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Smart city — korzysci | zagrozenia
Smart city — benefits and threats

Streszczenie

W ostatnich latach pojecie ,Smart City” stato sie zauwazalnie popularne, wyznaczajgc kierunek rozwoju miast XXI wieku.
Czy jednak bezkrytyczne podejscie do tak ztozonego zagadnienia jest uzasadnione? Jak wyglada miejsce styku kompetencji
architekta, urbanisty, informatyka oraz kontrolujgcych organoéw rzagdowych w ,miescie inteligentnym”?

W artykule przedstawiono istotne zagadnienia dotyczace pozyskiwania danych, monitorowania systemu a takze probleméw
bezpieczenstwa i prywatnosci. Zaprezentowano i przeanalizowano przyktady istniejgcych juz na $wiecie rozwiagzan, jak i zwro-
cono uwage na istniejagce w tym momencie w Krakowie zalgzki technologii z pod znaku ,Smart City”.

e-ISSN 2543-8700

Abstract

In recent years, the concept of “Smart City” has become visibly popular, setting the direction for the development of 21st
century cities. However, is a completely uncritical approach to such a complex issue justified? Where do the competences of
architects, urban planners, IT specialists and controlling governmental powers meet in such an “intelligent city”?

This article presents important issues of data acquisition, system monitoring as well as security and privacy issues both by
presenting and analyzing examples of already existing solutions from all around the world, but also giving some attention to

the slowly rising number of “Smart city” initiatives in Krakow.

Stowa kluczowe: Smart city, miasto inteligentne, technologia w miescie, prywatno$¢, przestrzen publiczna
Keywords: Smart city, intelligent city, technology in the city, privacy, public space

W ciggu ostatnich kilku lat koncept ,,.Smart City” zyskat na
popularnosci, zaréwno wséréd oséb zwigzanych zawodo-
wo z architekturg, jak i laikdw natrafiajgcych na artykuty
opisujgce go w prasie czy w internecie. W obu przypad-
kach trafit na podatny grunt. Wszak zgrat sie w czasie ze
wzrastajgcg $wiadomoscig ekologiczng i galopujgcym
rozwojem technologii. Jednak czy nasza uwaga nie zosta-
fa skierowana wybidrczo na korzysci zwigzane z rozwija-
nymi systemami ,smart”? Jako do$¢ nowy, niejako prze-
fomowy twér, miasto inteligentne zostato entuzjastycznie
przyjete wéréd osdb z wielu branz, poszukujgcych no-
wych, ekologicznych, zrownowazonych rozwigzan. Jed-
nak czy mozemy podej$¢ do ,smart city” i zwigzanych
z nim technologii bezkrytycznie? W moim artykule prze-
analizuje kilka kluczowych zagadnieh zwigzanych z kon-
cepcjg ,smart city” i postaram sie okresli¢ czy zagadnie-
nia te moga sta¢ sie punktami zapalnymi w odniesieniu
do catego systemu miasta inteligentnego. Podejde do
zagadnienia zarowno patrzac przez pryzmat korzysci, jak
i potencjalnych badz tez istniejacych juz zagrozen.

Usitujac odszukaé definicje ,Smart City” nie znajdziemy
jednoznacznej odpowiedzi. W zaleznosci od zrédta, nacisk
bedzie stawiany na architekture, kwestie technologiczne
lub czesto tez kwestie spoteczne. Dzieje sie tak, poniewaz
jest to iscie interdyscyplinarny, ztozony system wymaga-
jacy wspoétpracy wielu branz i rozwijajgcy sie w licznych,
zroznicowanych kierunkach. | tak w pracy ,Smart Cities
Study (...)"” czytamy, iz jest to , miasto, ktore wykorzystuje
technologie informacyjno-komunikacyjne, w celu zwiek-
szenia interaktywnosci i wydajnosci infrastruktury miejskiej
i jej komponentéw skfadowych, a takze do podniesienia

Over the past few years, the concept of ‘Smart City’
has gained popularity, both among people profes-
sionally connected with architecture but also lay-
men who come across articles describing it in the
press or on the Internet. In both cases it found fertile
ground. After all, it coincided with the growing eco-
logical awareness and galloping technology devel-
opment. However, was our attention not selectively
directed at the benefits associated with the ‘smart’
systems? As a fairly new, somehow groundbreak-
ing creation, the ‘smart city’ has been enthusiasti-
cally received among people from many industries
looking for new, ecological, sustainable solutions.
However, can we approach the ‘smart city’ and as-
sociated technologies uncritically? In my paper |
analysed several key issues related to this concept
and attempted to determine whether these issues
can become hotspots in relation to the entire smart
city system.

If we try to find the definition of the ‘Smart City’ we
will not get a definite answer. Depending on the
source, the emphasis will be put on architecture,
technology or often social issues. This is because it
is a truly interdisciplinary, complex system that re-
quires the cooperation of many industries and de-
velops in many different directions. And so in the
work Smart Cities Study (...) we read that it is a ‘city
that uses information and communication technolo-
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$wiadomosci mieszkancéw” (Azkuna, 2012). Przytoczona
definicja nie wspomina ani o wktadzie architektury ani bu-
downictwa czy urbanistyki w rozwdj miasta inteligentne-
go. Akcent potozony jest na wykorzystywanie technologii
dla poprawy infrastruktury i jej elementéw oraz edukowa-
nie spotecznosci. Miasto ma by¢ interaktywne i pozysku-
jace informacje o swoich uzytkownikach w celu lepszego
rozwoju struktur. Jednocze$nie zauwaza sie konieczno$é
inwestowania w kapitat ludzki dla poprawy jakosé zycia
a takze promowania zréwnowazonego rozwoju.
Podobnie, lecz szerzej do zdefiniowania Smart Cities pod-
chodzit oérodek badawczy MIT (Massachusetts Institute of
Technology) w prowadzonym przez siebie w latach 2003-
2010 programie. ,Badania grupy ,Smart Cities” koncen-
trujg sie na inteligentnych, zréwnowazonych budynkach,
systemach mobilnosci i miastach. Eksplorujg zastoso-
wanie nowych technologii w celu umozliwienia miejskiej
efektywnosci energetycznej i zréwnowazonego rozwoju,
zwiekszonych mozliwosci i réwnosci oraz kreatywnosci
kulturowej. Grupa jest szczegdlnie zainteresowana po-
jawiajgcymi sig¢ rolami inteligencji sieciowej w produkcji
i budownictwie, mobilnosci miejskiej, projektowaniu bu-
dynkéw (..) oraz przestrzeni publicznej. Podejscie to jest
szeroko interdyscyplinarne, nieograniczone tradycyjnymi
podziatami”’. Dla odmiany ta definicja obejmuje ogromnie
szeroki, ztozony zakres elementow tworzacych w catosci
jednostke miejska. Przechodzac od elementéw statych
(budynki, przestrzen publiczna), czynnikdw zmieniajacych
sie w czasie (transport) po zupetnie nieprzewidywalne
zmienne (uzytkownicy miasta, mieszkancy).

Stosunkowo oczywistym staje sie, ze zwtaszcza jako
architekci nie mozemy patrze¢ na inteligentne miasto
tylko od strony wprowadzania odpowiedniego rodzaju
zabudowy i ksztattowania przestrzeni miejskiej. Jest to
baza, bez ktérej nie mozna i$¢ dalej, jednak istotne jest
wykonanie dodatkowego kroku w kierunku wtagczenia
innowacyjnych zaawansowanych technologii w proces
tworzenia i udoskonalania miasta.

POZYSKIWANIE DANYCH

Pozyskiwanie i przetwarzanie danych jest nieodzownym
elementem miasta inteligentnego. W ogdlnym zamysle
dane zbierane sg z trzech gtéwnych zrédet zakorzenio-
nych w Internecie rzeczy, gromadzgcym i przekazujagcym
wszystkie zebrane informacje przez internet do baz da-
nych. Platformy zarzgdzajagce pozyskanymi danymi sa
wykorzystywane dla implementacji nowych rozwigzan
zarébwno w przestrzeni publicznej, prywatnej jak i w wy-
padku przedsiebiorstw.

Trzy wspomniane powyzej zrodfa to miejska infrastruk-
tura wyposazona w czujniki i sensory, prywatne urzadze-
nia zbierajace informacje z otoczenia oraz dobrowolne
wspotdzielenie danych przez mieszkancéw oraz biznesy.
Tak zgromadzone informacje podlegajg analizie i prze-
tworzeniu. Operowanie na poteznej ilosci danych wy-
maga najwyzszego stopnia zaufania oraz przestrzegania
zasad prywatnosci. Dostep osob fizycznych do nich
wszystkich jest wiec drastycznie okrojony, a wigkszos¢
analiz nalezy do obowigzkéw programéw bazujgcych na
sztucznej inteligencji. Sformatowane i przeanalizowa-
ne dane sg przechowywane a takze dzielone z rzagdem
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gies to increase interactivity and the efficiency of ur-
ban infrastructure and its components, as well as to
raise the awareness of residents’ (Azkuna, 2012). The
cited definition does not mention the contribution of
architecture, civil engineering or urban planning to
the development of an intelligent city. The emphasis
is on using technology to improve infrastructure and
its components, and educating the community. The
city is supposed to be interactive and acquire infor-
mation about its users in order to better develop its
structures. At the same time, there is a need to invest
in human capital to improve the quality of life and to
promote sustainable development.

The MIT (Massachusetts Institute of Technology)
research centre approached its definition of Smart
Cities in its programme in 2003-2010. ‘The research
of the Smart Cities group focuses on intelligent,
sustainable buildings, mobility systems, and cities.
It explores the application of new technologies to
enabling urban energy efficiency and sustainability,
enhanced opportunity and equity, and cultural cre-
ativity. The group is particularly concerned with the
emerging roles of networked intelligence in fabrica-
tion and construction, urban mobility, building de-
sign (...) and public space. It takes a broadly multi-
disciplinary approach, not constrained by traditional
boundaries’." For a change, this definition covers
an extremely wide, complex range of elements that
make up a whole urban unit. Going from solid ele-
ments (buildings, public space), factors that change
over time (transport) to completely unpredictable
variables (city users, residents).

It becomes relatively obvious that, especially as ar-
chitects, we cannot look at a smart city only from
the perspective of introducing the right kind of build-
ings and shaping urban space. It is a base without
which one cannot go further, but it is important to
take an additional step towards including innovative
advanced technologies in the process of creating and
improving the city.

DATA ACQUISITION

Data acquisition and processing is an indispensable
element of a smart city. It is collected from three
main sources rooted in the Internet of Things. These
sources are urban infrastructure elements equipped
with sensors, private devices collecting information
from their surroundings and residents sharing data
voluntarily.

The collected information is subject to analysis and
processing. Operating on massive amounts of data
requires the highest degree of trust and compliance
with privacy regulations. The access of individuals to
all of it is therefore drastically reduced, and most of
the analyses are the responsibility of artificial intelli-



zarowno ogolnokrajowym jak i lokalnymi jednostkami
administracyjnymi, autoryzowanymi partnerami i agen-
cjami zajmujgcymi sie wykorzystywaniem zebranych
informacji a takze mieszkancami i firmami (Alliance for
Telecommunications Industry Solutions, 2018, s. 4-5).
W tym miejscu nalezy koniecznie rozroznic¢ kwestig doste-
pu do nieprzetworzonych danych, od dostepu do danych
przeanalizowanych. Ta pierwsza powinna by¢ maksymal-
nie regulowana ze wzgledu na ochrone danych osobo-
wych. Ograniczenie dostepu ma tu na celu zachowanie
bezpieczenstwa i zminimalizowanie ryzyka wykorzystania
pozyskanych informacji w sposéb narazajacy na stra-
ty lub manipulacje. Jednak, gdy dane zostang poddane
analizie z zapewniong anonimowoscig jednostki, wyniki
te nalezy udostepnia¢ wszystkim zainteresowanym pod-
miotom zaréwno prywatnym jak i publicznym.

Otwarte dysponowanie danymi daje petng przejrzystosé
osobom na kazdym szczeblu. W zatozeniu sg one jaw-
ne dla wszystkich, co umozliwia i promuje powstawanie
inicjatyw ,bottom-up” w przeciwienstwie do odgdrnie
sterowanych inicjatyw ,top-down”.

Co stanie sie, gdy wolny dostep do wynikéw dla obywa-
teli zostanie ograniczony? Odpowiedz na to przynosza
Chiny. Od 2012 roku rozwijane sg tam réznorodne projek-
ty z pod znaku ,Smart City”. Poczatkowo powstaty w 90,
a do 2016 roku w nawet 290 lokalizacjach (Chen, Wang,
Guo, 2016, s.14-17). Zainwestowane zostaty miliardy
dolarow. Jednak mimo wzglednego sukcesu problemy
ukazujg sie nam, gdy na powstate projekty spojrzymy
z bliska. W Chinach zebrane dane zgodnie ze stosowa-
nymi regulacjami prawnymi pozostajg wtfasnoscig rza-
du lub duzych firm z przemystu IT. Takie ograniczenie
powoduje automatyczne wyeliminowanie obywateli
z wszelkich procesow tworzenia i ulepszania odgérnych
projektéw. Kolejny problem pojawia sie przy prébie pota-
czenia i wspolnego wykorzystania danych pozyskanych
przez rozne departamenty, gdyz sg one niekompatybil-
ne. W zwigzku z tymi barierami innowacje w tamtejszych
miastach inteligentnych pochodzg wytacznie ,z gory”,
przy jednoczesnym marnowaniu duzej ilosci pozyska-
nych juz danych, i krzywdzaco tunelowym patrzeniu na
wypreparowane z tkanki miasta komorkowe zagadnienia.
Projekty tworzone s przez dziatajgcych na odlegto$¢ na
podstawie teoretycznych danych architektéw i firm IT.
Takie rozwigzania sg gotowe do uzycia i zaprojektowane
w catosci, co uniemozliwia powstawanie lokalnych inicja-
tyw (Aoun, 2013), a takze dostosowywanie poszczegél-
nych elementéw zaprojektowanych rozwigzan do zasta-
nej, czesto zmieniajacej sie dynamicznie w czasie sytuacji.
Ignorujg réwniez miejscowaq kulture i zwyczaje, co skut-
kuje mniejsza tozsamos$cig mieszkancéw z tworzong lub
przeksztatcang czescig miasta, w ktérym zyja, a projekty
sg ujednolicone i bez indywidualnego charakteru (Chen,
Wang, Guo, 2016). Nie maja szans na sprawdzenie sie
i kreujg lawinowo jeszcze wiekszg ilos¢ problemoéw, dla
ktérych konieczne jest znajdowanie coraz to nowszych
rozwigzan odwracajgcych popetnione na wstepie btedy.

MONITOROWANIE SYSTEMU
Monitorowanie stosowanych systemoéw w miescie in-
teligentnym jest zagadnieniem bardzo ztozonym. Poza

gence-based programs. Formatted and analysed data
is stored and shared with the government at both on
the national and local level, authorised partners and
agencies dealing with the use of the collected informa-
tion as well as residents and companies (Alliance for
Telecommunications Industry Solutions, 2018, p. 4-5).
It is important to distinguish between having access
to raw data and access to analysed data. The former
should be regulated as much as possible for the pro-
tection of personal data. Restricting access to main-
tain security and minimise the risk of the information
being obtained and used in a way that exposes any-
one to harm, loss or manipulation. However, when
data is analysed with anonymity of all the users en-
sured, these results should be made available to all
interested parties, both private and public.

Open data access gives full transparency to people at
all levels. In principle, it is open to everyone, which
enables and promotes the emergence of bottom-up
initiatives as opposed to top-down initiatives.

What happens when free access to the results for
citizens is restricted? China provides an answer. Vari-
ous projects from the ‘Smart City’ family have been
developed there since 2012. Initially, they were es-
tablished in 90, and until 2016 in up to 290 locations
(Chen, Wang, Guo, 2016, p. 14-17). Billions of dollars
have been invested. However, despite relative suc-
cess, problems become observable to us when we
look at the projects closely. In China, the data collect-
ed in accordance with applicable laws remains the
property of the government or large companies from
the IT sector. Such a restriction automatically elimi-
nates citizens from all processes of creating and im-
proving top-down projects. Another problem occurs
when trying to combine and jointly use data obtained
by various departments. They prove to be incompat-
ible. In connection with these barriers, innovations in
the smart cities in the country come exclusively ‘from
above’, while wasting a large amount of already ac-
quired data, and unfairly looking at cellular issues
prepared from the tissue of the city.

Projects are created by those operating remotely
based on theoretical data of architects and IT com-
panies. Such solutions are ready to use and fully
designed, which prevents the emergence of local
initiatives (Aoun, 2013), as well as adapting individ-
ual elements of the designed solutions to the exist-
ing situation, which often dynamically changes over
time. They also ignore the local culture and customs,
which results in a lack of the inhabitants not identify-
ing themselves with the created or transformed part
of the city in which they live, and the projects are uni-
fied and without an individual character (Chen, Wang,
Guo, 2016). They have no chance to prove them-
selves and can create even more problems which
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licznymi korzy$ciami, monitorowanie systemu kreuje tez
potencjalne zagrozenia, ktére wczeséniej w miastach ,,of-
fline” nie byty nawet mozliwe. Dotyczg gtdwnie nieau-
toryzowanego pozyskiwania danych oraz przejmowania
zdalnej kontroli nad urzadzeniami monitorujgcymi mia-
sto. Kazde z takich urzadzeh musi posiada¢ swoje wtas-
ne zainstalowane i skonfigurowane oprogramowanie.
Co sprawia, ze zhakowanie systemu sygnalizacji ruchu
drogowego czy kamer monitoringu staje sie potencjal-
nym powaznym zagrozeniem dla miasta?.

Patrzac jednak na korzys$ci wynikajgce z tego samego pro-
cesu, czyli catodobowego monitorowania wprowadzonej
w tkanke miasta technologii koniecznie nalezy poruszy¢
temat szybkiego reagowania na wszelkie odkryte nie-
prawidtowosci i mozliwos$¢ natychmiastowego podjecia
wiasciwych krokow. Szybka reakcja i naprawa, prowadzi
do skrocenia czasu wszelakich przestojow do minimums.
Pozyskane w ten sposéb dane wykorzystywane sg w od-
gornym miejskim systemie rozwigzywania problemow.
Bierze sie w tym» momencie rowniez pod uwage systemy
odbierania sygnatéw od mieszkancéw. Dane pozyskane
na temat zaistniatych komplikacji analizowane sg w dwo-
jaki sposdéb. Najpierw nastepuje szybka reakcja w postaci
doraznego natychmiastowego rozwigzania niedogod-
nosci w punkcie zapalnym. Nastepnie informacje prze-
kazywane sg do centrum rozwoju w celu opracowania
lepszych diugofalowych przeciwsrodkéw i pdzniejszej
implementacji wykreowanych w systemie zmian.

Dzieki temu wyj$ciowy system nie musi by¢ doskonaty.
Z gory zaktada sie braki wynikajagce zaréwno z niedo-
skonatosci materiatow, technologii jak i btednego ro-
zumowania os6b odpowiedzialnych za projektowanie
systemu. Nie jest mozliwe stworzenie jednorazowo
projektu o szerokim zakresie i ztozonosci tak, aby roz-
wigza¢ wszystkie istniejgce problemy nie tworzac za-
razem nowych. ,Narzucenie takiej sekwencji w sposéb
sztuczny i apodyktyczny jest nieprawdopodobnie trud-
ne, zeby nie powiedzieé¢ niemozliwe. Typowym przykta-
dem mogg by¢ osiedla modernizmu, ktére odpowia-
dajac na zagadnienie braku mieszkan, same staty sie
generatorem niezliczonych, nieprzewidzianych proble-
moéw” (Zyta, 2016, s. 62).

W przypadku ingerencji w stworzony system najwyzej
ceni sie zmiany punktowe. Po zebraniu i przeanalizowa-
niu danych upewnia sig, ze wprowadzane zmiany nie
beda miaty negatywnego wptywu na potaczone ze sobag
elementy funkcjonujgce poprawnie, aby po zastosowaniu
miejscowej ingerencji bilans problemoéw stat sie ujemny.
W rzeczywistosci nie jest to tatwe do osiggniecia jednak
pierwszym krokiem do sukcesu jest rozpoznanie wystepu-
jacych zaleznosci i analiza skutkéw. Dzieki czemu wszyst-
kie podejmowane dziatania bedg swiadome a nie kontr-
produktywne w innych powigzanych z nimi dziedzinach.
Ciekawe skutki zbytniego polegania na danych zebranych
poprzez mobilne systemy przedstawit w swoim artykule
z 2014 roku Rob Kitchin. Pisat on o ,,Miescie w czasie rze-
czywistym” (,The real time city”) (Kitchin, 2014, s. 1-14).
W takiej koncepciji rozwdj urbanistyczny zostat zwigzany
z pozyskiwaniem danych na szerokg skale. Za przyktad
podat miasto Boston w Stanach Zjednoczonych Ameryki
Poétnocnej. Miasto to chlubi sie ,stworzeniem [aplikacji]
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require new solutions so as to reverse the mistakes
made at the beginning.

SYSTEM MONITORING

In addition to numerous benefits, system monitoring
also creates potential threats that previously were
not even possible in an ‘offline’ city. They mainly con-
cern unauthorized data acquisition and taking over
remote control over city monitoring devices. Each of
these devices must have its own installed and config-
ured software. Which means that the hacking of the
traffic signal system or monitoring cameras is a po-
tentially serious threat to the city.?

However, it should be emphasised that it is possible
to react quickly to observe potential problems, and
form a solution almost instantly. The information is
then transferred to a development centre to design
better, long-term counter-measures.?

Thanks to this, the initial project does not have to
be perfect. Flaws are assumed in advance as a re-
sult of imperfections in materials, technology and
the flawed reasoning of those responsible for sys-
tem design. It is not possible to instantly create
a project of a wide scope and complexity, one that
would solve all existing problems without creating
new ones. ‘Imposing such a sequence in an artifi-
cial, overbearing way is exceptionally difficult, not
to say impossible. A typical example can be the
housing estates of Modernism, which, responding
to the issue of the lack of housing, have themselves
become a generator of countless, unforeseen prob-
lems’ (Zyia, 2016, p. 62).

As for creating interference in the existing system,
the most valuable are very small changes, which will
not have a negative impact on the interconnected
elements functioning properly. So that after apply-
ing the solution, the balance of problems becomes
negative. This is not easy to achieve, however, the
first step to success is to recognise the relationships
between all the elements and analyse potential ef-
fects. Thanks to this, all actions will be taken from
a position of awareness and not counterproductive
in other related places.

Interesting consequences of over-reliance on data
collected through mobile systems were presented in
a 2014 article by Rob Kitchin. He wrote about ‘The
Real Time City’ (Kitchin, 2014, p. 1-14). In this con-
cept, urban development has been associated with
large-scale data acquisition. As an example, he listed
Boston, which is ‘working on applications that make
life simpler for residents’.* The range of software
available includes applications such as “Trashday'—
for household waste collection and recycling, ‘Park-
Boston'—used to pay for the actual parking time, or
‘StreetBump’.



i pracg nad aplikacjami, ktore czynig zycie prostszym dla
mieszkancow Bostonu”.* Do wachlarza udostepnianych
przez miasto programow nalezg takie jak ,Trashday” —
przypominajacy, kiedy nastgpi wywoz Smieci oraz ktdre
z nich przeznaczone powinny by¢ do recyclingu, ,ParkBo-
ston” — oprogramowanie umozliwiajaca uiszczanie zapta-
ty za parkowanie samochodu w zaleznosci od faktyczne-
go czasu jego trwania, czy ,StreetBump”.

~Streetbump” to aplikacja informujagca o stanie drdég
w czasie rzeczywistym. W sterylnych warunkach testo-
wych program sprawiat wrazenie idealnego rozwigzania
upraszczajacego prace instytucji odpowiedzialnych za
planowanie robot drogowych i remontow. W rzeczywi-
stosci jednak ludzie o nizszych dochodach czy osoby
starsze rzadziej posiadajg smartfony. Oznaczatfo to, ze
zbierajaca informacje aplikacja z géry wykluczata dane
pochodzace od duzej czesci populacji, skutkujgc nieréw-
nym roztozeniem srodkoéw przeznaczonych na poprawe
systemu. ,Czy jesli dane zebrane w inteligentnych mia-
stach nie odzwierciedlajg doktadnie dziatan ludzi w mie-
$cie, to korzysci ptynace z wykorzystania tych danych
przewazajg nad kosztami?"®.

W zaistniatej sytuacji konieczne jest podjecie krokéw
prawnych regulujacych wykorzystanie danych pozyski-
wanych poprzez urzadzenia elektroniczne. Dla zapew-
nienia sprawiedliwosci i rownej reprezentacji niezaleznie
od tego, do jakiej klasy spoteczno-ekonomicznej, demo-
graficznej lub obszaru miasta nalezy obywatel. Idee spod
znaku ,Smart city” nie moze sta¢ sie nowym narzedziem
promujacym nieréwnos$¢ i dyskryminacje spofeczna.

PROBLEM BEZPIECZENSTWA | PRYWATNOSCI

W projektach miast inteligentnych charakterystycznym
i nieodzownym elementem jest monitorowanie wbudo-
wanej w infrastrukture szerokiej gamy urzagdzen pomia-
rowych. Sie¢ tych urzadzen to réznego rodzaju sensory,
detektory, czujniki i inne urzadzenia cyfrowe, ale rowniez
w aspekcie poruszonym powyzej, aspekcie spotecznym,
cztowiek moze zosta¢ uznany za element sieci monitoru-
jacej. Biorac aktywny udziat w budowaniu obrazu prob-
leméw w miescie przy pomocy aplikacji przeznaczonych
na smartphona, zgtaszajac swoje zastrzezenia do odpo-
wiednich instytucji lub rowniez przez bierng partycypa-
cje w programie obserwacji i badania trendéw zwigza-
nych z codziennymi zachowaniami.®

Dzieki analizie i interpretacji zebranych informacji mozli-
wa jest poprawa skazonych btedem elementéw systemu
miasta. Poprawa komfortu zycia mieszkancéw, oséb pra-
cujgcych w danej dzielnicy, ogdlnego bezpieczenstwa.
Zaréwno w danym momencie jak i w przysztosci dzieki
prognozowaniu i przewidywaniu kierunkdw rozwoju za-
obserwowanych trendéw.

Jak wygladaé¢ bedzie pozyskiwanie danych w przyszto-
$ci? Zbieranie informacji w przewazajacej mierze jest
i bedzie zautomatyzowane. Sieci obserwujace zacho-
wanie uzytkownika stworzone sg na bazie Internetu
rzeczy (IOT), z mozliwosciag zamontowania sensoréw
w przedmiotach codziennego uzytku, ktére wysytatyby
oraz otrzymywaty informacje poprzez internet. Sledze-
nie zachowan ludzi i uzywanych przez nich przedmiotow
stanowitoby gtoéwne zrédto informacji majacych wptyw

‘Streetbump’ is an application that gathers informa-
tion about the state of roads in real time. In sterile
test conditions, the program gave the impression of
an ideal solution simplifying the work of institutions
responsible for planning road works and renova-
tions. However, in reality, people with lower income
or elderly people are less likely to own a smartphone.
This meant that the information-gathering application
excluded data from a large part of the population, re-
sulting in an uneven distribution of funds intended
to improve the system. ‘If data collected from smart
cities does not accurately reflect the activities of peo-
ple in the city, then will the benefits of using data for
smart cities outweigh the costs?’.’

It is necessary to create regulations to ensure justice
and equal representation regardless of which socio-
economic class or city area the citizens belong to.
‘Smart city’ ideas cannot become a new tool to pro-
mote inequality and discrimination.

SAFETY AND PRIVACY ISSUES

A characteristic and indispensable element of
a smart city project is the monitoring of a wide
range of measuring devices built into the infra-
structure. The network of these devices includes
various types of sensors, detectors and other
digital devices, but also in the aspect mentioned
above, the social aspect, people can be considered
as an element of the monitoring network. Taking an
active part in creating an image of interferences in
the city with the help of applications designed for
smartphones, reporting their requests to relevant
institutions or also by passive participation in the
programme of observation and testing trends re-
lated to everyday behaviour.®

By analysing and interpreting the collected informa-
tion, it is possible to improve the error-contaminated
elements of the city system. Improving the comfort
of life of the residents, people working in a given dis-
trict and general security—both at the moment and
in the future thanks to predicting the directions of de-
velopment of the observed trends.

What will data acquisition look like in the future? In-
formation gathering is and will be largely automated.
Networks observing user behaviour are created on
the basis of the Internet of Things (IOT), with the pos-
sibility of adding sensors to everyday objects that
would send and receive information via the Internet.
Tracking the behaviour of people and the objects
they use would be the main source of information
affecting city development and foreseeing the ways
to improve it (Kitchin, 2014).

For example, when moving around the city, a per-
son would be surrounded by an integrated system
consisting of, among others, traffic cameras, closed
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na przewidywanie rozwoju miasta i sposoboéw jego ulep-
szania (Kitchin, 2014, s. 1-14).

Przyktadowo poruszajac sie po miescie, czfowiek oto-
czony bytby zintegrowanym system sktadajgcym sie
miedzy innymi z kamer ruchu drogowego, telewizji prze-
mystowej (CCTV) i monitoringu. Mogtyby one automa-
tycznie skanowac rejestracje samochodu, na podstawie,
ktoérych pozyskiwane bytyby informacje na temat wtas-
ciciela auta zapisujac w bazie danych jego wzory poru-
szania sie po miescie. Ustalanie tozsamosci dotyczytoby
takze poruszajgcych sie pieszo dzieki zaawansowanym
technologiom rozpoznawania twarzy.

Dzigki poznawaniu tego typu zachowan na duza skale
mozna by zapobiegaé korkom i utrudnieniom na dro-
dze projektujgc odpowiednie rozwigzania komunikacyj-
ne bazujgce na rozwoju trendéw przemieszczania sig
mieszkancéw oraz oséb pojawiajacych sie w miescie
okresowo. Mozna by rowniez analizowac¢ trendy wyko-
rzystywania transportu publicznego i innych alternatyw
dla samochodow.

Nalezy jednak zada¢ pytanie jak ma sig to do prywatnosci
os6b przebywajgcych w przestrzeni publicznej. Czy wy-
chodzagc z domu automatycznie mieliby$my sie godzi¢
na zabranie nam czesci prywatnosci dla dobra ogétu? Ico
w wypadku braku wyrazania zgody na takie metody in-
wigilacji? Te pytania pozostajg na razie bez odpowiedzi.

PODSUMOWANIE

Patrzac optymistycznie, idee smart cities w przysztosci
przystuzg sie do optymalizacji projektu miasta XXI wie-
ku. Umozliwig natychmiastowe sprawdzanie i poprawia-
nie stosowanych rozwigzan. Pozwolg architektom i urba-
nistom na znajdowanie krytycznych punktow zapalnych
w istniejacych juz skomplikowanych uktadach dzisiej-
szych miast. Wzbudzg rowniez swiadomos¢ spotecznag
i zachecg przecigtnego mieszkanca do korzystania z sze-
rokiej oferty upraszczajacej zycie w miescie i majacej re-
alny pozytywny wptyw na srodowisko.

Jednak patrzac na powstajgce do tej pory proby stwo-
rzenia miast w petni inteligentnych widaé, ze jeszcze
dfuga droga przed nami. Nalezy najpierw dopracowac
zaréwno strone prawng jak i faktyczne systemy wyko-
rzystywane do zbierania informacji. Zastanowi¢ sie jak
przeciwdziata¢ wykluczaniu spotecznemu oséb niepar-
tycypujacych w technicznej ,stronie” miasta. Oraz pa-
mietac¢ o robieniu matych krokéw zamiast tworzeniu od
razu gotowych rozwigzan niosacych za soba liczne nie-
przewidywalne problemy.

Nasuwa sie wiec wniosek, iz smart city jest idealng kon-
cepcja rozwoju miasta jedynie w utopijnym spoteczen-
stwie, w ktorym wszystkie jednostki chca dziata¢ na ko-
rzy$¢ rozwoju zarowno swojego jak i ogétu a do tego sa
nieprzerwanie ,online”. Niestety, ale taka sytuacja mozli-
wa jest jedynie w warunkach symulacji testowych w la-
boratorium. Zanim wiec jako architekci, urbanisci czy
osoby innych zawoddéw zachwycimy sie bezwarunkowo
koncepcjg miasta inteligentnego musimy rozwigzac¢ jesz-
cze wiele problemow, ktére stang nam na drodze.

PRZYPISY

T https://www.media.mit.edu/groups/smart-cities/overview/  (odstona
z dnia 09.12.2019)

98

circuit television (CCTV) and monitoring. They could
automatically scan the car’s license plates, based on
which information about the owner of the car would
be obtained and stored in a database of their patterns
of movement around the city. Identification would
also apply to people on foot thanks to advanced face
recognition technologies.

By learning about this type of behaviour on a large
scale, it would be possible to prevent traffic jams and
obstructions on the road by designing appropriate
circulation solutions based on the trends of move-
ment of the residents and people periodically arriv-
ing in the city. Public transport use trends and other
alternatives to cars would be analysed too.
However, the question that should be asked is how
this applies to the privacy of people in public spaces.
Would we, by leaving the private space, automati-
cally agree to sacrifice some of our privacy for the
common good? And what if you do not agree to such
surveillance methods? These questions remain un-
answered for now.

CONCLUSIONS

Looking optimistically into the future, the idea of
smart cities will serve to optimise the design of
the twenty-first century city. It will allow people
to check and correct their projects immediately.
It will also allow architects and urban planners to
find critical hotspots in existing complex systems
of today’s cities.

However, looking at the attempts to create fully
smart cities that have been emerging so far, we can
see that there is still a long way to go. It is first neces-
sary to refine both the legal side and the actual sys-
tems used to collect information. Think about how
to counteract social exclusion of non-participants in
the technical ‘side’ of the city. And remember to take
small steps instead of creating ready-made solutions
that cause numerous unpredictable problems.
Therefore, the conclusion is that a smart city is an
ideal concept for the development of the city only
in a utopian society in which all individuals want to
work for the common good and development of the
society but also they are constantly ‘online’. Unfor-
tunately, this situation is possible only in the condi-
tions of laboratory test simulations. So before we,
as architects, urban planners or people of other pro-
fessions, unconditionally admire the concept of the
smart city, we still need to solve many problems that
get in our way.
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