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Ochrona prywatnosci informacji o zdrowiu
w nowym prawodawstwie Unii Europejskiej”

Wraz z rozwojem i upowszechnieniem si¢ nowych metod komunikowa-
nia si¢ coraz bardziej wspolczesny czlowiek funkcjonuje w cyberrzeczy-
wisto$ci. Nie jest jednak jednoznaczne, czy rozwojowi technicznemu to-
warzyszy proporcjonalny wzrost $wiadomosci potrzeby ochrony wtasnej
prywatnosci. Wladza publiczna musi przyjs¢ tu obywatelom z pomoca.
Tworzone przez nig prawo poprawnie dziala wszakze tylko w odniesie-
niu do tych, ktérzy roztropnie dbaja o wlasne prawa, jak przypomina
starodawna paremia rzymska: ius vigilantibus scriptum est. Prawo tez,
ze swojej natury, jest wytworem ludzkim, obarczonym swoimi ograni-
czeniami, bedgcym mechanizmem reaktywnym. Prawodawca najczesciej
odpowiada na problemy powstajace juz w praktyce; rzadziej jest w stanie
je przewidziec¢ i prognozowac.

Chcialbym zatem, z prawniczego punktu widzenia, przedstawi¢ kilka
ogdlnych uwag, ktére powinno si¢ postrzega¢ w perspektywie ochrony
prywatno$ci w systemie ochrony zdrowia. By¢ moze pozwoli to nieco
lepiej zrozumie¢ aktualnego prawodawce. Jest to konieczne chociazby
ze wzgledu na proces zmian rozwigzan prawnych dotyczacych ochrony
prywatnosci — takze w medycynie — zachodzacy we wszystkich panistwach

* Tekst stanowi zmodyfikowang wersje referatu wygtoszonego podczas konferencji ,Tajemnica
medyczna. Praktyczne dylematy ochrony danych pacjentéw” dn. 5 marca 2018 r., zorganizo-
wanej przez Okregowa Izbe Lekarska w Warszawie.



Marek Zubik

cztonkowskich Unii Europejskiej. Jest tez i inna motywacja. Niezaleznie
od rél spotecznych, ktdre pelnimy, bywamy takze pacjentami. Natomiast
prawo dotyczace ochrony prywatnosci dopadnie nas takze po okresie
ludzkiej egzystencji, cho¢ naturalnie w zmodyfikowanym juz zakresie,
i tylko w doczesnosci.

1. Kwestia zachowania poufnosci informacji odnoszacej si¢ do pacjenta
i jego stanu zdrowia jest immanentnie zwigzana z zawodami medycz-
nymi. Stanowi niezbedny element, ktéry pozwala wytworzy¢ konieczne
zaufanie miedzy pacjentem a lekarzem, innymi osobami §wiadczacymi
ustugi medyczne czy calym systemem ochrony zdrowia, nie wylaczajac
nawet systemu zabezpieczenia spolecznego. Tak szeroko rozumiana ta-
jemnica medyczna nie wyczerpuje wszakze problematyki ochrony danych
osobowych w interesujacej nas sferze. Dotyczy bowiem takze danych oso-
bowych personelu medycznego i technicznego pracujacego w systemie
ochrony zdrowia. Ochrona informacji niebedacych informacja publicz-
na odnosi si¢ do wszystkich oséb, ktdére funkcjonuja w obrebie systemu
ochrony zdrowia, réwniez tych wykonujacych zawody medyczne, chociaz
niewatpliwie w innym zakresie niz w przypadku pacjentéw. Zachowa-
nie tajemnicy zawodowej jest niezwykle istotnym elementem, jednak-
ze stanowi tylko czes¢ systemu ochrony prywatnosci. Nie da sie zatem
zagadnienia ochrony danych osobowych sprowadzi¢ tylko do kwestii
relacji lekarz—pacjent ani do sfery: tajemnica zawodowa a dane osobowe.
Pamieta¢ wszakze nalezy o tym szerokim kontekscie doniostoéci praw-
nej ochrony prywatnosci w calym kontekscie funkcjonowania systemu
ochrony zdrowia.

2. Wszystkie wolnosci prawnie chronione w cywilizowanych spoteczen-
stwach swdj rodowdd czerpia z godnosci czlowieka. Prawodawca moze
i powinien je odtworzy¢ oraz ma obowigzek je chroni¢. Nie przyznaje ich
jednak wedlug wlasnego uznania. Nie ma tutaj istotnej swobody regu-
lacyjnej, o ile nie chce si¢ narazi¢ na to, ze ustroj, jaki stworzy, zostanie
uznany za niegodziwy. Niewatpliwie natomiast od dziatalnosci prawo-
dawcy zalezy efektywno$¢ poszczegdlnych wolnosci cztowieka. Realiza-
cja praw cztowieka wigze sie¢ bowiem zaréwno z profesjonalizmem przy
tworzeniu norm prawnych, jak i z odpowiednim stosowaniem przepiséw
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przez organy wykonawcze, nie wylaczajac ochrony poszczegélnych osob,
realizowanej przez sady.

Generalnie w prawoznawstwie rozrdznia si¢ wolnosci, prawa oraz obo-
wigzki'. Dwa pierwsze pojecia zbiorczo z czasem zaczeto ujmowac jako
prawa czlowieka. Niekiedy oddzielnie konstruuje si¢ kategorie srodkéw
ochrony wolnodci i praw, czyli takich uprawnien, gléwnie procesowych,
ktdre pozwalajg na egzekwowanie praw cztowieka. Kategorie te odnosza
sie do jednostek, $cislej — poszczegdlnych osob. Brak jest jednak pelnej
jednolitosci w postugiwaniu sie tymi pojeciami oraz jednoznacznych kon-
strukcji doktrynalnych. Niejednolito$¢ jezyka prawnego (czyli tekstow
normatywnych) i prawniczego (w ktérym formulowane s3 wypowiedzi
o prawie) przeniosla si¢ na jezyk publicystyki. Brak ogdlnej wizji, niesta-
rannos$¢, nizszy stopien precyzji, che¢ latwego przekazu przeniosly sie
i utrwalily w jezyku potocznym, z ktérego z kolei zaczat czerpa¢ prawo-
dawca, zamykajac intelektualne koto.

Podmiotem wolnosci sg niewatpliwie wszyscy ludzie, co wynika z sa-
mego faktu przynaleznosci do gatunku homo sapiens®. Teza ta nie prze-
kresla mozliwosci odnoszenia wolnosci réwniez do podmiotéw zbioro-
wych, ktére niekiedy majg swoja wlasng osobowo$¢ prawng. Natomiast
adresatem wolnosci s3 podmioty wtadzy publicznej. Na organach wtadzy
cigzg obowigzki negatywne oraz pozytywne. Pierwsze polegaja na zakazie
utrudniania realizacji tresci danej wolnosci (zob. art. 31 ust. 2 zd. 2 Kon-
stytucji’); drugie — na nakazie stworzenia efektywnych mechanizmoéw
pozwalajacych na ich prawng ochrone. Konstytucja podkresla, ze ,,Ni-
kogo nie wolno zmuszaé do czynienia tego, czego prawo mu nie naka-
zuje” (art. 31 ust. 2 zd. 2). Nie wolno réwniez zapomina¢ o prawnych
konsekwencjach realizacji wolnosci jednych przez drugich (zob. art. 31
ust. 2 zd. 1); nie tylko o bezposrednim oddziatywaniu organéw panstwa
na prawa czlowieka. Konstytucja jednoznacznie wskazuje, ze ,,Kazdy jest

1 Prawda jest jednak, ze coraz czgsciej trudno jest mowié, z réznych zreszta powoddw, o ,,czystej
postaci” tego podziatu. Zob. np. zdanie odrebne sedziego P. Tulei do wyroku TK z 1212012 r.,
Kp 10/09, OTK ZU 2012, seria A, nr 1, poz. 4.

2 Zob. np. M. Zubik, ,Wolnos¢” a ,,prawo” (piec hipotez o stosowaniu pojec konstytucyjnych doty-
czgcych praw czlowieka), ,Panstwo i Prawo” 2015, z. 9, s. 3-19.

3 Konstytucja Rzeczypospolitej Polskiej z dn. 2 IV 1997 r., Dz.U. 1997, nr 78, poz. 483 ze zm.,
dalej: ,,Konstytucja”
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obowigzany szanowac wolnosci i prawa innych” (art. 31 ust. 2 zd. 1), nie
tylko zatem wladze publiczne.

3. Prywatnos¢ czlowieka jest — w kontekscie podziatu na wolnoéci i pra-
wa — niewatpliwie wolnoscig. Zasadne jest méwienie o jej prawnej ochro-
nie, o szczegdétowych prawach, ktére stuza zachowaniu prywatnodci,
a takze o obowiazkach cigzacych w zwigzku z tym na innych. W tym
sensie wolnos¢, jaka jest prywatnos¢, stanowi konglomerat szczegoéto-
wych praw, chronionych przez prawo miedzynarodowe czy Konstytucje,
takich jak: prawo do ochrony zycia prywatnego, decydowania o swoim
zyciu osobistym, tajemnica komunikowania sie, nienaruszalnos¢ miesz-
kania, autonomia informacyjna, prawo dostepu do urzgdowych zbioréw
danych dotyczacych danej osoby itd. Bedac ze swojej istoty wolnoscia,
prywatno$¢ jest sfera swobodnego dzialania nas wszystkich dopéty, do-
poki prawo opatrzone sankcja ze strony organdw panstwa nam czego$ nie
nakazuje lub zakazuje, i to wylacznie w granicach okreslonych zasadami
pomocniczosci i proporcjonalnosci. Gdyby byla ,,tylko” prawem, musie-
liby$my wowczas odnalezé wyrazng regulacje ustawows, ktéra pozwa-
lalaby nam wskaza¢, dlaczego domagamy sie, by nikt, nie tyko panstwo,
nie ingerowal, gdy decydujemy o swoim Zyciu osobistym - o tym, z kim
i jak sie komunikujemy, kogo wybieramy na partneréw zyciowych, skad
mamy mozliwos¢ swobodnego wyboru, jakie informacje przekazemy in-
nym na swoj temat itd.

Zrozumienie tej réznicy w kategoriach prawnych ma donioste konse-
kwencje i znaczenie praktyczne. Musze wszakze przyznac, ze w jezyku
prawnym, nie tylko polskim, utrwalit si¢ inny zwiazek frazeologiczny.
Zapewne zwrot ,prawo do prywatnosci” juz pozostanie w powszechnym
uzyciu. Nie ma widokéw, by mialo sie tu co§ zmieni¢. O naturze i istocie
prywatnosci jako wolno$ci nalezy jednak pamietac.

4. Wladze publiczne nie mogg arbitralnie narusza¢ prywatnosci obywa-
teli, dowolnie zbiera¢ o nich wszelkich informacji czy potem je przetwa-
rzac. Maja obowigzek zapewnienia podmiotom prywatnosci efektywnych
mechanizméw jej ochrony. Musza chroni¢ prywatno$¢ swoich obywate-
li, réwniez przed naruszeniem prywatnosci ze strony innych podmio-
tow prawa prywatnego czy zagrozeniami plynacymi spoza terytorium

Przeglad Konstytucyjny 3/2018



Ochrona prywatnosci informacji o zdrowiu...

panstwa. Takze wspolobywatele nie moga sobie dowolnie postepowac
z danymi osobowymi innych podmiotéw. Chronigc prywatnos¢, mowi-
my zatem o zlozonosci relacji: wladza-jednostka, jednostka—jednostka
czy podmioty na zewnatrz kraju a obywatele.

Pamietac jednak nalezy, ze zadna z wolnosci — w tym prywatnos¢ — nie
ma charakteru absolutnego. Istnieja w demokratycznym panstwie prawa
takie wartosci, ktére moga naklada¢ pewne obowiazki przelamujace ochro-
ne plynaca z realizacji danej wolnosci. Niekiedy takze taka interwencja
ustawodawcza bedzie konieczna ze wzgledu na potrzebe zapewnienia jed-
noczesnej realizacji wolnosci i praw przez inne podmioty. Wowczas wladze
publiczne musza dokonac¢ starannego wywazenia ze soba poszczegolnych
wolnodci i praw. Najczesciej ingerencja ta polega¢ bedzie na stworzeniu
prawnych, formalnych i organizacyjnych elementéw systemu prawnego,
regulujacego dang sfere Zycia spolecznego, w interesujacym nas zakresie —
zadaniu podania zakresu przekazywania danych osobowych, ich przetwa-
rzania, ochrony, udostepniania, korygowania, niszczenia czy nawet zasad
ponoszenia odpowiedzialno$ci za naruszenie prywatnosci.

Nie inaczej rzecz si¢ ma w przypadku tej czesci prywatnosci czlowieka,
ktdra wigze si¢ z ochrong zdrowia. Tu bowiem w konkurencji pozostajg
ze sobg: zakaz zmuszania ludzi do ujawniania informacji o sobie samych
(art. 51 ust. 1), zakaz gromadzenia i udostepniania przez wtadze publicz-
ne informacji o obywatelach ponad to, co konieczne w demokratycznym
panstwie prawa (art. 51 ust. 2), zapewnienie prawa dostepu do urzedowych
zbioréw dokumentoéw i danych (art. 51 ust. 3 zd. 1), prawo do sprostowa-
nia oraz usunigcia informacji nieprawdziwych, niepetnych i pozyskanych
w sposob niezgodny z prawem (art. 51 ust. 4) - z takimi warto$ciami jak:
zapewnienie prawa do ochrony zdrowia (art. 68 ust. 1), prawo do réwnego
dostepu do $wiadczen opieki zdrowotnej finansowanej ze srodkéw pu-
blicznych (art. 68 ust. 2 zd. 1), zapewnienie szczegélnej opieki zdrowotnej
dzieciom, kobietom ciezarnym, osobom niepetnosprawnym i w podesztym
wieku (art. 68 ust. 3) oraz zwalczanie chordb epidemicznych (art. 68 ust. 4).
Pamietac tez warto, ze zdrowie publiczne oraz realizacja wymienionych
praw konstytucyjnych zwigzanych z zyciem i zdrowiem czlowieka moga
uzasadniac ograniczenie w korzystaniu z konstytucyjnych wolnosci i praw
jednych wzgledem drugich (art. 31 ust. 3).
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5. Znajdujemy sie obecnie w szczegélnym momencie rozwoju podejscia
aktualnego prawodawcy unijnego do ochrony informacji i danych oso-
bowych pozyskiwanych i przetwarzanych miedzy innymi w zwigzku
z dziatalnoscig systemu ochrony zdrowia. Sg co najmniej dwie donioste
okolicznosci, ktére nalezy uwzgledni¢. Pierwsza ma wymiar globalny
i dotyczy zmian cywilizacyjnych i technologicznych, druga - ewolucji po-
dejscia prawodawcy unijnego do ochrony danych osobowych. Te aspekty
muszg by¢ widziane facznie, gdyz dopiero w tym $wietle mozna dostrzec
pelna game nowych zagrozen, jak i bardziej realistyczne podejscie pra-
wodawcy do tych zagadnien.

6. Stoimy u progu - z jednej strony - rozpoczgcia obowigzywania od 25 maja
2018 r. nowych regulacji prawa unijnego bezposrednio dotyczacych ochro-
ny prywatnosci. Chodzi przede wszystkim o dwa dokumenty: ogélne roz-
porzadzenie o ochronie danych (2016/679)* oraz tzw. dyrektywe policyjna’.
Dodac¢ warto, Ze trwajg, w ré6Znym stopniu zaawansowane, prace legislacyj-
ne nad jeszcze dwoma innymi aktami normatywnymi - rozporzadzeniem
w sprawie prywatnosci i tacznosci elektronicznej® oraz wnioskiem Komisji
Europejskiej w sprawie przyjecia dyrektywy Parlamentu Europejskiego
i Rady (UE) wprowadzajacej Europejski kodeks tacznosci elektronicznej,
zawierajacy wiele definicji legalnych rzutujacych na znaczenie pojec¢ ujetych
w pozostatych aktach normatywnych.

Nowe rozwiagzania wymagaja interwencji prawodawcy krajowego’,
a nastepnie przyswojenia praktycznego. Wazne jest, by je zauwazy¢, gdyz

4 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dn. 27 IV 2016 r. w sprawie
ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobod-
nego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE, Dz.U. UEL 119/1 2 2016 1.

5 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z dn. 27 IV 2016 r. w sprawie ochro-
ny os6b fizycznych w zwigzku z przetwarzaniem danych osobowych przez wlasciwe organy do ce-
16w zapobiegania przestepczo$ci, prowadzenia postgpowan przygotowawczych, wykrywania i §ci-
gania czyndw zabronionych i wykonywania kar, w sprawie swobodnego przeptywu takich danych
oraz uchylajaca decyzje ramowa Rady 2008/977/WSiSW, Dz.U. UE L 119/89 z 2016 .

6 Rozporzadzenie Parlamentu Europejskiego i Rady w sprawie poszanowania zycia prywatnego
oraz ochrony danych osobowych w tacznosci elektronicznej i uchylajace dyrektywe 2002/58/ WE.

7 Ustawa wprowadzajaca nowe prawodawstwo unijne w perspektywie zapewnienia odpowiedniego
okresu dostosowawczego zostala przyjeta bardzo pézno. Zob. ustawa z dn. 10 V 2018 . o ochronie
danych osobowych, Dz.U. 2018, poz. 1000. Opublikowang ja w Dzienniku Ustaw z dn. 24 maja
2018 r,, czyli w przeddzien wejscia w zycie nowych rozwigzan prawnych Unii Europejskiej.
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zaréwno jako calos¢, jak i ich poszczegolne, specyficzne rozwigzania od-
nosz3 si¢ do tych danych osobowych, o generalnie niezwyklej doniostosci
dla prywatnosci kazdego cztowieka, ktore pozyskiwane, przetwarzane
i przechowywane s3 w zwigzku z realizacjg prawa do ochrony zdrowia.
Obecnie dziatalnos¢ prawodawcza nie dokonuje sie jednak na legi-
slacyjnym ,ugorze”. W ostatnich dziesiecioleciach wida¢ coraz wigksza
$wiadomo$¢ demokratycznego prawodawcy, ktdrego zadaniem jest kon-
struowanie efektywnych mechanizméw zapewniajacych ochrone prywat-
nosci kazdego czlowieka, a szczegélnie w sferze informacji medycznych.
Jednocze$nie swiadomos¢ zagrozen przeltozyta sie na samoswiadomosc jed-
nostek, a to pociagnelo za sobg wzrost orzecznictwa sadowego. Nie chodzi
tylko o orzeczenia sadéw polskich?, lecz gtéwnie Europejskiego Trybunatu
Praw Czlowieka’® oraz Trybunalu Sprawiedliwosci Unii Europejskiej. Warto
przypomnie¢, ze Trybunal w 2014 r. uznal niewaznos¢ calej dyrektywy
2006/24/WE w sprawie zatrzymywania generowanych lub przetwarzanych
danych w zwiazku ze $wiadczeniem ogdlnie dostepnych ustug tacznosci
elektronicznej. Dziatalnos$¢ obu tych sagdowych organéw miedzynaro-
dowych, chociaz ich kognicja terytorialnie i przedmiotowo nie w pelni sie
pokrywa, zdecydowanie przyczynila si¢ do zmiany podejscia do ochrony
prywatnosci w ogole, a takze wymusita zmiany w prawie panstw naleza-
cych do Rady Europy oraz - co bezposrednio wigze si¢ z przywotanymi
aktami normatywnymi — panstw cztonkowskich Unii Europejskie;.

7. Jest jeszcze co najmniej jeden wazny aspekt nowych regulacji dotycza-
cych ochrony danych osobowych, i to najbardziej globalny. Znajdujemy
si¢ na progu kolejnej rewolucji technologicznej, ktérej znaczenia nie moz-
na zignorowa¢, analizujac zagadnienia ochrony prywatnosci i tajemnic
zawodowych, w tym lekarskiej. Od niepamietnych czaséw gromadzono

8 Zob. np. wyrok TK z 11 X 2016 r., SK 28/15, OTK ZU 2016, seria A, poz. 79; wyrok TK z 18 XII
2014 r.,, K 33/13, OTK ZU 2014, seria A, nr 11, poz. 120.

9 Zob. np. orzeczenie ETPCz291V 2014 r. w sprawie L.H. p. Lotwie, skarga nr 52019/07, w ktérym
Trybunat jednoznacznie uznal, Ze zbieranie medycznych danych osobowych wkracza w sfere
zycia prywatnego, a dokonywanie tego bez uprzedniej zgody tej osoby narusza art. 8 Konwencji
o ochronie praw czlowieka i podstawowych wolnosci (Dz.U. 1993, nr 61, poz. 284).

10 Chodzi tu o orzeczenie z 8 IV 2014 r. w polaczonych sprawach C-293/12 i C-594/12 Digital

Rights Ireland i Seitlinger i inni. Istotne znaczenie mialo tez orzeczenie z 21 XI1 2016 r. w spra-
wie C-203/151 C-698/15 Tele2 Sverige AB i Secretary of State for the Home Department.
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informacje o ludziach. Robily to organy wiladzy, jak i podmioty prywat-
ne. Wladza publiczna zawsze byla zainteresowana zbieraniem informacji
o obywatelach; wspomne tu chociazby tylko o tych bardziej godziwych
celach, jak zapewnienie zrédet podatkowych, pozyskiwanie rekruta, za-
pobieganie spiskom i przestepstwom czy ze wzgledu na rozwdj statystyki.
Z czasem informacje o ludziach staly sie tez waznym elementem wiedzy
handlowej. Zatem nie tyle sam fakt zbierania informacji o jednostkach jest
zjawiskiem nowym. W obecnym pokoleniu mogliémy dojrzec, jak zdobycze
techniczne poszerzyty zdolno$¢ do gromadzenia i przetwarzania informa-
cji na niespotykang dotad skale. Poczatkowo umiejetnos¢ pozyskiwania
tych informaciji jeszcze nie byla az tak grozna, gdyz wzrostowi ilosci in-
formacji nie towarzyszyly zwiekszone mozliwosci ich przetwarzania - ale
ten czas juz bezpowrotnie mingl. Dzisiaj nie tylko panstwa maja dostep
do technologii, ktéra pozwala na faczenie wielkich baz danych, tworzenie
konglomeratow baz danych (megakartoteki), personalizowanie ztozonych
informacji i profilowanie ich w odniesieniu do konkretnych osob. Wreszcie
wydaje sie, ze jesteSmy w przededniu realnosci odgrywania istotnej roli
przez sztuczng inteligencje, co do tej pory wydawalo si¢ domeng tworéw
z dziedziny fantastyki naukowej. Teraz juz samodzielnie, bez jednostko-
wej interwencji czlowieka, sztuczna inteligencja bedzie zdolna nie tylko
do automatycznego przetwarzania danych, ale i ,kreowania” wytwordw.
Wraz z nowymi mozliwosciami technologicznymi pojawity sie tez nowe
zagrozenia, dotyczgce zarowno bezpieczenstwa publicznego, jak i naru-
szania praw czlowieka, w tym dyskryminacji, ptynace z uwarunkowan
technologicznych, a takze wytwordw sztucznej inteligencji. Nowe mozli-
wosci komunikacyjne coraz cz¢sciej stanowia narzedzia wykorzystywane
przez osoby fizyczne, panstwa oraz podmioty niepanstwowe do wplywania
poprzez cyberoperacje na zycie demokratycznych wspolnot; s3 wykorzy-
stywane do cyberszpiegostwa czy cyberprzestepczosci itp.

Nowe technologie przekroczyly granice mozliwosci ingerencji czlo-
wieka w sfery uchodzace do tej pory za pewne tabu cywilizacyjne. W sfe-
rze medycznej dos¢ wspomnie¢ o kwestii pewnosci macierzynstwa w per-
spektywie sztucznego zaplodnienia czy praktyk surogacji, wymagania
zgody na eksperyment medyczny na poziomie badan na zarodkach itd.
Cyberrzeczywistos$¢ przeksztalcita takze nasze postrzeganie ,,zastanych”
poje¢, na przyklad rozumienie miejsca dokonania czynnodci, szczegélnie
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gdy wykorzystujemy maszyny cyfrowe (czy jest to miejsce polozenia uzyt-
kownika, jednostki centralnej, serwera, odbiorcy), a co za tym idzie — usta-
lenia wigzgcego rezimu prawnego, dostepnosci, ochrony i bezpieczenstwa
przechowywania w chmurze cyfrowej danych, w tym wynikéw badan
medycznych; czy nawet takiej sprawy, jak ocena zdolnosci zrozumienia
zagrozen i ryzyka, co pozostaje nie bez znaczenia dla oceny wyrazenia
zgody na zabieg medyczny. Pozostaje pytanie o faktyczne rozpoznanie
tego, w jaki sposob i gdzie pozyskiwana jest wiedza na temat nas samych
oraz kto ma dostateczne zasoby, by z tego korzystac. Czy aby nie stajemy
sie coraz bardziej uzaleznieni od wiedzy specjalistow informatykéw? Mu-
simy zdawac sobie sprawe, ze przetwarzanie wielkich danych uzaleznione
jest od wysublimowanej wiedzy technicznej, nad ktorg coraz trudniej
bedzie nam zapanowac — nie tylko nam jako poszczegélnym jednostkom,
ale takze jako spolecznosci. Wiadomo, kto sprawuje oficjalne wtadztwo
publiczne. Jednakze poszukiwanie odpowiedzi na pytanie, kto jest jed-
nak w stanie, ze wzgledu na posiadane zasoby - wiedze, umiejetnosci
oraz mozliwosci techniczne — mie¢ do tych informacji faktyczny dostep,
prowadzi¢ moze niekiedy do nieoczekiwanych ustalen.

8. Niewatpliwie wykonywanie pozytywnego obowiazku realizacji prawa
do ochrony zdrowia przez wladze publiczne wymaga dostepu, przetwa-
rzania i przechowywania danych osobowych o szczegélnej wrazliwo-
$ci. Prawodawca unijny z jednej strony musiat uwzglednic ten kontekst;
z drugiej staral sie zapobiec temu, aby potrzeba ochrony zdrowia nie
spowodowala zbyt szerokiego wylomu w ogdlnej ochronie prywatnosci
i wykorzystywania danych osobowych do celéw handlowych przez ad-
ministratoréw czy operatoréw komunikacji elektronicznej. Prawodawca
wyraznie zauwaza, ze dziedzina zdrowia moze stac si¢ ,,otwartg bramg”
dla gromadzenia ogromnych ilosci danych osobowych. Problem ten wy-
maga zatem zwrocenia szczegélnej uwagi przez prawodawce krajowego,
réwniez w kontekscie ochrony danych o stanie zdrowia w facznosci elek-
tronicznej. Ich ujawnienie moze bowiem powodowac istotng szkode''.

11 Zob. np. uwagi 1.3.7 i 5.1.2 Opinii Europejskiego Komitetu Ekonomiczno-Spofecznego
~Wniosek dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady w sprawie poszano-
wania Zycia prywatnego oraz ochrony danych osobowych w facznosci elektronicznej i uchy-
lajacego dyrektywe 2002/58/WE (rozporzadzenie w sprawie prywatnosci i facznosci elektro-
nicznej)” z 5 VII 2017 1., Dz.U. UE C 345/23 2 2017 r.
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Rozporzadzenie 2016/679 zawiera kilka specyficznych rozwigzan odno-
$nie do ochrony danych osobowych dotyczacych zdrowia. Nie wszystkie
stanowig nowo$¢ regulacyjng w perspektywie dotychczasowych rozwigzan.

Juz w ramach okreslenia definicji rozporzadzenie przynosi trzy katego-
rie, ktdre dotycza bezposrednio sfery zdrowia czlowieka: dane dotyczace
zdrowia, dane genetyczne i dane biometryczne (art. 4 pkt 13-15). Wszyst-
kie zaliczone sg do kategorii danych o szczegdlnym rezimie prawnym
ich przetwarzania (art. 9). W motywach do rozporzadzenia wyraznie
wskazano, ze do danych dotyczacych zdrowia nalezy zaliczy¢ wszystkie
informacje o przesztym, obecnym lub przyszlym stanie fizycznego lub
psychicznego zdrowia osoby, ktérej dane dotycza. Do danych takich na-
lezg informacje o danej osobie fizycznej zbierane podczas jej rejestracji
do ustug opieki zdrowotnej lub podczas ich §wiadczenia; numer, symbol
lub oznaczenie przypisane danej osobie fizycznej w celu jednoznacznego
zidentyfikowania tej osoby do celéw zdrowotnych; informacje pocho-
dzace z badan - laboratoryjnych lub lekarskich - czesci ciata, ptynéw
ustrojowych, danych genetycznych i probek biologicznych; oraz wszelkie
informacje na przyktad o chorobie, niepelnosprawnosci, ryzyku choro-
by, historii medycznej, leczeniu klinicznym, stanie fizjologicznym lub
biomedycznym tej osoby, niezaleznie od ich zrddla, ktéorym moze by¢
na przyklad lekarz lub inny pracownik stuzby zdrowia, szpital, urzadze-
nie medyczne lub badanie diagnostyczne in vitro (motyw 35).

Jednoczesnie prawodawca unijny wprost przewiduje mozliwos¢ od-
stepstwa w prawie krajowym od zakazu przetwarzania szczegélnych
kategorii danych osobowych do celéw monitorowania i ostrzegania
zdrowotnego, zapobiegania chorobom zakaznym i innym powaznym za-
grozeniom zdrowotnym. Taki wyjatek moze by¢ przewidziany ze wzgledu
na cele zdrowotne, w tym zwigzane ze zdrowiem publicznym oraz zarzg-
dzaniem ustugami opieki zdrowotnej, w szczegdlnosci zapewnianiem ja-
kosci i ekonomicznosci procedur stosowanych do rozstrzygania roszczen
w sprawie §wiadczen i ustug w ramach systemu ubezpieczen zdrowotnych
lub ze wzgledu na prowadzone w interesie publicznym cele archiwalne,
badan naukowych, historyczne lub statystyczne (motyw 52).

Rozporzadzenie podkresla znaczenie zasady proporcjonalnosci
w przypadku okreslenia warunkéw odstepstwa od ogoélnego zakazu
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przetwarzania danych o stanie zdrowia oséb. Szczegélne kategorie da-
nych osobowych zastugujace na wieksza ochrong powinny by¢ przetwa-
rzane do celéw zdrowotnych wylgcznie w przypadkach, gdy jest to nie-
zbedne do zarzadzania systemem opieki zdrowotnej lub zabezpieczenia
spolecznego, w tym przetwarzania takich danych przez organy wtadzy
publicznej do celow zarzadzania, kontroli jakosci oraz nadzoru nad sys-
temem opieki zdrowotnej i zabezpieczenia spolecznego, zapewniania
cigglodci §wiadczenia takich ustug, opieki zdrowotnej poza terytorium
panstwa czlonkowskiego, bezpieczenstwa, monitorowania i ostrzegania
zdrowotnego, celéw archiwalnych, badan naukowych, historycznych,
statystycznych lub analiz prowadzonych w interesie publicznym w dzie-
dzinie zdrowia publicznego. Panstwa czlonkowskie moga przewidzie¢
dalej idace ograniczenia w przetwarzaniu danych genetycznych, biome-
trycznych lub dotyczacych zdrowia, z zachowaniem jednak swobodnego
przeptywu danych osobowych w ramach Unii (motyw 53).

Dopuszczono takze, z uwagi na interes publiczny w dziedzinie zdrowia
publicznego, przetwarzanie szczegélnych kategorii danych osobowych
nawet bez zgody osoby, ktérej dane dotycza. Przetwarzanie danych doty-
czacych zdrowia przez takie podmioty jak pracodawcy, zaklady ubezpie-
czen lub banki nie powinno jednak skutkowa¢ w pdzniejszym czasie prze-
twarzaniem tych danych do innych celéw (motyw 54). W rozporzadzeniu
podkreslono prawo kazdego do dostepu do wlasnych danych, Zagdania ich
sprostowania oraz zadania ,,bycia zapomnianym”. Dotyczy¢ to ma danych
o zdrowiu zawartych w dokumentacji medycznej zawierajacej takie in-
formacje jak diagnoza, wyniki badan, oceny dokonywane przez lekarzy
prowadzacych, stosowane terapie czy przeprowadzone zabiegi (motyw 63
i 64). Niemniej dalsze zatrzymywanie danych osobowych powinno by¢
uznane za zgodne z prawem, jezeli jest niezbedne do korzystania z wol-
nosci wypowiedzi i informacji, a takze miedzy innymi z uwagi na interes
publiczny w dziedzinie zdrowia publicznego (motyw 65). Ograniczenie
w przepisach krajowych prawa dostepu do wlasnych danych, ich spro-
stowania lub usunigcia dopuszczalne jest jednak ze wzgledu na szereg
doniostych celéw publicznych, w tym miedzy innymi zapobieganie na-
ruszeniom zasad etyki w zawodach regulowanych lub prowadzenie re-
jestrow publicznych w dziedzinie pomocy socjalnej i ochrony zdrowia
publicznego (motyw 73).
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Prawodawca unijny zdaje sobie sprawe, ze ma do czynienia z réznym
stopniem ryzyka zagrozen i prawdopodobienstwem ich wystapienia.
Szczegdlnie zwraca uwage na ryzyko zwigzane z przetwarzaniem da-
nych genetycznych, danych dotyczacych stanu zdrowia lub seksualnosci
(motyw 75). Administrator jest zobowigzany do takiego zabezpieczenia
danych osobowych, aby zapobiec dyskryminacji oséb fizycznych z uwagi
miedzy innymi na stan genetyczny lub zdrowotny (motyw 71).

Nowe rozporzadzenie znosi ogélny obowiazek zawiadamiania orga-
néw nadzorczych o przetwarzaniu danych osobowych przez admini-
stratorow. Koncentruje si¢ natomiast na tych rodzajach operacji prze-
twarzania danych, ktére ze wzgledu na swdj charakter, zakres, kontekst
i cele moga powodowa¢ wysokie ryzyko naruszenia wolnosci lub praw
(motyw 89). W takim przypadku administrator powinien oceni¢ kon-
kretne prawdopodobienstwo i realnos¢ tego wysokiego ryzyka (motyw
90). Za wysokie ryzyko rozporzadzenie nakazuje uzna¢ w szczegdlnosci
operacje przetwarzania danych osobowych o duzej skali. Jednocze$nie
zastrzega, ze za przetwarzanie danych osobowych na duzg skale nie po-
winno by¢ uznawane przetwarzanie danych osobowych pacjentéw doko-
nywane przez pojedynczego lekarza, innego pracownika stuzby zdrowia
lub prawnika. Wowczas dokonywanie oceny indywidualnych skutkéw dla
ochrony danych nie powinno by¢ obowigzkowe (motyw 91). Prawodawca
unijny przewiduje tez okolicznosci wyjatkowo dopuszczajgce przekazy-
wanie danych niezbednych z uwagi na wazne wzgledy interesu publicz-
nego. Chodzi na przyklad o miedzynarodowa wymiane danych miedzy
stuzbami odpowiedzialnymi za sprawy zabezpieczenia spotecznego lub
za zdrowie publiczne, zwalczanie choréb zakaznych lub eliminowanie
dopingu w sporcie (motyw 112).

Rozporzadzenie ma zastosowanie takze do przetwarzania danych oso-
bowych do celéw badan naukowych, obejmujgcych takze badania nad
zdrowiem publicznym (motyw 159).

9. Swiadomo$¢é prawna to nie to samo co kultura prawna - chociaz
ta pierwsza jest elementem koniecznym dla zbudowania wysokiej kul-
tury prawnej. Sama $wiadomos¢ istnienia mechanizméw prawnych nie
ma takiej mocy sprawczej, aby dzieki niej mechanizmy prawne byty wy-
korzystywane w sposéb wlasciwy - a zatem zgodnie z tym, do czego
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zostaly przewidziane, stuzac ochronie niezbywalnej i przyrodzonej god-
nosci kazdego czlowieka.

Porzadek spoleczny wspierany czy kreowany przez dziatanie prawo-
dawcy powinien by¢ godziwy. Jest bowiem ustanowiony dla i ze wzgledu
na kazdego czlowieka. Demokratyczne panistwo prawa to nie idea wszech-
wladnego, a zatem i z natury rzeczy odhumanizowanego normatywi-
zmu. Nie nalezy go tez sprowadza¢ do tepego legalizmu, polegajacego
na scholastycznym aplikowaniu regul, w oderwaniu od zatozenia, ktére
legto u podstaw nadania im wigzacego charakteru. System obowiazuja-
cych norm musi tez wyraza¢ odpowiednie warto$ci, aby maégt by¢ uzna-
ny za demokratyczny. W tym ostatnim stowie nie chodzi bowiem tylko,
czy nawet przede wszystkim, o kwestie rozstrzygania spraw publicznych
w glosowaniu, wedtug woli wszechwladnej wigkszosci. Demokratycznos¢
ma odnosic si¢ do pewnej wizji tadu politycznego, czyli metod ubiegania
sie o wladze¢ oraz sprawowania jej w imieniu catej wspolnoty. Wreszcie
warto pamigtaé, ze przewidziana w naszym kregu kulturowym idea de-
mokratycznego panstwa prawnego powiazana jest z ideg sprawiedliwosci
spolecznej. Ta ostatnia domaga si¢, by system spoteczny byt wykreowany
na miare godnosci cztowieka.

I w tym miejscu nalezy zasygnalizowa¢ problem zwigzany ze zmia-
nami w prawodawstwie unijnym. Ochrona prywatnosci, w tym wrazli-
wych danych o pacjencie, nie moze by¢ tak interpretowana i stosowana,
szczegolnie w systemie zabezpieczenia zdrowotnego, by skutki ochrony
prywatnosci przewazyly nad uzasadnionymi interesami wynikajacymi
z prawa do ochrony zycia i zdrowia pacjenta. A nie sg to jedyne donioste
wolnosci i prawa, ktdre mogg przewazy¢ nad ochrong prywatnosci.

Przywolane przeze mnie rozporzadzenie kilkakrotnie odwoluje
sie do kategorii ,,zywotnych intereséw osoby, ktdrej dane dotycza” lub
analogicznych (na przyklad art. 6 ust. 1 lit. d; art. 9 ust. 2 lit. ¢; art. 23
ust. 1 lit. i). Rolg prawodawcy krajowego, organéw nadzoru przestrzegania
przepiséw o ochronie danych osobowych, organéw sagdowych, a przede
wszystkim 0séb stosujgcych te przepisy bedzie uksztaltowanie wlasciwe;j
praktyki, by ochrona danych osobowych pacjenta nie skutkowata takim
ich rozumieniem, ktore bedzie szkodzilo samemu pacjentowi. Pacjent
jest podmiotem wolnosci, jakg jest prywatnos¢. Przepisow o ochronie
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prywatnosci nie nalezy zatem przeciwstawia¢ jej podmiotowi. Chodzi
mi tu o to, by nie dochodzilo do dehumanizacji zaréwno pacjenta, kto-
ry stalby sie tylko jednostka statystyczng wobec administracyjnej cze-
$ci systemu ochrony zdrowia, jak i personelu medycznego, w tym oséb,
do ktorych odnosi sie tajemnica zawodowa. Podobnie rzecz si¢ ma jednak
i z bardziej praktycznymi kwestiami, jak chociazby podawanie lekdw.
Nakaz anonimizacji danych nie moze rodzi¢ niepotrzebnego ryzyka po-
mytki, szczegdlnie w odniesieniu do pacjenta nieprzytomnego badz osoby
o ograniczonej zdolno$ci poznawczej.

Zapewne mozna bytoby mnozy¢ przyklady zderzania sie réznych warto-
$ci w ramach funkcjonowania ochrony zdrowia. Jestem przekonany, ze jako
spolecznos¢ musimy zachowa¢ odpowiednia proporcje miedzy dobrami
prawnie chronionymi, mozliwosciami technicznymi, efektem ochrony da-
nych osobowych a mozliwymi zagrozeniami itd. To wszystko ostatecznie
bedzie lepiej stuzylo nam jako osobom niz péjscie drogg co prawda tatwiej-
szego w praktyce, ale jednak nieludzkiego normatywizmu, przed ktérym
trzeba si¢ broni¢ szczegdlnie w systemie ochrony zdrowia.

10. Nie jestem przekonany, czy wspolczesny, nawet dobrze wyksztalcony
i Swiadomy czlowiek w pelni zdaje sobie sprawe z konsekwengji i zasad
funkcjonowania cyberrzeczywistosci. Prywatnosc¢ jest dobrem, ktére chca
pozyskac nie tylko wladze publiczne, ale i podmioty prywatne. Charakter
tych podmiotéw niekiedy trudno jest faktycznie rozpozna¢, szczegélnie
gdy panstwo wyzbywa si¢ swoich obowiazkdéw, przenoszac je na podmio-
ty formalnie nalezace do sfery prawa prywatnego. Wspodlczesny czlowiek
musi jednak zadawa¢ sobie pytanie, czy nie nazbyt fatwo decydujemy sie
niekiedy na placenie wlasng prywatnoscia za niewspdtmierne dobra za-
mienne. W odniesieniu do ochrony zdrowia prawo musi przyjsc ze szcze-
gblng pomoca pacjentowi. Dotykamy bowiem wéwczas informacji, kto-
re s3 szczegdlnie delikatne i wazne. Dotyczg najbardziej intymnych sfer
zycia prywatnego. Czy zdotamy tu uzyskac¢, jako wspolnota, konieczna
harmonie - to zalezy nie tylko od prawodawcy oraz organéw panstwa,
w tym sadoéw, ale tez w nie mniejszym zakresie od wszystkich tych, ktorzy
beda stosowali w praktyce dnia codziennego rozwigzania normatywne
odnoszace si¢ do ochrony prywatnosci w sferze ochrony zdrowia.
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Protecting the privacy of health information
in the new European Union legislation

As a starting point, the author takes considerations regarding the nature of pri-
vacy as a legal category. He acknowledges that it is a human freedom requiring
effective legal mechanisms protected by public authorities. At the same time, he
points out threats that civilization changes and technological development bring
for human privacy. The author confronts these considerations with the problems
of collecting and processing data in the health care system. The author, however,
concentrates on solutions adopted by the current EU legislator in a new compre-
hensive set of normative acts on protecting privacy. In this context, the author
presents new trends and specific legal solutions regarding health protection. He
also indicates the danger of absolutizing the protection of privacy, especially
where the need to protect the life and health of the patient demands a primacy
over general legal solutions regarding the protection of personal data.
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