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Streszczenie

Celem niniejszego artykutu jest prezentacja kompletnej procedury ekstrakcji cech z rzeczywistego obrazu
twarzy. Procedura sktada si¢ z wielu algorytméw przetwarzania obrazow, takich jak binaryzacja, erozja,
filtracja, metody gradientowe oraz kaskadowego klasyfikatora Haara. Otrzymany wektor cech jest zastoso-
wany do zagadnienia identyfikacji biometrycznej ze szczegdlnym uwzglednieniem problemu uwierzytel-
niania. Stworzony system dziala w trybie on-line, przetwarzajac obraz otrzymany z kamery internetowe;.
Poprawnos$¢ zaproponowanych algorytméw zostata sprawdzona za pomoca stworzonej bazy danych zawie-
rajacej kilkadziesiat osob. Testom zostaty poddane zarowno obrazy otrzymane z kamery, jak rOwniez syn-
tetycznie stworzone zdjgcia zawierajace roznego rodzaju przypadki uszkodzen. Prezentowany tu algorytm
zostal zbadany dla przypadkéw zmiennego oswietlenia, zaktécen zwiazanych z naturalng zmiana wygladu,
obrazem obroconym, jak rowniez komputerowo znieksztatconym.

Stowa kluczowe: biometryka, uwierzytelnianie, przetwarzanie i analiza obrazow, filtracja obrazu, metody
gradientowe, klasyfikator Haara, klasyfikacja, sieci neuronowe

Abstract

The aim of this paper is to present a complete procedure for extracting features from the real face picture. The
procedure consists of several image processing algorithms such as binarization, erosion, filtration, gradient
method and Haar-like Features algorithm. The obtained feature vector used in biometric identification
with particular emphasis on the problem of authentication. A system processing the image obtained from
a webcam operates in an on-line regime. The correctness of the proposed algorithm was tested using the
database created with dozens of people. The tests were done from the camera images as well as artificially
created images with different damage cases. The algorithm was tested for cases of various types of lighting,
disturbances associated with the natural change of face appearance, the image rotation and distorted image.

Keywords: biometrics, authentication, processing and image analysis, image filtering, gradient methods,
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1. Wstep

Identyfikacja biometryczna jest nowa i bardzo dynamicznie rozwijajaca si¢ dziedzing nauki
i techniki. Polega ona na rozpoznawaniu 0séb na podstawie informacji biologicznych cztowie-
ka, tzn. jego cech fizycznych (zewnetrznych, mierzonych w danej chwili) lub behawioralnych
(nabytych, zmiennych w czasie). Jest to proces majacy ogromne znaczenie dla szeroko poje-
tego bezpieczenstwa ludnosci oraz systemow, np. teleinformatycznych. Zadanie identyfikacji
jest dla dorostego, zdrowego cztowieka czynnoscig naturalng i najczesciej bywa nieinwazyjne.
Jednak to, co wydaje si¢ z pozoru rzecza latwa, staje si¢ dos¢ ztozonym problemem wyko-
rzystujacym zaawansowane urzadzenia techniczne. Procedura ta wymaga rowniez zaprojek-
towania oraz zastosowania w praktyce wielu, nierzadko skomplikowanych algorytméw. Wraz
z rozwojem nauki i techniki, nastapit znaczny wzrost wydajnosci obliczeniowej komputerdéw,
co powoduje mozliwos¢ badania coraz to bardziej skomplikowanych zagadnien na kompute-
rach zaré6wno osobistych (czesto potaczonych w klastry obliczeniowe na catym $wiecie), jak
réwniez na dedykowanych serwerach o wysokiej wydajnosci numerycznej. W zwiazku z tym,
caly czas powstaja nowe algorytmy, ktore dostepne sa juz nie tylko dla ludzi pracujacych w in-
stytutach badawczych, lecz réwniez w powszechnym zastosowaniu.

Sytuacja polityczna na §wiecie w ostatnich latach, a w szczegdlnos$ci zamachy terrory-
styczne w Nowym Jorku, Madrycie, Londynie, Moskwie czy na wyspie Bali wzmogly zain-
teresowanie metodami identyfikacji biometrycznej oraz ulepszeniem dotychczas istniejacych
rozwigzan. Wielu ekspertow ds. bezpieczenstwa na §wiecie uwaza, ze wielu dramatycznym
wydarzeniom mozna byto zapobiec, gdyby zastosowaé udoskonalone metody identyfikacji
biometrycznej os6b. W nastgpstwie tych oraz wielu innych wydarzen zaczeto zwracaé co-
raz wicksza uwage na sprawy bezpieczenstwa poszczegdlnych obywateli. Oczywiste sta-
o si¢ znalezienie oraz zastosowanie jak najlepszych metod wspomagajacych prace ludzi
w miejscach szczeg6lnie narazonych na ataki terrorystyczne. Tak wiec naturalnym stat si¢
intensywny rozwdj, przede wszystkim systemow pracujacych w rygorze on-line, czyli prze-
twarzajacych informacje w czasie rzeczywistym.

W Polsce systemy te sg obecnie wykorzystywane w niewielkim procencie, jednak mozna
zauwazy¢ ich zwigkszone zastosowanie, np. bankomaty biometryczne czy paszporty biome-
tryczne.

Zagadnienia identyfikacji biometrycznej sa obecnie jednym z najbardziej rozwijajacych
si¢ dziatow informatyki w zwigzku z czym w niedalekiej przysztosci nalezy spodziewac si¢
duzego wzrostu jej praktycznych zastosowan w wielu dziedzinach codziennego zycia.

Celem niniejszej artykulu jest pokazanie systemu realizujacego zadanie ekstrakcji wy-
branych parametréw morfologicznych czlowieka dla potrzeb identyfikacji biometrycznej.
Powyzsze zadanie zostanie zrealizowane na przykladzie analizy twarzy cztowieka na pod-
stawie zdjecia otrzymanego z kamery internetowej. Fundamentalnymi sktadnikami omawia-
nego systemu s3 baza danych przechowujaca dane zgromadzonych oséb oraz modut eks-
trakcji cech dla wybranej biometryki. Kluczowym zadaniem przy tworzeniu systemu jest
opracowanie odpowiednich algorytmow zardwno ekstrakcji cech, jak i identyfikujacych lub
weryfikujacych osoby, na podstawie ich charakterystycznych cech [17]. Proces tworzenia
samego modutu rozpoznawania nie zostal szczegétowo opisany w niniejszym artykule, nie-
mniej jednak bedzie on tematem osobnego artykutu naukowego, gdyz stanowi nastepny etap
prac nad systemem biometrycznym.
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Niniejszy artykut zostat podzielony na sze$¢ rozdzialow. Pierwszy z nich obejmuje wstep
do pracy, ktory wprowadza w tematyke identyfikacji biometrycznej, przedstawia glowny
jej cel, w drugim krotko scharakteryzowano systemy biometryczne. W rozdziale trzecim
szczegblowo opisano zaprojektowany system ekstrakeji cech z obrazu twarzy ludzkiej wraz
z objasnieniem budowy kolejnych jego elementéw oraz szczegoétowo opisano uzyte metody
wyszukiwania kolejnych charakterystycznych cech badanej fizjonomii. W nastepnej czgsci,
krotko przedstawiono baz¢ danych biometrycznych bedaca waznym elementem taczacym
modut ekstrakcji cech z wlasciwym systemem identyfikacji. W kolejnym rozdziale zapre-
zentowano wyniki analizy numerycznej zastosowanych algorytméw z uzyciem neuronowe-
go klasyfikatora [20]. Ostatni rozdzial zawiera podsumowanie oraz omowienie kierunkow
dalszych badan.

2. Systemy biometryczne

System biometryczny w zaleznosci od przyjetego algorytmu identyfikacji moze realizo-
wac dwa dos¢ odmienne rodzaje zadan. Pierwszym z nich jest proces autoryzacji, czyli po-
zwolenia na dostegp do okreslonego zasobu na podstawie pewnej przestanki, czyli identyfika-
tora wskazujacego wstepnie na personalia badanej osoby. Przykladem takiego postepowania
jest uzycie np. karty magnetycznej z zapisanymi danymi personalnymi, a nast¢gpnie potwier-
dzenie — czyli wlasnie autoryzacja — poprzez zbadanie np. odcisku papilarnego [14]. Zadanie
to polega na potwierdzeniu — przez okreslong biometri¢ — danych personalnych podanych
wstepnie do systemu. Drugim znacznie trudniejszym rodzajem zadania stawianym przed sys-
temem biometrycznym jest proces uwierzytelniania, czyli rzetelnego ustalenia tozsamosci
badanej osoby na podstawie stworzonego wczesniej repozytorium rozwazanych osob. Oba
powyzsze zadania staly si¢ w dzisiejszych czasach niezbedne w wielu codziennych czyn-
noS$ciach, takich jak choéby identyfikacja osob wsiadajacych do samolotu czy wykonywa-
nie pewnych operacji w banku itp. Weryfikacja tozsamosci stata si¢ nie lada wyzwaniem,
w przypadku gdy konieczna staje si¢ jej automatyzacja z matym prawdopodobienstwem ble-
du i duza niezawodno$cig systemu.

Majac do czynienia z zadaniem uwierzytelniania, mozna wyrdzni¢ kilka tradycyjnych
jego $rodkow. Pierwszym z nich jest operacja uwierzytelniania przeprowadzona na pew-
nego rodzaju mieniu, czyli pewnych przedmiotach fizycznych, takich jak klucz, paszport
czy ,.inteligentne” karty. Z latwoscig mozna zauwazy¢, ze wada powyzszych srodkéw jest
duze narazenie na niepowotang zmiang ich wlasciciela zar6wno w przypadku trywialnego
pozyczenia powyzszych przedmiotow, jak i poza wiedza wiasciciela. Kolejnym $rodkiem
jest wiedza, ktora stanowi — w zamysle — informacj¢ znang tylko odpowiedniej osobie, np.
hasto, kod PIN itp. W tym przypadku znowu moze zaj$¢ niekontrolowane przekazywanie in-
formacji osobom nieuprawnionym do jej uzytkowania. Powyzsze moze zaistnie¢ ponownie
za wiedza wlasciciela oraz bez niej, np. podgladni¢cie wprowadzanego kodu. Innym dos¢
negatywnym skutkiem stosowania tak prostego $rodka jest mozliwos¢ wymuszenia prze-
kazania chronionej wiedzy poprzez element szantazu. Ostatnim $rodkiem stosowanym do
uwierzytelniania s3 wlasnie biometryki zawierajace cechy osob pozwalajace je odréznié.
Odpowiednio dobry wybor cech wiaze si¢ z nicomal bezwzglednym brakiem mozliwosci
zbycia ich na rzecz oséb trzecich.
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Identyfikacja biometryczna, inaczej biometria, polega na wykorzystaniu informacji bio-
logicznej (cech fizjologicznych lub behawioralnych) w celu identyfikacji osoby [23]. Bio-
metryki behawioralne opieraja si¢ na tym, jak dana czynnosc¢ jest wykonywana, zmieniajac
si¢ w czasie. Biometryki te ze wzgledu na ich duza niestacjonarno$¢ sg podatne na zmiany.
Biometryki fizjologiczne niosa informacje o cechach fizycznych, mierzonych w danej chwili.
Sa one na tyle bogate, Ze jedna probka moze wystarczy¢ do poréwnania kilku identyfika-
torow biometrycznych, co w przypadku biometryki behawioralnej jest rzecza w zasadzie
niemozliwa. U podstaw biometryki fizjologicznej lezy fakt, ze ciato ludzkie posiada pewne
niezmienne wlasnosci, ktore r6znig nas od innych osob.

Do biometryk behawioralnych zaliczy¢ mozna: analize podpisu, analize glosu, analize
chodu czy analiz¢ ruchu ust [18]. Biometryki fizjologiczne za$ to m.in. rozpoznawanie od-
ciskow palcow, rozpoznawanie twarzy, teczowki oka, analiza geometrii dioni, analiza DNA
czy zapachu.

Do uczynienia biometrii uzyteczna nalezy wzia¢ pod uwage pie¢ wlasnosci ja cechuja-
cych [1]. Pierwsza z nich jest uniwersalnos¢, tzn. kazda osoba powinna posiada¢ dang cechg.
Druga wiasnoscig jest jednoznaczno$é, a zatem zadne dwie instancje nie powinny by¢ takie
same, jezeli chodzi o rozwazang fizjonamie¢. Bardzo waznym, kolejnym warunkiem, ktory
powinna spetnia¢ biometria jest jej trwatos¢, a zatem rozwazana cecha nie powinna by¢
zmienna w czasie. Czwartym czynnikiem pozwalajagcym uzna¢ metod¢ za uzyteczng jest jej
Sciggalnos¢. Oznacza to, ze dana fizjonomia czy tez zachowanie powinno by¢ mozliwe do
zmierzenia. Dodatkowo badana populacja uzytkownikoéw nie powinna mie¢ obiekcji przeciw
pomiarowi danej biometryki (akceptowalnosc¢), co stanowi ostatnia wiasnos¢, ktora czyni
omawiang metodyke uzyteczng. O jej efektywnosci decyduje polaczenie tych elementow.
Nie ma jednak metody, spetniajacej te wszystkie wlasnosci, ani nawet takiej, ktora catkowi-
cie spetniataby ktorakolwiek z powyzej wymienionych.

Rozpoznawanie twarzy jest najbardziej naturalnym sposobem identyfikacji biometrycz-
nej, gdyz praktycznie kazdy codziennie uzywa go jako $rodek do rozpoznawania innych
ludzi. Biometryka ta jest z powodu swojej naturalnosci bardziej akceptowana niz inne. Od
momentu wynalezienia fotografii zdjgcie twarzy stanowito pewnego rodzaju gwarancje toz-
samosci 1 jest umieszczane w dowodzie osobistym czy paszporcie. Ze wzgledu na konwen-
cjonalnos¢ urzadzen oraz tatwos¢ uchwycenia twarzy, powstato wiele profesjonalnych baz
danych, takich jak policyjna, sluzb specjalnych a nawet archiwa telewizyjne [1]. Istnieja
réwniez repozytoria twarzy (np. The Color FERET Database) stworzone do celow badaw-
czych, ze szczegdlnym uwzglednieniem mozliwosci pordwnania stworzonego algorytmu
z innymi [22].

Systemy rozpoznawania twarzy prac¢ swa rozpoczynaja od wykrycia twarzy w roz-
patrywanym $rodowisku. Po zlokalizowaniu potencjalnej twarzy stosowane sg metody
nalezace do dwodch kategorii: geometria twarzy oraz jej wyglad [1]. Pierwsza metoda
polega na modelowaniu ludzkiej twarzy z uzyciem okreslonych punktéow charaktery-
stycznych twarzy, takich jak: oczy, usta, nos itp. [4]. W tym przypadku duza role od-
grywaja zastosowane algorytmy rozpoznawania obrazow [19], natomiast identyfikacja
twarzy jest wtedy kwestig porownania uktadow szczegétow, np. z uzyciem algorytmow
sieci neuronowych [24].

Drugi sposéb rozpoznawania twarzy polega na zredukowaniu obrazu twarzy zbudowa-
nego z kilkuset pikseli do jedynie kilku liczb. Problem polega na tym, aby ujac¢ cechy naj-
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bardziej istotne przy rozréznieniu badanych obiektow, a pominigciu ,,szumu”. W tym celu
obraz twarzy przedstawia si¢ jako kombinacj¢ liniowa obrazéw bazowych, zwanych twarza-
mi wlasnymi [1] i tak kazdy obraz jest poréwnywany z twarzami wlasnymi umieszczonymi
w bazie. Jest to metoda podobna do metod stosowanych w kryminalistyce, jednak jest ona
w poczatkowej fazie rozwoju.

Pomimo wyraznego postepu w ostatnich latach w dziedzinie rozpoznawania twarzy
biometryka ta nie jest wystarczajaco doktadna, aby mozliwe byto identyfikowanie osob
w duzej populacji, z czym radza sobie inne biometryki. Ponadto okreslenie tozsamosci na
podstawie zdjecia napotyka czasami na pewne trudno$ci, np. w przypadku blizniat jed-
nojajowych. Ogolnie — wyzwania stojace przed sposobami rozpoznawania twarzy mozna
podzieli¢ na kategorie zwigzane z odchyleniami, ktore nalezy uwzglednic¢ [13]. Pierwsza
z nich jest wyglad fizyczny, ktory obejmuje krotkotrwate zmiany wystgpujace podczas
np. mrugania czy moéwienia. Ponadto wazne sg rowniez zmiany spowodowane wiekiem,
chorobg czy zmiang wizerunku (natozenie makijazu, okularéw, zapuszczenie wasow czy
brody itp.). Druga kategoria odchylen jest geometria pozyskania. Przewaznie twarz na
obrazie jest w nieznanym miejscu i nieznanym potozeniu. Jezeli jest on zwrdcona w stro-
n¢ obiektywu, to zmiany sg niewielkie, jednak wykonywanie obrotow powoduje powsta-
nie réznic w wygladzie. Kolejnym rodzajem odchylenia sg warunki obrazowania, gdyz
o$wietlenie twarzy moze mie¢ duzy wplyw na jej wyglad na zdjg¢ciu. Ponadto wewnetrzne
cechy aparatu (redukcja szumu czy rownowaga bieli) moga wptyna¢ niekorzystnie na wy-
nik rozpoznawania. Ostatnig klasg sa znieksztatcenia kompresji. Sg to nieoczekiwane po-
gorszenia jako$ci obrazu spowodowane jego kompresjg. Powszechnie stosowane metody
kompresji (JPEG, MPEG) bazuja na kompresji wycinkow obrazu i nie sg zoptymalizowane
pod wzgledem wygladu twarzy ludzkiej. Moze to znaczaco wptynaé na wydajno$é stoso-
wanych algorytmow [1, 21].

O zadnym obecnie wystepujacym systemie rozpoznawania twarzy nie mozna powie-
dzie¢, ze radzi sobie ze wszystkimi wyzej wymienionymi problemami. Aby unikna¢ tych
problemow naktada si¢ pewne ograniczenia na warunki wykonywania zdje¢. Jednak jesz-
cze przez jaki$ czas systemy rozpoznawania twarzy beda wymagaly znaczacej ingerencji
cztowieka.

3. Procedura ekstrakcji cech twarzy

Poprawna ekstrakcja cech twarzy ma decydujacy wptyw na prawidtowe dziatanie stwo-
rzonego systemu identyfikacji twarzy. Na jako$¢ dziatania tego algorytmu ma wplyw wiele
czynnikow, m.in. szybkos$¢ sprzetu, rozdzielczo$¢ analizowanych zdje¢, obecnos¢ na twarzy
obiektow typu okulary Iub innych elementow, takich jak cho¢by zarost osoby identyfikowa-
nej itp.

Proces ekstrakcji cech ma na celu wyznaczenie numerycznych sktadowych wektora
przedstawiajgcego numeryczny opis wybranych cech twarzy. W przypadku zaproponowa-
nego w niniejszym artykule systemu, procedura ekstrakcji cech sktada si¢ z nastgpujacych
etapow:
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Algorytm 1

Procedura ekstrakcji cech z obrazu twarzy ludzkiej

Procedura ekstrakceji cech

1. Okreslenie potozenia i lokalizacja twarzy na obrazie wej$ciowym.
2. Okreslenie potozenie oraz rozstaw srodkow Zrenic.

3. Poprawa orientacji twarzy na obrazie wej$ciowym.

4. Okreslenie szerokosci nosa.

5. Okreslenie szerokosci ust.

6. Okreslenie szerokosci twarzy.

7. Wyznaczenie wartosci numerycznej wektora cech.

Na podstawie wyznaczonych parametrow budowany jest wektor cech opisujacy twarz,
ktory w trybie rejestracji zapisywany jest do bazy danych, natomiast w trybie identyfikacji
stanowi wejscie dla algorytmu klasyfikacji [9], ktory realizuje proces autentykacji osoby.

3.1. Detekcja i lokalizacja twarzy

Detekcja twarzy jest pierwszym etapem dzialania procesu ekstrakcji cech. Celem tego
etapu jest ,,wydobycie” z kamery wejsciowej obrazu zawierajacego twarz, ktory zostanie
poddany analizie w dalszej czeSci procesu [6].

Do wyznaczenia obszaru twarzy wykorzystany zostat kaskadowy klasyfikator Haara
[12], dostgpny wraz z biblioteka do przetwarzania obrazow w pakiecie OpenCV [2, 10].
Klasyfikatory sa w stanie, za pomocg analizy ksztalttu, zlokalizowaé obiekty, jakimi zostaty
wytrenowane.

Dziatanie klasyfikatora oparte jest na metodzie Haar-like features [12], w ktorej weryfi-
kacja obrazu podzielona jest na etapy. W kazdym etapie uzyty jest klasyfikator wykorzystu-
jacy 4 rozne techniki obliczajace wagi (Discrete Adaboost, Real Adaboost, Gentle Adaboost
i Logitbo-ost), za$ podstawowym klasyfikatorem jest drzewo decyzyjne z co najmniej 2 li-
$¢mi. Na najnizszym etapie decyzje podejmowane sg w oparciu o tzw. cechy Haara (Haar-
-like features). Sa to proste ,,maski”, ktére mierza podstawowe cechy obrazu. Jest ich 14 1 sg
podzielone na 3 grupy: rysy krawedzi, rysy linii oraz rysy srodka ramki. Wigcej szczegdtow
na ten temat mozna znalez¢é w [12].

Obraz wejsciowy jest przetwarzany (skanowany) klasyfikatorem w celu znalezienia
pozycji szukanego obiektu, co wigcej powyzsza procedura zostata zaimplementowana
z uwzglednieniem przypadku istnienia wykrywanych obiektow w réznych skalach. Dodat-
kowo zastosowana zostata tu technika przesuwnego okna, dzigki czemu zadna czg$¢ obrazu
nie jest pominieta.

Uzywany algorytm pozwala zlokalizowa¢ w obrazie pionowo ustawione twarze. Jest on
stworzony tak, aby mogt wykry¢ twarz o roznych rozmiarach (w roznej odlegtosci od ob-
serwatora), w efekcie dziatania procedury Haara moga by¢ rowniez wykryte inne obiekty,
niekoniecznie twarze.

Dlatego w celu zapobiegnigcia wykrycia przez klasyfikator obiektow o innym charakte-
rze, wprowadzono tu dodatkowe ograniczenia, tj. stosunek wysoko$ci obrazu twarzy do wy-
sokosci calego analizowanego obrazu jest wickszy niz 1/3, dodatkowo stosunek wysokosci
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do szerokosci znalezionego obszaru jest mniejszy niz 3. Ostatnim przyjetym ograniczeniem
jest zatozenie, ze wybierany jest obraz o najwigkszej — z wyrdznionych w czasie analizy —
powierzchni.

Podczas detekcji twarzy, ktora jest lekko pochylona badZ nierownomiernie o$wietlona
moze wystapi¢ efekt przedstawiony ponizej na rys. 1, czyli zbyt duzy obszar zostat rozpo-
znany jako twarz. Usterka ta moze by¢ przyczyna blednej lokalizacji pozostatych elementow
twarzy: oczu, nosa, czy ust.

Do wyznaczenia prawidtowych krawedzi twarzy zastosowano metode¢ projekcji werty-
kalnej. Na rys. 2 w miejscu krawedzi twarzy mozna zaobserwowac znacznie wigkszy gra-
dient niz na pozostatej cz¢$ci wykresu.

Rys. 1. Wyznaczony obszar twarzy wychodzacy
poza jej granice

Rys. 2. Gradient pionowy dla obrazu twarzy
Fig. 1. The designated area of the face which SN VaReEl et i the face image
goes beyond its borders

W celu poprawy lokalizacji krawedzi obrazu twarzy zaproponowany zostal nastepujacy
algorytm:

Algorytm 2

Procedura poprawy lokalizacji krawedzi obrazu twarzy

Procedura poprawy lokalizacji krawedzi obrazu twarzy

1. Znalezienie maksymalnego gradientu pionowego dla obszaru od lewego brzegu obrazu twarzy
do 30% szerokosci obrazu.

2. Znalezienie maksymalnego gradientu pionowego od 70% szerokos$ci obrazu do prawego brzegu
obrazu twarzy.

3. Zmnigjszenie obrazu twarzy o wartosci wyliczone w powyzszych punktach odpowiednio dla
lewego i prawego brzegu.

4. Zmniejszenie obraz twarzy (od gory i od dotu) o 50% z mniejszej z warto$ci wyznaczonych
powyzej.
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Rys. 3. Obraz po poprawie krawedzi
Fig. 3. The image with the improved edge

Tak zdefiniowany obraz twarzy (rys. 3) jest podstawa do znalezienia kolejnych charakte-
rystycznych jej elementdw (tj. oczy, usta, nos) oraz reprezentujacych je wartosci liczbowych.

3.2. Detekcja potozenia oczu

Oczy stanowig jedne z najbardziej charakterystycznych elementow cechujacych twarz
ludzka [16]. Bledne wskazanie ich potozenia skutkuje dalszym nieprawidtowym okresle-
niem pozostalych cech opisujacych czgséci twarzy, w tym réwniez btgdne wskazanie kata
nachylenia twarzy w rozpatrywanej ptaszczyznie XY. Zatem znalezienie prawidtowego po-
lozenia oczu jest fundamentem poprawnego dziatania bloku ekstrakcji cech.

Ponizej zostanie zaproponowany schemat algorytmu detekcji potozenia oczu:

Algorytm 3

Procedura detekcji polozenia oczu

Procedura detekcji polozenia oczu

1. Wstepna lokalizacja obszaru oczu.

2. Dla wyznaczonego w poprzednim punkcie obrazu, przeprowadzenie operacji odejmowania
sktadowych R i B.

Binaryzacja zdjecia.

Algorytm otwarcia obrazu.

Wyznaczenie obrazu oczu.

Wygtadzenie zdjecia.

Lokalizacja pozycji srodkow Zrenic.

NN AW

Podstawowym zadaniem procedury wykrywania polozenia oczu jest przyblizone okre-
$lenie ich lokalizacji na podstawie znajomosci budowy ludzkiej twarzy. W tym celu z obrazu
zawierajacego twarz wydzielony zostanie obraz o wymiarach: szerokosci takiej, jak szero-
kos¢ zdjecia twarzy, wysokosci rownej 40% obrazu, umiejscowionym w 20% wyznaczonego
wczesniej zarysu twarzy od gory.
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Rys. 4. Obszar zawierajacy oczy

Fig. 4. The area containing the eyes

Z tak powstatego obrazu tworzony jest obiekt graficzny bedacy roznicg sktadowej czer-
wonej i niebieskiej (rys. 5 — lewy), co mozna opisa¢ nastepujaca zaleznoscia:

I(x, Y)pp =1(x, ) —1(x, ¥)g (D

w ktorej I(x, y), , 0znacza warto$¢ piksela w pozycji (x, ) obrazu bedacego réznicg sktado-
wych czerwonej I(x, y), iniebieskiej I(x, y),.

Nastepnie tak powstaty obiekt jest poddany operacji binaryzacji z progiem dobieranym
dynamicznie (rys. 5 — $rodkowy). W kolejnym etapie w celu usunigcia drobnych zaktocen
obraz jest poddawany operacji otwarcia (rys. 5 — prawy).

Rys. 5. Obraz oka bedacy roznicg sktadowych R i B (L), po binaryzacji (S) oraz po otwarciu (P)

Fig. 5. Image of the eye contains the difference components of R and B (left) after binarization
(middle) and after opening process (right)

Z tak otrzymanego obszaru zostaja wydzielone najnizej lezace roztaczne podobszary,
o szerokosci 1 wysokosci wigkszej niz 3 piksele. Spowodowane jest to uniknigciem zinter-
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pretowania jako przestrzeni oczu strefy, w ktorej wystepuja brwi. Za przyblizony srodek
oczu przyjmujemy $rodki wydzielonych podobszaréw. Za przyblizong strefe kazdego oka
przyjete zostaje pole, ktorego szerokos¢ stanowi 30% szerokosci obrazu twarzy oraz wyso-
ko$¢ — 65% wyznaczonej szerokosci obszaru oka (rys. 6).

Rys. 6. Wyznaczone obszary oczu

Fig. 6. Designated areas of the eyes

Tak powstate obszary oczu stanowig do$¢ dobre przyblizenie potozenia $rodka oczu, co
pozwala na dalsza, bardziej precyzyjna analizg.

Bazujac na doktadnie wyznaczonych obszarach oczu mozna przejs¢ do doktadnego wy-
znaczania lokalizacji §rodka zrenic. W tym celu wszelkie operacje dokonywane sg na wy-
dzielonym polu oczu, a w szczegdlnosci w kanale sktadowej czerwonej. W kolejnym etapie
algorytmu, obszar kazdego oka poddany zostaje operacji wygtadzenia maska 5 x 5. W efek-
cie tego procesu powstaje ponizszy obraz (rys. 7).

Rys. 7. Sktadowa czerwona (R) obrazu oka

Fig. 7. The red fraction of the eye image

Na tak powstale projekcje zostaje natozonych 7 okien pionowych oraz 5 okien pozio-
mych (rys. 8), ktorych szeroko$¢ stanowi 20% szerokosci obrazu oka. Podobng proporcje
przyjmuje si¢ w stosunku do wysokosci okna.

Poszczegolne okna przesuwane sa co 10% szerokos$ci w kierunku $rodka twarzy oraz
podobnie dla projekcji wertykalnej. Poczatkowe ustawienia okien wynosza odpowiednio dla
szerokos$ci — 30% szerokosci obrazu oka lewego, 70% szerokosci oka prawego oraz dla wy-
sokos$ci — 30% wysokosci obrazu oczu.
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Rys. 8. Wyznaczanie okien pionowych (L) oraz poziomych (P)

Fig. 8. Determination of vertical windows (left) and horizontal (right)

W nastgpnym etapie dla kazdego okna obliczana jest funkcja bedaca suma jasnosci pikseli,
odpowiednio poziomo i pionowo. Maksima tych funkcji wyznaczajg potozenie wspotrzednej
pionowej oraz poziomej Srodkow Zrenic.

3.3. Korekcja orientacji twarzy w plaszczyznie XY

Po wyznaczeniu wspotrzednych $srodkéw zrenic mozna okresli¢ kat nachylenia twarzy
w plaszczyznie XY. Korekcja ta ma sens jedynie dla katow powyzej 7°, gdyz mate katy na-
chylenia twarzy najczgsciej nie wptywaja negatywnie na jako$¢ procesu rozpoznawania cech
biometrycznych. Natomiast katy powyzej 27° $wiadcza o bardzo duzym nachyleniu, a co za
tym idzie o nieprzydatno$ci obrazu w procedurze identyfikacji.

Kat nachylenia twarzy wzgledem osi X wylicza si¢ z nastgpujacej zaleznosci:

tp=a tan% 2)
gdzie:
0] — kat nachylenia twarzy wzgledem osi X,

Xxorazy — rozstaw oczu w poziomie oraz w pionie odpowiednio.

Jezeli prawe oko jest potozone wyzej od lewego kat ¢ przyjmuje znak ujemny. W przy-
padku gdy wyliczony kat jest wigkszy niz 27° powstaly obraz zostaje odrzucony jako poten-
cjalny nieprzydatny wzorzec twarzy, gdyz prawdopodobnie §rodki zrenic zostaty btgdnie zin-
terpretowane lub nieprawidlowo wyznaczone. Wplyw na to moga mie¢ rézne okolicznosci,
takie jak zta jako$¢ o$wietlenia, uzycie okularow czy posiadanie wloséw przestaniajacych
oczy. Zupetnie inny przypadek moga stanowi¢ blednie zinterpretowane brwi lub inne ele-
menty twarzy potraktowane jako obszar oka.

Po ustaleniu kata nachylenia twarzy nastgpuje obrot obrazu o ustalong wartos¢ (2) oraz
wyznaczenie macierzy transformacji, ktéra pozwoli obliczy¢ wspotrzedne oczu w nowym
uktadzie wspotrzednych. Podczas wykonywania obrotu obrazu w plaszezyznie XY rozmiary
obrazu zwigkszaja si¢ (rys. 9), w zwiagzku z powyzszym nalezy uwzgledni¢ ten fakt i prze-
skalowac¢ tak otrzymany obraz.

Kolejne etapy ekstrakcji cech beda opieraly si¢ na analizie obrazu obréconego o wcze-
$niej obliczony kat ¢. Zatem otrzymane wyniki nalezy przetransformowac¢ do uktadu wspot-
rzednych obrazu wejsciowego.
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Rys. 9. Wyznaczone $rodki zrenic twarzy pochylonej (L) oraz obraz obrocony (P)

Fig. 9. Designated means pupils for rotated face (left), face after rotation (right)

3.4. Wykrywanie parametrow ust

Usta, podobnie jak oczy, sa bardzo charakterystyczna cecha twarzy ludzkiej. Jednak
w przeciwienstwie do oczu sg trudniejsze do lokalizacji. Ich ksztalt czgsto ulega zmianie
(np. podczas mowy, $miechu). Dodatkowo, w przypadku posiadania zarostu usta moga sta¢
si¢ niewidoczne, a co za tym idzie niemozliwa staje si¢ ich lokalizacja. Jednak, w wigkszosci
przypadkow ich kolor wyraznie odcina si¢ od pozostalej czgsci twarzy. Staje si¢ to szczegodl-
nie zauwazalne podczas, gdy sa one otwarte.

Algorytm 4

Procedura wyznaczania parametréw ust

Procedura wyznaczania parametréw ust

. Wyznaczenie obrazu zawierajacego przyblizone potozenie ust.
. Wyznaczenie poziomej linii ust.

. Wyznaczenie obrazu ust.

. Zastosowanie operacji erozji.

. Wzmocnienie kontrastu.

. Zastosowanie operacji otwarcia oraz binaryzacji.

. Usuniecie skrajnych pikseli.

0 3N N B W N~

. Wyznaczenie potozenia kacikow ust.

Przyjmujac oczywisty fakt, ze usta s zawsze potozone ponizej linii oczu, na podstawie
wyznaczonego wczesniej obrazu twarzy okreslany jest obszar zawierajacy usta, w obrebie
ktorego bedzie poszukiwana pozioma linia ust. Jest to powierzchnia, ktorej szeroko$¢ sta-
nowi 50% szerokosci obrazu twarzy oraz wysokos$¢ wynoszaca 17%, a gorna jego krawedz
potozona za$ bedzie na wysokosci 75% obrazu twarzy.
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Rys. 10. Wyznaczony przyblizony obszar ust

Fig. 10. The estimated area of the mouth

W celu wyznaczania poziomej linii ust wykorzystana jest metoda projekeji horyzontalnej
wykorzystujaca gradient poziomy. Maksimum tej funkcji okresla polozenie poziomej linii ust.

Majac wyznaczong lini¢ ust, w kolejnym kroku wyznaczany jest obszar rozciagajacy si¢
wzdtuz niej o wymiarach: szeroko$¢ — 36% szerokos$ci obrazu twarzy oraz wysokos¢ — 12%
wysokos$ci obrazu twarzy.

W nastgpnym etapie, wycinek ten jest poddany operacji erozji, po czym wzmacniany jest
kontrast poprzez zastosowanie nastepujacego przeksztatcenia:

minP gdy/(x,y)—-minP <max P—1I(x,y)
O(x,y) = . 3
max P w przeciwnym przypadku
gdzie:

O(x,y) — wartos¢ piksela obrazu po zmianie w punkcie (x, y),

I(x,y) — warto$¢ piksela obrazu w skali szarosci w punkcie (x, y),

max P — maksymalna warto$¢ piksela w sgsiedztwie punktu (x, y),

minP - minimalna warto$¢ piksela w sasiedztwie punktu (x, y).

Sasiedztwo punktu o wspotrzednych (x, y) okresla prostokat o wymiarach 5 x 7. W rezul-
tacie powstaje obraz (rys. 11), w ktorym obszar ust wyraznie odcina si¢ od pozostatej jego
czesci.

Rys. 11. Obszar ust po operacji erozji oraz po wzmocnieniu kontrastu

Fig. 11. The mouth area after the erosion operation and the strengthening of contrast
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Rys. 12. Obszar ust po binaryzacji i otwarciu (L) oraz wyznaczone kaciki ust (P)

Fig. 12. The mouth area after binarization and opening process (left) and the designated corners
of the mouth (right)

Tak powstaty obraz zostaje poddany operacji binaryzacji, a nastgpnie otwarcia oraz usu-
nigcia skrajnych pikseli, w wyniku czego powstaje obiekt graficzny zawierajacy tylko usta.
Dla tak powstatego obrazu wyznaczane sa wspotrzedne lewego i prawego brzegu wyznaczo-
nego obszaru, ktore sg jednoczesnie wspotrzednymi kacikow ust (rys. 12).

Nastepnie tak wyznaczone wspétrzgdne nalezy przetransformowaé¢ do uktadu
wspotrzednych obrazu wejsciowego.

3.5. Detekcja obszaru nosa

Kolejnym, charakterystycznym elementem ludzkiej twarzy jest nos, ktoérego pewne pa-
rametry, takie jak: jego szerokos¢, potozenie centralnego punktu czy lokalizacja otworow
nosowych moga by¢ bardzo cenne w systemie identyfikacji. W zaproponowanym algorytmie
ekstrakeji cech nos jest reprezentowany za pomoca jego szerokosci. Wybor ten jest wynikiem
uniezaleznienia procedury od potozenia otworéw nosowych, ktore nie zawsze sa widoczne,
a zatem ich lokalizacja moglaby by¢é w pewnych przypadkach w zasadzie niemozliwa.

Algorytm 5

Procedura lokalizacji obszaru nosa

Procedura lokalizacji obszaru nosa

1. Wyznaczenie obrazu zawierajacego przyblizone potozenie nosa.
2. Wyznaczenie poziomej linii nosa.

3. Wyznaczenie obrazu nosa.

4. Wyréwnanie histogramu.

5. Zastosowanie operacji binaryzacji.

6. Wyznaczenie krawedzi nosa.

Na podstawie uprzednio wyznaczonego potozenia srodkdéw Zrenic oraz potozenia ust,
w tatwy sposob mozna wyznaczy¢ obraz zawierajacy nos (rys. 13). Jest to obszar o wymia-
rach: szeroko$¢ — 80% rozstawu oczu oraz wysokosci bedacej ok. 30% wysokosci obrazu
twarzy ponizej linii oczu.

Na podstawie tak wyznaczonego obszaru zostaje obliczona pozioma linia nozdrzy metoda
projekcji horyzontalnej. Maksimum funkcji projekcji stanowi pozioma lini¢ nosa.

Po wyznaczeniu owej linii ustalany jest nowy obraz rozciggajacy si¢ wzdhuz niej, ktdrego
szeroko$¢ wynosi 90% szerokosci poprzednio wyznaczonego obszaru, natomiast wysoko$é
—10% wysokosci badanego obrazu.
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Rys. 13. Wyznaczony obszar nosa

Fig. 13. The designated area of the nose

Nastepnie obraz ten poddawany jest filtracji obejmujacej wyrownanie histogramu oraz
binaryzacje dla kazdego punktu osobno. Nowo powstaty obraz binarny obliczany jest wedtug

wzoru:
: 1 gdy I(x,y) <prog(x, y)
bin(x,y) = . 4)
0 wprzeciwnym przypadku
gdzie:
bin(x, y) — warto$¢ piksela obrazu po binaryzacji w punkcie (x, y),
1(x, y) — wartos¢ piksela obrazu w skali szarosci w badanym punkcie,
prog(x, y) — warto$¢ progu binaryzacji w danym punkcie.

Prog ten dla kazdego punktu obliczany jest oddzielnie, a jego wartos¢ zalezny od warto-
$ci sumy pikseli obrazu w skali szarosci na danym obszarze (w rozwazanym przypadku 7x7)
o srodku w punkcie (x, y). Wylicza si¢ go wedlug nastepujacej formuty:

prog(x,y)=b-sr(x,y) Q)

x+3 +3 L.
Zi:x—} Z;:y_3 13, j)

sr(x,y) = ©)
WYS-szer
gdzie:
b — wspotczynnik binaryzacji dobrany do$wiadczalnie,
wys, szer — wysoko$¢ i szeroko$¢ obszaru o srodku w punkcie (x, ),
sr(x,y) — $rednia warto$¢ w skali szarosci na obszarze o srodku w punkcie (x, y).
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Rys. 14. Obszar nosa po binaryzacji punktowej

Fig. 14. The nose area after point binarization

Obraz powstaly w wyniku binaryzacji punktowej zostat przedstawiony na rys. 14.

Na tak powstalym obrazie wyraznie widoczne sa krawedzie nosa, okreslone przez
maksima funkcji bedacej suma wartosci pikseli obrazu binarnego wzdhluz poziomej osi.
Dzigki temu zostaje obliczona szeroko$¢ nosa, ktora bedzie stanowi¢ sktadowa wektora cech.

Rys. 15. Wyznaczone kaciki nosa

Fig. 15. Designated corners of the nose

3.6. Wyznaczanie parametrow konturéw twarzy

Po wyznaczeniu parametréw opisujacych wybrane cechy oczu, ust i nosa, w kolejnym
etapie procedury nalezy wyznaczy¢ kontury twarzy. W zaproponowanym systemie bedzie to
szeroko$¢ twarzy na wysokosci linii nozdrzy (rys. 16). Zatem zdefiniowany zostaje obszar

Rys. 16. Wyznaczony obszar zawierajacy krawedzie twarzy

Fig. 16. The designated area containing the edges of the face
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rozciagajacy si¢ symetrycznie wzdhuz linii nozdrzy zawierajacy nos, ograniczony krawedzia-
mi obrazu wej$ciowego (zgodnie z opisem w poprzedniej czgsci).

Nastepnie obraz ten poddany jest operacji binaryzacji punktowej (podobnie jak w przy-
padku wyznaczenia krawedzi nosa) w wyniku czego powstaje nowy obraz (rys. 17), na pod-
stawie ktorego wyznaczone zostang kontury twarzy.

Rys. 17. Obszar po binaryzacji punktowej

Fig. 17. The area after the point binarization operation

Na rysunku 17 mozna zauwazy¢ krawedzie twarzy, okre§lone przez maksima funkcji
bedacej suma warto$ci pikseli obrazu binarnego wzdtuz poziomej osi. Punkty te oznaczaja
odpowiednio lewa i prawa krawedz twarzy na wysoko$ci nosa.

3.7. Wektor cech

Majac wyznaczone charakterystyczne punkty twarzy, budowany jest wektor cech nume-
rycznych opisujacy twarz bedacg przedmiotem rozwazan. Do jego konstrukcji wykorzystane
zostang nastepujace cechy:

— odlegtos¢ migdzy srodkami oczu - x,

—  szerokos$¢ nosa —x,,

— szerokos¢ ust —x,,

— szerokos¢ twarzy — x,,

— odlegtos¢ migdzy linig oczu i linig nosa —x,,
— odlegtos¢ migdzy linig oczu i linig ust — x,.

Rys. 18. Rezultat dziatania stworzonej procedury ekstrakcji cech

Fig. 18. The result of created feature extraction procedure
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Na rysunku 18 przedstawiono rezultat dziatania procedury ekstrakcji cech z zaznaczony-
mi punktami oraz odleglo$ciami charakterystycznymi.
Ostatecznie wektor cech przyjmuje nastepujaca postac:

w=[we,wey, ..., weg] @)

a poszczegolne jego sktadowe wyznaczane sg jako:

wep = - (®)
Xy

we, = 2L )
X3

" e (10)
X3

we, = 2L (11)
X4

S (12)
Xs

we =21 (13)
X6

Powyzsze sktadowe wektora cech sg wyrazone w odniesieniu do parametru zwigza-
nego z rozstawem oczu. Ma to zwigzek z do§¢ dobrym pomiarem tej cechy, a zatem ska-
la niedoktadno$ci algorytmow przetwarzania obrazu (np. rotacja) zostaje w ten sposob
uwzgledniona. Wektor cech moze rowniez zawiera¢ wiele innych wspotrzednych uwzgled-
niajacych np. brode, wysoko$¢ glowy czy dlugosé nosa itp. Niestety w tych przypadkach,
podczas prob numerycznych, system zawieratl informacje o wysokim stopniu niedoktad-
nosci, a zatem mato przydatnych w kontek$cie omawianej metodyki. Dla wielkosci niedo-
ktadnych np. przedziatowych mozna uzy¢ odpowiedni dla tego typu struktur danych algo-
rytm klasyfikacji [8]. Dodatkowym negatywnym aspektem jest powigkszajacy si¢ wymiar
rozpatrywanego wektora cech, co znacznie zmniejsza szybkos$¢ obliczen numerycznych
i w konsekwencji oddala catg procedur¢ od mozliwosci wykonania jej w trybie on-line.
Zagadnienie zwigkszenia wymiarowos$ci problemu rowniez wiaze si¢ z zwigkszonym za-
potrzebowaniem na dane uczace, a w szczegolnosci moze prowadzi¢ do tak zwanej klatwy
wielowymiarowosci.
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4. Baza wzorcow biometrycznych

Waznym elementem budowy kazdego systemu biometrycznego jest jego baza danych,
ktéra dobrze zaprojektowana pozwala zwigkszy¢ skuteczno$é jego dziatania. Na wzrost
efektywnosci dzialania systemow ogromny wplyw ma ilo$¢ klas — odpowiadajaca liczba
0sOb — wystepujacych w bazie danych oraz liczba zgromadzonych wzorcow w obrebie kaz-
dej z rozpatrywanych klasy. Systemy biometryczne, ktére w ramach jednej klasy zawieraja
wiele wzorcdw cechuje znacznie wigksza skutecznos¢. Owa skuteczno$é mozna roéwniez
zwigkszy¢, jesli reprezentujace przedstawiony obiekt wzorce zostaly zgromadzone w r6z-
nych warunkach (np. o$wietleniowych).

W zaprojektowanym systemie wzorce przedstawione sg jako obrazy kolorowe, roznigce
si¢ data wykonania zdjecia (rozpigtos¢ ok. 1 roku), rozmiarem, katem nachylenia twarzy za-
réwno w poziomie, jak w pionie oraz warunkami o$wietleniowymi panujgcymi podczas ich
wykonywania. Dzigki ,,urozmaiceniu” wzorcow system moze dziata¢ ze znacznie wigksza
efektywnoscia. W proponowanym systemie, w ramach pojedynczej klasy, wystepuja dane
opisujace twarz, nazwane tu wektorami cech, o wymiarze N = 6. Sa one wynikiem detekcji
charakterystycznych punktow fizjonomii twarzy opisanych w poprzednim rozdziale.
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Rys. 19. Biometryczna baza wzorcow

Fig. 19. Biometrical base of patterns

Na rysunku 19 zostata przedstawiona struktura bazy danych zaprojektowanego systemu
identyfikacji biometrycznej, w ktorym wj" stanowi j-ty wzorzec i-tej klasy.

5. Weryfikacja numeryczna procedury ekstrakeji cech

Glownym czynnikiem wptywajacym na poprawne dziatania zaproponowanego tu syste-
mu jest ekstrakcja cech obarczona mozliwe jak najmniejszym bledem. Doswiadczenia nu-
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meryczne zostaly przeprowadzone na twarzach otrzymanych z zewnetrznej kamery interne-
towej oraz z obrazow dostgpnych w istniejacych repozytoriach danych [22].

Ponizej w tabeli 1 zaprezentowane zostang wyniki testow dziatania stworzonego systemu
w zaleznosci od warunkéw zewnetrznych panujacych podczas weryfikacji procedury. Wy-
konane symulacje przeprowadzono dla neuronowego algorytmu identyfikacji [11] — krétko
opisanego w dalszej czgsci niniejszego artykutu. Testy zostaly wykonane z uzyciem bazy
danych liczacej 20 0sob.

Tabela 1

Wyniki testow dla ré6znych warunkéw zewnetrznych

Jakos¢ identyfikacji z uzyciem algorytmu
Warunki zewngetrzne klasyfikacji opartego na SSN propagacji
wstecznej
Naturalne o$wietlenie 80%
Sztuczne oswietlenie 79%
Stabe oswietlenie 67%
Mocne o$wietlenie 60%

W kolejnej czegsci zaprezentowane zostang rezultaty dziatania stworzonego systemu
w zalezno$ci od orientacji twarzy na obrazie wejsciowym. Ten rodzaj testow przeprowadzo-
no gléwnie na obrazach twarzy uzyskiwanych z kamery przy oswietleniu naturalnym, co jest
spowodowane tatwoscia pozyskania obrazow poddawanych analizie. Weryfikacj¢ numerycz-
ng przeprowadzono z uzyciem wszystkich opisanych wczesniej algorytmoéw graficznych,
przy bazie danych liczacej 20 0sob oraz dla katéw odchylenia twarzy nie przekraczajacych
+15°, poniewaz powyzej tej wartosci pojawialy si¢ problemy z poprawna detekcja parame-
trow twarzy na obrazie wejsciowym.

Tabela 2
Wyniki testow dla réznych orientacji twarzy
Jakos¢ identyfikacji przy uzyciu
Kat odchylenia twarzy alg. klasyfikacji opartego o SSN
propagacji wstecznej

+5° w pionie 78%
+10° w pionie 76%
+15° w pionie 62%
+5° w poziomie 78%
+10° w poziomie 69%
+15° w poziomie 57%

Dodatkowo przeprowadzono odrgbne badania zaproponowanego systemu w zaleznosci
od stopnia uszkodzenia obrazu wejsciowego. Ten rodzaj testow przeprowadzono gtownie na
obrazach twarzy uzyskanych z istniejacych repozytoriow twarzy. Powyzsze jest zwigzane
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z tatwoscia komputerowego, a zatem syntetycznego, znieksztalcenia takiego obrazu. We-
ryfikacj¢ dziatania zaproponowanej tu procedury dokonano w zalezno$ci od dodatkowych
elementow zaktocajacych obraz wejsciowy twarzy, takich jak okulary czy zarost. W wymie-
nionych przypadkach algorytm czgsto radzit sobie z postawionym zadaniem, jednak przy kil-
ku zakloceniach obrazu szczegolnie takich, jak duze zaczerniane lub zmatowienie algorytm
stawat si¢ bezradny.

W trakcie prac zwigzanych z weryfikacja numeryczng przeprowadzono réwniez wiele
symulacji dla przykltadéow obejmujacych zaréwno rézne warunki o$wietlenia, jak i rézna
orientacj¢ twarzy. Uzyskane rezultaty w zalezno$ci od przyjetych parametréw nie zawsze
dawaly satysfakcjonujacy rezultat. W zwiazku z powyzszym nalezy przyjac, ze opisany w ni-
niejszej pracy algorytm, nalezy stosowa¢ wytacznie w dobrym o$wietleniu naturalnym lub
sztucznym dla obrazow twarzy zblizonych do typu en face.

Z uzyskanych wynikow zauwazy¢ mozna, iz sie¢ nauczona algorytmem wstecznej pro-
pagacji btedu (wraz z réznymi jego wariantami), charakteryzuje si¢ dobra skutecznoscia roz-
poznania osob. Najlepsze efekty otrzymane zostaty w przypadku topologii 2 warstw ukry-
tych oraz sumie liczby neuronéw w tych warstwach zblizonych lub rownych do liczby os6b
w bazie danych, w stosunku 3:2 odpowiednio w kazdej z rozpatrywanych warstw. Rowniez
bardzo korzystne wyniki dziatania aplikacji otrzymano dla poczatkowego wspotczynnika
szybkosci uczenia rownego 0,5. Wada tego algorytmu trenowania sieci jest dos¢ duzy czas
potrzebny na nauke sieci, ktory w poréwnaniu z innymi algorytmami (takimi jak klasyfikato-
ry Bayesa [9], k-NN [5] czy PNN [15]) jest wickszy. Szczegdlnie ma to znaczenie przy duzej
liczbie 0s6b znajdujacych si¢ w biometrycznej bazie danych.

Biorac pod uwage wptyw warunkoéw oswietleniowych na jakos$¢ rozpoznawania osob, na-
lezy uwzgledni¢ wptyw tych czynnikow na poprawng ekstrakcje cech, gdyz nie maja one juz
bezposrednio wptywu na sam proces klasyfikacji dedykowany rozpoznawaniu osob. Gtoéwna
tego przyczyna jest fakt, ze sie¢ neuronowa czy inny klasyfikator uzyty do tego zadania bazuje
tylko na pobranym wczesniej wektorze cech, a nie jest w stanie oceni¢ warunkow zewngtrz-
nych panujacych podczas procesu identyfikacji biometrycznej. Podobnie jest w przypadku
zaistnienia elementow zakltocajacych obraz czy podczas jego uszkodzenia. Jezeli poprawnie
zostata przeprowadzona ekstrakcja cech, na prawidlowe rozpoznanie osoby nie ma wplywu
zaden zewngtrzny czynnik tylko uzyty algorytm rozpoznania rozwazanej biometrii.

Przy wystapieniu naturalnego badz sztucznego oswietlenia rezultaty identyfikacji sa po-
dobne. Gorzej wyglada sytuacja, gdy obserwowane jest sztuczne wzmocnienie lub ostabienie
o$wietlenia. Zwigkszenie jasnosci obrazu powoduje zanikanie widocznosci konturéw oraz
rysOw twarzy, natomiast zmniejszenie jasnosci — zmniejszenie widocznos$ci rysow twarzy,
takich jak linia nosa czy linia oczu, co uniemozliwia w tych przypadkach poprawna eks-
trakcje cech, a w konsekwencji satysfakcjonujaca jakos¢ identyfikacji. Jednak pomimo tych
problemow, stworzony system radzi sobie rowniez w takich warunkach z akceptowalng ja-
koscia klasyfikacji. Trudno wyobrazi¢ sobie algorytm rozpoznawania twarzy dziatajacy ze
znikomym biedem w calkowitej ciemnosci lub przy bardzo mocnym o$wietleniu, gdyz wy-
magany jest tutaj sprz¢t wysokiej klasy, wykorzystujacy rejestracje fal o innej czgstotliwosci
niz $wiatlo widzialne.

Zmiana orientacji twarzy o okoto 5-10 stopni w pionie i w poziomie nie ma nieomal zad-
nego wplywu na poprawne dziatania systemu. Jezeli twarz zostanie obrocona ponad 10 stop-
ni w poziomie pojawia si¢ problem zastonigcia krawedzi twarzy, co uniemozliwia poprawne
stworzenie wektora cech, poniewaz nie wystepuje jedna z wielkosci ja charakteryzujacych.
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Zmiana orientacji twarzy w pionie powyzej 10 stopni nie ma wielkiego wptywu na jakos¢
rozpoznawania. Problem pojawia si¢, gdy twarz na obrazie wejSciowym zostanie skierowa-
na ponad 15 stopni w dot. Nastgpuje wtedy zastonigcie oczu, co catkowicie uniemozliwia
poprawng ekstrakcje cech. Ustalenie potozenia oczu jest sprawa kluczowa dla procesu iden-
tyfikacji. Jezeli twarz obrazu wej$ciowego zostanie obrocona o ponad 25-30 stopni w kazda
strong, poprawna identyfikacja staje si¢ wrgcz niemozliwa ze wzgledu na brak mozliwosci
wyznaczenia co najmniej kilku z niezbednych elementow sktadowych wektora cech.

Podczas numerycznej weryfikacji zostalo stwierdzone, ze elementy zaktocajace obraz,
takie jak okulary, zarost nie maja wptywu na jako$¢ rozpoznawania. Problem pojawia si¢
w przypadku wystapienia zarostu zastaniajacego calkowicie usta czy okularow, ktore catko-
wicie zaslaniaja oczy, np. przeciwstonecznych. W owych przypadkach rozpoznanie osoby
staje si¢ rowniez niemozliwe.

Podczas analizy zaburzonego obrazu wejsciowego, jezeli uszkodzone nie zostaty rysy
twarzy w newralgicznych jej punktach, proces identyfikacji przebiega jakby takiego manka-
mentu nie byto. Problem pojawia si¢ podczas takiej deformacji obrazu, ktora zakryje, badz
wyeliminuje widoczno$¢ ktorej$ z charakterystycznych cech twarzy, podobnie jak ma to
miejsce przy elementach zaktocajacych (tj. okulary, zarost).

Dodatkowym czynnikiem majacym wplyw na prawidlowe rozpoznawanie osob jest
liczba zdje¢ za pomoca, ktorych reprezentowana jest dana osoba. Najlepsze wyniki, co jest
oczywiste, uzyskuje si¢ dla rownej liczby zdje¢ dla kazdej rozpatrywanych w bazie klas.
W przypadku duzej roznicy licznosci zdje¢ mogg wystapi¢ duze bledy procesu identyfika-
cji, szczegolnie gdy klasyfikator nie uwzglednia tego faktu. Podczas uzycia procedur korzy-
stajacych z metodologii sztucznych sieci neuronowych nalezy zwroci¢ uwage na rozsadng
liczbe wzorcow, gdyz znaczna ich liczno$¢ powoduje spore wydluzenie procesu uczenia, nie
zawsze idace w parze ze zwickszeniem doktadnos$ci systemu identyfikacji biometryczne;j.

6. Podsumowanie

Komputerowe rozpoznawanie 0oséb na podstawie obrazu ich twarzy pomimo coraz szyb-
szego rozwoju techniki nie zawsze osiagga zadowalajaca efektywnos¢. Gtownie za pomoca
obrazu twarzy rozpoznajemy codziennie otaczajace nas osoby. Zrealizowanie automatycz-
nego systemu identyfikacji biometrycznej, rozpoznajacego ludzi na podstawie tego typu re-
prezentacji jest zadaniem relatywnie bardzo trudnym. Glowng zaleta takiego systemu jest
mozliwo$§¢ zastosowania go bez ingerencji ze strony uzytkownika, cho¢ ciagle wymagane
jest zatrzymanie si¢ przed obiektywem kamery, aby w pelni moc zbadac jej charakterystycz-
ne cechy.

W niniejszym artykule opisano proces syntezy takiego systemu. Praca rozpoczyna si¢ od
wprowadzenia do zagadnienia identyfikacji biometrycznej, gdzie przedstawione i opisane zo-
staly podstawowe elementy procedury rozpoznawania, oméwione zostaty kolejne etapy auto-
matycznej identyfikacji oraz podstawowe zagadnienia komputerowego przetwarzania obrazu.
Algorytmy ekstrakcji cech i identyfikacji biometrycznej wybierano, przyjmujac za kryterium
jakos¢ i efektywnos¢ ich dziatania oraz fatwos¢ komputerowej implementacji — szczegdlnie
w rezimie trybu pracy on-line. Zostaty one szczegétowo przedstawione w niniejszym artyku-
le, a otrzymane wyniki potwierdzily skuteczno$¢ ich zastosowania. Stworzony system zostat
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oparty na rejestracji obrazu pochodzacego zaréwno z plikow graficznych, jak i z zewngtrz-
nej kamery internetowej. Doktadno$¢ wyznaczenia poszczeg6lnych charakterystycznych cech
twarzy nie jest ograniczona rozdzielczo$cig kamery [3] czy analizowanych zdj¢é, poniewaz
obrazy wejsciowe poddawane sg transformacji do rozdzielczosci 640 x 480. Zaleta zapropono-
wanego tu systemu w postaci aplikacji komputerowej jest jej w pelni automatyczne dziatanie.
Procedura sama dobiera wszelkie parametry niezb¢dne do prawidtowego dziatania systemu,
nie wymagajac przy tym od uzytkownika specjalistycznej wiedzy. Wspomniane tu parametry
zostaty ustalone przez autora pracy, w trakcie badan empirycznych odbywajacych si¢ podczas
implementacji poszczegolnych algorytmoéw przetwarzania obrazu.

Do poprawnego wyznaczenia wektora cech reprezentujacego dang osobe niezbgdna jest
prawidtowo wyznaczona pozycja twarzy. Dzigki zastosowaniu klasyfikatora kaskadowego
mozliwe jest okreslenie pozycji twarzy na obrazie wejSciowym w kazdych warunkach, a bte-
dy pojawiajace si¢ na tym etapie najczesciej maja zwiazek z catkowicie niewidoczng twa-
rz3 badz wystgpowaniem na obrazie wejsciowym elementoéw bardzo podobnych do ludzkiej
twarzy, pojawieniem si¢ na nim kilku osob jednoczesnie czy przede wszystkim z blednym
okresleniem ramki twarzy po przez jej owal, co spowodowane jest odstepstwem od standar-
dowych proporcji twarzy. Do wyznaczenia pozycji oczu, ust oraz nosa zastosowano metode
projekcji horyzontalnej obrazu gradientowego twarzy oraz wykorzystano — niewymagajace
duzego naktadu obliczeniowego — algorytmy przetwarzania obrazoéw [19]. Analizujac wiedze
na temat tego, co dany obraz powinien zawierac i gdzie powinien si¢ znajdowac kluczowy
jego element, bardzo tatwo uzyskac¢ z niego niezbedna ilo$¢ potrzebnych informacji, przez
co otrzymane wyniki wykrywania cech twarzy sa w duzej mierze zadowalajace. W celu wy-
znaczenia szerokosci twarzy korzystano z operacji binaryzacji punktowej obrazu powstatego
na podstawie wyznaczonych wczesniej punktow twarzy. Wystepujace na tym etapie biedy
zwigzane sa przede wszystkim z jakoscia pozyskiwanych z kamery obrazow, warunkow
o$wietleniowych lub dodatkowych elementow zaktocajacych obraz twarzy (okulary, broda).
Pomimo to wyniki przeprowadzonych testow obejmujacych wystepowanie wszelkiego ro-
dzaju zaklocen potwierdzity efektywnosc¢ dziatania wykorzystanych algorytmow.

Przedstawione w niniejszym atrykule problemy, z jakimi nalezy si¢ zmierzy¢ podczas
procesu analizy ludzkiej twarzy, dowodza, ze bardzo trudno jest stworzy¢ system bezbtednie
dziatajacy. Juz od pewnego czasu temat ten jest przedmiotem badan instytucji zajmujacych
si¢ sprawami bezpieczenstwa w czasie rzeczywistym, gdyz twarz jest newralgicznym ele-
mentem identyfikacji os6b nagranych przez kamery i cz¢sto zachodzi konieczno$¢ weryfika-
cji takich osob przed opuszczeniem danego miejsca.

Stworzony system jest przedstawieniem mozliwosci wykorzystania metod biometrycznych.
Mozliwosci jego rozwoju to przede wszystkim eliminacja wystepujacych dotychczas bledow
oraz proby rozsadnego zwigkszenia liczby punktow charakterystycznych twarzy, a co za tym
idzie wektora cech, np. o potozenie brwi, ksztatt owalu twarzy, odlegtos¢ miedzy kacikami
oczu, czy dokladny ksztalt ust. Dalsze prace zwigzane beda z zastosowaniem innych metod
neuronowej klasyfikacji, w szczegdlnosci dotyczy¢ to bedzie rozmytych sieci neuronowych
[8]. Rownolegle prowadzone sa prace zwigzane z aplikacja procedury klasyfikacji informacji
niedoktadnej typu przedziatowego dla problemu identyfikacji biometrycznej [7, 9].

Niniejszym chciatbym podziekowac Panu Arturowi Gierlachowi za pomoc przy implementacji opisa-
nych powyzej metod podczas pisana pracy dyplomowej.

Badania prezentowane tutaj sq wspotfinansowane ze srodkow Unii Europejskiej w ramach Europejskiego
Funduszu Spolecznego, projekt ,, Technologie informacyjne: badania i ich interdyscyplinarne zastosowania”.
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