STUDIA | ARTYKULY

Jacek Btachut, Stawomir Dudzik

Naruszenie ochrony danych
osobowych. Problematyka prawna

1. Wprowadzenie

Dane osobowe 0s6b fizycznych podlegaja w porzadku prawnym Unii Euro-
pejskiej' ochronie juz w prawie pierwotnym. Ochrone te statuuje zaréwno
art. 8 ust. 1 Karty Praw Podstawowych Unii Europejskiej?, jak i art. 16 Trak-
tatu o Funkcjonowaniu Unii Europejskiej’. Przypomina o tym pierwszy
motyw rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dn. 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu
takich danych oraz uchylenia dyrektywy 95/46/ WE (ogolne rozporzadzenie
o ochronie danych)*, a wigc aktu prawnego, ktory w kompleksowy, szczego-
fowy i bezposredni sposéb uregulowal prawo ochrony danych osobowych
obowigzujgce w panstwach czlonkowskich Unii Europejskiej’. W polskim

1 Dalej UE lub Unia.

2 Wersja skonsolidowana Dz.Urz. UE C 202 z 2016 1., s. 389 (dalej: KPP).

3 Wersja skonsolidowana Dz.Urz. UE C 202 z 2016 r., s. 47 (dalej: TFUE). W polskim porzad-
ku konstytucyjnym ogdlng podstawe ochrony danych osobowych statuuje art. 51 Konstytucji
Rzeczypospolitej Polskiej z dn. 2 kwietnia 1997 r., Dz.U. 1997, nr 78, poz. 483 ze zm.

4 Dz.U.UE.L.2016.119.1 (dalej: RODO).

5 Ochrony danych osobowych w zwiazku z dziatalnoscig instytucji, organéw i jednostek orga-
nizacyjnych UE dotyczy rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1725
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porzadku konstytucyjnym ogdlng podstawe ochrony danych osobowych
statuuje art. 51 Konstytucji. Ochrona ta postrzegana jest przy tym jako
jeden z przejaw6w prawa do ochrony prywatnosci (art. 47 Konstytucji)®.
Wspomniana ochrona 0séb fizycznych realizowana jest w przepisach
RODO na réznych plaszczyznach. Z jednej strony nastepuje to poprzez
okreslenie dopuszczalnych przez prawo podstaw przetwarzania danych
osobowych oraz zakresu ich przetwarzania, nalozenie obowiazkéw in-
formacyjnych wzgledem oso6b, ktérych dane dotyczg oraz przyznanie
tym osobom szczegélowych uprawnien zwigzanych z przetwarzaniem.
Ma to prowadzi¢ do przetwarzania danych osobowych z zachowaniem
wymogow proporcjonalnosci i adekwatnosci, przy zapewnieniu zaintere-
sowanym osobom odpowiedniego poziomu wiedzy na temat przetwarza-
nia ich danych osobowych oraz odpowiednich instrumentéw (praw) do
wplywania na tego rodzaju procesy. Z drugiej strony ochrone oséb fizycz-
nych w zwigzku z przetwarzaniem ich danych zapewni¢ majg obowigzki
zwigzane z fizycznym zabezpieczeniem tych danych poprzez stosowanie
odpowiednich technicznych i organizacyjnych srodkéw bezpieczenstwa,
a takze poprzez okreslone w RODO obowigzki dokumentacyjne i ad-
ministracyjne, wymagajace miedzy innymi prowadzenia odpowiednich
rejestrow oraz kontaktéw z organem nadzoru lub osobami, ktérych dane
dotycza. Podstawowym celem wprowadzenia tych obowigzkow jest daze-
nie do wykluczenia lub przynajmniej zminimalizowania ryzyka wysta-
pienia sytuacji, w ktorej zagrozone byloby bezpieczenstwo przetwarza-
nych danych osobowych. Do kwestii tej prawodawca unijny przywiazuje

z dn. 23 pazdziernika 2018 r. w sprawie ochrony o0sdb fizycznych w zwiazku z przetwarzaniem
danych osobowych przez instytucje, organy i jednostki organizacyjne Unii i swobodnego prze-
plywu takich danych oraz uchylenia rozporzadzenia (WE) nr 45/2001 i decyzji nr 1247/2002/
WE, Dz.Urz.UE 2 2018 r., L 295/39. Poza zakresem niniejszego artykulu pozostaje problematyka
ochrony danych osobowych w szeroko rozumianych sprawach karnych. Kwestie te w prawie UE
reguluje dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z dn. 27 kwietnia 2016 r.
w sprawie ochrony o0sdb fizycznych w zwiazku z przetwarzaniem danych osobowych przez wia-
$ciwe organy do celow zapobiegania przestgpczosci, prowadzenia postgpowan przygotowawczych,
wykrywania i §cigania czynéw zabronionych i wykonywania kar, w sprawie swobodnego prze-
plywu takich danych oraz uchylajaca decyzje ramowa Rady 2008/977/WSiSW, Dz.Urz.UE L 119
220161, 5. 89, a w prawie polskim — ustawa z dn. 14 grudnia 2018 r. 0 ochronie danych osobowych
przetwarzanych w zwiazku z zapobieganiem i zwalczaniem przestepczosci, Dz.U. 2019, poz. 125.

6 Zob szerzej np.: P. Fajgielski, Prawo..., s. 32-34; M. Florczak-Wator, w: Konstytucja..., art. 51;
K. Lakomiec, Konstytucyjna...
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szczegolng wage, regulujac w sposob szczegdtowy problematyke narusze-
nia ochrony danych osobowych i wskazujac juz w motywie 85 RODO, ze:

Przy braku odpowiedniej i szybkiej reakcji naruszenie ochrony da-
nych osobowych moze skutkowaé powstaniem uszczerbku fizycz-
nego, szkdd majatkowych lub niemajatkowych u oséb fizycznych,
takich jak utrata kontroli nad wlasnymi danymi osobowymi lub
ograniczenie praw, dyskryminacja, kradziez lub sfalszowanie tozsa-
mosci, strata finansowa, nieuprawnione odwrocenie pseudonimiza-
cji, naruszenie dobrego imienia, naruszenie poufnosci danych oso-
bowych chronionych tajemnica zawodowa lub wszelkie inne znaczne
szkody gospodarcze lub spoleczne.

Celem niniejszego artykulu jest analiza kwestii prawnych zwigzanych
z naruszeniem ochrony danych osobowych, w tym odpowiedz na pyta-
nie, czy przepisy prawa (przede wszystkim UE) wlasciwie chronig prawa
jednostki w kontekscie takiego naruszenia oraz czy przewidziane w prze-
pisach sankcje i zasady odpowiedzialnosci z tego tytultu sg adekwatne do
zaistnialych zagrozen, a takze, czy respektuja wymogi praworzadnosci.

2. Naruszenie ochrony danych osobowych

Pojecie ,naruszenie ochrony danych osobowych” (ang. personal data
breach) posiada w RODO swg definicje legalng. Zgodnie z brzemieniem
art. 4 pkt 12 RODO pod pojeciem tym rozumie¢ nalezy naruszenie bez-
pieczenstwa prowadzace do przypadkowego lub niezgodnego z prawem
zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia
lub nieuprawnionego dostepu do danych osobowych przestanych, prze-
chowywanych lub w inny sposéb przetwarzanych’.

Analizujac przywotanag definicje, nalezy w pierwszej kolejnosci zwrdcic
uwage, ze o naruszeniu ochrony danych osobowych mozna méwi¢ wow-
czas, gdy spelnione s kumulatywnie dwa zawarte w tej definicji warunki.
Po pierwsze, doj$¢ musi do naruszenia bezpieczenstwa. Po drugie, musi

7 Szerzej: Grupa Robocza Art. 29, Wytyczne dotyczace zglaszania naruszen ochrony danych oso-
bowych zgodnie z rozporzadzeniem 2016/679, przyjete w dniu 3.10.2017 r., ostatnio zmienio-
ne i przyjete w dniu 6.02.2018 r., WP250rev.01, < https://ec.europa.eu/newsroom/article29/
item-detail.cfm?item_id=612052 >, dostep: 14 lipca 2021 r. (dalej: Wytyczne); T. Soczynski,
Zglaszanie..., s. 40 i n.
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wystapi¢ skutek w postaci przypadkowego lub niezgodnego z prawem
zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia
lub nieuprawnionego dostepu do danych osobowych przestanych, prze-
chowywanych lub w inny sposéb przetwarzanych. Skutku tego nie nalezy
jednak utozsamiac z wystapieniem ryzyka naruszenia praw lub wolnosci
0sob fizycznych, ktore stanowilo konsekwencje zaistnienia takiego skutku
(zob. art. 33 ust. 1 oraz art. 34 ust. 1 RODO)8.

Fakt, Ze warunkiem zaistnienia naruszenia ochrony danych osobo-
wych jest wystapienie naruszenia bezpieczenstwa, prowadzi do wniosku,
iz nie kazde naruszenie zasad przetwarzania danych osobowych bedzie
kwalifikowalo si¢ jako naruszenie zdefiniowane w art. 4 pkt 12 RODO?.
Przepisy rozporzadzenia wprowadzajg wiele obowigzkéw po stronie
podmiotéw, ktére dane przetwarzaja. Swoista busolg w tym zakresie jest
art. 5 RODO, ktoéry precyzuje zasady dotyczace przetwarzania danych
osobowych'. W przepisie tym formuluje si¢ kolejno nastepujace zasady:

a. Zasada zgodnosci z prawem, rzetelnosci i przejrzystosci — art. 5

ust. 1 lit. a) RODO,

b. Zasada ograniczenia celu - art. 5 lit. b) RODO,

c. Zasada minimalizacji danych - art. 5 ust. 1 lit. c) RODO,

d. Zasada prawidlowosci - art. 5 ust. 1 lit. d) RODO,

e. Zasada ograniczenia przechowywania — art. 5 ust. 1 lit. ¢) RODO,

f. Zasada integralnosci i poufnosci - art. 5 ust. 1 lit. f) RODO.

Pojecie naruszenia bezpieczenstwa przetwarzania winno by¢ wigzane
z ostatnig z wymienionych tu zasad. Zgodnie z art. 5 ust. 1 lit. f) RODO
dane osobowe muszg by¢ przetwarzane w sposéb zapewniajacy im odpo-
wiednie bezpieczenstwo, w tym ochrone przed niedozwolonym lub nie-
zgodnym z prawem przetwarzaniem oraz przypadkowa utrata, zniszcze-
niem lub uszkodzeniem, za pomocg odpowiednich srodkéw technicznych
lub organizacyjnych. Wniosek taki potwierdza réwniez tytul Rozdzia-
tu IV Sekcji 2 RODO: ,,Bezpieczenstwo danych osobowych”, w ktérym

8 W literaturze wskazuje si¢ na proby obiektywizacji stopnia naruszenia danych osobowych.
Stuzy¢ temu moze Indeks Stopnia Naruszenia (Breach Level Index — BLI). Zob. S. Sharma,
Data...,s. 97-99.

9 Por. réwniez A. Stawinska, Odpowiedzialnosé..., s. 27-28, ktéra wskazuje, ze nalezy rozrézni¢
pojecie naruszenia ochrony danych osobowych od naruszenia przepiséw RODO.

10 Zob. takze: P. Fajgielski, Prawo..., s. 61-75.
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zawarto przepisy dotyczace technicznych i organizacyjnych srodkéw za-
pewniajacych bezpieczenstwo przetwarzania (art. 32 RODO) oraz obo-
wigzkow aktualizujacych sie w przypadku naruszenia ochrony danych
osobowych. To wlasnie z naruszeniem wymienionej w art. 5 ust. 1 lit. f)
RODO integralnosci i poufnosci danych winno by¢ wigzane wykorzysta-
ne w definicji naruszenia ochrony danych osobowych, pojecie ,,narusze-
nie bezpieczenstwa”. Doda¢ przy tym nalezy, Ze przejawem uchybienia
wprowadzanej przez ten przepis zasadzie bedzie rowniez naruszenie do-
stepnosci danych osobowych, polegajace na czasowej badz trwalej utracie
lub zniszczeniu danych osobowych (Grupa Robocza Art. 29, a w $lad
za nig Urzad Ochrony Danych Osobowych, wyréznia ,naruszenie do-
stepnosci” jako odrebny od ,,naruszenia poufnosci” i naruszenia integral-
nosci typ naruszen ochrony danych)'. Naruszenie innych obowigzkéw
wynikajacych z RODO, np. obowigzkéw informacyjnych'?, nie miesci
sie zatem w pojeciu naruszenia bezpieczenstwa i nie moze by¢ uznane za
naruszenie ochrony danych osobowych.

Z kolei skutkowy charakter naruszenia ochrony danych osobowych
przesadza, Ze nie kazde naruszenie bezpieczenstwa prowadzi¢ bedzie
do wystgpienia tego rodzaju incydentu. Nie jest zatem wystarczajace,
ze w konkretnej sytuacji zostaly naruszone lub zawiodly techniczne
czy organizacyjne $rodki bezpieczenstwa. Wystapi¢ muszg zdarzenia
wyliczone w art. 4 pkt 12 RODO. Przyktadowo wskaza¢ mozna, iz nie
bedzie stanowilo naruszenia ochrony danych osobowych przygotowa-
nie pakietu informacji dla osoby nieuprawnionej do ich otrzymania,
w sytuacji, w ktorej nie zglosi sie ona po ich odbidr lub stworzenie dla
osoby nieuprawnionej mozliwosci dostepu do systemu informatycznego
w przypadku, gdy nie zglosi si¢ ona (nie odbierze) po stosowne hasto

11 Zob. Grupa Robocza Art. 29 w Wytycznych pkt I.B.2. oraz Urzad Ochrony Danych Oso-
bowych, Obowiazki administratoréw zwigzane z naruszeniami ochrony danych osobo-
wych, wersja 1.0, czerwiec 2019, pkt 1, < https://uodo.gov.pl/pl/134/1029 >, dostep 14 lipca
2021 r. (dalej: Poradnik UODO). ,,Poufno$¢” (,Confidentiality”), ,, Integralno$¢” (,,Integrity”)
i ,Dostepnos¢” (,,Availability”) to elementy tzw. triady CIA - por. wytyczne Agencji Unii
Europejskiej ds. Cyberbezpieczenstwa z grudnia 2016: Guidelines for SMEs on the securi-
ty of personal data processing, s. 10, < https://www.enisa.europa.eu/publications/guidelines-
for-smes-on-the-security-of-personal-data-processing >, dostep: 14 lipca 2021 r. (dalej:
Wytyczne ENISA).

12 Tak stusznie P. Fajgielski, Ogolne..., s. 130.
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umozliwiajace logowanie, a nawet — jak nalezy uznaé — w przypadku,
w ktorym takie haslo otrzyma, ale nie zaloguje si¢ do systemu. W ta-
kiej bowiem sytuacji nie dochodzi do przypadkowego lub niezgodnego
z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do danych osobowych prze-
sylanych, przechowywanych lub w inny sposéb przetwarzanych. Jezeli
wiec podmiot odpowiadajacy za przetwarzanie danych zorientuje sig, ze
udostepnil osobie nieuprawnionej hasto do zalogowania si¢ do systemu
informatycznego i zmienil je zanim taka osoba podjeta probe uzyskania
dostepu, nie dojdzie, w naszej opinii, do naruszenia ochrony danych
osobowych w rozumieniu art. 4 pkt 12 RODO.

Stwierdziwszy powyzsze trzeba jednak zaznaczy¢, ze chociaz narusze-
nie zasad bezpieczenstwa nie jest wystarczajace dla stwierdzenia wysta-
pienia jednego ze skutkéw wskazanych w art. 4 pkt 12 RODO, to jednak
w praktyce naruszenie to do takich skutkéw bedzie z reguty prowadzic®.
Ztamanie zasad bezpieczenstwa ocenia¢ trzeba przez pryzmat srodkow,
jakie w danej sytuacji nalezalo stosowac, zgodnie z art. 32 RODO". Na-
lezy przy tym wyrazi¢ poglad, ze w sytuacji, w ktérej koniecznos¢ wdro-
zenia okreslonych srodkéw bezpieczenstwa nie mogla zosta¢ rozsadnie
przewidziana (uwzgledniajac w szczegdlnosci stan wiedzy technicznej co
do danej kwestii, w tym rozwoj nowych technologii informatycznych -
por. art. 32 ust. 1 RODO)Y, przyjac¢ bedzie trzeba, iz doszto do naruszenia
ochrony danych osobowych, jednakze nie bedzie podstaw do karania
podmiotu majacego zapewnic bezpieczenstwo. Koniecznos¢ zakwalifiko-
wania takiego przypadku jako naruszenia ochrony danych osobowych nie
powinna budzi¢ watpliwosci, albowiem doszlo do naruszenia bezpieczen-
stwa (art. 4 pkt 12 RODO), a brak takiej kwalifikacji skutkowalby np. bra-
kiem realizacji obowigzkéw informacyjnych wobec organu nadzorczego
i 0sob, ktorych dane dotyczg (art. 33 i art. 34 RODO). Z drugiej strony

13 Wedlug Poradnika UODO, pkt 1, naruszenie jest skutkiem ztamania zasad bezpieczen-
stwa danych.

14 Stusznie wskazuje A. Stawinska, Odpowiedzialnosc.. ., s. 29, ze naruszenia bezpieczenstwa nie
mozna odnosi¢ jedynie do $srodkéw rzeczywiscie wdrozonych przez danego administratora, ale
konieczne jest odniesienie si¢ do srodkdw, jakie powinny by¢ wdrozone zgodnie z zasadami
okres$lonymi w przepisach art. 32 RODO. Zob. takze: W. Chomiczewski, w: RODO..., s. 264.

15 Por. A. Stawinska, Odpowiedzialnosé. . ., s. 30.

Przeglad Konstytucyjny 3/2021



Naruszenie ochrony danych osobowych. Problematyka prawna

niemozliwo$¢ przewidzenia okreslonego sposobu ztamania stosowanych
zabezpieczen oceniana w sposob obiektywny, wg istniejacego w danym
czasie stanu wiedzy, uniemozliwia twierdzenie, by dochodzilo w takim
przypadku do naruszenia art. 32 RODO i by istniaty podstawy do kara-
nia danego podmiotu. Oczywiscie nie zmienia to nic w tym, ze zar6wno
administrator, jak i podmiot przetwarzajacy maja obowiazek regularnego
testowania, mierzenia i oceniania skutecznosci srodkéw technicznych
i organizacyjnych majacych zapewnic¢ bezpieczenstwo przetwarzania -
art. 32 ust. 1lit. d) RODO. Naruszenia w tym zakresie prowadzi¢ beda do
potencjalnej odpowiedzialnosci w przypadku naruszenia ochrony danych
osobowych, zwigzanego z nieaktualnymi i niewystarczajacymi srodkami
bezpieczenstwa, ktdre nie zostaly odpowiednio zaktualizowane, o ile bylo
to w danym momencie obiektywnie przewidywalne's.

Skutki naruszenia bezpieczenstwa wyliczone w zamknietym katalogu,
zawartym w art. 4 pkt 12 RODO, podzieli¢ mozna na dwie kategorie, tj.:
a. Naruszajace integralnos¢ danych oraz
b. Naruszajace poufnos¢ danych".

Do pierwszej kategorii zaliczy¢ trzeba przypadki zniszczenia, utracenia
i zmodyfikowania danych osobowych. Chodzi wiec o te sytuacje, w ktérych
naruszono samg tre$¢ danych osobowych, ich wartos¢ informacyjna.

Przez zniszczenie danych nalezy rozumie¢ sytuacje, w ktérej dane oso-
bowe przestaja istnie¢ w tym znaczeniu, iz przestajg odpowiada¢ definicji
danych osobowych zawartej w art. 4 pkt 1 RODO. Dane osobowe nalezy
uznac za zniszczone, gdy traca swoja funkcje w postaci identyfikowania
okreslonej osoby. Do zniszczenia danych osobowych bedzie zatem docho-
dzilo zaréwno wowczas, gdy ulegna one catkowitej likwidacji (np. dojdzie
do trwatego skasowania plikow; do spalenia papierowych nosnikéw), jak
i wowczas, gdy zniszczona zostanie czes$¢ informacji, wskutek czego nie-
mozliwe stanie si¢ na ich podstawie dokonanie identyfikacji okreslonej

16 Wybrane przyklady z praktyki orzeczniczej organéw nadzorczych z réznych panstw czton-
kowskich UE dotyczace niewystarczajacych zabezpieczen danych osobowych zawiera praca
M. Abu Gholeh, D. Kuznicka-Blaszkowska, Naktadanie. .., s. 183-199.

17 Por. podobnie, proponujac podzial skutkéw na kategorie naruszenia integralnoséci danych oraz
nieuprawnione zapoznanie si¢ z danymi - W. Chomiczewski, w: RODO..., s. 265. Z kolei je-
zeli przyja¢ podzial wskazywany przez Grupe Robocza Art. 29, to nalezaloby doda¢ rowniez
trzecig kategori¢ w postaci naruszenia dostepnosci, do ktorej zaliczy¢ nalezaloby zniszczenie
i utracenie danych osobowych (zob. pkt I.B.2. Wytycznych).
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osoby (np. na no$niku pozostanie wylacznie informacja o wysokosci za-
robkoéw, niepozwalajgca stwierdzi¢, ktérego z pracownikéw dotyczy)*.

Od zniszczenia danych osobowych nalezy odréznic ich utrate. W ta-
kim przypadku dane w dalszym ciagu istnieja, ale nie sa juz dostepne
dla podmiotu, ktéry te dane przetwarzal. Nalezy wigc pod pojeciem tym
rozumie¢ zaréwno sytuacje, w ktorej podmiot ten fizycznie stracit dane
(np. zgubiono no$nik danych), jak i te, w ktérych dane formalnie znajduja
sie w dyspozycji tego podmiotu, ale nie ma on mozliwosci ich wykorzy-
stania (np. z uwagi na przejecie kontroli nad systemem informatycznym
przez podmiot trzeci). W istocie wigc utrate danych osobowych nalezy
rozumie¢ przez pryzmat utraty dostepu do tych danych®.

Z kolei pod pojeciem zmodyfikowania danych osobowych rozumie¢
nalezy, w kontekscie naruszenia ochrony danych, sytuacje, w ktérej do-
chodzi do zmiany, znieksztalcenia lub zdekompletowania danych osobo-
wych (np. zmiany numeru rachunku bankowego osoby fizycznej, pomie-
szania numerow telefonéw).

Jezeli za$ chodzi o skutki mieszczace si¢ w kategorii naruszenia po-
ufnosci danych, to wskaza¢ trzeba na nieuprawnione ujawnienie oraz
nieuprawniony dostep do danych. W obu tych przypadkach dochodzi do
sytuacji, w ktorej dane stajg si¢ dostepne dla podmiotu, ktdry nie jest do
tego uprawniony i nie powinien w zwigzku z tym uzyskac takiej mozliwo-
$ci. Przyjmuje sig, Ze réznica pomigdzy tymi pojeciami zasadza sie przede
wszystkim na tym, w jaki sposob dane staly sie dla takiego podmiotu
dostepne®®. W sytuacji ujawnienia, udostgpnienie danych jest rezulta-
tem dzialania lub zaniechania osoby te dane przetwarzajacej. Zasadniczo

18 Stusznie stwierdza si¢ w literaturze, Ze: ,,Przez to pojecie nalezy takze rozumie¢ zniszczenie
cze$ci no$nika z danymi osobowymi. Przyktadem takiego czesciowego zniszczenia bedzie wy-
cigcie fragmentu dokumentu i jego wprowadzenie do niszczarki albo zamazanie danych oso-
bowych znajdujacych si¢ na czesci dokumentu w sposob uniemozliwiajacy ich dalsze prze-
twarzanie” - W. Chomiczewski, w: RODO..., s. 198.

19 Por. decyzja Prezesa Urzedu Ochrony Danych Osobowych (dalej: Prezes UODO) z 17 grud-
nia 2020 r., nr DKN.5130.1354.2020, < https://uodo.gov.pl/decyzje/DKN.5130.1354.2020 >,
dostep: 14 lipca 2021 r., dotyczaca sprawy ID Finance Poland sp. z 0.0. w likwidacji, w ktérej
doszlo do zresetowania ustawien oprogramowania, skutkujacego tym, ze dane osobowe znaj-
dujace sie na serwerze staly si¢ publicznie dostepne, baza danych zostala pobrana i usunigta
z pierwotnej lokalizacji przez podmiot trzeci, ktéry wystapit do administratora z zagdaniem
zaplaty wynagrodzenia za jej zwrot tej bazy.

20 W. Chomiczewski, w: RODO..., s. 265-266.
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beda to wigc osoby uprawnione do przetwarzania danych osobowych
(administrator, podmiot przetwarzajacy, osoby przez te podmioty upo-
waznione)*'. Chodzi wigc np. o przypadek pracownika, ktéry wysyla list
do niewtasciwej osoby?* lub firmy, ktéra wskutek wadliwego przeprowa-
dzenia procedury identyfikacji ujawnia informacje dotyczace swojego
klienta osobie trzeciej. Tymczasem, w przypadku uzyskania dostepu do
danych, chodzi o sytuacje, w ktdrej dostep taki jest rezultatem dzialania
osoby innej niz ta, ktéra te dane przetwarza, a wigc, co do zasady, osoby
nieuprawnionej*. Przykladem tego rodzaju sytuacji bedzie wlamanie do
systemu informatycznego albo kradziez teczki z dokumentami. Zasadni-
czo wiec podstawa do rozréznienia pomigdzy ujawnieniem a uzyskaniem
dostepu bedzie to, iz pojecie ujawniania zaklada aktywno$¢ po stronie
osoby, ktéra okreslong informacje posiada, w tym przypadku po stronie
osoby przetwarzajacej dane. Z kolei pojecie uzyskania dostepu zaklada
aktywno$¢ po stronie osoby trzecie;j.

Ciekawym problemem moze by¢ to, czy nieuprawnionym ujawnie-
niem danych jest ich udostepnienie osobie, ktéra wprawdzie nie byta

21 Np.: ujawnienie w sieci Internet nadmiarowych danych oséb, ktérym przyznano licencje se-
dziego pitkarskiego, por. decyzja Prezesa UODO z 25 kwietnia 2019 r., nr ZSPR.440.43.2019,
< https://uodo.gov.pl/decyzje/ZSPR.440.43.2019 >, dostep: 14 lipca 2021 r.; ujawnienie na
platformie e-learningowej nagran obrazujacych przebieg egzaminéw praktycznych z pe-
diatrii na uniwersytecie medycznym, por. decyzja Prezesa UODO z 5 stycznia 2021 r.,
nr DKN.5131.6.2020, < https://uodo.gov.pl/decyzje/DKN.5131.6.2020 >, dostep: 14 lip-
ca2021r.

22 Por. decyzja Prezesa UODO z 11 stycznia 2021 r., nr DKN.5131.7.2020, < https://www.uodo.
gov.pl/decyzje/DKN.5131.7.2020 >, dostep: 14 lipca 2021 ., dotyczaca sprawy ENEA SA, w kto-
rej wystano do przypadkowego nieuprawnionego odbiorcy wiadomo$¢ e-mail wraz z zatgcz-
nikiem w postaci niezaszyfrowanego pliku zawierajacego dane osobowe adresata wiadomo-
$ci i innych oséb (imiona, nazwiska, adresy e-mail, numery telefondw, a takze informacje
o dacie rejestracji).

23 Np.: pobranie kopii bazy danych Krajowej Szkoly Sadownictwa i Prokuratury, zawiera-
jacej dane m.in. sedzidw i prokuratoréw, przez nieustalone osoby, wskutek niezapewnie-
nia przez administratora odpowiedniego bezpieczenstwa danych, por. decyzja Prezesa
UODO z 11 lutego 2021 r., nr DKN.5130.2024.2020 < https://www.uodo.gov.pl/decyzje/
DKN.5130.2024.2020 >, dostep: 14 lipca 2021 r.; nieuprawniony dostep do baz danych klien-
tow sklepow internetowych, poprzez uzyskanie nieuprawnionego dostepu do panelu pracow-
nika, por. decyzja Prezesa UODO z 10 wrzesnia 2019 r., nr ZSPR.421.2.2019, < https://uodo.
gov.pl/decyzje/ZSPR.421.2.2019 >, dostep: 14 lipca 2021 r.; kradziez komputera prywatnego
z danymi osobowymi kandydatéw na studia, por. decyzja Prezesa UODO z 21 sierpnia 2020 r.,
nr ZS0SS.421.225.2019, < https://www.uodo.gov.pl/decyzje/ZSO%C5%9AS.421.25.2019 >,
dostep: 14 lipca 2020 r.
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uprawniona do ich uzyskania, ale takie dane juz wcze$niej posiadala
(np. ujawnienie wcze$niej znanych danej osobie danych jej wspétmalzon-
ka). Na gruncie r6znych dziedzin prawa wyrazane jest w tym kontekscie
stanowisko, ze ujawni¢ informacje wobec kogo$§ mozna jedynie wowczas,
gdy osoba taka tej informacji wczesniej nie posiadata®. Jezeli zas wobec
takiej osoby nie moze doj$¢ do ujawnienia danych, to czy przypadek taki
stanowi naruszenie bezpieczenstwa danych w rozumieniu art. 4 pkt 12
RODO? Na tak sformulowane pytanie nalezy udzieli¢ odpowiedzi twier-
dzacej. Innymi stowy, naruszeniem bezpieczenstwa danych jest takze
bezprawne udostepnienie danych osobowych osobie, ktéra dane te posia-
da z innych (nawet legalnych) zrédet. Przyjecie odmiennego stanowiska
prowadzitoby bowiem do wnioskéw niemozliwych do zaakceptowania.
Przykladowo brak bytoby naruszenia w przypadku dziatania pracowni-
ka banku ujawniajacego tajemnice bankowa wobec osoby trzeciej, ktora
posiadala ja juz wczesniej z innego zrédla. Potencjalnego uzasadnienia
dla zastosowania w takim przypadku art. 4 pkt 12 RODO upatrywaé
mozna w przyjeciu, iz w tego rodzaju specyficznej sytuacji nalezy mowic¢
o uzyskaniu dostepu do informacji, pomimo ze jego zrédlem jest dziala-
nie osoby uprawnionej do przetwarzania danych, a nie zachowanie osoby
trzeciej (odbiorcy danych).

W obu przypadkach, ujawniania i dostepu do danych, musi dojs¢ do
zachowania nieuprawnionego. Tym samym kazdorazowego badania wy-
magac bedzie, czy przetwarzanie takie mialo podstawe legalizujaca, tj. czy
spelniona byla jedna z przestanek wymienionych w art. 6 ust. 1 RODO lub
art. 9 ust. 2 RODO, wzglednie czy doszto do powierzenia przetwarzania
danych albo udzielenia odpowiedniego upowaznienia.

Kolejno nalezy zwrdci¢ uwage, ze wystapienie naruszenia bezpie-
czenstwa danych osobowych moze stanowic¢ rezultat zaréwno zacho-
wania umyslnego, jak i nieumys$lnego®. Istotne jest jedynie obiektywne

24 Por. W. Chomiczewski, w: RODO...,s. 196; A. Nerka, w: Ogdlne..., s. 112; W. Wrébel, D. Zajac,
w: Kodeks...., komentarz do art. 265, teza nr 20: ,,Pojecie ujawnienia zaktada bowiem, Ze spraw-
ca tego czynu zapoznaje dopiero inng osob¢ z informacjami, do ktorych dotychczas nie mia-
ta dostepu”. Por. réwniez T. Razowski, w: Kodeks..., komentarz do art. 265, teza nr 11 oraz —
w kontekscie danych, ktore staly sie publicznie znane — A. Lach, w: Kodeks..., s. 1131.

25 Zob. takze: P. Voigt, A. von dem Bussche, The EU..., s. 65; P. Fajgielski, Ogolne..., s. 131;
W. Chomiczewski, w: RODO..., s. 264; L. Tosoni, w: The EU..., s. 192.
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wystapienie naruszenia (aczkolwiek istnienie i posta¢ winy bedzie miata
znaczenie dla reakeji i konsekwencji naruszenia, szczegélnie ze strony or-
ganu nadzorczego)*. Tak bowiem nalezy rozumie¢ ten fragment definicji
z art. 4 pkt 12 RODO, w ktérym wskazano, ze naruszenie bezpieczenstwa
prowadzi do ,,przypadkowego lub niezgodnego z prawem” wystapienia
omoéwionych powyzej skutkdw naruszenia (ang. accidental or unlawful,
niem. unbeabsichtigt oder unrechtmdfig). Odwotanie si¢ do przypadko-
wego naruszenia bezpieczenstwa przesadza, ze pomimo braku zamiaru
moze mie¢ miejsce naruszenie ochrony danych osobowych w rozumieniu
art. 4 pkt 12 RODO. Konkluzja ta znajduje potwierdzenie w przepisie
art. 83 ust. 2 lit. b) RODO, w ktérym wsrdd dyrektyw wymiaru kary
administracyjnej wymieniono umyslny lub nieumyslny charakter naru-
szenia. Wystapienie naruszenia nie zostalo zatem zawezone wylacznie do
przypadkoéw dzialania zamierzonego.

3. Skutki naruszenia ochrony danych osobowych

Problematyka naruszenia ochrony danych osobowych zyskata na gruncie
przepisow RODO szczegdlne znaczenie. Potwierdza to szeroki wachlarz
konsekwencji wystgpienia takiego naruszenia Wyré6znic¢ nalezy tu:

a. Skutki organizacyjne,

b. Obowiazki dokumentacyjne i zgltoszeniowe,

c. Administracyjne kary pieniezne,

d. Odpowiedzialnos¢ odszkodowawczg.

Wskazane powyzej skutki organizacyjne wigzac trzeba ze wskazang na
wstepie zasadg wyrazong wart. 5 ust. 1 lit f) RODO. Dane osobowe muszg
by¢ przetwarzane w sposob zapewniajacy ich odpowiednie bezpieczen-
stwo, w tym ochrone przed niedozwolonym lub niezgodnym z prawem
przetwarzaniem oraz przypadkowg utrat, zniszczeniem lub uszkodze-
niem, za pomocg odpowiednich §rodkéw technicznych lub organizacyj-
nych. Nadto, zgodnie z art. 32 ust. 1 RODO, uwzgledniajac stan wiedzy
technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele prze-
twarzania, a takze ryzyko naruszenia praw lub wolnosci 0séb fizycznych
o roznym prawdopodobienstwie wystapienia i wadze, administrator

26 A. Stawinska, Odpowiedzialnosé..., s. 30; W. Chomiczewski, w: RODO..., s. 264.
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i podmiot przetwarzajacy wdrazaja odpowiednie $rodki techniczne i or-
ganizacyjne, aby zapewnic stopien bezpieczenstwa odpowiadajacy temu
ryzyku. Wreszcie, zgodnie z art. 32 ust. 2 RODO, oceniajac, czy stopien
bezpieczenstwa jest odpowiedni, uwzglednia si¢ w szczegdlnosci ryzy-
ko wigzace sie z przetwarzaniem, w szczegdlnosci wynikajace z przy-
padkowego lub niezgodnego z prawem zniszczenia, utraty, modyfikacji,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesylanych, przechowywanych lub w inny sposéb prze-
twarzanych. Wymogi te sprawiaja, ze kazdorazowe naruszenie ochrony
danych pociaga¢ musi za sobg weryfikacje stosowanych przez dany pod-
miot $rodkéw organizacyjnych i technicznych. W takiej sytuacji istnieje
bowiem przynajmniej ryzyko, Ze nie s3 one odpowiednie do istniejacych
zagrozen i prawdopodobienistwa wystapienia naruszenia. Rewizji wyma-
ga¢ moze zakres udzielonych upowaznien (np. zbyt szeroki zakres upraw-
nien do przetwarzania danych przyznanych okreslonej grupie pracowni-
kéw), dobér podmiotéw przetwarzajacych dane lub zakres prowadzonej
z nimi wspolpracy (np. koniecznoé¢ zmiany dostawcy ustug na takiego,
ktdéry zapewni lepsze gwarancje zgodnego z prawem przetwarzania lub
ograniczenie zakresu przetwarzania powierzonego takiemu dostawcy)
czy tez wspolpraca prowadzona z innymi administratorami.

Niezaleznie od powyzszego, wystapienie przypadku naruszenia ochro-
ny danych osobowych skutkuje obowigzkami dokumentacyjnymi i zglo-
szeniowymi po stronie administratora i - w pewnym zakresie - podmio-
tu przetwarzajacego.

Zgodnie z art. 33 ust. 5 RODO administrator dokumentuje wszelkie
naruszenia ochrony danych osobowych, w tym okolicznosci naruszenia
ochrony danych osobowych, jego skutki oraz podjete dzialania zaradcze.
Dokumentacja ta musi pozwoli¢ organowi nadzorczemu na weryfikowa-
nie przestrzegania art. 33 RODO. Praktycznym sposobem realizacji tego
obowiazku jest prowadzenie przez administratora odpowiedniego reje-
stru naruszen, w ktérym ujmowane beda przynajmniej informacje umoz-
liwiajace spelnienie ww. wymogu, a wigc informacje na temat okolicz-
nosci naruszenia, jego skutkach oraz podjetych dziataniach zaradczych.
Nalezy podkresli¢, ze omawiany obowigzek dokumentacyjny dotyczy
kazdego przypadku stwierdzonego naruszenia i jest niezalezny od tego,
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czy konieczne jest zgloszenie takiego przypadku do organu nadzorczego
lub powiadomienie o nim osoby, ktdrej dane dotycza. W kazdym réwniez
przypadku stwierdzenia naruszenia aktualizuje si¢, cigzacy na podmiocie
przetwarzajacym (art. 33 ust. 2 RODO), obowiazek zgloszenia tego faktu
administratorowi, bez zbednej zwloki.

W zalezno$ci od tego, jaki stopien ryzyka naruszenia praw lub wolnosci
0sob fizycznych jest skutkiem danego deliktu, na administratorze cigzy¢
mogga dalsze obowiazki. W przypadku, gdy jest mato prawdopodobne, by
naruszenie skutkowato takim ryzykiem, administrator poprzesta¢ moze
na oméwionym powyzej wewnetrznym udokumentowaniu naruszenia.
Zdaniem Grupy Roboczej Art. 29, wyrazonym w Wytycznych, przykla-
dem takiego malego prawdopodobienistwa moze by¢ sytuacja, w ktdrej
dane osobowe juz sg publicznie dostepne i ujawnienie takich danych nie
wigze si¢ z prawdopodobnym ryzykiem dla danej osoby fizycznej”. Jako
przyklad naruszenia, ktére nie wymagatoby zgloszenia organowi nad-
zorczemu, Grupa Robocza Art. 29 wskazuje réwniez przypadek utraty
bezpiecznie zaszyfrowanego urzadzenia mobilnego, z ktorego korzystaja
administrator i jego pracownicy®®. Stwierdza, iz zakladajac, ze klucz kryp-
tograficzny jest bezpiecznie przechowywany przez administratora i nie
jest to jedyna kopia danych osobowych, dane osobowe beda niedostepne
dla atakujgcego. Oznacza to, ze przedmiotowe naruszenie najprawdo-
podobniej nie bedzie wiazalo si¢ z ryzykiem naruszenia praw i wolnosci
0sob, ktorych te dane dotycza. Jezeli pdzniej okaze sig, ze klucz krypto-
graficzny zostal zlamany lub oprogramowanie albo algorytm szyfrujacy
ma stabe punkty, poziom ryzyka naruszenia praw i wolnosci oséb fizycz-
nych zmieni si¢ i wowczas zgloszenie moze stac si¢ konieczne. Nalezy
jednak zaznaczy¢, Ze pomimo konstruowania tego rodzaju przyktadow
w ww. wytycznych, kazdy przypadek stwierdzenia naruszenia powinien
by¢ analizowany indywidualnie i z uwzglednieniem okolicznosci danej
sprawy. Grupa Robocza Art. 29 zaleca, by dokonujac analizy poziomu
ryzyka, bra¢ pod uwage nastepujace kryteria: rodzaj naruszenia; cha-
rakter, wrazliwos¢ i ilo§¢ danych osobowych; tatwos¢ identyfikacji osob
fizycznych; wage konsekwencji dla oséb fizycznych; cechy szczegdlne

27 Pkt IT D Wytycznych.
28 Pkt IT D Wytycznych.
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danej osoby fizycznej; cechy szczegélne administratora danych; liczbe
0so6b fizycznych, na ktére naruszenie wywiera wpltyw?.

4. Zgtoszenie naruszenia ochrony danych
osobowych organowi nadzorczemu oraz
zawiadomienie osoby, ktdrej dane dotycza

W kazdym przypadku, w ktérym prawdopodobienstwo wystapie-
nia ryzyka naruszenia praw lub wolnosci osoéb fizycznych w zwigzku
z okre$lonym naruszeniem ochrony danych osobistych jest wyzsze
od matego, administrator jest zobligowany do dokonania zgloszenia
takiego naruszenia organowi nadzorczemu®. W Polsce organem tym
jest Prezes Urzedu Ochrony Danych Osobowych?®. Zgloszenie powin-
no nastapi¢ bez zbednej zwloki** — w miare mozliwosci nie pdzniej
niz w terminie 72 godzin po stwierdzeniu naruszenia®. W szczegol-
nych przypadkach RODO dopuszcza udzielenie informacji organowi
nadzorczemu nie jednorazowo, ale sukcesywnie, a wiec w miare ich

29 Pkt IV B Wytycznych; por. réwniez s. 20-21 Wytycznych ENISA.

30 Zob. art. 33 ust. 1 RODO. Nalezy pamigta¢, ze obowiazek zgloszenia oraz inne specyficzne
obowiazki w zakresie naruszen ochrony danych osobowych moga wynika¢ réwniez z prze-
piséw szczegolnych (zaréwno UE, jak i polskich). Szerzej: Poradnik UODO, pkt 17. Kwestie
zgtaszania organowi nadzorczemu naruszen ochrony danych osobowych oraz zawiadamia-
nia o takich naruszeniach osob, ktérych dane dotycza, moga zosta¢ doprecyzowane w ko-
deksach postepowania przyjmowanych przez zrzeszenia i inne podmioty reprezentujace
okreslone kategorie administratoréw lub podmioty przetwarzajace — art. 40 ust. 2 lit. i)
RODO. Szerzej na temat zgloszenia naruszenia ochrony danych osobowych zob. C. Burton,
w: The EU..., s. 641-650.

31 Zob. art. 34 ust. 1 ustawy z dn. 10 maja 2018 r. o ochronie danych osobowych, Dz.U. 2019,
poz. 1781, tekst jedn. Na temat pozycji ustrojowej Prezesa UODO zob. np. M. Abu Gholeh,
Pozycja...,s. 163-181.

32 Jak wskazano w motywie 87 RODO, to, czy zawiadomienia dokonano bez zbednej zwloki, na-
lezy ustali¢ z uwzglednieniem w szczegdlnosci charakteru i wagi naruszenia ochrony danych
osobowych, jego konsekwencji oraz niekorzystnych skutkéw dla osoby, ktorej dane dotycza.
Zgodnie z art. 33 ust. 1 in fine RODO: ,,Do zgloszenia przekazanego organowi nadzorczemu
po uplywie 72 godzin dolacza si¢ wyjasnienie przyczyn opdznienia’.

33 Zgodnie z art. 55 ustawy o ochronie danych osobowych Prezes Urzedu moze prowadzi¢ sys-
tem teleinformatyczny umozliwiajacy administratorom dokonywanie zgloszenia naruszenia
ochrony danych osobowych, o ktérym mowa w art. 33 rozporzadzenia 2016/679. Wiecej na te-
mat sposobow zglaszania naruszen Prezesowi Urzedu Ochrony Danych Osobowych: < https://
uodo.gov.pl/pl/134/233 >, dostep: 14 lipca 2021 r. Zob. takze: P. Fajgielski, Informowanie...,
s.43in.
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pozyskiwania (sukcesywne dokonywanie zgloszenia)**. Jak wskazuje si¢

w Wytycznych: ,,administratorzy nie zawsze s3 w stanie uzyskac dostep

do wszystkich niezbednych informacji na temat naruszenia w ciaggu

72 godzin od stwierdzenia wystapienia naruszenia, poniewaz pelne

i wyczerpujace szczegétowe informacje na temat danego incydentu nie

zawsze s3 dostepne w tym poczatkowym okresie”*. Dotyczy to bar-

dziej zlozonych naruszen, wymagajacych poglebionego postepowania
wyjasniajacego (analiz kryminalistycznych) ze strony administratora.

W takich przypadkach nalezy zgtosi¢ do organu nadzorczego bez zbed-

nej zwloki posiadane informacje czastkowe lub dane przyblizone®® oraz

uzupelni¢ zgloszenie o brakujace informacje niezwlocznie po tym, jak
administrator wejdzie w ich posiadanie”. Zgloszenie naruszenia powin-
no co do zasady obejmowac cztery grupy informacji:

a. Opisywac charakter naruszenia ochrony danych osobowych, w tym
w miare mozliwosci wskazywac kategorie i przyblizong liczbe oséb,
ktérych dane dotycza, oraz kategorie i przyblizong liczbe wpiséw da-
nych osobowych, ktérych dotyczy naruszenie,

b. Zawiera¢ imig¢ i nazwisko oraz dane kontaktowe inspektora ochrony
danych lub oznaczenie innego punktu kontaktowego, od ktérego moz-
na uzyska¢ wiecej informacji,

c. Opisywac mozliwe konsekwencje naruszenia ochrony danych osobo-
wych,

d. Opisywac srodki zastosowane lub proponowane przez administrato-
ra w celu zaradzenia naruszeniu ochrony danych osobowych, w tym
w stosownych przypadkach $rodki w celu zminimalizowania jego
ewentualnych negatywnych skutkéw (art. 33 ust. 3 RODO).

Jak tatwo dostrzec, obowiazek zgloszeniowy do organu nadzorczego
powstaje w momencie ,,stwierdzenia naruszenia”. Pojecie to moze rodzi¢
watpliwosci interpretacyjne, wynikajace chocby z tego, Ze administra-
tor moze nie mie¢ od razu (lub w ogdle nie uzyskac) pewnosci, ze do

34 Art. 33 ust. 4 RODO.
35 Zob. pkt I1.B.2. Wytycznych.

36 ' W Wytycznych wskazuje si¢ na mozliwos¢ podania w zgtoszeniu np. przyblizonej liczby os6b
fizycznych, na ktére dane naruszenie wywarlo wplyw lub przyblizonej liczby wpiséw danych
osobowych, ktérych dotyczy to naruszenie (pkt I1.B.1. Wytycznych).

37 Zob. takze: Poradnik UODO, pkt 7.
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naruszenia rzeczywiscie doszlo (np. nie wie, co stalo si¢ z segregatorem
zawierajacym dokument lub identyfikuje $lad w systemie informatycz-
nym, ktéry moze, ale nie musi, $wiadczy¢ o nieuprawnionej ingerencji
w ten system ze strony podmiotu trzeciego). W tym kontekscie ponow-
nie zwrdci¢ nalezy uwage na Wytyczne opracowane przez Grup¢ Ro-
boczg Art. 29. W dokumencie tym wskazano m.in., ze w opinii Grupy
Roboczej Art. 29 nalezy uzna¢, ze administrator ,,stwierdzil” wystapienie
naruszenia w momencie, w ktérym uzyskal wystarczajacg doze pew-
nosci co do tego, ze doszlo do wystapienia incydentu bezpieczenstwa,
ktéry doprowadzil do ujawnienia danych osobowych®®. Podniesiono,
ze to, kiedy dokladnie mozna uzna¢, ze administrator ,,stwierdzil” wysta-
pienie okreslonego naruszenia, bedzie zalezalo od okolicznosci, w jakich
doszlo do tego naruszenia. W niektérych przypadkach wystapienie na-
ruszenia mozna stosunkowo tatwo stwierdzi¢ juz na poczatku, natomiast
w innych ustalenie, czy doszlo do ujawnienia danych osobowych, moze
wymagac czasu. Grupa Robocza Art. 29 przyjela, ze w tym kontekscie
powinno si¢ jednak polozy¢ nacisk na szybkie zbadanie danego incydentu
w celu ustalenia, czy faktycznie doszto do naruszenia ochrony danych
osobowych, a jezeli tak — podja¢ dziatania zaradcze i, w razie konieczno-
$ci, zglosi¢ naruszenie. W Wytycznych stwierdzono, ze po otrzymaniu
pierwszej informacji o potencjalnym naruszeniu ochrony danych oso-
bowych od osoby fizycznej, organizacji medialnej lub z innego zrédta,
lub po samodzielnym wykryciu incydentu bezpieczenstwa administrator
moze przeprowadzi¢ krétkotrwale postepowanie, aby ustali¢, czy fak-
tycznie doszto do danego naruszenia. Do momentu zakonczenia tego
postepowania nie mozna uzna¢, ze administrator ,,stwierdzil” wystapie-
nie naruszenia®. Oczekuje si¢ jednak, Ze wstepne postepowanie powinno

38 Pkt IT.A.2. Wytycznych.

39 Grupa Robocza Art. 29 postuguje si¢ m.in. przykladem, w ktérym osoba fizyczna informuje
administratora, ze otrzymala wiadomo$¢ e-mail, ktdrej nadawca podszywa si¢ pod administra-
tora i ktora zawiera dane osobowe dotyczace (faktycznego) korzystania z ustug administratora
przez t¢ osobe i sugeruje, ze doszlo do ztamania $rodkéw bezpieczenstwa stosowanych przez
administratora. Administrator przeprowadza krotkie postegpowanie, w toku ktérego uzysku-
je potwierdzenie, ze doszlo do wlamania do jego sieci, i gromadzi dowody $wiadczace o nie-
uprawnionym dostepie do danych osobowych. Jak wskazuje Grupa Robocza Art. 29:,,0d tego
momentu przyjmuje sie, ze administrator «stwierdzil» wystapienie naruszenia, a zgloszenie
naruszenia organowi nadzorczemu staje si¢ obowiazkowe, chyba ze prawdopodobienstwo, iz
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rozpocza¢ si¢ mozliwie jak najszybciej i doprowadzi¢ do ustalenia z wy-
starczajaca doza pewnosci, czy w danym przypadku faktycznie doszlo
do wystapienia naruszenia; nastepnie mozna przeprowadzi¢ bardziej
szczegdlowe postepowanie.

Podzielajac stanowisko Grupy Roboczej Art. 29, nalezy uzna¢, ze obo-
wigzek zgloszeniowy powstaje po stronie administratora, gdy stwierdzi
on naruszenie ochrony danych osobowych, przy czym owo stwierdzenie
moze by¢ poprzedzone dokonaniem czynnosci sprawdzajacych. W rezul-
tacie moment stwierdzenia naruszenia nie bedzie w kazdym przypadku
réwnoznaczny z momentem, w ktorym administrator powzigt informacje
o zdarzeniu, ktére moze $wiadczy¢ o wystapieniu naruszenia. W wie-
lu przypadkach beda to jednak okolicznosci praktycznie jednoczasowe,
np. w sytuacji zuchwalej kradziezy dokumentéw z danymi osobowymi.
Przeprowadzane czynnosci sprawdzajace muszg miec jednak zawsze cha-
rakter krétkotrwaly. Jesli nie umozliwiajg one rozstrzygniecia, czy do
naruszenia doszlo lub tez nie umozliwiaja dokonania oceny co do stop-
nia ryzyka zwigzanego z naruszeniem, administrator powinien dokonaé
zgloszenia do organu nadzorczego.

Zastrzezenia budzi przy tym prezentowany w Wytycznych oraz po-
wtoérzony w Poradniku UODO poglad zgodnie z ktérym: ,W przypadku
jakichkolwiek watpliwo$ci administrator powinien zglosi¢ naruszenie,
nawet jesli taka ostrozno$¢ moglaby si¢ okaza¢ nadmierna™’. Rozumie-
jac potrzebe uwrazliwienia administratoréw na przypadki naruszenia
ochrony danych osobowych, szczegélnie w pierwszych latach obowig-
zywania RODO, wydaje si¢ jednak, ze takie uksztaltowanie obowigzku
notyfikacyjnego nie znajduje oparcia w przepisach prawa i moze prowa-
dzi¢ do nadmiernego sankcjonowania zaniechan zgloszenia. Jak stusz-
nie wskazuje réwniez A. Stawinska, moze to skutkowac takze znacznym
przecigzeniem UODO*. Organ nadzorczy powinien koncentrowac si¢ na
sprawach istotnych z punktu widzenia ochrony praw jednostek. Koniecz-
nos$¢ analizy zbednych z punktu widzenia przepiséw RODO zgloszen

bedzie wigzalo si¢ ono z ryzykiem naruszenia praw i wolnosci 0s6b fizycznych, jest niewiel-
kie”. Zob. pkt II.A.2. Wytycznych.

40 Pkt IV.B. Wytycznych oraz pkt 9.1. Poradnika UODO.
41 A. Stawinska, Odpowiedzialnosc..., s. 37.
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oznacza, ze czg¢$¢ sit i srodkéw pozostajacych w dyspozycji UODO nie
zostanie wykorzystana efektywnie.

Dodatkowy obowiazek cigzy na administratorze wowczas, gdy stwier-
dzone naruszenie ochrony danych osobowych moze powodowac wysokie
ryzyko naruszenia praw lub wolnosci oséb fizycznych (Grupa Robocza
Art. 29, wskazuje tu jako przyktad sytuacje, w ktdrej szpitalna dokumen-
tacja jest niedostepna przez 30 godzin w wyniku cyberataku)*2. W takim
bowiem przypadku, co do zasady, administrator ma obowigzek poinfor-
mowania o naruszeniu osobe, ktérej dane dotycza (art. 34 ust. 1 RODO).
Jasnym, prostym jezykiem nalezy opisa¢ charakter naruszenia ochrony
danych osobowych oraz poda¢ przynajmniej informacje, o ktérych mowa
w art. 33 ust. 3 lit. b) - d) RODO®. Nie wystarczy przy tym, odwolujac
sie do wymogu opisania mozliwych konsekwencji naruszenia ochrony
danych osobowych - art. 33 ust. 3 lit. ¢) w zw. z art. 34 ust. 2 RODO -
wskazac¢ ogélnie zainteresowanej osobie np., Ze osoba trzecia moze po-
stuzy¢ sie jej danymi. Konieczne jest wskazanie konkretnych obszaréw
zycia spoleczno-gospodarczego lub okolicznosci, w ktdrych takie sytuacja
moze nastapi¢ (np. mozliwos$¢ postuzenia sie cudzym imieniem i nazwi-
skiem oraz numerem PESEL w celu wytudzenia kredytu lub pozyczki albo
ubezpieczenia lub srodkéw z ubezpieczenia, skorzystania ze swiadczen
zdrowotnych, uzyskania informacji o stanie zdrowia danej osoby, udziatu
w glosowaniu nad budzetem partycypacyjnym)**. Réwniez informacja
o zastosowanych lub proponowanych przez administratora $rodkach
zaradczych - art. 33 ust. 3 lit. d) w zw. z art. 34 ust. 2 RODO - powinna
by¢ dostatecznie konkretna i odnosic¢ si¢ do sytuacji, w ktérej znalazta sie
osoba poszkodowana na skutek ujawnienia jej danych®.

42 Pkt VILB.viii Wytycznych.

43 To jest: imi¢ i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie in-
nego punktu kontaktowego, od ktdrego mozna uzyskaé wiecej informacji; opis mozliwych
konsekwencji naruszenia ochrony danych osobowych; opis $rodkéw zastosowanych lub pro-
ponowanych przez administratora w celu zaradzenia naruszeniu ochrony danych osobowych,
w tym w stosownych przypadkach $rodki w celu zminimalizowania jego ewentualnych ne-
gatywnych skutkéw. Na temat praktycznych kwestii zwigzanych z poinformowaniem o naru-
szeniu zob. np. A. Bevitt, P. Carey, Data..., s. 103.

44 Zob. np. decyzja Prezesa UODO z 20 listopada 2018 r., ZWAD.405.11.2018, < https://uodo.
gov.pl/decyzje/ZWAD.405.11.2018 >, dostep: 14 lipca 2021 .

45 Przykladowo - w zwigzku z ujawnieniem imienia i nazwiska danej osoby, jej danych kontakto-
wych wraz z miejscem zamieszkania oraz innymi informacjami ujawnionymi na zalaczonych
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Obowiazek zawiadomienia oséb, ktdrych dane dotycza, nie zachodzi

w przypadkach wymienionych w art. 34 ust. 2 RODO (zawiadomienie
nie jest wymagane), tj.:

a.

Gdy administrator wdrozyl odpowiednie techniczne i organizacyjne
srodki ochrony, i $rodKki te zostaly zastosowane do danych osobowych,
ktérych dotyczy naruszenie, w szczegoélnosci srodki takie, jak szyfro-
wanie uniemozliwiajace odczyt osobom nieuprawnionym do dostepu
do tych danych osobowych (wg Grupy Roboczej Art. 29 moze to na
przyklad obejmowa¢ zabezpieczenie danych osobowych za pomoca
najnowoczesniejszego szyfrowania lub tokenizacji)*,

. Administrator zastosowal nastgpnie $rodki eliminujace prawdopodo-

bienistwo wysokiego ryzyka naruszenia praw lub wolnosci osoby, ktorej
dane dotyczg (wg Grupy Roboczej Art. 29 w niektérych sytuacjach
administrator mégt natychmiast zidentyfikowac osobe fizyczna, ktora
uzyskata dostep do danych osobowych, i podja¢ wobec niej dziatania
zanim mogla ona w jakikolwiek sposéb wykorzystac te dane)®,

. Wymagaloby ono niewspétmiernie duzego wysitku, przy czym w ta-

kim przypadku wydany zostaje publiczny komunikat lub zastosowany
zostaje podobny $rodek, za pomocg ktérego osoby, ktérych dane do-
tycza, zostajg poinformowane w réwnie skuteczny sposéb (wg Grupy
Roboczej Art. 29 np. archiwum urzedu statystycznego uleglo zalaniu,
a dokumenty zawierajace dane osobowe przechowywano tylko w for-
mie papierowej)*s.

Nalezy przy tym mie¢ na uwadze - co jest aktualne w odniesieniu

do kazdego stopnia ryzyka, o ktorym mowa w art. 33 i 34 RODO - ze
nie jest wymagane, by wysokie ryzyko si¢ zmaterializowalo i by fak-
tycznie doszto do naruszenia praw lub wolnosci. Nie ma znaczenia, czy

fotografiach z zycia rodzinnego - Prezes UODO wskazal na konieczno$¢ zasugerowania przez
administratora osobie, ktdrej dane dotycza ostroznosci przy podawaniu danych osobowych
innym osobom, zwlaszcza za posrednictwem Internetu lub telefonu oraz zachowania ostroz-
nosci przez dzieci oraz czlonkéw najblizszej rodziny na kontakty z nieznajomymi osobami.
Zob. decyzja Prezesa UODO z 27 marca 2019 ., nr ZWAD.405.1383.2018, < https://uodo.gov.
pl/decyzje/ZWAD.405.1383.2018 >, dostep: 14 lipca 2021 r.

46 Pkt IIL.D. Wytycznych.
47 Pkt ITIL.D. Wytycznych.
48 Pkt ITIL.D. Wytycznych.
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ostatecznie ich naruszenie nastapi*’. Wystarczy samo pojawienie si¢
wysokiego ryzyka naruszenia.

5. Sankcje z tytutu naruszenia ochrony danych osobowych

Niezaleznie od konsekwencji organizacyjnych oraz obowigzkéw doku-
mentacyjnych i zgloszeniowych, naruszenie ochrony danych osobowych
pociaga¢ moze za soba sankcje zwigzane z wystgpieniem danego incydentu.

Naruszenie ochrony danych osobowych wigza¢ moze si¢ z admini-
stracyjng karg pieniezna nakladang przez organ nadzorczy w wysokosci
wynikajacej z przepisow RODO. Kara ta nie ma jednak charakteru ob-
ligatoryjnego odnosnie do kazdego naruszenia okreslonych przepiséw
RODO"". Jest sankcjg o charakterze fakultatywnym - por. art. 83 ust. 2:
»Decydujac, czy nalozy¢ administracyjng kare pieniezna (...)”. W kazdym
przypadku naruszenia organ nadzorczy powinien bowiem rozwazy¢ nie
tylko wysokos¢ kary pienieznej, ale przede wszystkim to, czy ze $rodka
tego w ogodle nalezy skorzystaé, a wigc, czy nalozy¢ kare za dane narusze-
nie. Decyzja w tej sprawie zaleze¢ ma od okolicznosci kazdego indywi-
dualnego przypadku (art. 83 ust. 2 RODO)*. Okolicznosci te moga przy
tym wskazywac, ze wystarczajace jest np. zastosowanie innych srodkéw
naprawczych (uprawnien naprawczych) oddanych do dyspozycji organu
nadzorczego, w tym przede wszystkim réznego rodzaju nakazow skiero-
wanych do administratora — zob. art. 58 ust. 2 lit. i) RODO. Jak wskazano
w motywie 148 RODO: ,Jezeli naruszenie jest niewielkie lub jezeli gro-
zaca kara pieni¢zna stanowilaby dla osoby fizycznej nieproporcjonalne
obcigzenie, mozna zamiast tego udzieli¢ upomnienia”. W tym ostatnim
przypadku natozenie kary pieni¢znej uzna¢ nalezaloby za sprzeczne z wy-
mogami proporcjonalnosci i prawnie niedopuszczalne™. Organ nadzor-
czy powinien zatem rozwazy¢ w kazdym przypadku, ktdre z okreslonych

49 Por. W. Chomiczewski, w: RODO..., s. 721.

50 Odrebne zasady dotyczace naktadania kar administracyjnych przewidziano w ustawie
z dn. 10 maja 2018 r. o ochronie danych osobowych, w odniesieniu do jednostek sektora fi-
nanséw publicznych, instytutéw badawczych i Narodowego Banku Polskiego.

51 J. Luczak, w: RODO..., s. 1060; P. Fajgielski, Ogélne..., s. 656.

52 Roéwniez art. 58 ust. 2 lit. i) RODO wskazuje, ze zastosowanie przez organ nadzorczy admini-
stracyjnej kary pienigznej nastepuje ,,zaleznie od okolicznosci konkretnej sprawy”.

53 Zob. takze: W. Kotschy, w: The EU..., s. 1189.
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w art. 58 ust. 2 RODO uprawnien naprawczych nalezy zastosowac, a swoj
wybor nalezycie uzasadnic>.

Inne stanowisko zdaje si¢ prezentowac w tej sprawie Wojewodzki Sad
Administracyjny w Warszawie. W wyroku z 28 lutego 2020 r. uznat bo-
wiem, ze: ,zgodnie z art. 58 ust. 2 lit. i RODO, kazdemu organowi nad-
zorczemu przystuguje uprawnienie do zastosowania, oprocz lub zamiast
innych $rodkéw naprawczych przewidzianych w art. 58 ust. 2 RODO,
administracyjnej kary pienieznej na mocy art. 83 rozporzadzenia, zalez-
nie od okolicznosci konkretnej sprawy. Organ nie ma zatem obowigzku
uzasadnienia dlaczego nie zastosowal innego $rodka naprawczego. Ma
natomiast obowigzek uzasadnienia nalozenia administracyjnej kary fi-
nansowej”. Srodki naprawcze w postaci upomnienia oraz okreslonych
nakazéw zachowania (bez nalozenia jednak kary pienieznej) zostaly za-
stosowane przez Prezesa UODO np. w decyzji z 12 listopada 2020 r. do-
tyczacej naruszenia ochrony danych osobowych przez U. Sp. z 0.0.>° Spra-
wa ta dotyczyta ujawienia listy oséb, ktére przebywaja na kwarantannie.
Zdaniem organu informacja o skierowaniu danej osoby na kwarantanne
nalezy przy tym do kategorii danych dotyczacych zdrowia (art. 4 pkt 15
RODO)*. Naruszenie to trudno jest uzna¢ zatem za niewielkie. Przeciw-
nie, ujawnienie danych wielu oséb dotyczacych wrazliwej kwestii skiero-
wania na kwarantanne generalnie powinno by¢ oceniane jako powazne.
Trudno zatem zgodzi¢ si¢ ze stanowiskiem, ze upomnienie potaczone

54 Jak wskazuje Grupa Robocza Art. 29 w swych wytycznych dotyczacych administracyj-
nych kar pienieznych z 2017 r.: ,,Zacheca si¢ organy nadzorcze do stosowania rozwazne-
go 1 wywazonego podejscia w zakresie stosowania $rodkéw naprawczych, tak aby reakcja
na dane naruszenie byla zaréwno skuteczna i odstraszajaca, jak réwniez proporcjonalna.
Celem nie jest tu traktowanie kar pieni¢znych jako ostatecznoéci, czy tez powstrzymywa-
nie si¢ od ich stosowania, lecz nakladanie ich w sposéb uniemozliwiajacy podwazanie ich
skuteczno$ci jako narzedzia” — pkt IL.3. wytycznych w sprawie stosowania i ustalania ad-
ministracyjnych kar pienieznych do celéw rozporzadzenia nr 2016/679 przyjetych w dniu
3 pazdziernika 2017 r.

55 Wyrok WSA w Warszawie z 28 lutego 2020 r., IT SA/Wa 1511/19 (sprawa Dolnoslaskiego
Zwigzku Pitki Noznej), wyrok nieprawomocny. Analogiczne stanowisko zawart WSA w War-
szawie w wyroku z 3 wrze$nia 2020 r., I SA/Wa 2559/19 (sprawa Morele.net sp. z 0.0.), wy-
rok nieprawomocny.

56 Decyzja nr DKN.5101.25.2020, < https://uodo.gov.pl/decyzje/DKN.5101.25.2020 >, dostep:
14 lipca 2021 r.

57 Kwestia takiej kwalifikacji prawnej informacji o objeciu danej osoby kwarantanna moze by¢
jednak dyskusyjna. Zob. J. Blachut, S. Dudzik, D. Olczyk, Ochrona..., s. 50-51.
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z nakazami dotyczacymi zawiadomienia oséb, ktérych dane dotycza,
o naruszeniu ochrony danych osobowych byto adekwatng odpowiedzia
organu na stwierdzone naruszenie®.

Wysoko$¢ kary moze by¢ rézna w zaleznosci od rodzaju naruszenia,
a w pewnym zakresie rowniez w zaleznosci od charakteru podmiotu,
ktéry dopuscit si¢ naruszenia. W przypadkach wskazanych w art. 83
ust. 4 RODO moze to by¢ wysokos$¢ do 10 000 000 €, a w przypadku
przedsigbiorstwa w wysokosci do 2% jego calkowitego rocznego $wiato-
wego obrotu z poprzedniego roku obrotowego, przy czym zastosowanie
ma kwota wyzsza. W przypadkach z kolei, o ktérych mowa w art. 83
ust. 5 RODO, zagrozenie wzrasta, odpowiednio, do 20 000 000 € i 4% cal-
kowitego rocznego $wiatowego obrotu z poprzedniego roku obrotowe-
go. Ograniczenie wysokosci kar pienieznych, ktére mogg by¢ nakladane
wzgledem jednostek sektora finanséw publicznych, instytutéw badaw-
czych oraz Narodowego Banku Polskiego, przewiduje art. 102 ustawy
o ochronie danych osobowych. W tym przypadku kara nie moze przekro-
czy¢ 100 000 zl, a w przypadku panstwowych i samorzagdowych instytucji
kultury - 10 000 z1.

Nie jest przy tym w petlni jasne, ktéra z podanych w art. 83 RODO
podstaw prawnych nalozenia kary pieni¢znej znajduje zastosowanie do
przypadkéw naruszenia ochrony danych osobowych. Zgodnie bowiem
z art. 83 ust. 4 RODO nizszemu zagrozeniu podlega m.in. naruszenie
przepiséw dotyczacych obowigzkéw administratora i podmiotu przetwa-
rzajacego, o ktérych mowa w art. 25-39 RODO, a wiec m.in. przepiséw
dotyczacych bezpieczenstwa danych osobowych (art. 32 RODO). Z kolei,
zgodnie z art. 83 ust. 5 RODO, wyzszemu zagrozeniu podlega m.in. na-
ruszenie dotyczace podstawowych zasad przetwarzania, o ktorych to za-
sadach i warunkach mowa jest m.in. wart. 5 RODO - a wiec m.in. w za-
kresie integralnos$ci i poufnosci — art. 5 ust. 1 lit. f) RODO. Powstaje
wiec pytanie, czy w przypadku naruszenia ochrony danych dochodzi do
kolizji tych dwdch podstaw wymiaru kary. Mozliwa wydaje si¢ bowiem
argumentacja, w my$l ktérej w przypadku, w ktérym naruszenie stano-
wilo rezultat niezapewnienia wlasciwego bezpieczenstwa przetwarzania

58 Upomnienie zastosowal Prezes UODO réwniez w decyzji z 11 stycznia 2021 r., nr DKN.
5130.2815.2020 w sprawie U. SA. W tym przypadku zastosowany srodek (przynajmniej prima
facie) nie budzi powazniejszych zastrzezen.
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(art. 32 RODO), a w szczegdlnosci niezapewnienia odpowiednich do ryzy-
ka srodkéw organizacyjnych i technicznych, zastosowanie winien znalez¢
art. 83 ust. 4 RODO na zasadzie lex specialis wobec art. 83 ust. 5 RODO,
ktéry odnosi si¢ do naruszen ogdlnych zasad przetwarzania. Niemniej
jednak na uwadze mie¢ nalezy, Ze zgodnie z art. 83 ust. 3 RODO, jezeli
administrator lub podmiot przetwarzajacy narusza umyslnie lub nie-
umyslnie w ramach tych samych lub powigzanych operacji przetwarza-
nia kilka przepiséw RODO, calkowita wysoko$¢ administracyjnej kary
pieni¢znej nie przekracza wysokosci kary za najpowazniejsze naruszenie.
Uwzgledniajac ten przepis, Prezes Urzedu Ochrony Danych Osobowych,
wydajac decyzje z 25 kwietnia 2019 r. w sprawie Dolnoslaskiego Zwiazku
Pitki Noznej*® oraz decyzje z 10 wrzesnia 2019 r. w sprawie Morele.net
sp. 2 0.0.%, zastosowal art. 83 ust. 5 RODO (wyzsze zagrozenie), pomimo
jednoczesnego stwierdzenia naruszenia art. 5 ust. 1 lit. f) RODO oraz
przepisow art. 32 RODO.

Nalezy zwréci¢ uwage, ze RODO wyraznie wprowadza dyrektywy
wymiaru kary administracyjnej. W art. 83 ust. 2 RODO wskazano, ze
administracyjne kary pieni¢zne naktada sie, zaleznie od okolicznosci kaz-
dego indywidualnego przypadku, oprécz lub zamiast srodkéw, o ktérych
mowa w art. 58 ust. 2 lit. a) - h) oraz j) RODO (uprawnienia naprawcze
organu nadzorczemu inne niz administracyjne kary pienie¢zne). Decy-
dujac za$, czy nalozy¢ administracyjng kare pieniezng oraz ustalajac jej
wysokos¢, zwraca si¢ w kazdym indywidualnym przypadku nalezyta
uwage m.in. na: umyslny lub nieumyslny charakter naruszenia — art. 83
ust. 2 lit. b) RODO; dzialania podjete w celu zminimalizowania szko-
dy poniesionej przez osobe, ktérej dane dotyczg — art. 83 ust. 2 lit. ¢)
RODO; stopien odpowiedzialnosci administratora lub podmiotu prze-
twarzajacego z uwzglednieniem §rodkéw technicznych i organizacyjnych
wdrozonych przez nich na mocy art. 25 i 32 RODO [art. 83 ust. 2 lit. d)
RODO; privacy by design, privacy by default, techniczna i organiza-
cyjna ochrona danych]; sposéb, w jaki organ nadzorczy dowiedzial si¢

59 Decyzja Prezesa UODO nr ZSPR.440.43.2019, < https://uodo.gov.pl/decyzje/ZSPR.440.43.
2019 >, dostep: 14 lipca 2021 r.

60 Decyzja Prezesa UODO nr ZSPR.421.2.2019, < https://uodo.gov.pl/decyzje/ZSPR.421.2.2019 >,
dostep: 14 lipca 2021 r.
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o naruszeniu — art. 83 ust. 2 lit. h) RODO®.. Nie ulega przy tym watpliwo-
$ci, ze wskazane wyzej przestanki sg ogolne i pozostawiaja organowi nad-
zorczemu szeroka swobode w zakresie ich uwzglednienia w konkretnym
przypadku, przypisania im odpowiedniej wagi na potrzeby stosowanej
administracyjnej kary pieni¢znej, a w konicu ustalenia wysokosci samej
kary. Pozostawienie tak duzej swobody po stronie organu co do wymiaru
kary pieni¢znej budzi jednak watpliwosci. Krytycznie o systemie admi-
nistracyjnych kar pienieznych w RODO wypowiada si¢ m.in. B. Soltys.
Wskazuje on w szczegolnosci na nieprecyzyjnos¢ obowiazkéw sankcjono-
wanych karami pieni¢znymi oraz ich nazbyt ocenny charakter. Podnosi
takze, ze kary te s3 nadmiernie dotkliwe oraz tacza sie ze zbyt szeroka
swobodg orzekania po stronie organdw wymierzajacych kary®. Nalezy
podkredli¢, iz wad tych nie koryguje dotychczasowe orzecznictwo sg-
déw administracyjnych. Przykladowo WSA w Warszawie w wyroku
z 28 lutego 2020 r., IT SA/Wa 1511/19, uznal za niezasadny podniesiony
w skardze zarzut, ze organ nie sprecyzowal, w jaki sposéb okreslit wyso-
kos¢ administracyjnej kary pieni¢znej np. poprzez wskazanie wyjsciowej
wysokosci kary. Zdaniem sadu: ,,Przestanki nalozenia administracyjnej
kary pieni¢znej okresla bowiem art. 83 RODO. Wysokos¢ nalozonej kary
pieni¢znej jest wypadkowa uwzglednia przestanek okreslonych w art. 83
ust. 213 RODO, w tym okolicznodci, ze (...) nie przetwarza danych oso-
bowych w celach zarobkowych, nie prowadzi dzialalnosci gospodarczej
oraz analizy rocznego sprawozdania finansowego za 2017 r.”. Podobnie
przyjat WSA w Warszawie w wyroku z 3 wrzesnia 2020 r., IT SA/Wa
2559/19: ,,Zarzut podniesiony w skardze, ze organ nie sprecyzowal, w jaki
sposob okreslit wysokos$¢ administracyjnej kary pienigznej, np. poprzez
wskazanie wyjsciowej wysokosci kary, jest niezasadny. Przestanki nato-
zenia administracyjnej kary pieni¢znej okresla bowiem art. 83 RODO.
Wysokos¢ nalozonej kary pienieznej jest wypadkowa przestanek okreslo-
nych w art. 83 ust. 213 RODO”. Trafne jest oczywiscie wskazanie przez
sad na wynikajace z przepisow RODO przestanki, ktore nalezy wziaé
pod uwage przy wymiarze kary pieni¢znej. Problemem jest jednak to,

61 Zob. takze pkt III wytycznych w sprawie stosowania i ustalania administracyjnych kar pie-
nieznych do celéw rozporzadzenia nr 2016/679.
62 B. Soltys, Watpliwosci..., s. 42-29.
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ze przestanki te (ich wypadkowa) nie pozwalaja w najmniejszym nawet
stopniu przewidzie¢ wysokosci kary. Tym samym réwniez kontrola sa-
dowa w zakresie wysoko$ci zastosowanej kary pieni¢znej jest powaznie
utrudniona. Zapewne trudno w tym zakresie oczekiwac rychlej zmiany
RODO. Istotng pomoca moglyby by¢ tutaj wytyczne Europejskiej Rady
Ochrony Danych (EROD) dotyczace m.in. okre$lania wysokosci admini-
stracyjnych kar pienieznych - art. 70 ust. 1 pkt k) RODO. Niestety, przy-
jete jeszcze przez Grupe Roboczg Art. 29 wytyczne z 2017 r. w niewielkim
tylko stopniu prowadza do wiekszej harmonizacji w zakresie stosowania
sankcji w calej UE oraz zwigkszenia pewnosci prawnej w tym obszarze.
Sa one dokumentem nazbyt ogélnym i trudnym do operacjonalizacji.

Z praktyki orzeczniczej Prezesa UODO zdaje si¢ wynikad, ze naru-
szenia ochrony danych osobowych majg zwykle charakter nieumyslny
i wynikaja z niedochowania przez administratora nalezytej staranno-
$ci w zakresie ochrony danych osobowych®. Zdarzg sie jednak réwniez
sprawy, w ktérych Prezes UODO stwierdza dziatania umyslne. Tak bylo
w przypadku Giéwnego Geodety Kraju (GGK). W decyzji z 24 sierp-
nia 2020 r. Prezes UODO uznal, ze GKK nie mial podstaw prawnych
do pozyskiwania informacji z ewidencji gruntéw i budynkéw (w tym
numeréw ksigg wieczystych) prowadzonych przez starostéw celem ich
publikacji na GEOPORTAL?2 (geoportal.gov.pl)®*. Braku tego nie usu-
nely przy tym zawierane przez GGK ze starostami porozumienia. Dla
unikniecia watpliwosci zaznaczy¢ nalezy, ze sprawa ta dotyczyla prze-
twarzania danych bez wymaganej podstawy prawnej — art. 5 ust. 1 lit. a)
iart. 6 ust. 1 RODO, a nie wprost naruszenia ochrony danych osobowych.
Moze by¢ jednak ilustracja szerszego problemu zawinienia w przypadku

63 Tak np. powolane wyzej decyzje Prezesa UODO w sprawie Dolnoslaskiego Zwigzku Pitki
Noznej, Morele.net sp. z 0.0. oraz ENEA SA W niektorych przypadkach Prezes UODO do-
patruje si¢ po stronie administratora wrecz razacego zaniedbania skutkujacego naruszeniem
poufnosci danych - zob. powolane wczeéniej decyzje Prezesa UODO w sprawie ID Finance
Poland Sp. z o.0. w likwidacji oraz w sprawie Krajowej Szkoly Sagdownictwa i Prokuratury
w Krakowie. W tym ostatnim przypadku, mimo zakwalifikowania danego naruszenia jako nie-
umyslnego, wysokos¢ kary moze by¢ znaczna (w ww. sprawie ID Finance Poland byta to kwota
przekraczajaca 1 mln ztotych; w przypadku Krajowej Szkoly Sadownictwa i Prokuratury kara
siegneta 100 000 zl, a wigc maksymalnego pulapu kary dla tego rodzaju podmiotu).

64 Decyzja Prezesa UODO z 24 sierpnia 2020 r., nr DKN.5112.13.2020, w sprawie Gléwnego
Geodety Kraju, < https://uodo.gov.pl/decyzje/DKN.5112.13.2020 >, dostep: 14 lipca 2021 r.
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deliktéw administracyjnych na gruncie RODO. W decyzji wskazano, ze
GKK, decydujac si¢ na publikacj¢ na ww. portalu informacji o nume-
rach ksigg wieczystych: ,,zdawal sobie sprawe, ze w ocenie organu nad-
zorczego numer ksiegi wieczystej podlega przepisom o ochronie danych
osobowych i w zwigzku z tym ich przetwarzanie powinno by¢ zgodne
z tymi przepisami. Z zaistniatych okolicznosci niniejszej sprawy wynika
bezspornie, ze Gléwny Geodeta Kraju pomimo, ze wiedzial o stanowisku
organu nadzorczego w tej sprawie zdecydowal sie wbrew temu stanowisku
na publikacje numeréw ksiag wieczystych na GEOPORTAL2”. O przy-
pisaniu umyslnosci po stronie GGK zdecydowalo zatem dziatanie wy-
raznie sprzeczne ze znanym GGK stanowiskiem Prezesa UODO, a wigc
z pelng $wiadomoscia bezprawnosci swego zachowania. Z podobng oceng
umyslnosci dzialania administratora spotkac¢ si¢ mozna réwniez w de-
cyzji Prezesa UODO z 9 grudnia 2020 r. w sprawie TUiR WARTA SA%
Organ nadzorczy uznal w niej, ze spolka ta podjeta swiadoma decyzje,
by poczatkowo nie zawiadamia¢ o naruszeniu ochrony danych osobo-
wych Prezesa UODO, jak i 0séb, ktérych dane dotyczg. Uczynita tak,
majac nie tylko odpowiednie informacje o zdarzeniu, ale takze znajac
tres¢ kierowanych do niej pism Prezesa UODO, wskazujacych na mozli-
wos$¢ zaistnienia w niniejszej sprawie wysokiego ryzyka naruszenia praw
lub wolnosci 0séb, ktorych dotyczyto naruszenie®. Spotka juz wezesniej
dokonywata przy tym zgloszen podobnych naruszen do Prezesa UODO,
a zatem byta $wiadoma cigzacych na niej obowigzkéw. Wbrew literalne-
mu brzmieniu art. 83 ust. 2 lit. b) RODO, nakazujacemu uwzglednienie
w kazdym indywidualnym przypadku umyslnego lub nieumyslnego cha-
rakteru naruszenia, kwestia umyslnosci bywa czasami pomijana w decy-
zjach Prezesa UODO naktadajacych kary pieniezne. Przykladem moze
by¢ tu decyzja Prezesa UODO z 21 sierpnia 2020 r. w sprawie Szkoty
Gléwnej Gospodarstwa Wiejskiego w Warszawie®.

65 Decyzja nr DKN.5131.5.2020, < https://uodo.gov.pl/decyzje/DKN.5131.5.2020 >, dostep:
14 lipca 2021 r.

66 Podobne okolicznoséci zdecydowaly o zakwalifikowaniu naruszenia za umyslne w decyzji
Prezesa UODO z 5 stycznia 2021 r. nr DKN.5131.6.2020 w sprawie Slaskiego Uniwersytetu
Medycznego w Katowicach, < https://uodo.gov.pl/decyzje/DKN.5131.6.2020 >, dostep: 14 lip-
ca202lr.

67 Decyzja nr ZSOSS.421.25.2019, < https://www.uodo.gov.pl/decyzje/ZSO%C5%9AS.421.25.
2019 >, dostep: 14 lipca 2021 r. Na obowiazek wskazania w uzasadnieniu decyzji konczacej

Przeglad Konstytucyjny 3/2021



Naruszenie ochrony danych osobowych. Problematyka prawna

Zgodnie z art. 189g § 1 Kodeksu postepowania administracyjnego®®
administracyjna kara pieniezna nie moze zosta¢ natozona, jezeli uptyneto
pig¢ lat od dnia naruszenia prawa albo wystapienia skutkéw naruszenia
prawa. Przepisu tego nie stosuje si¢ do spraw, w przypadku ktérych prze-
pisy odrebne przewidujg termin, po uptywie ktérego nie mozna wszczaé
postepowania w sprawie nalozenia administracyjnej kary pienieznej lub
stwierdzenia naruszenia prawa, w nastepstwie ktoérego moze by¢ natozo-
na administracyjna kara pieni¢zna (art. 189g § 2 kpa). Zgodnie z art. 189g
§ 3 kpa administracyjna kara pieni¢zna nie podlega egzekuciji, jezeli upty-
neto piec lat od dnia, w ktérym kara powinna by¢ wykonana.

Naruszenie ochrony danych osobowych skutkowa¢ moze réwniez od-
powiedzialnoscig cywilnoprawna, wskutek podniesienia roszczen z tego
tytulu przez osoby, ktérych dane dotycza®. W aktualnym stanie praw-
nym brak jest juz watpliwosci co do istnienia samodzielnej podstawy
takich roszczen, opartej tylko o naruszenie zasad przetwarzania danych
osobowych (watpliwosci takie mogly wystepowac wezesniej, szczegdlnie
na gruncie wykladni przepiséw o ochronie débr osobistych). Zgodnie
zart. 79 ust. 1 RODO bez uszczerbku dla dostepnych administracyjnych
lub pozasadowych srodkéw ochrony prawnej, w tym prawa do wniesie-
nia skargi do organu nadzorczego, kazda osoba, ktérej dane dotycza,
ma prawo do skutecznego $rodka ochrony prawnej przed sadem, jezeli
uzna ona, Ze prawa przystugujace jej na mocy niniejszego rozporzadze-
nia zostaly naruszone w wyniku przetwarzania jego danych osobowych
z naruszeniem niniejszego rozporzadzenia. Z kolei, zgodnie z art. 82
ust. 1 RODO, kazda osoba, ktdra poniosta szkode¢ majatkowa lub niema-
jatkowa w wyniku naruszenia RODO, ma prawo uzyskac¢ od administra-
tora lub podmiotu przetwarzajacego odszkodowanie za poniesiong szko-
de”. Zgodnie z ust. 2 tego przepisu kazdy administrator uczestniczacy
w przetwarzaniu odpowiada za szkody spowodowane przetwarzaniem

postepowanie w sprawie przestanek okreslonych w art. 83 ust. 2 RODO, na ktérych Prezes
UODO opart si¢, nakladajac administracyjna kare pieniezng oraz ustalajac jej wysokos¢, wska-
zuje art. 72 ustawy o ochronie danych osobowych.

68 Ustawa z dn. 14 czerwca 1960 r. — Kodeks postepowania administracyjnego, Dz.U. 2020,
poz. 256, tekst jedn. ze zm. (dalej: kpa).

69 Szerzej: R. Strugata, RODO...,s. 914 1in.
70 Na temat pojecia szkody na tle art. 82 RODO zob. A. Pazik, Szkoda..., s. 133-145.
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naruszajacym RODO. Podmiot przetwarzajacy odpowiada za szkody spo-
wodowane przetwarzaniem wylacznie, gdy nie dopetnit obowigzkdw,
ktére RODO naklada bezposrednio na podmioty przetwarzajace, lub gdy
dzialal poza zgodnymi z prawem instrukcjami administratora lub wbrew
tym instrukcjom. W zasadzie niespornym w literaturze prawniczej jest,
ze odpowiedzialno$¢ odszkodowawcza w ramach art. 82 RODO ma cha-
rakter odpowiedzialno$ci deliktowej”. W $wietle polskiej wersji jezykowej
RODO okoliczno$cia wytaczajaca odpowiedzialnos¢ odszkodowawcza
ww. podmiotéw ma by¢ przy tym brak winy po ich stronie. Jak stanowi
bowiem art. 82 ust. 3 RODO: ,,Administrator lub podmiot przetwarza-
jacy zostaja zwolnieni z odpowiedzialnosci wynikajacej z ust. 2, jezeli
udowodnig, ze w zaden sposéb nie ponosza winy za zdarzenie, ktére
doprowadzito do powstania szkody”’>. W literaturze wskazuje sie jed-
nak, ze oparcie odpowiedzialnosci odszkodowawczej dotyczacej ochro-
ny danych osobowych na przestance winy w polskiej wersji RODO jest
wynikiem bledu translatorskiego™. Inne wersje RODO do tej przestanki
sie bowiem nie odwolujg. Zwolnienie z odpowiedzialnosci bytoby zatem
mozliwie nie w przypadku udowodnienia braku winy za okreslone zda-
rzenie szkodzace, ale w przypadku udowodnienia, ze dany podmiot nie
ponosi odpowiedzialnosci za szkode (niem. ,wenn er nachweist, dass er
in keinerlei Hinsicht fiir den Umstand, durch den der Schaden eingetre-
ten ist”; ang. ,,if it proves that it is not in any way responsible for the event
giving rise to the damage”)™. Odpowiedzialno$¢ odszkodowawcza ad-
ministratora lub procesora miataby zatem charakter odpowiedzialnosci
obiektywnej, niezaleznej od subiektywnie pojmowanej winy”>. Stanowi-
sko to uznac nalezy generalnie za trafne. Problemem moze by¢ jedynie to,
ze polska wersja jezykowa RODO moze w tym zakresie rodzi¢ po stronie
jednostek okreslone oczekiwania co do ksztaltu ich odpowiedzialnosci

71 Szerzej: M. Gumularz, Wplyw..., s. 33-35.

72 Réwniez motyw 146 RODO wskazuje m.in., ze: ,, Administrator lub podmiot przetwarzajacy
powinni jednak zosta¢ zwolnieni z odpowiedzialno$ci prawnej, jezeli udowodnia, ze szkoda
w zadnym razie nie powstata z ich winy”

73 E Morawski, Odpowiedzialnosc..., s. 85-87.
74 7Zob. takze: G. Zanfir-Fortuna, w: The EU..., s. 1176.

75 Uznaje sig, ze art. 82 ust. 1 RODO ustanawia domniemanie winy (presumption of fault) po stro-
nie administratora i podmiotu przetwarzajacego. Zob. E. Truli, The General..., s. 322-323.
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z tytutu pelnionych funkcji administratora lub procesora. Moze réwniez
odwodzi¢ od lub utrudnia¢ dochodzenie odszkodowania w sytuacjach,
gdy sprawca deliktu (z powolaniem si¢ na polska wersje RODO) wska-
zuje na rzekomg przeslanke egzoneracyjng w postaci brak winy po jego
stronie. Wadliwe ttumaczenie RODO moze zatem w praktyce obniza¢
poziom ochrony poszkodowanych, wymaga zatem pilnych zmian.

Jezeli w tym samym przetwarzaniu uczestniczy wiecej niz jeden
administrator lub podmiot przetwarzajacy, lub uczestniczy w nim za-
réwno administrator, jak i podmiot przetwarzajacy, i zgodnie z art. 82
ust. 2 i 3 RODO odpowiadajg za szkode spowodowang przetwarzaniem,
ponosza oni odpowiedzialno$¢ solidarng za calg szkode, tak by zapew-
ni¢ osobie, ktdrej dane dotycza, rzeczywiste uzyskanie odszkodowania
(art. 82 ust. 4 RODO). Administrator lub podmiot przetwarzajacy, ktory
zgodnie z art. 82 ust. 4 RODO zaplacil odszkodowanie za calg wyrza-
dzong szkode, ma prawo zadania od pozostatych administratoréw lub
podmiotéw przetwarzajacych, ktorzy uczestniczyli w tym samym prze-
twarzaniu, zwrotu czgsci odszkodowania odpowiadajacej czesci szkody,
za ktérg ponosza odpowiedzialnos¢, zgodnie z warunkami okreslonymi
w art. 82 ust. 2 (art. 82 ust. 5 RODO).

Zgodnie z art. 93 ustawy z dn. 10 maja 2018 r. o ochronie danych oso-
bowych w sprawach o roszczenia z tytulu naruszenia przepiséw o ochro-
nie danych osobowych, o ktérych mowa w art. 79 i art. 82 RODO, wia-
$ciwy jest sad okregowy.

Obowiazujaca ustawa z dn. 10 maja 2018 r. o ochronie danych oso-
bowych nie zawiera natomiast przepisu karnego penalizujacego nieza-
pobiezenie naruszeniu ochrony danych osobowych’. Ewentualna od-
powiedzialno$¢ karna poszczegdlnych oséb majacych zwiazek z takim
naruszeniem uzalezniona jest od konkretnych okolicznosci faktycznych
(np. mozliwa jest odpowiedzialno$¢ osoby przelamujacej zabezpieczenia
w celu uzyskania dostepu do danych osobowych). Polska ustawa penali-
zuje jedynie’” przetwarzanie danych w sytuacji, gdy jest to niedopuszczal-
ne lub do ktérego dana osoba nie jest uprawniona (art. 107 ust. 1 ustawy

76 Por. takze W. Mincewicz-Podrecka, Prawnokarna..., s. 96.
77 Szerzej: W. Mincewicz-Podrecka, Prawnokarna...; ]. Luczak-Tarka, w: Ustawa...; P. Fajgielski,
Ogdlne...,s. 884 in.; M. Zimna, Odpowiedzialnosc..., s. 57 i n.; B. Soltys, Watpliwosci...
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z dn. 10 maja 2018 r. o ochronie danych osobowych oraz art. 107 ust. 2 tej
ustawy w przypadku, gdy chodzi o szczegdlne kategorie ochrony danych
osobowych, wymienione w art. 9 ust. 1 RODO)’, a takze udaremnianie
lub utrudnianie kontrolujgcemu prowadzenia kontroli przestrzegania
przepiséw o ochronie danych osobowych (art. 108 ust. 1 ww. ustawy).
Penalizowane jest réwniez niedostarczanie danych niezbednych do
okreslenia podstawy administracyjnej kary pienieznej lub dostarczanie
danych, ktére uniemozliwiaja ustalenie takiej podstawy, w zwiazku z to-
czacym si¢ postepowaniem w sprawie nalozenia kary pieni¢znej (art. 108
ust. 2 ww. ustawy).

6. Zakonczenie

Ogolne rozporzadzenie o ochronie danych przyjmuje szerokie ujecie na-
ruszenia ochrony danych osobowych. Mieszcza si¢ w nim wszelkiego
rodzaju incydenty ingerujace w bezpieczenstwo danych i wywotujace
réwnoczesnie okreslone w przepisach skutki w postaci naruszenia inte-
gralnosci lub poufnosci danych. Dla kwalifikacji danego zdarzenia jako
ww. naruszenia bez znaczenia sa kwestie winy lub jej braku po stronie
administratora lub podmiotu przetwarzajacego. Decydujace jest obiek-
tywne wystapienie naruszenia, a nie np. przyczyny takiego zdarzenia
(zewnetrzne lub wewnetrzne wzgledem administratora lub podmiotu
przetwarzajacego), zamiar lub stopien starannosci, ktéry przejawial ad-
ministrator lub podmiot przetwarzajacy. Ujecie to sprzyja zapewnieniu
wlasciwej ochrony praw jednostek dotknigtych danym incydentem.
Jednostka ma w szczegdlnosci prawo do adekwatnej, zaréwno pod
wzgledem formy, jak i tresci, informacji o zdarzeniu, ktére moze po-
wodowa¢ wysokie ryzyko naruszenia jej praw lub wolnosci. Umozli-
wia to jej nie tylko podjecie wlasnych dziatan zaradczych chronigcych

78 Art. 107. 1. Kto przetwarza dane osobowe, cho¢ ich przetwarzanie nie jest dopuszczalne albo
do ich przetwarzania nie jest uprawniony, podlega grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolnosci do lat dwdch. 2. Jezeli czyn okreslony w ust. 1 dotyczy danych ujawnia-
jacych pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub $wiato-
pogladowe, przynaleznos¢ do zwiazkoéw zawodowych, danych genetycznych, danych biome-
trycznych przetwarzanych w celu jednoznacznego zidentyfikowania osoby fizycznej, danych
dotyczacych zdrowia, seksualnosci lub orientacji seksualnej, podlega grzywnie, karze ograni-
czenia wolnosci albo pozbawienia wolnosci do lat trzech.
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przed skutkami zaistnialego incydentu, ale takze fatwiejsze wniesienie
powddztwa o odszkodowanie zaréwno za szkode majatkowa, jak i nie-
majatkowa. Polska wersja jezykowa RODO powinna przy tym, zgodnie
z innymi wersjami jezykowymi, wyraznie odwotywac si¢ w tym zakresie
do odpowiedzialnosci o charakterze obiektywnym, niezaleznej od winy
po stronie naruszyciela.

Skutecznos$¢ przepisow RODO dotyczacych naruszenia ochrony da-
nych osobowych ulega istotnemu wzmocnieniu réwniez dzigki przeka-
zaniu przez prawodawce w rece organu nadzorczego uprawnien napraw-
czych, a przede wszystkim mozliwosci zastosowaniu réznego rodzaju
nakazow okreslonego zachowania oraz administracyjnych kar pienigz-
nych. Okreslona przepisami RODO i polskiej ustawy o ochronie danych
osobowych maksymalna wysokos¢ tych kar wydaje si¢ generalnie ade-
kwatna do powagi deliktéw dotyczacych danych osobowych. Watpliwo-
$ci z punktu widzenia zasady pewnosci prawa i ochrony praw przedsie-
biorcéw budzi jednak szeroki zakres swobody po stronie organu co do
wymiaru kary pienieznej w poszczegolnych przypadkach. W tej sytuacji
sady rozpatrujace srodki odwolawcze w tego rodzaju sprawach powinny
stawia¢ organowi nadzorczemu wysokie wymagania co do uzasadnienia
zaréwno samej koniecznosci zastosowania kary pienieznej ad casum, jak
i jej wysokosci. Umozliwi to rzeczywista, a nie tylko formalng kontrole
sadowg dziatan organu nadzorczego.

Aprobujaco odnies¢ nalezy si¢ do rezygnacji ustawodawcy z zamiesz-
czania w ustawie o ochronie danych osobowych szczegélnych przepisow
karnych dotyczacych naruszenia ochrony takich danych. Prawo karne
powinno by¢ srodkiem ultima ratio. Winno ono wkracza¢ wylacznie w te
obszary, dla ktérych regulacje innych dziedzin prawa sg niewystarczaja-
ce. W analizowanym przypadku sytuacja taka nie ma miejsca. Wynika
to w szczegolnosci z wprowadzonych przepisami RODO sankcji admini-
stracyjnych. Jednoczesnie pamietac nalezy o rozdziale XXXIII Kodeksu
karnego - ,,Przestepstwa przeciwko ochronie informacji”. W przepisach
tego rozdzialu spenalizowano szereg typdw czyndéw zabronionych, cze¢sto
towarzyszacych naruszeniu ochrony danych, np. bezprawne uzyskanie
informacji (por. przepisy art. 267 kk), czy udaremnienie lub utrudnia-
nie zapoznania si¢ z informacja (por. przepisy art. 268 kk). Przepisy te
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zapewniajg dodatkowg ochrone osobom, ktérych dane dotycza. Opisane
w nich wystepki sg przy tym w istotnej czesci $cigane na wniosek po-
krzywdzonego, co nalezy oceni¢ pozytywnie, jako ze to wlasnie osoba,
ktdrej dane dotycza, winna by¢ inicjatorem ewentualnego postepowania
karnego. To ona bowiem jest gléwnym beneficjentem ochrony i gwarancji
zawartych w przepisach prawa ochrony danych osobowych.

Personal Data Breach. Legal Issues

The subject of this article is the issue of personal data breach, primarily
in the context of the provisions of the General Data Protection Regulation
(2016/679). The aim of the publication is, in particular, to answer the follow-
ing questions: do the regulations properly protect the rights of an individual
in the event of a breach? do the sanctions and liability rules provided for by
these regulations are adequate to the threats? do the sanctions and liability rules
respect the requirements of the rule of law? The authors analyze the concept
of a personal data breach in detail, including the magnitude of consequences
necessary to determine occurrence of a security breach. The article also exten-
sively analyzes the consequences of such breach for entities responsible for per-
sonal data processing (organizational effects, documentation and reporting ob-
ligations, liability for damages, administrative fines). Particular attention is paid
to the decisions of the Polish President of the Personal Data Protection Office
regarding violations and the jurisprudence of administrative courts in these
types of cases. In conclusion, an assessment is made of the principles of personal
data protection against breaches introduced in the General Data Protection
Regulation. While approving the generally introduced legal solutions, doubts
related to the excessively broad scope of discretion on the part of the authority
as to the amount of fines in individual cases are indicated.

Keywords: General Data Protection Regulation, personal data breach, conse-
quences of a data breach, administrative fines
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