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HOLISTYCZNE UJECIE ZARZADZANIA
RYZYKIEM BEZPIECZENSTWA INFORMACII
W ORGANIZACJACH SEKTORA PUBLICZNEGO

Filozoficznie rzecz ujmujac,

zarzadzanie ryzykiem ma na celu wprowadzenie
porzadku tam, gdzie panuje chaos,

i dazenie do pewnosci tam,

gdzie panuje niepewnos¢.

Glenn R. Carroll

Abstract

A Holistic Risk Analysis for Information Security Risks in Public Sector

In this work we describe a model of holistic approach to risk management in public organiza-
tions. The proposed model incorporates all types of risk, including information security risk.
The core of the model is defined by risk identification, its quantitative estimation and manage-
ment. This paper presents risk management as an integral part of management control.
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Streszczenie

W artykule przedstawiono model holistycznego podejscia do zarzadzania ryzykiem w organi-
zacjach publicznych. Zaproponowany model integruje wszelkie rodzaje ryzyka, w tym ryzyka
zwiazane z zachowaniem bezpieczenstwa informacji. Istota modelu jest identyfikacja ryzyk,
ich szacowanie i administrowanie w kontekscie realizacji celow gltownych. Wedtug przyjetej
koncepcji proces zarzadzania ryzykiem stanowi immanentna sktadowa kontroli zarzadczej.

Stowa kluczowe: bezpieczenstwo informacji, zarzadzanie ryzykiem, kluczowe wskazniki ry-
zyka, kontrola zarzadcza
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|. Wstep

Zarzadzanie bezpieczenstwem informacji jest aktualnie jednym z kluczowych
czynnikéw skuteczno$ci 1 efektywnosci funkcjonowania organizacji sektora
publicznego. Potrzeba gromadzenia i administrowania rosnaca ilo$cia informa-
¢cji oraz zjawisko powszechnej informatyzacji generuja coraz bardziej ztozone
zalezno$ci, ktore wywoluja wzrost r6znorodnosci, ztozonosci, nieokreslonosci
i liczby czynnikéw ryzyka. Taki stan rzeczy sktania do podjecia krytycznej ana-
lizy dotychczasowych sposobdéw podejScia do zarzadzania ryzykiem bezpie-
czenstwa informacji oraz poszukiwania nowych metod i technik.

Wieloletnie obserwacje organizacji sektora publicznego pokazuja, ze powszech-
nie stosowana praktyka jest zarzadzanie ryzykiem bezpieczenstwa informacji bez
dokonywania analizy kontekstowej w odniesieniu do innych obszaréw aktywno-
$ci organizacji (obserwacji dokonano w urzedach celnych i urzedach skarbowych,
a takze w administracji samorzadowej). Analiza ryzyka jako narzedzie wspoma-
gajace skuteczna realizacje celow jest powszechnie stosowana w odniesieniu do
wielu aspektow dziatania organizacji, takich jak zarzadzanie przez cele, zarza-
dzanie projektami czy kontrola zarzadcza (wymog wynikajacy z ustawy o finan-
sach publicznych, Dz.U. 2009, nr 157, poz. 1240 ze zm.). W ramach kazdej z do-
konanych analiz ryzyka planowane sa odrebne i niezalezne dziatania zaradcze na
wypadek zmaterializowania si¢ ryzyka oraz projektowane sa mechanizmy kon-
trolne. Moze to doprowadzi¢ do sytuacji, w ktorej zaplanowane dzialania beda
kolidowaty ze soba, a nawet pozostawaly ze soba w sprzecznosci. Dla przyktadu:
realizacja polityki otwarto$ci i transparentnosci urzedow z jednej strony a polityka
zachowania daleko idacej ostroznosci w zarzadzaniu informacja z drugiej wyma-
gaja wielu kompromisoéw. Dotyczy to rowniez zarzadzania ryzykiem w odniesie-
niu do obu polityk. Do sprawnego zarzadzania organizacja sektora publicznego
potrzebne jest wicloaspektowe spojrzenie obejmujace cato$¢ organizacji, w kon-
tekscie realizacji jej zasadniczych celow.

Majac powyzsze na uwadze, przyjeto hipoteze, ze jedynie catoSciowe postrze-
ganie organizacji daje podstawe do opracowania optymalnego sposobu zarzadza-
nia ryzykiem bezpieczenstwa informacji.

2. Tradycyjne podejscie do zarzadzania ryzykiem
bezpieczenstwa informacji

Konieczno$é zintegrowania i zestandaryzowania dziatan zwiazanych z prze-
twarzaniem informacji przez podmioty realizujace zadania publiczne spowodo-
wata potrzebe skodyfikowania zasad i trybu postgpowania w aktach powszech-
nie obowiazujacego prawa'. W rozporzadzeniu z dnia 12 kwietnia 2012 r. Rady

! Obszary dziatalnosci, w ktorych prawnie wymagana jest ochrona danych i informacji, to mig-
dzy innymi: prawo dotyczace ochrony danych osobowych, prawo bankowe, prawo finansowe, prawo
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Ministrow w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wyma-
gan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej
i minimalnych wymagan dla systemoéw teleinformatycznych (Dz.U. 2016, poz.
526) w § 20.1 postanowiono, ze:

Podmiot realizujacy zadania publiczne opracowuje i ustanawia, wdraza i eks-
ploatuje, monitoruje i przeglada oraz utrzymuje i doskonali system zarzadzania
bezpieczenstwem informacji zapewniajacy poufnos$é, dostepnosé i integralnosé
z uwzglednieniem takich atrybutow, jak autentyczno$é, rozliczalno$é, niezaprzeczal-
nos$¢ i niezawodnosé.

Ponadto ustalono, ze zarzadzanie to realizowane begdzie migdzy innymi
poprzez: ,,(...) przeprowadzanie okresowych analiz ryzyka utraty integralno-
$ci, dostgpnosci lub poufnosci informacji oraz podejmowania dziatan mini-
malizujacych to ryzyko, stosownie do wynikow przeprowadzonej analizy”.
Jako wzorzec postgpowania prawodawca wskazat Polska Norme PN-ISO/IEC
27005:2014-01. W swej istocie przywotana norma jest zbiorem wytycznych
i tzw. dobrych praktyk w zarzadzaniu ryzykiem bezpieczenstwa informacji.
Jak zastrzegaja autorzy: ,,(...) nie przedstawiono w niej zadnej okreslonej me-
tody zarzadzania ryzykiem (...). Organizacja sama okresla swoje podejscie do
zarzadzania ryzykiem, na przyktad w zaleznos$ci od kontekstu SZBI, konteks-
tu zarzadzania ryzykiem (...)".

Zgodnie z teza zawarta w motywie 76 preambuty RODO (ustawa z dnia 10 maja
2018 1. 0 ochronie danych osobowych, Dz.U. 2018, poz. 1000 ze zm.):

Prawdopodobienstwo i powagg ryzyka naruszenia praw lub wolnos$ci osoby, kto-
rej dane dotycza, nalezy okresli¢ poprzez odniesienie si¢ do charakteru, zakresu,
kontekstu i celow przetwarzania danych. Ryzyko nalezy oszacowaé na podstawie
obiektywnej oceny, w ramach ktorej stwierdza sig, czy z operacjami przetwarzania
danych wiaze si¢ ryzyko lub wysokie ryzyko.

Wyszczegolnione tu kryteria odniesienia, jakie nalezy uwzglednia¢ przy doko-
nywaniu analizy ryzyka, wskazuja jednoznacznie na potrzebg wieloaspektowego
postrzegania organizacji. Podobnie jak w poprzednio omawianym akcie prawnym,
prawodawca nie okreslit konkretnego wzorca odniesienia, pozostawiajac wyko-
nawcy swobodg tworzenia wlasnego modelu zarzadzania ryzykiem.

Zaréwno wedtug rozporzadzenia dotyczacego interoperacyjnosci, jak i roz-
porzadzenia RODO warunkiem skutecznosci zarzadzania ryzykiem jest podej-
Scie procesowe w organizacji. Wedtug tej koncepcji ryzyka sa identyfikowane,
kwantyfikowane i zarzadzane w odniesieniu do proceséw krytycznych. Stanowi
to istotna przeszkode we wdrozeniu tych przepisow, gdyz w krajowych organiza-
cjach sektora publicznego podejs$cie procesowe nalezy do rzadkosci. Dodatkowa

dotyczace informatyzacji panstwa, prawo telekomunikacyjne, prawo dotyczace statystyki publicz-
nej, prawo oswiatowe, prawo z zakresu ochrony zdrowia oraz prawo archiwalne.
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trudnos$¢ sprawia hermetyczny jezyk, jaki stosuja prawodawcy w obu rozporza-
dzeniach. Jest on trudny do przyswojenia, a przez to nastrecza wielu problemow
przy wdrazaniu przepisow.

Niedoprecyzowanie modelu zarzadzania ryzykiem oraz brak podejscia pro-
cesowego spowodowaty uksztattowanie si¢ w organizacjach sektora publicznego
specyficznych rozwiazan. Obserwacje dokonane w urzedach skarbowych, urze-
dach celnych, administracji samorzadowej wskazuja na kilka charakterystycznych
cech wspdlnych tych rozwiazan.

Po pierwsze, w praktyce analiza ryzyka w aspekcie bezpieczenstwa informa-
cji odnosi si¢ glownie do zapewnienia bezpieczenstwa danych gromadzonych
i przetwarzanych w systemach informatycznych. Obstugujacy je pracownicy
maja najwigkszy wptyw na sposob dokonywania analizy ryzyka oraz projek-
towanie dziatan zaradczych. Ryzyka przez nich identyfikowane ograniczaja si¢
do dziatalnosci przez nich nadzorowanej. Na ogo6t pomijane sa te, ktore mozna
zidentyfikowaé, jedynie dokonujac analizy przekrojowej organizacji, tj. anali-
zujac cale procesy end-to-end, a nie tylko wybrane fragmenty. Zjawisko takie
obserwowane jest nie tylko w przypadku polskich organow sektora publiczne-
go, lecz takze w organizacjach biznesowych [Spears, 2005; Blakley, McDer-
mott, Geer, 2001].

Po drugie, kwantyfikacja atrybutow ryzyka, tj. skutku i prawdopodobienstwa,
dokonywana jest czgsto na podstawie subiektywnych wyobrazen i spekulacji. Dla
przyktadu — ocena skutkow finansowych utraty informacji w przypadku urzedu
gminy jest trudna do okreslenia, gdyz czg¢sto brakuje historycznych doswiadczen
w tym zakresie, a ponadto nieznane sa metody ich wyceny, jak ma to miejsce
w przypadku sektora bankowego, ubezpieczeniowego czy biznesu.

Po trzecie, aspekt ludzki — zwiazany mi¢dzy innymi z szerzeniem wiedzy
o ryzyku, uczulaniem na pewne zjawiska mogace stanowi¢ symptomy pojawie-
nia si¢ ryzyka czy uczeniem zasad reagowania na te symptomy — jest traktowany
w sposob drugorzedny, a czasem zupetnie marginalizowany.

Po czwarte, zarzadzanie bezpieczenstwem informacji, w tym zarzadzanie ry-
zykiem, stanowi w organizacjach sektora publicznego dziatalnos$¢ wyodrebniona
sposrod pozostatych proceséw biznesowych. Przejawia si¢ to dokonywaniem nie-
zaleznej od pozostalej dziatalno$ci analizy ryzyka. Rozny jest takze sposob do-
konywania tej analizy, na przyktad stosowanie odmiennych skal warto$ci skutku
i prawdopodobienstwa ryzyka.

Po piate, skuteczny i sprawny przeptyw informacji o ryzyku stanowi krytycz-
ny element procesu zarzadzania ryzykiem. Wiedza o ryzyku dotyczaca bezpie-
czenstwa informacji na ogdt pozostaje w komorkach organizacyjnych dokonuja-
cych jego analizy. Ryzyka rozpatrywane sa w sposob wybiorczy w odniesieniu do
ich wewngtrznej dziatalnosci i z ich punktu widzenia. Tworzace si¢ w ten sposéb
funkcjonalne silosy? w znacznym stopniu utrudniaja przeptyw informacji o ryzyku
w kontekscie catej organizacji. Przyczyn takiego stanu rzeczy nalezy upatrywac

2 Efekt silosu sprawia, ze kierownicy wyzszych szczebli zmuszeni sa do rozwiazywania prob-
lemow nizszych szezebli. (...) Zwykli pracownicy, ktorzy mogliby rozwiazaé te problemy we wias-
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w specyfice organizacji publicznych, jej zwyczajach zwigzanych z zachowaniem
drogi stuzbowej, funkcjonalnej strukturze etc.

3. Holistyczny model zarzadzania ryzykiem bezpieczenstwa
informacji

W celu przeciwdziatania opisanym zjawiskom i ich skutkom poszukiwane sa
modele referencyjne dotyczace zarzadzania ryzykiem bezpieczenstwa infor-
macji dla organizacji sektora publicznego majacych charakter kompleksowy
i interdyscyplinarny. Zgodnie z wytycznymi podanymi w Polskiej Normie PN-ISO
31000:2012 zaleca sig:

(...) aby organizacje opracowaty, wdrozyly i ciagle doskonality struktur¢ ramowa,
ktorej celem jest integracja procesu zarzadzania ryzykiem z cato§ciowym tadem or-
ganizacyjnym, a takze z jej strategia i planowaniem, zarzadzaniem, procesami rapor-
towania, politykami, warto§ciami i kultura.

Na kanwie tego zalecenia warto rozwazy¢ mozliwos¢ zbudowania systemu
zarzadzania ryzykiem bezpieczenstwa informacji zintegrowanego z catoscio-
wym systemem zarzadzania ryzykiem w organizacji [Kwo-Shing Hong i in.,
2003; Spears, 2005; Soomro, Shah, Javed, 2015]. W dalszych rozwazaniach,
jako model cato$ciowego systemu zarzadzania ryzykiem w organizacjach sek-
tora publicznego, przyj¢to stanowienie zarzadzania ryzykiem w odniesieniu do
kontroli zarzadczej®. Obejmuje ona najszersze spektrum zarzadzania organizacja.

W praktyce pozadany jest system majacy nastgpujace cechy:

1) jednolity jako narzedzie — obowiazujace w nim reguty postegpowania sa
adekwatne do regut obowiazujacych w cato§ciowym systemie zarzadzania
ryzykiem;

2) stosunkowo tatwy do przyswojenia przez wszystkich cztonkéw organiza-
cji — zarowno kierujacych, jak i wykonawcow;

3) oferujacy jednakowe standardy oceny ryzyka, niezaleznie od ocenianego
obszaru dziatalnosci.

Ogolny schemat procesu zarzadzania ryzykiem — zaréwno w odniesieniu do

bezpieczenstwa informaciji, jak i kontroli zarzadczej — jest co do istoty identycz-
ny (rysunek 1).

nym zakresie, w efekcie nie biora petnej odpowiedzialnosci za rezultaty i postrzegaja siebie jedynie
jako zwyktych wykonawcow i dostawcow informacji” [Rummler, Brache, 2000].

* Kontrola zarzadcza wywodzi si¢ z ang. management control — panowanie nad organizacja.
Zgodnie z def. INTOSALI jest ,,narzedziem zarzadzania wykorzystywanym do uzyskania racjonalne;j
pewnosci, ze cele zarzadzania zostaty osiagnigte”.
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Rysunek 1. Proces zarzadzania ryzykiem

Zrodlo: Polska Norma PN-ISO/IEC 27005:2014-01.

Proces ten sktada si¢ z sekwencji dziatan polegajacych na identyfikacji, para-
metryzowaniu i hierarchizacji zjawisk mogacych zagrozi¢ organizacji w dazeniu
do celéw oraz opracowywaniu skutecznych dziatan zaradczych. Czasem przebie-
ga jednorazowo, a czasem moze by¢ iteracyjny, jak to zaleca norma [Polska Nor-
ma PN-ISO/IEC 27005:2014-01: 15] w odniesieniu do zarzadzania bezpieczen-
stwem informacji.

3.1. Ustanowienie kontekstu

W praktyce zarzadzania ryzykiem bezpieczenstwa informacji w organizacjach
sektora publicznego pierwszy etap procesu, tj. ustanowienie kontekstu, sprowa-
dza si¢ do wskazania systemow informacyjnych oraz typow informacji podlega-
jacych ochronie. Uwzglednia si¢ przy tym gtownie aspekt technologiczny, a wige
aktywa takie jak: systemy informatyczne i ich ochrong, przechowywanie i prze-
twarzanie danych, dokumentacj¢. W holistycznym modelu zarzadzania ryzykiem
proponuje si¢ rozpoczaé analiz¢ kontekstowa od zidentyfikowania proceséw stu-
zacych realizacji gtownych celow organizacji. Podejscie procesowe determinuje
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powtarzalno$¢ dziatan i ich systematyczno$é, co w przypadku zarzadzania ryzy-
kiem jest warunkiem koniecznym jego skutecznosci [Burlton, 2001]. Rzecz jasna
mozna je zastosowaé w organizacji, ktora osiagneta pod wzgledem kulturowym
wystarczajacy poziom dojrzatosci (wedtug CMMI wymagany jest co najmniej
czwarty stopien dojrzatosci w pigciostopniowej skali, by mozna bylo §wiadomie
1 skutecznie zarzadzac procesami w organizacji) i wdrozyta zarzadzanie proce-
sowe. W przeciwnym razie zaleca si¢ dokonywanie analizy w wyodrgbnionych
obszarach dzialania.

W tym celu nalezy zestawi¢ powiazane ze sobg zadania i funkcjonalnosci ze
wzgledu na ich specyfike rzeczowa wynikajaca z przepisow prawa lub powiazan
strukturalno-organizacyjnych. Pomocnym kryterium moze by¢ klasyfikowanie
wedtug typu dziatalnosci:

* podstawowa — nakierowana bezpos$rednio na klienta,

» zarzadcza — determinujaca skuteczne i efektywne funkcjonowanie organi-

zacji,

* wspomagajaca — dostarczajaca niezbednych zasobdéw do realizacji celow.

Nastepnie nalezy zidentyfikowac systemy informacyjne stanowiace procesy
biznesowe i systemy informacyjne niezb¢dne do skutecznego funkcjonowania
pozostalych proceséw oraz ustalié, ktore z nich sa krytyczne ze wzgledu na bez-
pieczenstwo informacji.

3.2. ldentyfikacja ryzyka

Kolejny etap procesu zarzadzania ryzykiem bezpieczenstwa informacji w mo-
delu holistycznym to identyfikacja ryzyka. Mozna jej dokonaé, analizujac reali-
zowane procesy. Wowczas w przebiegach procesow identyfikowane sg dziatania
newralgiczne, zagrozone utrata dostepnosci, integralnosci i poufnosci informacji.
W wypadku analizy obszaréw dziatania nalezy przeanalizowaé w sposob sys-
tematyczny kazdy ze zidentyfikowanych obszarow. Mozna do tego wykorzystaé
list¢ kontrolna obejmujaca wykaz kategorii potencjalnego ryzyka oraz kryteria
ich segregacji. Przyktadowe kategorie ryzyka zostaty zaprezentowane w tabeli 1.
Nalezy zauwazy¢, ze bezpieczenstwo informacji wystepuje w tabeli dwukrotnie,
tj. w odniesieniu do (1) kwestii organizacyjnych oraz do (2) sprz¢tu i informa-
cji. W pierwszym przypadku informacja jest postrzegana jako czynnik taczacy
wszelkie aktywnosci organizacji, stanowiacy jej swoisty krwiobieg, determinu-
jacy sprawno$¢. W drugim zostaty podniesione kwestie techniczne przekazu in-
formacji.
Ponadto w procesie identyfikacji ryzyka zaleca si¢ uwzgledni¢ przestanki hi-
storyczne:
1) niepowodzenia w osiaganiu celéw w przesztosci, na przyktad niezrealizo-
wane zadania lub cele, przekroczenie planowanych wydatkow itp.,
2) stwierdzone w przesztosci nieprawidlowosci, takie jak naruszenie proce-
dur, naruszenie prawa lub regulacji wewngtrznych, nieprawidtowe wydatki
iinne.
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Warto tez tworzy¢ scenariusze zagrozen. Daje to sposobno$¢ identyfikowa-
nia i precyzyjnego definiowania ryzyk rzadkich i niespodziewanych, okre$lanych
mianem ,,czarnych tabedzi™. Taka analiza koncepcyjna stanowi dopetnienie pod-
procesu identyfikacji ryzyka.

Tabela 1
Przyktadowe kategorie ryzyka

Kategoria ryzyka

Charakterystyka kategorii

kwestie
organizacyjne

procedury, struktura urzedu, jakos¢ ustug i produktow two-
rzonych przez urzad, planowanie, organizacja pracy, charak-
ter wykonywanej dziatalnosci, kultura organizacji, ciagtos¢

dziatania, bezpieczenstwo informacji

Wynikajace . dostgpne $rodki finansowe, liczba, rodzaj i wielkos¢ dokony-
kwestie finansowe .
z kontekstu wanych operacji finansowych, procedury finansowe
wewngtrznego
. liczba pracownikow i ich kwalifikacje, szkolenia, odpowie-
zasoby ludzkie . L . .
dzialno$¢ i postawa kierownictwa
sprzet i informacja parzqdziginiezqur}e dq wykon.ywanria zadgr’l, dostqi do
informacji, komunikacja, bezpieczenstwo informacji
kwestie polityczne cyk'le pf)lityczne, dgcyzj e pqlityczne, sposob prowadzenia
polityki przez rzad i opozycje
Wynikajace . wplyw obecnych i przysztych przepiséw prawa, sprawy
z kontekstu kwestie prawne L S >
sadowe, jako$¢ umow
zewngtrznego

interesariusze,

.. wizerunek urzedu, wspotpraca z interesariuszami, protest
klienci, obywatele du, WSpolp P Y

Zrédto: opracowanie wilasne.

Gromadzeniu i porzadkowaniu informacji o ryzykach w organizacji stuzy
rejestr ryzyka. Jego prowadzenie umozliwia kierujacym organizacja szybkie zo-
rientowanie si¢, z jakimi zagrozeniami, w jakich procesach/obszarach i z jakim
nat¢zeniem moga mie¢ do czynienia przy realizacji celow. Zaleca si¢ prowadze-
nie rejestru ryzyka w systemie informatycznym. Umozliwia to przede wszystkim

* Pojecie ,,czarny tabedZ” w odniesieniu do ryzyka wymyslit Nassim Nicholas Taleb — amery-
kanski ekonomista, filozof, doktor zarzadzania. W ujgciu autora, ,,czarny tabedz” to zdarzenie rzad-
kie, ktore mozna opisa¢ na trzy sposoby: po pierwsze, jest nietypowe, co sprawia, ze nie mozna go
w zaden sposoOb przewidzie¢; po drugie, jego wplyw na rzeczywisto$¢ jest ogromny, nieraz katastro-
falny; po trzecie, jego wystapienie, mimo braku mozliwosci jego przewidzenia, fatwo jestesmy sobie
w stanie wyjasni¢, co sprawia, ze po fakcie wydaje nam sig, ze dane zdarzenie bylo jednak fatwo
przewidziec.
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prowadzenie aktualnego rejestru ryzyka. Aktualno$é¢ identyfikacji i oszacowania
ryzyka jest tu cecha dominujaca z punktu widzenia skutecznosci zarzadzania ry-
zykiem bezpieczenstwa informacji. Ponadto elektroniczny rejestr ryzyka utatwia
migdzy innymi:

* automatyzacj¢ procesu szacowania ryzyka;

» wskazywanie obszarow, w ktorych ryzyko przekracza dopuszczalny po-
ziom, zarowno w formie liczbowej, jak i graficznej, co poprawia percepcje;

* sortowanie ryzyka ze wzgledu na jego istotnosc;

* powiazanie ryzyka z innymi obszarami dzialalno$ci poprzez analizg przy-
czyn i skutkow; przyktadowo: ryzyko zwiazane z bezpieczenstwem infor-
macji moze zagraza¢ realizacji celu biznesowego, a czasem inne ryzyko
moze zagraza¢ bezpieczenstwu informacji.

Rejestr moze zawiera¢ dodatkowo jako opcje katalog przyktadowych ryzyk
wystgpujacych w organizacji, ich potencjalnych przyczyn i skutkow (tabela 2).
Utatwia to identyfikacj¢ ryzyka, jego precyzyjny opis (zgodnie z zasadami do-
brych praktyk prawidtowo sformutowane ryzyko powinno zawieraé¢ opis samego
ryzyka, przyczyng i skutek) oraz oceng wzajemnych zaleznos$ci. Rozwiazaniem
pozadanym jest prowadzenie rejestru ryzyka wspdlnego dla bezpieczenstwa in-
formacji 1 ogdlnego systemu zarzadzania organizacja w ramach sprawowanej
kontroli zarzadczej. Pozwala to powiazaé zarzadzanie ryzykiem bezpieczen-
stwa informacji z realizacja konkretnych celow, a takze trafniej oszacowaé ry-
zyka z punktu widzenia funkcjonowania calej organizacji, a nie tylko wybra-
nych aspektow.

Tabela 2
Przyktadowe przyczyny i skutki ryzyka

Ryzyko Potencjalne przyczyny Potencjalne skutki

nieprzestrzeganie zasad polityki bezpie- . .
, . .. utrata poufnosci informacji
czenstwa informacji i ochrony danych

zagrozenie dla bezpieczenstwa

Ujawnienie/utrata brak polityki bezpieczenstwa informacji os6b/kraju

informacji niejawnych
1informacji prawnie | nieprawidlowe wykorzystywanie sprzgtu pogorszenie wizerunku orga-
chronionych komputerowego nizacji

nieprawidtowa organizacja systemu bezpie-
czenstwa informacji i ochrony danych

Zrbdto: opracowanie wlasne.

Proponowane holistyczne postrzeganie organizacji na etapie identyfikacji ryzyka:
* pozwala nabra¢ przekonania, ze zaden z obszaréw dziatalno$ci nie zostat
pominigty w procesie identyfikowania ryzyka;
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» ulatwia identyfikacje wptywu konkretnego ryzyka na inne aspekty funk-
cjonowania organizacji — to samo ryzyko moze oddziatywa¢ z réznym
nat¢zeniem na kilka aspektéw [Ministerstwo Finansow, 2012: 28];

* pozwala hierarchizowa¢ (kaskadowaé) ryzyka pod katem zaréwno ich
wazno$ci realizacji celow, jak 1 kolejnosci w logicznym tancuchu zwiaz-
koéw przyczynowo-skutkowych;

» dzigki zastosowanej konfiguracji ryzyk w odniesieniu do celow mozna
zbadaé wplyw ryzyk zidentyfikowanych do celow podrzednych na reali-
zacje celow nadrzednych.

3.3. Analiza i ocena ryzyka

Szacowanie ryzyka sprowadza si¢ do ilo$ciowo-jakosciowej oceny dwoch za-
sadniczych parametrow ryzyka, tj. oddzialywania i prawdopodobienstwa. Na
0g6t szacowanie przeprowadza si¢ z wykorzystaniem metody opisowo-anali-
tycznej, a takze do§wiadczenia i wiedzy pracownikéw w zakresie funkcjono-
wania organizacji. Jest to wigc w znacznej mierze ocena subiektywna. O ile
ocena prawdopodobienstwa niekorzystnego zdarzenia na og6t nie nastr¢cza
trudnosci, o tyle ocena oddziatywania jest znacznie bardziej skomplikowana,
poniewaz jest dokonywana wedtug kilku kategorii, takich jak: finansowa, or-
ganizacyjna, wizerunkowa, prawna, ochrony zdrowia i bezpieczenstwa osob
itp. Z kolei dobor kategorii dokonywany jest w zaleznosci od ocenianego ob-
szaru dzialania organizacji. Pojawiaja si¢ tu naturalne watpliwosci zwiazane
z ocena tego samego ryzyka oddziatujacego na rozne aspekty funkcjonowa-
nia organizacji. Przyktadowo: w urzedzie skarbowym ryzyko ujawnienia/utra-
ty informacji prawnie chronionych bedzie przypuszczalnie inaczej oceniane
w odniesieniu do celow zwiazanych z poborem nalezno$ci publiczno-praw-
nych, a inaczej — do ochrony samych informacji. W pierwszym przypadku do-
minujacymi kryteriami oceny beda kryteria finansowe i prawne, w drugim
za$§ — prawne i wizerunkowe. Dlatego tez w proponowanym modelu zarzadza-
nia ryzykiem postuluje si¢ jednolite podejicie do szacowania ryzyka, polega-
jace na kazdorazowym kontekstowym odnoszeniu si¢ do aktualnie realizowa-
nych w organizacji celow.

Innym problemem dotychczasowych rozwiazan jest roznorodno$¢ skal ocen
stosowanych do oceny ryzyk w roznych aspektach dziatalnosci. Proponuje si¢
stosowanie jednej, uniwersalnej skali do oceny zarowno prawdopodobienstwa,
jak i skutkoéw zdarzen. Doboru skali nalezy dokona¢ w zalezno$ci od poziomu
kultury organizacji. Istotne jest, by kazdy pracownik — niezaleznie od tego,
czy jest wykonawca, czy kierujacym, oraz niezaleznie od poziomu usytuowa-
nia w strukturze organizacyjnej — jednakowo pojmowat i stosowat zasady sza-
cowania ryzyka.

Takie rozwiazanie ma oczywiste zalety. Po pierwsze, proponowane podej-
$cie do szacowania ryzyka umozliwi unifikacje¢ i standaryzacj¢ zasad oraz me-
tod szacowania ryzyka. Po drugie, zmniejszy si¢ liczba ryzyk podlegajacych
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regularnej ocenie. Co prawda, to samo ryzyko bedzie rozpatrywane w réznych
kontekstach, co przysporzy wigcej pracy zwiazanej z jego analiza, ale wartos-
cia dodang bedzie gruntowna analiza zjawisk towarzyszacych ryzyku — wielo-
aspektowe postrzeganie (warto poréwnac¢ proponowany system z systemem
zarzadzania ryzykiem operacyjnym w bankach, w szczegolno$ci zasad wyzna-
czania KRI — key risk indicators, czyli kluczowych wskaznikow ryzyka [Gar-
czynski, 2012]). Tym samym nastapi wzrost wiedzy na temat mechanizmow
funkcjonowania organizacji.

Kolejnym zagadnieniem zwiazanym z szacowaniem ryzyka bezpieczenstwa
informacji jest czgstotliwo$¢ dokonywania pomiaru. Obserwacje pokazuja, ze
w organizacjach sektora publicznego analiza tej kategorii ryzyk dokonywana
byta nieregularnie. Najczgsciej impulsem wymuszajacym ponowne szacowanie
ryzyka byly zmiany przepisow zwiazanych bezposrednio lub posrednio z bez-
pieczenstwem informacji badz zmiany regulaminow organizacyjnych. Poza tym
zaobserwowano, ze terminy tych dziatan na ogo6t nie byly zbiezne z terminami
dokonywania analizy ryzyka na potrzeby na przyktad kontroli zarzadczej. Powodo-
walo to migdzy innymi problemy z harmonizacja dziatan zwiazanych z kolejnym
etapem procesu zarzadzania ryzykiem — postgpowaniem z ryzykiem. Zaleca si¢,
by oceny ryzyka dokonywac tacznie z okresowa ocena stopnia realizacji celow.
Wprowadza to regularno$¢ i kompleksowo$¢ w zakresie czynnos$ci zwiazanych
z analizg ryzyka, a tym samym przyczynia si¢ do porzadkowania organizacji.
Poza tym powoduje, ze z zarzadczego punktu widzenia dla kazdego dokonuja-
cego analizy ryzyka punktem odniesienia jest rzecz najcenniejsza w organizacji,
tj. realizacja zatozonych celow.

3.4. Postepowanie z ryzykiem

Jak zaznaczono we wstepie, jednym z zasadniczych problemoéw zwiazanych
z prowadzeniem wszelkiego rodzaju analiz ryzyka na potrzeby organizacji sek-
tora publicznego jest ryzyko kolizji planowanych dziatan zaradczych. Wynika to
z tego, ze planujacy te dziatania kieruja si¢ na ogot wytacznie dobrem nadzoro-
wanego przez siebie, wyodrebnionego obszaru dziatalnosci. Moze to prowadzic¢
do sytuacji, w ktorej planujacy musza konkurowaé o zasoby: techniczne, ludzkie,
finansowe 1 organizacyjne. Moze si¢ tez zdarzy¢, ze dwa obszary ryzyka zacho-
dza na siebie i w ramach postgpowania z ryzykiem jeden plan zaktada unikanie
ryzyka, a drugi jedynie jego modyfikowanie.

W celu przeciwdziatania tego rodzaju kolizjom proponuje si¢ zintegrowanie
planowania dziatan zaradczych z procesami zarzadzania organizacja oraz kazdo-
razowa oceng wplywu planowanych dziatan na inne obszary funkcjonowania or-
ganizacji.
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3.5. Informowanie i konsultowanie

Skuteczny i sprawny przeptyw informacji o ryzyku pomigdzy pracownikami
i zarzadzajacymi stanowi krytyczny element procesu zarzadzania ryzykiem.
W normie PN-ISO/IEC 27005:2014-01 zaleca si¢ migdzy innymi: ,,opracowa-
nie planéw informowania o ryzyku (...); utworzenie komitetu, gdzie moze mie¢
miejsce dyskusja o typach ryzyka, ich priorytetach, o odpowiednim z nimi po-
stgpowaniu oraz ich akceptowaniu”. O ile opracowanie planéow informowania
o ryzyku ma wymiar praktyczny, o tyle utworzenie komitetu do spraw ryzy-
ka dotyczy raczej duzych organizacji, dysponujacych odpowiednimi zasobami
ludzkimi. Praktyka pokazuje, ze podjecie nawet takich dziatan nie gwarantuje
sukcesu. Nalezy uruchomi¢ tu mechanizmy zakorzenione w kulturze organiza-
cji, a wigc szerzy¢ wiedzg na temat rozwijania zdolnosci rozpoznawania czyn-
nikdéw 1 symptoméw ryzyka, tzw. inteligencj¢ ryzyka [Apgar, 2008]. Ponad-
to trzeba przyjac¢ jako zasadg tworzenie wszelkiego rodzaju planow dziatania
na podstawie analizy ryzyka i przy wspotudziale mozliwie najwigkszej liczby
cztonkoéw organizacji (tryb konsultacyjny). Pogltebia to wiedzg o ryzyku w kon-
tekscie wieloaspektowym i pozwala zaplanowaé¢ optymalne metody radzenia
sobie z nim. Poza tym rozpoczgcie procesu zarzadzania ryzykiem na wczes-
nym etapie zarzadzania organizacja, tj. na etapie formutowania celow®, zwigk-
sza prawdopodobienstwo upowszechnienia wiedzy o wszelkich niekorzystnych
zjawiskach towarzyszacych funkcjonowaniu organizacji i pozwala lepiej dopa-
sowacé ten proces do realiow.

3.6. Schemat modelu

Biorac pod uwage przyjete zalozenia, model holistycznego podejscia do zarza-
dzania ryzykiem bezpieczenstwa informacji w organizacjach sektora publiczne-
go przyjmie ksztalt zaprezentowany na rysunku 2.

> W mysl standardow kontroli zarzadczej najwazniejsze dla organizacji systemy to system
wyznaczania celow i zadan oraz system monitorowania ich realizacji. Elementy takie jak struktura
organizacji czy zarzadzanie ryzykiem sa pochodnymi wyznaczonych celow.
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Rysunek 2. Holistyczny model zarzadzania ryzykiem bezpieczenstwa informacji w organi-
zacjach sektora publicznego

Zr6dto: opracowanie whasne na podstawie Polskiej Normy PN-ISO/IEC 27005:2014-01.
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4. Zakonczenie

Zaproponowana koncepcja holistycznego postrzegania organizacji kaze trakto-
waé zarzadzanie ryzykiem bezpieczenstwa informacji jako jedno z wielu ry-
zyk, organicznie zwiazane z osiaganiem przez organizacj¢ celow. Takie podej-
Scie sprawia, ze zarzadzanie ryzykiem bezpieczenstwa informacji odbywa si¢
na roznych poziomach i w roznych obszarach organizacji, przez co uzyskujemy
pelniejszy obraz mechanizméw jej funkcjonowania. Mozliwe jest takze skom-
ponowanie zidentyfikowanych ryzyk w logiczne tancuchy przyczynowo-skut-
kowe, a przez to mozna lepiej zaplanowaé dziatania zaradcze, tj. skuteczniej-
sze i efektywniejsze kosztowo. Istotna zaleta jest rOwniez angazowanie w caly
proces zarzadzania ryzykiem bezpieczenstwa informacji szerokiego krggu pra-
cownikow, nawet niezwigzanych bezposrednio z gromadzeniem i przetwarza-
niem informacji. Poszerza to znacznie wiedzg organizacyjna o ryzyku oraz daje
wigksza pewnos¢, ze wszelkie niekorzystne zjawiska zostana na czas dostrzezo-
ne i podejmie si¢ skuteczne kroki zaradcze. Wszystko to sprzyja usprawnieniu
funkcjonowania organizacji. Od umiej¢tnosci zarzadczych kierujacych organi-
zacjami publicznymi zalezy, na ile uda si¢ 6w proces uczyni¢ trwatym elemen-
tem kultury organizacji.
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