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Prawne aspekty walki z terroryzmem w krajowym
porzadku prawnym na tle wyzwan ksztaltowanych

prawodawstwem europejskim

Abstrakt

W artykule podjeto temat prawnych aspektéw walki
z terroryzmem w krajowym porzadku prawnym na tle
wyzwan ksztaltowanych prawodawstwem europejskim.
Analizowane zagadnienie jest ciekawe z uwagi na brak
szerszych i aktualnych analiz prowadzonych w obszarze
nauk prawnych, poswieconych przedstawieniu i eksplikacji
prawodawstwa obejmujacego przedmiotowo problematyke
walki z terroryzmem. Niniejsze opracowanie jest proba
wypelnienia tej luki badawcze;j.

W  celu kompleksowego przyblizenia tematu
i realizacji celéw postawionych w artykule rozwazania
poprowadzono w szesciu zasadniczych cze$ciach. We wstepie
zakreSlono teze pracy oraz jej cele, nastepnie kolejno:
dokonano analizy ksztaltowania regulacji prawnych prawa
krajowego nakierowanych na przeciwdzialanie terroryz-
mowi; omoéwiono znaczenie ustawy o dziataniach
terrorystycznych w normatywnym systemie zwalczania
terroryzmu w Polsce, z uwzglednieniem perspektywy
i doswiadczen pieciolecia jej obowiazywania; zaprezento-
wano aktualny stan prawny Unii Europejskiej w obszarze
terroryzmu; opisano perspektywy i wyzwania regulacyjne
prawa polskiego na tle dziatain legislacyjnych organéw
UE; dokonano podsumowania prowadzonych rozwazan,
zakreslajac perspektywy i wyzwania regulacyjne stojace przed
prawodawca krajowym na tle kierunkéw projektowanych
rozwiazan legislacyjnych w Unii Europejskie;.

Stowa kluczowe:

polskie
ustawodawstwo
antyterrorystyczne,
europejskie
prawodawstwo
antyterrorystyczne,
ustawa

o dziataniach
terrorystycznych,
antyterroryzm,
walka

z terroryzmem



30

Piotr Burczaniuk

Wstep

W doktrynie prawniczej jako wynik prowadzonych analiz rodzajéw i za-
kreséw rozwigzan prawnych przyjmowanych w wybranych panstwach
i nakierowanych celowosciowo na zwalczanie zjawiska terroryzmu
wskazuje sie dwa gtéwne ich modele, tj. tzw. ustawodawstwo antyter-
rorystyczne formalne i ustawodawstwo antyterrorystyczne materialne.
Jak wskazuje P. Chomentowski, (...) w pierwszym wypadku bedziemy mo-
wili o paristwach, ktére w swoim porzqdku prawnym majq jeden lub kilka
aktow rangi ustawowej, ktory bezposrednio i wylqcznie dotyczy catosci ob-
szaru walki z terroryzmem. Drugi przypadek to caty system rozproszomych
w roznych ustawach przepisow traktujqcych o trybie i srodkach stosowanych
do walki z terroryzmem?.

Przyjmujac za punkt wyjscia 6w dualistyczny podziat regulacji an-
tyterrorystycznych, nalezy wskazacd, ze podstawowym celem niniejsze-
go artykulu jest préba syntetycznego opisu zakresu regulacji tworza-
cych polski system antyterrorystyczny na tle zmian, ktére w nim zaszty
w zwiazku z przyjeciem Ustawy z dnia 10 czerwca 2016 r. o dziataniach
antyterrorystycznych (wspomniang ustawg de iure zastgpiono model ma-
terialny modelem formalnym). Omoéwienie tych regulacji nie jest jednak
mozliwe bez odniesienia do prawodawstwa Unii Europejskiej, ktére, jak
w rozporzadzeniach UE, przez skutek bezposredniego obowigzywania
wspottworzy system krajowy albo tez, jak w dyrektywach, wyznacza kie-
runek krajowych dziatan legislacyjnych. Wreszcie, siegniecie do zrédet
prawodawczych UE jest niezbedne do uchwycenia zachodzacych lub
projektowanych zmian w tych regulacjach, ktérych zakres coraz czesciej
dotyka problematyki zagrozen bezpieczenstwa panstwa nazywanych
yasymetrycznymi” lub ,hybrydowymi”. Omoéwieniu tych zagadnieni po-
swiecone beda poszczegdlne czesci niniejszego opracowania.

Rys historyczny

Jak podkresla M. Gotaszewska, (...) w polskim systemie prawnym pojecie
nterroryzm” nie zostato legalnie zdefiniowane. (...) jest natomiast raczej ter-
minem o charakterze naukowym, obrazujqcym stan zagrozenia spotecznego

! P. Chomentowski, Polski system antyterrorystyczny. Prawno-organizacyjne kierunki
ewolucji, Warszawa 2014, s. 47.
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wywotanego czynem o charakterze terrorystycznym?. Biorac powyzsze pod
uwage, nalezy wskazad, ze problematyka terroryzmu w krajowym sys-
temie prawnym zostala podjeta przez ustawodawce stosunkowo pézno,
gdyz dopiero ustawg z 27 wrzesnia 2002 r.°, ktéra z dniem 1 grudnia
2002 r. wprowadzila zmiany w Ustawie z dnia 16 listopada 2000 r. o prze-
ciwdziataniu wprowadzaniu do obrotu finansowego wartosci majqtkowych
pochodzqcych z nielegalnych lub nieujawnionych zrédet', m.in. uzupetnia-
jac jej tytul o zwrot ,oraz o przeciwdzialaniu finansowaniu terroryzmu”.
Jak wskazywano w uzasadnieniu do projektu ustawy zmieniajacej:

(...) zaproponowana zmiana tytulu ustawy wiaze sie z faktem objecia
przedmiotowym projektem problematyki przeciwdziatlania finanso-
waniu terroryzmu. Wprowadzenie regulacji zwiazanych z ta proble-
matyka stanowi jeden z elementéw stuzacych realizacji postanowien
rezolucji Rady Bezpieczenistwa ONZ nr 1373 (2001) w sprawie zwalcza-
nia terroryzmu miedzynarodowego oraz zalecen Grupy Zadaniowej
ds. Zwalczania Prania Pieniedzy funkcjonujacej pod auspicjami OECD
(FATF). Zaproponowane rozwiazania odnosza sie wytacznie do kwe-
stii przekazywania przez Generalnego Inspektora instytucjom obo-
wigzanym informacji o osobach, co do ktérych zachodzi uzasadnione
podejrzenie, ze pomagaja one lub uczestnicza w popelnieniu aktéw
terrorystycznych oraz stwarzaja mozliwos¢ inicjowania procedury
blokady srodkéw finansowych znajdujacych sie na rachunku®.

Ustawa ta wprowadzila wiec pierwsza quasi-definicje ,terrory-
zmu” do polskiego systemu prawnego, uznajac za ,akt terrorystyczny”
przestepstwa przeciwko pokojowi, ludzkosci oraz przestepstwa wo-
jenne, przestepstwa przeciwko bezpieczenstwu powszechnemu oraz

2 M. Gotaszewska, Zadania ABW w zakresie zwalczania zagrozern godzqcych
w bezpieczeristwo wewngtrzne paristwa i jego porzqdek konstytucyjny, w: Prawne aspekty
funkcjonowania stuzb specjalnych na przyktadzie Agencji Bezpieczeristwa Wewnetrznego,
P. Burczaniuk (red.), Warszawa 2021, s. 46-47.

®  Ustawa z dnia 27 wrzesnia 2002 1. 0 zmianie ustawy o przeciwdziataniu wprowadzaniu do
obrotu finansowego wartosci majgtkowych pochodzqcych z nielegalnych lub nieujawnionych
zrodet (DzU z 2002 r. nr 180 poz. 1500).

*  Tekst pierwotny zostal ogloszony w DzU z 2000 r. nr 116 poz. 1216.

> Uzasadnienie do rzqdowego projektu ustawy o zmianie ustawy o przeciwdziataniu
wprowadzaniu do obrotu finansowego wartosci majgtkowych pochodzqcych z nielegalnych
lub nieujawnionych Zrédet, http://orka.sejm.gov.pl/proc4.nsf/opisy/338.htm [dostep:
22 X1 2021].
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przestepstwa okreslone w art. 1341 136 Ustawy z dnia 6 czerwca 1997 1. -
Kodeks karny®, zwanej dalej kodeksem karnym. Definicja ta zostala
uksztaltowana przedmiotowo, odwotujac sie do okreslonych typéw czy-
néw zabronionych objetych kodeksem karnym, ktdry, co istotne, nie de-
finiowat wéwczas pojecia przestepstwa o charakterze terrorystycznym.

W prawie karnym materialnym zmiany w tym zakresie zostaly wpro-
wadzone przez ustawodawce dopiero w 2004 r., kiedy to na mocy ustawy
z 16 kwietnia 2004 r.” uzupelniono od 1 maja 2004 r. kodeks karny o defini-
cje przestepstwa o charakterze terrorystycznym, rozumianego jako czyn
zabroniony zagrozony karg pozbawienia wolnosci, ktérej gérna granica
wynosi co najmniej 5 lat, popetniony w celu: 1) powaznego zastrasze-
nia wielu oséb, 2) zmuszenia organu wiadzy publicznej Rzeczypospolitej
Polskiej lub innego parnstwa albo organu organizacji miedzynarodowej
do podjecia lub zaniechania okreslonych czynnosci, 3) wywotania po-
waznych zaklécen w ustroju lub gospodarce Rzeczypospolitej Polskiej,
innego panstwa lub organizacji miedzynarodowej - a takze grozba po-
pelnienia takiego czynu. Ponadto wprowadzono zmiany w brzmieniu
art. 258 tego kodeksu, ktory penalizuje udzial w zorganizowanej grupie
przestepczej, rozszerzajac go o grupe albo zwigzek majace na celu po-
pelnienie przestepstwa o charakterze terrorystycznym oraz réznicujac
odpowiedzialnos¢ w zaleznosci od zaangazowania, tzn. zakladania, kie-
rowania lub tez udziatu w takiej grupie. Jak wskazywano w uzasadnieniu
do ustawy zmieniajacej, miala ona na celu:

(...) dostosowanie prawa polskiego do wymagan instrumentow
prawnych Unii Europejskiej, przyjetych w latach 2001-2002, w ra-
mach tzw. ,nowego acquis”. Decyzja ramowa z dnia 13 czerwca
2002 r. o zwalczaniu terroryzmu zobowigzuje parnstwa czlonkow-
skie do przyjecia jednolitej definicji przestepstwa o charakterze ter-
rorystycznym. Celem takiego dzialania nie jest tu li tylko osiagnie-
cie skutku teoretyczno-systemowego. Fakt, ze dany typ przestepstw
kwalifikowany jest jako przestepstwo o charakterze terrorystycz-
nym, ma bowiem wplyw na zaostrzenie wymiaru kary za nie®.

¢ Obecne brzmienie ustawy opublikowane w DzU z 2020 r. poz. 1444.

7 Ustawa z dnia 16 kwietnia 2004 r. o zmianie ustawy — Kodeks karny oraz niektorych innych
ustaw (DzU z 2004 r. nr 93 poz. 889).

8 Uzasadnienie do rzqdowego projektu ustawy o zmianie ustawy — Kodeks karny oraz niektérych
innych ustaw, http://orka.sejm.gov.pl/proc4.nsf/opisy/2407.htm [dostep: 22 XI 2021].
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Z uwagi na to, ze panstwa czlonkowskie byly zobowigzane do im-
plementowania rozwigzan prawnych przewidzianych w powotanej de-
cyzji ramowej do korica 2002 r., przetozylo sie to na koniecznos¢ ich
przyjecia przez Polske wraz z przystapieniem do Unii.

Jak wskazuje T. Batory, (...) dokonujqc dekodowania przestepstw o cha-
rakterze terrorystycznym na podstawie zapisow Kodeksu karnego, majqc
na wzgledzie typizacje przestepstw w czesci szczegolnej owego, nalezy wskazac,
iz chodzi tu o nastepujqce przestepstwa: Art. 118 (Eksterminacja), Art. 118a
(Zamach przeciwko ludnosci), Art. 119 (Przemocigrozba bezprawna), Art. 120
(Srodki masowej zaglady), Art. 127 i 128 (Zamach stanu), Art. 134 (Zamach
na zycie Prezydenta), Art. 140 (Zamach terrorystyczny), Art. 148 (Zabdjstwo),
Art. 163 (Spowodowanie niebezpiecznych zdarzen), Art. 164 (Bezposrednie
niebezpieczeristwo), Art. 165 (Inne niebezpieczeristwa), Art. 165a (Sfinan-
sowanie przestepstwa o charakterze terrorystycznym), Art. 166 (Piractwo),
Art. 167 (Niebezpieczne urzqdzenia lub substancje), Art. 170 (Rozbdjnictwo
morskie), Art. 173 (Katastrofa), Art. 174 (Niebezpieczeristwo katastrofy),
Art. 252 (Wziecie zaktadnika), Art. 255a (Rozgpowszechnianie tresci mogqcych
ulatwic popelnienie przestepstwa), Art. 258 § 2 1 § 4 (Zorganizowana grupa
i 2wiqzek przestepczy), Art. 259a (Przekroczenie granicy RP w celu popelnie-
nia przestepstwa o charakterze terrorystycznym)®.

Na kanwie analizy zmian obu wskazanych powyzej ustaw nalezy
wysnuc¢ podstawowy wniosek, ze wprowadzenie problematyki zwal-
czania terroryzmu do krajowego prawodawstwa nie bylo wynikiem
wewnetrznych analiz i postulatéw legislacyjnych, lecz bezposrednim
nastepstwem koniecznosci dostosowania polskiego systemu prawa do
wymogoéw wynikajacych z cztonkostwa w Organizacji Narodéw Zjedno-
czonych oraz trwajacego procesu integracji z Unia Europejska.

W tym kontekscie podobnego charakteru nabiera dokonana
w 2009 r. duza reforma!® systemu przeciwdzialania korzystaniu z sys-
temu finansowego w celu prania pieniedzy oraz finansowania terro-
ryzmu, uwzgledniajaca w krajowych regulacjach prawnych wymogi

° T. Batory, Zadania ABW w zakresie rozpoznawania, zapobiegania i wykrywania
przestepstw, w: Prawne aspekty funkcjonowania stuzb specjalnych na przykltadzie Agencji
Bezpieczeristwa Wewnetrznego, P. Burczaniuk (red.), Warszawa 2021, s. 73-74.

1 Dokonana Ustawq z dnia 25 czerwca 2009 r. o zmianie ustawy o przeciwdziataniu
wprowadzaniu do obrotu finansowego wartosci majgtkowych pochodzacych z nielegalnych
lub nieujawnionych Zrodet oraz o przeciwdzialaniu finansowaniu terroryzmu oraz
o0 zmianie niektorych innych ustaw (DzU z 2009 r. nr 166 poz. 1317).
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wprowadzone Dyrektywa 2005/60/WE Parlamentu Europejskiego i Rady
z 26 pazdziernika 2005 r."! oraz Dyrektywa Komisji 2006/70/WE z 1 sierp-
nia 2006 r. ustanawiajaca srodki wykonawcze do dyrektywy 2005/60/
WE". Na mocy tej reformy uchylono w pierwszej z analizowanych ustaw
definicje pojecia ,akt terrorystyczny”, wprowadzajac definicje pojecia
yfinansowanie terroryzmu”, rozumianego jako czyn zabroniony - wpro-
wadzony jako nowy - w art. 165a kodeksu karnego. Jak wskazywano
w uzasadnieniu do ustawy reformujacej, (...) wymdg penalizacji finan-
sowania terroryzmu przewidziany zostal w miedzynarodowej konwencji
o zwalczaniu finansowania terroryzmu, ktora zostata ratyfikowana przez
RP (...). Do kwestii finansowania terroryzmu odnosi si¢ réwniez dyrektywa
2005/60/WE. W tym zakresie regulacja powyzsza ma na celu nie tylko petng
implementacje dyrektywy, ale réwniez ujednolicenie stosowania standardéw
miedzynarodowych®. Analizujac zmiany w galezi prawa karnego nakie-
rowane na przeciwdzialanie terroryzmowi, nalezy zauwazy¢, ze ustawo-
dawca na mocy nowelizacji', ktéra weszla w zycie 14 listopada 2011 r.,
dodat do kodeksu karnego w art. 255a nowy typ czynu zabronionego na-
kierowany na rozpowszechnianie tresci mogacych utatwi¢ popetnienie
przestepstwa o charakterze terrorystycznym. Wprowadzenie tych zmian,
podobnie jak poprzednio, byto nastepstwem koniecznosci implementa-
cji regulacji unijnych, w tym wypadku decyzji ramowej Rady 2008/919/
WSiSW z 21 listopada 2008 r. zmieniajacej decyzje ramowa 2002/475/
WSISW w sprawie zwalczania terroryzmu, poszerzajacej katalog

' Dyrektywa 2005/60/WE Parlamentu Europejskiego i Rady z dnia 26 pazdziernika 2005 .
w sprawie przeciwdziatania korzystaniu z systemu finansowego w celu prania pieniedzy
oraz finansowania terroryzmu (Dz. Urz. UE L 309/13 z 24 XI 2005 r.).

12 Dyrektywa Komisji 2006/70/WE z dnia 1 sierpnia 2006 1. ustanawiajqca srodki wykonawcze
do dyrektywy 2005/60/WE Parlamentu Europejskiego i Rady w odniesieniu do definicji osoby
zajmujqcej eksponowane stanowisko polityczne, jak réwniez w odniesieniu do technicznych
kryteriow stosowania uproszczonych zasad nalezytej starannosci wobec klienta oraz
wylqczenia z uwagi na dziatalnos¢ finansowq prowadzong w sposob sporadyczny lub
w bardzo ograniczonym zakresie (Dz. Urz. UE L 214/29 z 4 VIII 2006 r.).

Uzasadnienie do rzqdowego projektu ustawy o zmianie ustawy o przeciwdziataniu
wprowadzaniu do obrotu finansowego wartosci majgtkowych pochodzacych z nielegalnych
lub nieujawnionych zrédet oraz o przeciwdzialaniu finansowaniu terroryzmu oraz
o zmianie niektérych innych ustaw, http://orka.sejm.gov.pl/proc6.nsf/opisy/1660.htm
[dostep: 22 XTI 2021].

1 Ustawa z dnia 29 lipca 2011 r. o zmianie ustawy — Kodeks karny, ustawy - Kodeks
postepowania karnego oraz ustawy o odpowiedzialnosci podmiotow zbiorowych za czyny
zabronione pod grozbq kary (DzU z 2011 r. nr 191 poz. 113).
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»przestepstw zwigzanych z dzialalno$cig terrorystyczng” o przestepstwo
nawotywania do popelnienia przestepstwa terrorystycznego, rekrutacji
na potrzeby terroryzmu oraz szkolenia na potrzeby terroryzmu.

Poza dwoma analizowanymi aktami ustawowymi wazne miejsce
w krajowych regulacjach prawnych poswieconych zjawisku terroryzmu
zajela uchwalona Ustawq z dnia 26 kwietnia 2007 r. o zarzqdzaniu kryzyso-
wym?®, ktora okreslita organy wlasciwe w sprawach zarzadzania kryzyso-
wego oraz ich zadania, w tym w zakresie zapobiegania, przeciwdziatania
i usuwania skutkéw zdarzen o charakterze terrorystycznym. Co wazne,
na mocy nowelizacji'® tej ustawy (weszta w zycie 19 wrzes$nia 2009 r.) roz-
szerzono zakres jej definicji legalnych o pojecie ,,zdarzenia o charakterze
terrorystycznym”, pod ktérym rozumiano sytuacje powstala na skutek
czynu okreslonego w art. 115 § 20 kodeksu karnego lub zagrozenie za-
istnienia takiego czynu, mogacego doprowadzi¢ do sytuacji kryzysowe;j.
Ponadto dodano do ustawy art. 12a, ktéry regulowal wspdtprace w zakre-
sie przeciwdzialania, zapobiegania i usuwania skutkow zdarzen o charak-
terze terrorystycznym miedzy organami administracji publicznej oraz
posiadaczami samoistnymi i zaleznymi obiektéw, instalacji lub urzadzen
infrastruktury krytycznej. Moca tego przepisu podkreslono role organéw
administracji rzadowej wtasciwych w sprawach rozpoznawania, zapo-
biegania i zwalczania zagrozen, w tym szczegdlng role Szefa ABW, ktory
otrzymat ustawowe upowaznienie do udzielania zaleceni w celu ochrony
infrastruktury krytycznej organom i podmiotom zagrozonym dziataniami
o charakterze terrorystycznym oraz przekazywania do tych podmiotéw
niezbednych informacji stuzacych przeciwdzialaniu tym zagrozeniom,
takze uzyskanych w toku dziatalnosci operacyjne;j’.

Trzeba pamietadé, ze problematyka zagrozen terrorystycznych
byla réwniez podejmowana przez ustawodawce w regulacjach doty-
czacych stanéw nadzwyczajnych. Ustawa z dnia 21 czerwca 2002 1. o sta-
nie wyjatkowym'® w art. 2 brzmienia pierwotnego wskazywata, ze uza-
sadnieniem dla skierowania do Prezydenta Rzeczypospolitej Polskiej
wniosku o wprowadzenie stanu wyjatkowego jest zaistnienie sytuacji

15 Tekst jednolity: DzU z 2022 r. poz. 261.

¢ Dokonanej Ustawq z dnia 17 lipca 2009 . o zmianie ustawy o zarzqdzaniu kryzysowym
(DzU z 2009 r. nr 131 poz. 1076).

7 Por. Uzasadnienie do rzqdowego projektu ustawy o zmianie ustawy o zarzqdzaniu
kryzysowym, http://orka.sejm.gov.pl/proc6.nsf/opisy/1699.htm [dostep: 22 XI 2021].

8 Tekst pierwotny ogloszony w DzU z 2002 r. nr 113 poz. 985.
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szczegblnego zagrozenia konstytucyjnego ustroju panstwa, bezpieczen-
stwa obywateli lub porzadku publicznego, w tym spowodowanego dzia-
taniami terrorystycznymi, ktére nie moze by¢ usuniete poprzez uzycie
zwyktych srodkéw konstytucyjnych. Podobnie Ustawa z dnia 29 sierpnia
2002 r. o stanie wojennym oraz o kompetencjach Naczelnego Dowddcy Sit
Zbrojnych i zasadach jego podlegtosci konstytucyjmym organom Rzeczypo-
spolitej Polskiej* w art. 2 brzmienia pierwotnego dawata podstawe Prezy-
dentowi Rzeczypospolitej Polskiej do wprowadzenia, na wniosek Rady
Ministréw, stanu wojennego na czesci albo na calym terytorium pan-
stwa w razie zewnetrznego zagrozenia panstwa, w tym spowodowanego
dzialaniami terrorystycznymi, zbrojnej napasci na terytorium Rzeczy-
pospolitej Polskiej lub gdy z umowy miedzynarodowej wynika zobowia-
zanie do wspolnej obrony przeciwko agres;ji.

Tematyka zagrozen terrorystycznych jest istotna réwniez w usta-
wodawstwie ustrojowym organéw ochrony prawnej, w szczegélnosci
w Ustawie z dnia 6 kwietnia 1990 r. o Policji, Ustawie z dnia 12 pazdzier-
nika 1990 r. o Strazy Granicznej, Ustawie z dnia 24 maja 2002 r. o Agencji
Bezpieczeristwa Wewnetrznego oraz Agencji Wywiadu, zwanej dalej usta-
wa 0 ABW oraz AW, a takze innych aktach prawa obejmujacych wybra-
ne aspekty dotyczace okreslonego rodzaju zagrozen®. Zawarto w nich
problematyke dzialan antyterrorystycznych z perspektywy zakresu
powierzonych danej stuzbie zadan i przyznanych uprawnien oraz zasad
wspotdziatania i wymiany informacji.

Szczegdlowe procedury dzialania za$ byly ujmowane w aktach
prawnych o charakterze wewnetrznie obowigzujacym oraz w blizej
niesformalizowanych dokumentach tworzonych zaréwno na poziomie
Rady Ministrow czy tez poszczegdlnych resortéw oraz stuzb i instytu-
cji, jak i w porozumieniach o charakterze administracyjnym pomiedzy
nimi. Istotne zadania zwigzane m.in. z opracowywaniem projektow
standardéw i procedur w zakresie zwalczania terroryzmu oraz wyste-
powania z wnioskiem do wlasciwych ministréw w celu podjecia dziatan
legislacyjnych zmierzajacych do usprawnienia metod i form zwalczania
terroryzmu wykonywat i wykonuje istniejacy od 25 pazdziernika 2006 r.

9 Tekst pierwotny ogloszony w DzU z 2002 r. nr 156 poz. 1301.

2 Szczegotowy wykaz podstawowych ustaw regulujacych zakres zadan realizowanych
w odniesieniu do poszczegdlnych rodzajéw zagrozen terrorystycznych przez wasciwe
podmioty stanowil zatacznik nr 1 do Narodowego Programu Antyterrorystycznego
na lata 2015-2019 (MP z 2014 r. poz. 1218).
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Miedzyresortowy Zespot do Spraw Zagrozen Terrorystycznych?, dziata-
jacy jako organ pomocniczy Rady Ministrow.

Analiza zarysowanego powyzej rozwoju prawodawstwa krajowego,
ktéry byl nakierowany na przeciwdzialanie zagrozeniom terrorystycz-
nym w ujeciu historycznym, pozwala wysnué teze, Ze przebiegal on
zgodnie z modelem materialnym, tworzac system przepiséw rozpro-
szonych w réznych ustawach i innych aktach normatywnych i nienor-
matywnych.

Opisanemu rozwojowi regulacji prawnych systemu antyterrory-
stycznego towarzyszyta wieloletnia debata, (...) czy zwalczanie terrory-
zmu moze stanowic materie ustawowq, a jesli tak, czy przeciwdzialanie temu
zagrozeniu dla bezpieczeristwa mozna ujgc w jednej kompleksowej ustawie®.
Wsréd prob opracowania takiej ustawy na uwage zastuguja prace Ze-
spotu Zadaniowego do Spraw Usystematyzowania Krajowych Regulacji
i Rozwigzan Prawnych Dotyczacych Przeciwdzialania Terroryzmowi?,
ktéry opracowal wstepny projekt zatozenn do projektu ustawy o gro-
madzeniu i przetwarzaniu informacji w celu rozpoznawania zagrozen
o charakterze terrorystycznym. Uwzgledniajac rekomendacje tego Ze-
spotu, powotano Zespot Zadaniowy do opracowania szczegétowych zato-
zen do projektu ustawy o rozpoznawaniu, przeciwdziataniu i zwalczaniu
terroryzmu?!. W ramach tego gremium nie udato sie jednak wypracowac
zakladanych zatozen, a na poziomie politycznym podjeto decyzje o za-
koniczeniu prac w tym zakresie®.

Wobec niepowodzenia dzialan legislacyjnych wskazanych zespotow
przystapiono do prac nad dokumentem strategicznym o charakterze

21 Powolany Zarzqdzeniem nr 162 Prezesa Rady Ministrow z dnia 25 paZdziernika 2006 .
w sprawie utworzenia Migdzyresortowego Zespotu do Spraw Zagrozen Terrorystycznych.

2 K. Indecki, P. Potejko, Wstep, w: Terroryzm. Materia ustawowa?, K. Indecki, P. Potejko
(red.), Warszawa 2009, s. 4.

2 Powotany Decyzjq nr 5 Przewodniczqcego Miedzyresortowego Zespotu do Spraw Zagrozen
Terrorystycznych z 10 czerwca 2008 1.

2 Powolany Decyzjq nr 6 Przewodniczqcego Migdzyresortowego Zespotu do Spraw Zagrozern
Terrorystycznych z 12 stycznia 2009 1.

% M. Cichomski, M. Horoszko, I. Idzikowska, Przygotowanie do przejmowania kontroli
nad zdarzeniami o charakterze terrorystycznym oraz reagowanie w przypadku wystqpienia
takich zdarzeri w swietle rozwiqzania ustawy o dziataniach antyterrorystycznych -
w kontekscie zadar resortu spraw wewnetrznych, w: Polska ustawa antyterrorystyczna —
odpowied? na zagrozenia wspdtczesnym terroryzmem, W. Zubrzycki, K. Jaloszyniski,
A. Babinski (red.), Szczytno 2016, s. 280.
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nienormatywnym dotyczacym zapobiegania i reagowania na zagroze-
nia terrorystyczne. Rezultatem tego bylo przyjecie Narodowego Progra-
mu Antyterrorystycznego na lata 2015-2019%, w ktérym przedstawiono
przede wszystkim diagnoze zjawiska terroryzmu i systemu antyterrory-
stycznego Rzeczypospolitej Polskiej, cel gtéwny i cele szczegdtowe pro-
gramu oraz mechanizmy jego realizacji.

Kolejna decyzje o podjeciu prac nad ustawa kompleksowo regu-
lujaca kwestie prowadzenia dzialan antyterrorystycznych oraz wspot-
pracy miedzy organami wlasciwymi do prowadzenia tych dzialan pod-
jeto 2 grudnia 2015 r. na posiedzeniu Miedzyresortowego Zespotu do
Spraw Zagrozen Terrorystycznych, projekt zas opracowany przez Mini-
sterstwo Spraw Wewnetrznych i Administracji we wspdlpracy z Agen-
cja Bezpieczenistwa Wewnetrznego stal sie podstawa rzadowych prac
legislacyjnych prowadzonych w kwietniu 2016 r. Projekt ustawy, ktéra
ostatecznie zostala uchwalona 10 czerwca 2016 r., zmieniajac model le-
gislacji antyterrorystycznej z modelu materialnego na model formalny,
uwzglednial doswiadczenia zebrane przez zespoly pracujace w latach
2008-2009 oraz nowe, powstale w zwigzku z funkcjonowaniem Narodo-
wego Programu Antyterrorystycznego.

Szczegolne znaczenie ustawy o dzialaniach terrorystycznych
w normatywnym systemie zwalczania terroryzmu w Polsce

Ustawa o dzialaniach antyterrorystycznych” weszta w zZycie 2 lipca
2016 r., tuz przed odbywajacym sie w dniach 8-9 lipca 2016 r. szczytem
panstw czlonkowskich Sojuszu Péinocnoatlantyckiego w Warszawie
oraz zaplanowanymi na 26-31 lipca 2016 r. Swiatowymi Dniami Mto-
dziezy w Krakowie. Te wydarzenia - co czesto wskazywano podczas
prac legislacyjnych - wplynely na przyspieszenie prac nad ustawa.

Jak wskazuje sie w doktrynie:

(...) po wielu latach swego rodzaju ,chaosu prawnego” w dzia-
taniach antyterrorystycznych - réwniez w Polsce - dostrzezono
potrzebe wzmocnienia narzedzi przeciwdziatania i zwalczania

% Uchwala 252 z dnia 9 grudnia 2014 r. w sprawie ,Narodowego Programu
Antyterrorystycznego na lata 2015-2019” (MP z 2014 r. poz. 1218).

7 Tekst pierwotny ogloszono w DzU z 2016 r. poz. 904.
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zagrozen terrorystycznych, jak réwniez reagowania na te zagro-
zenia. (...) Od wielu lat eksperci zajmujacy sie bezpieczenstwem
publicznym wskazywali, ze polskie stuzby w razie zamachéw nie
dzialaja tak szybko i sprawnie, jak ich odpowiednicy w Londynie,
Paryzu czy Brukseli. Powodem tego byt brak jednoznacznych regut
i procedur odpowiedzialnosci za dany obszar dziatan i wynikajacy
z tego chaos i rozmycie odpowiedzialnosci®.

Aby temu przeciwdziata¢, prawodawca polski przyjat ustawe, kto-
rej podstawowym celem stalo sie:

(...) podniesienie efektywnosci polskiego systemu antyterrory-
stycznego, a tym samym zwiekszenie bezpieczeristwa wszystkich
obywateli RP, poprzez:

— wzmocnienie mechanizméw koordynacji dziatan;

— doprecyzowanie zadan poszczegélnych stuzb i organéw oraz zasad
wspotpracy miedzy nimi;

— zapewnienie mozliwosci skutecznych dziatan w przypadku podejrze-
nia przestepstwa o charakterze terrorystycznym, w tym w zakresie
postepowania przygotowawczego;

— zapewnienie mechanizméw reagowania adekwatnych do rodzaju wy-
stepujacych zagrozen;

— dostosowanie przepiséw karnych do nowych typdw zagrozen o cha-
rakterze terrorystycznym?®.

Jak wyraznie podkreslano w uzasadnieniu do projektu ustawy:

(...) regulacja ma charakter integrujacy dzialania podmiotéw
polskiego systemu antyterrorystycznego z jasnym wskazaniem
odpowiedzialno$ci w poszczegdlnych obszarach. Zastosowanie
w ustawie systemowego podejscia do problematyki zagrozen
o charakterze terrorystycznym pozwoli na wykorzystanie poten-
cjatu wszystkich stuzb, organéw i instytucji posiadajacych usta-
wowe kompetencje do realizowania dziatan antyterrorystycznych.

% A. Tyburska, B. Jewartowski, Ustawa antyterrorystyczna wobec zjawiska wspotczesnego
terroryzmu, w: Polska ustawa antyterrorystyczna — odpowiedz na zagrozenia wspétczesnym
terroryzmem, W. Zubrzycki, K. Jatoszyniski, A. Babinski (red.), Szczytno 2016, s. 263.

» Uzasadnienie do rzqdowego projektu ustawy o dziataniach antyterrorystycznych oraz
o zmianie niektérych innych ustaw, https://www.sejm.gov.pl/Sejm8.nsf/PrzebiegProc.
xsp?nr=516 [dostep: 24 XI 2021].
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Regulacja bedzie miata réwniez bezposredni wpltyw na szybkos¢
i prawidlowo$¢ procesu decyzyjnego na poziomie strategicznym?®.

Konstrukeyjnie ustawa zostata podzielona na 7 rozdziatéw. W roz-
dziale 1 zawarto najistotniejsze dla funkcjonowania ustawy definicje le-
galne pojed, takich jak:

— ,dzialania antyterrorystyczne”, rozumiane jako dzialania or-
ganow administracji publicznej polegajace na zapobieganiu
zdarzeniom o charakterze terrorystycznym, przygotowaniu
do przejmowania nad nimi kontroli w drodze zaplanowanych
przedsiewzie¢, reagowaniu w przypadku wystapienia takich
zdarzen oraz usuwaniu ich skutkéw, w tym odtwarzaniu zaso-
béw przeznaczonych do reagowania na nie (art. 2 pkt 1 ustawy);

— ,dzialania kontrterrorystyczne”, rozumiane jako dzialania wo-
bec sprawcéw, oséb przygotowujacych przestepstwo o charakte-
rze terrorystycznym, o ktérym mowa w art. 115 § 20 kodeksu kar-
nego, lub pomagajacych w jego dokonaniu, prowadzone w celu
wyeliminowania bezposredniego zagrozenia zycia, zdrowia lub
wolnosci 0s6b lub mienia przy wykorzystaniu specjalistycznych
sit i srodkéw oraz specjalistycznej taktyki dziatania (art. 2 pkt 2
ustawy);

— ,miejsce zdarzenia o charakterze terrorystycznym”, rozumiane
jako przestrzen otwarta lub zamknieta, w ktdrej nastapito zda-
rzenie o charakterze terrorystycznym lub w ktérej wystapit lub
miatl wystapié jego skutek, oraz przestrzen, w ktorej wystepuja
zagrozenia zwigzane ze zdarzeniem o charakterze terrorystycz-
nym (art. 2 pkt 6 ustawy);

— ,zdarzenie o charakterze terrorystycznym”, rozumiane jako sy-
tuacja, co do ktorej istnieje podejrzenie, ze powstala na skutek
przestepstwa o charakterze terrorystycznym, o ktérym mowa
w art. 115 § 20 kodeksu karnego, lub zagrozenie zaistnienia ta-
kiego przestepstwa.

Gléwng tres¢ materialng ustawy zawarto w rozdziatach 2 i 4,
opartych konstrukcyjnie na wyodrebnieniu dwéch gtéwnych etapow
podejmowania czynnosci antyterrorystycznych. Za pierwszy z nich,
uregulowany w rozdziale 2, uznano etap zapobiegania zdarzeniom
o charakterze terrorystycznym, w ktérym odpowiedzialnos$¢ i role

30 Tamze.
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koordynacyjna przypisano Szefowi ABW. Za istotne elementy dziatan
tego etapu ustawodawca uznatl po pierwsze, natozenie obowigzku na or-
gany administracji publicznej, wiascicieli i posiadaczy obiektéw, instala-
cji, urzadzen infrastruktury administracji publicznej lub infrastruktury
krytycznej - wspolpracy z organami, stuzbami i instytucjami wlasciwy-
mi w sprawach bezpieczenstwa i zarzadzania kryzysowego przy reali-
zacji dzialan antyterrorystycznych, a w szczegélnosci niezwlocznego
przekazywania Szefowi ABW bedacych w ich posiadaniu informacji do-
tyczacych zagrozen o charakterze terrorystycznym dla infrastruktury
administracji publicznej lub infrastruktury krytycznej, w tym zagrozen
dla funkcjonowania systemdw i sieci energetycznych, wodno-kanaliza-
cyjnych, cieptowniczych oraz teleinformatycznych istotnych z punktu
widzenia bezpieczenistwa panstwa. Jednoczesnie Szef ABW otrzymat
nowe uprawnienia, w tym w szczegolnosci:

— wydawania polecent organom i podmiotom, ktére sa zagrozone
tymi zdarzeniami, majacych na celu przeciwdziatanie zagroze-
niom, ich usuniecie albo minimalizacje, oraz przekazywanie im
informacji niezbednych do osiagniecia tego celu (art. 4 ustawy);

— koordynacji czynnosci analityczno-informacyjnych podejmowa-
nych przez stuzby specjalne oraz koordynacji wymiany informa-
cji (ich gromadzenia, przetwarzania i analizowania) przekazywa-
nych przez Policje, Straz Graniczna, Straz Marszatkowska, Stuzbe
Ochrony Panstwa, Panstwowsg Straz Pozarna, Generalnego In-
spektora Informacji Finansowej, Krajowa Administracje Skarbo-
wa, Zandarmerie Wojskowa i Rzadowe Centrum Bezpieczeristwa,
dotyczacych zdarzen o charakterze terrorystycznym oraz danych
o osobach zwiazanych z dziataniami terrorystycznymi, ktére kla-
syfikuje sie zgodnie z tzw. katalogiem incydentéw o charakterze
terrorystycznym, okreslonym w Rozporzqdzeniu Ministra Spraw
Wewnetrznych i Administracji z dnia 22 lipca 2016 r. w sprawie kata-
logu incydentow o charakterze terrorystycznym® (art. 5 ustawy);

— koordynacji czynnosci operacyjno-rozpoznawczych dotyczacych
zdarzen o charakterze terrorystycznym, podejmowanych przez
stuzby specjalne oraz Policje, Straz Graniczna, Krajowa Admini-
stracje Skarbowa i Zandarmerie Wojskowa, a takze wydawanie

3 DzU z 2017 r. poz. 1517, ze zm.
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tym stuzbom zalecenl majacych na celu usuniecie badz minima-
lizacje zaistnialego zagrozenia terrorystycznego (art. 8 ustawy);

— prowadzenia wykazu os6b zwiazanych z dzialaniami terrory-
stycznymi oraz udzielania informacji z tego wykazu, takze w po-
staci biezacych analiz stanu zagrozenia zdarzeniem o charakte-
rze terrorystycznym (art. 6 ustawy);

— zarzadzania niejawnego prowadzenia czynno$ci wobec cudzo-
ziemcoéw w zakresie uzyskiwania i utrwalania tresci rozméw
prowadzonych przy uzyciu srodkéw technicznych, obrazu lub
dzwieku 0s6b z pomieszczen, srodkéw transportu lub miejsc in-
nych niz miejsca publiczne, tresci korespondencji oraz danych
zawartych na informatycznych nos$nikach danych, telekomuni-
kacyjnych urzadzeniach konicowych, systemach informatycz-
nych i teleinformatycznych (art. 9 ustawy);

— nieodplatnego dostepu do danych i informacji zgromadzonych
w rejestrach publicznych i ewidencjach oraz obrazu zdarzen re-
jestrowanego przez urzadzenia rejestrujace obraz umieszczone
w obiektach uzytecznosci publicznej, przy drogach publicznych
iinnych miejscach publicznych (art. 11 ustawy);

— nadania funkcjonariuszom ABW, Policji i Strazy Granicznej
uprawnienia do pobierania obrazu linii papilarnych oraz utrwala-
nia wizerunku twarzy i pobierania materiatu DNA (art. 10 ustawy).

Ponadto do ustawy wprowadzono rozwigzania utatwiajace oddele-

gowanie do ABW pracownikéw lub funkcjonariuszy innych stuzb spe-
cjalnych oraz Policji, Strazy Granicznej, Strazy Marszatkowskiej, Stuzby
Ochrony Panstwa, Paristwowej Strazy Pozarnej, Generalnego Inspektora
Informacji Finansowej, Krajowej Administracji Skarbowej, Zandarmerii
Wojskowej i Rzadowego Centrum Bezpieczeristwa, co jest niezmiernie
istotne z perspektywy organizacji i funkcjonowania Centrum Antyterro-
rystycznego ABW, tj. statutowej jednostki organizacyjnej ABW*2, odpo-
wiedzialnej za rozpoznawanie zagrozen terrorystycznych, realizujacej
zadania przy $cistej wspolpracy z innymi stuzbami i instytucjami pan-
stwowymi oraz organizacjami miedzynarodowymi®.

32 Zarzqdzenie nr 163 Prezesa Rady Ministrow z dnia 26 wrzesnia 2018 r. w sprawie nadania
statutu Agencji Bezpieczenstwa Wewnetrznego (MP z 2018 r. poz. 927).

% Por. Zwalczanie terroryzmu, https://www.abw.gov.pl/pl/zadania/zwalczanie-terroryzmu/
5,Zwalczanie-terroryzmu.html [dostep: 24 XI 2021].
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Warto dodad, ze ustawa data, w rozdziale 3, mozliwos¢ wprowa-
dzenia przez Prezesa Rady Ministrow jednego z czterech stopni alar-
mowych i stopni alarmowych CRP, ktére odznaczaja sie walorem po-
wszechnie obowigzujacej informacji nakierowanej poza organami,
stuzbami i instytucjami réwniez na inne jednostki organizacyjne i spo-
teczenistwo. System ten zostal w duzej mierze transponowany z obowia-
zujacego wczesniej zalacznika nr 1 do Zarzqdzenia nr 18 Prezesa Rady
Ministrow z dnia 2 marca 2016 r. w sprawie wykazu przedsiewziec i proce-
dur systemu zarzqdzania kryzysowego*. Stosowanie katalogu stopni alar-
mowych wynika ze zobowigzarn Polski jako czlonka Organizacji Traktatu
Pétnocnoatlantyckiego (NATO)®.

Za drugi etap podejmowania czynnosci kontrterrorystycznych, ure-
gulowany w rozdziale 4 ustawy, uznano etap obejmujacy przygotowanie
do przejmowania kontroli nad zdarzeniami o charakterze terrorystycz-
nym w drodze zaplanowanych przedsiewziec, reagowanie w przypadku
wystapienia takich zdarzen oraz odtwarzanie zasobow przeznaczonych
do reagowania na te zdarzenia, w ktérym odpowiedzialnosc i role koor-
dynacyjna przypisano ministrowi wiasciwemu do spraw wewnetrznych.
Ustawodawca zdefiniowal pojecie kierujacego dzialaniami antyterrory-
stycznymi podejmowanymi przez wtasciwe stuzby lub organy w ramach
ich ustawowej kompetencji na miejscu zdarzenia o charakterze terrory-
stycznym, ktérym zostaje przedstawiciel Komendanta Gléwnego Policji
(lub przedstawiciel Ministra Obrony Narodowej - w przypadku zdarzenia
na terenie obszarow wojskowych). Tak wyznaczony kierujacy dzialania-
mi antyterrorystycznymi zyskat prawo, gdy jest to uzasadnione sytuacja
na miejscu zdarzenia o charakterze terrorystycznym, m.in. zarzadzenia
ewakuacji os6b lub mienia z miejsca zdarzenia o charakterze terrory-
stycznym i z jego otoczenia do wskazanego miejsca, obiektu lub obszaru
oraz wstrzymania albo ograniczenia ruchu pojazdéw albo ruchu kolejo-
wego w miejscu zdarzenia o charakterze terrorystycznym i w jego oto-
czeniu, albo tez zadania nieodplatnego korzystania z nieruchomosci lub
nieodplatnego przejecia do uzywania ruchomosci, w tym takze przed-
miotdéw i urzadzen, czy tez zadania udzielenia pomocy od instytucji, orga-
nizacji, przedsiebiorcéw i oséb fizycznych lub wydawania im polecenia.

% MP z2016 r. poz. 233.

% Uzasadnienie do rzqdowego projektu ustawy o dziataniach antyterrorystycznych oraz
o zmianie niektérych innych ustaw, https://www.sejm.gov.pl/Sejm8.nsf/PrzebiegProc.
xsp?nr=516 [dostep: 24 XI 2021].
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Ponadto w ramach tego etapu w ustawie zawarto mozliwos¢ wprowadze-
nia zakazu odbywania zgromadzen lub imprez masowych na obszarze
lub w obiekcie objetym stopniem alarmowym, na zasadach okreslonych
w art. 21. Ustawodawca przewidzial réwniez mozliwos¢ uzycia Sit Zbroj-
nych RP do pomocy oddzialom Policji w przypadku wprowadzenia trze-
ciego lub czwartego stopnia alarmowego, na zasadach okreslonych w art.
22. Nalezy zwrdécic¢ uwage, ze w ramach dzialan tego etapu dopuszczono
tzw. specjalne uzycie broni, oznaczajace mozliwos¢ uzycia broni palnej
przeciwko osobie dokonujacej zamachu albo bioracej lub przetrzymu-
jacej zakladnika, ktérego skutkiem moze by¢ $mierc¢ lub bezposrednie
zagrozenie zycia lub zdrowia tej osoby, jezeli jest to niezbedne do prze-
ciwdzialania bezposredniemu, bezprawnemu, gwalttownemu zamacho-
wi na zycie lub zdrowie cztowieka lub do uwolnienia zakladnika, a uzycie
broni palnej w sposéb wyrzadzajacy mozliwie najmniejsza szkode jest
niewystarczajace i przeciwdziatanie takiemu zamachowi lub uwolnienie
zakladnika w inny sposdb nie jest mozliwe.

W rozdziale 5 ustawy prawodawca wprowadzil przepisy szczegdlne
dotyczace fazy postepowania karnego w zakresie postepowania przy-
gotowawczego, dotyczace specjalnego trybu dokonywania czynnosci
procesowych, przeszukania pomieszczen lub zatrzymania osoby podej-
rzewanej o przestepstwa o charakterze terrorystycznym, a takze spo-
rzadzenia postanowienia o przedstawieniu zarzutéw oraz zarzadzenia
tymczasowego aresztowania.

Ustawa wprowadzila tez liczne zmiany w przepisach kompeten-
cyjnych i pragmatycznych organéw ochrony prawnej, bedace gtéwnie
nastepstwem wprowadzonych w ustawie rozwigzan kierunkowych
opartych na wyodrebnieniu dwdch gltéwnych etapéw podejmowania
czynnos$ci antyterrorystycznych. W szczegdlnosci zwraca uwage, ze
w ramach tych zmian dodano do kodeksu karnego, poprzez art. 259a,
nowy typ czynu zabronionego w postaci przestepstwa przekraczania
granicy Rzeczypospolitej Polskiej w celu popelnienia przestepstwa
o charakterze terrorystycznym oraz, poprzez art. 259b, instytucje nad-
zwyczajnego zlagodzenia kary lub warunkowego zawieszenia wykona-
nia kary w stosunku do sprawcy powyzszego przestepstwa, ktéry do-
browolnie odstapil od popelnienia m.in. przestepstwa o charakterze
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terrorystycznym®. Ponadto, na mocy przepiséw nowelizacyjnych za-
wartych w ustawie, zmieniono istotnie ustawe o ABW oraz AW, m.in.:

— rozszerzajac wiasciwos¢ ABW o rozpoznawanie, zapobieganie
i wykrywanie zagrozen godzacych w bezpieczenstwo, istotnych
z punktu widzenia ciaglosci funkcjonowania parnstwa systemow
teleinformatycznych, doprecyzowanych zakresowo (art. 5 ust. 1
pkt 2a ustawy o ABW oraz AW);

— wprowadzajac uprawnienie ABW do prowadzenia tzw. tajnej
wspolpracy ze sprawcg przestepstwa szpiegostwa lub podejrza-
nym o popelnienie przestepstwa o charakterze terrorystycznym,;

— nadajac ABW uprawnienia dostepowe do tajemnicy bankowej
(art. 34a ustawy o ABW oraz AW);

— dodajac ciag uprawnienn ABW w zakresie bezpieczenstwa telein-
formatycznego, tj.:

a) dokonywania oceny bezpieczenistwa systemdéw teleinforma-
tycznych (art. 32a ustawy o ABW oraz AW);

b) udzielania na zadanie Szefa ABW informacji o budowie,
funkcjonowaniu oraz zasadach eksploatacji systeméw tele-
informatycznych przez podmioty, o ktérych mowa w art. 5
ust. 1 pkt 2a ustawy o ABW oraz AW (art. 32b ustawy o ABW
oraz AW);

c) stosowania blokady dostepnosci w systemie teleinformatycz-
nym okreslonych danych informatycznych lub ustug telein-
formatycznych majacych zwiazek ze zdarzeniem o charakte-
rze terrorystycznym (art. 32c ustawy o ABW oraz AW);

d) prowadzenia rejestru zdarzen naruszajacych bezpieczen-
stwo systemow teleinformatycznych (art. 32d ustawy o ABW
oraz AW);

e) wydawania przez Szefa ABW rekomendacji w celu podniesie-
nia poziomu bezpieczeristwa systemow teleinformatycznych
(art. 32e ustawy o ABW oraz AW).

Nalezy wskazaé, ze ustawa o dzialaniach antyterrorystycznych

od dnia jej uchwalenia byla nowelizowana szesciokrotnie, przy czym

% Brzmienie art. 259a i art. 259b zostalo zmienione z dniem 22 czerwca 2021 r. na mocy
art. 1 pkt 2 Ustawy 2z dnia 20 kwietnia 2021 r. o zmianie ustawy - Kodeks karny oraz
niektérych innych ustaw (DzU z 2021 r. poz. 1023). Usunieto z nich zwrot ,na terytorium
innego panistwa” oraz zmieniono wymiar kary za przestepstwo z art. 259a na kare
pozbawienia wolnosci od 3 miesiecy do lat 5.
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zmiany te mialy charakter przede wszystkim dostosowujacy do reorga-
nizacji i zmian w poszczegdlnych stuzbach.

Tak uksztaltowana ustawa o dziataniach antyterrorystycznych spo-
tkata sie z pozytywnym odbiorem i oceng miedzynarodowa, w tym m.in.
zostala zaprezentowana w 2018 r. przez Jukke Savolainena, dyrektora
ds. odpornosci w Europejskim Centrum Doskonalenia przeciwko Za-
grozeniom Hybrydowym w Helsinkach (HybridCoE), jako godny nasla-
dowania przykiad w zakresie rozwigzan legislacyjnych, ktére moga po-
stuzy¢ za rozwigzania modelowe oraz stanowié istotny wktad w rozwoj
ustawodawstw krajowych panstw UE i NATO w kontekscie ,,odpornosci
prawnej” na zagrozenia o charakterze hybrydowym. Bez wqtpienia wiec
pozytywne oceny ustawy antyterrorystycznej na forach miedzynarodowych
i jej wptyw na ksztattowanie prawodawstwa europejskiego to niewqtpliwy
sukces 1 powdd do satysfakcji dla autordw ustawy®.

Podsumowujac dokonany opis rozwigzan prawnych wprowadzo-
nych ustawa o dzialaniach antyterrorystycznych, trzeba jeszcze raz
podkreslié, ze zmieniata ona krajowy model ustawodawstwa antyterro-
rystycznego z rozproszonego modelu materialnego na skoncentrowany
model formalny. W ten sposéb ustawa ta stata sie, wraz z uchwalong
1 marca 2018 r. nowa ustawg o przeciwdzialaniu praniu pieniedzy oraz
finansowaniu terroryzmu®, zZrédtem polskich regulacji, ktére bezpo-
srednio ksztaltujg prawny rdzen obszaru walki z terroryzmem.

Prawo europejskie a terroryzm - stan aktualny

Problematyka przeciwdzialania terroryzmowi stanowi istotne zagadnie-
nie objete prawodawstwem Unii Europejskiej. Wyspecyfikowanie i ana-
liza zakresu oddzialywania tego prawodawstwa nie jest jednak prosta,
w szczegolnosci z uwagi na charakter zrédet prawa Unii Europejskie;j.

%7 S, Zaryn, Polska antyterrorystycznym wzorem, wGospodarce.pl, https://wgospodarce.pl/
opinie/58189-polska-antyterrorystycznym-wzorem [dostep: 25 XI 2021].

% Tekst pierwotny ogloszony w DzU z 2018 r. poz. 723. Podstawowym celem ustawy byto
dostosowanie polskich przepiséw do przepiséw Dyrektywy Parlamentu Europejskiego
i Rady (UE) 2015/849 z dnia 20 maja 2015 r. w sprawie zapobiegania wykorzystywaniu
systemu finansowego do prania pieniedzy lub finansowania terroryzmu, zmieniajgca
rozgporzqdzenie Parlamentu Europejskiego i Rady (UE) nr 648/2012 i uchylajqcej dyrektywe
Parlamentu Europejskiego i Rady 2005/60/WE oraz dyrektywe Komisji 2006/70/WE oraz
znowelizowanych zalecen Financial Action Task Force (FATF).
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Trzeba przypomnieé, ze do zrddel prawa UE nalezy w pierwszej
kolejnosci tzw. prawo pierwotne, na ktére skladaja sie traktaty zawie-
rane przez panstwa cztonkowskie, a wérdd nich zaréwno traktaty zato-
zycielskie Wspolnot Europejskich i Unii Europejskiej (tj. traktat paryski
z 1951 r., traktaty rzymskie z 1957 r. i Traktat z Maastricht z 1992 r.) oraz
tzw. traktaty rewizyjne, tzn. umowy zawarte miedzy panstwami czlon-
kowskimi zmieniajace i uzupetniajace traktaty zatozycielskie, jak i trak-
taty akcesyjne (o przystapieniu poszczeg6lnych panistw do UE). Do pra-
wa pierwotnego zalicza sie réwniez zalaczniki (w formie protokotéw)
dotaczone do wskazanych umoéw, ogdlne zasady prawa oraz Karte praw
podstawowych Unii Europejskiej. Z kolei do prawa wtérnego, tworzone-
go przez instytucje Unii na podstawie prawa pierwotnego, zalicza sie -
zgodnie z art. 288 Traktatu o funkcjonowaniu Unii Europejskiej* - roz-
porzadzenia, dyrektywy, decyzje, zalecenia i opinie. Wymienione akty
prawne rdznia sie od siebie w szczegdlnosci moca i zakresem obowiazy-
wania. I tak, rozporzadzenie ma zasieg ogélny oraz wigze w catosciijest
bezposrednio stosowane we wszystkich panstwach czlonkowskich,
z kolei dyrektywa wigze kazde panstwo cztonkowskie, do ktdrego jest
kierowana, w odniesieniu do osiagnietego rezultatu pozostawia jednak
organom krajowym swobode wyboru formy i srodkéw. Decyzja wiaze
w calosci, ale ma charakter indywidualny i konkretny, co oznacza, ze
kazda z nich jest skierowana do $cisle okreslonego grona adresatow
i dotyczy Scisle okreslonych spraw czy sytuacji, zalecenia zas (sugeruja
podjecie okreslonych dziatan) i opinie (zawieraja okreslone oceny) - nie
maja mocy wiazacej.

Na kanwie powyzszego nalezy wskazad, ze prawodawstwo Unii
Europejskiej nakierowane na przeciwdzialanie terroryzmowi jest po
pierwsze, zréznicowane charakterem Zrédla prawa, w ktérym zostato
ono uregulowane, co bezposrednio przeklada sie na zakres mocy jego
oddzialywania. Po drugie, zauwazalny jest dualizm tematycznego spo-
sobu regulowania problematyki terroryzmu w Unii Europejskiej, gdzie
albo poszczegdlne zagadnienia ujmowane sg w wyodrebniony zakreso-
wo przedmiotowy akt normatywny, albo tez zagadnienia te sa ujmowa-
ne lacznie z innymi uregulowaniami obszaru bezpieczenistwa.

¥ DzU z 2004 r. nr 90 poz. 864/2.

47



48

Piotr Burczaniuk

Analizujac przepisy prawa pierwotnego, nalezy wskazaé, ze Trak-
tat o Unii Europejskiej* tylko w jednym miejscu odnosi sie bezposred-
nio do problematyki terroryzmu. W art. 42, w zw. z art. 41 (systemo-
wo zlokalizowanymi w sekcji 2 dot. wspdlnej polityki bezpieczenstwa
iobrony), wskazano ze UE moze podejmowaé, zgodnie z zasadami Karty
Narodéw Zjednoczonych, misje poza jej terytorium w celu utrzymania
pokoju, zapobiegania konfliktom i wzmacniania miedzynarodowego
bezpieczenstwa. Takie misje, przy ktérych prowadzeniu UE moze uzyé
$rodkéw cywilnych i wojskowych, obejmuja wspélne dziatania rozbro-
jeniowe, misje humanitarne i ratunkowe, misje wojskowego doradztwa
i wsparcia, misje zapobiegania konfliktom i utrzymywania pokoju, mi-
sje zbrojne stluzace zarzadzaniu kryzysowemu, w tym misje przywra-
cania pokoju i operacje stabilizacji sytuacji po zakoniczeniu konfliktéw.
Co istotne, zgodnie z Traktatem wszystkie te misje moga przyczyniaé
sie do walki z terroryzmem, w tym poprzez wspieranie panstw trzecich
w zwalczaniu terroryzmu na ich terytoriach.

Z kolei Traktat o funkcjonowaniu Unii Europejskiej dotyka proble-
matyki terroryzmu zdecydowanie szerzej, zaréwno w Czesci trzeciej,
poswieconej polityce i dzialaniom wewnetrznym Unii, jak i w Czesci
piatej, w ktorej okreslono prawne podstawy dzialan zewnetrznych Unii.

Wtym zakresie w Tytule V Czesci trzeciej Traktatu dotyczacego prze-
strzeni wolnosci, bezpieczenistwa i sprawiedliwosci przyjeto w art. 75,
ze jezeli wymaga tego realizacja celdw, o ktérych mowa w artykule 67
(tzw. obowiazkéw UE) w odniesieniu do zapobiegania terroryzmowi
i dzialalnosci powiagzanej oraz zwalczania tych zjawisk, Parlament Eu-
ropejski i Rada, w drodze rozporzadzen zgodnie ze zwykla procedura
ustawodawcza, okreslaja zakres stosowania srodkéw administracyj-
nych dotyczacych przeptywu kapitatu i ptatnosci, takich jak zamroze-
nie funduszy, aktywoéw finansowych lub zyskéw z dziatalnosci gospo-
darczej, ktére naleza do oséb fizycznych lub prawnych, grup lub innych
podmiotéw innych niz panstwa, sa w ich posiadaniu lub dyspozycji.
Rada, na wniosek Komisji, przyjmuje srodki w celu wdrozenia tych
ram. Akty te musza zawiera¢ niezbedne przepisy w zakresie gwaran-
cji prawnych. Co istotne, na podstawie przedmiotowej delegacji organy
Unii wydaly 75 aktow prawa pochodnego rangi rozporzadzenia, w kto-
rych wprowadzano $rodki ograniczajace wobec wybranych panstw,

0 DzU z 2004 r. nr 90 poz. 864/30.
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w tym m.in. Iranu, Iraku, Konga, Bialorusi, Liberii, Somalii, Libanu,
Uzbekistanu.

W ramach tego samego Tytulu V Czesci trzeciej Traktatu w art. 83
wskazano, ze Parlament Europejski i Rada, w drodze dyrektyw zgod-
nie ze zwyklg procedurg ustawodawcza, moga ustanowi¢ normy mini-
malne odnoszace sie do okreslania przestepstw oraz kar w dziedzinach
szczegolnie powaznej przestepczosci o wymiarze transgranicznym, wy-
nikajace z rodzaju lub skutkéw tych przestepstw lub ze szczegdlnej po-
trzeby wspdlnego ich zwalczania. Do dziedzin tej przestepczosci Trak-
tat zaliczyt terroryzm, oprdcz takich rodzajéw przestepstw, jak handel
ludZzmi oraz seksualne wykorzystywanie kobiet i dzieci, nielegalny
handel narkotykami, nielegalny handel bronia, pranie pieniedzy, ko-
rupcja, falszowanie srodkéw platniczych, przestepczo$é komputerowa
i przestepczo$é zorganizowana. Na podstawie przedmiotowej delega-
cji organy Unii wydaly m.in. Dyrektywe Parlamentu Europejskiego i Rady
(UE) 2017/541 z dnia 15 marca 2017 r. w sprawie gwalczania terroryzmu
i zastepujqcq decyzje ramowq Rady 2002/475/WSiSW oraz zmieniajqcq de-
cyzje Rady 2005/671/WSiSW*, bedacej jednym z najwazniejszych aktow
prawa pochodnego UE w dziedzinie terroryzmu.

Wskazana delegacja stala sie réwniez podstawa wydania Decyzji
Rady (UE) 2018/889 z dnia 4 czerwca 2018 r. w sprawie zawarcia, w imieniu
Unii Europejskiej, Konwencji Rady Europy o zapobieganiu terroryzmowi®,
w ktorej zatwierdzono w imieniu Unii Konwencje Rady Europy o zapobie-
ganiu terroryzmowi z 16 maja 2005 r.**, w odniesieniu do spraw wchodza-
cych w zakres kompetencji Unii oraz Decyzje Rady (UE) 2018/890 z dnia
4 czerwca 2018 1. w sprawie zawarcia, w imieniu Unii Europejskiej, Protoko-
tu dodatkowego do Konwencji Rady Europy o zapobieganiu terroryzmowi*.

Ta sama czes$¢ Traktatu stala sie miejscem okreslenia zasad wspot-
pracy policyjnej w UE, ktérej elementem jest powolanie Europolu
(Agencji Unii Europejskiej ds. Wspétpracy Organéw Scigania). Jego za-
daniem zgodnie z art. 88 Traktatu jest wspieranie i wzmacnianie dziatan
organo6w policyjnych i innych organdw Scigania panstw cztonkowskich,
jak rowniez ich wzajemnej wspolpracy w zapobieganiu i zwalczaniu

4 Dz.Urz. UEL 88/6z31 1112017 r.

42 Dz.Urz. UEL 159/1z22VI 2018 .

4 Dz.Urz. UELnr 159/3z22VI 2018 r.
4 Dz.Urz. UEL 159/152z22VI 2018 r.
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powaznej przestepczosci dotykajacej dwoch lub wiecej panstw czlon-
kowskich, terroryzmu oraz form przestepczosci naruszajacych wspolny
interes objety polityka Unii.

Z kolei w Czesci piatej Traktatu dotyczacej dziatan zewnetrznych
Unii zostal umieszczony art. 222 ustanawiajacy tzw. klauzule solidarno-
Sci, zgodnie z ktdra Unia i jej panstwa czlonkowskie dzialaja wspdlnie
w duchu solidarnosci, jezeli jakiekolwiek pafistwo cztonkowskie stanie
sie przedmiotem ataku terrorystycznego lub ofiarg kleski zywiotowej,
lub katastrofy spowodowanej przez cztowieka. W tym zakresie Unia
mobilizuje wszystkie bedace w jej dyspozycji instrumenty, w tym $rod-
ki wojskowe udostepnione jej przez panstwa cztonkowskie, w celu: po
pierwsze, zapobiegania zagrozeniu terrorystycznemu na terytorium
panistw cztonkowskich; po drugie, ochrony instytucji demokratycznych
i ludnosci cywilnej przed ewentualnym atakiem terrorystycznym; po
trzecie, udzielenia pomocy panstwu cztonkowskiemu na jego teryto-
rium, na wniosek jego wladz politycznych, w przypadku ataku terro-
rystycznego. Ponadto, jak dodano w ust. 2, jezeli panistwo czlonkow-
skie stalo sie przedmiotem ataku terrorystycznego lub ofiara kleski
zywiotowej, lub katastrofy spowodowanej przez czlowieka, na prosbe
jego wtadz politycznych inne panistwa czlonkowskie udzielaja mu po-
mocy. W tym celu panstwa cztonkowskie koordynuja swoje dzialania
w ramach Rady. Jednoczes$nie w ust. 3 okreslono, Ze na wspdlny wnio-
sek Komisji i wysokiego przedstawiciela Unii do spraw zagranicznych
i polityki bezpieczenistwa, Rada przyjmuje decyzje okreslajaca warunki
zastosowania przez Unie niniejszej klauzuli solidarnosci. Decyzja taka
zostala wydana 24 czerwca 2014 r.%

Kierujac niniejsze rozwazania w strone prawa pochodnego UE,
nalezy wskazad, ze jednym z najwazniejszych - o ile nie najwazniej-
szym - aktem normatywnym UE dotykajacym problematyki zagrozen
terrorystycznych jest wskazana powyzej dyrektywa 2017/541 w sprawie
zwalczania terroryzmu. Weszla ona w zycie 20 kwietnia 2017 r., zaste-
pujac - co wskazuje jej tytul - Decyzje ramowq Rady 2002/475/WSiSW
z dnia 13 czerwca 2002 r. w sprawie zwalczania terroryzmu, ktéra byla
uznawana za podstawe dziatan panstw cztonkowskich, stuzacych zwal-
czaniu terroryzmu, w przedmiocie sprawowania wymiaru sprawiedli-
wosci w sprawach karnych. Nowa dyrektywa, na co wskazuje jej art. 1,

* Dz.Urz. UEL 192/53z1VII 2014 1.
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ustanowila normy minimalne dotyczace definicji przestepstw i sankcji
w dziedzinie przestepstw terrorystycznych, przestepstw dotyczacych
grupy terrorystycznej oraz przestepstw zwigzanych z dzialalnoscia ter-
rorystyczna, jak rowniez okreslita srodki ochrony i wsparcia ofiar ter-
roryzmu i pomocy tym ofiarom. Jak wskazano w motywach 6-8 nowej

dyrektywy:

(...) biorac pod uwage zmieniajacy sie charakter zagrozen terro-
rystycznych oraz prawne zobowigzania Unii i panstw cztonkow-
skich wynikajace z prawa miedzynarodowego, nalezy dokonac we
wszystkich paristwach cztonkowskich dalszego zblizenia definicji
przestepstw terrorystycznych, przestepstw dotyczacych grupy ter-
rorystycznej oraz przestepstw zwiazanych z dziatalnoscia terrory-
styczna, tak by definicja ta obejmowata czyny zwigzane zwlaszcza
z zagranicznymi bojownikami terrorystycznymi i finansowaniem
terroryzmu bardziej kompleksowo. Takie czyny powinny takze
podlegaé karze, w przypadku gdy doszio do nich za posrednic-
twem internetu, w tym mediéw spotecznosciowych. Ponadto
transgraniczny charakter terroryzmu wymaga prowadzenia zde-
cydowanych i skoordynowanych dziatann i wspétpracy zaréwno
w panstwach cztonkowskich i miedzy tymi paristwami, jak réwniez
z i miedzy wlasciwymi agencjami i organami Unii zajmujacymi sie
zwalczaniem terroryzmu, w tym Eurojustem i Europolem. W tym
celu nalezy efektywnie wykorzystywaé dostepne narzedzia i zaso-
by w zakresie wspotpracy, takie jak wspdlne zespoty dochodzenio-
wo-Sledcze i spotkania koordynacyjne organizowane przy pomo-
cy Eurojustu. Globalny charakter terroryzmu wymaga podjecia
dziatan na szczeblu miedzynarodowym, co oznacza, ze Unia i jej
panstwa cztonkowskie musza zaciesni¢ wspétprace z odpowied-
nimi panstwami trzecimi. Zdecydowane i skoordynowane dziata-
nia i wspélpraca sg réwniez niezbedne do celéw zabezpieczania
i pozyskiwania dowodéw elektronicznych. Niniejsza dyrektywa
zawiera wyczerpujacy wykaz powaznych przestepstw, takich jak
ataki na zycie ludzkie, stanowiacych czyny umyslne, ktére mozna
zakwalifikowa¢ jako przestepstwa terrorystyczne wylacznie
w przypadku, gdy zostaly popelnione w okreslonym celu terro-
rystycznym, mianowicie aby powaznie zastraszy¢ ludnosé, bez-
prawnie zmusi¢ rzad lub organizacje miedzynarodowg do podje-
cia lub zaniechania dzialania lub aby powaznie zdestabilizowac
lub zniszczyé podstawowe struktury polityczne, konstytucyjne,
gospodarcze lub spoteczne danego panistwa lub danej organizacji
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miedzynarodowej. Grozby popelnienia takich czynéw umyslnych
rowniez nalezy uznawal za przestepstwa terrorystyczne, jezeli
obiektywne przestanki wskazuja, ze dopuszczono sie ich, kierujac
sie jednym z wymienionych celéw terrorystycznych. Natomiast
czynéw, ktorych celem jest na przykitad zmuszenie rzadu do pod-
jecia lub zaniechania jakiegokolwiek dziatania, ale ktérych nie
umieszczono w wyczerpujacym wykazie powaznych przestepstw,
nie uznaje sie zgodnie z niniejsza dyrektywa za przestepstwa ter-
rorystyczne.

Zgodnie z art. 28 dyrektywy, jej postanowienia powinny by¢ wpro-
wadzone na poziomie wlasciwych regulacji ustawowych, wykonaw-
czych i administracyjnych panistw cztonkowskich do 8 wrzesnia 2018 r.
W Polsce ta dyrektywa zostala implementowana Ustawq z dnia 20 kwiet-
nia 2021 r. o zmianie ustawy - Kodeks karny oraz niektdrych innych ustaw*.
Jak wskazywano w uzasadnieniu do przedmiotowego projektu ustawy:

(...) z uwagi na fakt wczesniejszej implementacji przez Polske mie-
dzy innymi decyzji ramowej Rady 2002/475/WSiSW z dnia 13 czerwca
2002 r. w sprawie zwalczania terroryzmu (Dz. Urz. UE L 164 z 22 VI
2002, str. 3), dotyczacej tego samego obszaru, zdecydowang wiek-
szo$¢ przepiséw dyrektywy 2017/541 nalezy uznac za implemento-
wang. Przykladowo, w art. 115 § 20 k.k. istnieje juz definicja prze-
stepstwa o charakterze terrorystycznym, w art. 165a jest penalizo-
wane finansowanie przestepstwa o charakterze terrorystycznym,
aw art. 258 § 2 i 4 jest penalizowana dziatalnos¢ w ramach grupy
przestepczej o charakterze terrorystycznym. Na marginesie nalezy
wspomnied, iz dyrektywa 2017/541 ma charakter przekrojowy i do-
tyka nie tylko obszaru prawa karnego, ale takze tematéw powia-
zanych, takich jak np. ochrona praw ofiar terroryzmu. Tutaj réw-
niez jednak zdecydowana wiekszos¢ prac wdrozeniowych zostata
juz wykonana przy okazji implementacji wczesniejszych instru-
mentéw unijnych, takich jak dyrektywa Parlamentu Europejskiego
i Rady 2012/29/UE z dnia 25 paZdziernika 2012 r. ustanawiajqca nor-
my minimalne w zakresie praw, wsparcia i ochrony ofiar przestepstw
oraz zastepujgca decyzje ramowq Rady 2001/220/WSiSW (Dz. Urz. UE
L 315 z 14 XI 2012 r., str. 57). Ponadto niektdre postulaty zawarte

* DzU z 2021 r. poz. 1023.



Prawne aspekty walki z terroryzmem...

w dyrektywie nie wymagajq dziatan legislacyjnych, a wytgcznie or-
ganizacyjnych®.

Wspdlne dla wszystkich panstw cztonkowskich ramy prawne okres-

lone oméwiong dyrektywa 2017/541 w sprawie zwalczania terroryzmu
stanowig punkt odniesienia dla wymiany informacji i wspéipracy mie-
dzy wlasciwymi organami krajowymi panstw cztonkowskich prowadzo-
nymi w EU na podstawie:

— Decyzji ramowej Rady 2002/584/WSiSW z dnia 13 czerwca 2002 .
w sprawie europejskiego nakazu aresztowania i procedury wydawa-
nia os6b miedzy Parnstwami Czlonkowskimi*;

— Decyzji ramowej Rady 2002/465/WSiSW z dnia 13 czerwca 2002 r.
w sprawie wspolnych zespotow dochodzeniowo-sledczych®;

— Decyzji Rady 2005/671/WSiSW z dnia 20 wrzesnia 2005 1. w spra-
wie wymiany informacji i wspolpracy dotyczqcej przestepstw terro-
rystycznych®;

— Decyzji ramowej Rady 2006/960/WSiSW z dnia 18 grudnia 2006 .
w sprawie uproszczenia wymiany informacji i danych wywiadow-
czych miedzy organami scigania Paristw Czlonkowskich Unii Euro-
pejskief!, ustanawiajacej zasady, wedlug ktérych organy Scigania
Panistw Czlonkowskich moga dokonywaé skutecznej i spraw-
nej wymiany istniejacych informacji i danych wywiadowczych
w celu prowadzenia dochodzen karnych lub operacji wywiadow-
czych dotyczacych powaznych przestepstw, w tym przestepczo-
$ci zorganizowanej i terroryzmu;

— Decyzji Rady 2008/615/WSiSW z dnia 23 czerwca 2008 . w sprawie
intensyfikacji wspolpracy transgranicznej, szczegolnie w zwalczaniu
terroryzmu i przestgpczosci transgranicznej®?, ktéra w rozdziale 4
zawiera przepisy dotyczace warunkow dostarczania informacji
stuzacych zapobieganiu przestepstwom terrorystycznym;
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Uzasadnienie do rzqdowego projektu ustawy o zmianie ustawy - Kodeks karny oraz
niektérych innych ustaw, https://www.sejm.gov.pl/Sejm9.nsf/PrzebiegProc.xsp?nr=867
[dostep: 2 XII 2021].

Dz. Urz. UE L 190/1 z 18 VII 2002 r.
Dz. Urz. UE L 162/1 z 20 VI 2002 r.
Dz. Urz. UE L 253/22 z 29 IX 2005 r.
Dz. Urz. UE L 386/89 z 29 XII 2006 r.
Dz. Urz. UE L 210/1 z 6 VIII 2008 r.
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— Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) nr 603/2013
z dnia 26 czerwca 2013 r. w sprawie ustanowienia systemu Eurodac
do poréwnywania odciskow palcow w celu skutecznego stosowania
rozporzqdzenia (UE) nr 604/2013%.

Jednoczesnie w ostatnich latach na poziomie Unii, dla skutecz-
nego zwalczania terroryzmu, podkresla sie koniecznos$é prowadzenia
efektywnej wymiany pomiedzy wlasciwymi organami panstw czlon-
kowskich a agencjami Unii informacji, ktére wlasciwe organy uznaja
za istotne z punktu widzenia zapobiegania przestepstwom terrorystycz-
nym, wykrywania tych przestepstw, prowadzenia postepowan przygo-
towawczych lub oskarzania w ich sprawie. Wymiana ta powinna by¢
prowadzona zgodnie z prawem krajowym i obowigzujacymi ramami
prawnymi Unii, takimi jak:

— Decyzja Rady 2005/671/WSiSW z dnia 20 wrzesnia 2005 1. w spra-
wie wymiany informacji i wspdlpracy dotyczqcej przestepstw terro-
rystycznych,

— Decyzja Rady 2007/533/WSiSW z dnia 12 czerwca 2007 1. w sprawie
utworzenia, funkcjonowania i uzytkowania Systemu Informacyjne-
go Schengen drugiej generacji (SIS I1)%,

— Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/681 w spra-
wie wykorzystywania danych dotyczqcych przelotu pasazera (danych
PNR) w celu zapobiegania przestepstwom terrorystycznym i powaz-
nej przestepczosci, ich wykrywania, prowadzenia postepowarn przy-
gotowawczych w ich sprawie i ich scigania®.

W prawodawstwie UE zwraca sie uwage, aby opisana powyzej
wymiana informacji byla zgodna z unijnymi przepisami dotyczacy-
mi ochrony danych osobowych, okreslonych Dyrektywq Parlamentu
Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwiqzku z przetwarzaniem damnych osobowych
przez wlasciwe organy do celow zapobiegania przestepczosci, prowadzenia
postepowari przygotowawczych, wykrywania i $cigania czynéw zabronio-
nych i wykonywania kar, w sprawie swobodnego przeptywu takich danych
oraz uchylajqca decyzje ramowq Rady 2008/977/WSiSW*, i pozostawala

% Dz.Urz. UEL 180/1z29 VI 2013 r.
% Dz. Urz. UE L 205/63 z 7 VIII 2007 1.
% Dz.Urz. UEL 119/1327 4V 2016 1.
% Dz.Urz. UEL 119/89z4V 2016 1.
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bez uszczerbku dla unijnych przepiséw dotyczacych wspdétpracy mie-
dzy wlasciwymi organami krajowymi w ramach postepowan karnych,
zawartych w takich aktach, jak m.in. Dyrektywa Parlamentu Europejskie-
go i Rady 2014/41/UE z dnia 3 kwietnia 2014 r. w sprawie europejskiego
nakazu dochodzeniowego w sprawach karnych®.

Ponadto panstwa czlonkowskie musza przyjaé srodki ochrony,
wsparcia i pomocy w odpowiedzi na szczegdlne potrzeby ofiar terrory-
zmu, zgodnie z Dyrektywq Parlamentu Europejskiego i Rady 2012/29/UE
z dnia 25 pazdziernika 2012 r. ustanawiajqcq normy minimalne w zakresie
praw, wsparcia i ochrony ofiar przestepstw oraz zastepujqcq decyzje ramowq
Rady 2001/220/WSiSW. Jednocze$nie pomoc udzielana ofiarom w do-
chodzeniu roszczen odszkodowawczych pozostawaé ma bez uszczerbku
i stanowi¢ uzupelnienie pomocy, ktéra ofiary terroryzmu otrzymujg od
organ6w pomocniczych zgodnie z Dyrektywq Parlamentu Europejskiego
i Rady (UE) 2015/849 z dnia 20 maja 2015 r. w sprawie zapobiegania wy-
korzystywaniu systemu finansowego do prania pieniedzy lub finansowania
terroryzmu, zmieniajqcq rozporzqdzenie Parlamentu Europejskiego i Rady
(UE) nr 648/2012 i uchylajgcq dyrektywe Parlamentu Europejskiego i Rady
2005/60/WE oraz dyrektywe Komisji 2006/70/WE%. Nalezy dodacd, ze
w porzadku prawnym Unii Europejskiej w sposéb przedmiotowo wyod-
rebniony uregulowano, poprzez Dyrektywe Parlamentu Europejskiego
i Rady (UE) 2015/849 z dnia 20 maja 2015 r.®°, wspdlne przepisy dotycza-
ce zapobiegania wykorzystywaniu unijnego systemu finansowego Unii
do prania pieniedzy lub finansowania terroryzmu.

Koniczac zwiezle - z uwagi na wymogi niniejszego opracowania -
rozwazania omawiajace stan aktualny prawa europejskiego o charakte-
rze antyterrorystycznym, nalezy dodaé, ze pozostaje ono zgodne z innymi
dzialaniami normatywnymi wspdlnoty miedzynarodowej kreowanymi
w szczegdlnosci w ramach Organizacji Narodéw Zjednoczonych i Rady
Europy oraz w swoisty sposob jest nimi inspirowane. Sposrdd tych dziatan
bez watpienia na plan pierwszy wysuwa sie Konwencja Rady Europy o za-
pobieganiu terroryzmowi®, sporzadzona w Warszawie 16 maja 2005 r.,

5 Dz.Urz. UEL130/1z1V 2014r.

% Dz. Urz. UE L 315/57 z 14 X1 2012 r.
% Dz.Urz. UE L 261/2 z 6 VIII 2004 .
¢ Dz.Urz. UEL 141/73z5VI2015r.
¢ DzU z 2008 r. nr 161 poz. 998.
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ktérej celem, zgodnie z jej art. 2, jest wzmocnienie wysitkéw Stron w za-
pobieganiu terroryzmowi i negatywnym skutkom, jakie terroryzm wy-
wiera na pelne korzystanie z praw czlowieka, w szczegélnosci prawa do
zycia, zarowno poprzez srodki podejmowane na poziomie krajowym, jak
i poprzez wspoétprace miedzynarodows, z nalezytym uwzglednieniem ist-
niejacych wielostronnych lub dwustronnych traktatéw lub porozumien
miedzy Stronami. Jak wskazywano w uzasadnieniu do wniosku o ratyfi-
kacje tej Konwencji, jest ona (...) pierwszym aktem prawa migdzynarodo-
wego, ktorego celem jest kompleksowe uregulowanie wspétpracy miedzypar-
stwowej — nie w zakresie zwalczania i karania popetnionych juz przestepstw
o charakterze terrorystycznym - ale w dziedzinie zapobiegania terroryzmowi.
Jej celem jest penalizacja czynow poprzedzajacych i przygotowujacych dokona-
nie aktu terrorystycznego®.

Perspektywy i wyzwania regulacyjne prawa polskiego na tle
dzialan legislacyjnych organéw UE

Méwiac o perspektywach i wyzwaniach regulacyjnych prawa polskiego
na tle dziatan legislacyjnych organéw UE, nalezy zaczaé od swoistego
podsumowania procesu implementacji postanowien przytaczanej juz
dyrektywy 2017/541 w sprawie zwalczania terroryzmu, ktéry powinien
zakoniczy¢ sie do 8 wrzesnia 2018 r. Nalezy zwrdci¢ uwage, ze zgodnie
z art. 29 tej dyrektywy, do 8 marca 2020 r. Komisja miala przedstawic¢
Parlamentowi Europejskiemu i Radzie sprawozdanie, w ktérym oceni-
ta, w jakim zakresie panstwa cztonkowskie przyjely srodki niezbedne
do wykonania tej dyrektywy, do 8 wrzes$nia 2021 r. za$ Parlamentowi
Europejskiemu i Radzie - sprawozdanie oceniajace uzyskane wartosci
wynikajace ze stosowania niniejszej dyrektywy. Komisja Europejska
w opracowanym dla Parlamentu Europejskiego raporcie ewaluacyjnym
w sprawie stopnia implementacji i zastosowania na szczeblu krajowym
tzw. dyrektywy antyterrorystycznej (datowanym na 24 listopada 2021 r.)%

62 Uzasadnienie do wniosku o ratyfikacje Konwencji Rady Europy o zapobieganiu
terroryzmowi,  https://archiwum.bip.kprm.gov.pl/ftp/kprm/dokumenty/070423u2uz.
pdf [dostep: 3 XII 2021].

¢ Raport nr 13478/21 from the Commission to he European Parliament and the Council
based on Article 29(2) of Directive (EU) 2017/541 of the European Parliament and of the
Ciuncil of 15 March 2017 on combating terrorism and replacing Council Framework
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wskazata na koniecznos¢ ustanowienia pojedynczych punktéw kon-
taktowych dla ofiar terroryzmu, ktérych - zgodnie z raportem - wciaz
brakuje w Polsce. Moze to w nadchodzacej przyszlosci niekorzystnie
wplywac na proces uzyskiwania pomocy lub sprawnego dochodzenia
roszczen zwigzanych z aktem terrorystycznym, pod ktérego wplywem
ucierpieli polscy obywatele. W raporcie podkreslono m.in., ze planowa-
ne dzialania Komisji bedg sie koncentrowaé na zwiekszeniu poziomu
ochrony oraz przyjeciu efektywnych dzialan na rzecz usprawnienia sy-
tuacji ofiar terroryzmu.

W dokumencie tym wskazano réwniez, ze dalsze prace Komisji
beda ukierunkowane na dokonanie przegladu dziatan majacych na celu
przeciwdziatanie brutalnemu ekstremizmowi w panstwach cztonkow-
skich UE. W ramach tego dzialania pojawiaja sie plany szczegdlne;j dys-
kusji w gronie panstw cztonkowskich, poswieconej stosowaniu wdro-
zonych przepiséw dyrektywy do brutalnych aktéw terrorystycznych
o charakterze ultraprawicowym.

Przedstawiajac perspektywy kierunkéw dziatan legislacyjnych UE
wyznaczajacych trendy zmian w prawie krajowym, nalezy zwrdci¢ uwa-
ge na opublikowany 24 lipca 2020 r. przez Komisje Europejska komuni-
kat w sprawie strategii UE w zakresie unii bezpieczenistwa®. Jak wska-
zuje A. Koziol, strategia ta (...) ma na celu wsparcie paristw cztonkowskich
w walce ze zmieniajgcymi sie zagrozeniami i budowe odpornosci w perspek-
tywie dlugoterminowej przez zwalczanie klasycznych i hybrydowych zagro-
zent w Srodowisku fizycznym i cyfrowym®.

Analizujac poszczegélne rozwazania strategii, zwraca uwage, ze
w jej pkt 2 pt. Szybko zmieniajqcy sie krajobraz zagrozen dla bezpieczeristwa
w Europie wskazano, ze:

(...) kryzys zwigzany z COVID-19 uwidocznit réwniez, ze podzia-
ty spoteczne i prekaryjnosc sa zZrédtem podatnosci na zagrozenia
dla bezpieczenistwa. Ros$nie przez to ryzyko bardziej wyrafinowa-
nych i hybrydowych atakéw podmiotéw panstwowych i niepan-
stwowych wykorzystujacych stabe punkty. Sprawcy postuguja sie

Decision 2002/475/JHA and amending Council Decision 2005/671/JTHA.

® https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:52020
DC0605&from=EN [dostep: 15 II 2022].

¢ A. Koziol, Nowy plan zwalczania terroryzmu w UE, ,Biuletyn Polskiego Instytutu Spraw
Miedzynarodowych” 2021, nr 33 (2231).
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kombinacja cyberatakéw, niszczenia infrastruktury krytycznej,
kampanii dezinformacyjnych i radykalizacji postaw w ramach
narracji politycznej. Zmienia sie charakter réwniez tych zagrozen,
z ktérymi mieliémy do czynienia juz od dtugiego czasu. W 2019 r.
w UE odnotowano tendencje spadkowa, jesli chodzi o ataki terrory-
styczne. Wcigz duze zagrozenie dla obywateli UE stanowig jednak
ataki dzihadystéw organizowane z inicjatywy lub inspiracji Daisz
i Al-Kaidy oraz powiazanych z nimi grup. Réwnoczesnie wzrasta
rowniez zagrozenie ze strony brutalnego ekstremizmu prawico-
wego. Powodem do powaznych obaw sg ataki o podiozu rasistow-
skim: antysemickie ataki terrorystyczne w Halle, ktére pociagnely
za sobg ofiary Smiertelne, przypomnialy o potrzebie wzmozenia
reakcji zgodnie z deklaracjg Rady z 2018 r. Jedna na pie¢ os6b w UE
powaznie obawia sie, Zze w ciagu najblizszych 12 miesiecy moze
nastapic¢ atak terrorystyczny. Zdecydowang wiekszo$¢ niedawnych
atakow terrorystycznych stanowily ataki przy zastosowaniu nieza-
awansowanej technologii, skierowane przez pojedynczych spraw-
céw przeciwko osobom fizycznym w przestrzeni publicznej. Pro-
paganda terrorystyczna w internecie nabrala nowego znaczenia za
sprawg transmisji strumieniowej na zywo atakéw w Christchurch.
Zagrozenie ze strony 0s6b o radykalnych pogladach pozostaje duze;
moze je jeszcze zwiekszy¢ powrét zagranicznych bojownikow ter-
rorystycznych i ekstremistow wypuszczonych z wiezienia®.

W tym punkcie zwraca sie rowniez uwage, ze (...) przestepcy i terro-
rysci majq coraz tatwiejszy dostep do broni palnej: mogq jq kupic na rynku
internetowym albo wyprodukowac dzieki nowym technologiom takim jak
drukowanie przestrzenne®.

Z kolei w pkt 3 strategii pt. Skoordynowana reakcja UE stuzqca cate-
mu spoteczeristwu podkresla sie konieczno$é wspdtdziatania wszystkich
podmiotéw w sektorze publicznym i prywatnym, gdyz zauwaza sie, ze
w obu tych sektorach ich gtéwni gracze niechetnie dziela sie informa-
cjami dotyczacymi bezpieczenistwa, co jest spowodowane albo obawa-
mi o naruszenie bezpieczenistwa narodowego, albo wzgledami konku-
rencyjnosci.

% Komunikat Komisji w sprawie strategii UE w zakresie unii bezpieczeristwa sporzqdzomny
w Brukseli dnia 24.7.2020 COM(2020) 605 final, https://eur-lex.europa.eu/legal-
content/PL/TXT/HTML/?uri=CELEX:52020DC0605&from=EN [dostep: 3 XII 2021].

7 Tamze.
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Najwieksza skutecznos¢ dzialania zapewnia jednak wspdtpraca.
W pierwszej kolejnosci oznacza to intensywniejsza wspolprace miedzy
panstwami czlonkowskimi, w tym miedzy organami $cigania, organami
wymiaru sprawiedliwosci i innymi organami publicznymi, a takze
wspolprace z instytucjami i agencjami Unii w celu budowy porozu-
mienia i komunikacji, co jest niezbedne do wypracowania wspélnych
rozwigzan. Wspolpraca z sektorem prywatnym ma kluczowe znaczenie
rowniez z tego wzgledu, ze sektor przemystowy jest wlascicielem du-
zej cze$ci cyfrowej i niecyfrowej infrastruktury, ktéra jest niezbedna do
skutecznego zwalczania przestepczosci i terroryzmu®.

Strategia wyraznie identyfikuje cztery strategiczne priorytety dla
unii bezpieczenstwa: po pierwsze, srodowisko bezpieczenstwa, ktore
wytrzyma prébe czasu; po drugie, zajmowanie sie ewoluujacymi zagro-
zeniami; po trzecie, ochrona Europejczykéw przed terroryzmem i prze-
stepczoscia zorganizowana; po czwarte, silny europejski ekosystem
bezpieczernistwa.

W ramach pierwszego priorytetu potozono nacisk na ochrone
infrastruktury krytycznej i jej odpornosc, cyberbezpieczenistwo oraz
ochrone przestrzeni publicznej. W ramach dzialai na rzecz poprawy
cyberbezpieczenstwa wskazano, ze musi ono przebiega¢ réwnolegle
z walka z terroryzmem, ekstremizmem, radykalizmem i zagrozeniami
hybrydowymi, a rozwigzania nalezy upatrywa¢ w lepszych formach
wspolpracy miedzy stuzbami wywiadowczymi, Centrum Analiz Wy-
wiadowczych UE i innymi organizacjami zajmujacymi sie bezpieczen-
stwem. Méwiac zas o ochronie przestrzeni publicznej, podkreslono, ze:

(...) niedawne ataki terrorystyczne byly wymierzone w przestrzen
publiczna, w tym w miejsca kultu i wezly transportowe, z uwagi na
jej otwarty i ogélnodostepny charakter. Nasilenie terroryzmu mo-
tywowanego ekstremizmem na tle politycznym lub ideologicznym
sprawilo, Ze zagrozenie atakami nabralo jeszcze bardziej powaz-
nego charakteru. Sytuacja ta wymaga zaréwno Scislejszej ochrony
fizycznej przestrzeni publicznej, jak i odpowiednich systemdow wy-
krywania, bez uszczerbku dla swobdd obywatelskich. Komisja za-
cie$ni publiczno-prywatna wspétprace w celu ochrony przestrze-
ni publicznej poprzez dostarczenie finansowania, wymiane do-
Swiadczen i dobrych praktyk oraz konkretne wytyczne i zalecenia.

%8 Tamze.
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Podejscie to bedzie réwniez obejmowaé podnoszenie swiadomo-
Sci, wprowadzenie wymogdéw dotyczacych dzialania sprzetu do
wykrywania zagrozen i testowanie tego sprzetu, a takze doktad-
niejsze sprawdzanie przesztosci oséb w celu zapobiegania zagro-
zeniom wewnetrznym®.

Zwrdcono réwniez uwage, ze rynek dronéw stale sie rozwija i ge-
neruje dodatkowe zagrozenia, gdyz urzadzenia te moga by¢ uzywane
przez przestepcow i terrorystow do celéw niezgodnych z prawem. Na-
razone sg zwlaszcza przestrzenie publiczne, infrastruktura krytyczna,
organy Scigania, granice panstw, a nawet pojedyncze osoby fizyczne,
ktére moga by¢ zaatakowane z ich uzyciem. Komisja Europejska zwraca
uwage, ze dzialania podjete przez Europejska Agencje Bezpieczenstwa
Lotniczego w zakresie m.in. rejestracji operatoréw dronéw i obowiaz-
kowej zdalnej ich identyfikacji stanowia pierwszy krok. Konieczne sa
jednak dalsze dzialania, ktére powinny obejmowac wymiane informa-
cji, opracowanie wytycznych i dobrych praktyk do powszechnego uzyt-
ku, w tym przez organy $cigania, czy tez testowanie na szersza skale
$rodkéw ochrony przed dronami.

W ramach drugiego priorytetu okreslono dzialania, ktére powinny
by¢ podjete w obliczu zmieniajacych sie zagrozen. Zaliczono do nich
cyberprzestepczosé, zwalczanie nielegalnych tresci w internecie i za-
grozenia hybrydowe. Mdéwiac o zwalczaniu nielegalnych tresci w inter-
necie, w strategii zwraca sie uwage, ze wiele powaznych zagrozen dla
obywateli, takich jak m.in. terroryzm, szerzy sie gtéwnie w sSrodowisku
cyfrowym, a walka z nimi wymaga konkretnych dzialan zapewniaja-
cych poszanowanie praw podstawowych.

Niezbednym pierwszym krokiem jest szybkie zakonczenie nego-
cjacji w sprawie proponowanych przepiséw dotyczacych internetowych
tresci o charakterze terrorystycznym oraz zapewnienie ich wdrozenia.
Pomocne w walce z wykorzystywaniem internetu przez terrorystéw,
brutalnych ekstremistéw i przestepcow do celéw niezgodnych z pra-
wem byloby zaciesnienie dobrowolnej wspdlpracy miedzy organami
$cigania a sektorem prywatnym w ramach Forum UE ds. Internetu’.

Dla organdw Unii istotnego znaczenia nabiera dzialajaca w Euro-
polu unijna jednostka ds. zgtaszania podejrzanych tresci w internecie,

® Tamze.
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ktéra ma nadal odgrywac kluczows role w monitorowaniu aktywnosci
grup terrorystycznych w internecie i reakcji platform internetowych
na te aktywnosc.

Waznym elementem strategii w kontekscie terroryzmu jest priory-
tet trzeci, a w szczegdlnosci jego czesé pierwsza pt. Terroryzm i radyka-
lizacja postaw, w ktérej podkreslono, Ze zagrozenie terrorystyczne w UE
jest nadal wysokie, gléwna odpowiedzialno$é zas za zwalczanie terro-
ryzmu i radykalizacji nadal spoczywa na panstwach czlonkowskich.
Niemniej jednak w obliczu wcigz rosnacego transgranicznego i miedzy-
sektorowego wymiaru zagrozenia konieczne jest rozwijanie wspotpracy
i koordynacji w UE. Skuteczne wdrazanie unijnych przepiséw o zwalcza-
niu terroryzmu, w tym srodkéw ograniczajacych, ma priorytetowe zna-
czenie. Jednym z cel6w pozostaje objecie transgranicznych przestepstw
terrorystycznych zakresem kompetencji Prokuratury Europejskiej’.

Zgodnie z dokumentem, dzialania Unii w tym zakresie beda kon-
centrowac sie na:

— przeciwdzialaniu radykalizacji polaczonym ze wspieraniem spéj-

nosci spolecznej na szczeblu lokalnym, krajowym i europejskim;

— ograniczeniu dostepnosci materiatéw chemicznych, biologicz-
nych, radiologicznych i jadrowych (CBR]) oraz prekursoréw ma-
teriatéw wybuchowych, ktére moga byé przeksztalcane w bron
wykorzystywang do przeprowadzania atakow;

— skutecznym S$ciganiu sprawcéw przestepstw terrorystycznych,
w tym zagranicznych bojownikow terrorystycznych. Istotne
w tym kontekscie sg trwajace dzialania na rzecz pelnego wdro-
zenia przepisow o bezpieczenstwie granic i jak najwiekszego wy-
korzystania wszystkich odno$nych baz danych UE w celu wymia-
ny informacji na temat znanych os6b podejrzanych;

— rozwijaniu partnerstw antyterrorystycznych i wspétpracy z kra-
jamiw sasiedztwie UE i poza nim, z wykorzystaniem wiedzy wy-
pracowanej w ramach sieci unijnych ekspertéw ds. bezpieczen-
stwa i zwalczania terroryzmu.

W ramach priorytetu czwartego zakladajacego budowe silnego
europejskiego ekosystemu bezpieczenstwa podkreslono, Ze opierad
sie on musi na czterech elementach, tj.: wspolpracy i wymianie infor-
macji, znaczeniu silnych granic zewnetrznych, udoskonalaniu badan

1 Tamze.
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i innowacji w dziedzinie bezpieczenistwa oraz rozwijaniu umiejetnosci
i zwiekszaniu swiadomosci.

Bez watpienia przedlozony przez Komisje plan oferuje wiele no-
wych rozwiagzan, ktére z zalozenia podnie$¢ maja skutecznosé wspot-
pracy organow UE i panstw czlonkowskich. Dziatania te beda wymaga-
ly jednak wielopoziomowych dziatai regulacyjnych Unii Europejskiej
i ich pdzniejszej implementacji w panistwach cztonkowskich, w czym
osiagniecie konsensusu moze by¢ problematyczne.

Bez watpienia do takich wyzwan nalezeé bedzie wlasciwe wdro-
zenie postanowien Rozporzqdzenia Parlamentu Europejskiego i Rady
(UE) 2021/784 z dnia 29 kwietnia 2021 r. w sprawie przeciwdzialania roz-
powszechnianiu w internecie tresci o charakterze terrorystycznym’, ktére
wejdzie w zycie 7 czerwca 2022 r. Podstawowym zalozeniem tego aktu
normatywnego jest ustanowienie zharmonizowanych ram prawnych
na potrzeby zapobiegania wykorzystywaniu Internetu do rozpowszech-
niania tresci propagujacych terroryzm poprzez wprowadzenie mecha-
nizmu wydawania i weryfikowania nakazéw usuniecia tresci o charak-
terze terrorystycznym lub uniemozliwienia do nich dostepu.

Co istotne, w Polsce ABW ma obecnie, zgodnie z art. 32c ustawy
0 ABW oraz AW (dodanym ustawg o dzialaniach antyterrorystycznych),
mozliwos$¢ stosowania tzw. blokady dostepnosci, tzn. w celu zapobie-
gania, przeciwdziatania i wykrywania przestepstw o charakterze terro-
rystycznym oraz $cigania ich sprawcow sad, na pisemny wniosek Szefa
ABW ztozony po uzyskaniu pisemnej zgody Prokuratora Generalnego,
w drodze postanowienia moze zarzadzi¢ zablokowanie przez ustugo-
dawce swiadczacego ustugi droga elektroniczna dostepnosci w systemie
teleinformatycznym okreslonych danych informatycznych majacych
zwigzek ze zdarzeniem o charakterze terrorystycznym lub okreslonych
ustug teleinformatycznych stuzacych lub wykorzystywanych do spowo-
dowania zdarzenia o charakterze terrorystycznym.

Analizujac jednak przedmiotowe rozporzadzenie, uprawnienia
wlasciwego organu w tym zakresie powinny by¢ zdecydowanie szersze
i uwzglednia¢ mozliwos$é korzystania zaréwno ze S$rodkéw opera-
cyjnych, jak i prawno-administracyjnych w ramach ustanowionego
mechanizmu zabezpieczajacego rynek cyfrowy przed zagrozeniami

2 Dz.Urz. UEL 172/792 17V 2021 1.
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o charakterze terrorystycznym. W konsekwencji wiec niezbedne bedzie
dokonanie zmian w prawie krajowym obejmujace:

— wskazanie organu wlasciwego do realizacji nowych zadan wyni-
kajacych z rozporzadzenia, w tym wydawania nakazow usunie-
cia (art. 3 rozporzadzenia), weryfikowania nakazow usuniecia
(art. 4 rozporzadzenia), przedtuzania okresu zachowania tresci
o charakterze terrorystycznym, ktdére zostaly usuniete lub do
ktorych dostep zostal uniemozliwiony na skutek wydanego na-
kazu usuniecia (art. 6 ust. 2 rozporzadzenia), wydawania decyzji
w sprawie dostawcéw ustug hostingowych narazonych na tresci
o charakterze terrorystycznym oraz nadzoru nad wdrazaniem
przez nich $rodkéw szczegélnych (art. 5 rozporzadzenia), nakla-
dania kar administracyjnych (art. 18 rozporzadzenia), publikacji
sprawozdania (art. 8 rozporzadzenia), przekazywania do Komisji
Europejskiej rocznej informacji na podstawie art. 21 rozporza-
dzenia;

— wyznaczenie przez organ wtasciwy punktu kontaktowego w celu
realizacji zadan okreslonych w rozporzadzeniu;

— ustanowienie mechanizmu skargowego w odniesieniu do wyda-
nych nakazéw usuniecia oraz innych decyzji wydawanych przez
organ wilasciwy w zwigzku z wykonywaniem zadan okreslonych
w rozporzadzeniu;

— wprowadzenie przepisow regulujacych naktadanie administra-
cyjnych kar pienieznych przez organ wiasciwy za okreslone
w rozporzadzeniu naruszenia;

— ustanowienie mechanizmu monitorujacego stosowanie rozpo-
rzadzenia i przekazywanie w tym zakresie rocznej informacji do
wiadomosci Komisji Europejskie;j.

Podsumowujac rozwazania niniejszej czesci, nalezy wskazad, ze
gtéwna o$ prac legislacyjnych Unii Europejskiej w obszarze przeciw-
dzialania terroryzmowi bedzie w nadchodzacym czasie koncentrowac
sie na wdrozeniu oméwionej strategii UE w zakresie unii bezpieczen-
stwa oraz wlasciwej implementacji w panstwach czlonkowskich po-
szczegoblnych regulacji bedacych jej wynikows.

63



64

Piotr Burczaniuk

Podsumowanie

Podsumowujac rozwazania podjete w niniejszym artykule, nalezy
wskazac¢ po pierwsze, ze na poziomie krajowym wprowadzona w 2016 r.
ustawa o dzialaniach antyterrorystycznych zmieniata model ustawo-
dawstwa antyterrorystycznego z rozproszonego modelu materialne-
go na skoncentrowany model formalny. W ten sposéb ustawa ta, wraz
z uchwalong 1 marca 2018 r. nowa ustawa o przeciwdziataniu praniu
pieniedzy oraz finansowaniu terroryzmu, stata sie filarem krajowych
regulacji prawnych, ktére bezposrednio ksztaltuja rdzen obszaru walki
z terroryzmem.

Po drugie, antyterrorystyczne prawodawstwo europejskie jest wy-
soce zroznicowane, zaréwno pod wzgledem charakteru zrédta prawa -
co bezposrednio przektada sie na zakres mocy jego oddzialywania,
jak i dualistycznej metodologii przedmiotowego sposobu regulowania
problematyki terroryzmu, w zwigzku z czym poszczegélne zagadnienia
ujmowane sg w wyodrebniony zakresowo przedmiotowy akt norma-
tywny albo tez sa ujmowane lacznie z innymi uregulowaniami obszaru
bezpieczenstwa. Ich ksztalt zbliza sie wiec do modelu materialnego.

Po trzecie, przechodzac do poziomu prognoz, na podstawie ana-
lizy dzialann podsumowujacych proces implementacji tzw. dyrektywy
antyterrorystycznej oraz postanowien przyjetej strategii UE w zakresie
unii bezpieczenstwa, nalezy wskazad, ze dzialania legislacyjne UE beda
przebiegaly w kierunku dalszego zblizenia prawodawstwa poszczegdl-
nych panstwach czlonkowskich, zwlaszcza w zakresie jednolitego de-
finiowania takich pojeé, jak ,przestepstwo terrorystyczne”, ,przestep-
stwo dotyczace grupy terrorystycznej’ oraz ,przestepstwo zwigzane
z dzialalnoscia terrorystyczng”, tak by definicje te obejmowaly w spo-
s6b kompleksowy czyny zwiazane w szczegolnosci z dziatalnoscig za-
granicznych bojownikéw terrorystycznych oraz kwestie finansowania
terroryzmu. Duzego znaczenia nabiera tez objecie ich zakresem dzia-
tan za posrednictwem Internetu, w tym mediéw spotecznosciowych.
Transgraniczny charakter terroryzmu wymaga prowadzenia zdecy-
dowanych, skoordynowanych dziatan i wspoétpracy zaréwno organéw
odpowiedzialnych za bezpieczenstwo w panstwach cztonkowskich, jak
i wspotpracy w tym zakresie miedzy poszczegdlnymi panistwami czlton-
kowskimi. Taka sama wspoélpraca powinna byé prowadzona miedzy
instytucjami panstw cztonkowskich a wtasciwymi agencjami i organa-
mi Unii zajmujacymi sie zwalczaniem terroryzmu, w tym Eurojustem
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i Europolem. Dodatkowo globalny charakter terroryzmu wymaga pod-
jecia dziatan na szczeblu miedzynarodowym, co oznacza, ze Unia i jej
panistwa cztonkowskie musza i beda dziala¢ w kierunku zacie$niania
wspotpracy z odpowiednimi panstwami trzecimi. Dalsze prace Komi-
sji maja by¢ ukierunkowane na dokonanie przegladu dziatan majacych
na celu przeciwdziatanie brutalnemu ekstremizmowi w panstwach
cztonkowskich UE, co bez watpienia pozostanie elementem dyskusji
politycznej i prawnej, zwlaszcza w kontekscie wyraznej préby pozosta-
wienia poza debata publiczna problematyki ekstremizmu o podtozu le-
wicowym.

Nalezy podkreslié, ze walki z terroryzmem nigdy nie mozna uznac
za temat zamkniety i zakoficzony, przeciwnie - przeobrazenia w cha-
rakterze zagrozen terrorystycznych zmuszaja do nieustanych dzialan
nakierowanych na ich identyfikacje, a w konsekwencji zmiane stanu
prawnego, zaréwno na poziomie krajowym, jak i miedzynarodowym.

Bibliografia

Chomentowski P., Polski system antyterrorystyczny. Prawno-organizacyjne kie-
runki ewolucji, Warszawa 2014.

Koziot A., Nowy plan zwalczania terroryzmu w UE, ,Biuletyn Polskiego Instytutu
Spraw Miedzynarodowych” 2021, nr 33 (2231).

Polska ustawa antyterrorystyczna - odpowiedz na zagrozenia wspotczesnym terro-
ryzmem, W. Zubrzycki, K. Jaloszynski, A. Babiniski (red.), Szczytno 2016.

Prawne aspekty funkcjonowania stuzb specjalnych na przykladzie Agencji Bezpie-
czeristwa Wewnetrznego, P. Burczaniuk (red.), Warszawa 2021.

Terroryzm. Materia ustawowa?, K. Indecki, P. Potejko (red.), Warszawa 2009.

Zaryn S., Polska antyterrorystycznym wzorem, wGospodarce.pl, https://wgospo-
darce.pl/opinie/58189-polska-antyterrorystycznym-wzorem [dostep: 25 XI 2021].

65



