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Niewidzialna infrastruktura Internetu - ustugi chmurowe
jako krytyczny element srodowiska bezpieczenstwa.
Przypadek Amazona

Na wstepie warto przeprowadzi¢ pewien eksperyment myslowy: wyobrazmy sobie, ze
z powodu awarii, sabotazu lub celowych sankeji Polska zostaje pozbawiona mozliwosci
korzystania z zasobéw amerykanskich gigantéw technologicznych z grupy GAFAM'.
Jakie beda konsekwencje awarii i czy instytucje panstwowe, podmioty prywatne oraz
zwykli uzytkownicy byliby w stanie w takiej sytuacji funkcjonowa¢ bez powaznych za-
ki6écen? Latwo przewidzie, ze niemozno$¢ korzystania z chociazby samych systemow
operacyjnych: Windows, Android czy MacOS/iOS mialaby katastrofalne nast¢pstwa.
Mniej oczywiste, co nie znaczy, Ze mniej istotne, byltyby skutki zablokowania innych
funkcjonalnosci, takich jak ustugi chmurowe gigantéw technologicznych. Wiasnie
temu mniej oczywistemu problemowi uzaleznienia od ustug chmurowych poswiecono
niniejszy artykut.

Na poczatku 2019 r. amerykanska dziennikarka Kashmir Hill w cyklu artykulow
zatytulowanych Zegnaj wielka pigtko® przedstawita eksperyment, ktéry przeprowadzi-
ta. Za pomocg informatycznych narzedzi zablokowala sobie dostep do infrastruktury
i ustug kolejnych czlonkéw GAFAM. W pierwszym etapie zrezygnowala z produktow

! Akronim zostat stworzony z pierwszych liter nazw najwazniejszych amerykanskich firm z branzy

nowych technologii, tj. Google, Amazon, Facebook, Apple i Microsoft. Inne okreslenie tej grupy
to Big Tech.

2 K. Hill, Goodbye Big Five, Gizmodo, 7 II 2019 r., https://gizmodo.com/c/goodbye-big-five [dostep:
4 111 2021]. Ttumaczenia w artykule pochodza od autoréw (przyp. red.).
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Amazona, jego ustug streamingu filmow i seriali oraz ze sklepu internetowego. W ko-
lejnym kroku odcieta sie od wszystkich stron internetowych i aplikacji, ktore korzy-
staja z ustug chmurowych Amazona. Dos¢ szybko okazalo sie, ze wiele firm, réwniez
konkurencyjnych dla Amazona, opiera swoja dziatalno$¢ na jego infrastrukturze.
W krétkim czasie dziennikarka zrozumiala, ze: Amazon jest gleboko zakorzeniony w jej
zyciu. Uzywa go wielokrotnie kazdego dnia Swiadomie i nieswiadomie. Nie jest w stanie
bez niego normalnie funkcjonowac®.

W niniejszym artykule autorzy przyjeli systemowa koncepcje $Srodowiska bezpie-
czenstwa*. Jest ona przeciwstawiana bardziej rozpowszechnionemu, intuicyjnemu po-
dejsciu do spraw bezpieczenstwa, w ktérym uwaga jest skupiana na jego bezposrednich
zagrozeniach. W przypadku bezpieczenstwa ograniczanie si¢ do badania zagrozen, bez
uwzgledniania towarzyszacych im kontekstéw, moze prowadzi¢ do bledéw poznaw-
czych. W podejsciu systemowym wlasnie konteksty staja si¢ wlasciwym przedmiotem
analizy. Zgodnie z przyjetym podejsciem srodowisko bezpieczenstwa ma nature syste-
mowsg, a zatem jego analiza powinna uwzglednia¢ wiele czynnikdéw oraz dynamiczne
interakcje miedzy nimi. Jednym z najwazniejszych jest technologia®. W analizie sys-
temowej przyjmuje sie, ze Srodowisko bezpieczenstwa jest aktywnie, intencjonalnie
i nieintencjonalnie ksztaltowane przez panstwa i inne wplywowe podmioty. Autorzy
artykulu skoncentrowali si¢ na amerykanskich gigantach technologicznych.

Przedmiotem analizy jest jeden z glownych zasobow GAFAM, tj. ustugi chmu-
rowe, oraz aktualnie najwiekszy ich globalny dostawca - firma Amazon Web Servi-
ces® (dalej: AWS), dziatajaca od 2002 r. spotka zalezna Amazona, ktéra oferuje takie
ustugi od 2006 r. W czwartym kwartale 2020 r. miala ona w tym sektorze ustug 32 proc.
udzialu w rynku $wiatowym’. Druga w kolejnosci firma — Microsoft Azure dyspono-
wala w tym samym czasie 20-procentowym udziatem w rynku, Google Cloud - 7-pro-
centowym, a chinski Alibaba Cloud - 6-procentowym. Pozostala czes¢ tego rynku
kontrolowaly drobniejsze podmioty. Mozna powiedzie¢, ze infrastruktura dostarcza-
na przez Amazona i innych dostawcow ustug chmurowych w coraz wigkszym stopniu

* K. Hill, I Tried to Block Amazon From My Life. It Was Impossible, Gizmodo, 22 12019 r., https://giz-
modo.com/i-tried-to-block-amazon-from-my-life-it-was-impossible-1830565336 [dostep: 24 III
2021].

S. Tang, A systemic theory of the security environment, ,,Journal of Strategic Studies” 2004, nr 1,
s. 1-3; por. G.H. Turbiville, W.W. Mendel, ].W. Kipp, The Changing security environment, ,Military
Review” 1997, nr 77, s. 5-10.

S. Tang, A systemic theory of the security environment..., s. 2-3, 7; Centrum Doktryn i Szkolenia
Sit Zbrojnych, Analiza srodowiska bezpieczeristwa w perspektywie 2035 r., Bydgoszcz 2020, https://
cdissz.wp.mil.pl/pl/articlespublikacje_cdissz/analiza-srodowiska-bezpieczenstwa-w-perspekty-
wie-2035-roku-pl/ [dostep: 24 III 2021].

Wyréznienia w teksécie pochodza od autoréw (przyp. red.).

Global cloud services market Q4 2020, Canalys, 2 II 2021 r., https://www.canalys.com/newsroom/
global-cloud-market-q4-2020 [dostep: 5 IIT 2021].
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pelni funkcje niewidzialnej infrastruktury Internetu®. Z ustug chmurowych tej spotki
korzysta tak wiele firm i instytucji, ze awarie wystepujace u amerykanskiego giganta
handlu internetowego byly opisywane jako awarie calego Internetu’. Biorgc pod uwage
pozycje rynkowa Amazona, autorzy artykulu podjeli decyzje, Ze w ramach studiow
przypadkéw' zostang przedstawione dzialania wlasnie tej spotki. Wyzwania zwigzane
z uslugami chmurowymi nie dotycza jednak tylko AWS i innych czlonkéw GAFAM
czy tez firmy Alibaba Cloud.

W artykule zostajg postawione dwa pytania badawcze:

1. W jaki sposéb rozpowszechnienie si¢ korzystania z ustug chmurowych wpty-
wa na globalne srodowisko bezpieczenstwa?

2. Jakie zagrozenia stwarza zjawisko monopolizacji ustug chmurowych?

W odpowiedzi na te pytania autorzy rozwazg nastepujace hipotezy:

1. Rozpowszechnienie korzystania z ustug chmurowych sprawia, ze podmioty
je oferujace zyskuja narzedzia inwigilacji i poteznego, dyskrecjonalnego wply-
wu na swoich klientéw (uzytkownikéw) i relacje miedzy nimi.

2. Monopolizacja ustug chmurowych prowadzi do centralizacji struktury In-
ternetu, tworzac nowe zrddla podatnosci sieci na zakldcenia jej dzialania,
zwigzane z rosngaca zaleznoscig coraz wiekszej liczby uzytkownikéw od coraz
mniejszej liczby dostawcédw ustug w chmurze.

W metodologii wykorzystanej w artykule studia przypadkéw odgrywaja role
uchwytnych empirycznie i przez to mozliwych do uscislenia lub podwazenia egzem-
plifikacji problemu przeksztalcen srodowiska bezpieczenstwa, wynikajacych z rozpo-
wszechnienia si¢ korzystania z ustug chmurowych.

Artykul ma nastepujaca strukture. Na poczatku przedstawiono rozwazania defi-
nicyjne porzadkujace poruszane zagadnienia. W dalszej czesci tekstu odwotano si¢ do
literatury przedmiotu dotyczacej typowych sposobow analizowania zagrozen zwigza-
nych ze stosowaniem chmury obliczeniowej. Nastepnie zaprezentowano dwa krotkie

8 M. Day, Amazon Cloud Outage Hits Customers Including Roku, Adobe, Bloomberg, 25 XI 2020 r.,
https://www.bloomberg.com/news/articles/2020-11-25/amazon-web-services-outage-hits-cloud-cus-
tomers [dostep: 7 XII 2020].

J. Del Rey, Amazons massive AWS outage was caused by human error, ,Recode’, 2 IIT 2017 r.,
https://www.vox.com/2017/3/2/14792636/amazon-aws-internetoutage-cause-human-error-in-
correct-command [dostep: 11 XII 2020]; K. Hill, I Tried to Block Amazon...

10" Sa to konkretnie instrumentalne studia przypadkow (instrumental case study), ktore sa jednym ze
sposobow podejécia do analizy przypadku (wszystkie wyrazy i zwroty obcojezyczne w artykule
pochodza z jezyka angielskiego, dlatego Redakcja nie podaje za kazdym razem tej informacji — dop.
red.). To podejscie stuzy jak najbardziej wyrazistemu zilustrowaniu danego zjawiska, jego przyczyn
i skutkéw. Sam przypadek odgrywa w nim role pomocnicza. Zob. R.E. Stake, Jakosciowe studium
przypadku, w: Metody badan jakosciowych, N.K. Denzim, Y.S. Lincoln (red.), Warszawa 2009, t. 1,
s. 627-629.

Punktem wyjscia dla studiéw przypadkéw zawartych w niniejszym artykule byly analizy prowa-
dzone przez autoréw w ramach ich pracy w Centrum Badan nad Bezpieczenstwem Akademii
Sztuki Wojennej w Warszawie.

9
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studia przypadkow, ktdre ilustrujg zagrozenia zwigzane z rozwojem ustug chmuro-
wych. W kolejnym kroku pokazano, ze znaczenie takiej chmury dla srodowiska bez-
pieczenstwa stale rosnie. Na podstawie m.in. ustalenn amerykanskiej parlamentarnej
podkomisji antytrustowej wykazano, ze gtéwnych dostawcéw chmury trudno nazwaé
partnerami, co do ktérych wiarygodnosci nie ma powaznych watpliwosci. Artykut
konczg wnioski, zawierajace synteze przeprowadzonych rozwazan.

Czym jest i jak dziala chmura? Najwazniejsze pojecia

W celu uporzadkowania niniejszego wywodu warto przyjrzec si¢ najwazniejszym po-
jeciom zwigzanym z systemem ustug chmurowych.

Koncepcje uruchomienia chmury obliczeniowej w jej wspdtczesnym rozumieniu
przypisuje si¢ wlasnie Amazonowi'. Okoto 2003 r. spétka uznala, ze skoro posiada
duzg liczbe komputeréw polaczonych w sie¢, ktdre np. noca nie sa w USA w pelni wy-
korzystywane, to mozna je zdalnie i odptatnie udostepni¢ komus z innych czgsci $wia-
ta. W 2006 r. powstal system laczacy dostepne zdalnie komputery (w nomenklaturze
AWS jest to ustuga E2C), magazyny danych (ustuga S3) oraz narzedzie do wynajmo-
wania ludzi do realizowania zdalnie zadan, ktérych obecnie nie mozna wykonac¢ auto-
matycznie (ustuga Mechanical Turk)".

Zgodnie z ogdlnie przyjeta definicja zaproponowang przez amerykanski Narodo-
wy Instytut Standardéw i Technologii (National Institute of Standards and Technology,
NIST): (...) chmura obliczeniowa [cloud computing] to model [dzialania] pozwalajgcy
na osiggalny wszedzie i na Zgdanie wygodny dostep za pomocq sieci do podzielanej puli
mozliwych do skonfigurowania zasobéw (np. sieci, serwerdw, przestrzeni magazynowej,
aplikacji i ustug), ktére mogg byc szybko dostarczane i uaktywniane z minimalnym wy-
sitkiem zarzgdczym lub niewielkim kontaktem z dostawcg". Innymi stowy, ,,chmura ob-
liczeniowa” to dostepne zdalnie komputery, podiaczone do nich dyski twarde i obecne
na nich oprogramowanie, ktére klienci moga tatwo wykorzysta¢ do realizowania swoich
potrzeb. Ich zaspokajanie jest skalowalne — mozna wynajmowac¢ aktualnie potrzebna
ilos¢ mocy obliczeniowej czy przestrzeni do magazynowania danych. Serwerownie lub
centra danych, w ktérych mieszcza si¢ komputery wchodzace w sktad chmury, moga
korzystac z efektu skali. Duza liczba znajdujacych si¢ w jednym miejscu komputerow

" Ryan Ko, Kim-Kwang Raymond Choo, Cloud Security Ecosystem, w: The Cloud Security Ecosystem.
Technical, Legal, Business and Management Issues, Ryan Ko, Kim-Kwang Raymond Choo (red.),
Waltham 2015, s. 1.

2 Tamze, s. 2.

3 P. Mell, T. Grance, The NIST Definition of Cloud Computing, wrzesien 2011 r., https://nvlpubs.nist.
gov/nistpubs/Legacy/SP/nistspecialpublication800-145.pdf [dostep: 4 III 2021]. Réwniez Uchwala
nr 97 Rady Ministrow z dnia 11 wrzesnia 2019 r. w sprawie Inicjatywy ,Wspdlna Infrastruktura In-
formatyczna Paristwa” (MP z 2019 r. poz. 862) wydaje sie w czesci stownikowej korzystac z definicji
NIST dotyczacych chmury obliczeniowej i innych poje¢ z nig zwigzanych.
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sprawia, ze spadajg np. koszty ich serwisowania i chtodzenia, energii elektrycznej oraz
zwigkszania lub zmniejszania zasobéw dostepnych dla klientéw wraz z ich rosngcymi lub
malejacymi potrzebami.

Standardowo chmury dzieli si¢ pod katem tego, kto ma bezposrednig kontrole
nad infrastrukturg i do jak daleko idacego outsourcingu ustug informatycznych do-
chodzi. W duzym uproszczeniu podzial opiera si¢ wiec na tym, kto ma fizyczny dostep
do serweréw i odpowiada za ich dzialanie. W wypadku chmury prywatnej kontrole
nad nig dzierzg firmy lub osoby fizyczne, ktére zbudowaly dla siebie serwerownig czy
centrum danych. Chmura spolecznosciowa znajduje si¢ pod kontrolg uzytkownikow
z réznych organizacji, ktére podzielaja pewien cel, idee¢ lub zadania publiczne. Chmu-
ra publiczna oznacza infrastrukture znajdujacy si¢ na serwerach dostawcy i dostepna
praktycznie dla kazdego, kto zakupi do niej dostep. Chmura moze by¢ réwniez hybry-
dowa, czyli faczy¢ rézne cechy wczesniej wymienionych typow.

Przyjmuje sig, ze istniej trzy gléwne modele realizowania ustug chmurowych:

1) infrastruktura jako ustuga (Infrastructure as a Service, Iaa$),

2) platforma jako ustuga (Platform as a Service, PaaS),

3) oprogramowanie jako ustuga (Software as a Service, SaaS).

Kolejno$¢ wymienienia tych modeli jest zgodna z rosnagcym zakresem kontroli
powierzonej dostawcy nad oferowanymi rozwigzaniami. W wypadku IaaS chmura
to tylko czysta infrastruktura, to znaczy dostgpne zdalnie komputery. PaaS daje uzyt-
kownikowi kontrole réwniez nad swoimi aplikacjami i konfiguracja komputerdéw,
ale juz system operacyjny, narzedzia w niego wbudowane i obstuga jezykéw progra-
mowania s3 dostarczane przez dostawce ustug chmurowych. Z kolei w modelu Saa$S
uzytkownik korzysta z aplikacji dzialajacych w chmurze za pomocg interfejsu, takie-
go jak np. przegladarka internetowa, i ma wptyw tylko na minimalng liczb¢ ustawien.

Obecnie zachodza duze zmiany strukturalne w sposobach tworzenia oprogra-
mowania'. Jedng z najwazniejszych jest przejscie z software’u dzialajacego na urza-
dzeniach uzytkownikéw na ustugi chmurowe. Dzieki tym ustugom zaistniaty i nabraly
rozmachu opisane w artykule zjawiska, wskazywane w réznych analizach dotyczacych
Iaa$, PaaS czy SaaS. Pojawily si¢ rowniez m.in. uslugi chmurowe w postaci analizy
danych jako ustugi (Data as a Service, DaaS), bezpieczenstwa jako ustugi (Security
as a Service, SECaaS"), platform kontenerowych'® czy dostepnych zdalnie systemow

4 S. Gurses, . Van Hoboken, Privacy After the Agile Turn, w: Cambridge Handbook of Consumer
Privacy, ]. Polonetsky, O. Tene, E. Selinger (red.), Cambridge 2017, https://osf.io/preprints/socarx-
iv/9gy73/ lub https://osf.io/ufdvb/ [dostep: 22 IIT 2021].

B. Delamore, Ryan K.L. Ko, Security as a service (SECaaS) - An overview, w: The Cloud Securi-
ty Ecosystem. Technical, Legal, Business and Management Issues, Ryan Ko, Kim-Kwang Raymond
Choo (red.), Waltham 2015, s. 187-202.

Sa to zamkniete sSrodowiska stuzace do uruchamiania aplikacji na réznych systemach operacyjnych.
Jest to mozliwe dzieki temu, ze w ,kontenerze” znajduja si¢ wszystkie elementy potrzebne aplikacji
do pracy (zob. np. Co to jest kontener?, https://azure.microsoft.com/pl-pl/overview/what-is-a-con-
tainer/ [dostep: 24 I1I 2021]).
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sztucznej inteligencji'’. Kazdy z tych typow ustug chmurowych ma niebagatelny wptyw
na to, jak dziala wspdlczesny sprzet komputerowy (hardware) oraz oprogramowanie,
a tym samym na korzystajace z nich podmioty (gospodarcze, publiczne). Podsumo-
wujgc, zgodnie z aktualnymi konwencjami terminologicznymi chmura to nie tylko
infrastruktura oraz programy (proces ich tworzenia, modyfikowania i wykorzystywa-
nia), lecz takze analiza danych, outsourcing cyberbezpieczenstwa, wykrywanie wzor-
cow i automatyzacja roznych dziatan za pomocg systemow sztucznej inteligencji (jako
przyklad mozna wskaza¢ system JEDI opisany w dalszej czedci artykutu).

Innym waznym pojeciem jest ,,multicloud”, czyli bazowanie na zasobach wielu
chmur, aby wykorzysta¢ najbardziej uzyteczne rozwigzania dostarczane przez réznych
dostawcow i nie uzaleznia¢ sie od jednego z nich. Multicloud jest zagrozeniem modelu
biznesowego dostawcow ustug chmurowych, ktérzy chcieliby kompleksowo zaspokaja¢
potrzeby klientéw i by¢ za to optacani. W takim modelu dazy sie¢ do unikniecia sytuacji,
w ktorej klient moze z tatwoscig zrezygnowa¢ z ustug danego dostawcy lub z ich czesci.

Obowigzujacym obecnie standardem dla publicznej chmury obliczeniowej jest
zapewnianie klientom zlozonych systemoéw ustug, powigzanych ze soba i wspieraja-
cych si¢ nawzajem. W opisanych ponizej studiach przypadkow zostaly przedstawione
dwa typy znanych zagrozen wynikajacych ze zlozonosci chmury. Po pierwsze, s3 to jej
awarie (outage), ktére w polaczeniu z mozliwymi efektami kaskadowymi prowadza do
rozchwiania, a nawet zalamania si¢ czesci lub calo$ci wspomnianego systemu'®. Dru-
gim znanym rodzajem zagrozenia jest uzaleznienie si¢ od ustug stworzonych przez da-
nego dostawce (vendor lock-in)". Ze wzgledu na zlozono$¢ systemoéw poszczegdlnych
dostawcow utrudnione — a nawet niemozliwe - staje si¢ sprawne odbudowanie funk-
cjonalnosci systemu klienta po zakonczeniu przez niego wspélpracy z danym dostawca
chmury. Z tego powodu juz na etapie planowania korzystania z chmury nalezy ustali¢,
czy bedzie mozliwe przejécie do innego dostawcy ustug chmurowych lub powrdcenie
do korzystania z wlasnych systemow?.

Na poziomie ogélnych zasad dzialania rozwigzania chmurowe s3 stosunkowo
proste. Korzystanie z nich wigze si¢ jednak z ryzykiem i wieloma zagrozeniami. W ni-
niejszym artykule omdéwiono je na podstawie przegladu literatury.

Pod pojeciem ,,sztucznej inteligencji” jako ustugi chmurowej nalezy rozumie¢ ustuge zdalnej anali-
zy danych w celu np. rozpoznawania obrazéw (w tym identyfikowania ludzi na podstawie ich zdje¢
czy odczytywania tablic rejestracyjnych), przektadanie wypowiadanych stéw na tekst, udzielanie
odpowiedzi przez bota na zadane mu pytania itp.

Z poglebiong, jednak pochodzacy sprzed pieciu lat, analiza przyczyn zakldcen dzialania chmu-
ry mozna zapoznac si¢ w: H.S. Gunawi i in., Why Does the Cloud Stop Computing? Lessons from

Hundreds of Service Outages, w: Proceedings of the Seventh ACM Symposium on Cloud Computing
(SoCC ‘16), New York 2016, s. 1-16.

¥ T. Kemmericha, V. Agrawala, C. Momsen, Secure migration to the cloud - In and out, w: The Cloud
Security Ecosystem. Technical, Legal, Business and Management Issues, Ryan Ko, Kim-Kwang Ray-
mond Choo (red.), Waltham 2015, s. 205-230.

20 Tamze, s. 214-215.
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Analizy zagrozen zwigzanych z rozwigzaniami chmurowymi
w literaturze przedmiotu

W 2009 r. Bruce Schneier, znany amerykanski badacz zagadnien zwigzanych z cyber-
bezpieczenstwem, zwrocil uwage na bardzo wazny aspekt dziatania chmury obliczenio-
wej, jakim jest konieczno$¢ posiadania zaufania do dostawcy ustug®. Wazne sg cztery
filary tego zaufania, tj. bezpieczenstwo, odpornos¢, dostepnos¢ i trwatos¢ dzialalnosci
gospodarczej dostawcy. Pierwsze trzy z tych czynnikéw dotycza probleméw wynika-
jacych z awarii i dzialan stuzacych ograniczeniu ich odleglych konsekwencji. Czwarty
czynnik obejmuje zagadnienia zwigzane z vendor lock-in, czyli wspomniane wyzej pro-
blemy wynikajace z zakonczenia wspoélpracy z danym dostawcg — nie tylko z powodu
zaprzestania przez niego dzialalnosci.

Trzy najczeéciej cytowane artykuly naukowe na temat bezpieczenistwa chmur obli-
czeniowych pochodzg z lat 2009-2010%. Ich wspdlnym elementem jest wskazanie, ze ko-
rzystanie z rozwigzan chmurowych wiaze si¢ z przyjeciem okreslonego ryzyka. Tymcza-
sem mozna odnie$¢ wrazenie, ze chociaz coraz wiecej powaznych przedsiewzig¢ w sieci
opiera si¢ na korzystaniu z chmury, to wiele podmiotéw zdaje si¢ to ryzyko ignorowac.

Opublikowana w 2015 r. praca zbiorowa zatytulowana Cloud Security Ecosystem
pokazuje, jak bardzo wielowymiarowy staje si¢ problem uwzglednienia réznych aspek-
tow bezpieczenstwa chmury obliczeniowej?. W 22 rozdzialach wspomnianej publika-
cji zagrozenia sg analizowane z perspektywy m.in. technologii, prawa, zarzagdzania oraz
dzialalno$ci gospodarczej.

Rola gigantéw internetowych, w tym spdtek amerykanskich okreslanych jako
GAFAM oraz chinskich, ktorych pierwsze litery nazw tacza sie w czesto uzywany akro-
nim BATX (Baidu, Alibaba, Tencent, Xiaomi), jest we wspolczesnym $wiecie na tyle
duza, ze ich dzialalno$¢ analizuje si¢ takze z perspektywy pelnienia przez nie funk-
¢ji publicznych*. Cztery z dziewieciu wspomnianych spoétek, tj. Amazon, Google,

B. Schneier, Cloud Computing, Schneier on Security, 4 VI 2009 r., https://www.schneier.com/blog/
archives/2009/06/cloud_computing.html [dostep: 17 ITI 2021].

Zgodnie z informacjami z wyszukiwarki Google Scholar. Wyszukiwana fraza to ,cloud security”.
Stan na 23 IIT 2021 r. Wspomniane artykuly to: B.R. Kandukuri, R.V. Paturi, A. Rakshit, Cloud
Security Issues, w: Procedings of the 2009 IEEE International Conference on Services Computing,
Washington 2009, s. 517-520, https://ieeexplore.ieee.org/document/5283911 [dostep: 23 IIT 2021];
S. Ramgovind, M.M. Eloff, E. Smith, The Management of Security in Cloud Computing, w: 2010
Information Security for South Africa (ISSA 2010), 2010 r., s. 1-7; M. Almorsy, J. Grundy, I. Miiller,
An analysis of the cloud computing security problem, w: Proceedings of the APSEC 2010 Cloud Work-
shop, Sydney 2010, s. 6. Te trzy artykuty miaty odpowiednio 847, 584 i 497 cytowan.

22

23

The Cloud Security Ecosystem...

24

L. Taylor, Public Actors Without Public Values: Legitimacy, Domination and the Regulation of
the Technology Sector, ,Philosophy & Technology”, 20 I 2021 r., https://link.springer.com/arti-
cle/10.1007/s13347-020-00441-4 [dostep: 22 IIT 2021]. Por. M. Gurtowski i J. Waszewski, Wplyw
dzialalnosci gigantow technologicznych na globalne srodowisko bezpieczeristwa. Studium przypadku
spétki Amazon, ,Kwartalnik Bellona” 2020, nr 3, s. 37-56.
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Microsoft i Alibaba, sa najwiekszymi globalnymi dostawcami ustug chmurowych.
Te z kolei w coraz wigkszym stopniu s wykorzystywane takze do realizowania funkcji
publicznych, bardzo waznych dla wspdlczesnego globalnego srodowiska bezpieczen-
stwa. Tym samym zakt6cenia w ich dziataniu sg naruszeniem niewidzialnej, bo czesto
pomijanej (pomimo ostrzezen oraz dobrych praktyk przywotanych w dalszej czesci
artykulu), infrastruktury Internetu. Eksperci nie stawiaja w sposob systemowy pytan
o wladze, jaka dysponuja firmy technologiczne, i o rolg, jaka chmura obliczeniowa
odgrywa we wspolczesnej infrastrukturze krytycznej. Zdaniem autoréw artykutu jest
to powazna luka w literaturze przedmiotu.

Nie tylko badacze i analitycy, lecz takze rézne instytucje i urzedy na $wiecie zgod-
nie wskazujg na wiele korzysci i zagrozen zwigzanych z korzystaniem z chmury oblicze-
niowej. Przykladowo, Agencja Unii Europejskiej ds. Cyberbezpieczenstwa (European
Union Agency for Cybersecurity, dalej: ENISA - akronim pochodzi od wcze$niejszej
nazwy Agencji - European Network and Information Security Agency, Europejska
Agencja ds. Bezpieczenstwa Sieci i Informacji) przygotowuje analizy oraz wyznacza
standardy dotyczace ustug chmurowych®. Warto zwréci¢ uwage na opracowany przez
nig dokument z grudnia 2012 r., w ktérym przeanalizowano korzysci i ryzyko zwigzane
z korzystaniem z tego rodzaju ustug w kontekscie bezpieczenstwa informacji**. Wedtug
wspomnianej agencji gtéwne niebezpieczenstwa wiazg sie m.in. z uzaleznieniem od
jednego dostawcy i brakiem mozliwosci przeprowadzania pelnego audytu ochrony da-
nych wrazliwych. Inne zagrozenia wskazane w tym dokumencie w odpowiednich oko-
licznosciach moga wywolac awarie, a nawet efekty kaskadowe. W analizie poswieconej
chmurze obliczeniowej jako infrastrukturze krytycznej ENISA przypomina réwniez,
ze jest ona mieczem obosiecznym?. Z jednej strony najwigksi dostawcy dzieki roz-
proszeniu kosztoéw moga oferowa¢ najlepsze i najnowoczesniejsze srodki zwiekszajace
bezpieczenstwo i odpornos¢, z drugiej jednak strony, (...) jesli pojawi sie awaria lub
wlamanie, to konsekwencje rowniez bedg wigksze, wplywajgc jednoczesnie na wigkszg
ilos¢ danych, wiele organizacji i wielu obywateli*®.

W styczniu 2020 r. amerykanska Agencja Bezpieczenstwa Narodowego (Natio-
nal Security Agency, dalej: NSA) opublikowala informacje na temat dobrych praktyk
majacych stuzy¢ minimalizowaniu zagrozen zwigzanych z korzystaniem z chmury

» European Union Agency for Cybersecurity, Cloud and Big Data, https://www.enisa.europa.eu/top-
ics/cloud-and-big-data/cloud-security [dostep: 22 III 2021].

% European Network and Information Security Agency, Cloud Computing. Benefits, risks and rec-
ommendations for information security, rev. B z grudnia 2012 r., https://resilience.enisa.europa.eu/
cloud-security-and-resilience/publications/cloud-computing-benefits-risks-and-recommenda-
tions-for-information-security [dostep: 22 III 2021].

¥ European Network and Information Security Agency, Critical Cloud Computing. A CIIP perspective
on cloud computing services, wersja 1.0 z listopada 2012 r., opublikowana 14 I1 2013 r., https://www.
enisa.europa.eu/publications/critical-cloud-computing [dostep: 22 IIT 2021].

3 Tamaze, s. 6.
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obliczeniowej”. Propozycje dotycza jednak gtéwnie powstrzymywania cyberatakow.
Z zalecen NSA wynika, ze zaktocenia w dzialalnosci chmury moga by¢ wywotane przez
wiele rodzajow atakow.

Polskie organy nadzoru rowniez wydaja wytyczne w tym zakresie. Na przyklad
w styczniu 2020 r. Komisja Nadzoru Finansowego (KNF) opublikowala komunikat do-
tyczacy przetwarzania informacji w chmurze obliczeniowej przez nadzorowane przez
nig instytucje®. Wéréd wytycznych zwigzanych z szacowaniem ryzyka wymieniono
potrzebe przeprowadzenia oceny, czy stosowane rozwigzania moga skutkowac ryzy-
kiem uzaleznienia si¢ od jednego dostawcy. Uzytkownik chmury obliczeniowej kon-
trolowany przez KNF powinien dysponowa¢ dokumentacjg, ktéra zwiera m.in. scena-
riusze awaryjne.

Polska planuje wykorzystanie mozliwo$ci oferowanych przez rozwigzania chmu-
rowe i stworzenie Rzgdowej Chmury Obliczeniowej. W zwigzku z tym Rada Ministréow
przyjela we wrzesniu 2019 r. uchwale w sprawie inicjatywy okreslanej jako ,Wspodlna
Infrastruktura Informatyczna Panstwa” (dalej: WIIP). Jednym z pierwszych etapow
wprowadzania jej w zycie bylo opublikowanie przez Ministerstwo Cyfryzacji w lutym
2020 r. standardéw dotyczacych cyberbezpieczenstwa chmur obliczeniowych?!. Doku-
ment przedstawia wymagania prawne, organizacyjne i techniczne, ktére muszg zostac
spelnione w trakcie projektow wdrazajacych WIIP. Ze wspomnianej uchwaly i standar-
déw wynika, ze przynajmniej w sferze deklaratywnej Polska nie tyle chce sie uniezalez-
ni¢ od zewnetrznych rozwigzan chmurowych, ile budowac je na bazie tych dostarcza-
nych przez dostawcéw godnych zaufania, pilnowa¢ stabilnosci systemoéw i na kazdym
etapie wdraza¢ zasady cyberbezpieczenstwa.

W sierpniu 2020 r. amerykanski think tank Carnegie Endowment for Internatio-
nal Peace opublikowal material na temat bezpieczenstwa chmury, zawierajacy porady
dla politykéw*. Godny uwagi jest m.in. zalacznik, w ktérym opisano incydenty zwia-
zane z chmurg i jej awariami®. Przedstawiono w nim np. konsekwencje bledu (lite-
réwki zrobionej przez programiste Amazona), ktéry w 2017 r. doprowadzit do awarii
AWS obejmujacej cale wschodnie wybrzeze USA. W ostatnich latach do awarii na skale

29

National Security Agency, Mitigating Cloud Vulnerabilities, styczenn 2020 r., https://media.de-
fense.gov/2020/Jan/22/2002237484/-1/-1/0/CSI-MITIGATING-CLOUD-VULNERABILI-
TIES_20200121.PDF [dostep: 3 IIT 2021].

Komunikat Urzedu Komisji Nadzoru Finansowego dotyczqgcy przetwarzania przez podmioty nadzo-
rowane informacji w chmurze obliczeniowej publicznej lub hybrydowej, 2312020 r., https://www.knf.
gov.pl/knf/pl/komponenty/img/Komunikat UKNF_Chmura_Obliczeniowa_68669.pdf [dostep:
22 111 2021].

Narodowe Standardy Cyberbezpieczeristwa. Standardy Cyberbezpieczeristwa Chmur Obliczeniowych

(SCCO) v. 1.00 - luty 2020, https://chmura.gov.pl/zuch/static/media/SCCO_v_1.00.pdf [dostep:
7 VI12021].

Zob. np. T. Maurer, G. Hinck, Cloud Security: A Primer for Policymakers, Carnegie Endowment for
International Peace, sierpien 2020, https://carnegieendowment.org/files/Maurer_Hinck_Cloud_
Security-V3.pdf [dostep: 23 III 2021].

3 Tamze, s. 50-58.



68 | Maciej Gurtowski, Jan Waszewski

regionalng lub globalng dochodzilo takze m.in. w wyniku wyladowan atmosferycz-
nych, zmian w konfiguracji serweréw czy nawet zmiany protokotu przesylania danych
przez dostawce ustug internetowych w Nigerii (dane wedrowaly okrezng drogg przez
Chiny).

Z przedstawionego powyzej przegladu wynika, Ze istnieje pewien konsensus
na temat tego, ze korzystanie z ustug chmurowych wigze si¢ z dwoma powaznymi ro-
dzajami ryzyka. Po pierwsze, ustugi chmurowe sg narazone na wiele wlasciwych so-
bie podatnosci na bledy i awarie zakldcajace ich dziatanie. Po drugie, dostawca ustug
chmurowych ma duze mozliwosci dyskrecjonalnego wplywu na sposéb i zakres
$wiadczonych ustug. Dlatego tak wazne jest zaufanie do dostawcy, ktéry powinien
by¢ partnerem sprawdzonym, rzetelnym i przewidywalnym. Szczegélng ostroznosc¢
powinno si¢ zachowa¢ wobec amerykanskich gigantéw technologicznych, o czym
przekonuja wyniki prac amerykanskiej podkomisji antytrustowej, opisane w dalszej
cze$ci niniejszego artykutu.

Mozna zauwazy¢, ze w analizowanej literaturze przedmiotu uwaga zostala skupio-
na na bezpos$rednich zagrozeniach. Pojawiaja si¢ rowniez postulaty akcentujace potrze-
be prowadzenia wielopoziomowej analizy problematyki ustug chmurowych i zwréce-
nia uwagi na rosnace znaczenie gospodarcze i polityczne gigantéw technologicznych.
W przedstawionych ponizej studiach przypadkéw uwidacznia si¢ problem potfaczenia
czterech filaréw zaufania do dostawcy chmury (wskazany przez Schneiera i w pewnym
zakresie przez ENISE) ze wspomnianym wcze$niej trendem dotyczacym konsolidacji
zasobow Internetu w rekach wylaniajacego sie oligopolu grupy gigantéw technologicz-
nych. Warto$cig dodang bedzie przeanalizowanie, co si¢ dzieje w praktyce, gdy filary
zaufania skonceptualizowane przez Schneiera zostaja zachwiane przez jedna z najpo-
tezniejszych firm na Swiecie.

Awaria chmury i efekty kaskadowe jako zakldcenie dzialania calego Internetu

W dniu 25 listopada 2020 r. w tysigcach gospodarstw domowych na wschodnim wy-
brzezu USA przestaly dziala¢ m.in. inteligentne odkurzacze - roboty sprzatajgce. Za-
pewne niewielu ich uzytkownikéw bylto wtedy $wiadomych, ze przyczyng problemow
z domowym AGD jest awaria, ktdra zaistniata u dostawcy ustug chmurowych. Skut-
kiem trwajacego kilka godzin uszkodzenia jednej z ustug chmurowych Amazona bylo
pojawienie si¢ efektu kaskadowego®. Usterka, do ktérej doszto w centrum danych ob-
stugujacym wschodnia czes¢ USA, zakldcita dzialanie az 27 kolejnych systemow tej
firmy zwigzanych z ustugami chmurowymi*. W konsekwencji ok. 25 firm, takze o glo-
balnym zasiegu dziatania, nie moglo przez co najmniej kilka godzin dostarcza¢ swoim

* M. Day, Amazon Cloud Outage Hits Customers...

» C. Cimpanu, AWS outage impacts thousands of online services, Zdnet, 25 XI 2020 ., https://www.
zdnet.com/article/aws-outage-impacts-thousands-ofonline-services/ [dostep: 7 XII 2020].
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klientom ustug internetowych. Problemy pojawily si¢ m.in. u dostawcéw oprogramo-
wania, producenta urzadzen do streamingu telewizji, w urzadzeniach Internetu rze-
czy (RTV/AGD podlaczonych do sieci, w tym we wspomnianych odkurzaczach) oraz
u wydawcow portali internetowych. Przestaly dziala¢ rdwniez tzw. inteligentne dzwon-
ki do drzwi polaczone z kamerami monitoringu, ktére sa produkowane i obstugiwane
przez Amazon Ring, spétke zalezng Amazona®*. Przyklad tej awarii pokazuje, ze jedna
usterka w chmurze obliczeniowej czy tez blad programisty aktualizujacego dang ustuge
moze wywola¢, niczym poruszenie jednej kostki domina, negatywne skutki w wielu
innych elementach struktury.

Podobna reakeje, chociaz na mniejsza skale, wywotat pozar, ktéry wybucht w mar-
cu 2021 r. w centrum danych spétki OVH w Strasburgu®, bedacej jednym z mniejszych
dostawcow ustug chmurowych. Wspomniana firma jest jednym z podmiotéw zaanga-
zowanych w tworzenie europejskiej chmury w ramach projektu GAIA-X (wigcej na te-
mat tego projektu w dalszej czesci artykutu). Pozar zniszczyl jedno centrum danych,
a trzy kolejne zostaly odciete od pradu®. Z tego powodu wiele portali internetowych
doswiadczyto przerw w funkcjonowaniu. O nieprzygotowaniu na tego typu awarie wy-
mownie §wiadczy to, ze w jej wyniku administratorzy strony jednej z instytucji publicz-
nych w Polsce - Rzecznika Finansowego - przez kilka dni byli w stanie udostepnic je-
dynie elementy archiwalnej wersji strony, zachowane dzieki serwisowi Web Archive®.

Tego rodzaju awarie nie s3 czym$ wyjatkowym. Istotne w powyzszych przykla-
dach jest to, ze pokazuja one rosngcg ztozono$¢ ustug chmurowych i zaleznosci wy-
nikajace z ich wzajemnych polgczen. Im wigcej réznych urzadzen jest podiaczonych
do sieci i im wiecej form aktywnosci cztowieka jest realizowanych w sposob zaposred-
niczony cyfrowo, tym bardziej dalekosiezne i destruktywne moga by¢ konsekwencje
zakldcen w dziataniu chmury.

% AWS: Amazon web outage breaks vacuums and doorbells, BBC, 26 XI 2020 r., https://www.bbc.com/
news/technology-55087054 [dostep: 7 XII 2020].

37 Zob. np. P. Judge, Fire destroys OVHCloud’s SBG2 data center in Strasbourg, Data Center Dynamics,
10 III 2021 r., https://www.datacenterdynamics.com/en/news/fire-destroys-ovhclouds-sbg2-data-
center-strasbourg/ [dostep: 24 III 2021].

Jak si¢ pdzniej okazalo, jeszcze jedno centrum danych nie moglo wznowi¢ dzialalnosci. Zob.
P. Judge, OVH fire: OVHcloud abandons efforts to restart SBG1 data center in Strasbourg, Data Cen-
ter Dynamics, 21 IIT 2021 r., https://www.datacenterdynamics.com/en/news/ovh-fire-ovhcloud-
abandons-efforts-restart-sbgl-strasbourg/ [dostep: 24 IIT 2021].

3 Zob. https://web.archive.org/web/20210129150346if_/https://rf.gov.pl/ [dostep: 12 IIT 2021]. Spra-
wa zostala opisana 12 III 2021 r. na blogu ,,Problemy Polskiej Branzy IT”, w tekécie pt. Dlaczego
admin Rzecznika Finansowego powinien dostac podwyzke?, https://ppbit.pl/news/dlaczego-admin-
-rzecznika-finansowego-powinien-dostac-podwyzke/ [dostep: 12 III 2021].
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Wylaczenie sieci spolecznosciowej Parler

Na poczatku stycznia 2021 r., tuz po wtargnieciu ttumu demonstrantéw na amerykan-
ski Kapitol i zawieszeniu kont Donalda Trumpa w mediach spoteczno$ciowych, doszto
do zablokowania dzialania sieci spolecznosciowej Parler*. Skupiala ona m.in. zwolen-
nikow konczacego kadencje prezydenta Trumpa, przyciagnietych obietnica swobodnej
wymiany informacji, moderowanej tylko w niewielkim stopniu. Dzialajacy od 2018 r.
Parler juz w listopadzie 2020 r. mial ok. 10 mln uzytkownikéw, z ktérych czes¢ zostata
wczeéniej usunieta z innych mediéw spotecznosciowych z powodu tamania ich regula-
minéw*. Parler zachecat do korzystania ze swoich ustug, podkreslajac, ze stosuje libe-
ralne zasady moderacji tre$ci. Mialy one bazowa¢ gtéwnie na zgloszeniach od innych
uzytkownikow, ktorym dane tre$ci wydaly si¢ nieodpowiednie. Najwiekszy wplyw
na zablokowanie Parlera miala decyzja Amazona o zawieszeniu dzialania infrastruktu-
ry tego medium spolecznosciowego, wykorzystujacej chmure amerykanskiego giganta
internetowego. Wspomniang decyzj¢ ogloszono bardzo pdzno - niewiele ponad dobe
przed wylaczeniem ustug. Amerykanskie media cytowaly e-mail wystany do Parlera
przez firm¢ Amazon*. Przedstawicielka tej drugiej spotki wskazywala, ze problemem
nie bylo polityczne zaangazowanie uzytkownikéw Parlera, lecz brak odpowiednich
mechanizméw blokowania nawotywan do przemocy. W ciagu kilku tygodni poprze-
dzajacych zawieszenie Parler mial nie zareagowac na 98 zastrzezen zgloszonych przez
Amazona do publikowanych na nim tresci.

Parler pozwal Amazona i zazadal wstrzymania zawieszenia $wiadczenia ustug
chmurowych®. Firma argumentowala, ze blokada ma podloze polityczne - jako nowe,
konserwatywne medium spolecznosciowe Parler zaczal sie¢ stawa¢ konkurencja dla li-
beralnego Twittera, ktéry réwniez korzysta z chmury Amazona. Tymczasem, jak mozna
wnioskowa¢ z argumentacji Parlera, Twitter takze ma problemy z moderacjg tresci. De-
cyzja o zawieszeniu Parlera miata wynika¢ przede wszystkim z checi uniemozliwienia mu
konkurowania z Twitterem. Zgodnie z trescig pozwu zablokowanie korzystania z chmury
mialo by¢ réwnoznaczne z (...) wyciggnigciem wtyczki z maszyny podtrzymujgcej zycie

" B. Fung, Parler has now been booted by Amazon, Apple and Google, CNN, 11 1 2021 r., https://edi-
tion.cnn.com/2021/01/09/tech/parler-suspended-apple-app-store/index.html [dostep: 11 12021].

41 ]. Schieber, Parler jumps to No. 1 on App Store after Facebook and Twitter ban Trump, Tech Crunch,
9 I 2021 r, https://techcrunch.com/2021/01/09/parler-jumps-to-no-1-on-app-store-after-face-
book-and-twitter-bans/ [dostep: 11 12021].

# Zob. m.in.: J. Paczkowski, R. Mac, Amazon Is Booting Parler Off Of Its Web Hosting Service, Buzz-
Feed, 9 I 2021 r, https://www.buzzfeednews.com/article/johnpaczkowski/amazon-parler-aws
[dostep: 11 12021].

Pozew Parlera przeciwko AWS zlozony 11 I 2021 r., https://cdn.arstechnica.net/wp-content/
uploads/2021/01/gov.uscourts.wawd_.294664.1.0 1.pdf [dostgp: 12 T 2021]. Jedng z analiz po-
zwu 1 zawartych w nim argumentow prawnych opracowal Mike Masnick. Zob. tenze, Parlers
Laughably Bad Antitrust Lawsuit Against Amazon, Techdirt, 13 1 2021 r., https://www.techdirt.
com/articles/20210113/11333746046/parlers-laughably-bad-antitrust-lawsuit-against-amazon.
shtml [dostep: 14 12021].

43



Niewidzialna infrastruktura Internetu - ustugi chmurowe... | 71

pacjenta na intensywnej terapii**. To poréwnanie obrazuje niezbedno$¢ infrastruktu-
ry Amazona dla platformy Parler. Od samego poczatku jej oprogramowanie i aplikacje
na urzadzenia mobilne mialy by¢ tworzone wylgcznie z myslg o ustugach chmurowych
Amazona®. Nie bylo wiec mozliwosci ich fatwego przetransferowania na inne platformy,
a wybdr innego dostawcy wymagal duzych zmian w oprogramowaniu®. Parler poczat-
kowo twierdzil, ze jest w stanie bez problemu przej$¢ do innego dostawcy ustug chmuro-
wych?. Swiadczytoby to o korzystaniu jedynie z infrastruktury AWS. Jednak w pozwach
przeciwko Amazonowi firma podkreslala, ze jego aplikacja korzystata z rozwigzan ty-
powych dla tego dostawcy ustug chmurowych. Oznaczatoby to, Ze przynajmniej pewne
elementy Parlera dziatalty w modelu PaaS.

W odpowiedzi na pozew Parlera Amazon odrzucit wszystkie zarzuty®®. Dnia
21 stycznia 2021 r. sad stwierdzil, ze wniosek o przywrdcenie wykonywania ustug nie
jest zasadny®. Do konca stycznia 2021 r. Parlerowi udalo si¢ przywrdci¢ dziatanie por-
talu tylko w szczatkowej formie*. Kolejne amerykanskie firmy dostarczajace komplek-
sowe ustugi chmurowe odméwily z nim wspolpracy. Konieczne stato sie poszukanie
mniejszych dostawcow poszczegdlnych ustug niezbednych do reaktywacji portalu.
Przykladowo, do zapewnienia ochrony portalu przed atakami typu DDoS (distributed
denial of service, czyli rozproszona odmowa ustugi) Parler wykorzystal rosyjska firme,
ktdra swiadczyla ustugi m.in. dla Ministerstwa Obrony Federacji Rosyjskiej, spoiki za-
leznej Sbierbanku oraz panstwowego dostawcy ustug telekomunikacyjnych wspoétpra-
cujgcego z rosyjskimi stuzbami specjalnymi®'.

“ Pozew Parlera przeciwko AWS zlozony 11 I 2021 r., https://cdn.arstechnica.net/wp-content/

uploads/2021/01/gov.uscourts.wawd_.294664.1.0_1.pdf [dostep: 12 12021].
Tamze, s. 5.
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Bezposrednio przed decyzja Amazona dostep do aplikacji umozliwiajacej korzy-
stanie z Parlera na urzadzeniach mobilnych zostal zawieszony w sklepach z aplikacja-
mi Google Play Store i App Store, z ktérych najtatwiej jest pobra¢ oprogramowanie
na najpopularniejsze urzadzenia mobilne (czyli te z systemami operacyjnymi Android
oraz iOS). Do zablokowania aplikacji doszlo akurat wtedy, gdy w nastepstwie zawiesze-
nia kont nalezacych do Trumpa Parler stal si¢ najczesciej pobierang aplikacjg w tych
dwdch sklepach®. O ile usuniecie Parlera ze sklepéw z aplikacjami utrudnilo dostep
do niego gléwnie nowym uzytkownikom, o tyle zablokowanie mozliwosci korzystania
z chmury Amazona odciglo od tego medium spotecznosciowego réwniez jego wcze-
$niejszych uzytkownikoéw.

Zawieszenie Parlera nie bylo pierwszg sytuacja, w ktérej doszto do odmowy realizo-
wania ustug na rzecz serwisu internetowego przez dostawcow infrastruktury sieciowej>.
Z podobnym problemem nie musialy si¢ jednak mierzy¢ nigdy dotad, przynajmniej
w USA, najwicksze portale: Facebook, Twitter i YouTube - i to pomimo klopotow, ktdre
te platformy mialy w przesziosci i maja obecnie z moderowaniem tresci**. Przyklado-
wo, w 2018 r. §ledczy ONZ zarzucili Facebookowi, ze za jego pomoca rozpowszechniano
mowe nienawisci, ktdra przyczynila sie do ludobojstwa w Birmie (Mjanma) w 2017 .

W polowie lutego 2021 r. Parler ponownie uruchomit swoja strone internetowa.
Spotka zadeklarowala, ze bedzie budowac¢ infrastrukture samodzielnie, z pominieciem
zasobow Big Tech?®. Jak sie jednak okazalo, byt to powrdt jedynie do nielicznych ustug
portalu — bez mozliwosci zapisywania si¢ nowych uzytkownikéw i bez dostepu do
archiwalnych dyskusji. To pokazuje, jak trudno jest obecnie samodzielnie zapewni¢
$wiadczenie wysokiej jakosci ustug cyfrowych, bez placenia za gotowa infrastrukture
gigantow cyfrowych. W lutym 2021 r. Apple odmoéwito Parlerowi zgody na powr6t jego
aplikacji do sklepu App Store”. Regulamin Parlera w dalszym ciagu miat by¢ w niewy-
starczajacym stopniu zgodny z wymaganiami tego sklepu. W marcu 2021 r. Parler po
raz kolejny pozwal Amazona®. Zarzucil mu, ze wspdlnie z innymi (spotki wymienione
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w pozwie to: Twitter, Facebook i Google) postanowil zniszczy¢ go jako konkurencje™.
Na skutek zmowy Parler mial straci¢ szanse na zdobycie inwestoréw i to w momencie,
gdy byl wyceniany na ponad miliard dolaréw. Usunigcie go z chmury Amazona spra-
wilo, ze przez ponad miesigc nie mogl wznowi¢ dzialalnosci, stracit klientéw i wartos¢.

Dla niniejszego wywodu nie jest istotne, jak ocenia si¢ dzialalnos¢ Parlera i za-
grozenia zwigzane z t3 siecig spolecznosciowa. Wazne jest to, ze sprawa zablokowania
mu mozliwo$ci prowadzenia dzialalnosci unaocznila, jak wielka wladz¢ majg dostaw-
cy ustug chmurowych. Na przykladzie Parlera wida¢, ze sa oni w stanie sparalizowaé
funkcjonowanie legalnie dziatajacej firmy, ktéra im zaufala. Uzyty przez Amazona ar-
bitralny argument o zlych mechanizmach moderacji tresci, ktdry stal sie przestanka
do odciecia Parlera od ustugi chmurowej, moze w przysztosci zosta¢ wykorzystany
réwniez wobec innych uzytkownikéw chmury Amazona czy innych dostawcéw. I po-
dobnie jak w wypadku Parlera moze si¢ okaza¢, ze oprogramowanie zablokowanego
podmiotu bylo od podstaw zbudowane pod katem chmury jednego dostawcy. Sama
mozliwo$¢ zaistnienia takiej sytuacji wskazuje na asymetrie relacji pomiedzy dostaw-
cami ustug chmurowych a ich klientami.

Funkcjonowanie chmury Amazona w ocenie amerykanskiej podkomisji
antytrustowe;j

W pazdzierniku 2020 r. zakonczyla swoje postegpowanie amerykanska parlamentarna
Specjalna Podkomisja ds. Antytrustowych, Konkurencji i Prawa Administracyjne-
go (Subcommittee on Antitrust, Commercial and Administrative Law), ktéra zbada-
ta dzialalno$¢ Google'a, Apple’a, Facebooka i Amazona pod katem zagrozen wolnej
konkurencji. W raporcie koncowym stwierdzono, ze (...) firmy te wykorzystujg swojg
dominacje w sposob, ktory niszczy konkurencyjnos¢, zagraza prywatnosci Amerykanéw
w sieci, prowadzi do zaniku wolnych i spluralizowanych mediéw. Efektem jest spadek
innowacyjnosci, mniejsza réznorodnos¢ oferty rynkowej i ostabienie demokracji (...). Po-
tega tych firm jest zbyt wielka i musi zostac okielznana poprzez objecie ich odpowiednim
nadzorem i sankcjami®.

Przedmiotem badan podkomisji byta takze dziatalno$¢ chmury Amazona. Jest
ona coraz bardziej zyskownym obszarem dziatalnosci firmy, gdyz zapewniajac 15 proc.
przychodéw, jednoczesnie generuje az polowe jej dochodu operacyjnego (dane za
2019 r.)*". W odniesieniu do AWS we wspomnianym raporcie stwierdza sie, ze istotnym

* Pozew Parlera przeciwko AWS zlozony 2 IIT 2021 r., https://cdn.arstechnica.net/wp-content/

uploads/2021/03/parler-llc-v-amazon.pdf [dostep: 4 IIT 2021].
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tools/house-antitrust-report-on-big-tech/b2ec22cf340elafl/full.pdf, s. 7 [dostep: 12 III 2020].
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problemem jest brak mozliwosci przenoszenia danych uzytkownikéw miedzy chmura-
mi. Firmy, ktére probowaty migrowa¢ z chmury Amazona do innej, wskazywaly, ze jest
to bardzo trudne i kosztowne®?. Przyczyng tego zjawiska jest brak interoperacyjnosci
réznych systeméw chmurowych. Monopolistyczng pozycje Amazona w tym segmen-
cie rynku utrwala takze to, ze specjalistow umiejacych obstugiwa¢ chmure tej firmy
jest najwigcej, co wynika z jej popularno$ci. Konkurencja wypada pod tym wzgledem
znacznie gorzej i jest to kolejna przyczyna, dla ktérej firmom tak trudno jest si¢ prze-
nie$¢ na inne platformy®. Dla wielu klientéw taka migracja bytaby kosztowna réwniez
ze wzgledu na wymuszony przestdj w prowadzeniu dziatalnosci. W raporcie podko-
misja wskazala ponadto, ze dzigki wgladowi w szczegély funkcjonowania infrastruk-
tury chmurowej Amazon ma szeroki dostep (near perfect intelligence) do informacji
o caloksztalcie dziatalnosci uzytkownikéw, co zapewnia mu nieuczciwg przewage nad
nimi®. Co wiecej, firma celowo analizuje dziatalno$¢ swoich kontrahentéw, aby two-
rzy¢ wlasng, konkurencyjna oferte®. Klienci ustug chmurowych Amazona sg czesto
jednocze$nie jego konkurentami®. Przykladowo, Netflix w 2018 r. zaplacit za korzy-
stanie z chmury AWS pdt miliarda dolaréw i jednoczesnie rywalizowal z jego ustuga
streamingu filméw Amazon Prime Video®. Stwierdzono réwniez, ze chociaz trudno
jest ustali¢, jaki dokladnie udzial w zapewnianiu ustug w chmurze w USA w ramach
kontraktow rzagdowych ma Amazon, to istniejace dane wskazujg, ze prawdopodob-
nie jest on najwickszym ich dostawca. Ponadto jest on (...) jedynym dostawcg ustug
w chmurze zapewniajgcym infrastrukture niejawng®. Podsumowujac watek Amazo-
na, podkomisja podkreslita w raporcie: Poniewaz chmura jest rdzeniem infrastruktury,
na ktérej opiera si¢ gospodarka cyfrowa, zapewnienie jej otwartosci i konkurencyjnosci
jest najwazniejsze®. Tymczasem jak wskazuje przyklad Parlera, chmura tej firmy moze
obecnie nie spelnia¢ tych kryteriéw. Mozna odnie$¢ wrazenie, Ze przy ustalaniu warun-
kow $wiadczenia ustugi chmurowej Amazon kieruje si¢ duza uznaniowoscig w inter-
pretowaniu zapiséw umow z klientami.

Kontrakt JEDI na ustugi chmurowe dla Departamentu Obrony USA

Ogromnego znaczenia ustug w chmurze dla bezpieczenstwa panstwa dowodzi kon-
trakt z 2019 r. dotyczacy $wiadczenia takich uslug Departamentowi Obrony USA.
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Planowanysystem nazwano JEDI (nazwa kojarzy si¢ z filmem Gwiezdne wojny). Jest
to akronim od Joint Enterprise Defense Infrastructure, co mozna przettumaczy¢ jako:
infrastruktura dla pofaczonych przedsiewzie¢ obronnych. Wartos¢ dziesiecioletniego
kontraktu wyceniono na 10 mld dolaréw. Zgodnie z oficjalnymi informacjami:

Chmura JEDI jest inicjatywa, ktéra (...) rozwinie gléwny system technologii
chmurowej dla calego Departamentu [Obrony], ze szczegolnym uwzglednieniem
dostepnosci w obszarach, gdzie operujg nasze wojska — od dzialan frontowych
do szczebla taktycznego wiacznie. Chmura JEDI zapewni (...) ustugi dla uzyt-
kownikdéw o wszystkich poziomach dostepu do informacji niejawnych. Inicjatywa
ta stworzy fundament do skutecznej wymiany informacji poprzez ewolucyjne 13-
czenie roznych domen, zaawansowane zdolnosci analizy danych i najwyzszy po-
ziom cyberbezpieczenstwa™.

Na zdobywce tego lukratywnego kontraktu typowano Amazona z uwagi na jego
wczesniejsze doswiadczenia. W 2013 r. firma podpisala bowiem dziewiecioletni kon-
trakt na chmure dla stuzb specjalnych USA”'. Wbrew przewidywaniom kontrakt JEDI
przypadl Microsoftowi. W marcu 2021 r. nadal trwal spdr sadowy pomiedzy tymi fir-
mami dotyczacy wspomnianego kontraktu’, co na pewien czas sparalizowalo postep
prac nad jego wdrozeniem”.

Atrakcyjnos¢ kontraktu JEDI nie wynika wylacznie z jego wartosci finansowe;j.
Wygrywajaca go firma stalaby sie na dekade najwazniejszym zaufanym partnerem
amerykanskiego sektora bezpieczenstwa. W ten sposdb zyskataby szczegolng pozycje,
nie tylko gospodarcza, lecz takze polityczng. Nie bez znaczenia bylaby takze mozliwos¢
wgladu w kluczowy element infrastruktury krytycznej panstwa oraz uzyskanie pewne-
go zakresu kontroli nad nim.

Whioski

Jesli korzystanie z chmury niesie za sobg tyle probleméw i zagrozen, to z czego wyni-
ka atrakcyjno$¢ rynkowa tego rozwigzania? Swiatlo na to zagadnienie rzuca wywiad

" About JEDI Cloud, https://www.cloud.mil/JEDI-Cloud/ [dostep: 12 III 2021].

" C. Metz, Amazon’s Invasion of the CIA Is a Seismic Shift in Cloud Computing, Wired, 18 VI
2013 1., https://www.wired.com/2013/06/amazon-cia [dostep: 6 XI 2020].

Amerykanska armia anulowata zawarty z Microsoftem kontrakt z uwagi na nowe potrzeby armii.
Zob. M. Duszczyk, Pentagon ma problem z Jedi. Amazon bije sig z Microsoftem, cyfrowa.rp.pl, 7 VII
2021 r., https://cyfrowa.rp.pl/globalne-interesy/65535-pentagon-ma-problem-z-jedi-amazon-bije-
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z anonimowym pracownikiem Amazona opublikowany w grudniu 2020 r.”* Ukazano
w nim podejscie firmy do jej ustug chmurowych. Warto krytycznie odnies¢ sie do tej
rozmowy, pamigtajac, Ze strategie tej firmy sa zapewne punktem odniesienia dla jej kon-
kurencji.

Do klienta AWS zainteresowanego skorzystaniem z ustug chmurowych firmy jest
przysylana (...) osiemnastokotowa cigzaréwka (...), modularne centrum danych na ko-
tach, wypetnione dyskami twardymi i przystosowane do podigczenia do centrum danych
klienta kablami swiattowodowymi. Ta ciezaréwka jest strzezona w czasie transferu i trans-
portu danych przez uzbrojonych straznikéw. Jak zauwazyl pracownik Amazona: (...) fatwo
jest to sprzedac. Jesli klient przyglgda sie dostepnym opcjom, to oczywiscie, ze powie, iz chce
wielkiej ciezaréwki i uzbrojonych ochroniarzy do transportu danych, a nie jakis chatowaty
system, ktory opracujg na wlasng reke”. Ponadto AWS sprzedaje specjalne ustugi uta-
twiajgce audyt konfiguracji chmury i rekomendujace mozliwoéci poprawienia ustawien.
W ten sposob sprawia, ze jego klienci nie musza dba¢ o zatrudnianie fachowcow, kto-
rzy byliby w stanie sami przeprowadzi¢ taka analize i nastepnie wdrozy¢ odpowiednie
rozwigzania. Ponadto chmura Amazona pozwala klientom na outsourcing przestrzegania
regulacji zwigzanych z prywatnoscig danych. Chodzi tu takze o europejskie przepisy, ta-
kie jak RODO czy prawo do bycia zapomnianym, rozumiane jako prawo do usuniecia
linkéw do okreslonych stron z wynikéw wyszukiwania w danej wyszukiwarce.

Podmiot chcacy konkurowaé¢ w ramach wspodlczesnej gospodarki cyfrowej stoi
przed dylematem. Jesli chce zapewni¢ jakos¢ ustug, do ktdrej coraz wiecej klientow jest
przyzwyczajonych, to przede wszystkim musi zadba¢ o szybko$¢ i ptynno$¢ dziatania in-
terfejsu, jego dostepnos¢ z poziomu réznych typow urzadzen, stabilnos¢, niezawodnosé
i bezpieczenstwo danych oraz dokonywanych transakeji. Samodzielne rozwijanie takiego
systemu przekracza mozliwosci wielu nawet duzych podmiotéw, a ponadto tego typu
proby sa obarczone duzym ryzykiem porazki. Alternatywyq jest zdanie si¢ na gotowy sys-
tem, sprawdzony i gwarantowany przez renomowanych dostawcéow ustug chmurowych.

Przed podobnymi dylematami jak firmy stoja panstwa i organizacje miedzynaro-
dowe. Polski projekt Chmury Krajowej i europejska inicjatywa chmury obliczeniowej
znana pod nazwg GAIA-X (wspierana przez Komisj¢ Europejska) to przyklady powaz-
nych trudnosci z uniezaleznieniem si¢ od ustug chmurowych oferowanych przez Big
Tech. Przedstawiciele rzagdéw oraz firm sektora IT z Niemiec i Francji opublikowali
w lutym 2020 r. standardy, wedtug ktérych mogltby funkcjonowac projekt GAIA-X"6.
Obejmuja one m.in. mozliwo$¢ zmiany operatora ustug chmurowych, europejski sys-
tem certyfikacji dostawcow oraz ochrong przed dostgpem do danych przechowywanych

7 Inside the Whale: An Interview with an Anonymous Amazonian, ,,Logic” 2020, nr 12, 20 XII 2020 r.,
https://logicmag.io/commons/inside-the-whale-an-interview-with-an-anonymous-amazonian/
[dostep: 20 IIT 2021].
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w europejskiej chmurze panstw spoza Unii. GAIA-X od poczatku jej tworzenia ma za-
ktada¢ suwerennos¢ danych (data sovereignty by design). W lutym 2020 r. Microsoft
ujawnil, Ze prowadzi negocjacje z niemieckim ministerstwem gospodarki w sprawie
mozliwego udzialu w GAIA-X”". Europejski projekt miat by¢ probg stworzenia konku-
rencji dla amerykanskich dostawcéw, dla ktérych jedyng realng alternatywa jest obecnie
chinski Alibaba. Udzial Microsoftu w projekcie budzi jednak watpliwosci co do praw-
dziwosci deklaracji o dazeniu do zapewnienia autonomii strategicznym ustugom chmu-
rowym. Podobnie jest w przypadku projektu polskiej Chmury Krajowej, w ktérym part-
nerami strategicznymi s3 Microsoft i Google Cloud”.

Na przykladzie przedsiewzig¢ GAIA-X oraz Chmura Krajowa widaé, ze daze-
nia do suwerenno$ci cyfrowej polegajace na opracowywaniu wlasnych rozwigzan
chmurowych napotykaja duze trudnosci w postaci braku samowystarczalnosci w tym
zakresie. W praktyce oznacza to skazanie na korzystanie z oferty amerykanskich, chin-
skich czy rosyjskich gigantéw technologicznych. Fakt, ze globalny rynek ustug chmu-
rowych jest w rzeczywistosci oligopolem zdominowanym przez kilka podmiotéw, kaze
zastanowic sie nad kierunkiem, w ktérym podazaja zmiany w strukturze wspolczesnej
sieci. Internet powstal jako sie¢ zdecentralizowana i rozproszona, a wigc taka, w ktorej
awaria czy zniszczenie poszczegélnych wezldéw nie powinny mie¢ istotnego znaczenia
dla funkcjonowania calosci. Opisane w niniejszym artykule awarie ustug chmurowych
Amazona oraz konsekwencje jego arbitralnej decyzji o zakonczeniu realizowania ustugi
dla klienta mogg by¢ uznane za symptomy niebezpiecznej ewolucji Internetu w strong
struktury bardziej scentralizowanej, a zatem w wiekszym stopniu podatnej na awarie
najwazniejszych weztow, sabotaz czy cyberataki. Obecnie nie mozna okresli¢, jak po-
wazne konsekwencje moglaby mie¢ awaria chmury Amazona lub jego - niekoniecznie
najwigkszych - konkurentow.

Trend nieoczekiwanej recentralizacji struktury sieci jest szerszy i nie dotyczy tyl-
ko ustug chmurowych. Eksperci wskazujg na pojawienie si¢ zjawiska okreslanego jako
Splinternet”, balkanizacja sieci®® lub nacjonalizacja - czyli wydzielenie si¢ Internetu
chinskiego, rosyjskiego czy tez ostatnio indyjskiego. Im wigcej sfer zycia wspdlcze-
snego czlowieka jest zaposredniczanych cyfrowo przez korzystanie z urzadzen pod-
faczonych do sieci, tym wigksze znaczenie dla globalnego srodowiska bezpieczenstwa

77 S. Stolton, Microsoft ‘in discussions’ with Germans on Gaia-X participation, 25 11 2020 r., https://
www.euractiv.com/section/digital/news/microsoft-in-discussions-with-germans-on-gaia-x-par-
ticipation/ [dostep: 9 III 2020].

A. Marczynski, Na Podstuchu, odcinek 33 - ten o Chmurze Krajowej i jej bezpieczetistwie, rozmawial
Piotr Konieczny, Niebezpiecznik, 24 III 2021 r., https://niebezpiecznik.pl/post/na-podsluchu-odci-
nek-33-ten-o-chmurze-krajowej-i-jej-bezpieczenstwie/ [dostep: 29 III 2021]; por. https://chmura-
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ma niezakldcone funkcjonowanie Internetu. Trend polegajacy na jego strukturalnej
recentralizacji w postaci umacniania si¢ oligopolu dostawcéw ustug chmurowych
zwieksza podatno$¢ na destabilizacje. Jezeli do wywolania efektu kaskadowego parali-
zujgcego dziatania duzych obszardw sieci moze przyczynic sie prosty btad programisty,
to nalezy sie spodziewac, ze podobny efekt moze by¢ wywolany intencjonalnie - przez
cyberatak. W tym sensie zjawisko polegajace na tym, ze ustugi w chmurze stajg si¢
w coraz wiekszym stopniu niewidzialng infrastruktura Internetu, prowadzi do powsta-
nia nowych podatnosci na destabilizacj¢ globalnego srodowiska bezpieczenstwa.
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Abstrakt

Zaktocenia w dzialaniu chmury obliczeniowej s3 bardzo waznym zjawiskiem z per-
spektywy globalnego srodowiska bezpieczenstwa. W artykule przedstawiono analiz¢
tego problemu, wykorzystujac w tym celu metode studium przypadkéw. Opisano dwa
incydenty o daleko idacych konsekwencjach, ktére jednoczesnie sa dos¢ typowe dla
prezentowanych w literaturze przedmiotu. Po pierwsze, na przykladzie jednej z awa-
rii globalnego dostawcy ustug chmurowych oméwiono problem rosnacej ztozonosci
ustug tego typu. Sprawia ona, ze nawet drobna awaria jednego z elementéw chmu-
ry moze wywola¢ efekty kaskadowe i zakldcenia pracy wielu podmiotéw. Po drugie,
na przyktadzie zablokowania dzialania sieci spotecznosciowej Parler przeanalizowano
problem uzaleznienia si¢ klientéw od ustug danego dostawcy chmury. To powigzanie
powoduje, ze niezakldcona migracja do innego dostawcy jest utrudniona, jesli w ogdle
mozliwa. Oba wskazane problemy byly dotychczas analizowane gtéwnie z perspektywy
zagrozen przedsigbiorstw, np. pod katem kontynuacji dziatalnosci, cyberbezpieczen-
stwa lub naruszen prywatnosci. Pomijany byl natomiast fakt, ze ustugi chmurowe staja
sie stopniowo niewidzialng infrastrukturg Internetu, co ma niebagatelne znaczenie dla
srodowiska bezpieczenstwa.

Stowa kluczowe: chmura obliczeniowa, infrastruktura krytyczna, cyberbezpieczenstwo.
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The invisible Internet infrastructure - cloud services
as a critical element of the security environment.
The Amazon case

Abstract

The disruptions in cloud computing are an important aspect in the global security
environment. An instrumental case study method has been used to analyse this problem.
Two relevant examples are discussed which are typical of literature in the field. Firstly,
the problem of the growing complexity of the cloud is described. One of the service
outages of a global cloud provider is used as an example. It indicates that even relatively
small failures might trigger a cascade effect and far-reaching breakdowns. Secondly,
the suspension and - as the result of this suspension - the standstill of the social media
company Parler is analysed. It is used as the example of the so-called vendor lock-in
problem in cloud computing, which renders undisrupted migration to other vendors
particularly hard - and at times even impossible. Aforementioned issues have been so
far studied mostly from the perspective of the continuity of enterprises, cybersecurity,
or privacy. The key phenomenon crucial for the global security environment is
usually omitted, namely that the cloud computing has become “the Internet’s invisible
infrastructure”

Keywords: cloud computing, critical infrastructure, cybersecurity.



