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Najnowsze kierunki zmian regulacyjnych w zakresie
walut wirtualnych z perspektywy przeciwdzialania
praniu pieniedzy i finansowaniu terroryzmu,

z uwzglednieniem wplywu pandemii COVID-19
na wzrost obrotu bezgotowkowego

W artykule zostanie zaprezentowany europejski i polski stan regulacji prawnych doty-
czacych kryptoaktywdéw (do ktérych sg zaliczane waluty wirtualne), obrotu nimi oraz
zwalczania zjawisk prania pieniedzy i finansowania terroryzmu (procederéw, w kto-
rych bardzo czgsto sg uzywane kryptoaktywa).

W pierwszej kolejnosci zostanie oméwiony wpltyw pandemii COVID-19 na obrét
bezgotowkowy. Nastepnie zostang zaprezentowane definicje prawne kryptoaktywdw,
walut wirtualnych oraz préby uregulowania ich podazy. Regulacje dotyczace ochro-
ny intereséw uzytkownikow kryptowalut do tej pory pozostawaly poza sferg zaintere-
sowania przepisow prawa (dotychczas wydane przepisy koncentrowaly sie wylacznie
na przeciwdziataniu praniu pieniedzy i finansowaniu terroryzmu).

Przeprowadzenie tych analiz bedzie mialo na celu uzyskanie odpowiedzi na py-
tania, czy opisywane regulacje prawne dotyczace walut wirtualnych beda mialy wptyw
na dynamike ich rozwoju oraz czy te regulacje wplyna na koszty zwigzane z podaza
tych walut.

Mozna powiedzie¢, ze w ostatnich latach nic bardziej nie przyczynilo si¢ do
rozwoju i cyfrowej ekspansji technologicznej, w tym w obrocie bezgotéwkowym, niz
sytuacja wywolana ogoélnoswiatowa pandemig COVID-19. Nie odnotowuje sie jed-
nak wplywu COVID-19 na powstawanie nowych regulacji zwigzanych z przeciwdzia-
faniem praniu pieniedzy i finansowaniem terroryzmu, a zmiany prawne, z ktérymi
mamy do czynienia, byly juz planowane przed pandemia. Wydana przez World Health
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Organization' rekomendacja COVID-19: physical distancing®, dotyczaca wdrozenia
tzw. dystansu spolecznego (physical distancing®) powodowata natychmiastowe wpro-
wadzanie rozwigzan, ktore przed pandemia przez wiele lat pozostalyby w sferze za-
mierzen i pilotazu lub utknelyby w tzw. piaskownicy regulacyjnej* (regulatory sand-
box). Przedsigbiorstwa funkcjonujace w tradycyjnych modelach i nieprzystosowane
do pracy zdalnej w zaledwie kilka tygodni byty zdolne wdrozy¢ rozwiazania takie, jak
m.in. ZOOM, chmura obliczeniowa w modelu SaaS (Software as a Service)®, Google
Hangouts czy Microsoft Teams, ktore wspieraly ich pracownikéw w zdalnym wyko-
nywaniu zadan.

Wzrost liczby platnosci elektronicznych i ptatnosci walutami wirtualnymi moze po-
wodowa¢ wigksze zainteresowanie grup przestepczych tymi obszarami, np. nielegalnym
wydobywaniem walut wirtualnych®, kradzieza mocy obliczeniowej do tzw. miningu’, sto-
sowaniem oszustw socjotechnicznych (np. przez otwieranie falszywych gietd kryptowalut,
tworzenie falszywych ofert emisji kryptowalut i podszywanie si¢ sprawcy pod znane i re-
nomowane podmioty)?, atakami na infrastrukture do zarzadzania tokenami’. Na polskim

Wiszelkie informacje dotyczace Covid-19 WHO publikuje na stronie: https://www.who.int [dostep:
10 V 2021].

https://www.who.int/westernpacific/emergencies/covid-19/information/physical-distancing [dostep:
10V 2021].

Prawie wszystkie stowa i zwroty obcojezyczne uzyte w artykule pochodzg z jezyka angielskie-
go, dlatego Redakcja nie podaje tej informacji za kazdym razem. Informacja pojawia sie jedynie
w przypadku wyrazéw obcych pochodzacych z jezyka innego niz angielski (przyp. red.).

Zwrot oznacza testowanie innowacyjnych rozwigzan biznesowych pod nadzorem organéw regu-
lacyjnych. Celem jest przygotowanie tych rozwiazan do wejécia na prawdziwy rynek. Testy sg wy-
konywane na klientach, co pozwala dopracowa¢ model biznesowy w $rodowisku zblizonym do
realnego. Zob. https://fintek.pl/co-to-jest-piaskownica-regulacyjna/ [dostep: 10 V 2021].

Oprogramowanie uzywane jako usluga, umozliwiajgce odbiorcy ustug korzystanie z aplika-
¢ji uruchomionych na infrastrukturze chmury dostarczonej przez dostawce. Ustugi sa dostepne
na roznych urzadzeniach klienta za posrednictwem aplikacji lub przegladarek internetowych.
Zob. https://pl.wikipedia.org/wiki/Oprogramowanie_jako_ustuga [dostep: 10 V 2021].

Nalezy zauwazy¢, ze np. bitcoin nie moze by¢ przedmiotem przestepstwa z art. 310 kk (falszowanie
pieniedzy i innych $rodkéw platniczych). Zob. L. Pasternak. Kryptowaluta i pienigdz wirtualny
jako przedmiot przestepstwa z art. 310 § 1 k.k, ,,Prokuratura i Prawo” 2017, nr 4; J. Liberadzki.
Karnoprawne aspekty walut kryptograficznych (bitcoin jako przedmiot przestepstwa), ,Czasopismo
Prawa Karnego i Nauk Penalnych” 2019, z. 3, https://www.czpk.pl/index.php/zeszyty-archiwum/
zeszyt-2019-3 [dostep: 11 V 2021].

Proces wydobywania walut wirtualnych (bitcoin), ktére nastepnie s3 wprowadzane do obiegu,
https://comparic.pl/wykopywanie-bitcoin/ [dostep: 11 V 2021].
https://www.kaspersky.pl/o-nas/informacje-prasowe/2988/w-zeszlym-roku-socjotechnika-ukie-
runkowana-na-kryptowaluty-pomogla-cyberprzestepcom-zarobic-prawie-10-milionow-dolarow
[dostep: 28 VII 2021].

P. Opitek, Przeciwdzialanie praniu pieniedzy z wykorzystaniem walut wirtualnych w swietle krajo-
wych i miedzynarodowych regulacji AML, ,,Prokuratura i Prawo” 2020, nr 12, s. 42, https://www.
google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&ved=2ahUKEwjN2tuP6MPwAhXg-
CRAIHWipCRUQFjABegQIBBAD&url=https%3A%2F%2Fpk.gov.pl%2Fwp-content%2Fupload-
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rynku kapitalowym odnotowuje si¢ zagrozenia zwigzane z rynkiem kryptoaktywow, ktory
nie podlega kontroli. Przyktadem minimalizowania tego ryzyka jest inicjatywa realizowa-
na przez Gielde Papieréw Wartosciowych w Warszawie o nazwie ,,GPW Private Market”,
ktora dotyczy inwestowania w instrumenty finansowe oparte na technologii blockchain™
i tokenach cyfrowych" przy udziale renomowanego partnera - GPW S.A. Statystyki poka-
zuja, ze w przypadku oszustw dokonywanych na niekorzys¢ inwestoréw i uzytkownikow
mamy do czynienia z olbrzymimi kwotami. W pierwszej potowie 2019 r. straty z tego ty-
tutu wyniosty 4,26 mld dolaréw'?. Waluty wirtualne sa m.in. uzywane przez potudniowo-
amerykanskie kartele narkotykowe do prania pieniedzy w Chinach oraz jako srodek ptat-
niczy za substancje odurzajace i psychotropowe' w tzw. darkmarketach'* i Darknecie®.

W Polsce do przestepstw zwigzanych z walutami wirtualnymi dochodzi najcze-
$ciej na gieldach kryptowalut. Polegaja one na tradycyjnym inwestowaniu $rodkéw
pozyskanych w nielegalny sposéb (np. przez nieuprawniony dostep do bankowosci
elektronicznej) w kryptowaluty, a nastgpnie po ich wymianie na $rodki pieni¢zne -
wplacanie na rachunki tzw. stupow.

COVID-19 a polski system platniczy" i waluty wirtualne

System platniczy jest rozumiany jako pewna grupa podmiotéw, instrumentéw, pro-
cedur oraz systemow wykorzystywanych do zapewnienia obiegu pieniagdza na danym
obszarze geograficznym'®. W ramach systemu platniczego nalezy wyrézni¢ cztery
kategorie uczestnikéw'®: kategoria pierwsza obejmuje podmioty bedace stronami

$%2F2021%2F01%2F3opitek-poprawiony.doc&usg=AOvVaw3gTPSTRL7wRc_wWKuKPp7K
[dostep: 11 V 2021].

10" https://blockgeeks.com/guides/what-is-blockchain-technology/ [dostep: 10 V 2021]; https://pl.wi-
kipedia.org/wiki/Blockchain [dostep: 10 V 2021].

https://blockgeeks.com/guides/what-is-blockchain-technology/ [dostep: 10 V 2021]; https://www.
gpw.pl/privatemarket [dostep: 11 V 2021].

P. Opitek, Przeciwdzialanie praniu pieniedzy..., s. 43.
1 Tamze, s. 60.

Miejsce nielegalnego handlu zabronionymi towarami, ustugami w sieci Internet. Zob. https://www.
europol.europa.eu/newsroom/news/darkmarket-worlds-largest-illegal-dark-web-marketplace-ta-
ken-down [dostep: 11 V 2021].

Sie¢ nakladkowa w Internecie, do ktdrej dostep jest mozliwy za posrednictwem specjalnego opro-
gramowania. Zob. https://en.wikipedia.org/wiki/Darknet [dostep: 11 V 2021].

P. Opitek, Przeciwdziatanie praniu pienigdzy...

Ocena funkcjonowania polskiego systemu ptatniczego w I pétroczu 2020 r., Narodowy Bank Polski,
pazdziernik 2020 r., https://www.nbp.pl/systemplatniczy/ocena/ocena2020_1.pdf [dostep: 10 V
2021].

8 A. Piotrowska, Bitcoin. Platnicze i inwestycyjne zastosowanie kryptowaluty, Warszawa 2018, s. 79.

Tamze, s. 80.
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dokonywanych transakcji platniczych; kategoria druga to podmioty obstugujace pro-
cesowanie transakcji pomiedzy uczestnikami poziomu pierwszego (m.in. dostaw-
cy ustug platniczych, tj. banki i instytucje platnicze); kategoria trzecia to podmio-
ty uczestniczgce w rozliczaniu transakcji pomiedzy uczestnikami kategorii drugiej
(np. Krajowa Izba Rozliczeniowa); kategoria czwarta obejmuje podmioty przecho-
wujace $rodki pieniezne dostawcow ustug platniczych lub papiery wartosciowe
(np. Narodowy Bank Polski oraz Krajowy Depozyt Papieréw Wartosciowych S.A.).

W pierwszym okresie pandemii mozna bylo zaobserwowa¢ zwiekszenie wyptat
gotowki. Warto$¢ pienigdza gotéwkowego w obiegu poza kasami bankéw wyniosta
w tamtym czasie 283,2 mld zi, co stanowilo wzrost o 59,1 mld zt (wzrost o 26,4 proc.)
w stosunku do 2019 r.*° Dzienna warto$¢ pobran banknotéw i monet z NBP w marcu
2020 r. w stosunku do marca 2019 r. wzrosta o 121,7 proc.**

W zakresie obrotu bezgotéwkowego pandemia COVID-19 przyspieszyta wpro-
wadzenie wigkszego limitu transakcji zblizeniowych (z 50 do 100 z1) bez koniecznosci
wprowadzania kodu PIN (Personal Identification Number)*, co bylo planowane jesz-
cze przed wystgpieniem pandemii. Kolejne restrykcje zwiazane ze stanem pandemii,
ktére ograniczaly funkcjonowanie stacjonarnych podmiotéw handlowo-ustugowych,
spowodowaly wzrost zainteresowania transakcjami w Internecie oraz platnosciami za
posrednictwem Internetu.

Pandemia wplynela rowniez na rozwdj infrastruktury wykorzystywanej do obro-
tu bezgotéwkowego. Liczba terminali POS (point of sale)”® na koniec czerwca 2020 r.
wzrosta o 7,5 proc. w stosunku do grudnia 2019 r. W tym samym okresie liczba punk-
tow handlowych wyposazonych w terminal POS zwigkszyla si¢ o 707 tys. (wzrost
o 10 proc.), liczba sklepéw internetowych umozliwiajacych platnos¢ kartg wzrosta
o0 8,8 proc. i wyniosta 55,8 tys., a liczba transakcji dokonywanych karta w tych skle-
pach wzrosta o 6,7 proc. i wyniosta 66,7 mln. Jeszcze wyrazniej widac te tendencje,
gdy poréwna si¢ dane z konca czerwca 2020 r. z pierwszym pétroczem 2018 r. - w tym
czasie liczba transakcji w sklepach internetowych wzrosta 0 97,9 proc. Liczba transakeji
realizowanych kartg bez jej fizycznej obecnosci (card non present, CNP*) zwigkszyta
sie w pierwszym pdtroczu 2020 r. o 35,7 proc. odpowiednio do analogicznego okresu

2 Ocena funkcjonowania polskiego systemu platniczego..., s. 6.

2l Tamze, s. 19.

22 Kod alfanumeryczny lub hasto stuzace do uwierzytelniania, uzywane najczeéciej podczas wypla-

ty gotéwki z bankomatu lub dokonania platnosci w placéwce handlowej (ustugowej) za pomoca
magnetycznej lub mikroprocesorowej karty platniczej. Zob. https://pl.wikipedia.org/wiki/Osobi-
sty_numer_identyfikacyjny [dostep: 10 V 2021].

Urzadzenie instalowane w punktach handlowo-ustugowych stuzace do dokonywania transakcji

platniczych przy udziale np. banku i agenta rozliczeniowego (acquirer), potocznie okreslane jako
»terminal ptatniczy”. Zob. https://pl.wikipedia.org/wiki/Terminal POS [dostep: 10 V 2021].

23

24

Przyktadem sg transakcje dokonywane kartg telefoniczng (Mobile Order), mailowo (Mail Order)
lub internetowo (Internet Order). Zob. https://pl.wikipedia.org/wiki/Card_not_present [dostep:
10 V 2021].
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w2019 1.i0 75,6 proc. — do tego samego okresu w 2018 r. Pomimo tych wzrostéw od-
notowano w tym czasie spadek liczby transakcji kartowych bezgotéwkowych oraz ich
wartosci, ktéra wyniosta 2,796 mld zt (spadek o 8 proc.)”. Mozna to ttumaczy¢ nieche-
cig spoteczenstwa do wydawania pieniedzy w czasach pandemii.

Powyzsze wzrosty maja bezposrednie przelozenie na statystyki dotyczace
oszustw dokonywanych instrumentami ptatniczymi. W pierwszym poiroczu 2020 r.
liczba transakcji oszukanczych (nieuprawnionych)?* zgtoszonych przez banki wynio-
sta 126,7 tys., zkolei dane zgloszone przez agentéw rozliczeniowych méwia o 17,6 tys.
oszustw. Liczba transakcji oszukanczych dokonanych kartami w pierwszym pétro-
czu 2020 r. (zgtoszonych przez banki) wzrosta o 11,4 proc. w poréwnaniu z drugim
potroczem 2019 r. (113,7 tys. transakcji oszukanczych). Wigkszos¢ oszukanczych
operacji kartowych odnotowanych w 2020 r. zostala zrealizowana kartami wydany-
mi w Polsce, ale przeprowadzono je poza terytorium kraju. Pomimo wzrostu liczby
transakcji oszukanczych warto$¢ kwotowa transakeji w tym okresie spadta o 5,6 proc.
(z 27,2 mln zt do 25,6 mln z})?.

Wedlug raportu Europejskiego Banku Centralnego (European Central Bank,
ECB) w Polsce wcigz stwierdza si¢ najnizszy poziom oszustw, tzw. fraudéw, w stosunku
do ogdlnej liczby i wartosci transakeji kartowych?.

Wplyw pandemii COVID-19 na rozwdj obrotu bezgotéwkowego potwierdza-
ja takze badania dotyczace zmian zwyczajow platniczych konsumentéw?. Swiadczg
o tym dane statystyczne: 38 proc. badanych respondentéw potwierdzilo, ze w czasie
pandemii czesciej placilo bezgotéwkowo, 29 proc. czesciej niz przed pandemia do-
konywalo transakcji w sklepach internetowych, a 65 proc. respondentéw deklarowa-
fo utrzymanie tego trendu takze po zakonczeniu pandemii. Konkludujac, 48 proc.
respondentéw potwierdzilo, Ze pandemia miala bezposredni wplyw na sposéb do-
konywania przez nich platnosci w sklepach stacjonarnych. Badania przeprowadzono
w drugiej potowie 2020 r.

% Ocena funkcjonowania polskiego systemu platniczego...,s. 7.

% https://www.nbp.pl/home.aspx?f=/systemplatniczy/karty/informacje_kwartalne.html [dostep:
10 V 2021]; Informacja o kartach ptatniczych IV kwartat 2020 ., Narodowy Bank Polski, kwiecien
2021 r., https://www.nbp.pl/systemplatniczy/karty/q_04_2020.pdf [dostep: 10 V 2021].

¥ Ocena funkcjonowania polskiego systemu ptatniczego...,s. 137.

% https://www.ecb.europa.eu/pub/cardfraud/html/ecb.cardfraudreport202008~521edb602b.en.ht-
ml#tocl2 [dostep: 10 V 2021].

#  Firma badawcza Polasik Research, www.polasik-research.pl. Zob. M. Polasik, Jak bardzo Polska jest
bezgotowkowa? Zwyczaje platnicze a rozwdj sieci akceptacji kart. Wybrane wyniki badan realizowa-
nych na rzecz Programu Polska Bezgotowkowa (prezentacja), https://www.cashlesscongress.pl/wp-
-content/uploads/2020/09/Dzie%C5%84-1-Micha%C5%82-Polasik-POLASIK-Research-Jak-bar-
dzo-Polska-jest-bezgot%C3%B3wkowa.pdf [dostep: 10 V 2021]; Ocena funkcjonowania polskiego
systemu platniczego..., s. 33.
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Rynek walut wirtualnych to blisko 4 tys. cyfrowych monet i tokenéw™. W przypad-

ku walut wirtualnych rok 2020, mimo zalamania w marcu®, byt dla bitcoina rekordowy,
a jego cena wzrosta o 400 proc.”> W grudniu 2020 r. odnotowano jedng z najwyzszych
zmian kursow walut wirtualnych, wartos¢ niektorych z nich wzrosta o ponad 10 proc.
Wedlug badan 74 proc. respondentéw potwierdzilo, ze planuje zainwestowaé wigcej
swoich srodkéw finansowych w bitcoiny, a 47 proc. ankietowanych, ktérzy obecnie nie
inwestuja w te kryptowalute, maja zamiar to uczyni¢ w 2021 r.*» Podobnie sytuacja wy-
glada z innymi walutami wirtualnymi, jak bitcoin cash, ethereum, litecoin, ripple. Wi-
doczne obecnie tendencje moga doprowadzi¢ do sytuacji, ze coraz wiecej niedo$wiad-
czonych inwestoréw bedzie angazowalo swoje $rodki finansowe w tego typu inwestycje,
zwlaszcza ze moga oni tego dokona¢ w bardzo prostu sposéb, korzystajac m.in. z aplika-
¢ji na smartfony (np. Revolut™).

USD

T P o Fa

Wykres. 1. Zmiany kursu bitcoina w stosunku do dolara w latach 2012-2021.

Zrédlo: https://pl.investing.com [dostep: 10 V 2021].
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https://www.parkiet.com/Profesjonalny-inwestor/312049991-Bitcoin-przy-cenowym-sufi-
cie-Przebije-go-czy-to-koniec-hossy.html?preview=&remainingPreview=&granted By=preview&
[dostep: 10 V 2021]. Termin ,token” ma wiele znaczen. Na potrzeby niniejszego artykutu autor
przyjal, ze jest to wirtualny Zeton, ktdry reprezentuje jaka$ warto$¢. Zob. https://tokeny.pl/token/;
https://e-kursy-walut.pl/warto-wiedziec/co-to-jest-token/ [dostep: 10 V 2021].

https://businessinsider.com.pl/finanse/kryptowaluty/kryptowaluty-traca-przez-koronawirusa-bit-
coin-najtanszy-od-miesiecy/9xylt6e [dostep: 10 V 2021].

https://www.parkiet.com/Kryptowaluty/312179951-WykresDnia-Bitcoin-na-fali-Kryptowa-
luta-przebila-22-tys.html [dostep: 10 V 2021].

https://kryptobot.net/news/pandemia-covid-19-a-kryptowaluty/ [dostep: 10 V 2021].
https://www.revolut.com/pl-PL [dostep: 10 V 2021].
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Wykres. 2. Tygodniowa zmiana kurséw najpopularniejszych kryptowalut w stosunku do dola-
ra (w procentach). Stan na 3 grudnia 2020 r.

Zrédto: https://www.parkiet.com/Profesjonalny-inwestor/312049991-Bitcoin-przy-cenowym-suficie-Przebije-
-go-czy-to-koniec-hossy.html?preview=&remainingPreview=&grantedBy=preview& [dostgp: 10 V 2021].

Waluty wirtualne - zagadnienia ogolne

Waluty wirtualne (virtual currencies, VC)* sg produktami finansowymi tylko czgsciowo
regulowanymi w UE, co moze naraza¢ klientéw na ryzyko*. Europejski Urzad Nadzoru
Bankowego (European Banking Authority, EBA¥) od lat publikuje raporty wskazujace
na zagrozenia zwigzane z walutami wirtualnymi (takie jak: brak stabilnosci kursu, brak
plynnosci)*.

Europejski Bank Centralny definiuje kryptowaluty jako: (...) cyfrowo prezentowa-

ng wartos¢, ktora nie zostata wyemitowana przez bank centralny, instytucje kredytowg,
jak i instytucje pienigdza elektronicznego, ktéra w pewnych okolicznosciach moze byc
wykorzystana jako alternatywa wobec pienigdza®. Warto zaznaczy¢, ze ta definicja nie
ma charakteru wigzacego panstwa cztonkowskie UE, a wylacznie pomocniczy.

Zob. D. Gradzi, FinTech/RegTech. Ryzyko zwigzane z praniem pienigdzy i finansowaniem terroryzmu
wynikajgce z nowych technologii w obszarze platnosci elektronicznych, ,,Przeglad Bezpieczenstwa We-
wnetrznego” 2020, nr 22, takze: https://www.abw.gov.pl/pl/pbw/publikacje/przeglad-bezpieczen-
stwa-14/1658,Przeglad-Bezpieczenstwa-Wewnetrznego-nr-22-12-2020.html [dostep: 10 V 2021].

Zob. Opinia EBA o walutach wirtualnych EBA z 4 lutego 2014 roku, https://eba.europa.eu/sites/
default/documents/files/documents/10180/657547/81409b94-4222-45d7-ba3b-7deb5863ab57/
EBA-Op-2014-08%200pinion%200n%20Virtual%20Currencies.pdf?retry=1 [dostep: 10 V 2021].
https://www.eba.europa.eu [dostep: 10 V 2021].

Zob. http://www.eba.europa.eu/-/eba-warns-consumers-on-virtual-currencies [dostep: 10 V 2021];
http://www.eba.europa.eu/documents/10180/657547/EBA-Op-2014-08+Opinion+on+Virtual+-
Currencies.pdf [dostep: 10 V 2021]; https://www.eba.europa.eu/documents/10180/1547217/EBA+
Opinion+on+the+Commission%E2%80%99s+proposal+t o+bring+virtual+currency+entities+
into+the+scope+of+4AMLD [dostep: 10 V 2021]; https://www.eba.europa.eu/documents/10180/
2139750/Joint+ESAs+Warning+on+Virtual+Currencies.pdf [dostep: 10 V 2021].

A. Piotrowska, Bitcoin. Platnicze i inwestycyjne zastosowania..., s. 25.
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Waluty wirtualne dzieli sie na*:

o kryptowaluty,

« zetony - akceptowane gldwnie przez cztonkéw wirtualnych spolecznosci, ktore
s3 emitowane i kontrolowane przez jego tworcow, np. tworcow gier komputero-
wych (Amazon Coins lub wycofane juz zetony Facebook Credits).

Tym, co odréznia waluty wirtualne od tradycyjnych walut fiat*, jest model obrotu

walutami*’. Model ten dzieli si¢ na:

« rozproszony. Nie wystepuje tu hierarchizacja, nie ma tu zadnej jednostki cen-
tralnej. Zadna z jednostek nie pozostaje wobec siebie w relacji: nadrzedno$é-
podrzednos¢. Kazdy uczestnik obrotu ma mozliwo$¢ kontaktu z pozostatymi.
Kazdy uczestnik moze by¢ emitentem waluty, moze nadzorowa¢ obroét oraz
dysponowac¢ rejestrem wszystkich transakcji w systemie (ten system jest wia-
$ciwy dla obrotu walutami wirtualnymi);

« scentralizowany. Istnieje jeden podmiot odpowiadajacy za emisje i kontrole
obrotu okreslong waluta. Transakcje sg realizowane wylacznie za posrednic-
twem tego podmiotu, podmiot za$ prowadzi rejestr wszystkich transakcji;

« zdecentralizowany. Podmiot centralny przekazuje podleglym mu strukturom
cze$¢ kompetencji i zadan do wykonania.

Najbardziej rozpoznawalnym i medialnym przyktadem waluty wirtualnej jest bit-
coin. Zalozenia systemu Bitcoin zostaly przedstawione w pracy pt. Bitcoin: A Peer-to-
-Peer Electronic Cash System, anonimowego autora wystepujacego pod pseudonimem
»Satoshi Nakamoto”. Niektorzy uwazaja, ze pod tym pseudonimem kryja si¢ korporacje
technologiczne: SAmsung, TOSHIba, NAKAmichi, MOTOrola*. Inne teorie mowig, ze
tworca Bitcoina byt Elon Musk* lub Nick Szabo*. Twérca lub twércy systemu Bitcoina
do dzi$ pozostaja niezidentyfikowani.

Zastosowanie systemu Bitcoin®® miato pozwala¢ na realizowanie bezposred-
nich i anonimowych transakcji w handlu elektronicznym. Mial on by¢ niezalezny
od tradycyjnych instytucji finansowych, a operacje finansowe mialy si¢ odbywac
w izolacji od ogdlnoswiatowych systemdéw finansowych oraz centralnych systeméw
rozliczeniowych?. David Chaum, uznawany za ,ojca pienigdza elektronicznego
i anonimowosci w Internecie”*® zauwazyl, ze konieczne jest ograniczenie wiedzy

40 Tamze, s. 15.

41

Pienigdz fiducjarny (fac. fides — wiara), legalny $rodek platniczy. Zob. https://academy.binance.
com/pl/articles/what-is-fiat-currency [dostep: 10 V 2021].

# A. Piotrowska, Bitcoin. Platnicze i inwestycyjne zastosowania. .., s. 19.
# Tamze, s. 34-37.

“ https://pl.wikipedia.org/wiki/Elon_Musk [dostep: 29 VII 2021].

# https://en.wikipedia.org/wiki/Nick_Szabo [dostep: 29 VII 2021].
A Piotrowska, Bitcoin. Platnicze i inwestycyjne zastosowania. .., s. 34-37.

¥ Szerzej: D. Gradzi, FinTech/RegTech. Ryzyko zwigzane z praniem pieniedzy...

% Tamaze, s. 30.
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posrednika finansowego co do czasu, miejsca, wartosci i przedmiotu dokonywa-
nej platnosci, a takze ograniczenie (uniemozliwienie) mu analizy zbyt wielu me-
tadanych (big data®). Dane sensytywne (wrazliwe) powigzane z dokonywang plat-
noscia sg zbedne dla posrednika finansowego, zwlaszcza gdy dotycza: lokalizacji
osoby, jej stylu zycia (platnosci dokonywanych podczas podroézy, np. za hotel, w re-
stauracji, za zywnos$¢, leki, prase), wsparcia instytucji politycznych i religijnych.
Obecnie wszystkie te dane sg przetwarzane przez posrednikéw finansowych i nie
budzi to wigkszej refleksji oséb korzystajacych z nowych technologii*®. Z drugiej
jednak strony powyzsze dane sg niezbedne i wykorzystywane przez wigkszos¢
systemow do wykrywania oszustw platniczych oraz przeciwdzialania praniu pie-
niedzy (anti money laundering, AML) i zwalczania finansowania terroryzmu
(counter terrorist financing, CTF).

Waluty wirtualne a pieniadz elektroniczny!

Waluty wirtualne s potocznie mylnie utozsamiane z tzw. pieniagdzem elektronicz-
nym®2. R6znica miedzy walutami wirtualnymi a pienigdzem elektronicznym poza sfera
regulacyjng® sprowadza sie do tego, ze waluta wirtualna jest sztuczng jednostka rozli-
czeniows, a jednostka rozliczeniowa pieniadza elektronicznego jest wyrazona w jedno-
stce majacej status prawnego $rodka platniczego (fiat currency).

Czynnikiem wyr6zniajgcym technologicznie kryptowaluty jest otwartos¢ kodu
zrodlowego, tzw. otwarte oprogramowanie (open source)™.

Za zakwalifikowaniem danego instrumentu do kryptowalut przemawia:

« zastosowanie rozproszonego systemu transakeji,

« oparcie konstrukeji na kryptografii.

# Uzywanie zaawansowanych technik w celu analizowania duzych zasobow zdywersyfikowanych

danych, ktére moga nie by¢ ustrukturyzowane i moga pochodzi¢ z réznych Zrédel. Zob. https://
www.ibm.com/analytics/hadoop/big-data-analytics [dostep: 10 V 2021].

0 A. Piotrowska, Bitcoin. Platnicze i inwestycyjne zastosowania..., s. 30-31.

*! Komisja Nadzoru Finansowego w pismie do bankéw z 10 VII 2015 r. przedstawita wyniki analizy

prawnej dotyczacej emisji pieniadza elektronicznego. Zob. https://www.knf.gov.pl/knf/pl/kompo-
nenty/img/stanowisko_ws_wydawania_kart_przedplaconych_42192.pdf [dostep: 10 V 2021].

2 'W rozumieniu Ustawy z dnia 19 sierpnia 2011 r. o ustugach platniczych (t.j.: DzU z 2020 r. poz. 794,
ze zm.) oraz Dyrektywy Parlamentu Europejskiego i Rady 2009/110/WE z dnia 16 wrzesnia 2009 r.
w sprawie podejmowania i prowadzenia dzialalnosci przez instytucje pienigdza elektronicznego oraz
nadzoru ostroznosciowego nad ich dziatalnoscig, zmieniajgca dyrektywy 2005/60/WE i 2006/48/WE
oraz uchylajgca dyrektywe 2000/46/WE (Dz. Urz. UE L 267 210 X 2009 ., 5. 7).

Art. 2 ust. 2 pkt 26) lit ¢) Ustawy z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz
finansowaniu terroryzmu (t.j.: DzU z 2021 r. poz. 1132, ze zm.) wprost stanowi, Ze waluta wirtualna
nie jest pienigdzem elektronicznym.

53
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Produkty, ktore zezwalaja na uzywanie ich kodu zrédtowego. Zob. https://pl.wikipedia.org/wiki/
Otwarte_oprogramowanie [dostep: 10 V 2021].
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Warunkiem jest tez istnienie globalnej, publicznej oraz rozproszonej bazy danych
obejmujgcej transakcje zrealizowane przy uzyciu kryptowaluty.

Bitcoin umozliwia przeprowadzanie bezposrednich transakcji pomiedzy uzyt-
kownikami Internetu przez wykorzystanie protokotu komunikacyjnego peer-to-peer®.
Oznacza to brak koniecznosci funkcjonowania centralnego serwera (repozytorium in-
formacji o transakcjach) oraz brak potrzeby korzystania z posrednika transakeji*. Nie
wystepuje posrednictwo tzw. zaufanej trzeciej strony. W ramach systemu Bitcoin nie
funkcjonuje zadna jednostka centralna ani zaden organ nadzorczy, z zastrzezeniem re-
gulacji wprowadzonych przez V Dyrektywe AML" (dalej: AMLD5) i polskie przepisy
implementujace te dyrektywe, a takze regulacji zawartych w projekcie rozporzadzenia
w sprawie rynku kryptoaktywow (Markets in Crypto-Asssets, MiCA, dalej: rozporza-
dzenie MiCA®), o ktorych jest mowa dalej.

Transakcje dokonywane kryptowalutami bitcoin s3 odnotowywane w blokach,
ktdre nastepnie tacza si¢ w rejestr zatwierdzonych transakeji — blockchain. Tworzg one
publiczng ksiege (baze danych) przechowywang przez wszystkie komputery uzytkow-
nikéw sieci Bitcoin, tzw. public ledger. W fancuchu blokéw funkcjonujacych w ramach
publicznego rozproszonego rejestru transakcji w systemie Bitcoin nie jest mozliwe wy-
cofanie transakgji, co jest korzystne dla akceptantéw platnosci (np. sklepu przyjmuja-
cego platnos¢ w kryptowalucie), ale moze by¢ ryzykowne dla ptatnika®.

Regulacje prawne dotyczace walut wirtualnych - nowe trendy regulacyjne
AML/CTF

Wsrod nowych regulacji w zakresie AML/CTF dotyczacych walut wirtualnych nalezy
wyréznic:

o Ustawe z dnia 30 marca 2021 r. o zmianie ustawy o przeciwdziataniu pra-

niu pieniedzy oraz finansowaniu terroryzmu oraz niektorych innych ustaw®,

> Oznacza réwnorzednos¢ uczestnikow sieci, tj. kazdy komputer podlaczony do sieci moze wysytaé

i odbiera¢ dane w sieci, co umozliwia pobieranie plikow oraz ich udostepnienie komputerom pod-
faczonym do tej sieci. Zob. https://poradnikprzedsiebiorcy.pl/-peer-to-peer-definicja-historia-po-
wstania-i-wplyw-na-rozwoj-internetu-cz-1 [dostep: 10 V 2021].
% A. Piotrowska, Bitcoin. Platnicze i inwestycyjne zastosowania..., s. 35.
57

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2018/843 z dnia 30 maja 2018 r. zmieniajgca
dyrektywe (UE) 2015/849 w sprawie zapobiegania wykorzystywaniu systemu finansowego do pra-
nia pieniedzy lub finansowania terroryzmu oraz zmieniajgca dyrektywy 2009/138/WE i 2013/36/UE
(Dz. Urz. UEL 156 2 19 VI 2018 1., s. 43).

Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) w sprawie rynku kryptoaktywow i zmienia-
jgce dyrektywe (UE) 2019/1937 - projekt, https://eur-lex.europa.eu/resource. html?uri=cellar:f-
69f89bb-fe54-11ea-b44f-01aa75ed71a1.0014.02/DOC_1&format=PDF [dostep: 13 V 2021].

% A. Piotrowska, Bitcoin. Platnicze i inwestycyjne zastosowania. .., s. 51-53.
€ DzU z 2021 r. poz. 815, ze zm.

58
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implementujacg do polskiego porzadku prawnego AMLDS5 (dalej: znowelizo-
wana ustawa AML);

o pakiet finanséw cyfrowych przyjety przez Komisje Europejska 24 wrze$nia

2020 r.°!, na ktory sklada sie:

— strategia finansow cyfrowych,

— strategia platnosci detalicznych,

— propozycje ustawodawcze co do unijnych ram regulacyjnych dotyczacych
kryptoaktywoéw i operacyjnej odpornosci cyfrowe;.

Aspekty prawne zarzadzania ryzykiem zwigzanym z praniem pienigdzy i finan-
sowaniem terroryzmu s3 regulowane w UE za pomoca dyrektyw®?. Przeciwdzialanie
praniu pienigdzy oraz finansowaniu terroryzmu (terrorist financing, TF) aktualnie jest
normowane przez AMLD5, ktéra zmienita IV Dyrektywe AML (dalej: AMLD4)%.
W dyrektywach AML sg zawarte przepisy kompleksowej integracji systemu AML/CTF
z migedzynarodowymi standardami zwalczania prania pieniedzy i finasowania terrory-
zmu, przyjetymi przez FATF (Financial Action Task Force)®.

W AMLD4 przyjeto jako zasade podejscie oparte na ryzyku (risked-based appro-
ach)®. Ryzyko ML/TF jest ré6zne w poszczegolnych krajach. Z tego powodu poszcze-
golne kraje i ich organy nadzorcze (competent authotities, CA) oraz uczestnicy obrotu
prawnego muszg je zidentyfikowa¢ oraz nimi zarzadzac, tj. podejmowaé odpowiednie
i adekwatne $rodki prawne.

W dniu 30 maja 2018 r. zostata uchwalona V Dyrektywa AML z datg implemento-
wania przez panstwa cztonkowskie UE do 10 stycznia 2020 r.*® Ustawa implementujgca
AMLDS zostala uchwalona przez Sejm RP 30 marca 2021 r. i podpisana przez prezy-
denta 8 kwietnia 2021 r.5. Ustawa weszta w Zycie w calo$ci w 2021 r.

¢l https://ec.europa.eu/info/publications/200924-digital-finance-proposals_en [dostep: 10 V 2021].
2 Dyrektywa Unii Europejskiej — akt prawa pochodnego Unii Europejskiej, na podstawie ktorego
prawodawcy panstw czlonkowskich UE zostaja zobowigzani do wprowadzenia (transpozycji)
okreslonych regulacji prawnych, stuzacych osiggnieciu celu wskazanego w dyrektywie. Zob. ht-
tps://pl.wikipedia.org/wiki/Dyrektywa_(Unia_Europejska).

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2015/849 z dnia 20 maja 2015 w sprawie zapo-
biegania wykorzystywania systemu finansowego do prania pieniedzy lub finansowania terroryzmu,
zmieniajgca rozporzgdzenie Parlamentu Europejskiego i Rady (UE) nr 648/2012 i uchylajgca dy-
rektywe Parlamentu Europejskiego i Rady 2005/60/WE oraz dyrektywe Komisji 2006/70/WE
(tj.: Dz. Urz. UE L 141/73 25 V1 2015 1., 5. 73).

Miedzynarodowa organizacja, znana takze jako Groupe daction financiere (GAFI), liczaca
39 cztonkdw, zatozona w 1989 r. w celu rozwoju praktyk zwalczanie prania pieniedzy. FATF pu-
blikuje w powyzszym zakresie rekomendacje. Polska nie jest cztonkiem FATE, ale stosuje si¢ do jej
rekomendacji i aspiruje do czlonkostwa. Zob. http://www.fatf-gafi.org/about/ [dostep: 10 V 2021].

63

64

& Dzialanie oparte na ryzyku.

% Dyrektywa PE i Rady (UE) 2018/843 z dnia 30 maja 2018 r. zmieniajgca dyrektywe (UE) 2015/849
w sprawie zapobiegania wykorzystywaniu systemu finansowego..., s. 43.
67

Patrz przypis 60 (przyp. red.).
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W dyrektywie AMLD5 wprowadzono definicj¢ legalng walut wirtualnych, okre-
slajac je jako cyfrowe wyznaczniki wartosci, ktdre nie sg emitowane ani gwarantowane
przez bank centralny lub organ publiczny i nie muszg by¢ powigzane z walutg prawnie
obowigzujacg, a takze nie majg prawnego statusu waluty lub pieniadza, lecz sg akcepto-
wane przez osoby fizyczne lub prawne jako srodek wymiany i moga by¢ przekazywane,
przechowywane lub sprzedawane droga elektroniczng. W Polsce obowigzuje definicja
walut wirtualnych okreslona w ustawie o przeciwdzialaniu praniu pieniedzy oraz fi-
nansowaniu terroryzmu® (dalej: ustawa AML). Pod pojeciem ,waluty wirtualne” rozu-
mie si¢ cyfrowe odwzorowanie wartosci, ktdre nie jest:

 prawnym $rodkiem platniczym emitowanym przez zagraniczne banki central-
ne lub inne organy administracji publicznej,

» miedzynarodowg jednostka rozrachunkowa ustanawiang przez organizacje
miedzynarodowa i akceptowang przez poszczegolne kraje nalezace do tej orga-
nizacji lub z nig wspdtpracujace,

« pienigdzem elektronicznym w rozumieniu ustawy o ustugach platniczych,

« instrumentem finansowym w rozumieniu ustawy o obrocie instrumentami fi-
nansowymi,

o wekslem lub czekiem,

oraz jest wymienialne w obrocie gospodarczym na prawne $rodki platnicze i akcepto-
wane jako $rodek wymiany.

Waluty wirtualne zalicza si¢ do tzw. wartosci majatkowych®, do ktérych naleza
takze prawa majatkowe, inne mienie ruchome lub nieruchomosci, $rodki platnicze,
instrumenty finansowe w rozumieniu ustawy o obrocie instrumentami finansowymi,
inne papiery warto$ciowe oraz wartosci dewizowe.

Regulacje AML/CTF dotycza wylacznie tzw. instytucji obowiazanych, za ktdre
na gruncie ustawy AML” (w zakresie istotnym z punktu widzenia przedmiotu niniej-
szego opracowania) uznaje si¢ m.in.:

 podmioty prowadzace dzialalno$¢ gospodarcza polegajaca na swiadczeniu ustug:
— wymiany miedzy walutami wirtualnymi a $rodkami ptatniczymi,

— wymiany miedzy poszczegélnymi walutami wirtualnymi,
— posrednictwa w wymianach, o ktérych mowa powyzej,
— prowadzenia rachunkéw’;

« banki krajowe, oddzialy bankéw zagranicznych, oddzialy instytucji kredyto-

wych, instytucje finansowe majace siedzibe na terytorium RP;

6 Ustawa o przeciwdzialaniu praniu pieniedzy oraz finansowaniu terroryzmu, art. 2 ust. 1 pkt 26.

% Tamze, art. 2 ust. 2 pkt 27.

70 Tamze, art. 2 ust. 1.

7' Tamze, art. 2 ust. 2 pkt 17 lit. e. W wymienionym artykule zdefiniowano rachunek jako prowadzo-

ny w formie elektronicznej zbiér danych identyfikacyjnych zapewniajacych osobom uprawnionym
mozliwo$¢ korzystania z jednostek walut wirtualnych, w tym przeprowadzania transakeji wymiany.
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spoldzielcze kasy oszczednosciowo-kredytowe oraz Krajowa Spotdzielcza Kase

Oszczednosciowo-Kredytows;

krajowe instytucje platnicze, krajowe instytucje pienigdza elektronicznego, od-

dzialy unijnych instytucji platniczych, oddziaty unijnych i zagranicznych insty-

tucji pieniadza elektronicznego, male instytucje platnicze, biura ustug platni-
czych oraz agentéw rozliczeniowych;

firmy inwestycyjne, banki powiernicze;

zagraniczne osoby prawne prowadzace na terytorium RP dziatalno$¢ maklerska;

spolki prowadzace rynek regulowany;

fundusze inwestycyjne, alternatywne spotki inwestycyjne, towarzystwa fundu-

szy inwestycyjnych, zarzadzajacych alternatywnymi spétkami inwestycyjnymi;

zakltady ubezpieczen;

Krajowy Depozyt Papieréw Warto$ciowych S.A;

przedsigbiorcéw prowadzacych dziatalno$¢ kantorows;

przedsigbiorcéw, niebedacych innymi instytucjami obowigzanymi, swiadcza-

cych ustugi polegajace na:

— tworzeniu osoby prawnej lub jednostki organizacyjnej nieposiadajacej oso-
bowosci prawnej,

— pelnieniu funkcji cztonka zarzadu badz umozliwianiu innej osobie pelnienia
tej funkcji, podobnej funkcji w osobie prawnej lub jednostce organizacyjnej
nieposiadajacej osobowosci prawnej,

— zapewnianiu siedziby, adresu prowadzenia dzialalnosci lub adresu kore-
spondencyjnego oraz innych pokrewnych ustug osobie prawnej lub jednost-
ce organizacyjnej nieposiadajacej osobowosci prawnej,

— dzialaniu lub umozliwieniu dzialania innej osobie jako powiernik trustu,
ktéry powstat w drodze czynnosci prawnej,

— dzialaniu lub umozliwieniu innej osobie dzialania jako osoba wykonujaca
prawa z akcji lub udziatéw na rzecz podmiotu innego niz spétka notowana
na rynku regulowanym podlegajacym wymogom dotyczacym ujawniania
informacji zgodnie z prawem UE lub podlegajaca réwnowaznym standar-
dom miedzynarodowym,

fundacje, w zakresie, w jakim przyjmujg lub dokonuja pltatnosci w gotowce

o warto$ci rownej lub przekraczajgcej rownowartos¢ 10 tys. euro;

stowarzyszenia posiadajace osobowos$¢ prawng, w zakresie, w jakim przyjmuja

lub dokonujg platnosci w gotéwce o wartosci rownej lub przekraczajacej row-
nowartos$c¢ 10 tys. euro;

przedsigbiorcow, w zakresie, w jakim przyjmuja lub dokonuja ptatnosci za towa-

ry w gotowce o wartosci rownej lub przekraczajacej rownowartosc¢ 10 tys. euro;

instytucje pozyczkowe.
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Na podstawie wspdlnej opinii Europejskich Organéw Nadzorczych (Europe-

an Supervisory Authorities, ESA)7* dotyczacej roznych rodzajow ryzyka zwiazane-

go z praniem pieniedzy i finansowaniem terroryzmu, majgcych wplyw na sektor fi-

nansowy UE, wspoélnych dla wszystkich sektoréw finansowych UE, mozna wyr6znié

m.in.”%:

« ryzyko zwigzane z rozwojem nowych technologii (new technologies risk),

« ryzyko zwigzane z walutami wirtualnymi (virtual currencies risk),

« ryzyko zwigzane z rozbieznoscia legislacyjng panstw UE oraz odmiennymi
praktykami nadzoru (legislative divergence risk and divergnet supervisory prac-
tices risk),

« ryzyko zwigzane ze stabo$cia kontroli wewnetrznej (weaknesses in internal con-
trols risk),

o ryzyko zwiazane ze zjawiskiem de-riskingu (de-risking risk)’™,

« ryzyko zwigzane z finansowaniem terroryzmu (fterrorist financing risk).

Nie mozna definiowa¢ walut wirtualnych bez przyblizenia pojec ,,FinTech” oraz

»RegTech’, ktore od wielu lat s3 obecne w sferze finanséw cyfrowych. Z tymi zagadnie-
niami, stosownie do wspdlnej opinii Europejskich Organéw Nadzorczych”, wiazg si¢
okreslone ryzyka wpisane w rozwoj nowych technologii’.

Wisrdd rozwigzan fintechowych nalezy wyrdznic:

o uslugi online - pozyczki lub faktoring online, aplikacje do oceny zdolnosci
kredytowej (platniczej) klienta. Wspomniana ocena odbywa sig¢ elektronicznie
i zdalnie, a dostawcy tych ustug korzystajg z baz danych biur informacji gospo-
darczej, portali spotecznosciowych typu Facebook, LinkedIn lub Instagram;

« aplikacje mobilne”” dla bankéw.

FinTech™ jest definiowane jako stosowanie rozwigzan technologicznych w in-

nowacjach finansowych, prowadzace do powstania nowych modeli biznesowych
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Na ESA skladajg sie: European Securities & Markets Authority (ESMA) - europejski nadzér gield
i papierow wartosciowych, European Insurance & Pensions Authority (EIOPA) - europejski nad-
zOr ubezpieczeniowy i emerytalny oraz European Banking Authority (EBA) - europejski nadzér
bankowy.

Joint Opinion of the European Supervisory Authorities on the risks of money laundering and terrorist
financing affecting the European Union’s financial sector, s. 1, https://eba.europa.eu/esas-highlight-
-money-laundering-and-terrorist-financing-risks-in-the-eu-financial-sector [dostep: 10 V 2021].
»De-risking” to ograniczenie lub calkowite zaprzestanie przez instytucje obowigzane prowadzenia
dzialalnosci generujacej obowiazki na podstawie AMLD4, co w praktyce oznacza odmowe $wiad-
czenia ustug podmiotom z obszardw, na ktorych wystepuje zwiekszone ryzyko ML i TE.

Joint Opinion of the European Supervisory Authorities..., s. 12.

Na temat ryzyka zwigzanego z wprowadzaniem nowych technologii w firmach dzialajacych wy-
facznie w sieci (tzw. fintechow) zob. D. Gradzi, FinTech/RegTech. Ryzyko zwigzane z praniem pie-
nigdzy... (przyp. red.).

Aplikacje platnicze do integracji z urzadzeniami mobilnymi (np. telefon, iPad).

Zob. Financial Stability Implications from FinTech Supervisory and Regulatory Issues that Merit
Authorities’ Attention, raport Financial Stability Board (FSB) w sprawie implikacji FinTechu dla
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(np. systemu platnosci BLIK”, systemo6w platnosci na urzadzeniach mobilnych: Apple
Pay, Google Pay, Samsung Pay®). Najwazniejszymi podmiotami fintechowymi, ktdre
maja siedzibe w Polsce, s3: PayU, Blue Media, Polish Payment Standard - Polski Stan-
dard Platnosci (BLIK), CurrencyOne, Finanteq, VoicePIN, ZenCard. Wsrod zagra-
nicznych podmiotéw nalezy wskazaé Revolut®' oraz N26%.

RegTech® to wykorzystanie nowych technologii do wsparcia i spelnienia wymo-
goéw regulacyjnych®. Narzedzia RegTech® stuzg przede wszystkim do analizy
danych, umozliwiaja podmiotom szybsze, tansze i tatwiejsze ich gromadzenie oraz
analizowanie®. Ma to szczegélne znaczenie przy zwalczaniu prania pienigdzy i finan-
sowania terroryzmu dzigki zwigkszeniu transparentnosci operacji finansowych. Przy-
kladem stosowania narzedzia RegTech jest zautomatyzowana weryfikacja list osob
zajmujacych eksponowane stanowisko polityczne (politically exposed person, PEP), do
ktérych, zgodnie z AMLDS5, zalicza si¢ m.in. prezydentéw, premierdw, postéw, mini-
strow i ich rodziny.

Strategia finansow cyfrowych (pakiet finansow cyfrowych, Digital Finance Package)

W pakiecie finanséw cyfrowych®” przedstawiono kierunki dzialan UE w odniesie-
niu do technologii FinTech. Przepisy unijne maja by¢ adaptowane do wymogéw sta-
wianych przez nowe technologie. Transformacja cyfrowa powinna si¢ zakonczy¢ do
2024 r., m.in. dzigki adaptacji rozwigzan opartych na sztucznej inteligencji (artificial
intelligence, Al) i rozproszonych rejestrach (jednym z przyktadéw takich rejestrow jest

stabilnosci finansowej, 27 VI 2017 ., https://www.fsb.org/wp-content/uploads/R270617.pdf, s. 33
[dostep: 10 V 2021].

7 https://blikmobile.pl [dostep: 10 V 2021].

80 Sgto platnoéci dokonywane przy uzyciu mobilnego urzadzenia wyposazonego w system operacyjny,

z multimedialnym interfejsem z wykorzystaniem technologii radiowej, bezprzewodowych sieci
telekomunikacyjnych (GSM, GPRS, UMTS, Wi-Fi, NFC, RFiD, Bluetooth). Zob. https://www.
ecb.europa.eu/paym/cons/pdf/131120/recommendationsforthesecurityofmobilepaymentsdraftp-
c201311en.pdf [dostep: 10 V 2021].

8t https://www.revolut.com/pl-PL [dostep: 10 V 2021].
8 https://n26.com/en-eu [dostep: 10 V 2021].
8 Zob. Financial Stability Implications from FinTech..., s. 34.

8 Definicja RegTech zostata opracowana przez Miedzynarodowy Instytut Finanséw (Institute of In-

ternational Finance). Zob. https://www.iif.com/Innovation/Regtech [dostep: 10 V 2021].

8 http://fintechpoland.com/raport-regtech-znaczenie-innowacji-regulacyjnych-dla-sektora-finan-

sowego-i-panstwa/ [dostep: 11 V 2021].

8 https://medium.com/blog-transparent-data/co-to-jest-regtech-i-jak-ma-sie-do-fintech-f27ba-

b5a3a55 [dostep: 10 V 2021].

Komisja Europejska, Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komi-
tetu Ekonomiczno-Spolecznego i Komitetu Regionéw w sprawie strategii dla UE w zakresie finanséw
cyfrowych, Bruksela, 24 IX 2020 r., COM(2020) 591 final, https://eur-lex.europa.eu/legal-content/
EN/TXT/?2uri=CELEX:52020DC0591 [dostep: 10 V 2021].
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blockchain). Zalozeniem strategicznym jest upowszechnienie zarzadzania finansami
korzystnego dla konsumentow i przedsiebiorstw oraz wdrozenie solidnych ram praw-
nych, ktére umozliwig wykorzystanie interoperacyjnych rozwigzan w zakresie tozsa-
mosci cyfrowych. Dzigki nim konsument uzyska tatwiejszy dostep do ustug finanso-
wych (tzw. onboarding®).

W ramach strategii polozono nacisk na cztery priorytety:

« zapewnienie, aby uchwalane regulacje ulatwialy, a nie blokowaly rozwijanie in-
nowacji cyfrowych,

 wyeliminowanie rozdrobnienia jednolitego rynku cyfrowego ustug finanso-
wych,

« sprostanie zagrozeniom i wyzwaniom dotyczacym transformacji cyfrowe;j,

« utworzenie europejskiego obszaru danych finansowych stuzacego promowaniu
innowacji opartych na danych, w tym zwigkszenie dostepu do danych i udo-
stepnianie danych w ramach sektora finansowego.

Strategie nalezy oceni¢ pozytywnie w zakresie, w jakim prébuje ona zestanda-

ryzowaé dla UE problematyke finanséw cyfrowych (zwlaszcza cyfrowej tozsamosci
i identyfikacji).

Strategia platnosci detalicznych

Priorytetem UE w strategii platnosci detalicznych® jest zwigkszenie szybkosci ptat-
nosci detalicznych bezgotdwkowych. Platnosci natychmiastowe majg by¢ standardem
w transakcjach platniczych. W tym celu niezbedne jest spowodowanie wzrostu zaufa-
nia konsumentéw do tego rodzaju platnosci oraz wykorzystanie potencjatu identyfika-
cji elektronicznej do celow uwierzytelnienia klienta.

Wymieniona strategia nie ma bezposredniego wplywu na kryptowaluty, ograni-
cza si¢ wylacznie do wskazania, ze ich rola bedzie rosta i bedg stanowi¢ konkurencje dla
tradycyjnych $rodkéw platniczych (waluty wymienialne) i metod platnosci (przelew
bankowy, karta platnicza). Nalezy stwierdzi¢, ze im bardzie bedziej popularyzowany
obrot kryptowalutami przy platnosciach detalicznych, tym szybciej zajdzie koniecz-
no$¢ zmiany tej strategii i ujecia w niej aspektu kryptowalut.

Rozporzadzenie MiCA - propozycje regulacyjne

Wspomniane rozporzadzenie jest pierwsza proba unormowania problematyki do-
tyczacej dobr opartych na technologii rozproszonych rejestrow (distributed ledger
technology, DLT) oraz metod pozyskiwania kapitalu w postaci aktywéw wirtualnych

8 Nawigzywanie relacji biznesowej z nowym klientem.

% Komisja Europejska, Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komi-
tetu Ekonomiczno-Spolecznego i Komitetu Regionéw w sprawie unijnej strategii w zakresie platnosci
detalicznych, Bruksela, 24 IX 2020 r., COM(2020) 592 final, https://eur-lex.europa.eu/legal-con-
tent/EN/TXT/?uri=CELEX:52020DC0592 [dostep: 10 V 2021].
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(np. Initial Coin Offering, ICO). Obecnie kazde z panstw UE reguluje t¢ materie odreb-
nie. Wspdlnym mianownikiem jest pomijanie zagadnien dotyczacych przeciwdziata-

nia praniu pieniedzy i finansowaniu terroryzmu, ktore s3g normowane przez UE dyrek-
tywami AML. Taka sytuacja powoduje, Ze podmioty prowadzace dzialalno$¢ zwigzang
z obrotem kryptoaktywami funkcjonuja prawnie w sprzyjajacych im jurysdykcjach
prawnych (Estonia, Litwa, Malta)*.

Rozporzadzenie MiCA odnosi si¢ do”":

wymogoéw dotyczacych przejrzystodci i ujawniania informacji w odniesieniu
do emisji kryptoaktywoéw i dopuszczania kryptoaktywéw do obrotu,
udzielania zezwolenia dostawcom ustug w zakresie kryptoaktywdw, emitentom
tokendw powigzanych z aktywami oraz emitentom tokendéw bedacych pienia-
dzem elektronicznym,

sprawowania nadzoru nad powyzszymi emitentami,

emitentow tokenéw powigzanych z aktywami, emitentéw tokenéw bedacych
pienigdzem elektronicznym oraz dostawcow ustug w zakresie kryptoaktywow,
pod katem ich dzialalnosci, organizacji ich dziatan i stosowanych przez nich
zasad zarzgdzania,

przepiséw dotyczacych ochrony konsumentéw inwestujacych w kryptokatywa,
$rodkéw zapobiegania naduzyciom na rynku kryptoaktywow.

Rozporzadzenie MiCA wprowadza takze definicje ustug zwiazanych z kryptoak-

tywami, przez ktore rozumie si¢ jakiekolwiek ustugi lub dzialalnosci zwigzane z kryp-

toaktywami, m.in.:

przechowywanie kryptoaktywow i zarzadzanie nimi w imieniu oséb trzecich,
prowadzenie platformy obrotu kryptoaktywami,

wymiang kryptoaktywow na walute fiat bedaca prawnym srodkiem platniczym,
wymiang kryptoaktywéw na inne kryptoaktywa,

wykonywanie zlecen zwigzanych z kryptoaktywami oséb trzecich,

subemisje kryptoaktywow,

przyjmowanie i przekazywanie w imieniu os6b trzecich zlecen zwigzanych
z kryptoaktywami,

doradztwo w zakresie kryptoaktywow.

Zgodnie z rozporzadzeniem MiCA ,kryptoaktywo” to cyfrowe odzwierciedlenie
warto$ci lub praw, ktére mozna przenosic¢ i przechowywaé¢ w formie elektronicznej

z wykorzystaniem technologii rozproszonego rejestru lub podobnej technologii. Obec-
nie na rynku wérdéd najpopularniejszych kryptoaktywéw nalezy wyrdzni¢ m.in. waluty
wirtualne (bitcoin, ethereum)?.

90

https://www.parp.gov.pl/component/content/article/68825:rozporzadzenie-MiCA-nowe-mozli-

wosci-dla-innowacyjnych-przedsiebiorstw#_edn5 [dostep: 10 V 2021].
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Rozporzqdzenie Parlamentu Europejskiego i Rady (UE) w sprawie rynku kryptoaktywow..., art. 1.
https://www.parp.gov.pl/component/content/article/68825:rozporzadzenie-MiCA-nowe-mozli-

wosci-dla-innowacyjnych-przedsiebiorstw#_edn5 [dostep: 10 V 2021].
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W rozumieniu rozporzadzenia MiCA technologia rozproszonego rejestru to
rodzaj technologii wspierajacej rozproszone rejestrowanie zaszyfrowanych danych.
W rozporzadzeniu MiCA podzielono kryptoaktywa na trzy kategorie (zaszeregowanie
do okreslonej kategorii pociaga za sobg zréznicowane wymagania formalne):

« tokeny uzytkowe - rodzaj kryptoaktywdw, ktore maja zapewni¢ dostep cyfrowy
do danego towaru lub ustugi; sa one dostepne w technologii rozproszonego
rejestru, akceptowane wylacznie przez emitenta tego tokena;

« tokeny powigzane z aktywami - rodzaj kryptoaktywow, ktére maja utrzymy-
wac stabilng wartos$¢ dzieki temu, ze s powigzane z:

— wartoscig kilku walut fiat bedacych prawnymi srodkami platniczymi,
— warto$cig co najmniej jednego towaru,
— warto$cig co najmniej jednego kryptoaktywa lub pofaczenia takich aktywow;

« tokeny bedace e-pienigdzem - rodzaj kryptoaktywdw, ktore maja by¢ wykorzy-
stywane gtéwnie jako srodek wymiany; maja one utrzymywac stabilng warto$¢
dzigki temu, ze s3 powiazane z walutg fiat bedaca prawnym srodkiem platniczym.

Gléwnym celem wprowadzenia rozporzadzenia MiCA jest zapewnienie bezpie-
czenstwa i transparentnosci dla uzytkownikéw kryptoaktywdw, dlatego na ich emi-
tentdw oraz przedsiebiorcéw swiadczacych ustugi zwigzane z obrotem nimi nalozono
okreslone obowiazki.

Jednym z podstawowych zalozen rozporzadzenia MiCA jest wprowadzenie wy-
mogu oferty publicznej”® przy oferowaniu kryptoaktywdw, od ktorej moga zaistnie¢
odstepstwa. W zaleznosci od rodzajow tokenéw rozporzadzenie MiCA naktada rézne
obowigzki na ich emitentéw. Wspolnym obowiazkiem wszystkich emitentéw bedzie po-
danie do publicznej wiadomosci dokumentu zawierajacego podstawowe i najwazniejsze
informacje dotyczace projektu (tzw. white paper), co juz obecnie si¢ odbywa, jednak
ilo$¢ podawanych informacji jest bardzo zréznicowana.

Rozporzadzenie MiCA standaryzuje wyglad i tre§¢** takiego dokumentu infor-
macyjnego. Dokument informacyjny nie bedzie konieczny, w przypadku gdy catkowita
warto$¢ oferty kryptoaktywow nie przekroczy 1 mln euro w ciggu 12 miesigcy lub gdy
beda one oferowane nieodplatnie, oferta bedzie kierowana do inwestorow kwalifikowa-
nych, a takze do mniej niz 150 oséb fizycznych lub prawnych.

Najmniejsze restrykcje naklada si¢ na emitentéw tokenoéw uzytkowych. Sg oni
zobowigzani do zapewnienia inwestorom pelnych, jasnych, rzetelnych i niewprowa-
dzajacych w blad informacji za posrednictwem materialéw marketingowych® oraz
tzw. dokumentu informacyjnego. Dokument informacyjny nie jest zatwierdzany
ex ante przez wlasciwe organy panstwowe, a wymaga jedynie zgloszenia.

% W mysl art. 3 ust. 1 pkt 7 rozporzadzenia MiCA ,,oferta publiczna” to oferowanie osobom trzecim
mozliwosci nabycia kryptoaktywdw w zamian za walute fiat lub za inne kryptoaktywa.

% W art. 5 rozporzadzenia MiCA okreslono m.in. objeto$¢ dokumentu, rozmiar, uktad, czcionki, co
ma na celu zwiekszenie jego przejrzystosci i przystepnosci dla jego adresatow.

% Rozporzadzenie MiCA, art. 6.
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W rozporzadzeniu MiCA istotne jest takze uprawnienie kazdego konsumenta do
wycofania zgody na nabycie kryptoaktywow w terminie 14 dni od dnia wyrazenia zgo-
dy na ich zakup. W tym wypadku wszystkie ptatnosci podlegaja zwrotowi na rzecz kon-
sumenta. To uprawnienie nie dotyczy sytuacji, w ktorej kryptoaktywa sa dopuszczone
do obrotu na platformie obrotu kryptoaktywami.

Inaczej sytuacja wyglada w przypadku emitentéw tokendéw bedacych e-pienigdzem
i tokenéw powigzanych z aktywami. Tego rodzaju emitenci s zobowigzani do:

« uzyskania zezwolenia wlasciwego organu na ztozenie oferty publicznej kryptoa-
ktywow; zezwolenie bedzie wydawane przez organ panstwa, w ktérym emitent
ma swoja siedzibe i bedzie obowigzywalo w calej UE na zasadzie tzw. jednolite-
go paszportu. Zezwolenie nie bedzie wymagane w przypadku ofert publicznych
kryptoaktywow, gdy w ciagu 12 miesiecy $rednia warto$¢ tokendw nie przekra-
cza kwoty 5 mln euro lub gdy oferta jest skierowana wylacznie do inwestorow
kwalifikowanych;

« sporzadzenia i opublikowania dokumentu informacyjnego (zgodnie ze stan-
dardami wyznaczonymi w rozporzadzeniu) dotyczacego oferowanych kryp-
toaktywow;

« sporzadzenia wyraznie oznaczonych materiatéw marketingowych, w ktérych
informacje sg rzetelne, jasne i niewprowadzajace w biad;

« wdrozenia odpowiednich mechanizmdw zarzadzania ptynnoscia;

+ posiadania polityki wewnetrznej i zasad jej regulacji, a takze odpowiedniej
struktury organizacyjnej. Czlonkowie organu zarzadzajacego emitenta beda
musieli wykaza¢ si¢ odpowiednim dos$wiadczeniem, umiejetnosciami i wie-
dza, z uwzglednieniem takze przepiséw AML/CTE Dostawcy ustug w zakre-
sie kryptoaktywéw beda mieli obowigzek przeciwdzialania réznym rodzajom
ryzyka, z ktérymi wigzg si¢ technologie informacyjno-komunikacyjne (infor-
mation and communication technologies)®®;

« wdrozenia skutecznego mechanizmu zapobiegania konfliktom intereséw, ich
identyfikowania i ujawniania;

« posiadania odpowiednich funduszy wtasnych i aktywéw rezerwowych.

W rozporzadzeniu MiCA przewidziano takze mozliwos¢ czasowego odstepstwa
od stosowania jego postanowien w przypadku przedsiebiorcéw zamierzajacych testo-
waé pewne modele biznesowe (w fazie start-up) pod nadzorem wlasciwych organow
nadzorczych.

Rozporzadzanie MiCA stanowi przejaw inflacji prawa® i z tego wzgledu nalezy
ocenic je krytycznie. Wprowadza ono zbyt duzo obowigzkéw formalnych zwigzanych

% Ten obowigzek wynika takze z projektu Rozporzgdzenia Parlamentu Europejskiego i Rady w spra-

wie operacyjnej odpornosci cyfrowej sektora finansowego i zmieniajgce rozporzgdzenia (WE)
nr 1060/2009, (UE) nr 648/2012, (UE) nr 600/2014 oraz (UE) nr 909/2014, https://eur-lex.europa.
eu/legal-content/EN/TXT/?uri=CELEX%3A52020PC0595 [dostep: 13 V 2021].
https://pl.wikipedia.org/wiki/Inflacja_prawa [dostep: 30 VII 2021].
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z oferowaniem kryptoaktywow (dostrzegalna jest tutaj analogia do podobnych regula-
¢ji na rynkach regulowanych, gieldach, gdzie jest dokonywany obroét papierami warto-
$ciowymi). Zdaniem autora bedzie to stanowilo istotng bariere wejscia na rynek oraz
bedzie generowalo wysokie koszty takiego wejscia (zwigzane np. z doradztwem praw-
nym i ekonomicznym).

Ustawa AML

Obecnie wigkszo$¢ platform obrotu kryptowalutami znajduje si¢ na liscie ostrzezen pu-
blicznych Komisji Nadzoru Finansowego®®. Te platformy nie musiaty wcze$niej stosowaé
zadnych srodkéw AML/CTF (w tym identyfikowac i weryfikowa¢ klienta), co niejedno-
krotnie prowadzito do sytuacji, w ktorej srodki pochodzace z tzw. nieautoryzowanych
transakcji platniczych na skutek przywlaszczenia danych dostepowych do rachunku
bankowego byly transferowane przez systemy platnosci natychmiastowych na te platfor-
my i nastepnie lokowane w bitcoiny. Taki zabieg powodowal, ze niemozliwe byto ustale-
nie sprawcow przywlaszczenia oraz pociagniecie ich do odpowiedzialnosci karnej, a po-
stepowania byly umarzane na etapie postegpowan przygotowawczych w sprawie.

W znowelizowanej ustawie AML ustawodawca uregulowal dzialalno$¢ takich
podmiotoéw, jak: kantory walut wirtualnych, gietldy walut wirtualnych oraz dostawcéw
portfeli do przechowywania walut wirtualnych®.

Przed uchwaleniem znowelizowanej ustawy AML polskie i europejskie prawo-
dawstwo mialo zastosowanie do walut wirtualnych w odniesieniu do przeciwdzialania
praniu pieniedzy i finansowaniu terroryzmu jedynie czgsciowo przez uznanie pewnych
kategorii podmiotéw za instytucje obowigzane. Powodowalo to miedzy innymi ko-
nieczno$¢ stosowania przez nie tzw. srodkow bezpieczenstwa finansowego w postaci
identyfikacji i weryfikacji klienta oraz posiadania odpowiednich procedur AML/CTE.

W znowelizowanej ustawie AML znacznie rozszerzono zakres tych obowigzkow
przez:

» wprowadzenie wymogu rejestracji dostawcow swiadczacych ustugi w zakresie
walut wirtualnych'® w rejestrze dziatalnosci w zakresie walut wirtualnych'"!
(bedzie to zatem dziatalnos$¢ gospodarcza),

» wprowadzenie okreslonych wymogéw dla podmiotéw $wiadczacych ustugi
w zakresie walut wirtualnych oraz oséb fizycznych nimi zarzadzajacych (wymoég
braku skazania za okreslone przestepstwo). Powyzsze wymogi dotyczg takze za-
rzadzajacych osobami prawnymi (spétki z ograniczong odpowiedzialnoscia,

% Lista jest dostepna pod linkiem: https://www.knf.gov.pl/dla_konsumenta/ostrzezenia_publiczne
[dostep: 10 V 2021].

% https://msztax.pl/nowe-przepisy-aml-a-dzialalnosc-w-zakresie-kryptowalut/ [dostep: 10 V 2021].
1 Ustawa AML, art. 129m.

101 Tamze, art. 129p i dalsze.
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spolki akcyjne) i wspdlnikow jednostek organizacyjnych nieposiadajacych oso-
bowosci prawnej, ale majgcych zdolnos¢ prawng (spotki jawne, komandytowe),

« wprowadzenie wymogoéw reputacyjnych i kompetencyjnych dla oséb prowa-
dzacych dziatalnos¢ gospodarcza w zakresie walut wirtualnych,

» wprowadzenie koniecznosci stosowania srodkéw bezpieczenstwa finansowego
przy przeprowadzaniu transakcji okazjonalnej w zakresie walut wirtualnych
o réwnowartosci 1 tys. euro lub wiekszej.

Dziatalno$¢ obejmujaca obrot walutami wirtualnymi moze by¢ wykonywana

przez:

« osobe fizyczna, ktéra nie zostala prawomocnie skazana za przestepstwa przeciw
dziatalno$ci instytucji panstwowych i samorzadu terytorialnego, wymiarowi
sprawiedliwosci, wiarygodnosci dokumentdw, mieniu, obrotowi gospodarcze-
mu i interesom majatkowym w obrocie cywilnoprawnym, obrotowi pieniedz-
mi i papierami warto$ciowymi, za finansowanie terroryzmu'®, za przestep-
stwo popelnione w celu osiagniecia korzysci majatkowej lub osobistej badz za
umyslne przestepstwo skarbowe,

 osobe¢ prawng lub jednostke organizacyjng nieposiadajaca osobowosci praw-
nej, w ktorej wspdlnicy, ktérym powierzono prowadzenie spraw spoétki lub
uprawnienie do reprezentacji spoiki, lub czlonkowie organéw zarzadzajacych
nie zostali skazani za wyzej okreslone kategorie przestepstw.

Nowoscig jest to, ze wymienione wymogi niekaralnosci majg zastosowanie tak-
ze do osob, ktore w tych podmiotach kierujg wykonywaniem czynnos$ci zwigzanych
z prowadzeniem dzialalnosci w zakresie walut wirtualnych (np. menedzerowie, dyrek-
torzy) oraz do beneficjentéw rzeczywistych podmiotu prowadzacego taka dziatalno$¢
(np. do wspdlnikéw spotek z ograniczong odpowiedzialno$cig oraz do akcjonariuszy
spotek akcyjnych)'®.

Znowelizowana ustawa AML nakfada na osoby fizyczne zajmujace si¢ wspomnia-
ng dzialalnoscig obowiazek posiadania wiedzy lub doswiadczenia zwigzanego z tego
rodzaju dzialalnoscig. Ten obowigzek moze zosta¢ spetniony przez:

« wykonywanie przez co najmniej rok czynnoéci zwigzanych z dziatalnoscia po-
wigzang z walutami wirtualnymi, co bedzie potwierdzone odpowiednimi do-
kumentami,

« ukonczenie szkolenia lub kursu obejmujacego prawne lub praktyczne zagad-
nienia zwigzane z dzialalnoscig w zakresie walut wirtualnych.

Organem wlasciwym w sprawach rejestrowych jest minister do spraw finanséow
publicznych (w drodze rozporzadzenia te uprawnienia moga zosta¢ powierzone orga-
nowi Krajowej Administracji Skarbowej). Minister jako organ rejestrowy:

o prowadzi rejestr,

o przetwarza informacje o podmiotach do niego wpisanych,

12 Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny (t.j.: DzU z 2020 r. poz. 1444, ze zm.), art. 165a.
103 Ustawa AML, art. 129n.
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« rozpatruje wnioski o wpis do rejestru,

« nakltada kary pieni¢zne do wysokosci 100 tys. zI na podmioty, ktére wbrew
przepisom art. 153b znowelizowanej ustawy AML nie dopelnily obowigzku
uzyskania wpisu do rejestru dziatalnosci w zakresie walut wirtualnych.

Poza §cisle administracyjnymi uprawnieniami organ rejestrowy ma takze szcze-
gblne kompetencje mogace skutkowa¢ uniemozliwieniem prowadzenia dzialalnosci
w zakresie walut wirtualnych podmiotowi, ktory:

« nie spelnia warunkéw wymaganych prawem do wykonywania dzialalnosci

w zakresie walut wirtualnych,

« sklada niezgodne ze stanem faktycznym o$wiadczenie'* o zgodnosci z prawda
wniosku o wpis do rejestru oraz o jego kompletnosci, o znajomosci warunkéw
wykonywania dziatalnosci w zakresie walut wirtualnych, a takze swiadomosci
karnej za ztozenie nieprawdziwego oswiadczenia.

Wydaje si¢, ze wysoko$¢ kary administracyjnej na poziomie 100 tys. zl jest
catkowicie nieadekwatna do wolumendw kwotowych (ilosci i wartosci) transakeji
zakupu lub sprzedazy walut wirtualnych. Przy obecnym kursie bitcoina stanowi ona
niespelna polowe wysokosci notowania jednej jednostki bitcoin'®. Duzo bardziej
efektywnym narzedziem do egzekwowania naruszen przepiséw AML/CTF wydaja si¢
przepisy rozporzadzenia w sprawie wspdlpracy organéw krajowych odpowiedzial-
nych za egzekwowanie przepisow prawa w zakresie ochrony konsumentéw'® (zwane
rozporzadzeniem CPC), w ktdrym przewiduje si¢ mozliwo$¢ blokowania tresci stron
internetowych w przypadku naruszen intereséw konsumentéw w przestrzeni cyfrowej
(w Polsce takie uprawnienia sg przewidziane dla Prezesa Urzedu Ochrony Konkurencji
i Konsumentéw). W polskim prawie funkcjonuje juz regulacja dotyczaca blokowania
stron internetowych oferujacych gry hazardowe niezgodnie z przepisami prawa, do
czego s3 zobowigzani przedsiebiorcy telekomunikacyjni'®’.

Znowelizowana ustawa AML w zakresie dodanej do niej tresci (zgodnie z AMLD5)
wzmacnia aktualnie obowigzujace przepisy w Polsce dotyczace AML/CTE. Zgodnie
z nimi narazeniu na ryzyko prania pieniedzy i finansowania terroryzmu w obrocie wa-
lutami wirtualnymi przeciwdziala si¢ przez uznanie za instytucje obowigzane'® pod-
miotow, ktore prowadzg dzialalno$¢ gospodarczg polegajaca na:

« wymianie walut wirtualnych na $rodki platnicze,

« wymianie miedzy walutami wirtualnymi,

104 Ustawa, AML art. 129r ust. 2.
1 Dane na 10 maja 2021 r.

1% Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2017/2394 z dnia 12 grudnia 2017 r. w spra-
wie wspolpracy miedzy organami krajowymi odpowiedzialnymi za egzekwowanie przepiséw pra-
wa w zakresie ochrony konsumentow i uchylajgce rozporzgdzenie (WE) nr 2006/2004 (Dz. Urz. UE
L 345227 XI12017 1., s. 1, ze zm..).

7 Ustawa z dnia 19 listopada 2009 r. 0 grach hazardowych (t.j.: DzU z 2020 r. poz. 2094), art. 15f.

108 Ustawa AML, art. 2 ust. 1 pkt 12.
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o posrednictwie we wskazanych wymianach,

o prowadzeniu rachunkéw w formie elektronicznej jako zbioru danych identy-
fikacyjnych, zapewniajagcych osobom uprawnionym mozliwo$¢ korzystania
z jednostek walut wirtualnych, w tym przeprowadzania transakeji ich wymiany.

Dotychczasowa praktyka i biezace regulacje prawne w zakresie AML/CTF byty pod-

stawa wypracowania przez polskie organy $cigania metodologii pracy, na ktdrg sktada sie'”:

« wszczynanie procedury blokady $rodkéw pochodzacych z przestepstwa,

o okreslenie charakteru platform wykorzystywanych do przestepczej dziatalnosci,

« poznanie polityki oceny ryzyka prania pieniedzy oraz finansowania terrory-
zmu, zapoznanie si¢ z procedurami AML/CTF danej organizacji oraz ich ana-
liza pod katem dostosowania si¢ przez organizacje do tych regulacji w konkret-
nym przypadku,

« zwrdcenie si¢ do organizacji o zabezpieczenie §ladéw cyfrowych pozostawio-
nych przez sprawcow,

« rozwazenie powotania bieglego z zakresu informatyki sledczej w celu zbadania
$ladow cyfrowych,

« rozwazenie celowosci podjecia wspolpracy z innymi podmiotami, ktérych
ustawowym zadaniem jest AML/CTE.

Podsumowanie

Tryb i czas konsultacji, opiniowania i procedowania przepiséw regulujacych materieg
walut wirtualnych oraz zwigzane z tym regulacje AML/CTF powodujg, ze w momencie
ich wejscia w zycie beda one catkowicie nieadekwatne do zmienionej rzeczywistosci.
Decydenci europejscy probuja dostosowac przepisy prawne do zjawisk, ktérych rozwdj
nastepuje w tempie geometrycznym, co — niestety — jest z gory skazane na niepowodze-
nie. Nalezy dostrzec pozytywne rozwigzania polegajace na przyjeciu w znowelizowanej
ustawie AML przepiséw majacych na celu zwigkszenie wiarygodnosci i transparent-
nosci dzialan dostawcéw ustug w zakresie walut wirtualnych przez wprowadzenie wy-
mogu ich rejestracji, nastgpilo to jednak dopiero po wielu latach ich funkcjonowania
na rynku europejskim, w tym polskim.

Rynek kryptoaktywoéw nalezy ucywilizowa¢, trzeba jednak pamietaé, ze obecne
unormowania mogg doprowadzi¢ do jego dysfunkcjonalnosci (np. przez wpisywanie —
niejako automatycznie przez KNF - na liste ostrzezen publicznych wigkszosci plat-
form, na ktérych dokonuje si¢ obroét kryptoaktywami) i ucieczki inwestoréw i pienie-
dzy na rynki azjatyckie, co juz nastepuje.

Obecne normy prawne stanowig przejaw wszechobecnej regulacji i inflacji prawa,
ktéra nie bedzie dltugofalowo sprzyjac¢ rozwojowi technologicznemu. Rozporzadzanie

199 P. Opitek, Przeciwdziatanie praniu pienigdzy..., s. 68.
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MiCA jest przejawem inflacji prawa''’ i z tego wzgledu nalezy oceni¢ je krytycznie.
Wprowadza ono zbyt duzo wymagan formalnych zwigzanych z oferowaniem kryptoa-
ktywéw. Zdaniem autora wymagania zawarte w rozporzadzeniu MiCA beda istotng
bariera wejscia na te rynki oraz bedg generowaly wysokie koszty takiego wejscia (zwia-
zane np. z doradztwem prawnym i ekonomicznym), a ostatecznie spowoduja odejscie
dostawcow kryptoaktywdéw do bardziej przyjaznych jurysdykeji prawnych.
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Abstrakt

W ostatnich latach nic tak bardzo nie przyczynilo sie¢ do rozwoju i cyfrowej ekspan-
sji technologicznej, w tym w zakresie obrotu bezgotéwkowego, jak sytuacja wywota-
na ogdlno$wiatowa pandemig COVID-19. Bardziej natezony ruch w sferze platnosci
elektronicznych i walut wirtualnych moze powodowa¢ wigksze zainteresowanie tymi
obszarami ze strony grup przestepczych. Liczba transakeji oszukanczych dokonanych
kartami w pierwszym poétroczu 2020 r. w poréwnaniu z drugim poétroczem 2019 r.
wzrosta o 11,4 proc. Wéréd nowych kierunkéw zmian w przepisach regulujacych obrét
walutami wirtualnymi pod katem ryzyka zwigzanego z praniem pieniedzy i finanso-
waniem terroryzmu nalezy wyrdzni¢ pakiet finanséw cyfrowych, na ktory skladaja sie
m.in. projekt rozporzadzenia Parlamentu Europejskiego w sprawie rynku kryptoakty-
wow i znowelizowana ustawa o przeciwdzialaniu praniu pieniedzy oraz finansowaniu
terroryzmu. Te regulacje przez swojg szczegétowos¢ i formalizm oraz wigzace sie z tym
koszty operacyjne dziatalnos$ci moga doprowadzi¢ do istotnej zapasci na rynku walut
wirtualnych i ucieczki inwestoréw oraz wyprowadzenia pieniedzy na rynki azjatyckie.
Obecne regulacje stanowig przejaw regulacji totalnej, ktora nie bedzie sprzyja¢ rozwo-
jowi technologicznemu.

Slowa kluczowe: AML, CTE przeciwdziatanie praniu pieniedzy, przeciwdziatanie fi-
nansowaniu terroryzmu, KNF (PFSA), FinTech, RegTech, rozporzadzenie MiCA.

The latest trends in regulatory changes for virtual currencies
with regard to counteracting money laundering and financing
of terrorism as well as the increase of cash-less transactions
resulting from the COVID-19 pandemic

Abstract

In recent years, nothing has contributed so much to the development and digital
expansion of technology, including the field of cashless transactions, as the situation
caused by the global COVID-19 pandemic. Increased traffic of electronic payments
and virtual currencies may generate more interest in these areas from criminal groups.
The number of fraudulent card transactions in the first half of 2020 increased by 11.4%
compared to the second half of 2019. Among the new regulatory trends in AML/CTF
in the field of virtual currencies, the Digital Finance Package should be distinguished.
It consists of the Proposal for a Regulation of the European Parliament on markets in
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crypto-assets and amendments to the AML/CTF Act. The specificity and formalism
of these rules, but also the related operating costs, may lead to a significant collapse in
the virtual currencies market and the escape of investors and money to Asian markets.
The current regulations are a manifestation of a total legal solution, which will not
favour technological development.

Keywords: AML/CTE, anti-money laundering, countering the financing of terrorism,
KNF (PFSA), FinTech, RegTech, Regulation on Markets in Crypto-assets.



