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Mozliwe scenariusze zagrozen terrorystycznych
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Abstrakt

W artykule zostal omdwiony problem wykorzystania za- Stowa kluczowe:
machdw terrorystycznych jako narzedzia wojny hybrydowe;.

Za pomoca scenariuszowej metody prognozowania doko-  (CTTOTYZM,

nano analizy prawdopodobnego przebiegu atakéw na tery- Z3mach

torium Rzeczpospolitej Polskie;j. terrorystyczny,
wojna hybrydowa

W zwigzku z sytuacja na Ukrainie 28 lutego 2022 r. wprowadzono w Pol-
sce, po raz pierwszy od chwili wejScia w zycie Ustawy z dnia 10 czerwca
2016 . o dziataniach antyterrorystycznych!, stopien alarmowy BRAVO na te-
renie dwoch wojewodztw - podkarpackiego i lubelskiego. W dniu 15 kwiet-
nia 2022 r. przedluzono czas jego obowiazywania oraz rozszerzono za-
sieg terytorialny na caly kraj. W czasie pisania niniejszego artykulu czas
obowigzywania byt wydtuzony do korica czerwca. Wprowadzenie stopnia
alarmowego BRAVO jest interesujace pod katem badan nad potencjalny-
mi zagrozeniami terrorystycznymi na terytorium Rzeczpospolitej Polskiej.

! Tekst jednolity: DzU z 2021 r. poz. 2234, ze zm.
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Podjecie takich decyzji oznacza bowiem, ze zgodnie z ustawg zaistnialo
(...) 2wigkszone i przewidywalne zagrozenie wystqpieniem zdarzenia o charak-
terze terrorystycznym?. W tej sytuacji nasuwa sie pytanie o to, jaki jest mozli-
wy charakter tego rodzaju zagrozen w swietle aktualnej sytuacji miedzyna-
rodowej, przede wszystkim agresywnej polityki Federacji Rosyjskie;j.

Celem niniejszego artykutu jest wskazanie i omdéwienie scenariu-
szy zagrozen terrorystycznych na terytorium RP w kontekscie zagrozen
hybrydowych. Poszukiwanie odpowiedzi na postawione pytanie badaw-
cze samo w sobie jest wyzwaniem metodologicznym, gdyz nie doszto do
wystapienia zdarzen o charakterze terrorystycznym, a jedynie mamy do
czynienia z podwyzszonym ryzykiem ich zaistnienia. To oznacza, ze od-
powiedz bedzie miata charakter prognostyczny. W zwigzku z powyzszym
za podstawe metodologiczna badan przyjeto scenariuszowa metode pro-
gnozowania, ktéra polega na analizowaniu za pomocg scenariuszy moz-
liwego przebiegu przysztych trendéw i ocenie ich wplywu na aktualnie
diagnozowany problem. Scenariusze sa uporzagdkowanymi opisami tren-
déw oraz ich wplywu na badany obszar, a wynikiem ich zastosowania jest
opis mozliwego stanu konicowego lub - czesciej - kilku mozliwych sta-
now konicowych. Metode te wykorzystuje sie m.in. w analizach z zakresu
bezpieczenstwa i gospodarki®. W literaturze przedmiotu podaje sie kilka
roznych, jakkolwiek pod pewnymi wzgledami podobnych, etapéw pro-
cesu tworzenia i analizy scenariusza. Przykladowo Jay Ogilvy wyréznia
ich osiem, poczawszy od wstepnych dziatan, na implementacji wnioskow
koriczac. Sa to:

1. Wskazanie kluczowego zagadnienia (ang. focal issue).
Identyfikacja najwazniejszych czynnikéw.
Opis czynnikéw zewnetrznych.
Wskazanie krytycznych niepewnosci.
Opis wewnetrznej logiki scenariusza.
Stworzenie samych scenariuszy.
Analiza implikacji i dostepnych opcji.
Analiza wczesnych wskaznikéw odrdzniajacych scenariusze.
Dla poréwnania Hannah Kosow i Robert Gallner podaja pieé etapow.

O NN

2 Ustawa o dzialaniach antyterrorystycznych, art. 15 ust. 4.

3 Szerzej w: J. Ogilvy, Scenario Planning and Strategic Forecasting, Forbes, 8 I 2015 r., https://www.
forbes.com/sites/stratfor/2015/01/08/scenario-planning-and-strategic-forecasting/?sh=2de-
3fee5411a [dostep: 18 V 2022].
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Naleza do nich:
1. Identyfikacja pola scenariusza.
2. Identyfikacja najwazniejszego czynnika.
3. Analiza najwazniejszego czynnika.
4. Generowanie scenariuszy.
5. Transfer scenariuszy (aplikacja)*.

W pierwszej kolejnosci trzeba zatem zidentyfikowad gtéwny temat
scenariusza. W przypadku badan opisywanych w niniejszej pracy byto to
zadanie atwe, gdyz zostal on sformutowany w pytaniu badawczym. Wy-
nika z niego takze najwazniejszy czynnik majacy wplyw na analizowa-
ne scenariusze, tj. mozliwe wykorzystanie zamachow terrorystycznych
w dziataniach hybrydowych prowadzonych przez Rosje na terenie Pol-
ski. Konieczne jest wiec przeanalizowanie zagadnienia dziatan hybrydo-
wych oraz wykorzystania w nich narzedzi terrorystycznych. Umozliwi to
skonstruowanie scenariuszy i poddanie ich analizie, a ponadto pozwoli
na ocene mozliwego wykorzystania zasobdw systemu bezpieczenstwa
panstwa, a przede wszystkim jego integralnej czesci - systemu antyter-
rorystycznego.

Opisu najwazniejszych czynnikow oraz konstruowania scenariuszy
dokonano na podstawie dwoch zbioréw informacji. Pierwszym sa dostep-
ne, wiarygodne informacje dotyczace dotychczasowej rosyjskiej polityki
i sposobu uzycia sity w stosunkach miedzynarodowych. Drugim - informa-
cje na temat mozliwych sposobéw dokonywania zamachdéw terrorystycz-
nych, zaréwno w szerszej, strategicznej skali, jak i na poziomie taktycznym
itechnicznym.

Metoda scenariuszowa byta juz zastosowana w analizie polskiego sys-
temu antyterrorystycznego®. Za jej pomoca klarownie przedstawiono wy-
zwania zwigzane ze wspolczesnym charakterem tego rodzaju zagrozen.
Dodatkows wartos$cig jest tatwosé wykorzystania tego rodzaju analiz w ce-
lach szkoleniowych i dydaktycznyche®.

4 H. Kosow, R. Galiner, Methods of Future and Scenario Analysis. Overview, Assessment, and Selection
Criteria, https://www.die-gdi.de/uploads/media/Studies_39.2008.pdf [dostep: 22 VI 2022].

5 M. Piekarski, K. Wojtasik, Polski system antyterrorystyczny a realia zamachéw drugiej dekady
XXI wieku, Toruni 2020, s. 158-207.

¢ Por. ]. Sovolainen i in., Hybrid CoE Working Paper 5. Handbook on Maritime Hybrid Threats - 10 Sce-
narios and Legal Scans, https://www.hybridcoe.fi/wp-content/uploads/2020/07/NEW_Handbook-
-on-maritime-threats_RGB.pdf [dostep: 29 IV 2022].
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Analiza zagrozen hybrydowych w kontekscie
zagrozen terrorystycznych - uwagi ogolne

W literaturze przedmiotu nie ma jednej, precyzyjnej, ogélnie przyjetej
definicji zagrozen hybrydowych. Na sposéb ich postrzegania niewatpliwy
wplyw miaty dwa konflikty zbrojne. Pierwszym z nich byla wojna Izraela
z Hezbollahem, kt6ra przez czes¢ analitykéw zostala nazwana hybrydowa’.
Drugim, skutkujacym czestszym i szerszym uzyciem tego terminu, sa wy-
darzenia w Ukrainie majace swdj poczatek w 2014 r. Aneksja Krymu zostata
bowiem przeprowadzona przy pomocy oddzialéw wojskowych uzywaja-
cych sity w ograniczonym zakresie, wystepujacych poczatkowo bez ozna-
czen przynaleznosci paristwowej. Po tym sukcesie Rosjanie rozpoczeli dzia-
tania w Donbasie, w ktérych postugiwali sie nieregularnymi formacjami
zbrojnymi, ztozonymi zaréwno z miejscowych prorosyjskich ochotnikéw
czy najemnikéw, jak i z zolnierzy wojsk specjalnych oraz sit regularnych
przystanych z Rosji, mimo ze oficjalnie nie brala ona czynnego udziatu
w tej wojnie®. Nie oznacza to jednak, ze o zagrozeniach hybrydowych méwi
sie tylko w kontekscie tych dwdch konfliktow. Powstaja prace poswiecone
szerszym analizom tego pojecia i kontekstom jego stosowania. Na przyklad
Robert Seely w artykule z 2017 r. zwraca uwage, ze termin ,hybrydowy”
w odniesieniu do konfliktéw zbrojnych jest uzywany najczesciej w jednym
z trzech kontekstéw: 1) ,zamrozonych”, dtugotrwalych konfliktéw beda-
cych skutkiem polityki Rosji na obszarze postradzieckim, 2) wojen nowej
generacji, czesto utozsamianych z tezami przypisywanymi rosyjskim woj-
skowym, zwlaszcza Siergiejowi Gierasimowowi, oraz 3) kinetycznych i nie-
kinetycznych dzialan stuzb wywiadowczych okreslanych jako $rodki ak-
tywne’. Charakteryzuje on réwniez narzedzia wykorzystywane przez Rosje
jako nalezace do jednego z szesciu obszaréw: 1) rzadzenie (obejmuje takze
sfere kultury, religii i prawa), 2) gospodarka i energia, 3) polityka i przemoc
polityczna, 4) sita militarna, 5) dyplomacja oraz 6) dzialania informacyjne
idezinformacyjne. W tych szeroko ujetych kategoriach mieszcza sie wezsze
formy dzialan - na przyklad wykorzystywanie kultury, w tym organizacji
kulturalnych, w celach politycznych, wykorzystywanie energii do szanta-
Zu energetycznego, zabdjstwa na tle politycznym, tworzenie prorosyjskich

7 F. Hoffman, Conflict in the 21 Century: The Rise of the Hybrid Wars, https://potomacinstitute.org/
images/stories/publications/potomac_hybridwar_0108.pdf [dostep: 29 IV 2022].

8 Szerzej w: L.M. Nadolski, Kampania zimowa w 2015 roku na Ukrainie, Bydgoszcz 2017, s. 43-44.
°  R. Seely, Defining Contemporary Russian Warfare, ,The RUSI Journal” 2017, t. 162, nr 1, s. 50-59.
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organizacji, takze zbrojnych. Srodki nalezace do wymienionych powyzej
kategorii moga by¢ stosowane jednoczesnie. Co wazne, dochodzi do za-
tarcia tradycyjnych podzialéw miedzy uzyciem sily militarnej a uzyciem
srodkéw pozamilitarnych oraz miedzy pokojem a wojna. Taki sposob
wykorzystania tych srodkow przez panstwo prowadzi do zjawiska uzycia
jako broni (narzedzia polityki) licznych narzedzi i czynnikéw, okreslanych
w jezyku angielskim jako weaponisation. Jak pisze Mark Galeotti, moze to
sie przejawia¢ m.in. w wykorzystywaniu pomocy humanitarnej i medycz-
nej, zorganizowanych grup przestepczych, prawa miedzynarodowego,
kultury i informacji w celach politycznych'’. Autorzy raportu MCDC Coun-
tering Hybrid Warfare Project: Understanding Hybrid Warfare'! wskazuja, ze
zagrozenia hybrydowe maja nastepujace cechy:

+ korzystaja z szerokiego spektrum narzedzi wojskowych, politycz-
nych, gospodarczych, cywilnych i informacyjnych,

+ w nietradycyjny sposéb atakuja sfery funkcjonowania spoteczen-
stwa podatne na atak,

« w nowatorski sposéb synchronizuja uzywane srodki,

+ W sposob intencjonalny wykorzystuja niepewnosé, niejasnosc i spo-
sOb postrzegania otoczenia przez atakowane panstwo, by ograni-
czy¢ ryzyko wykrycia,

+ moga zostad zauwazone i zidentyfikowane w pdznej fazie realizacji.

Te wszystkie czynniki nie lokuja jednoznacznie zagrozen terrory-

stycznych w obrebie dziatan hybrydowych. Na mozliwos¢ wystapienia
dziatan terrorystycznych jako elementu dzialan hybrydowych zwracaja
jednak uwage rézni badacze problemu. Przemystaw Gasztold i Aleksan-
dra Gasztold wskazuja, ze wspomniana juz wojna Izraela z Hezbollahem
byta konfliktem pomiedzy panstwem a organizacjq stosujaca metody ter-
rorystyczne, ktéra mogta by¢ wykorzystywana przez inne panstwo (Iran)
do prowadzenia dzialan terrorystycznych przeciwko innym panstwom?'.

10 M. Galeotti, The Weaponisation of Everything: A Field Guide to the New Way of War, New York-Lon-
don 2022.

11 P.J. Cullen, E. Reichborn-Kjennerud, MCDC Countering Hybrid Warfare Project: Understanding
Hybrid Warfare, The Multinational Capability Development Campaign, 2017 r., https://assets.
publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/647776/
dar_mcdc_hybrid_warfare.pdf, s. 10 [dostep: 20 V 2022].

2 A. Gasztold, P. Gasztold, The Polish Counterterrorism System and Hybrid Warfare Threats, ,Terro-
rism and Political Violence” 2020, https://www.tandfonline.com/doi/abs/10.1080/09546553.2020.
1777110?journalCode=ftpv20 [dostep: 28 V 2022].
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Autorzy ci zauwazaja ponadto, ze techniki typowe dla terroryzmu sg stoso-
wane podczas konfliktu zbrojnego w Ukrainie.

Interesujace spostrzezenia na temat zagrozen hybrydowych mozna
odnalezé rowniez w literaturze z lat wczesniejszych. W artykule opubli-
kowanym w 1998 r. Andrzej Makowski i Krzysztof Kubiak analizujg moz-
liwo$¢ wykorzystania czynnika militarnego w spos6b niejawny i posredni
w dziataniach prowadzonych tak, aby utrudnic¢ lub uniemozliwi¢ wskaza-
nie ich faktycznego organizatora. Chodzito o dzialania wymierzone w waz-
ne obiekty wojskowe i gospodarcze, osoby zajmujace kluczowe stanowiska
w panstwie w celu wywotania poczucia zagrozenia wsréd mieszkancéw
atakowanego kraju, podwazenia ich zaufania do wtadz i instytucji panstwo-
wych, skomplikowania sytuacji miedzynarodowej i wywotania niepokojéw
spolecznych®. Autorzy wspomnianego artykulu wskazuja, ze do takich
dzialan moga zostaé¢ zaangazowane osoby zamieszkujace terytorium da-
nego panstwa, ktére strona atakujaca pozyska do wspoélpracy, cztonkowie
zagranicznych organizacji terrorystycznych lub przestepczych (de facto na-
jemnicy), jak réwniez Zolnierze, zwlaszcza wojsk specjalnych, paiistwa ata-
kujacego, bioracy udzial w dziataniach upozorowanych na akcje lokalnych
ugrupowan ekstremistycznych. Uwagi te koresponduja z trescig artykulu
Lukasza Skonecznego z 2015 r.** Zauwazyl on, ze dzialania hybrydowe moga
by¢ stosowane wlasnie po to, aby nie dopuscié do przekroczenia progu uzy-
cia sily, poniewaz byloby to jednoznacznie zinterpretowane jako otwarta
agresja, a wiec zmuszaloby do zareagowania na przyktad sojusznikow za-
atakowanego panstwa. Uzycie metod terrorystycznych, ktére ten autor tak-
ze zalicza do grupy srodkéw mogacych mieé zastosowanie w dziataniach
hybrydowych, pozwala wykreowad sytuacje niejasng i niepewng pod
wzgledem reakc;ji.

Te ogdlne analizy nie prowadza jednak do szczegétowych wnioskéw
na temat mozliwych scenariuszy sytuacji kryzysowych. Terroryzm jest bo-
wiem zjawiskiem zréznicowanym i niejednolitym pod wzgledem strategii
oraz taktyk dzialania. Wynikaja one przede wszystkim z ideologii organi-
zacji stosujacych metody terrorystyczne, srodowiska, w ktérym dzialaja,
reakcji atakowanych panistw oraz innych zmiennych. Na dobér taktyki maja
z kolei wplyw m.in. biezace uwarunkowania, przyjeta szersza strategia,

3 A. Makowski, K. Kubiak, Terroryzm jako sposéb prowadzenia wojny?, ,Raport - wojsko - technika -
obronno$é” 1998, nr 4, s. 41-43.

4 1. Skoneczny, Wojna hybrydowa - wyzwanie przysztosci? Wybrane zagadnienia, ,Przeglad Bezpie-
czenistwa Wewnetrznego”, wydanie specjalne: Wojna hybrydowa, s. 39-50.
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sytuacja operacyjna, wyszkolenie i uzbrojenie’. Wazna zmienng jest prowa-
dzenie dziatan terrorystycznych bezposrednio lub posrednio przez panstwo.
Bartosz Bolechéw pisze o kilku stopniach wspierania dzialalnosci terrory-
stycznej przez panstwo, tj.: pelnej kontroli (terroryzm panstwowy), rekru-
tacji i szkoleniu oséb do dziatan terrorystycznych przez organy parnstwowe,
znacznym stopniu kontroli nad organizacjq terrorystyczna, dostarczaniu
wsparcia grupie wysoce autonomicznej, pomocy dla grupy faktycznie nieza-
leznej, wsparciu biernym*. W przypadku dziatan hybrydowych najbardziej
prawdopodobne sg cztery pierwsze stopnie, zapewniajace wpltyw na dobor
celow i metod dziatania. Wsparcie panistwowe oznacza zapewnienie szkole-
nia, finansowania, wyposazenia, informacji rozpoznawczych, bezpiecznego
schronienia oraz innych form pomocy (np. wsparcie ideologiczne lub dyplo-
matyczne)'. Plynie z tego wazny wniosek, ze tego rodzaju dziatania wspo-
magane lub prowadzone przez aktora paristwowego beda mogtly by¢ realizo-
wane z wykorzystaniem wiekszych zasob6w niz zasoby bedace w dyspozycji
organizacji terrorystycznych niemajacych takiej protekcji. Nalezy zatem
przyjaé, ze w analizie poswieconej prowadzeniu dziatan terrorystycznych
w ramach szerzej postrzeganych dzialaii hybrydowych jednym z zasadni-
czych czynnikéw, ktére musza zosta¢ uwzglednione, jest udzial podmiotow
mogacych wspiera¢ lub realizowa¢ ich dzialania hybrydowe oraz cele poli-
tyczne.

Dzialania hybrydowe w srodowisku bezpieczenstwa Polski

Z analizy dotyczacej sSrodowiska bezpieczenistwa Polski wynika, Ze obecnie
jednym z gtéwnych czynnikow, ktore je ksztalttuja, sg agresywne dzialania
Federacji Rosyjskiej. W obowiazujacej aktualnie Strategii Bezpieczeristwa
Narodowego Rzeczypospolitej Polskiej wskazano, ze (...) Federacja Rosyjska
prowadzi réwniez dziatania ponizej progu wojny (o charakterze hybrydo-
wym), niosqce ryzyko wybuchu konfliktu (w tym niezamierzonego, wynikajq-
cego z gwattownej eskalacji w rezultacie incydentu, szczegolnie militarnego),
a takze podejmuje wszechstronne i kompleksowe dziatania za pomocq srodkéw

5 Szerzej w: B. Bolechdw, Polityka antyterrorystyczna w swietle badarn nad terroryzmem, Wroctaw
2012, s. 134-174.

6 Tamze, s. 173.

7 Tamze, s. 174.
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pozamilitarnych (w tym: cyberataki, dezinformacja) celem destabilizacji struk-
tur panstw i spoteczeristw zachodnich oraz wywotywania podziatow wsrod
paristw sojuszniczych'®. Dzialania ponizej progu wojny, w tym dziatania o cha-
rakterze hybrydowym, pozostaja, jak juz wspomniano, istotnym srodkiem
prowadzenia polityki, stuzacym podmiotom parnstwowym i pozapanstwo-
wym do osiagania swoich celow. W aktywnosci Rosji, takze podczas wojny
z Ukraina, jest widoczna strategia zakladajaca odtworzenie i utrzymanie
jej dawnej potegi, jak réwniez postrzeganie Zachodu jako zagrozenia. Aby
to zagrozenie zneutralizowad, Rosja dazy do wyparcia albo ograniczenia
amerykarnskiej obecnosci w Europie oraz do zminimalizowania wplywow
europejskich i kontrolowania tego kontynentu. Marek Menkiszak pisze, ze
Federacja Rosyjska wyznaczyla sobie cztery gtéwne cele strategiczne. Sa to:

1. Strategiczna kontrola nad obszarem postradzieckim (2 czasowym wy-

tqczeniem paristw battyckich).

2. Stworzenie buforowej strefy bezpieczeristwa w Europie Srodkowej.

3. Minimalizacja wptywow i obecnosci USA w Europie.

4. Maksymalizacja wplywow Rosji w Europie®.

Ich osiaggniecie umozliwiloby stworzenie nowej architektury bezpie-
czenstwa europejskiego, w ktorej Rosja odgrywataby wazng role gospodar-
cza i polityczna. Dziatania hybrydowe sa jednym z narzedzi pozwalajacych
na wywieranie presji na panstwa regionu. Ich celem moze by¢ wymuszenie
okreslonego zachowania na panstwach sasiadujacych z Rosjg oraz znieche-
cenie panstw sojuszniczych do udzielenia pomocy zaatakowanym. To moze
sie przektada¢ na bardziej szczegdtowe cele operacyjne dotyczace poszcze-
golnych panstw. Autor niniejszego opracowania w 2019 r. zidentyfikowat
na przyklad nastepujace cele dziatait hybrydowych wymierzonych w Polske:

1. Uniemozliwienie uzycia polskich i sojuszniczych sit zbrojnych oraz

infrastruktury (drég, linii kolejowych, portéw, lotnisk, miejsc po-
stojowych) w dziataniach pomocowych dla Litwy, Lotwy i Estonii.

2. Zmuszenie Polski do wycofania sie z wszelkich dzialan sprzecz-

nych z interesami Rosji.

3. Potencjalnie - zmuszenie Polski do umozliwienia ustanowie-

nia polaczenia ladowego Rosji z Obwodem Kaliningradzkim lub

8 Strategia Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej, Warszawa 2020, https://www.bbn.
gov.pl/ftp/dokumenty/Strategia_Bezpieczenstwa_Narodowego_RP_2020.pdf, s. 6 [dostep: 22 VI
2022].

¥ M. Menkiszak, Strategiczna kontynuacja, taktyczna zmiana. Polityka bezpieczeristwa europejskiego
Rosji, Warszawa 2019, s. 12.
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przynajmniej doprowadzenie do przerwania polaczenia ladowego
Polski z Litwa.

4. Potencjalnie - zmuszenie Polski do usuniecia sit amerykanskich

iinnych sit NATO ze swojego terytorium?®.

Warto zauwazy¢, ze kryzys migracyjny w 2021 r. byt elementem dzia-
tan hybrydowych i wyraznie wpisywat sie w punkt drugi z wyzej wymienio-
nych, gdyz inspirowana przez witadze bialoruskie - za ewidentng wiedzg
i zgoda wtadz Rosji - migracja oséb do Polski (oraz innych panstw UE) byta
odwetem za wsparcie prodemokratycznych protestéw na Biatorusi. Pod-
czas tego kryzysu nie tylko zostala wywarta bezposrednia presja na pan-
stwa i spoteczenstwa, w tym stuzby odpowiedzialne za ochrone granic, lecz
takze starano sie stworzy¢ narracje pokazujaca Polske, Litwe i Lotwe jako
panstwa niechetne uchodzcom i tamiace prawa cztowieka. Dazono réw-
niez do spolaryzowania opinii publicznej na tle kryzysu i wywolania kolej-
nych podzialéw wewnetrznych?.

To oznacza, ze dzialania terrorystyczne jako czes$¢ dziatan hybrydo-
wych moga byé prowadzone z zamiarem osiagniecia podobnych celow
i mozna dopatrywa¢ sie podobienstw miedzy nimi a kryzysem migracyj-
nym. Widoczne sg cztery elementy, ktore charakteryzujq dziatania terro-
rystyczne bedace czescig dziatan hybrydowych i czynia je podobnymi do
innych stosowanych narzedzi, na przyklad presji migracyjne;.

Po pierwsze, panstwo, ktore staje sie celem dziatan terrorystycznych,
jestzmuszone zmierzyc¢ sie przede wszystkim z biezacym zagrozeniem bez-
pieczenstwa wewnetrznego. Moze to oznaczaé przekierowanie zasobow
systemu bezpieczeristwa panstwa na dzialania antyterrorystyczne oraz
kontrterrorystyczne, zwlaszcza jesli sily i srodki przeznaczone do wykony-
wania tych zadan okaza sie lub moga okazac sie niewystarczajace. Koszty
zwigzane z samymi atakami oraz utrzymywaniem zasobdw potrzebnych
do ich powstrzymywania moga takze byé wyzsze niz korzysci wynikajace
z polityki prowadzonej przez atakowane panstwo, co bedzie prowadzi¢ do
jej szybkiej zmiany.

Po drugie, ataki terrorystyczne moga wywotaé nowe podzialy spotecz-
ne oraz poglebic istniejace, zwlaszcza jesli sa prowadzone przez panstwo,

2 M. Piekarski, Polish Armed Forces and hybrid war: current and required capabilities, ,The Coperni-
cus Journal of Political Studies” 2019, nr 1, s. 43-64.

2 Szerzej w: A.M. Dyner, Kryzys graniczny jako przyktad dziatar hybrydowych, Polski Instytut Spraw
Miedzynarodowych, 2 II 2022 r., https://www.pism.pl/publikacje/kryzys-graniczny-jako-przy-
klad-dzialan-hybrydowych [dostep: 22 VI 2022].
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ktére pozoruje dzialania bytéw faktycznie istniejacych lub celowo wykre-
owanych (ataki pod fatszywa flaga).

Po trzecie, sposob reakcji panstwa, ktéry moze prowadzi¢ do ograni-
czenia praw, wolnosci i swobdd obywatelskich, na przyktad przez wprowa-
dzanie zaostrzonych srodkdéw bezpieczenstwa, moze skutkowac kolejnymi
podziatami spotecznymi.

Po czwarte, nalezy mie¢ na uwadze, ze dzialania prowadzone bezpo-
srednio przez aktora parnstwowego lub z jego wsparciem bedg charakte-
ryzowac sie potencjalnie szerszym zakresem srodkéow bojowych, taktyk
i technik dziatania, wykraczajacych poza obserwowane w ostatnich latach
modus operandi sprawcéw zamachdw terrorystycznych, ktérzy takim
wsparciem nie dysponowali.

Te cztery elementy pozwalaja doprecyzowaé scenariusze mozliwych
sytuacji kryzysowych. Nie jest bowiem zasadne analizowanie kazdego
mozliwego przypadku zamachu terrorystycznego, lecz jedynie takich, kté-
re mieszczg sie w tak zarysowanych warunkach brzegowych.

Mozliwe scenariusze atakow

W niniejszej, zasadniczej czesci artykutu zostala przedstawiona analiza
scenariuszy (z ich mozliwymi wariantami) dotyczacych wykorzystania ter-
roryzmu jako narzedzia wojny hybrydowej. Scenariusze podzielono we-
dtug kryterium potencjalnego celu ataku. Ten cel, a dokladniej jego rodzaj,
jest czynnikiem porzadkujacym wewnetrzna logike scenariusza, czyli moz-
liwe korzysci i ograniczenia z punktu widzenia sprawcéw. Drugim czyn-
nikiem waznym dla wewnetrznej logiki scenariusza jest wspdlistnienie
innych form nacisku. Przy konstruowaniu scenariuszy wzieto pod uwage
stan prawny i organizacyjny w maju 2022 r. Pytaniem otwartym, na ktdre
w czasie powstawania artykulu nie mozna bylo udzieli¢ odpowiedzi, jest
wplyw konfliktu w Ukrainie na aktywno$¢ militarna i pozamilitarna Rosji.

Scenariusz 1. Zamach terrorystyczny wymierzony w infrastrukture
1 sprzet wojskowy

Stowo ,wojna”, bedace jednym z cztonéw pojecia wojny hybrydowej, budzi
skojarzenia z sitami zbrojnymi. Prawdopodobnym scenariuszem moze za-
tem wydawac sie atak na obiekty wojskowe. Instalacje wojskowe z definicji
sa wazne dla obronnosci panstwa. Ich uszkodzenie lub zniszczenie oznacza
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zmniejszenie potencjalu obronnego panstwa, a wiec zwieksza podatnosé
na presje militarna, w tym przypadku ze strony Rosji. Te same mechani-
zmy moga zaistnie¢ w sytuacji ataku na przebywajace w Polsce oddzialy
i pododdzialy sit zbrojnych panstw sojuszniczych. Nalezy jednak zauwazy¢,
ze ostabienie w ten sposéb potencjatu militarnego jest zadaniem trudnym.
Przyktadowo wedlug dostepnych danych Sily Zbrojne Rzeczypospolitej
Polskiej posiadaly w 2021 r. 797 czolgéw, 1611 bojowych wozoéw piechoty,
751 dziat i mozdzierzy*. Trudno sie spodziewaé, aby jakiekolwiek dziata-
nia terrorystyczne zdotaly odczuwalnie ostabi¢ ich potencjat. Czes¢ infra-
struktury mozna wzglednie tatwo zastapi¢ inng. Na przyklad zniszczone
lub uszkodzone state stacje radiolokacyjne systemu Backbone moga zostaé
zastgpione urzadzeniami mobilnymi. Przy tym czesci obiektéw nie bytoby
tatwo zaatakowa¢ metodami typowymi dla organizacji terrorystycznych.

Sytuacja zmienia sig, gdy mozliwe cele zawezi sie jedynie do obiek-
téw trudnych do tatwego zastgpienia, ktérych uszkodzenie bedzie miato
wyrazny wplyw na zdolnosci SZ RP. Dla przykladu mniejszym zasobem
pod wzgledem liczebnosci sa samoloty bojowe. Sily Powietrzne sg wypo-
sazone obecnie w 48 samolotéw F-16C/D Block 52+, 29 samolotéw MiG-29
oraz 18 samolotéw Su-22M4/UM3K?*, przy czym dwa ostatnie typy zostana
wkrotce wycofane na rzecz 32 samolotéw F-35A. Dokonanie ataku skutku-
jacego zniszczeniem lub uszkodzeniem nawet tylko kilku samolotéw bo-
jowych spowoduje szkody w mieniu wojskowym, ktére nalezy szacowac
na dziesiatki milionéw dolaréw. Ponadto oznacza to trwate lub czasowe
wylaczenie z eksploatacji samolotéw, ktérych nie bedzie mozna uzy¢ do
szkolenia i innych dziatan, na przyktad rozpoznawczych lub ochrony wta-
snej i sojuszniczej przestrzeni powietrzne;j.

Opisywany scenariusz mial swdj odpowiednik w rzeczywistosci.
W 1981 r. celem ataku terrorystycznego stala sie baza lotnicza Muifiiz
na wyspie Portoryko. Sprawcy zdotali podlozy¢ tadunki wybuchowe pod
11 samolotéw typu A-7D i F-104**. Gdyby podobny atak zdarzyl sie w Pol-
sce, zniszczenie lub uszkodzenie juz o$miu samolotéw F-16 skutkowato-
by wyeliminowaniem jednej szostej posiadanych maszyn tego typu. Atak
moglby zosta¢ dokonany przez infiltracje bazy lotniczej lub za pomoca

2 The Military Balance 2021, The International Institute for Strategic Studies.
# Tamze.

% https://www.globalsecurity.org/wmd/ops/secmuniz.pdf [dostep: 28 V 2022].
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bezzatogowych statkéw powietrznych, zwlaszcza jesli sprawcy byliby w sta-
nie rozpozna¢ dogodng okazje do tego rodzaju dziatan.

Potencjalnymi celami atakéw w SZ RP moga by¢ réwniez inne urza-
dzenia i systemy wystepujace w niewielkiej liczbie i trudne do szybkiego
odtworzenia. Oczywistym ograniczeniem jest w tym przypadku koniecz-
nos¢ identyfikacji przez sprawcow adekwatnych celow ataku (urzadzen,
sprzetu wojskowego) oraz uzyskanie dostepu do atakowanego obiektu, aby
m.in. pozyska¢ informacje na temat jego dziatalnosci oraz zabezpieczen.

Nalezy przy tym mie¢ na uwadze nie tylko stricte materialne i woj-
skowe konsekwencje takiego scenariusza. Skuteczny atak bedzie bowiem
bardzo tatwy do wykorzystania w dzialalnosci propagandowe;j i dezinfor-
macyjnej, eksponujacej fakt, ze doszto do zamachu na obiekt wojskowy
i zniszczenia sprzetu wojskowego. Moze to obnizy¢ poziom zaufania spo-
tecznego do sit zbrojnych oraz polityki obronnej paiistwa.

Scenariusz 1a. Zamach terrorystyczny wymierzony w personel wojskowy

Scenariusz zaklada atak wymierzony nie w sprzet wojskowy, lecz w zot-
nierzy. Atak moze zostaé przeprowadzony na terenie wojskowym (jak
w przypadku zamachu z Fort Hood w 2008 r.) lub poza terenami i obiekta-
mi wojskowymi (jak w przypadku atakéw we Francji w 2013 r.)® i nastepnie
wykorzystany propagandowo. Z punktu widzenia sprawcéw istotnym wa-
riantem tego scenariusza jest mozliwo$¢ dokonania ataku na osoby prze-
bywajace poza obiektami wojskowymi - w miejscach zamieszkania, miej-
scach publicznych (Srodki transportu, placowki handlowe) i innych tatwo
dostepnych, gdyz ulatwia to jego zaplanowanie i przeprowadzenie. Takze
zdobycie informacji na temat celu (konkretnej osoby lub oséb) moze by¢
prostsze. Celem moze byé przede wszystkim personel wymagajacy dtugo-
trwalego szkolenia i trudny do zastapienia. Sa to osoby takie, jak:
+ kadra dowddcza, zwtaszcza osoby w stopniach generalskich,
« personel latajacy oraz zolnierze wojsk specjalnych, cztonkowie za-
t6g jednostek ptywajacych,
+ osoby zajmujace specjalistyczne stanowiska, zwlaszcza zwiazane
z obstuga waznych systemdw uzbrojenia oraz wsparcia i zabezpie-
czenia i majace dostep do informacji wrazliwych,

»  Szerzej w: M. Piekarski, K. Wojtasik, Polski system antyterrorystyczny a realia zamachow drugiej
dekady XXI wieku, Toruni 2020.
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+ osoby mogace w przysziosci zajaé wazne stanowiska (osoby uczeszcza-
jace na kursy, szkolenia, ksztalcace sie w akademiach wojskowych).

Atak na takie osoby oznacza, ze podobnie jak w scenariuszu poprzed-
nim jest mozliwe zadanie powaznych strat sitom zbrojnym. Pozbawienie
wojska osoby majacej specjalistyczna wiedze i kwalifikacje moze mie¢ ne-
gatywne skutki psychologiczne, podobnie jak w poprzednim scenariuszu.
Nalezy zauwazy¢, ze konsekwencje miekkie (psychologiczne i spoteczne)
beda powazniejsze niz twarde. Na przyktad skuteczny zamach na dowddce
oddziatlu lub zwiazku taktycznego spowoduje, ze jego miejsce szybko zaj-
mie osoba bedaca na stanowisku zastepcy dowodcy. W przypadku innego
personelu réwniez jest mato prawdopodobne, aby jedna osoba byta jedyna
majaca unikalne kompetencje, w zwiazku z czym bedzie mozliwe jej za-
stapienie inna. Jednak skutki psychologiczne moga by¢ powazne zaréwno
dla sit zbrojnych, jak i dla spoleczenistwa, gdyz atak na Zotnierza, zwlaszcza
zajmujacego stanowisko dowddcze, moze podwazy¢ zaufanie spoteczne do
sit zbrojnych, a takze mieé negatywny wplyw na morale Zoinierzy.

W tym scenariuszu atak moze mieé forme zabdjstwa lub uprowadze-
nia osoby (na podobienistwo uprowadzenia gen. Jamesa Doziera w 1981 r.
we Wloszech?®). Ten drugi wariant nalezy oceni¢ jako bardziej skompliko-
wany i wigzacy sie z wiekszym ryzykiem dla sprawcow. Mozliwe jest bo-
wiem rozpowszechnianie wizerunku uprowadzonej osoby, zmuszenie jej
do wygloszenia oswiadczenia o tresci podyktowanej przez sprawcéw lub
wrecz dokonanie egzekucji i upublicznienie jej nagrania. Co wazne, upro-
wadzona osoba moze zostaé¢ nakloniona lub zmuszona do ujawnienia in-
formacji niejawnych. W tym scenariuszu zagrozone sg takze rodziny osob,
ktére moga by¢ celem ataku. Ponadto nalezy bra¢ pod uwage ewentualnosé
ataku wymierzonego w przebywajacych w Polsce zotnierzy sit zbrojnych
panistw sojuszniczych. Woéwczas grupa docelowq przekazu generowanego
przez taki atak bytaby takze opinia publiczna panstw sojuszniczych.

Scenariusz 1b. Zamach terrorystyczny wymierzony w infrastrukture
i sprzet stuzb policyjnych, wywiadowczych lub kontrwywiadowczych

Scenariusz jest odpowiednikiem scenariusza 1, z t r6znicg, Ze celem ataku sg
obiekty i wyposazenie wykorzystywane przez stuzby policyjne (Policje, Straz
Graniczna) lub stuzby specjalne. Takze w tym przypadku prawdopodobnym

2 T. Philips, The Dozier Kidnapping: Confronting the Red Brigades, https://www.airuniversity.af.edu/
Portals/10/ASP]/journals/Chronicles/phillips.pdf [dostep: 28 V 2022].
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celem sg wazne urzadzenia, trudne do szybkiego odtworzenia lub zasta-
pienia, jak réwniez wywotanie zakiécenn w ich pracy, ktére utrudnia bie-
zace funkcjonowanie tych stuzb. Nalezy wskazac, ze w przeciwienstwie do
wiekszosci instalacji wojskowych obiekty stuzb policyjnych, takie jak pla-
céwki Strazy Granicznej czy komendy Policji, sa miejscem wykonywania
czynnosci z udziatem os6b cywilnych. Zamach wymierzony w siedzibe ko-
mendy Policji moze wiec znacznie obnizy¢ poziom zaufania do tej stuzby.

Scenariusz 1c. Zamach terrorystyczny wymierzony w personel
stuzb policyjnych, wywiadowczych lub kontrwywiadowczych

Scenariusz jest odpowiednikiem scenariusza la. Jedyng rdznica jest toz-
samos$¢ osoby lub oséb, ktére sg celem zamachu. Moga to by¢ przede
wszystkim ludzie zajmujacy wazne stanowiska w stuzbie $ledczej lub
kontrterrorystycznej Policji, komendanci Policji oraz osoby na kluczowych
stanowiskach w stuzbach wywiadowczych i kontrwywiadowczych. Takze
w tym przypadku istotne moze by¢ psychologiczne i medialne znaczenie
takiego ataku, podobnie jak w scenariuszu 1la.

Scenariusz 2. Atak na obiekt infrastruktury krytycznej

Scenariusz zaklada atak wymierzony w systemy oraz wchodzgce w ich
sktad obiekty, urzadzenia, instalacje i ustugi, uznawane za infrastrukture
krytyczng w mysl przepiséw Ustawy z dnia 26 kwietnia 2007 1. o zarzqdzaniu
kryzysowym?, w tym zaopatrzenia w energie, surowce energetyczne i pali-
wa, tacznosci, transportowe, zaopatrzenia w zywnos¢ i wode, zapewniaja-
ce ciagltosé dziatania administracji publiczne;j.

Celem zamachu na takie obiekty moze by¢ zaréwno zakidcenie lub
uniemozliwienie ich funkcjonowania, jak i wywotanie leku w spoteczen-
stwie oraz podwazenie zaufania obywateli do wladz. Z tego powodu naj-
bardziej prawdopodobnym celem ataku beda te obiekty i systemy, ktérych
zaktdcenie okaze sie najszybciej odczuwalne i mozliwe do wykorzystania
propagandowego. Mozna wskaza¢ kilka mozliwych wariantéw tego scena-
riusza, ktére réznig sie szczegdlowym celem ataku.

Scenariusz 2a. Atak na infrastrukture elektroenergetycznq

Scenariusz zaklada przeprowadzenie ataku wymierzonego w system
elektroenergetyczny, a wiec odpowiedzialny za wytwarzanie i dystrybucje

7 Tekst jednolity: DzU z 2022 r. poz. 261, ze zm.
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energii elektrycznej. Aby taki atak byl skuteczny, sprawcy musza zakld-
ci¢ lub przerwac jeden z tych proceséw. W Polsce energia elektryczna jest
wytwarzana w elektrowniach réznego typu - cieplnych, wodnych, wiatro-
wych, jak réwniez moze by¢ importowana z panstw sgsiednich. Z uwagi
na specyfike obiektéw energetycznych i ich zréznicowanie zaklécenie lub
przerwanie ich pracy moze by¢ trudne. Potencjalnie tatwiejszy bylby atak
na sie¢ przesytowa. Jest ona potozona na duzym obszarze i sktada sie z linii
napowietrznych oraz punktéw weztowych (stacji elektroenergetycznych).
Atak na takie instalacje, poprzez ostrzal z broni palnej, mechaniczne prze-
wrécenie stupow czy podlozenie urzadzen wybuchowych, moze doprowa-
dzi¢ do przerwania dostaw pradu do odbiorcéw, jak réwniez spowodowaé
przerwanie linii prowadzacych z elektrowni*®. W kontekscie wojny hy-
brydowej nalezy uzna¢ za prawdopodobne, ze atak moze zosta¢ dokona-
ny w spos6b skoordynowany i doprowadzi¢ do przerwania sieci zasilaja-
cej jedna lub nawet kilka duzych aglomeracji miejskich. Skonstruowanie
urzadzen wybuchowych pozwalajacych na przerwanie linii z powodu wy-
sadzenia stupéw powinno byé wzglednie tatwe w przypadku korzystania
ze wsparcia stuzb wywiadowczych i wojsk specjalnych paristwa, w tym
przypadku Rosji, lub dziataii prowadzonych bezposrednio przez te stuzby
i wojska. Ataki na system elektroenergetyczny moga by¢ kontynuowane
réwniez po przywréceniu dostaw.

Konsekwencje tego rodzaju atakéw moga okazac sie katastrofalne.
Przerwanie dostaw energii do duzej aglomeracji miejskiej bedzie oznaczac
zahamowanie produkcji przemystowej, dziatalnosci sektora ustug, zakté-
cenie pracy szpitali oraz systeméw komunikacyjnych i telekomunikacyj-
nych. Awaryjne, lokalne Zrédla zasilania (np. generatory) moga zapewnié
energie tylko niektérym odbiorcom i tylko przez okreslony czas. Prawdo-
podobne jest zaistnienie efektu kaskadowego, poniewaz wystapia kolejne
sytuacje kryzysowe. Przykladowo przerwanie dostaw pradu moze wymusié
ewakuacje pacjentéw szpitali, a jako ze nie beda one mogly przyjmowaé
nowych chorych, wiec i te osoby beda musiaty zosta¢ przetransportowane
do innych miast. Mozna spodziewad sie takze paralizu systemu komunika-
cyjnego oraz innych systeméw.

Atak tego rodzaju, nawet skutkujacy tylko czesciowym pozbawieniem
zasilania, bedzie wykorzystany w dziataniach psychologicznych, majacych

% Szerzej w: IP Note: Most Significant Activity Surrounding Tactics, Techniques, and Procedures Against
the Electricity Subsector, https://info.publicintelligence.net/DHS-ElectricGridAttacks.pdf [dostep:
22 V12022].
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na celu podwazenie zaufania do wtadz panstwowych oraz instytucji odpo-
wiedzialnych za bezpieczenstwo panstwa, i moze mie¢ dalekosiezne skutki
spoleczne i polityczne.

Scenariusz 2b. Atak na infrastrukture paliwowq

Scenariusz zaklada atak wymierzony w instalacje i systemy stuzace do pro-
dukcji, transportu oraz dystrybucji paliw ptynnych. Podobnie jak w przy-
padku infrastruktury energetycznej takze te systemy skiadajg sie z miejsc
wytwarzania lub importu paliw (rafinerie, kopalnie, platformy wydobyw-
cze, terminale przetadunkowe) oraz infrastruktury transportowej. Zasad-
nicze réznice polegaja w tym przypadku na mozliwosci magazynowania
paliw (ropy naftowej, benzyny, gazu ziemnego) oraz zréznicowaniu metod
ich transportu (rurociagi, transport kolejowy, transport drogowy).

Szczegodlnie atrakcyjne z punktu widzenia sprawcow mogg by¢ ataki
na infrastrukture przetadunkowsa, magazyny paliw oraz transporty. Zakid-
cenie dostaw moze nie tylko prowadzi¢ do lokalnych brakéw paliw, lecz
takze mieé szersze konsekwencje. Przykladowo atak na morskie instala-
cje przetadunkowe gazu (terminal w Swinouj$ciu czy planowana instala-
cja plywajaca w Zatoce Gdanskiej) moze stanowié¢ element dziatan powia-
zanych z presja ekonomiczng i polityczng, np. spowodowaniem kryzysu
przez obce panstwo wystepujace jednoczesnie z oferta wznowienia dostaw
droga ladowa czy tez innych korzysci®.

Tego rodzaju zamach moze by¢ jedynie wstepem do akcji dezinforma-
cyjnej, w ktorej beda przedstawiane falszywe informacje, sugerujace duzo
wieksze straty i zakldcenia w dostawach paliw. To z kolei ma prowadzié¢
do nieprzemyslanych dziatan oséb prywatnych (np. wykupywania paliw
w handlu detalicznym), co zaobserwowano po cyberataku na rurociag Co-
lonial Pipeline w USA.

Scenariusz 2c. Atak na infrastrukture transportowq

W tym scenariuszu atak jest wymierzony w obiekty i systemy zwigzane
z transportem drogowym, kolejowym, morskim i lotniczym. Moze to by¢
atrakcyjna opcja dla panstwa prowadzacego dzialania hybrydowe z uwagi
na znaczenie tych obiektéw dla systemu obronnego panstwa oraz funk-
cjonowania gospodarki. Dla przyktadu, gdyby udato sie zablokowaé ruch

¥ Szerzej w: M. Piekarski, Bezpieczeristwo dostaw surowcéw energetycznych do Polski drogq morska,
»Wschodnioznawstwo” 2020, t. 14, s. 177-195.
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w porcie morskim takim jak Gdansk, wywotatoby to powazne konsekwencje
gospodarcze zwigzane z opdznieniami w transporcie towaréw, ktére mu-
sialyby oczekiwac na udroznienie portu lub zostaé przetadowane w innym
miejscu, co jest czasochtonne. Do préby blokady szlakéw komunikacyjnych
moze dojsé w czasie kryzysu i wowczas atak mialby szersze konsekwencje.
Jest to widoczne w kontekscie wojny w Ukrainie. Polska to w tym przy-
padku panstwo tranzytowe, przez ktére sa transportowane srodki pomo-
cy dla zaatakowanego kraju, w tym sprzet wojskowy. Jednoczesnie w po-
czatkowym etapie konfliktu przez Polske przemieszczaly sie duze grupy
uchodzcéw, jak réwniez byto przewozone zboze, ktérego Ukraina nie mo-
gta eksportowad z powodu zablokowania czarnomorskich portéw. Podjecie
dziatan terrorystycznych majacych na celu sparalizowanie chocby jednego
duzego wezla kolejowego, takiego jak wezet krakowski czy wroctawski, mo-
gltoby w takiej sytuacji mocno skomplikowac te formy pomocy Ukrainie.

Scenariusz 3. Atak na cel symboliczny

Scenariusz zaklada przeprowadzenie ataku na cel majacy znaczenie nie go-
spodarcze lub militarne, lecz przede wszystkim symboliczne. Mogg to by¢
osoby, miejsca lub przedmioty, takie jak miejsca kultu religijnego, zabytki,
pomniki, oraz wydarzenia typu manifestacje czy imprezy masowe.

Tego rodzaju atak ma na celu wywolanie polaryzacji w spoteczen-
stwie. Szczegoélnie atrakcyjne dla sprawcow jest przeprowadzenie ataku
pod falszywa flaga, a wiec w sposoéb upozorowany na dzialania innego
aktora (organizacji lub ruchu ekstremistycznego). Po ataku mozliwe jest
dokonanie kolejnego, réwniez majacego sugerowac dzialania oséb o in-
nej (przeciwnej) orientacji ideologicznej. Celem jest suponowanie istnie-
nia konfliktu glebszego niz faktycznie istniejacy, sprowokowanie faktycz-
nych napie¢ i rozpetanie spirali przemocy. Nalezy w tym scenariuszu
spodziewac sie szczegélnie nasilonych dzialan dezinformacyjnych. Mozli-
we jest, ze wykorzystywane srodki techniczne beda ograniczone, z uwagi
na koniecznos¢ zachowania pozoréw dziatan oséb lub grup niezwiazanych
z aktorem panstwowym i niewspieranych przez niego. Mozna wskazac trzy
warianty tego scenariusza.

Scenariusz 3a. Zamach na osobe powszechnie znanqg

Scenariusz zaklada przeprowadzenie prowokacji z wykorzystaniem za-
béjstwa, spowodowania uszczerbku na zdrowiu lub uprowadzenia oso-
by powszechnie znanej ze swojej dzialalnosci politycznej, spotecznej lub
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medialnej. Bardziej istotna jest w tym przypadku rozpoznawalno$é takiej
osoby (w tym wywolana kontrowersyjnymi wypowiedziami) niz zajmowa-
ne przez nig aktualnie stanowisko. Moze to by¢ ktos, kto nigdy nie zajmo-
wal stanowisk panstwowych ani nie zasiadat w parlamencie. Atak na taka
osobe bylby upozorowany na dziatanie 0s6b z przeciwnego korica spektrum
ideologicznego, a jego celem byloby sprowokowanie oséb identyfikujacych
sie z wartosciami i pogladami prezentowanymi przez ofiare do nadmiernej
reakcji emocjonalnej, podsycanej przez dzialania dezinformacyjne. Moga
one sugerowaé bledne dzialania organdéw panstwowych prowadzacych
czynnosci dochodzeniowo-§ledcze i operacyjno-rozpoznawcze badz brak
takich dzialan, a nawet wskazywac na udzial w zamachu os6b powigzanych
ze stluzbami panstwowymi.

Scenariusz 3b. Zamach w trakcie uroczystosci, manifestacji
lub innego wydarzenia o charakterze publicznym

Scenariusz zaklada, ze celem zamachu jest uroczystos¢, manifestacja czy
inne wydarzenie zorganizowane przez wtadze panstwowe, samorzadowe,
organizacje pozarzadowa lub wyznaniowa. Celem ataku byloby przede
wszystkim wywolanie strachu, mozliwe jest takze spowodowanie ofiar
w ludziach. Takze w tym scenariuszu sprawcy beda dazy¢ do upozorowania
ataku na czyn dokonany przez inng niz wspierana przez Rosje organizacje
(ruch) ekstremistyczna, pozostajaca w opozycji do podmiotu organizujace-
go dane wydarzenie.

Z uwagi na prawdopodobienstwo duzej liczby zabitych i rannych taki
atak moze prowadzi¢ do silnej polaryzacji oraz skrajnych reakcji i by¢ wyko-
rzystany w koricowej fazie dziatan hybrydowych. Mozliwe jest takze dokona-
nie zamachu w sposéb, ktéry podwazytby wiarygodnos¢ organéw panstwo-
wych. Nalezy sie zatem spodziewacd, ze atak podczas uroczystosci katolickich
zostalby upozorowany na atak lewicowych ekstremistéw, a zamach podczas
lewicowej manifestacji - na atak organizacji skrajnie prawicowe;j.

Scenariusz 3c. Zamach na obiekt symboliczny

Scenariusz zaklada zamach wymierzony nie w osoby, lecz w mienie w po-
staci obiektéw, takich jak pomniki, muzea, Swiatynie i inne obiekty majace
znaczenie symboliczne dla spoteczenstwa lub jego czesci. W tym przypadku
atak miatby na celu jedynie wywotanie rozglosu i zainteresowania mediow
oraz opinii publicznej, stymulowanych dziataniami dezinformacyjnymi.
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Te czynniki sprawiaja, ze moze to by¢ atak, ktory okaze sie wstepem do
dalszych dziatan.

Scenariusz 4. Atak wykazujqcy nieefektywnosc dziatania stuzb

Ostatni sposrdd analizowanych scenariuszy jest szczegélnym przypadkiem
ataku. Jego celem nie byloby bowiem zadanie strat, lecz przede wszyst-
kim wykazanie nieefektywnosci polskich stuzb policyjnych i sit zbrojnych.
W planie ataku zostatyby uwzglednione zidentyfikowane wczesniej deficy-
ty systemu bezpieczenistwa panstwa. Mozliwe sa dwa warianty. Zdarzenie
stanowiloby tak powazne wyzwanie, Ze reakcja na nie bytaby niemozliwa
lub bytaby pos$pieszna i prowizoryczna. Takim przypadkiem mogtaby by¢
sytuacja zakladnicza o wysokim stopniu skomplikowania, np. na pokta-
dzie jednostki plywajacej (np. promu pasazerskiego) lub duzego budynku
uzytecznosci publicznej. Sprawcy moga deklarowac wole przedostania sie
wraz z zakladnikami do Rosji lub na Biatorus badz tez doprowadzié¢ - co
jest mniej prawdopodobne - do sytuacji, w ktorej sitowa proéba jej rozwia-
zania skutkowalaby duza liczba ofiar $miertelnych. W kazdym przypadku
w gruncie rzeczy chodziloby nie o osiagniecie celu taktycznego, lecz o wy-
kazanie nieefektywnosci polskich wtadz i stuzb, ktére nie zdotaty rozwia-
zaé sytuacji w sposob korzystny dla Polski. Stanowiloby to podstawe do
dzialan dezinformacyjnych i politycznych, a by¢ moze takze militarnych.
Takie ryzyko istnieje zwlaszcza na obszarach morskich, gdzie jest mozliwe
nawet doprowadzenie do zainscenizowanej operacji ,odbicia” przez sity ro-
syjskie rzekomo uprowadzonej jednostki. Skuteczna operacja, zakoniczona
ujeciem lub zabiciem bezposrednich sprawcéw zdarzenia przez rosyjskie
wojska specjalne lub jednostki kontrterrorystyczne FSB, zostataby nastep-
nie wykorzystana propagandowo i politycznie jako ,dowdd” na niezdol-
no$¢ Polski do zapewnienia bezpieczeristwa na obszarach morskich oraz
potwierdzenie skutecznos$ci aparatu bezpieczenistwa Rosji.

Podsumowanie

Najwazniejszym wnioskiem plynacym z przedstawionych scenariuszy
jest koniecznos¢ statego uwzgledniania zagrozen o charakterze terrory-
stycznym w dzialaniach na rzecz budowania odpornosci na zagrozenia
hybrydowe. Kolejnym jest to, Ze zagroZenia terrorystyczne jako element
wojny hybrydowej beda pochodna dziatant obcego panistwa, co oznacza, ze
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preferencje w zakresie wyboru celéw oraz metod dokonywania atakéw by-
tyby odmienne niz w innych znanych nurtach terroryzmu. O ile w przy-
padku atakéw sprawcow nalezacych do organizacji islamskich fundamen-
talistow lub wspierajacych je typowym wyborem byly cele miekkie (kluby
nocne, zaktady pracy, srodki transportu pasazerskiego), o tyle przy zagro-
zeniach hybrydowych bardziej prawdopodobne sg ataki na obiekty infra-
struktury krytycznej czy obiekty wojskowe, a tylko jeden zestaw scenariu-
szy uwzglednia ataki na cele miekkie i tylko jeden z tego zestawu - ataki
mogace skutkowaé duza liczba ofiar wsrdd oséb cywilnych.

Zasadne jest wiec uwzglednienie scenariuszy oméwionych w artykule
zaréwno w planowaniu dzialan antyterrorystycznych, organizowaniu dzia-
tan kontrterrorystycznych, jak i szerzej - w przygotowaniach do przeciw-
dzialania zagrozeniom hybrydowym. Nalezy przy tym pamietaé, ze oma-
wiane scenariusze wskazuja na konieczno$¢ hybrydowej reakcji na tego
rodzaju zagrozenia. Oprécz samych dzialan antyterrorystycznych i kontr-
terrorystycznych niezbedne bedzie prowadzenie innych dzialan, w tym
z zakresu przeciwdzialania dezinformacji i walki informacyjne;j.
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