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Analiza przebiegu wojen, konfliktéw czy rewolucji to zmudne zadanie, gdyz niejedno-
krotnie trudno znalez¢ wyjasnienie, dlaczego niektdre procesy przebiegaja blyskawicz-
nie i w sposob nieoczekiwany, a inne tocza sie¢ powoli, co umozliwia przewidywanie
rozwoju sytuacji. Jest to de facto poszukiwanie odpowiedzi na pytanie o skuteczno$é
dziatan, dzigki ktérym osiaga si¢ przewage nad przeciwnikiem. Zaréwno dla history-
kow wojskowosci, jak i dla strategéw jednym z najwazniejszych problemdéw badaw-
czych jest zidentyfikowanie czynnikoéw, ktore przyczynity sie do osiggniecia sukcesow
w wojnach btyskawicznych, takich jak mongolskie podboje w $redniowieczu, ofensywa
islamu za czaséw pierwszych kaliféw, niemiecki blitzkrieg, obalenie Saddama Husajna
w wyniku amerykansko-brytyjskiej inwazji czy ofensywa ISIS w Syrii i Iraku.

Prébe refleksji nad naturg wspolczesnych konfliktow podjeto dwoch specjalistow,
ktérzy od dawna pelnia funkcje doradcze w wielu amerykanskich instytucjach, w tym
w stuzbach wywiadowczych. Doktor Peter Warren Singer jest autorem cenionych pu-
blikacji poswieconych wojnom i wojskowosci, a politolog Emerson T. Brooking jest
ekspertem z zakresu wojny informacyjnej i bytym pracownikiem Krajowej Rady Bez-
pieczenstwa. Sam tytul ich wspodlnej ksigzki moze wzbudzi¢ ciekawos¢, jakkolwiek
wykorzystywanie mediéw spotecznosciowych do celéw politycznych ma juz bogata
historie. Z jednej strony aktywisci ruchéw protestu szybko zrozumieli, jaki potencjal
mobilizacji spolecznej mozna uruchomic¢ za pomocg nowych sposobéw komuniko-
wania sie (co bylo widoczne chociazby podczas wydarzen zwigzanych z Arabska Wio-
sna), z drugiej — z internetowych narzedzi korzystaja rzadzacy, stuzby specjalne i sity
zbrojne w celu manipulowania postawami i nastrojami spolecznymi. Zdaniem autoréw
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skonfliktowane strony przygotowuja sie do star¢ na Twitterze w takim samym stopniu,
jak do bezposrednich, fizycznych konfrontacji, co dowodzi znaczenia psychologicz-
nych i medialnych aspektéw dyskursu politycznego. Proby cenzurowania informacji
zamieszczanych w sieci i ograniczania swobody dostepu do niej podejmowane przez
totalitarne i autorytarne rezimy polityczne nie powinny wiec dziwié. Najsilniejsze
mechanizmy kontroli stworzyly wladze Chin, czym daly przyklad rezimom na calym
$wiecie. Chiny cenzurujg Internet przez stosowanie embarga na pewne tresci i umiesz-
czanie okreslonych stéw kluczowych na liscie prohibitow. Wykorzystuja takze aplikacje
instalowane w smartfonach w celu obserwowania aktywnosci pottora miliarda swoich
obywateli. Kolejne panstwa wprowadzaja, m.in. pod pretekstem monitorowania roz-
przestrzeniania si¢ pandemii SARS-CoV-2, réznego rodzaju aplikacje szpiegowskie,
ktorych mozna uzywac do kontrolowania zachowan ludzi. Z kolei w Syrii z chwilg wy-
buchu fali protestow spotecznych w 2011 r. rzad zdecydowal o wylaczaniu Internetu
w piatki, gdyz w ten dzien Syryjczycy organizowali demonstracje przy okazji spotkan
w meczetach (s. 126).

W poczatkowych partiach ksigzki Singer i Brooking skupili si¢ na omdéwieniu
propagandowych dziatan dzihadystéw z ISIS, przede wszystkim na znaczeniu haszta-
gu #AllEyesOnlISIS. Przez rozpowszechnianie filméw ukazujacych egzekucje islamscy
terrorysci osiagneli cel, ktéorym bylo wywolanie powszechnego przerazenia i destabi-
lizowanie sil rzagdowych. Autorzy opisuja dzialalno$¢ czolowego dzihadysty interneto-
wego Junaida Hussaina, ktérego aktywnos$¢ w sieci okazala si¢ dla Ameryki zagroze-
niem réwnie powaznym jak dzialania zbrojnych dzihadystow. Na skutek agresywnej
propagandy ISIS upowszechnilo si¢ przekonanie o sile i omnipotencji terrorystow
(s. 202). Dzi$ prawie kazdy akt przemocy lub przestepstwo z udzialem muzulmanina
jest w srodkach masowego przekazu okreslane, czgsto niestusznie, jako terroryzm, co
z kolei prowadzi do podsycania paniki moralnej. Zrozumienie niebywalej skutecznosci
przesyconych okrucienstwem komunikatow ISIS jest mozliwe, jesli uzmystowimy so-
bie statystyki dostepu do sieci w irackim spoteczenstwie. Do chwili obalenia Saddama
Husajna dostep do Internetu i telefonii komodrkowej byt §cisle reglamentowany przez
rezim. Tylko w ciggu roku od momentu amerykanskiej inwazji liczba abonentéw sieci
komoérkowych wzrosta ze 150 tys. do 4 mln, a wiec prawie 27-krotnie (s. 12-13). Warto
zwrdci¢ uwage, ze zadzialat tam, o czym autorzy ksigzki nie wspominajg, efekt nowosci
srodka komunikowania i przypisywania wiarygodno$ci nowym mediom przez spo-
teczenstwo, ktére doswiadczylo dyktatury i nie potrafito podejs¢ sceptycznie do wol-
norynkowych regul gry na rynku medialnym. Tego rodzaju brak krytycyzmu, silne
reakcje emocjonalne i masowa naiwno$¢ staly sie udzialem réwniez polskiego spo-
teczenstwa w poczatkowym okresie transformacji, na potwierdzenie czego wystarczy
przypomniec btyskawiczng kariere Stana Tyminskiego w 1991 r. Wybuch emocji wéréd
Polakéw poszukujacych przywddcy byt jednak nieporéwnanie mniejszy niz w irackim
spoleczenstwie zagrozonym krwawg ofensywa partyzantéw ISIS.

Singer i Brooking stusznie podkreslaja, Ze to wszystko to nic nowego, nowe s3 je-
dynie $rodki komunikacji. Schemat wojennej ofensywy propagandowej pozostaje taki
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sam jak chociazby podczas niemieckiej ofensywy we Francji w 1940 r. O szybkim tempie
mozna w tym przypadku méwi¢ nie tylko w odniesieniu do ruchu niemieckich czolgow,
lecz takze do rozpowszechniania przez stacje radiowe wiadomosci o kolejnych poraz-
kach francuskich oddzialéw. Duze zintensyfikowanie tych komunikatéw wplynelo de-
moralizujaco i demobilizujgco na francuskich zolnierzy i przyczynito sie do ich kleski,
wywolujac, jak napisal Marc Bloch, ,,goraczke ucieczki” (s. 16). W pis$miennictwie na-
ukowym wielokrotnie zwracano uwage, ze wykorzystanie radia umozliwito Hitlerowi
dojscie do wladzy. Autorzy ksiazki takze podkreslaja pozytywny wplyw propagandy ra-
diowej na osiaganie celéw taktycznych w trakcie dziatan wojennych Wehrmachtu. Szko-
da, Ze w pracy nie przytoczono innego przykltadu z Bliskiego Wschodu pokazujacego
podatnos¢ arabskich spoleczenstw na panike. Otéz podczas walk arabsko-zydowskich
w 1948 r., w izraelskiej historiografii zwanych wojna o niepodleglos¢, palestynscy przy-
wodcy w komunikatach emitowanych przez radio wzywali Palestynczykéw do ucieczki
przed rzekomym zagrozeniem czystka i krwawymi rzeziami ze strony okrutnych zolnie-
rzy izraelskich, a jednoczesnie zapewniali o rychtym arabskim zwycigstwie. Ten przekaz
propagandowy okazal si¢ jednym z najbardziej skutecznych w historii radia — wzbudzit
wérdd Palestynczykow masowa panike i spowodowat exodus. Historia potoczyla si¢ jed-
nak inaczej niz zapowiadano, a brak wyobrazni arabskich lideréw wplynat na los 6 mln
mieszkancéw Autonomii Palestynskie;j.

Ofensywa medialna ISIS w Iraku jest jednym z kilku przyktadéw opisanych przez
autorow ksigzki. Duzo uwagi po$wigcaja oni réwniez wykorzystaniu mediéw spotecz-
no$ciowych przez strony walczace w Donbasie (s. 18-19). Stwierdzaja, ze (...) fizyczne
i cyfrowe pole walki znajdowaly si¢ niesamowicie blisko siebie (s. 20). Stawiaja pytanie
o to, jak nalezy pojmowac dzi§ wojne w sensie dziatan zbrojnych, skoro za pomoca
srodkéw cyfrowej komunikacji mozna zmieni¢ przebieg bitwy czy nawet wyelimino-
wac jej potrzebe (s. 21). Mozna odnie$¢ wrazenie, ze w tym dylemacie pobrzmiewaja
echa rozwazan teoretykow sztuki wojennej Sun Tzu i Carla von Clausevitza, szczegdl-
nie ze autorzy przytaczajg pdzniej wypowiedz gen. Walerego Gierasimowa o wzroscie
roli (...) srodkéw niemilitarnych w dgzeniu do osiggnigcia celow politycznych i strategicz-
nych. W wielu przypadkach majg one przewage nad broniq i jej skutecznoscig (s. 151).

W kolejnych rozdziatach autorzy podejmujg rozwazania o tym, czym w ogéle
jest Internet i w jaki sposdb zmienil on $wiat spoleczny. Interesuje ich zwlaszcza to,
jak pierwsze wyobrazenia spoteczne o roli Internetu rozminely si¢ z rzeczywistoscig.
Formuluja kilka tez na temat rozwoju sieci, wskazujac, ze Internet wyszedl juz z ,wieku
dojrzewania” Obecnie stal sie m.in. polem walki, ktére przeobraza si¢ w czasie
trwania konfliktu, a ta walka zmienia sens stowa ,wojna’, wszyscy bowiem jesteSmy
jej uczestnikami (s. 36-37). W innym miejscu autorzy konstatujg jednak, ze pod
wieloma wzgledami Internet przeszed! takg samg ewolucje jak wszystkie wczesniejsze
srodki komunikacji (s. 77). Takich sprzecznosci jest w tej ksigzce wigcej, by¢ moze
Singer i Brooking nie do konca przedyskutowali swoje poglady. Kilkadziesiat stron
ksigzki nie wnosi nic nowego do historii Internetu. Dobrze jednak, ze przypomniano
o amerykanskich specjalistach w dziedzinie informatyki - Josephie Carlu Robnetcie
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Lickliderze i Robercie Wiliamie Taylorze. W 1968 r. przewidzieli oni, ze komputery stang
sie narzedziem powszechnej komunikacji oraz ze pojawi si¢ wielka sie¢ komputerowa
(juzrok pozniej powstat ARPANet). Singer i Brooking piszg o wspolczesnej cyberwojnie
oraz o wojnie sieciowej, przypominajac jednoczesnie o amerykanskich politologach
Johnie Arquilli i Davidzie Ronfeldcie, ktérych pierwsze prognozy (z 1990 r.) Pentagon
utajnil i dopiero trzy lata pézniej mogli oni opublikowa¢ artykul na temat nowych
zagrozen i lamania zabezpieczen w sieci (s. 227).

Omawiajac dziatania rosyjskiej Agencji Badan Internetowych (ang. Internet Re-
search Agency) w Petersburgu, w polskich mediach powszechnie okreslanej ,,fabryka
trolli’, autorzy nie nazywaja pracownikéw tej agencji ,,trollami z Olgino®” a ,,pacynka-
mi”. Uznaja, ze boty, fake newsy czy szerzenie teorii spiskowych to narzedzia powszech-
nie wykorzystywane we wspdlczesnej komunikacji sieciowe;.

Singer i Brooking wyjasniaja nie tylko, w jaki sposob rozwija si¢ nowe srodowisko
informacyjne, lecz takze to, dlaczego jesteSmy tak podatni na manipulacje. Autorzy
wskazuja réwniez, ze wlasciciele mediow spotecznosciowych nie kwapia si¢ do usu-
wania nawet ewidentnie falszywych kont (s. 187). Wyjasniaja mechanizmy homofilii®
i tzw. efektu potwierdzenia* (s. 173), ktore sprzyjaja powstawaniu grup siejacych nie-
nawi$¢. Jako przyklad podajg teorie spiskowa zwang Pizzagate, w ramach ktorej wspot-
pracownicy Donalda Trumpa przeprowadzili kampani¢ oczerniajacg Hillary Clinton.
Autorzy twierdzg, ze chociaz Facebook, Microsoft, Twitter i Google od dawna zdawaly
sobie sprawe, w jaki sposob ich produkty i ustugi sag wykorzystywane do wzniecania
nienawisci i rozpowszechniania falszywych informacji, to dopiero w 2016 r. postano-
wily podjac¢ dziatania zapobiegajace najpowazniejszym wykroczeniom, tj. szerzeniu
w sieci terrorystycznej propagandy, nienawisci i pornografii dzieciecej (s. 268). Tym
samym pojawil sie problem cenzury Internetu. Autorzy ksigzki podkreslajg hipokryzje
Marka Zuckerberga, ktéry odmawia usuwania nienawistnych wpiséw Donalda Trum-
pa, motywujac to wzgledami biznesowymi, czyli grozba utraty konserwatywnych uzyt-
kownikéw i obnizenia zyskow (s. 272).

Kolejny aspekt rozwoju mediéw spolecznosciowych, na ktéry zwracaja uwage
obaj analitycy, to mozliwo$¢ penetrowania zasobow Internetu i analizy ogromne;j ilo$ci
danych przez uzytkownikow sieci. Mamy wigc do czynienia z zupelnie nowa formuta
OSINT>. W ksigzce opisano wyniki sledztwa brytyjskiego dziennikarza Eliota Higgin-
sa i witryny dziennikarstwa $ledczego Bellingcat dotyczacego zestrzelenia w 2014 r.

W Olgino na przedmie$ciach Petersburga miesci si¢ biuro Agencji Badan Internetowych (przyp.
red.).

Homofilia — upodobanie do podobienstwa, sktonnos¢ do akceptacji pogladéw oséb podobnych,
reprezentujacych te sama grupe spoteczna i podobny styl Zycia (przyp. aut.).

Efekt potwierdzenia - tendencja do preferowania informacji, ktére potwierdzaja wczesniejsze
oczekiwania i hipotezy, niezaleznie od tego, czy te informacje sg prawdziwe. Za: Wikipedia [dostep:
8 XII 2020] - przyp. red.

Open-source intelligence (OSINT) - gromadzenie informacji pochodzacych z ogélnodostepnych
zrédel, biaty wywiad (przyp. red.).
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samolotu MH17 nad Ukraing (s. 108). Obywatelskie §ledztwo potwierdzito informa-
cje posiadane przez stuzby specjalne kilku panstw zainteresowanych sprawg. Tym sa-
mym wiele zagadnien, ktdre kiedy$ byly objete klauzulg tajnosci, wspolczesnie staje sie
de facto publiczng informacja. Dotyczy to takze zagadnien militarnych, takich jak dys-
lokacje wojsk, przygotowywanie operacji militarnych czy udzial okreslonych jedno-
stek wojskowych w danych dziataniach. Autorzy przytaczaja opini¢ amerykanskiego
generata Marka Malloryego, ktéry stwierdzil, ze (...) po raz pierwszy w historii jest
rzecza prawie niemozliwg nie by¢ obserwowanym (s. 86). Rozdzial ksigzki poswigcony
tej tematyce jest jednym z najciekawszych.

Singer i Brooking wyjasniaja réwniez, na czym polega skutecznos¢ w polityce oraz
sifa propagandowego oddzialywania. Podkreslaja, Ze warunkiem sukcesu jest stworze-
nie i narzucenie wlasnej narracji, ktérg musza cechowac prostota, rezonans i nowo$¢
(s. 205-208). Prostota to zrozumiatos¢ przekazu dla szerokich mas odbiorcow. Rezo-
nans to no$nos¢ haset i pozytywna reakcja na tresci, ktdre trafiajg do przekonania duzej
liczbie odbiorcéw. Walor nowosci oznacza, ze narrator tak dobrat werbalne instrumen-
ty komunikacyjne oraz srodki wyrazu, ze udaje mu sie stworzy¢ wrazenie przedstawia-
nia catkowicie nowych idei. To chyba najbardziej interesujaca czes¢ rozwazan autordw,
dlatego szkoda, ze nie zostala bardziej rozbudowana.

Wykorzystanie mediéw spotecznosciowych jest, jak twierdza Singer i Brooking,
rodzajem nowej broni w arsenale srodkéw wojny psychologicznej. Cecha relacji mie-
dzy procesami kumulowania i dystrybucji informacji w Internecie a polityka i woj-
ng jest, co oczywiste, sprzezenie zwrotne. Terrorysci planuja zamachy i nierzadko je
transmitujg na zywo, ,wojny twitterowe” sg zrodtem ofiar w rzeczywistym s$wiecie,
a rozprzestrzeniajace sie blyskawicznie dezinformacje nie tylko zmieniajg wyniki star¢
zbrojnych, lecz takze moga przesadzi¢ o losach calych narodéw. W rezultacie polityka
i wojna rozgrywaja si¢ w znacznej mierze na smartfonach i w ten sposob wszyscy je-
steSmy czescig walki, ktdra toczy sie w Internecie (s. 282-283). Autorzy podaja wiele
informacji na temat ¢wiczen US Army w kompleksie o nazwie Kirsham Social Media
Environment and Internet Replication (SMEIR), ktdre sa malo znane. W SMEIR prze-
prowadza si¢ symulacje zaréwno dzialan zbrojnych, jak i atakéw w formie kampanii
w mediach spolecznosciowych (s. 281).

Konkludujac swoje rozwazania, Singer i Brooking proponujg nowg perspektywe
poznawczg, ktora umozliwia lepsze zrozumienie zagrozen w sieciocentrycznym po-
rzadku $wiata i podjecie skutecznej obrony przed nimi. Model tego, co powinni$my
zrealizowa¢, pochodzi, jak pisza autorzy, z krajow, ktore odeszly od reorganizacji mi-
litarnej na rzecz edukacji swojego spoleczenstwa na temat zagrozen informacyjnych.
Nieprzypadkowo wsrod krajow, ktore uczynity to jako pierwsze, sa Finlandia, Estonia,
Szwecja, Litwa i Lotwa. Jak wiadomo, poziom powszechnego nauczania jest w nich
bardzo wysoki, a metody nauki nowoczesne i nastawione na ksztaltowanie krytycy-
zmu, racjonalizmu i samodzielnosci w mysleniu. Trudno oprze¢ si¢ wrazeniu, ze w pol-
skim systemie szkolnictwa wdrozenie tego rodzaju propozycji byloby niemozliwe.
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W tekscie, znakomicie zresztg przettumaczonym, raza hipostazy bezustannie sto-
sowane przez autordw, polegajace na przypisywaniu realnego atrybutu rzeczom abs-
trakcyjnym. Autorom zabraklo ponadto konsekwencji w przedstawianiu kolejnych
watkow tematycznych — uktad tresci ksigzki nie jest uporzadkowany ani chronologicz-
nie, ani pod wzgledem rangi omawianych probleméw. Zwazywszy na profesje autoréw,
mozna by bylo oczekiwa¢ wiekszej precyzji w narracji i bardziej pogltebionej refleks;ji.
Pewnym wytlumaczeniem moga by¢ wzgledy rynkowe, ktére zdecydowaly zapewne
o opublikowaniu ksigzki fatwej w odbiorze kosztem pewnych uproszczen. Niemniej
Nowy rodzaj wojny... mozna poleci¢ kazdemu, kogo interesuje kondycja wspoélczesne-
go $wiata i rosnacy wplyw mediéw spolecznosciowych na rozne sfery zycia. Jej lektu-
ra pozwala na przypomnienie i uporzadkowanie wiedzy na temat zjawisk tworzacych
nowy tad w spoteczenstwie informacyjnym, ktory jest w istocie bezustanng walka o pa-
nowanie nad umystami.



