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Abstract

THREATS TO SCHOOL CHILDREN BY HATE SPEECH ON THE INTERNET

The internet is a natural environment for school children. Some of the messages through it are ag-
gression and verbal violence. The aim of the article is to show the phenomenon of aggression and
verbal violence on the Internet towards school children and adolescents. The subject of the research
contained in the article are school children and adolescents as recipients and victims of hate speech
on the Internet. Research problems are questions about the level of online threats to schoolchildren,
how the Polish education system prevents this and how it protects children from these threats. In
search of answers to these questions, the author used published research data, showing the activity
of children on the Internet, He also reviewed the basics of teaching in terms of preparing students
to avoid hate speech on the internet.

The basic research methods are document examination and method of analysis and logical
construction. The research shows two key conclusions as answers to research problems. First of all,
the level of threat to school children and youth by aggression and verbal violence is significant, be-
cause every third teenager was a victim of violence or verbal aggression on the Internet. Secondly,
the Polish education system did not protect students from these threats. Schools did not teach chil-
dren proper behavior on the internet.

Key words: hate speech, schoolchildren, education, threats, social media, aggression, verbal vio-
lence, internet

Wprowadzenie

Aktywno$¢ dzieci i mlodziezy szkolnej w Internecie oraz zwigzanych z nim me-
diach spoteczno$ciowych jest juz powszechna, cho¢ zréznicowana pod wzgledem
rozmaitych czynnikow, w tym szczegélnie wieku. Dla uczniéw $rodowisko cyfro-
we ma czesto znaczenie pierwszoplanowe ze wszystkimi konsekwencjami tego
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stanu. Jednym z nich jest oddzialtywanie przekazéw o charakterze agresji i przemo-
cy stownej. Cho¢ przekazy te maja bogata tradycje i formy znacznie wykraczaja-
ce poza historie i obecne funkcjonowanie Internetu, to z powodu jego wzrastajacej
sily oddzialywania na najmlodszych uzytkownikow stajg sie¢ waznym wyzwaniem
edukacyjnym. Szkoly powinny przygotowywa¢ uczniéw do wlasciwego korzysta-
nia z Internetu, w tym takze odpowiednich zachowan wobec zagrozen mowa nie-
nawisci. Pomimo Ze wieloraka aktywnos¢ dzieci i mlodziezy w Internecie odbywa
sie gléwnie poza samg szkolg, to kluczowe znaczenie dla ksztaltowania odpowied-
nich zachowan zwigzanych z tg aktywnoscig przypada edukacji szkolnej. Jej czes-
cig jest edukacja medialna, ktéra coraz bardziej ma przenosi¢ uwage z technicz-
nych umieje¢tnosci cyfrowych na efektywne i bezpieczne korzystanie ze wszystkich
mediéw cyfrowych. Racje ma Grzegorz Ptaszek, postulujac, by edukacja ta jak naj-
szerzej dostosowywala si¢ do zmieniajacych si¢ doswiadczen mtodych ludzi w ich
kontaktach z mediami cyfrowymi i nowymi technologiami komunikacyjnymi'. Ce-
lem artykulu jest ukazanie zjawiska agresji oraz przemocy slownej w Internecie
wobec dzieci i mlodziezy, a takze zalozen programowych obowigzujacych polskie
szkoly, pod katem zapobiegania i przeciwdziatania internetowej mowie nienawisci.

Metodologia

Przedmiotem badan zawartych w artykule sg dzieci i mlodziez szkolna jako adre-
saci i ofiary internetowej agresji i przemocy stownej. Problemy badawcze stanowia
pytania o to, jaki jest poziom zagrozen dzieci i mlodziezy szkolnej przez interneto-
we formy agresji i przemocy stownej, jak polski system edukacyjny sobie z tym ra-
dzi, czy i w jakim zakresie podaza za nowymi wyzwaniami, a w szczegolnosci: czy
i jak chroni dzieci oraz mlodziez przed tymi zagrozeniami. W poszukiwaniu odpo-
wiedzi na te pytania autor siegnat do publikowanych danych z badan, gtéwnie son-
dazowych, ukazujacych aktywno$¢ dzieci i mlodziezy w Internecie?, oraz dokonat
przegladu podstaw programowych pod katem zawarto$ci w nich tresci zwiazanych
z przygotowywaniem uczniéw do unikania przekazéw agresji i przemocy stownej’.
Podstawowe metody badawcze zastosowane przez autora to badanie dokumentéow
oraz metoda analizy i konstrukcji logiczne;j.

' G.Ptaszek, Edukacja medialna 3.0. Krytyczne rozumienie mediéw cyfrowych w dobie Big Data
i algorytmizacji, Wydawnictwo Uniwersytetu Jagiellonskiego, Krakéw 2019, s. 161-165.

? S to przede wszystkim ogdlnopolskie badania mtodziezy ,,Nastolatki wobec Internetu 3.0”
z roku 2016, zrealizowane przez Pracowni¢ Edukacyjnych Zastosowan Technologii Informacyjno-
-Komunikacyjnych NASK, oraz Polskie Badanie EU Kids Online 2018 Uniwersytetu im. Adama
Mickiewicza w Poznaniu.

* Najwazniejsze z nich to podstawy programowe wychowania przedszkolnego oraz ksztalce-
nia ogoélnego w poszczegdlnych typach szkol, wydawane w trybie rozporzadzen Ministra Edukacji
Narodowe;j.
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Dzieci i mtodziez szkolna wobec agresji i przemocy stownej w Internecie
Cyberagresja i cyberprzemoc

Termin ,,agresja” odnosi si¢ do bardzo wielu réznorodnych dziatan majacych wro-
gi badz napastliwy charakter. To pojecie przede wszystkim potoczne, wprowadzone
do nauki gtéwnie przez pedagogdw, psychologow, a takze socjologéw. Jest uzywane
w rozmaitych kontekstach sytuacyjnych i odnosi si¢ do réznych aspektow ludzkie-
go postepowania. W zaleznosci od dyscypliny badan i przyjetej metodologii ujmu-
je sie ja jako ceche, stan czy proces, a wynikiem postepowania badawczego sg rdz-
ne definicje zachowan agresywnych.

Z pojeciem agresji powigzane jest pojecie przemocy, a oba te terminy sg blisko-
znaczne, trudno rozréznialne w praktyce spolecznej. W istocie jednak réznig si¢
waznym elementem. W zachowaniach agresywnych jest rownowaga w sile psychicz-
nej lub fizycznej pomiedzy osobami, oznaczajaca, ze majg one zblizone mozliwosci
zaréwno jezeli chodzi o atakowanie, jak i zdolnosci do skutecznej obrony. Natomiast
przemoc zwigzana jest z nierbwnowagg sil, gdy osoba posiadajaca przewage fizycz-
ng lub psychiczna uzywa jej przeciw osobie stabszej. W przypadku przemocy stoso-
wane s3 te same formy zachowan jak w przypadku agresji*.

Za tworce klasycznej definicji agresji uwaza si¢ Arnolda H. Bussa, ktory pojmo-
wal ja jako ,reakcje dostarczajaca szkodliwych bodzcéw innemu organizmowi™.
W pedagogice dominuje ujecie agresji jako zachowania podejmowanego z zamia-
rem spowodowania szkody, prowadzacego potencjalnie lub faktycznie do nega-
tywnych dla innych konsekwencji. Rozpatruje si¢ tez agresje jako wewnetrzny stan
emocjonalno-motywacyjny jednostki, cechujacy sie irytacja, ztoscia, gniewem,
checig szkodzenia i niszczenia, czy w koncu jako sklonnos¢ do czestego uzywania
przemocy w relacjach z innymi lub sposob rozwigzywania konfliktow, a takze rea-
lizacji celow zyciowych®.

W psychologii termin ,,agresja” oznacza dzialanie skierowane przeciwko oso-
bom lub przedmiotom wywolujacym u jednostki niezadowolenie lub gniew, a celem
takiego dzialania jest wyrzadzenie szkody przedmiotowi agresji, okreslonym oso-
bom czy grupom spotecznym. Philip Zimbardo definiuje agresje jako reakcje ,,po-
legajaca na niszczeniu przedmiotéw, wyrzadzaniu krzywdy innym lub sobie same-
mu (lub wyraznej intencji dokonania tego), ktéra przyjmuje wiele réznych postaci™.

Socjologowie z kolei akcentujg powigzanie czynéw agresywnych w miejscach
zaréwno publicznych, jak i prywatnych ze zmianami spotecznymi, dynamicznym

* . Kotodziejczyk, Agresja i przemoc w szkole, NODN SOPHIA, Krakow 2004, s. 6.

> A.H. Buss, The Psychology of Aggression, Wiley and Sons, New York 1961, s. 1, [w:] J. Cichla,
Dynamika i uwarunkowania przemian psychospotecznego funkcjonowania kobiet - ofiar przemocy
domowej - w trakcie procesu terapeutycznego, s. 11, http://www.sbc.org.pl/Content/98297/dokto-
rat3462.pdf (dostep: 3.08.2019).

¢ Zob. B. Milerski, B. Sliwerski, Pedagogika, Wydawnictwo Naukowe PWN, Warszawa 2000,
s. 8-9.

7 P.G. Zimbardo, E.L. Ruch, Psychologia i zycie, Wydawnictwo Naukowe PWN, Warszawa 1996,
s. 661.
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rozwojem technologicznym oraz informatycznym. Dla objasnienia tego zjawiska
przywoluje si¢ najczesciej: teori¢ anomii Roberta K. Mertona, teori¢ zréznicowa-
nych powigzan Edwina H. Sutherlanda, teori¢ kontroli spotecznej Travisa Hirschie-
go, teorie naznaczenia spolecznego (stygmatyzacji) oraz teori¢ dryfu Davisa Mat-
zy i Greshama Sykesa®.

Jednym z podstawowych narzedzi agresji i przemocy jest stowo. Wyrazane nim
przekazy moga przybiera¢ forme bezposrednich wypowiedzi napastliwych, szko-
dzacych i ponizajgcych, ale tez posrednich ich odmian, majgcych wyrzadzi¢ przy-
kro$¢ lub szkody danej osobie poprzez skierowanie wypowiedzi agresywnej do
0s6b trzecich.

Stowne zachowania agresywne i przemocowe, cho¢ s3 aspoteczne, istnialy za-
wsze. Wraz jednak ze wzrostem wykorzystania cyfrowej technologii informacyjnej
we wszystkich sferach zycia dramatycznie przybraly na sile. Jednym z kluczowych
obszaréw wystepowania tego zjawiska jest Internet i zwigzane z nim media spotecz-
nosciowe. Agresje i przemoc stosowane z uzyciem Internetu oraz innych narzedzi
typu elektronicznego okresla si¢ jako cyberagresje i cyberprzemoc. Do najwazniej-
szych ich odmian Magdalena Cyrklaff-Gorczyca zalicza:

« wojne na obelgi (ang. flaming) - zwykle publiczng i agresywna (petng wul-
garyzmow) wymiane zdan miedzy uczestnikami na przyktad grup dysku-
syjnych;

o przesladowanie, szykanowanie (ang. harrassment) — regularne przesylanie
agresywnych i/lub o$mieszajacych wiadomosci do ofiary;

o oczernianie (ang. slandering) — wysylanie przez sprawce informacji maja-
cych na celu zniszczenie reputacji ofiary i jej dobrych relacji z innymi;

o kradziez tozsamosci, podszywanie si¢ (ang. impersonation);

» wysylanie przez sprawce z konta ofiary obrazliwych komentarzy i/lub infor-
magji (zwykle o osobach publicznych);

 upublicznianie tajemnic (ang. outing) — udostepnianie przez sprawce oso-
bom trzecim prywatnych materiatéw ofiary (moze mu towarzyszy¢ szanta-
zZowanie);

« prowokowanie i/lub atakowanie osoby oraz dokumentowanie jej reakeji za
pomocg filmu lub zdje¢ (ang. happy slapping);

o ponizanie (ang. denigration) — upublicznianie ponizajacych, nieprawdzi-
wych, informacji i/lub materialéw;

o $ledzenie (ang. cyberstalking) — polegajace na inwigilacji ofiary droga elek-
troniczng i ngkaniu jej niechcianymi komunikatami, szykanami, grozbami
o charakterze przesladowczym®.

8 M. Przybysz-Zaremba, Egzemplifikacje wybranych teorii zachowar agresywnych cztowieka -
perspektywa tréjwymiarowa, ,Studia nad Rodzing” 2015, R. XIX, nr 2 (37), s. 322.

M. Cyrklaff-Gorczyca, Cyberstalking jako forma przemocy z wykorzystaniem technologii in-
formacyjno-komunikacyjnych, [w:] K. Materska, B. Taraszkiewicz (red.), Ekologia informacji a za-
soby informacyjne w bibliotekach i cyberprzestrzeni, Biblioteka Uczelniana Akademii Pomorskiej,
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Dzieci i mtodziez szkolna wobec agresji i przemocy stownej w Internecie
Dzieci i mtodziez jako uzytkownicy Internetu

Prawie wszystkich aktualnych uczniéw zaliczy¢ mozna do kategorii digital natives,
w takim znaczeniu, jakie podaje Marc Prensky'". Urodzeni w czasach powszech-
nego stosowania w zyciu codziennym i zawodowym technologii komputerowych,
traktujg Internet jako zwyczajny element otaczajacego ich $wiata.

Wiekszos¢ dzieci otrzymuje pierwszy smartfon w wieku okoto o$miu lat - tak
wynika z badania F-Secure i sieci Plus ,,Bezpieczny smartfon dla dziecka” Wsréd
uczniéw pierwszych klas szkot podstawowych juz przeszto 80% ma do swojej dys-
pozycji telefon, ktory taczy sie z Internetem. Korzystaja z niego $rednio przez
2,5 godziny dziennie i jest to dla nich czyms$ zupelnie naturalnym, a wpisy na inter-
netowym profilu czesto sa wazniejsze niz reputacja wsréd kolegéw z podworka. Po-
nad 25% rodzicow deklaruje, ze ich dzieci w tak wczesnym wieku korzystajg z Face-
booka, kolejne 10% - ze z innych mediéw spotecznosciowych™".

Pierwsze miejsce wérdd urzadzen stuzacych do laczenia sie z Internetem zaj-
muje telefon komdrkowy/smartfon (korzystalo z niego juz w 2017 roku codziennie
lub czesciej 82,5% badanych). W dalszej kolejnosci sg to: telewizor, a nastepnie lap-
top i komputer stacjonarny (kolejno 57% i 40%)'*.

Wszyscy uczniowie uzywaja Internetu (tylko 0,7% nie czyni tego w ogole).
Wigkszo$¢ korzysta z niego wiele razy dziennie lub caly czas. Najczesciej odbywa
sie to w domu i w szkole (99,3% i 82,2%). Nawet w drodze do lub ze szkoly nie re-
zygnuja z aktywnosci internetowej (przeszito 60%)".

Wraz z wiekiem roénie intensywnos¢ relacji dzieci i mtodziezy z mediami cy-
frowymi. O ile w wieku 6-12 lat czas kontaktu z nimi wynosi $rednio 11 godzin
tygodniowo, o tyle dla dzieci w wieku 13-15 lat osigga juz 17 godzin w tygodniu,
a w grupie wiekowej 16-19 lat — przeszio 21 godzin na tydzien'.

Jednym ze sposobdéw korzystania z Internetu jest posiadanie wlasnego profilu
w portalu spotecznosciowym. Przeszlo 70% (72,6%) dzieci i mlodziezy deklaruje
posiadanie takiego profilu, w tym prawie 50% dzieci w wieku 9-10 lat".

Pedagogiczna Biblioteka Wojewoddzka w Stupsku, Stowarzyszenie Bibliotekarzy Polskich - Zarzad
Oddziatu, Stupsk 2017, s. 203.

1 M. Prensky, Digital Natives, Digital Immigrants (dostep: 20.03.2019).

1 K. Malagocka, M. Nowowiejski, 80 proc. dzieci w wieku 7-8 lat ma wlasny smartfon. Ko-
rzystajg z niego Srednio 2,5 godziny dziennie, https://biznes.newseria.pl/news/80-proc-dzieci-
w-wieku,p1003907867 (dostep: 15.03.2019).

2 Polskie badanie EU Kids Online 2018, Wydawnictwo Naukowe Uniwersytetu im. Adama
Mickiewicza w Poznaniu, 2019, s. 20 (dostep: 4.04.2019).

3 Raport z badania. Nastolatki 3.0, s. 7, https://akademia.nask.pl/publikacje/Raport_z_bada-
nia_Nastolatki_3_0.pdf (dostep: 10.04.2019).

4 A. Piecuch, Cyfrowy $wiat dzieci i miodziezy, ,,Lubelski Rocznik Pedagogiczny” 2017,
t. XXXVI, z. 4, 5. 80.

5 Polskie badanie EU Kids Online 2018, s. 21.
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Najpopularniejsze serwisy spoleczno$ciowe wéréd mlodziezy to: Facebook,
Snapchat i Instagram. Portale spoteczno$ciowe stuza nastolatkom przede wszyst-
kim do autoprezentacji, komunikowania si¢ i poznawania innych oséb oraz do
dzielenia si¢ réznymi materialami (wlasnymi i zapozyczonymi). Na swoich pro-
filach nastolatki najczesciej publikuja wlasne zdjecia i filmy, informacje oraz ko-
mentarze dotyczace biezgcego dnia, linki do filméw i zdjgé pochodzacych z innych
serwisow internetowych, memy, zdjecia innych osob, a takze linki do artykulow
z innych serwisow.

Agresja i przemoc stowna w Internecie jako zagrozenie dla dzieci
i mfodziezy szkolne;

Powszechne korzystanie przez dzieci z Internetu i réznych portali spolecznoscio-
wych stanowi naturalng niejako podstawe do sieciowych zagrozen agresja oraz
przemoca stowna. Tresci stowne o charakterze nienawistnym najczesciej spotykane
s3 na popularnych stronach www, a wiec: portalach spolecznosciowych, forach in-
ternetowych, blogach, dyskusjach prowadzonych pod artykutami w serwisach
informacyjnych.

Waznych informacji o skali i strukturze tego zjawiska dostarczaja wyniki badan
»Nastolatki 3.0”. Wedlug Anny Borkowskiej i Agnieszki Wronskiej wiekszos¢ bada-
nych nastolatkéow (w wieku 11-17 lat) ma stycznos¢ z réznego rodzaju szkodliwy-
mi tre§ciami w Internecie i tylko 28% z nich deklaruje, ze si¢ z nimi nie spotkalo.
Agresja 1 przemoc slowna w sieci, ktérg dzieci zauwazaja, to najczesciej: wyzwi-
ska (59,7%), ponizanie i o§mieszanie (58,1%), podszywanie si¢ (40,5%), straszenie
(34,2%), rozpowszechnianie kompromitujacych tresci (33,3%) oraz szantazowanie
(24,4%). Sa takze ofiarami agresji i przemocy elektronicznej, bowiem co trzeci z na-
stolatkow byl wyzywany w Internecie (32,2%), prawie co piaty ponizony lub o§mie-
szony (19,4%), co dziesiaty straszony (13,6%) i szantazowany (11,1%).

Gloéwne przyczyny agresji to wedlug badanych: wyglad (13,5%), ubior (8,0%),
poglady (14,9%), upodobania (11,6%) oraz narodowos$¢ (8,1%). Rzadziej wskazy-
wane byly: zla sytuacja finansowa (3,8%), pte¢ (4,2%), kolor skory (4,3%), prefe-
rencje seksualne (4,6%) i religia (4,5%)'®. Dziewczeta cze$ciej niz chlopcy wska-
ZUjg, Ze przyczyny agresji zwigzane sg z wizerunkiem, tj. wygladem oraz ubiorem.
Dla chlopcéw natomiast gtéwne powody agresji stownej majg charakter spoteczno-
-demograficzny - s3 to na przyktad ple¢, narodowos¢, religia, kolor skory".

Roéwnie istotne dla tego zagadnienia sg ustalenia EU Kids Online miedzy inny-
mi w kwestii intencjonalnosci dzieci i mlodziezy w do$§wiadczaniu agresji i przemo-
cy stownej. Celowe poszukiwanie tresci zaliczanych do mowy nienawisci podejmuje

!¢ Tamze, s. 82.
17 Raport Nastolatki 3.0, s. 93.
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Dzieci i mtodziez szkolna wobec agresji i przemocy stownej w Internecie

niespetna 10% dzieci w wieku 11-17 lat, a wieksze zainteresowanie tg aktywnoscig
wykazuja starsze grupy wiekowe. Chlopcy nieco czeéciej szukajg w sieci materialow
dotyczgcych mowy nienawisci niz dziewczeta'®.

Nastolatki niechetnie informuja o do$wiadczaniu agresji stownej. Tylko co pia-
ty méwi o takim zdarzeniu rodzicowi, opiekunowi (19,4%) lub administratorowi
sieci (20,8%), co szosty prosi o pomoc kolegéw (17,9%). Najczesciej jednak nie in-
formuja o tym nikogo (39,0%)".

Interesujgca jest w tym zakresie sugestia autoréw raportu Nastolatki 3.0, ze
moze to wskazywa¢, iz czesto przyjmuja bierng role ofiary, ale takze w niektérych
interakcjach odgrywaja podwdjna role: ofiary i przesladowcy?.

Pomimo $wiadomosci istniejacych zagrozen i wrecz osobistego ich doswiad-
czania wiekszo$¢ mlodych ludzi czuje si¢ w Internecie bezpiecznie; 65% z nich de-
klaruje, ze jest tak czesto lub zawsze, 66% — ze czgsto lub zawsze wie, co zrobié, gdy
ktos zachowuje si¢ w sieci w sposob, ktory im nie odpowiada®.

Szkota wobec mowy nienawisci

Dzialalno$¢ szkoly na rzecz przeciwdziatania mowie nienawisci rozpatrywaé moz-
na w dwoch zasadniczych plaszczyznach. Pierwsza stanowig systemowe podstawy
edukacji szkolnej, druga - praktyka edukacyjna. Podstawy edukacji okreslane sg
przez: szkolne zestawy programow nauczania, ktére uwzgledniajac wymiar wycho-
wawczy, obejmuja calg dzialalnos¢ szkoly z punktu widzenia dydaktycznego; pro-
gramy wychowawcze dotyczace wszystkich tresci i dzialan o charakterze wycho-
wawczym; programy profilaktyki dostosowane do potrzeb rozwojowych uczniow
oraz potrzeb danego srodowiska. To w nich zawarte sg gléwne zalozenia systemu
edukacyjnego, wérdd ktérych powinny sie znajdowaé réwniez te stuzace zapobie-
ganiu i przeciwdzialaniu mowie nienawisci.

Praktyka edukacyjna traktowana jest jako dzialania przynoszace konkretne,
pozytywne rezultaty, w tym takze te dotyczace mowy nienawisci, zawierajace w so-
bie pewien potencjal innowacji, trwale i powtarzalne, mozliwe do zastosowania
w podobnych warunkach i w réznych miejscach.

Podstawy systemowe oceni¢ mozna przez badanie i analize tworzacych je do-
kumentéw, praktyke — przez analize wynikéw badan odnoszacych si¢ do tego za-
gadnienia.

'8 Polskie badanie EU Kids Online 2018, s. 125.

¥ Co mlodziez robi w Sieci? Wyniki badan ,,Nastolatki 3.0% https://www.narkomania.org.pl/
czytelnia/internet/co-mlodziez-robi-w-sieci-wyniki-badan-nastolatki-3-0-2/ (dostep: 22.07.2019).

2 Raport Nastolatki 3.0, s. 92.

21 Polskie badanie EU Kids Online 2018, s. 87.
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Gléwnymi dokumentami determinujgcymi system edukacji s podstawy pro-
gramowe, czyli obowigzkowe na danym etapie edukacyjnym zestawy tresci naucza-
nia oraz umiejetnosci, ktére muszg by¢ uwzglednione w programach nauczania.
Odnoszac przygotowanie szkot do zapobiegania i przeciwdzialania mowie niena-
wisci w Internecie - o skali i strukturze wynikajacych z przywotywanych wyzej ba-
dan - za przedmiot analizy przyjeto podstawy programowe obowigzujace w latach
2016-2018*.

W latach 2016-2017 i czg$ciowo 2018 ksztalcenie w szkotach podstawowych
dzielifo si¢ na dwa etapy edukacyjne: I etap, obejmujacy klasy I-III - edukacja
wczesnoszkolna, oraz II etap, obejmujacy klasy IV-VI®.

W podstawie programowej dla tego ksztalcenia znajdujg si¢ dyrektywy odno-
szace sie do ochrony uczniéw przed przemoca i agresja stowng w Internecie. Maja
one rdzne tresci, formy i zakresy szczegélowosci. Co do tresci, to odnosza sie do
tego zagadnienia posrednio lub bezposrednio; co do formy - to sg wyrazane jako
cele, zadania, zestawy umiejetnosci, opisy; w zakresie szczegdtowosci formutuja
niektdre zagadnienia wprost albo opisowo i ogdlnie kontekstowo.

Juz na wstepie ksztalcenia ogoélnego, tworzacego fundament wyksztalcenia,
znajdowal si¢ cel, Ze ma ono budowa¢ u uczniéw postawy warunkujace sprawne
i odpowiedzialne funkcjonowanie we wspdlczesnym s$wiecie, i zadanie przygoto-
wania ucznidéw do zycia w spoteczenstwie informacyjnym. Jedng z najwazniejszych
umiejetnosci zdobywanych w trakcie ksztalcenia miata by¢ umiejetnos¢ postugiwa-
nia si¢ nowoczesnymi technologiami informacyjno-komunikacyjnymi, w tym tak-
ze dla wyszukiwania i korzystania z informacji. Trafnie tez podnoszono, ze $rodki
spolecznego przekazu odgrywaja coraz wigksza role w zyciu zar6wno spolecznym,
jak i indywidualnym, wig¢c kazdy nauczyciel powinien poswigci¢ duzo uwagi edu-
kacji medialnej, czyli wychowaniu uczniéw do wiasciwego odbioru i wykorzysta-
nia mediow*.

Podstawa dzielila si¢ na dwa etapy edukacyjne: I etap edukacyjny, obejmujacy
klasy I-IIT - edukacja wczesnoszkolna, ktéra byla realizowana w formie ksztalcenia

2 Rozporzadzenie Ministra Edukacji Narodowej z dnia 17 czerwca 2016 r. zmieniajace rozpo-
rzgdzenie w sprawie podstawy programowej wychowania przedszkolnego oraz ksztalcenia ogdlne-
go w poszczegdlnych typach szkoél, Dz.U. z dnia 23 czerwca 2016 poz. 895; Rozporzadzenie Ministra
Edukacji Narodowej z dnia 14 lutego 2017 r. w sprawie podstawy programowej wychowania przed-
szkolnego oraz podstawy programowej ksztalcenia ogdlnego dla szkoly podstawowej, w tym dla ucz-
niéw z niepelnosprawnoscia intelektualng w stopniu umiarkowanym lub znacznym, ksztatcenia ogdl-
nego dla branzowej szkoly I stopnia, ksztalcenia ogolnego dla szkoly specjalnej przysposabiajacej do
pracy oraz ksztalcenia ogdlnego dla szkoty policealnej, Dz.U. z dnia 24 lutego 2017 poz. 356; Rozpo-
rzadzenie Ministra Edukacji Narodowej z dnia 30 stycznia 2018 r. w sprawie podstawy programowej
ksztalcenia ogélnego dla liceum ogdlnoksztalcgcego, technikum oraz branzowej szkoly II stopnia.
Zalacznik nr 1. Podstawa programowa ksztalcenia ogdlnego dla czteroletniego liceum ogélnoksztal-
cacego i pigcioletniego technikum, Dz.U. z dnia 3 stycznia 2017 poz. 59, 949 i 2203.

# Byl to okres przejsciowy wprowadzania zmian w systemie o§wiatowym wynikajacy z Ustawy
z dnia 14 grudnia 2016 r. Prawo O$wiatowe, Dz.U. z dnia 3 stycznia 2017 poz. 59.

2 Rozporzadzenie Ministra Edukacji Narodowej z dnia 17 czerwca 2016 r., zal. nr 2, s. 9.
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zintegrowanego; II etap edukacyjny, obejmujacy klasy IV-VI, podczas ktérego byly
realizowane nastepujace przedmioty: jezyk polski, jezyk obcy nowozytny, muzyka,
plastyka, historia i spoteczenstwo, przyroda, matematyka, zajecia komputerowe, za-
jecia techniczne, wychowanie fizyczne, wychowanie do zycia w rodzinie, etyka, je-
zyk mniejszo$ci narodowej lub etnicznej, jezyk regionalny.

W podstawie programowej dotyczacej I etapu edukacyjnego zawarty byt cel za-
dbania o to, aby dziecko odrézniato dobro od zla, a takze byto §wiadome przynalez-
nosci spotecznej (do rodziny, grupy rowiesniczej i wspoélnoty narodowej). Konkre-
tyzacja tego celu byty dwa zadania, a mianowicie dbalo$¢ o to, aby dziecko moglo
nabywa¢ wiedze¢ i umiejetnosci potrzebne do rozumienia $wiata, w tym zagwaran-
towanie mu dostepu do réznych zrodel informacji i mozliwosci korzystania z nich,
a takze sprzyjanie rozwojowi cech osobowosci dziecka koniecznych do aktywnego
i etycznego uczestnictwa w zyciu spotecznym. Realizacje celu i zadan umieszczono,
jako treéci nauczania oraz wymagania szczegotowe, w czg$ciach dotyczacych zajeé
komputerowych oraz etyki. W pierwszej zadysponowano, ze uczen ma znac zagro-
zenia wynikajgce z korzystania z komputera, Internetu i multimediéw, a w szcze-
gblnosci mie¢ swiadomos¢ niebezpieczenstw wynikajacych z anonimowosci kon-
taktow i podawania swojego adresu, oraz ze stosuje si¢ do ograniczen dotyczacych
korzystania z komputera, Internetu i multimediéw. W drugiej sformulowano po-
stulat przestrzegania przez uczniéw regul obowigzujacych w spotecznosci dziecig-
cej oraz w $wiecie dorostych®.

Na drugim etapie edukacyjnym podstawy programowej tez wprowadzaly ze-
staw celow, zadan i wytycznych realizacyjnych, majacych wspiera¢ walke z agresja
i przemocy stowng w Internecie. Powigzane byly z dwoma konkretnymi przedmio-
tami, stanowigc rozwinieta kontynuacje dziedzinowag wywodzacg sie z obsza-
roéw etapu pierwszego. Byly to bowiem nadal zajecia komputerowe i etyka. Jako
cel pierwszy zaje¢ komputerowych wyznaczone zostalo bezpieczne postugiwanie
sie komputerem i jego oprogramowaniem, a takze §$wiadomos¢ zagrozen i ograni-
czen zwigzanych z korzystaniem z komputera oraz Internetu. W tresciach i wyma-
ganiach szczegdtowych powigzanych z tym celem uzyto sformulowania, ze uczen
przestrzega zasad etycznych i prawnych zwigzanych z korzystaniem z komputera
oraz Internetu, ocenia mozliwe zagrozenia. W etyce celem podstawowym byt za-
pis o ksztaltowaniu refleksyjnej postawy wobec cztowieka, jego natury, powinnosci
moralnych, a takze réznych sytuacji zyciowych.

Tresci nauczania i wymagania szczegdtowe wydaja si¢ najbardziej dotyczy¢
dyspozycji wyrazonej jako uczestnictwo w grupie, porozumiewanie si¢ z innymi.
W zalecanych warunkach i sposobach realizacji rekomendowano peten dostep do
Internetu w trakcie zaje¢ komputerowych oraz wychowawczy charakter zajec z ety-
ki, odnoszony do otaczajacej uczniow rzeczywistosci®.

% Tamze, s. 16-17.
% Tamze, s. 22-55.
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Ponadpodstawowy poziom ksztalcenia w okresie objetym badaniem to jeszcze
gimnazja, a dalej licea ogélnoksztalcace, technika, szkoty zawodowe. Dla obrazu
przygotowania tego poziomu szkolnictwa do ochrony uczniéw przed mowa niena-
wisci w sieci wazne byly regulacje zawarte w podstawach programowych dla lice-
6w i technikéw (bo to do nich trafialo najwiecej absolwentéw gimnazjow). Lektura
tego dokumentu wskazuje, ze zachowano kierunek zapoczatkowany w odniesie-
niu do szkoly podstawowej, lokujacy to zagadnienie w obszarach dwdch przed-
miotéw: informatyki i etyki. Na plan pierwszy w informatyce wysuwa sie umiejet-
no$¢ korzystania z nowych technologii w sposob twérczy i krytyczny, a jako cele
szczegolowe podano: przestrzeganie prawa i zasad bezpieczenstwa, respektowa-
nie prywatnosci informacji i ochrony danych, praw wtasnosci intelektualnej, ety-
kiety w komunikacji i norm wspolzycia spotecznego, oceny zagrozen zwigzanych
z technologig oraz ich uwzglednienie dla bezpieczenstwa swojego i innych. W tres-
ciach nauczania i wymaganiach szczegétowych uczniowie mieli bezpiecznie budo-
wac swoj wizerunek w przestrzeni medialnej oraz respektowac obowiazujace prawo
i normy etyczne dotyczace korzystania oraz rozpowszechniania oprogramowania
komputerowego”.

Z kolei w etyce za cele podstawowe przyjeto: ksztaltowanie rozpoznawania
warto$ci moralnych oraz zdolnosci odrézniania dobra od zfa; dokonywanie trafnej
oceny moralnej podejmowanych dziatan w Zyciu osobistym, w grupie, szkole, spo-
tecznosci lokalnej; umiejetnos¢ dokonywania etycznej analizy i oceny dzialan oraz
decyzji wlasnych i innych w $wietle wartosci moralnych, a takze tworzenia hierar-
chii wartosci. W tresciach nauczania i wymogach szczegélowych za najistotniejsze
przyjmowano zdolnos¢ rozpoznawania wartosci i powszechne dazenie do dobra®.

Przedstawione elementy podstawowych dla systemu edukacji dokumentow
programowych wskazuja na uwzglednianie w nich niebezpieczenstw wynikajacych
ze zjawiska agresji i przemocy w Internecie. Nie jest to co prawda odrebne trak-
towanie tej formy komunikowania, w ktorej masowo uczestniczg dzieci w wieku
szkolnym, zwlaszcza te uczeszczajace do szkét ponadpodstawowych, lecz przygo-
towywanie do bezpiecznej obecnosci w calej przestrzeni cyfrowej. Oznacza to, ze
analizowane zagrozenia byly dostrzegane i podejmowane w zalozeniach programo-
wych, cho¢ odrebng sprawg jest ocena trafnosci formutowanych celéw i zadan czy
doboru tresci oraz wymogoéw stawianych uczniom.

Niestety praktyka edukacyjna raczej daleko odbiegata od zalozen progra-
mowych. Wskazujg na to opinie uczniéw zawarte w przywolywanych badaniach
sondazowych. Prawie 60% uczniéw twierdzi, Ze nauczyciel nie rozmawial z nimi

77 https://podstawaprogramowa.pl/Liceum-technikum/Informatyka (dostep: 10.10.2019).

#  Podstawa programowa ksztalcenia ogélnego dla gimnazjéw i szkét ponadgimnazjalnych,
ktorych ukonczenie umozliwia uzyskanie §wiadectwa dojrzatoéci po zdaniu egzaminu maturalne-
go (s. 204 i 256-257). Por. Zalacznik nr 4 do: Rozporzadzenia Ministra Edukacji Narodowej z dnia
23 grudnia 2008 r. w sprawie podstawy programowej wychowania przedszkolnego oraz ksztalcenia
ogolnego w poszczegdlnych typach szkot (Dz.U. z dnia 15 stycznia 2009 Nr 4 poz. 17).
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o tym, co robig w Internecie. Podobny odsetek uczniéw nie doswiadczyl rozmo-
wy z nauczycielem na temat tego, co ich w Internecie zaniepokoilo, a ponad 55%
z nich nie pamieta, by rozmawialo z nauczycielem o tym, co powinni zrobi¢, gdy-
by w przysztosci cos ich zaniepokoilo. Jedynym regularnie realizowanym dziata-
niem nauczycielskim bylo podpowiadanie, jak bezpiecznie korzysta¢ z Internetu,
ale i tak dotyczylto ono tylko okoto 40% uczniow®.

Przygotowanie do samodzielnego postugiwania si¢ Internetem przez dzieci
i mlodziez szkolng dokonuje si¢ w gléwnie przez samoedukacje (68,6%). Wspar-
cia dostarczaja czesto starszy brat czy siostra oraz rodzice (21%). Tylko co dzie-
sigty badany deklarowal, Ze umiejetnosci korzystania z Internetu nabyt w eduka-
cji szkolnej™.

Podsumowanie

Cyfrowa agresja i przemoc stowna wobec dzieci staly si¢ zjawiskami globalnymi,
nasilajacym si¢ wraz z intensyfikacja korzystania z Internetu. W szczegdlny sposéb
dotyczy to mediow spolecznosciowych, ktére dla dzieci sg juz naturalnym $rodo-
wiskiem aktywnosci nie tylko réwiesniczej. Ma to $cisty zwigzek z problemami zy-
cia nastolatkow i jest pochodng aktéw przemocy, konfliktéw i mobbingu, obserwo-
wanych w szkole, rodzinie, tradycyjnych mass mediach i srodowisku spotecznym.

Poczynione wyzej ustalenia pozwalajg na sformulowanie odpowiedzi na posta-
wione pytania. Po pierwsze, poziom zagrozenia dzieci i mlodziezy szkolnej agre-
sja i przemoca stowna jest znaczacy, bowiem co trzeci nastolatek (bez wzgledu na
wiek czy ple¢) byl ofiarg przemocy lub agresji stownej w Internecie. Dominujace
formy tych oddzialywan to wyzwiska, ponizanie, o$émieszanie, straszenie, szantazo-
wanie.

Po drugie, polski system edukacyjny (szkoty podstawowe i ponadpodstawowe)
nie radzil sobie z tym zagrozeniem i nie nadgzal za dynamika zmian tworzacych
nowe lub eskalujacych istniejace zagrozenia. Dostrzegal je co prawda i wlaczat do
podstaw programowych, ale bylo to ograniczone do dwdch zaledwie przedmiotow
oraz nazbyt ogoélne w tresciach, celach, zadaniach i formach realizacyjnych.

Badania zjawiska agresji i przemocy stownej wobec dzieci w Internecie maja gte-
boki sens nie tylko poznawczy, ale tez praktyczny. To te przywolywane i wiele in-
nych mogly spowodowac, ze w kolejnych podstawach programowych nadano temu
zagadnieniu znacznie wigkszg range oraz sformulowano bardziej konkretne cele
i zadania. Pozytywnym przykladem jest zapis, ze szkota ma przygotowywa¢ uczniow
do: dokonywania §wiadomych i odpowiedzialnych wyboréw w trakcie korzystania
z zasobow dostepnych w Internecie, krytycznej analizy informacji, bezpiecznego

» EU Kids, s. 48, 49.
% Raport z badania Nastolatki 3.0, s. 15.
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poruszania si¢ w przestrzeni cyfrowej, w tym nawiazywania i utrzymywania opar-
tych na wzajemnym szacunku relacji z innymi uzytkownikami sieci®'.

Nadal jednak potrzebne s3 kolejne badania i wynikajgce z nich rekomendacje
edukacyjne. Trafnie to wyrazili Jacek Pyzalski, Aldona Zdrodowska, Lukasz Tom-
czyk i Katarzyna Abramczuk, autorzy raportu z badan EU Kids, stwierdzajac, ze
»(...) szkola potrzebuje koncepcji i wsparcia w zakresie »oswajania« Internetu za-
réwno w sferze dydaktyki, jak i wychowania” i Ze ,,(...) ze wzgledu na bogactwo
problemoéw i role Internetu w zyciu mlodych ludzi nie rozwigza tych wszystkich
kwestii zajecia komputerowe/informatyczne™
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