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Abstract

ONLINE SOCIAL NETWORKS BASED ON DECENTRALIZED ARCHITECTURE
(DOSN) AND IMPROVEMENT OF THE SECURITY AND PRIVACY OF SOCIAL
MEDIA USERS

OSN (Online Social Networks), and thus “traditional” social media, are characterized by a central-
ized architecture. Therefore, all user data is stored logically in the servers of the service provider.
This leads to many cases of abuse, such as monetization of users’ data, violations of the security and
privacy of individuals. The search for alternative solutions combined with the development of infor-
mation technology has led to the creation of a new type of social media that distinguishes the decen-
tralized structure. DOSN (Decentralized Online Social Networks) are created using P2P technology,
a Web-based network or with a Blockchain protocol. Decentralized portals use additional encryp-
tion tools and cryptography, so they can ensure better control of users’ privacy and increase their au-
tonomy. The aim of this article is to present DOSN as sites providing better mechanisms to protect
the privacy and security of users than social media with centralized architecture.
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Wstep

Na przestrzeni ostatnich lat media spotecznosciowe zyskaly status fenomenu o cha-
rakterze globalnym, stajac si¢ tym samym immanentnym elementem codzienno-
$ci milionéw uzytkownikéw. Mozna je uznac za narzedzia internetowe pozwala-
jace na zawieranie i podtrzymywanie relacji spotecznych, a takze przechowywanie
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i udostepnianie tresci. Platformy SNS (Social Network Services) zarzadzaja i oferu-
ja dostep online do OSN (Online Social Networks)'. OSN definiuje si¢ jako ustu-
gi internetowe umozliwiajace: ,,1) skonstruowanie publicznego lub pétpubliczne-
go profilu w ramach ograniczonego systemu i okreslenie relacji miedzy wlasnym
profilem a wizytéwkami pozostalych uzytkownikéw; 2) udostepnianie informacji
i tresci wybranym uzytkownikom; 3) nawigzywanie interakcji zaréwno z »przyja-
ciélmic, jak i nieznajomymi”2 Internetowe sieci spoleczne wspierajg dziatania spo-
teczne zachodzace w Internecie. Oferowane przez nie funkcjonalnosci mozna po-
dzieli¢ na trzy kategorie: ,wymiana wiadomos$ci umozliwia wysylanie i odbieranie
krotkich tekstow za pomoca czatu, bloga, forum; udostepnianie zasobéw pozwa-
la uzytkownikom na przesylanie i pobieranie danych multimedialnych, jak zdje-
cia, wideo lub e-booki; czynnos¢ przegladania pozwala uzytkownikom wyszukiwa¢
dane, nawigzywac znajomosci, gra¢ w gry spolecznosciowe™.

SNS w swojej ,,tradycyjnej”, opartej na ideologii i technologii Web 2.0 formie
wyrdznia przede wszystkim scentralizowana struktura dzialania. Serwisy spotecz-
nosciowe posiadaja wylaczne prawo nie tylko do decydowania o ksztalcie portalu
i panujacych w jego granicach zasadach, ale takze do kontrolowania wszystkich da-
nych udostepnionych przez uzytkownikéw*. W konsekwengji infrastruktura nad-
zorowana jest przez pojedynczy, autorytatywny organ, co implikuje wieloptaszczy-
znowy ,,nieréownowage w ekosystemie Internetu™.

Budulcem portali spotecznosciowych pozostaja dane uzytkownikow, ktorzy sa
gotowi je udostepniac, by nawiazywac i podtrzymywac relacje z jednostkami nale-
zacymi do serwisu. Opisywany model funkcjonowania aplikacji Web 2.0 sprawia,
ze ,,coraz wiecej danych z sieci spotecznosciowych jest publicznie dostepnych i ana-
lizowanych w celach komercyjnych i badawczych™. Prowadzi to do wielu naduzy¢
zwigzanych z wykorzystywaniem uzytkownikow i eksploracja ich informacji. Struk-
tura social mediéw polaczona z modelem biznesowym opartym na reklamach im-
plikuje bowiem miedzy innymi monetyzowanie i przywlaszczenie wartosci, wyzy-
skiwanie darmowej pracy userow, ich dehumanizacj¢ oraz zwigkszona inwigilacje’.

Wydarzenia ostatnich miesiecy, a wiec wyciek PII (Personally Identifiable Infor-
mation) pond 87 milionéw uzytkownikow portalu spotecznosciowego Facebook

! T. Paul, S. Buchegger, T. Strufe, Decentralizing Social Networking Services, [w:] N. Blefari-Me-
lazzi, G. Bianchi, L. Salgarelli (eds.), Trustworthy Internet, Springer-Verlag, Milan 2011, s. 187.

2 Tamze.
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of Online Social Networking, ,W3C Workshop on the Future of Social Networking Position Papers”
2009, s. 1.

> S.R. Chowdhury, A.R. Roy, M. Shaikh, K. Daudjee, A Taxonomy of Decentralized Online So-
cial Networks, ,,Peer-to-Peer Networking and Applications” 2014, s. 1.
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na rzecz zewnetrznego podmiotu, unaocznily niewystarczajace i fatwe do obejscia
protokoly zabezpieczajace prywatno$¢ uzytkownikow, a takze brak transparentno-
$ci funkcjonowania portali tego typu®. W konsekwencji uzasadnione wydaje si¢ po-
dawanie w watpliwo$¢ mozliwosci zapewnienia jednostkom wystarczajacego bez-
pieczenstwa przez scentralizowane media spolecznosciowe.

Utrata zaufania uzytkownikéw do dostawcéw witryn jest jedng z przyczyn po-
szukiwania nowych rozwigzan w dziedzinie portali spolecznos$ciowych’. Ogranicze-
nia ,tradycyjnych” OSN polaczone z zastrzezeniami dotyczacymi bezpieczenstwa
doprowadzity do pojawienia si¢ witryn o zdecentralizowanej strukturze bez nadrzed-
nego operatora'®. PeerSoN, pierwsza kompletna, dwuwarstwowa architektura DOSN
obejmujaca pelne szyfrowanie i podejscie P2P (Peer-to-Peer), czyli rozproszona, auto-
nomiczng sie¢ wspolpracujacych ze sobg uzytkownikéw'!, stworzona zostata jeszcze
w 2009 roku jako odpowiedz na nasilajace si¢ problemy z bezpieczenstwem w OSN™.

DOSN (Decentralized Online Social Networks), alternatywa dla dostepnych do-
tychczas serwisow spoleczno$ciowych, dzieki oparciu na schemacie zdecentralizowa-
nym pozwalaja na ,,zwiekszenie autonomii uzytkownikéw w zakresie przechowywa-
nia i kontrolowania praw dostepu do ich tresci’®. Jako Ze zdecentralizowane media
spolecznosciowe cieszg si¢ coraz wigksza popularnoscia, analizie nalezy poddac sche-
mat ich dzialania oraz oferowane przez nie mozliwosci zabezpieczenia uzytkowni-
koéw iich danych. Celem tego artykutu jest zatem charakterystyka DOSN jako witryn
zapewnianiajacych lepsze mechanizmy ochrony prywatnosci i bezpieczenstwa uzyt-
kownikéw od mediéw spotecznosciowych o scentralizowanej architekturze.

Rezultaty: DOSN a poprawa bezpieczenstwa i prywatnosci
uzytkownikow

DOSN okresla si¢ jako ,OSN wdrozony w rozproszony i zdecentralizowany
sposob™*. Istnieje kilka metod tworzenia witryny o strukturze rozproszonej. DOSN
mozna osiagnac, ,dodajac wlasciwos¢ social lub decentralized do istniejacego juz

8 ]. Isaak, M.J. Hanna, User Data Privacy: Facebook, Cambridge Analytica, and Privacy Protec-
tion, ,Computer. IEEE Computer Society” 2018, t. 51, nr 8, s. 56.

° A. Datta, S. Buchegger, L.H. Vu, T. Strufe, K. Rzadca, Decentralized Online Social Networks,
[w:] B. Furht (ed.), Handbook of Social Network Technologies and Applications, Springer-Verlag, New
York 2010, s. 351.
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12°S. Buchegger, D. Schiéberg, L.H. Vu, A. Datta, PeerSoN: P2P Social Networking: Early Expe-
riences and Insights, ,,Proceedings of the Second ACM EuroSys Workshop on Social Network Sys-
tems” 2009, s. 46.
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" A. De Salve, P. Mori, L. Ricci, A Survey on Privacy in Decentralized Online Social Networks,
~Computer Science Review” 2018, nr 27, s. 156.
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systemu, tym samym dokonujac jego przeksztalcenia na przyktad poprzez przejecie
scentralizowanych OSN iich zdecentralizowanie”*. Mozliwe jest rowniez ,,dodanie
sktadnika social do zdecentralizowanych aplikacji, ktore nie posiadajg jeszcze kom-
ponentu spolecznosciowego”®. DOSN moga by¢ takze tworzone ,,po jednoczes-
nym dodaniu do scentralizowanych aplikacji komponentu decentralized i social”"’.

Zdecentralizowane sieci spoleczne zapewniaja ,,rézne ustugi w zakresie kom-
puteréow spolecznych w rozproszonym srodowisku” Dajg one wieksze mozliwosci
niz te, ktore oferowane byly przez dostgpne dotychczas OSN. By uzyskaé niezalez-
nos¢ od scentralizowanego operatora, witryny DOSN oparte s najczesciej na mo-
delach sieci zaufanych serweréw (Web-based Decentralized OSN), P2P (Peer-to-Pe-
er), a od niedawna takze zdecentralizowanej bazy danych (Blockchain). Dzigki temu
DOSN cechuje ,,obnizenie kosztéw dostawcy’, ,,lepsza kontrola prywatnosci uzyt-
kownikéw” oraz ,nieustanny rozwdj innowacyjnosci’®. Oznacza to, ze kazdy
uzytkownik, w zaleznosci od architektury, kontekstu lub okreslonej sytuacji, moze
dziata¢ zaréwno jako serwer, jak i jako klient".

Mechanizm ochrony danych uzytkownikéw DOSN opiera si¢ na implementa-
cji dwoch elementéw: szyfrowania oraz decentralizacji. Szyfrowanie, ktore pozo-
staje niezalezne od operatora, ,umozliwia uzytkownikowi ochrone danych przed
nieautoryzowanym dostepem”™. Dzi¢ki protokolom takim jak ABE (Attribute Ba-
sed Encryption) klienci zyskuja wylaczne prawo ,,definiowania dostepu do swoich
danych” - moze by¢ on przyznany na podstawie okreslonych kryteriéw, na przy-
kiad spotecznych, ,jak bycie znajomym lub cztonkiem pewnej grupy”. Decentra-
lizacja tworzonych, przechowywanych i udostepnianych danych zapobiega nato-
miast sytuacji, w ktorej ,,pojedynczy, nadrzedny podmiot moze obserwowac profil
i dostep do niego, a takze ma mozliwos¢ kontrolowania przeptywu danych w sieci
spoleczno$ciowej .

Na strukture DOSN sktadajg si¢ zazwyczaj trzy gtéwne poziomy: sie¢ spolecz-
na (social network) wytworzona miedzy uzytkownikami, narzedzia wykorzystywa-
ne przez uzytkownikow (laptopy, PC, tablety, urzadzenia mobilne) oraz infrastruk-
tura, na ktérej zbudowany jest serwis®. Dodatkowo model funkcjonowania DOSN
implikuje powstanie ,wielu poziomdw architektonicznych”, przy czym kazdy z nich

5 A. Datta, S. Buchegger, L.H. Vu, T. Strufe, K. Rzadca, Decentralized Online..., dz. cyt., s. 352.

16 Tamze.

7 Tamze.

18 Tamze, s. 350.

¥ A. De Salve, P. Mori, L. Ricci, A Survey..., dz. cyt., s. 156.

2 F Tegeler, D. Koll, X. Fu, Gemstone: Empowering Decentralized Social Networking with High
Data Availability, ,Global Telecommunications Conference - GLOBECOM” 2011, s. 1.
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cechuje si¢ odrebnymi funkcjami*. Portale zapewniajace niezaleznos¢ od nadrzed-
nego podmiotu mogg wiec posiadaé strukture w caloéci zdecentralizowang - ,,ar-
chitektura ta nie narzuca zadnych szczegélnych warunkéw dotyczacych miejsca
przechowywania danych, poniewaz content uzytkownikow znajduje sie¢ w losowych
wezlach sieci”. W architekturze cz¢sciowo zdecentralizowanej (semi-decentrali-
zed) grupa uzytkownikéw (super-hosty) staje sie odpowiedzialna za ,,przechowy-
wanie i zarzgdzanie danymi wszystkich uzytkownikéw” wewnatrz sieci*. Tym spo-
sobem zarzadzaniem danymi nie zajmuje sie cala spotecznos$¢, lecz grupa useréw
posiadajaca narzedzia o zwigkszonej mocy obliczeniowej — rozwigzanie to pozwala
na odcigzenie czgsci uzytkownikéw bez koniecznosci posiadania centralnego orga-
nu organizujgcego i przechowujacego dane. Natomiast DOSN o architekturze hy-
brydowej co do zasady ,,stosuja podejscie P2P” ale ich funkcjonowanie wspierane
jest takze przez dodatkowe, ,,zewnetrzne ustugi zapewniane przez scentralizowang
jednostke (takie jak chmury, prywatne serwery, Dropbox itp.)”%. Architektura ta
moze by¢ stosowana na przykltad wtedy, gdy uzytkowanie gotowych rozwigzan jest
bardziej oplacalne niz tworzenie ich od podstaw. Takie rozwigzanie z jednej strony
umozliwia i gwarantuje uzytkownikom ,korzystanie ze stale dostepnych zasobow”,
z drugiej za$ wiaze si¢ ze zwigkszeniem kosztéw eksploatacji*®.

Powstaniu zdecentralizowanych mediéw spolecznosciowych towarzyszy po-
trzeba bezwzglednej ochrony uzytkownikdw, ich praw, prywatnosci, wartoéci oraz
danych. Zamiar ten realizuje si¢ przez ,dgzenie do stworzenia systemu, ktory czy-
ni technologicznie trudniejszym (lub niemozliwym) naruszanie prywatnosci uzyt-
kownikoéw i eksploracje ich danych na duza skale, nawet jesli jednostki nadal ko-
rzystajg z zalet sieci spolecznych™. Majac w pamigci naduzycia scentralizowanych
monopolistow spolecznosciowych, za zrozumialg nalezy uzna¢ oddolng ,,motywa-
cje do przekazania kontroli nad danymi z powrotem uzytkownikom™®.

Scentralizowane media spolecznosciowe oferuja uzytkownikom ,bezptatng”
ustuge ,,z iluzja nieskonczonej przestrzeni dyskowej zapewnianej przez dostawce”™".
Portale te funkcjonuja w oparciu o model reklamowy, co prowadzi do nieustannej
monetyzacji danych uzytkownikéw. Wiasciwoscig odrézniajacg DOSN od typo-
wych social medidéw jest miedzy innymi redefinicja wybranego modelu biznesowe-
go — powstaniu DOSN przy$wiecala bowiem idea ,,stworzenia spolecznosci inter-
netowej dobrowolnego uczestnictwa uzytkownikéw”*%. Zdecentralizowana sie¢ to
»hieskomercjalizowana, samoregulujaca sie ustuga’, ktéra pozwala uzytkownikom

2 A. De Salve, P. Mori, L. Ricci, A Survey..., dz. cyt., s. 156.

% Tamze.

20 Tamze.

Tamze.

Tamze.

# A. Datta, S. Buchegger, L.H. Vu, T. Strufe, K. Rzadca, Decentralized Online..., dz. cyt., s. 357.
3 Tamze.

1 S.R. Chowdhury, A.R. Roy, M. Shaikh, K. Daudjee, A Taxonomy..., dz. cyt.

32 Tamze.
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na utrzymywanie relacji spotecznych bez wykorzystywania finansowego ze stro-
ny nadrzednego operatora®. User, dolaczajac do DOSN, w zaleznos$ci od archi-
tektury portalu ,,przechowuje dane uzytkownikéw i wykonuje dla nich oblicze-
nia, poniewaz w zamian otrzymuje te same ustugi od innych uczestnikow sieci™.
Ponadto dobrowolny model serwisu zdecentralizowanego moze ulec rozszerze-
niu, gdy ,uzytkownicy posiadajacy narzedzia o wyzszej pojemnosci pamieci ma-
sowej i obliczeniowej oraz przepustowosci sieci zaczng oferowaé ustugi dla sieci
spolecznosciowej”*. Pozostali uzytkownicy, zgadzajac si¢ na reklamy lub dokonu-
jac oplaty, moga zatem korzystac z serwisu bez koniecznosci zarzadzania weztem
sieciowym?™.

Zdecentralizowane media spolecznosciowe rozwigzuja dodatkowo prob-
lem kontroli tresci i wlasnosci intelektualnej uzytkownika w srodowisku OSN.
W DOSN uzytkownik zyskuje kontrole nad tym, kto posiada dostep do jego con-
tentu oraz co moze z nim zrobi¢. Weryfikacja ta moze by¢ polaczona z modela-
mi licencjonowania wybranymi przez usera, na przykfad licencjami Creative Com-
mons”. Innymi stowy, to uzytkownik dokona wyboru zakresu ochrony prawnej,
ktéra bedzie obejmowac udostepniane tresci. Tym samym gtéwnym beneficjentem
tej ochrony stanie si¢ podmiot bezposrednio zainteresowany — tworca, a nie — jak
dotychczas - dostawca uslugi. Stanowi to wyrazne odejscie od opresyjnego, rozpo-
wszechnionego obecnie modelu licencjonowania treéci i przywlaszczania wartosci
przez OSN. Jednoczesnie uzytkownik zyskuje mozliwo$¢ samodzielnego okreslenia
swoich potrzeb oraz najbardziej przydatnego w danej sytuacji modelu zabezpiecze-
nia praw zwigzanych z udostepnianymi tre§ciami.

Dyskusja: Architektura OSN a DOSN. Rdznice w mechanizmach
prywatnosci i bezpieczenstwa uzytkownikow

Typowe media spolecznosciowe, takie jak Facebook, MySpace, Twitter, Flickr czy
YouTube, bazujg na technologii sieciowej w ramach architektury klient-serwer®.
Oznacza to, ze w scentralizowanych OSN wszystkie dane uzytkownikéw przecho-
wywane sg w sposob logiczny w jednym miejscu. Dane udostepniane przez klien-
tow stanowig podstawowy sposob finansowania serwisu. Za zarzadzanie ,,magazy-
nem danych” w OSN odpowiada¢ musi wiec jeden operator, ktéry zapewnia zasoby

3 A. Datta, S. Buchegger, L.H. Vu, T. Strufe, K. Rzadca, Decentralized Online..., dz. cyt., s. 359.

* S.R. Chowdhury, A.R. Roy, M. Shaikh, K. Daudjee, A Taxonomy..., dz. cyt.

% Tamze.

% Tamze.

3 Tamze, s. 589.

% M.H. Tran, V.S. Nguyen, S.V. Uyen Ha, Decentralized Online Social Network Using Peer-to-Peer
Technology, ,REV: Journal on Electronics and Communications” 2015, t. 5, nr 1-2, s. 30.
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dla stalosci i niezawodnosci ustugi®. Centralizacja ta prowadzi jednak do wielu pa-
tologii majgcych zwigzek zarowno ze strukturg serwisow, jak i wynikajacego z niej
braku transparentno$ci®.

OSN posiadajg pozbawiony elastycznosci interfejs, do ktdrego muszg si¢ do-
stosowac uzytkownicy i programisci. Ograniczenia te sprawiaja, Ze zanika poczu-
cie kreatywnosci i wolnosci — ,,programisci musza si¢ ograniczy¢ do zestawu funk-
cji oferowanych przez bazowy interfejs API (Application Programming Interface)”*.
Réwnoczesénie klienci, by korzysta¢ z poszczegdlnych witryn, sa zmuszeni zaakcep-
towacé polityke serwisdw, ktora skutkuje miedzy innymi monetyzowaniem ich da-
nych i wartoséci do celow reklamowych*2. Na podstawie zapiséw regulaminowych
osoby te przekazuja zatem prawo do zarzadzania swoimi danymi zewne¢trznemu
podmiotowi. Agregacja informacji zbieranych przez dostawcéw ustugi sprawia na-
tomiast, ze operatorzy platform ,,uzyskuja gteboki wglad w relacje spoleczne uzyt-
kownika, osobiste opinie, preferencje ekonomiczne lub polityczne i na tych danych
opieraja swoj model biznesowy”*. Co wigcej, udostepniane przez uzytkownikow
wrazliwe informacje typu PII nie sg zabezpieczane w nalezyty sposob. Z tego po-
wodu dane klientéw moga by¢ narazone na wewnetrzne naduzycia, wycieki lub ze-
wnetrzne ataki hakerskie*. Biorac powyzsze pod uwage, mozna uznac, ze kwestie
prywatnosci i bezpieczenstwa uzytkownikéw to zasadnicze problemy w srodowi-
sku scentralizowanych OSN.

Polityka prywatnosci wiekszosci scentralizowanych portali spotecznosciowych
sklada sie z czterech roznych warstw danych, ktére zostaja udostgpnione przez
klienta serwisu. Pierwszy typ danych jest tworzony podczas rejestracji uzytkowni-
ka i obejmuje informacje pozwalajace na ,,identyfikacje dostawcy danych w unika-
towy sposob sposrdd wszystkich innych uzytkownikow sieci spolecznosciowej™.
W ramach networkingu kreowana jest nastepnie sie¢ danych, ,ktéra udostepnia-
na ma by¢ innym uzytkownikom w celu skonstruowania sieci spotecznej dla do-
stawcy informacji’*. Content stanowi t¢ warstwe danych, ktéra budowana jest na
podstawie rzeczywistej tresci tworzonej przez uczestnika sieci spotecznej” - jed-
nostki korzystajace z serwisu maja mozliwo$¢ wyboru stopnia widocznosci pub-
likowanych przez siebie postow*’. Na warstwe danych o aktywnosciach uzytkow-
nika w portalu skladajg si¢ natomiast miedzy innymi ,logowania do serwerdw,
pliki cookies, a takze inne informacje na temat dzialan dostawcy danych w serwisie

39

T. Paul, S. Buchegger, T. Strufe, Decentralizing Social..., dz. cyt., s. 188.
0 C. Fuchs, Social Media..., dz. cyt.
1 C.A. Yeung, I. Liccardi, K. Lu, O. Seneviratne, T. Berners-Lee, Decentralization..., dz. cyt., s. 1.
Tamze.

# F Tegeler, D. Koll, X. Fu, Gemstone..., dz. cyt., s. 1.

4 Tamze.

* L. Wu, M. Madei, K. Ghazinour, K. Baker, Analysis of Social Networking Privacy Policies, ,,Pro-
ceedings of the 2010 EDBT/ICDT Workshops” 2010.
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spolecznosciowym™®. W dalszej kolejnosci sg one zwykle ,,agregowane i dostarcza-
ne podmiotom zewnetrznym” w celach analitycznych i biznesowych.

Nalezy zauwazy¢, ze che¢ partycypowania w danej sieci spolecznej jest zwia-
zana z koniecznoscig udostepniania zewnetrznemu podmiotowi wielu szczegé-
fowych informacji typu PII. Scentralizowana architektura mediéw spolecznos-
ciowych zdaje si¢ jednak nie zapewnia¢ im nalezytej ochrony. System weryfikacji
uzytkownika nie eliminuje tworzenia fatszywych kont majacych na celu atak na in-
nych userow®. Co prawda uzytkownicy OSN moga decydowa¢ o stopniu widocz-
no$ci niektorych informacji i postéw znajdujacych sie wewngtrz ich osobistego
profilu, ale w pelni publiczny charakter podejmowanych aktywnosci w witrynie
sprawia, ze osoba postronna moze z tatwoscia ,,zrekonstruowac siatke znajomych
danego uzytkownika™'. Zasadniczym i alarmujacym problemem mediéw spolecz-
nosciowych o scentralizowanej strukturze pozostaje takze przekazywanie danych
uzytkownikéw zewnetrznym podmiotom bez ich zgody i wiedzy.

W opozycji do opisywanych serwiséw pozostaja witryny typu DOSN. Tworzo-
ne moga by¢ one na przyklad na podstawie sieci zaufanych serweréw (Web-ba-
sed Decentralized OSN), ktére wykorzystuja infrastrukture rozproszonego serwe-
ra sieciowego®™. W tym celu niezbedne jest ,nabycie przestrzeni internetowej lub
wdrozenie dodatkowych serwerdw sieciowych za posrednictwem uzytkownikow”
portalu®. Dzigki tej zaleznosci uzytkownicy zyskuja mozliwos¢ publikacji w spo-
sob analogiczny do stron internetowych ,w swojej wlasnej przestrzeni interneto-
wej i mogg lokalnie zarzadzac¢ regutami dostgpu tak, aby regulowac i pobierac ogra-
niczone atrybuty oraz zasoby dla wybranych uzytkownikéw”*. Trzeba wspomniec,
Ze partycypowanie w tego rodzaju sieci wymusza na uzytkownikach nie tylko ,,po-
trzebe dostepu do niezawodnej przestrzeni internetowej, w ktdorej wizytowki odpo-
wiednich o0sdb nie sg dostepne”, lecz rdwniez posiadanie umiejetnosci technicznych
zwigzanych z ,,samodzielnym skonfigurowaniem serwera WWW”>>,

Z kolei model P2P wykorzystywany w budowaniu DOSN pozwala na osiagnie-
cie w rozproszonym $rodowisku ,,niezawodnosci w dystrybucji tresci i autonomii
w administrowaniu™®. Architektura niweluje problem heterogenicznosci, w swo-
je dzialania angazujac ,hosty z wystarczajacg pamiecia, przepustowoscig i moca
przetwarzania, aby wspiera¢ innych uzytkownikéw w zlozonych operacjach™.

4 Tamze.

4 Tamze.
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W granicach witryny znajduja si¢ dwa rodzaje odbiorcéw: host i super-host. Super-
-hosty dzigki zwigkszonym mocom obliczeniowym ,dzialajg jako proxy dla zwy-
ktych hostéw i angazuja si¢ w mechanizmy routingu wiadomosci™®.

Podkreslenia wymaga fakt, iz architektura P2P pierwotnie zostala stworzona
w celu udostepniania i pobierania ,,poréwnywalnie niewielu duzych obiektow da-
nych, takich jak pliki muzyczne i filmy”®. Profile uzytkownikéw OSN oparte na
protokole P2P zawierajg natomiast wiele atrybutéw — ,,ich replikacja i dostarcze-
nie danych podczas pobierania stron wymaga osobnej rejestracji kazdego zasobu
w celu znalezienia repliki, co biorgc pod uwage liczbe atrybutow, staje si¢ zadaniem
skomplikowanym i czasochtonnym™®. Oznacza to, ze zbudowanie DOSN opartych
wylacznie na protokole P2P ,,z rozproszong pamiecig masows, systemami replika-
cjii potencjalng potrzebg skalowalno$ci™, w ktérych uczestniczy wiele uzytkowni-
kéw, wymaga nie tylko duzej mocy obliczeniowej, ale takze ,rozwoju parametréow
bezpieczenstwa w mechanizmie publish/subscribe”®.

Obecnie mozna obserwowa¢ coraz czestsze powstawanie zdecentralizowanych
sieci spotecznych opartych na architekturze Blockchain. Jest to ,,potaczony tancuch
blokéw”, przy czym kazdy blok ,,zawiera odpowiadajacy mu rekord oraz znacznik
czasu (timestamp)”®. Blockchain bazuje na sieci P2P, w ktorej ,,tworzona jest chro-
nologiczna baza danych transakcji zgrupowanych w bloku i zatwierdzonych przez
sie¢ komputerow, z wieloma blokami dodawanymi jeden po drugim w fancuchu™.
Kontrola i dodawanie blokéw do taricucha odbywa sie dzigki mechanizmom takim
jak PoW (Proof-of-work) oraz PoS (Proof-of-stake)®. Rozwigzanie to uniemozliwia
»hieuprawniong modyfikacje danych” znajdujacych sie wewnatrz bloku®.

W odréznieniu od scentralizowanych OSN, w ktérych korzysci finansowe wy-
nikajace z aktywnosci uzytkownikéow uzyskiwal jedynie serwis, portale oparte na
protokole Blockchain przewiduja gratyfikacje dla uzytkownikéw za tworzone przez
nich tre$ci®”. Wkiad uzytkownika w rozwoj sieci spolecznej jest wigc monitorowa-
ny i synchronizowany z odpowiednim systemem nagradzania®. Dodatkowo sie-
ci spoteczne zbudowane na technologii Blockchain dzigki rozproszeniu pozwalaja
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* T. Paul, S. Buchegger, T. Strufe, Decentralizing Social..., dz. cyt., s. 192.
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na koncentracje na uzytkowniku (user centric SN), co daje mu mozliwos¢ ,kon-
trolowania, $ledzenia i bezpiecznego udostepniania tresci”®. Platformy tego typu,
ze wzgledu na zdecentralizowang architekture Blockchain, ma ponadto cechowaé
udoskonalony system dbania o prywatno$¢ uzytkownika, anonimowo$¢ oraz brak
wewnetrznej cenzury”’.

Na strukture ochrony prywatnosci uzytkownika w DOSN skladaja si¢ dwa ele-
menty: model prywatnosci oraz zarzadzanie polityka prywatnosci. Model prywat-
nosci jest to ,zdolnos¢ DOSN do zapewnienia userowi réznych rodzajow polityk
prywatnosci, umozliwiajgc przy tym uzytkownikowi okreslenie zbioru czltonkow,
ktorzy beda posiada¢ dostep do jego tresci””'. Wybor ten dokonywany jest na pod-
stawie funkcji typowych dla OSN, takich jak ,,typ przyjazni, zainteresowania, szko-
ta itp””%. Zarzadzanie polityka prywatnosci opiera si¢ natomiast na ,gwarancji
DOSN co do egzekwowania okreslonych przez uzytkownika zasad dla kazdej tresci
przy uzyciu odpowiednich mechanizméw bezpieczenstwa™. Dzieki temu jednost-
ki posiadajg catkowitg kontrole nad tre§ciami udostepnionymi w portalu, zachowu-
jac jednoczesnie pelnie praw autorskich.

W celu zwiekszenia bezpieczenstwa i ochrony prywatnosci uzytkownikow zde-
centralizowane portale stosuja rozwigzania obejmujace szyfrowanie lub krypto-
grafi¢’!. Implementacja kryptografii w DOSN opiera si¢ na ,,mechanizmach szy-
frowania wykonujacych transformacje¢ danych tak, aby jedynie autoryzowani
uzytkownicy [posiadajacy odpowiedni klucz dostepu - przyp. PH.] mogli zrozu-
miec content””. Wigze sie to jednak ze znacznym obcigzeniem calego systemu z po-
wodu liczby tworzonych kluczy oraz wolumenu kolejnych szyfrowan. Za kazdym
razem, gdy uzytkownik definiuje lub zmienia polityke prywatnosci swoich tresci,
musi zainicjowac te dziatania przez ,wygenerowanie struktury danych szyfrowania,
np. kluczy kryptograficznych wymaganych do ochrony informacji, dystrybucje ich
wérod odpowiedniego zestawu useréw i zaszyfrowanie contentu przed zapisem na
dedykowanym hoscie”’®. Mechanizm ten moze obniza¢ wydajno$¢ calego systemu,
zwlaszcza gdy ,,zestaw autoryzowanych uzytkownikéw okreslonych w polityce pry-
watnosci jest duzy i czgsto aktualizowany”””.

W tradycyjnych OSN dane uzytkownikéw przechowywane sg na serwerach
dostawcy ustugi spolecznosciowej. Oznacza to, ze user nie ma mozliwosci petne-
go zarzadzania informacjami, ktére zostaty wprowadzone do serwisu. Uzytkownik

¢ A. Chakravorty, C. Rong, Ushare: User Controlled..., dz. cyt.
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jest pozbawiony kontroli nad swoimi informacjami - ,,nie moze dokona¢ transfe-
ru tre$ci na inng platforme lub catkowicie ich usung¢””®. Dodatkowo scentralizowa-
na architektura OSN jest ,,bardziej podatna na rozprzestrzenianie si¢ wiruséw badz
zlosliwego oprogramowania™. Centralizacja agregacji danych prowadzi do wielu
probleméw zwigzanych z niewystarczajaca ochrona prywatnosci i bezpieczenstwa
uzytkownikéw.

Zdecentralizowane sieci spoteczne rozwigzujg gléwne obawy dotyczace nad-
zoru nad danymi, gdyz s3 one ,,przechowywane na hostach uzytkownikéw nalezg-
cych do DOSN lub wybranych przez uzytkownikéw serwerach bez centralnego or-
ganu kontrolujacego i przechowujacego dane™. Co wiecej, to uzytkownicy DOSN
moga definiowa¢ polityke prywatnosci serwisu, ktéra ma zazwyczaj forme ,,pro-
stej instrukcji okreslajacej, kto moze uzyskac dostep do ich contentu™®!. Skutkuje to
przeniesieniem kontroli nad danymi uzytkownika na nalezacy do niego host, ktéry
jednocze$nie wspoltworzy dany system®2. W rezultacie ,,prywatno$¢ w DOSN gwa-
rantowana jest poprzez umozliwienie uzytkownikom okreslenia swoich preferencji
co do tego, ktore informacje powinny zosta¢ ujawnione innym userom”, natomiast
schemat ten chroniony jest dodatkowo przez ,,odpowiednie mechanizmy bezpie-
czenstwa przeznaczone do ochrony poufnosci tych tresci™®.

Typowe OSN sprawiajg, ze dane uzytkownikow sg scentralizowane lub rozpro-
szone (lecz wcigz polaczone) — tym sposobem zaréwno dostawca serwisu spotecz-
no$ciowego, jak i podmioty zewnetrzne sg w posiadaniu PII i treéci tworzonych
przez usera, ktére moga by¢ narazone na nadmierng eksploracje, reklame bezpo-
$rednig czy nawet cenzure®. Podejscie zdecentralizowane ma z kolei wspiera¢ wol-
no$¢ stowa uzytkownikow. Struktura DOSN pozwala bowiem na swobodny prze-
plyw informacji, co powinno wplywac na zmniejszenie cenzury wewnatrz systemu.
Sam proces tworzenia i udostepniania danych przez jednostki lepiej wpisuje sie
natomiast ,w architekture P2P niz dotychczasowy model klient-serwer”®. Uzyt-
kownicy, wybierajac zdecentralizowane sieci spoleczne, pozostaja réwniez wolni
od ,ograniczen nalozonych przez dostawce ustug - teraz, a takze w przyszlosci®.

Aby jednak zdecentralizowane media spofeczno$ciowe zostaly zaadaptowane
przez uzytkownikow na szerokg, poréwnywalna z tradycyjnymi OSN skale, mu-
szg spelniac okreslone wymogi funkcjonalne. Przejscie useréw z OSN do $rodowisk

8 G. Groh, S. Birnkammerer, Privacy and Information Markets: Controlling Information Flows
in Decentralized Social Networking, ,JEEE International Conference on Privacy, Security, Risk, and
Trust” 2011, s. 856.

7 A. Datta, S. Buchegger, L.H. Vu, T. Strufe, K. Rzadca, Decentralized Online..., dz. cyt., s. 358.
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DOSN bedzie mozliwe dzigki uzyskaniu chociazby przejrzystego i nietrudnego
w obstudze interfejsu serwisu. W ramach ,,pojedynczego interfejsu integracyjne-
go” uzytkownik nieposiadajacy statusu eksperta w dziedzinie informatyki powi-
nien mie¢ dostep do tych danych i funkgji, ,,ktére pozwola mu na fatwa publikacje,
wyszukiwanie, pobieranie profili i atrybutow™®. Co wigcej, konieczne jest ,,umoz-
liwienie rekonstrukcji spolecznego wykresu relacji miedzy uzytkownikami, po-
zwalajgcego na uproszczong komunikacje typu publish/subscribe, jasng kontrole
dostepu i zawieranie relacji”’®. Funkcjonowanie serwisu DOSN musi mie¢ charak-
ter stabilny - ,,rozproszona architektura portalu nie moze prowadzi¢ do przerwa-
nej dostepnosci danych lub ustug”. Dodatkowej ochronie powinny takze podle-
gac prywatnos¢ i bezpieczenstwo jednostek korzystajacych ze strony®.

Konkluzje

Mimo ze pierwsze portale o zdecentralizowanej architekturze zaczely si¢ pojawiac
w 2009 roku, a wiec kilka lat po powstaniu serwisow takich jak MySpace, Facebook
czy YouTube, strony te wcigz pozostaja w poczatkowej fazie rozwoju. Kilka miesie-
cy temu Steemit, jedna z najwigkszych witryn o rozproszonej strukturze, ogtosita,
ze w jej granicach pozostaje zarejestrowanych ponad milion aktywnych uzytkow-
nikéw”'. W pordéwnaniu ze spoteczno$cig Facebooka, liczacg ponad 2,27 miliarda
aktywnych uzytkownikéw miesiecznie®, statystyki te nie napawajg optymizmem.
DOSN, charakteryzujace si¢ lepszymi rozwigzaniami technologicznymi oraz bar-
dziej zaawansowanymi protokotami ochrony bezpieczenstwa i prywatnosci uzyt-
kownikéw, weiaz nie przeniknety do masowej swiadomosci odbiorcow. Przeszko-
dami w akceptacji portali o zdecentralizowanej architekturze moga by¢: nieczytelny
i skomplikowany w obstudze interfejs, wymog posiadania specjalistycznej wiedzy,
spelnienie okreslonych warunkéw technicznych, a od niedawna takze konieczno$¢
otwarcia portfela kryptowalutowego. To z jednej strony.

Z drugiej zdecentralizowane portale spolecznosciowe nowej generacji coraz
czedciej w swoim dziataniu wykorzystuja technologie Blockchain oraz mechani-
zmy kryptograficzne - czyli narzedzia tozsame z rynkiem kryptowalutowym. Co
ciekawe, ponad 74% ,,zamoznych” milenialséw w Stanach Zjednoczonych uwaza

8 'T. Paul, S. Buchegger, T. Strufe, Decentralizing Social..., dz. cyt., s. 189.
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technologie Blockchain za instrument poprawiajacy bezpieczenstwo, a kolejne 25%
jest w posiadaniu kryptowalut®”. Wskazuje to na krystalizowanie si¢ nowej gru-
py odbiorcéw dla portali typu DOSN, ktéra moze zachowywac potencjat wzrosto-
wy. Jednostki te moga bowiem poszukiwac¢ alternatywnych rozwigzan bez organow
centralnego sterowania zardwno w systemie monetarnym, jak i, by¢ moze, w do-
tychczasowych, scentralizowanych social mediach.
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