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Stopnie alarmowe -

praktyczny i prawny wymiar ich stosowania

Abstrakt

Stopnie alarmowe - jako instytucja prawna unormowana
obecnie w rozdziale 3. Ustawy z dnia 10 czerwca 2016 r.
o dziataniach antyterrorystycznych, majaca swoj rodowdd
jeszcze w Ustawie z dnia 26 kwietnia 2007 r. 0 zarzqdzaniu
kryzysowym - w przypadku ich zastosowania w istotny
spos6b moga oddziatywaé zaréwno na organy admini-
stracji publicznej, jak i na wiele podmiotéw, a w okre-
Slonych przypadkach na ogdt spoteczeristwa. Siedem lat
funkcjonowania stopni alarmowych w aktualnej formule
pozwala na podjecie proby ich opisu i dokonania kilku-
aspektowej oceny.

W artykule omdéwiono stopnie alarmowe na dwéch
plaszczyznach - rzeczywistego wykorzystywania tej in-
stytucji prawnej, zwlaszcza w konteks$cie tego, czy i w ja-
kich przypadkach sg one zarzadzane, oraz adekwatnosci
rozwigzan prawnych z perspektywy zatozonych celdw,
z uwzglednieniem zaréwno praktycznego wymiaru sto-
sowania stopni alarmowych, jak i poprawnosci konstruk-

cyjne;j.
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Podstawy prawne i istota stopni alarmowych

Nalezy nadmieni¢, Ze stopnie alarmowe nie sg instytucja prawna, ktéra
w Polsce obowigzuje dopiero od 2016 r., tj. od chwili wprowadzenia ich do
polskiego porzadku prawnego przepisami prawa powszechnie obowiazu-
jacego, czyli Ustawq z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycz-
nych'.

Po raz pierwszy stopnie alarmowe w kontekscie zagrozen o charakte-
rze terrorystycznym wprowadzono na grunt polski Zarzqdzeniem nr 74 Pre-
zesa Rady Ministrow z dnia 12 pazdziernika 2011 r. w sprawie wykazu przed-
siewzigC i procedur systemu zarzqdzania kryzysowego?, ktore na krétko przed
wejSciem w zycie ustawy o dziataniach antyterrorystycznych zastapiono
Zarzqdzeniem nr 18 Prezesa Rady Ministrow z dnia 2 marca 2016 . w sprawie
wykazu przedsiewziec i procedur systemu zarzqdzania kryzysowego®. Oba te
zarzadzenia wydano na podstawie art. 7 Ustawy z dnia 26 kwietnia 2007 .
o0 zarzqdzaniu kryzysowym*. Wprowadzaly one wykaz przedsiewzie¢ i pro-
cedur systemu zarzadzania kryzysowego, uwzgledniajacy przedsiewziecia
i procedury wynikajace z Systemu Reagowania Kryzysowego Organizacji
Traktatu Péinocnoatlantyckiego (NATO)® oraz okreslaly organy odpowie-
dzialne za ich uruchamianie. Oprécz wspomnianego wykazu przedsie-
wzieé wynikajacych z cztonkostwa Polski w NATO zawarto tu rowniez stop-
nie alarmowe, a od momentu wejscia w zycie zarzadzenia nr 18 z 2 marca
2016 r. - rowniez stopnie alarmowe dla zagrozen w cyberprzestrzeni RP,
nazwane ,stopniami alarmowymi CRP”.

Warto jednak zauwazy¢, ze dopiero ustawa o dzialaniach antyterro-
rystycznych wprowadzono system okreslania stopni alarmowych i stopni
alarmowych CRP, ktére bylyby powszechnie obowigzujace i tym samym
miatyby walor skutecznosci poza organami, stuzbami i instytucjami row-
niez dla innych jednostek organizacyjnych oraz spoteczenstwa, poniewaz
(...) dotychczasowy system, obowiqzujgcy na podstawie zarzqdzenia nr 18
Prezesa Rady Ministrow z 2 marca 2016 r. w sprawie wykazu przedsiewziec

! Tekst jednolity: DzU z 2021 r. poz. 2234, ze zm.
2 Niepublikowane (przyp. red.).

8 Tekst zarzadzenia zob. https://www.stawiguda.pl/userfiles/OC/Komunikaty_zew/Zarz%
C4%85dzenie%20nr%2018%20Prezesa%20Rady%20Ministr%C3%B3w%20z%20dnia%20
2%20marca%202016%20r.pdf.

+  Tekst jednolity: DzU z 2022 r. poz. 261, ze zm.
5 NATO Crisis Response System Manual.
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i procedur systemu zarzqdzania kryzysowego obejmowat wyltqcznie administra-
cje rzqdowa®.

System ten zostal w duzej mierze transponowany z przepisow zawar-
tych w zatgczniku nr 1 wspomnianego zarzadzenia nr 18 z 2 marca 2016 r.
obowiazujacych w chwili wejscia w zycie ustawy o dzialaniach antyter-
rorystycznych. Dokonanie przedmiotowej zmiany uzasadniano tym, ze
stopnie alarmowe dotycza nie tylko organéw administracji rzadowej, lecz
takze innych jednostek organizacyjnych oraz obywateli, w zwigzku z czym
za niewystarczajace uznano ich uregulowanie na poziomie zarzadzenia.
Wprowadzenie systemu stopni alarmowych na poziomie aktu prawa po-
wszechnie obowigzujacego umozliwilo jednocze$nie rozszerzenie katalogu
podmiotéw obowigzanych do podjecia stosownych dzialan (ograniczonego
wczesniej do organéw administracji rzadowej)’. W komentarzu do ustawy
o dziataniach antyterrorystycznych zwrécono dodatkowo uwage, ze po-
szczegblnym stopniom zagrozenia przypisano okreslone kolory®. W Polsce
oznaczenia barwne stosowane byly rowniez w przesztosci, ustawa o dziataniach
antyterrorystycznych nie wprowadza jednak takiej klasyfikacji®.

Nalezy réwniez, w $lad za uzasadnieniem projektu ustawy o dziala-
niach antyterrorystycznych, podkresli¢, ze system stopni alarmowych jest
niezalezny od mozliwosci wprowadzenia stanéw nadzwyczajnych, przewi-
dzianych w:

— Ustawie z dnia 29 sierpnia 2002 1. 0 stanie wojennym oraz o kompe-

tencjach Naczelnego Dowddcy Sit Zbrojnych i zasadach jego podlegtosci

¢ P. Chorbot, Ustawa o dziataniach antyterrorystycznych. Komentarz do niektorych regulacji,
w: Uprawnienia stuzgb specjalnych z perspektywy wspdlczesnych zagrozeri bezpieczeristwa
narodowego. Wybrane zagadnienia, P. Burczaniuk (red.), Warszawa 2017, s. 71.

7 Uzasadnienie do projektu ustawy o dzialaniach antyterrorystycznych, https://www.sejm.
gov.pl/sejm8.nsf/druk.xsp?nr=516 [dostep: 2 VII 2022]; por. M. Cichomski, M. Horoszko,
I. Idzikowska, Przygotowanie do przejmowania kontroli nad zdarzeniami o charakterze
terrorystycznym oraz reagowanie w przypadku wystqpienia takich zdarzeri w swietle rozwiqzar
ustawy o dziataniach antyterrorystycznych — w kontekscie zadar resortu spraw wewnetrznych,
w: Polska ustawa antyterrorystyczna - odpowiedz na zagrozenia wspdlczesnym terroryzmern,
W. Zubrzycki, K. Jatoszynski, A. Babinski (red.), Szczytno 2016, s. 283-287.

8 Por. Kolory, stopnie i terminologia NATO. Jak odczytac alerty terrorystyczne, TVP Info, 23 III
2016 r., https://www.tvp.info/24554977/kolory-stopnie-i-terminologia-nato-jak-odczytac-
alerty-terrorystyczne [dostep: 7 XII 2018].

® P.Labuz, T. Safjaniiski, W. Zubrzycki, Ustawa o dzialaniach antyterrorystycznych. Komentarz,

Warszawa 2019, dostep przez System Informacji Prawnej Legalis, sip.legalis.pl [dostep:
20 VII 2022].
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konstytucyjnym organom Rzeczypospolitej Polskiej'® — w odniesieniu
do zagrozenia o charakterze terrorystycznym lub dziatann w cyber-
przestrzeni jako przestanki do wprowadzenia stanu wojennego
i uzycia Sit Zbrojnych RP;

— Ustawie z dnia 18 kwietnia 2002 r. o stanie kleski zywiolowej!! - w od-
niesieniu do zagrozenia o charakterze terrorystycznym lub zdarze-
nia w cyberprzestrzeni jako przestanki do wprowadzenia stanu kle-
ski zywiotowej i uzycia Sit Zbrojnych RP;

— Ustawie z dnia 21 czerwca 2002 r. o stanie wyjqtkowym* - w odniesie-
niu do zagrozenia o charakterze terrorystycznym lub dziatan w cy-
berprzestrzeni jako przestanki do wprowadzenia stanu wyjatkowe-
go i uzycia Sit Zbrojnych RP.

Przygotowujac rozwigzania ustawy o dzialaniach antyterrorystycz-
nych dotyczace systemu stopni alarmowych, zalozono, ze jesli te instru-
menty zostana wykorzystane i okaza sie niewystarczajace w zapobieganiu
zagrozeniom lub reagowaniu na nie, bedzie to stanowilo przestanke do
wprowadzenia odpowiedniego stanu nadzwyczajnego. W zwiazku z po-
wyzszym w wymienionych ustawach pozostawiono przepisy odnoszace
sie do zagrozen o charakterze terrorystycznym®. Wydaje sie to oczywiste
zarowno z perspektywy konstytucyjnych podstaw ustaw dotyczacych sta-
now nadzwyczajnych (art. 228 Konstytucji Rzeczpospolitej Polskiej z dnia
2 kwietnia 1997 r.*%), jak i przestanek wprowadzenia poszczegdlnych stanow
nadzwyczajnych (zwlaszcza stanu wyjatkowego, ktéry zgodnie z art. 230
Konstytucji RP moze by¢ wprowadzony w razie zagrozenia konstytucyjne-
go ustroju panstwa, bezpieczenstwa obywateli lub porzadku publicznego).

Konstrukcja stopni alarmowych w $§wietle uregulowan ustawy o dzia-
taniach antyterrorystycznych moze byé rozpatrywana na kilku ptaszczy-
znach, w tym:

— przedmiotowej - w tym zakresie mozna wyodrebni¢ stopnie alar-

mowe sensu stricto oraz stopnie alarmowe CRP,

— stopnia zagrozenia - w czterostopniowej skali,

10 Tekst jednolity: DzU z 2017 r. poz. 1932, ze zm.

11 Tekst jednolity: DzU z 2017 r. poz. 1897.

2 Tekst jednolity: DzU z 2017 r. poz. 1928.

B Uzasadnienie do projektu ustawy o dzialaniach antyterrorystycznych...
4 DzU z 1997 r. nr 78 poz. 483, ze zm.
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— miejscowej — dotyczy stopni alarmowych obowiazujacych na tere-
nie Polski, w tym na calym terytorium lub na okreslnych obszarach,
i poza jej granicami, ale w ramach polskiej jurysdykc;ji.

W przypadku pierwszej z ptaszczyzn na podstawie art. 15 ustawy o dziata-
niach antyterrorystycznych mozna rozrézni¢ dwa rodzaje stopni alarmowych:
1) stopnie alarmowe sensu stricto (okreslenie wprowadzone na potrzeby ni-
niejszego artykutu) oraz 2) stopnie alarmowe CRP, wprowadzane w przypadku
zagrozenia wystapieniem zdarzenia o charakterze terrorystycznym dotyczace-
go systemow teleinformatycznych organéw administracji publicznej lub sys-
temdw teleinformatycznych wchodzacych w skiad infrastruktury krytyczne;.

Wyodrebnienie kategorii ,stopnie alarmowe sensu stricto” wynika
z tego, ze ustawodawca postuguje sie terminem ,stopnie alarmowe” w dwdch
okolicznosciach: 1) w celu okreslenia poszczegélnych stopni, ktére moga byé
wprowadzone w przypadku zagrozenia wystapieniem wszystkich kategorii
zdarzen o charakterze terrorystycznym oraz 2) wystapienia takiego zdarze-
nia poza zdarzeniami w cyberprzestrzeni - art. 15 ust. 1 ustawy o dzialaniach
antyterrorystycznych. Ustawodawca uzywa tego pojecia rowniez jako ogoél-
nego okreslenia stosowanego dla caltosci tej instytucji prawnej (zaréwno
stopni alarmowych sensu stricto, jak i stopni alarmowych CRP), co ma swoje
odzwierciedlenie m.in. w tytule rozdziatu 3. ustawy o dziataniach antyterro-
rystycznych - Stopnie alarmowe, a zatem traktujacym lacznie o wszystkich
rodzajach stopni alarmowych, w tym stopniach alarmowych CRP (mozna
wowczas mowié o stopniach alarmowych sensu largo).

Rozpatrujac stopnie alarmowe w kontekscie stopnia zagrozenia wysta-
pieniem zdarzenia o charakterze terrorystycznym, ustawodawca wzorowat
sie na terminologii stosowanej w ramach systemu reagowania kryzysowe-
go NATO i wprowadzil czterostopniowa skale stopni alarmowych - analo-
giczna w przypadku stopni alarmowych sensu stricto i stopni alarmowych
CRP. W przypadku stopni alarmowych sensu stricto wyréznit:

— pierwszy stopien alarmowy - stopient ALFA,

— drugi stopien alarmowy - stopiert BRAVO,

— trzeci stopienl alarmowy - stopiert CHARLIE,

— czwarty stopien alarmowy - stopient DELTA.

W przypadku stopni alarmowych CRP odpowiednio:

— pierwszy stopien alarmowy CRP - stopiefi ALFA-CRP,
drugi stopient alarmowy CRP - stopieri BRAVO-CRP,
trzeci stopien alarmowy CRP - stopien CHARLIE-CRP,

— czwarty stopien alarmowy CRP - stopieri DELTA-CRP.
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Na analogie przyjetej systematyki wskazuja rowniez okreslone tacznie
dla obu kategorii stopni alarmowych, tj. stopni alarmowych sensu stricto
i stopni alarmowych CRP, przestanki wprowadzania poszczegdlnych z nich
w zaleznosci od natezenia zagrozenia oraz od szczegdtowosci i wiarygod-
nosci informacji na jego temat.

Zarowno pierwszy stopien alarmowy, jak i pierwszy stopien alarmowy
CRP mozna wprowadzi¢ w sytuacji, w ktdrej uzyskano informacje o moz-
liwosci wystapienia zdarzenia o charakterze terrorystycznym, jednak za-
réwno rodzaj tego potencjalnego zagrozenia, jak i jego zakres sa trudne do
przewidzenia.

Kolejne stopnie alarmowe i stopnie alarmowe CRP wprowadza sie
wraz ze wzrostem szczegdtowosci i wiarygodnosci dostepnych informacji,
jak tez wynikajacego z nich prawdopodobienstwa wystapienia zdarzenia
o charakterze terrorystycznym.

Stopien alarmowy BRAVO i stopienl alarmowy BRAVO-CRP ma zastoso-
wanie w przypadku zwiekszonego i przewidywalnego zagrozenia, gdy kon-
kretny cel ataku nadal nie jest zidentyfikowany. Z kolei mozliwos¢ wprowa-
dzenia stopni alarmowych CHARLIE i CHARLIE-CRP ustawodawca uzaleznit
od wystapienia tacznie lub osobno kilku przestanek, z ktérych jako pierwsza
wskazat faktyczne wystapienie zdarzenia potwierdzajacego prawdopodobny
cel ataku o charakterze terrorystycznym, o ile ten atak jednoczesnie godzi
w bezpieczenistwo lub porzadek publiczny albo w bezpieczeristwo RP, albo
w bezpieczenstwo innego panstwa czy organizacji miedzynarodowej, ale
jednoczesnie oddzialuje na RP i staje sie dla niej potencjalnym zagrozeniem.
Ponadto ustawodawca przewidzial mozliwo$¢ wprowadzenia trzeciego stop-
nia alarmowego (zar6wno sensu stricto, jak i stopnia alarmowego CRP),
w przypadku jesli informacje o planowanym zdarzeniu o charakterze ter-
rorystycznym na terytorium RP sa wiarygodne i potwierdzone. Jako trzecia
przestanke wskazal, Ze uzyskane informacje sa wiarygodne i potwierdzone,
a odnosza sie do planowanego zdarzenia o charakterze terrorystycznym,
(...) ktorego skutki mogq dotyczyc obywateli polskich przebywajacych za granicq
lub instytucji polskich albo polskiej infrastruktury mieszczqcych si¢ poza granica-
mi Rzeczypospolitej Polskiej*.

Przestankami wprowadzenia czwartego stopnia (scharakteryzowa-
nymi przez ustawodawce lacznie w odniesieniu do stopni sensu stricto

15 Ustawa o dziataniach antyterrorystycznych, art. 15 ust. 5 pkt 3.
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i stopni CRP), podobnie jak w przypadku wprowadzenia trzeciego stopnia
mogacymi wystapic tacznie lub osobno, sa:

— wystapienie zdarzenia o charakterze terrorystycznym, przy czym,
jak przy wprowadzeniu trzeciego stopnia alarmowego, zdarzenie to
godzi w bezpieczenstwo lub porzadek publiczny albo bezpieczen-
stwo RP, albo bezpieczenstwo innego panstwa lub organizacji mie-
dzynarodowej i jednoczesnie stwarza zagrozenie dla RP;

— informacje swiadczace o zaawansowanej fazie przygotowan do zda-
rzenia o charakterze terrorystycznym na terytorium RP;

— informacje wskazujace na zaawansowana faze przygotowan do zda-
rzenia o charakterze terrorystycznym, ktére ma byé wymierzone
w obywateli polskich przebywajacych za granica lub w instytucje
polskie, lub w polskg infrastrukture mieszczaca sie poza granicami
RP, ktére jednoczesnie swiadczg o nieuchronnosci zajscia takiego
zdarzenia.

Ze wzgled6w praktycznych ustawodawca przewidziat mozliwos$é wpro-
wadzania stopni zaréwno wyzszych, jak i nizszych niz uprzednio wprowa-
dzone, z pominieciem stopni posrednich. Co istotne - w ustawie zawarto
takze mozliwos¢ wprowadzania kategorii stopni alarmowych sensu stricto
i stopni alarmowych CRP rozdzielnie lub tacznie, przy czym poziom okre-
Slony dla jednej kategorii nie determinuje w Zaden sposéb poziomu okre-
Slonego dla drugiej, np. w 2022 r. sa utrzymywane jednoczesnie drugi sto-
pieni alarmowy sensu stricto, czyli stopieri alarmowy BRAVO, oraz trzeci
stopien alarmowy CHARLIE-CRP.

Z uwagi na mozliwo$¢ uwarunkowania miejscowego zakresu obowia-
zywania danego stopnia, o czym bedzie mowa dalej przy omawianiu trze-
ciej ze wskazanych powyzej ptaszczyzn rozpatrywania stopni alarmowych,
ustawodawca przewidzial takze mozliwosé jednoczesnego obowigzywania
na danym terenie réznych stopni alarmowych i wskazatl w art. 15 ust. 10
ustawy o dzialaniach antyterrorystycznych, ze w tego rodzaju sytuacji na-
lezy wykonywad zadania przewidziane dla stopnia wyzszego.

Majac na uwadze zwiazek stopni alarmowych z dodatkowymi obo-
wiazkami po stronie instytucji publicznych, a takze, w niektérych przy-
padkach, z ograniczeniami swob6d obywatelskich, w ustawie podkreslo-
no, ze zarowno stopnie alarmowe sensu stricto, jak i stopnie alarmowe
CRP odwotuje sie (...) niezwlocznie po minimalizacji zagrozenia lub skutkéw
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zdarzenia bedgcego przestankq do ich wprowadzenia'®. Mozna tu dostrzec jesz-
cze jeden zamiar ustawodawcy - stopnie alarmowe nie maja stuzyc¢ ogdlne-
mu i biezgcemu opisowi poziomu zagrozenia terrorystycznego w Polsce,
a powinny by¢ wprowadzane jedynie w przypadku wystapienia mniej lub
bardziej skonkretyzowanego zagrozenia (albo w przypadku wystapienia
zdarzenia o charakterze terrorystycznym) i mozliwie pilnie odwolywane
po jego ustaniu (chyba ze w samym zarzadzeniu o wprowadzeniu stopnia
alarmowego jest zawarta norma derogacyjna). W zwigzku z tym nie wpro-
wadzono konstrukcji ,stopnia zerowego”. Samo obowiazywanie stopnia
alarmowego ma natomiast obligowac¢ okreslone podmioty do podjecia po-
nadstandardowych i adekwatnych do zagrozenia dzialan. Przykltadowo -
na podstawie ogélnej oceny sytuacji geopolitycznej w Europie Srodkowo-
-Wschodniej mozna stwierdzié¢, ze poziom zagrozenia terrorystycznego
w Polsce jest $redni, a nie znikomy czy niski, i jednocze$nie nie wprowa-
dzad stopnia alarmowego.

Przechodzac do trzeciej plaszczyzny rozpatrywania stopni alarmo-
wych, nalezy zauwazy¢, ze w art. 16 ust. 1 przewidziano mozliwo$¢é obsza-
rowego ograniczenia miejsca, na ktdrym wprowadzane stopnie alarmowe
beda mialy zastosowanie, przy czym ustawodawca réwniez w tym przy-
padku nie ograniczyt tej mozliwosci jedynie do stopni alarmowych sensu
stricto, ale dopuscil jej zastosowanie rdwniez do stopni alarmowych CRP.
W praktyce stopnie alarmowe CRP zarzadzano dotychczas tylko na tery-
torium catego kraju (nie mozna jednak wykluczy¢, ze informacja o ewen-
tualnym zagrozeniu mogtaby dotyczy¢ np. systemow teleinformatycznych
okreslonego organu, w rezultacie czego nieuzasadnione byloby wprowa-
dzanie stopnia alarmowego CRP na terenie calego panistwa). Ustawa prze-
widuje mozliwo$¢é wprowadzenia obu kategorii stopni alarmowych:

— na calym terytorium RP,

— na obszarze jednej lub kilku jednostek podziatu terytorialnego kraju,

— na obszarze okreslonym w sposéb inny niz przez odniesienie do

jednostek podziatu terytorialnego kraju,

— dla okreslonych obiektéw jednostek organizacyjnych administracji

publicznej, prokuratury, sadéw lub innych obiektow infrastruktury
administracji publicznej lub infrastruktury krytycznej®.

6 Tamze, art. 15 ust. 10.
7 Tamze, art. 16 ust. 1 pkt 1-4.
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We wskazanym przepisie zawarto takze mozliwos¢ wprowadzenia
stopnia alarmowego rozumianego sensu stricto lub stopnia alarmowego
CRP takze w przypadku, gdy (...) skutki zdarzenia o charakterze terrorystycz-
nym mogq dotyczyc obywateli polskich przebywajqcych za granicq Rzeczypospo-
litej Polskiej lub instytucji polskich albo polskiej infrastruktury mieszczqcych sie
poza granicami Rzeczypospolitej Polskiej innych niz placowki zagraniczne Rze-
czypospolitej Polskiej w rogumieniu ustawy z dnia 21 stycznia 2021 r. o stugbie
zagranicznej™® (t.j. DzU z 2022 r. poz. 1076, ze zm. - przyp. red.).

Z kolei w art. 16 ust. 2 ustawy przewidziano mozliwos¢ wprowadzenia
ww. kategorii stopni alarmowych:

— dla okreslonych placéwek zagranicznych RP w rozumieniu ustawy

o stuzbie zagranicznej,

— w odniesieniu do systemdéw teleinformatycznych ministra wlasci-

wego do spraw zagranicznych.

Procedura wprowadzania stopni alarmowych pozostaje zréznicowana,
ale nie ze wzgledu na te dwie kategorie przedmiotowe rozréznienia stopni
(stopnie alarmowe sensu stricto i stopnie alarmowe CRP), lecz w zaleznosci
od zakresu ich obszarowego obowigzywania.

Organem wprowadzajacym stopnie alarmowe w drodze zarzadzenia -
w wariancie, ktéry na potrzeby artykulu mozna okreslié jako podstawowy —
jest Prezes Rady Ministrow. W sytuacjach skatalogowanych w art. 16 ust. 1,
a zatem odnoszacych sie przede wszystkim do terytorium kraju, przed wy-
daniem tego rodzaju zarzadzenia zasiega on opinii ministra wtasciwego do
spraw wewnetrznych i Szefa Agencji Bezpieczeristwa Wewnetrznego - or-
ganow odpowiedzialnych za bezpieczenstwo wewnatrz kraju. Wskazanie
ich jest logiczng konsekwencja art. 3 ustawy o dzialaniach antyterrory-
stycznych, zgodnie z ktérym Szef ABW odpowiada za zapobieganie zdarze-
niom o charakterze terrorystycznym, a minister wlasciwy do spraw we-
wnetrznych za przygotowanie do przejmowania kontroli nad zdarzeniami
o charakterze terrorystycznym w drodze zaplanowanych przedsiewzied,
reagowanie w przypadku wystapienia takich zdarzen oraz odtwarzanie za-
sobdw przeznaczonych do reagowania na te zdarzenia.

W sytuacjach opisanych w art. 16 ust. 2, a wiec w przypadku wprowa-
dzania stopni alarmowych w placéwkach zagranicznych RP lub w odnie-
sieniu do systeméw teleinformatycznych pozostajacych w gestii ministra
wlasciwego do spraw zagranicznych (czyli - jak mozna zakladaé - w obu

8 Tamze, art. 16 ust. 1 pkt 5.
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przypadkach poza granicami kraju, ale w obszarach polskiej jurysdykcji),
podmiotami opiniujacymi sg minister wlasciwy do spraw zagranicznych
oraz Szef Agencji Wywiadu.

Rozwiazanie to - zgodne z zakresem kompetencji poszczegoélnych or-
ganow opiniujacych - ma réwniez bezposrednie przelozenie na wariant,
ktéry mozemy okresli¢ wariantem szczegélnym wprowadzania stopni
alarmowych, to jest w sytuacji niecierpiacej zwtoki. W wariancie szczegol-
nym stopient alarmowy w drodze zarzadzenia wprowadza - odpowiednio
w obszarach okreslonych w art. 16 ust. 1 oraz w przypadku wskazanym
w wymienionym juz art. 16 ust. 1 pkt 5 - minister wiasciwy do spraw we-
wnetrznych po zasiegnieciu opinii Szefa ABW, a w odniesieniu do placéwek
zagranicznych RP i systemdéw teleinformatycznych - minister wiasciwy do
spraw zagranicznych po zasiegnieciu opinii Szefa AW.

W obu wariantach szczegdlnych, uzaleznionych od obszaru obowia-
zywania stopni alarmowych, organ wprowadzajacy stopien alarmowy nie-
zwlocznie zawiadamia Prezesa Rady Ministrow.

Prezes Rady Ministrow natychmiast przekazuje informacje o wprowa-
dzeniu stopnia alarmowego, a takze informacje o zmianie lub odwotlaniu
stopnia alarmowego Prezydentowi Rzeczpospolitej Polskiej oraz marszal-
kom obu Izb Parlamentu.

W tym miejscu warto odnotowad, ze przed przeniesieniem systemu
stopni alarmowych na grunt przepiséw prawa powszechnie obowiazuja-
cego, we wspomnianych zarzadzeniach - nr 74 z 12 pazdziernika 2011 r.
inr 18 z 2 marca 2016 r. — obszar obowigzywania stopnia alarmowego byt
tym, co determinowatlo organ upowazniony do jego wprowadzania.

O ile w obowigzujacych przepisach takim organem jest Prezes Rady
Ministréw, a w wyjatkowych sytuacjach minister wlasciwy do spraw we-
wnetrznych lub minister wiasciwy do spraw zagranicznych, o tyle na grun-
cie wspomnianych zarzadzen przewidywano mozliwo$¢é wprowadzania
stopni alarmowych przez Prezesa Rady Ministréw jedynie w sytuacji, gdy
dotyczylo to calego terytorium kraju lub kilku wojewo6dztw. W innych przy-
padkach do wprowadzenia stopnia alarmowego byli uprawnieni:

— ministrowie lub kierownicy urzedéw centralnych - w odniesieniu
do wszystkich lub wybranych kierownikéw podlegtych, podporzad-
kowanych i nadzorowanych jednostek organizacyjnych, formacji
iurzedéw,
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— wojewodowie - w stosunku do obszaréw, obiektéw i urzadzen we-
dlug wlasciwosci miejscowej, na obszarze caltego lub czesci woje-
wodztwat.

Ponadto w zarzadzeniu nr 18 Prezesa Rady Ministréw z 2 marca 2016 r.
przewidziano mozliwos¢ wprowadzenia stopnia alarmowego w polskich
przedstawicielstwach dyplomatycznych i urzedach konsularnych w drodze
decyzji ministra wtasciwego do spraw zagranicznych.

Na gruncie ustawy o dzialaniach antyterrorystycznych, z uwagi na po-
wszechnie obowigzujacy charakter stopni alarmowych, ustawodawca zde-
cydowat o ograniczeniu kompetencji w zakresie mozliwosci ich wprowa-
dzania i o centralizacji uprawnien.

Jak juz wspomniano, wprowadzenie stopnia alarmowego sensu stric-
to lub stopnia alarmowego CRP stanowi podstawe do realizacji przez insty-
tucje publiczne, tj. organy administracji publicznej oraz kierownikéw stuzb
i instytucji wlasciwych w sprawach bezpieczenistwa i zarzadzania kryzyso-
wego, okreslonych przedsiewzieé, ktérych podstawowym celem jest mini-
malizacja zagrozenia. Ustawodawca, majac na wzgledzie opisane powyzej
roznice proceduralne wynikajace z kompetencji poszczegélnych organéw,
w zaleznosci od obszaru terytorialnego, na ktérym wprowadza sie stopien
alarmowy, przewidzial odrebne akty wykonawcze regulujace zakres przed-
siewzie¢ wykonywanych w czasie obowigzywania poszczegdlnych stopni
alarmowych sensu stricto i stopni alarmowych CRP.

W przypadku trybu wprowadzania stopnia alarmowego, o ktérym
mowa w art. 16 ust. 1, do wydania stosownego rozporzadzenia upowaz-
niony jest Prezes Rady Ministréow, a w przypadku trybu wynikajacego
z art. 16 ust. 2 - minister wlasciwy do spraw zagranicznych. W pierwszym
przypadku akt wykonawczy odnosi sie podmiotowo do przedsiewziec re-
alizowanych w ramach kompetencji ustawowych przez organy administra-
cji publicznej oraz kierownikéw stuzb i instytucji wtasciwych w sprawach
bezpieczenstwa i zarzadzania kryzysowego, a w drugim wylacznie do kie-
rownikéw placéwek zagranicznych RP. W obu sytuacjach wytycznymi do
wydania aktéw wykonawczych sa: minimalizacja skutkéw zdarzen o cha-
rakterze terrorystycznym oraz zapewnienie sprawnosci przeplywu infor-
macji.

¥ Por. zalacznik nr 5 do zarzadzenia nr 74 Prezesa Rady Ministréw z 12 pazdziernika 2011 r.
izalacznik nr 1 do zarzadzenia nr 18 Prezesa Rady Ministréw z 2 marca 2016 r.

41



42

Mariusz Cichomski, Ilona Idzikowska—Slqzak

Na poziomie ustawy zwrdcono takze uwage na to, ze poza wspomnia-
nymi aktami organy administracji publicznej oraz kierownicy stuzb i insty-
tucji wtasciwych w sprawach bezpieczenstwa i zarzadzania kryzysowego
sg zobowiazani takze do realizacji innych przedsiewzieé, ktére badz wyni-
kaja wprost z ich kompetencji ustawowych, badz wynikaja z przedsiewziec¢
i procedur zarzadzania kryzysowego - jesli te zostaly przewidziane dla da-
nego stopnia alarmowego, a nie okreslono ich we wspomnianych aktach
wykonawczych.

Na poziomie samej ustawy o dzialaniach antyterrorystycznych prze-
widziano réwniez dodatkowe kompetencje i obowiazki poszczegélnych or-
ganow, zalezne od wprowadzanych stopni alarmowych.

We wspomnianym rozdziale 3., zatytulowanym Stopnie alarmowe,
w art. 17 przewidziano powolanie tzw. sztabu koordynacyjnego, do ktdrego
ustawowo okreslonych zadan nalezy rekomendowanie zmiany lub odwota-
nia stopnia alarmowego oraz rekomendowanie form i zakresu wspoéipra-
cy stuzb i organéw wchodzacych w sktad sztabu i bioracych udziat w jego
pracach. W skiad sztabu wchodza przedstawiciele wyznaczeni przez stuzby
specjalne oraz przez Policje, Straz Graniczna, Straz Marszatkowska, Stuz-
be Ochrony Panstwa, Panistwowa Straz Pozarng, Generalnego Inspektora
Informacji Finansowej, Krajowa Administracje Skarbowa, Zandarmerie
Wojskowsa i Rzadowe Centrum Bezpieczenistwa, tj. podmioty uczestniczace
w wymianie informacji dotyczacych zdarzen o charakterze terrorystycz-
nym, koordynowanej przez Szefa ABW na podstawie art. 5 ust. 1 ustawy
o dziataniach antyterrorystycznych. Z kolei do udzialu w pracach sztabu
Szef ABW moze powotad fakultatywnie, w zaleznosci od rodzaju zdarzenia,
ktére byto podstawg do wprowadzenia stopnia alarmowego, przedstawicie-
li innych organéw administracji publicznej oraz Prokuratora Generalnego.
Powotanie sztabu koordynacyjnego stanowi obowiazek Szefa ABW w przy-
padku wprowadzenia ktéregokolwiek ze stopni alarmowych - bez wzgledu
na to, czy jest to stopienl alarmowy sensu stricto czy stopient alarmowy CRP,
oraz na jakim poziomie (ALFA, BRAVO, CHARLIE, DELTA) jest on okre-
Slony. Obowiazek ten dotyczy wylacznie stopni wprowadzanych w trybie,
o ktérym mowa w art. 16 ust. 1 ustawy o dziataniach antyterrorystycznych,
czyli na terytorium kraju. Brakuje analogicznego obowiazku naloZonego
na Szefa AW uczestniczacego w procedurze wydawania stopni alarmowych
w trybie, o ktérym mowa w art. 16 ust. 2 tej ustawy.

0Od wprowadzenia okreslonego stopnia alarmowego sensu stricto, ale
juz nie od stopnia alarmowego CRP, w dalszych przepisach jest uzaleznione:
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— wprowadzenie zakazu odbywania zgromadzen lub imprez maso-
wych (art. 21 ustawy) - jako kompetencje ministra wtasciwego do
spraw wewnetrznych, dzialajacego z wlasnej inicjatywy lub na wnio-
sek Szefa ABW lub Komendanta Gtéwnego Policji, w przypadku
wprowadzenia trzeciego lub czwartego stopnia alarmowego. Zakaz
obszarowo odnosi sie do tego terenu, ktory objeto stopniem alarmo-
wym, a czasowo - do czasu, na jaki zarzadzono stopien alarmowy.
Przestanka jego wprowadzenia jest koniecznosé ochrony zycia i zdro-
wia ludzi lub bezpieczenistwa publicznego. Na ministrze wlasciwym
do spraw wewnetrznych spoczywa réwniez obowiazek poinformo-
wania Marszatka Sejmu i Marszatka Senatu, kt6rzy przekazuja z kolei
te informacje odpowiednio postom i senatorom. Zakaz skutkuje wy-
daniem odpowiednio przez organ gminy decyzji o zakazie zgroma-
dzenia lub o jego rozwigzaniu w trybach okreslonych w Ustawie z dnia
24 lipca 2015 1. - Prawo o zgromadzeniach® lub wprowadzeniem przez
wojewode, w drodze decyzji administracyjnej, zakazu przeprowa-
dzenia imprezy masowej lub jej przerwaniem, zgodnie z przepisami
Ustawy z 20 marca 2009 r. o bezpieczeristwie imprez masowych?'. Decy-
zje te maja zastosowanie w odniesieniu do wszystkich zgromadzen
oraz imprez masowych w czasie obowigzywania stopnia alarmowego
ina obszarze jego obowigzywania w czesci objetej wlasciwoscia miej-
scowa danego organu administracji publicznej i przystuguja od nich
srodki odwotawcze okreslone w wymienionych ustawach - prawo
o zgromadzeniach i ustawie o bezpieczenistwie imprez masowych;

— uzycie oddziatow lub pododdziatéw Sit Zbrojnych RP do pomocy
oddziatom i pododdziatom Policji (art. 22 ustawy) - jako kompe-
tencje Ministra Obrony Narodowej dzialajacego na wniosek mini-
stra wlasciwego do spraw wewnetrznych, w przypadku wprowadze-
nia trzeciego lub czwartego stopnia alarmowego. Tryb okreslony
w art. 22 ustawy o dzialaniach antyterrorystycznych jest uproszcze-
niem i jednocze$nie usprawnieniem procedur w stosunku do try-
bu przewidzianego w przepisach art. 18 Ustawy z dnia 6 kwietnia
1990 r. o Policji** dzieki przygotowaniu Sit Zbrojnych RP do ich uzy-
cia, tj. rozpoczeciu planowania, pozyskiwaniu informacji i podjeciu

2 Tekst jednolity: DzU z 2022 r. poz. 1389.
21 Tekst jednolity: DzU z 2022 r. poz. 1466.
22 Tekst jednolity: DzU z 2021 r. poz. 1882, ze zm.
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wspolpracy z organami administracji publicznej, bezposrednio po
wprowadzeniu trzeciego lub czwartego stopnia alarmowego i przed
wydaniem decyzji przez Ministra Obrony Narodowej. Z uwagi
na szczegolna kategorie zagrozen, jakimi sg zdarzenia o charak-
terze terrorystycznym, w tym trudng do oszacowania liczbe ofiar
i nieprzewidywalny przebieg i skutki takich zdarzen - w sytuacji
duzego prawdopodobienistwa wystapienia lub wystapienia zda-
rzenia o charakterze terrorystycznym, z jakim mamy do czynie-
nia w trzecim i czwartym stopniu alarmowym - ustawodawca
przewidzial mozliwos¢ uzycia i wykorzystania srodkéw przymusu
bezposredniego i broni palnej. Moga one by¢ uzyte w dzialaniach
kontrterrorystycznych przez oddzialy i pododdziaty Wojsk Specjal-
nych wspierajace Policje w sposéb przewidziany w Ustawie z dnia
11 marca 2022 r. o obronie Ojczyzny>, z zastrzezeniem dopuszczalno-
$ci uzycia broni palnej w przypadkach okreslonych w art. 23 ust. 1
ustawy o dzialaniach antyterrorystycznych. Oznacza to w praktyce,
ze zolnierze Wojsk Specjalnych beda mogli korzysta¢ ze srodkéw
przymusu bezposredniego i broni palnej w zakresie swoich ustawo-
wych kompetencji, to jest (...) w zakresie ochrony niepodlegtosci pari-
stwa, niepodzielnosci jego terytorium oraz zapewnienia bezpieczeristwa
i nienaruszalnosci jego granic (...) w sposob adekwatny do zagrozenia
oraz w granicach zasad okreslonych w wigzqcych Rzeczpospolitq Polskq
ratyfikowanych umowach miedzynarodowych oraz miedzynarodowym
prawie gwyczajowym?;

— sprawdzenie zabezpieczen obiektow na obszarze objetym stop-
niem alarmowym (art. 12 ustawy) - jako obowigzek odpowiednio
Policji lub Zandarmerii Wojskowej, w przypadku wprowadzenia dru-
giego lub wyzszego stopnia alarmowego. Policja zostala w ustawie
zobowiazana do sprawdzenia zabezpieczen obiektéow infrastruk-
tury krytycznej, Zandarmeria Wojskowa natomiast do sprawdze-
nia obiektéw nalezacych do komorek i jednostek organizacyjnych
podlegtych Ministrowi Obrony Narodowej lub przez niego nadzoro-
wanych, lub tez administrowanych przez te komoérki i jednostki or-
ganizacyjne. Z obowiagzkiem tym powigzano takze dodatkowa kom-
petencje Szefa ABW, ktéry w uzgodnieniu z ministrem wlasciwym

% DzU z 2022 r. poz. 655, zZe zm.

% Ustawa o Policji, art. 11 ust. 4.
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do spraw wewnetrznych moze wydad Policji zalecenie szczegdlnego
zabezpieczenia poszczegdlnych obiektdw, uwzgledniajace rodzaj
zagrozenia wystgpieniem zdarzenia o charakterze terrorystycznym.

Przechodzac od regulacji ustawowych do przedsiewzie¢ okreslonych
we wspomnianych wczesniej aktach wykonawczych, nalezy w pierwszej
kolejnosci odnies¢ sie do Rozporzqdzenia Prezesa Rady Ministrow z dnia
25 lipca 2016 1. w sprawie zakresu przedsiewzie¢ wykonywanych w poszczegol-
nych stopniach alarmowych i stopniach alarmowych CRP®. W rozporzadzeniu
wskazano zgodnie z delegacja ustawowa, ze jego gléwnym adresatem sg
organy administracji publicznej oraz kierownicy stuzb i instytucji wtasci-
wych w sprawach bezpieczenistwa i zarzadzania kryzysowego. Jednak w § 1
ust. 2 zwrdcono uwage, ze te podmioty realizujg przedsiewziecia w ramach
poszczegdblnych stopni alarmowych i stopni alarmowych CRP (...) we wspdt-
pracy z wlascicielami, posiadaczami samoistnymi i posiadaczami zaleznymi
obiektow infrastruktury krytycznej w zakresie ochrony tych obiektéw. Zgodnie
z § 2 ust. 2 tego rozporzadzenia na potrzeby tej wspolpracy na wyzej wymie-
nionych wiascicieli, posiadaczy samoistnych oraz posiadaczy zaleznych
infrastruktury krytycznej nalozono obowiazek uwzgledniania szczegéto-
wego zakresu przedsiewzie¢ okreslonego rozporzadzeniem. Rozwigzanie
to z perspektywy poprawnosci legislacyjnej moze wzbudzaé watpliwosci
co do zgodnosci z trescia upowaznienia ustawowego, a okreslony powyzej
obowiazek nalozony na podmioty, niewymienione wprost w delegacji, po-
winien raczej stanowi¢ norme ustawowa.

Szczegotowy zakres przedsiewziec¢ okreslono w zataczniku do przed-
miotowego rozporzgdzenia. Niezaleznie od niego w § 3 rozporzadzenia
wskazano, ze organy administracji publicznej oraz kierownicy stuzb i in-
stytucji wtasciwych w sprawach bezpieczeristwa i zarzadzania kryzysowego
okresla (...) procedury realizacji przedsiewzie¢ w ramach poszczegolnych stopni
alarmowych i stopni alarmowych CRP, w tym moduly zadaniowe dla kazdego
stopnia, zawierajqce w szczegolnosci wykaz zadan do wykonania® (wydaje sie,

% DzU z 2016 r. poz. 1101. Zmiany do rozporzadzenia wprowadzono nastepujacymi aktami
prawnymi: Obwieszczeniem Prezesa Rady Ministrow z dnia 27 lipca 2016 1. o sprostowaniu
btedow (DzU z 2016 r. poz. 1116) oraz Rozporzqdzeniem Prezesa Rady Ministrow z dnia
4 marca 2022 r. zmieniajqce rozporzqdzenie w sprawie zakresu przedsigwzie¢ wykonywanych
w poszczegolnych stopniach alarmowych i stopniach alarmowych CRP (DzU z 2022 r. poz. 538).

% Przyklad tego rodzaju procedury stanowi Zarzqdzenie nr 16 Ministra Spraw Wewnetrznych
i Administracji z dnia 2 lipca 2019 r. w sprawie realizacji zadan zwiqzanych z opiniowaniemn,
wprowadzaniem, zmiang lub odwotaniem stopni alarmowych lub stopni alarmowych CRP
(niepublikowane).
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ze ten przepis jako nakladajacy okreslone dodatkowe obowigzki powinien
w przyszlosci zostaé przeniesiony na grunt ustawowy).

W § 4 rozporzadzenia zawarto obowiazek informacyjny nalozony
na adresatéw rozporzadzenia wobec Rzadowego Centrum Bezpieczen-
stwa. Zgodnie z rozporzadzeniem po otrzymaniu informacji o wprowadze-
niu stopnia alarmowego lub stopnia alarmowego CRP organy administracji
publicznej oraz kierownicy stuzb i instytucji wtasciwych w sprawach bez-
pieczenstwa i zarzadzania kryzysowego niezwtocznie potwierdzaja Rzado-
wemu Centrum Bezpieczenistwa otrzymanie informacji o wprowadzeniu
stopnia alarmowego lub stopnia alarmowego CRP. Przekazuja takze raport
o stanie realizacji zadan wynikajacych z wprowadzonego stopnia w czasie
nie dluzszym niz 12 godzin od rozpoczecia obowiazywania stopnia. O ile
z perspektywy funkcjonalnej ten przepis nie budzi zastrzezen i zamyka pro-
cedure zwigzang z wprowadzaniem, odwolywaniem i zmienianiem stopni
alarmowych oraz informowaniem o tym fakcie podmiotéw wiasciwych do
podjecia niezbednych dzialan, o tyle z perspektywy prawno-legislacyjnej
powinien on znalezé precyzyjne oparcie w przepisach merytorycznych
ustawy, a ewentualny tryb przekazywania informacji powinien zostac
uwzgledniony w upowaznieniu do wydania tego aktu wykonawczego.

Zakres przedsiewzie¢ zawarty we wspomnianym zalaczniku zostat
okreslony odrebnie zaréwno dla kazdego z czterech stopni alarmowych
sensu stricto, jak i kazdego stopnia alarmowego CRP, przy czym w odnie-
sieniu do kazdego kolejnego stopnia, poczawszy od stopni alarmowych
ALFA i ALFA-CRP, wskazano, ze w przypadku jego wprowadzenia nalezy
wykonac zadania wymienione dla stopni nizszych danej kategorii (stopni
alarmowych sensu stricto albo stopni alarmowych CRP) oraz kontynuowaé
te zadania lub sprawdzié ich wykonanie.

Podobng konstrukcje przewidziano réwniez w Rozporzqdzeniu Mini-
stra Spraw Zagranicznych z dnia 7 czerwca 2022 1. w sprawie szczegélowego za-
kresu przedsiewzigc wykonywanych przez kierownikow placéwek zagranicznych
Rzeczypospolitej Polskiej w poszczegolnych stopniach alarmowych lub stopniach
alarmowych CRPY. Szczegélowy zakres przedsiewzieé przewidzianych
w wymienionych rozporzadzeniach dla poszczegdlnych stopni alarmo-
wych przedstawiono w tabelach.

¥ DzU z 2022 r. poz. 1251.
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Tabela 1. Zakres przedsiewzieé przewidzianych w rozporzadzeniach dla stopni
alarmowych sensu stricto.

Stopien
alarmowy
sensu stricto

Zadania organéw administracji
publicznej oraz kierownikéw stuzb
i instytucji wlasciwych w sprawach

bezpieczernistwa i zarzadzania
kryzysowego®

Zadania kierownikow
placéwek zagranicznych®

ALFA

1) prowadzenie, przy uzyciu Policji,
Strazy Granicznej lub Zandarmerii
Wojskowej, wzmozonej kontroli
duzych skupisk ludnosci, ktére
potencjalnie moga stac sie celem
zdarzenia o charakterze terrory-
stycznym, w tym imprez maso-
wych i zgromadzen publicznych;

2) prowadzenie, w ramach realizacji
zadan administratoréw obiektow,
wzmozonej kontroli obiektéw uzy-
tecznosci publicznej oraz innych
obiektéw, ktdre potencjalnie moga
stac sie celem zdarzenia o charak-
terze terrorystycznym;

3) zalecenie podlegtemu personelowi
informowania odpowiednich stuzb
w przypadku zauwazenia: niezna-
nych pojazdéw na terenie instytucji
publicznych lub innych waznych
obiektéw, porzuconych paczek
i bagazy lub jakichkolwiek innych
oznak nietypowej dziatalnosci;

4) poinformowanie podlegtego per-
sonelu o koniecznosci zachowania
zwiekszonej czujnosci w stosunku
do 0s6b zachowujacych sie w spo-
s6b wzbudzajacy podejrzenia;

5) zapewnienie dostepnosci w trybie
alarmowym cztonkéw personelu
niezbednych do wzmocnienia
ochrony obiektéw;

6) przeprowadzanie kontroli po-
jazdow wjezdzajacych oraz oséb
wchodzacych na teren obiektow;

7) sprawdzanie, na zewnatrz
i wewnatrz, budynkéw beda-
cych w stalym uzyciu pod katem
podejrzanych zachowarn oséb oraz
w poszukiwaniu podejrzanych
przedmiotéw;

1)

2)

3)

4

5

6)
7)

10)

poinformowanie cztonkéw perso-
nelu placéwki zagranicznej i czton-
koéw ich rodzin o wprowadzeniu
pierwszego stopnia alarmowego
(stopieni ALFA);

poinformowanie cztonkéw perso-
nelu placéwki zagranicznej o ko-
niecznosci zachowania wzmozonej
czujnosci w przypadku podejrza-
nych zachowan osdb i poszukiwa-
nia podejrzanych przedmiotéw;
wprowadzenie statych, catodobo-
wych dyzuréw cztonkéw personelu
placéwki zagranicznej;
uruchomienie procedury wzmozo-
nych kontroli pojazdéw oraz oséb
wjezdzajacych lub wchodzacych

na teren placéwki zagranicznej
(zwracanie szczegélnej uwagi na za-
wartos$¢ pojazdéw i bagazu oséb);
poinformowanie cztonkéw perso-
nelu placéwki zagranicznej o ko-
niecznosci prowadzenia kontroli
pojazdu przed wejsciem do niego
ijego uruchomieniem;
ograniczenie podroézy stuzbowych;
ograniczenie do niezbednego
minimum ruchu pojazdéw i oséb
w obrebie placéwki zagranicznej;
ograniczenie do minimum liczby
wejsc i wjazdow dla pieszych i pojaz-
déw uzywanych na terenie placowki
zagranicznej;

wzmocnienie kontroli przesytek
pocztowych, kurierskich oraz
innych dostaw wplywajacych do
placéwki zagranicznej;
wzmocnienie kontroli nad czyn-
no$ciami zwigzanymi z ustugami
realizowanymi dla placéwki zagra-
nicznej przez podmioty zewn.;

@ Zalacznik do rozporzadzenia Prezesa Rady Ministréw z 25 lipca 2016 r.

b Zalacznik nr 1 do rozporzadzenia Ministra Spraw Zagranicznych z 7 czerwca 2022 r.
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8) sprawdzenie dziatania Srodkow
tacznosci wykorzystywanych
w celu zapewnienia bezpieczen-
stwa;

9) dokonanie, w ramach realizacji
zadani administratoréw obiektdw,
sprawdzen dziatania instalacji
alarmowych, przepustowosci drog
ewakuacji oraz funkcjonowania
systemOw rejestracji obrazu;

10) dokonanie przegladu wszystkich
procedut, rozkazéw oraz zadan
zwigzanych z wprowadzeniem
wyzszych stopni alarmowych;

11) prowadzenie akcji informacyj-
no-instruktazowej dla spoteczen-
stwa dotyczacej potencjalnego
zagrozenia, jego skutkdéw i sposobu
postepowania

11) sprawdzanie na zewnatrz i we-
wnatrz budynkéw zabezpieczenia
placéwki zagranicznej;

12) zamkniecie wej$¢é i zabezpieczenie
nieuzywanych regularnie budyn-
koéw oraz pomieszczen placowki
zagranicznej;

13) sprawdzenie dzialania systeméw
tacznosci funkcjonujacych na po-
trzeby placéwki zagranicznej;

14

=z

dokonanie przegladu wszystkich
procedur, szczegétowych wyma-
gan osobowych i logistycznych
oraz zadan zwiazanych z wpro-
wadzeniem wyzszych stopni
alarmowych;

15

=

sprawdzanie dzialania instalacji
alarmowych, systeméw rejestracji
obrazu oraz przepustowosci drog
ewakuacyjnych;

16

=

dokonanie przegladu zastepczych
Zrédet energii (agregatéw prado-
tworczych), zbiornikéw na wode,
schronéw i innych miejsc ochrony
dla cztonkéw personelu placéwki
zagranicznej;

17) przeprowadzenie przegladu terenu
i budynku placéwki zagranicznej
oraz dokonanie niezbednych
napraw i remontow;

18

=

informowanie odpowiednich stuzb

w przypadku zauwazenia: niezna-

nych pojazdéw zaparkowanych

lub poruszajacych sie w sposéb

podejrzany (np. wielokrotne objez-

dzajacych obiekty placéwki zagra-
nicznej) lub porzuconych paczek

i bagazy, lub innych nietypowych

zachowar;

19) podjecie dziatan przygotowaw-
czych zwiazanych z zabezpiecze-
niem przedmiotéw i materiatéw
o szczegblnej wartosci;

20) podjecie innych dziatan organiza-
cyjnych i wykonawczych zwigk-
szajacych stan ochrony placéwki
zagranicznej;

21) nawiazanie bezposredniego

kontaktu z lokalnymi organami

administracji odpowiedzialnymi za
zarzadzanie kryzysowe i bezpie-
czenstwo;
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22) prowadzenie monitoringu niety-
powych zdarzen majacych miejsce
w bezposrednim sasiedztwie
placéwki zagranicznej;

23) rezygnowanie z organizacji spo-
tkan i imprez okoliczno$ciowych
o charakterze otwartym na terenie
placéwki zagranicznej;

24) przygotowywanie i przekazywanie
okresowych informacji o sytuacji
w kraju urzedowania do Mini-
sterstwa Spraw Zagranicznych,
o ustalonych godzinach;

25) przygotowywanie i przekazywanie
uzupelniajacych oraz doraznych
informacji o sytuacji w kraju urze-
dowania do Ministerstwa Spraw
Zagranicznych;

26) dokonanie przegladu materiatéw
niejawnych pod katem wyselek-
cjonowania materiatéw podlegaja-
cych ewentualnemu ewakuowaniu
(szczegdlnie dokumentéw niejaw-
nych wykonanych w egzemplarzu
pojedynczym, dokumentéw nie-
jawnych niezbednych do funkcjo-
nowania placéwki zagranicznej,
dziennikéw ewidencji, protokotdw
zniszczenia dokumentéw niejaw-
nych) oraz materialéw niejawnych
przewidzianych do zniszczenia
w przypadku wprowadzenia jed-
nego z wyzszych stopni alarmo-
wych. Zgromadzenie materiatéw
niejawnych w punkcie obstugi
dokumentéw niejawnych placéwki
zagranicznej;

27) dokonanie przegladu i aktualizacji
komunikatéw oraz informacji
skierowanych do obywateli pol-
skich podrézujacych do paristwa
przyjmujacego i publikowanych
na stronach internetowych Mi-
nisterstwa Spraw Zagranicznych
i placéwki zagranicznej;

28) sprawdzenie aktualnosci planu
ewakuacji, a zwlaszcza wykazu
dokumentéw oraz przedmiotéw
uznanych za wazne ze wzgledu
na interes Rzeczpospolitej Polskiej

BRAVO

1) wprowadzenie przez Komendanta
Gléwnego Policji, Komendanta
Gléwnego Strazy Granicznej

1) poinformowanie cztonkéw
personelu placéwki zagranicznej
o mozliwych formach ataku;
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2)

3)
4)

5)

6)

7)

8)

9

10

=

11

~

12)

lub Komendanta Gtéwnego
Zandarmerii Wojskowej obowiaz-
ku noszenia broni diugiej oraz
kamizelek kuloodpornych przez
umundurowanych funkcjonariu-
szy lub Zotnierzy bezposrednio
realizujacych zadania zwigzane

z zabezpieczeniem miejsc i obiek-
téw, ktore potencjalnie mogg staé
sie celem zdarzenia o charakterze
terrorystycznym;

wprowadzenie dodatkowych
kontroli pojazdéw, 0séb oraz
budynkéw publicznych w rejonach
zagrozonych;

wzmocnienie ochrony $rodkéw
komunikacji publicznej;
sprawdzenie funkcjonowania
zasilania awaryjnego;

ostrzezenie personelu o mozliwych
formach zdarzenia o charakterze
terrorystycznym;

zapewnienie dostepnosci w trybie
alarmowym personelu wyzna-
czonego do wdrazania procedur
dzialania na wypadek zdarzen

o charakterze terrorystycznym;

sprawdzenie i wzmocnienie ochro-
ny waznych obiektéw publicznych;
wprowadzenie zakazu wstepu do
przedszkoli, szkét i uczelni oso-
bom postronnym;

sprawdzenie systemu ochrony
obiektéw ochranianych przez spe-
cjalistyczne uzbrojone formacje
ochronne;

wprowadzenie kontroli wszystkich
przesylek pocztowych kierowa-
nych do urzedu lub instytucji;

zamkniecie i zabezpieczenie nie-
uzywanych regularnie budynkéw
i pomieszczeri;

dokonanie przegladu zapaséw
materiatowych i sprzetu, w tym
dostepnosci srodkéw i materiatéw
medycznych, z uwzglednieniem
mozliwo$ci wykorzystania w przy-
padku wystapienia zdarzenia

o charakterze terrorystycznym

8)

10

=

11)

12)

zapewnienie dostepnosci w trybie
alarmowym czlonkéw personelu
placéwki zagranicznej niezbed-
nych przy realizacji czynnosci

na rzecz wzmocnienia ochrony
placéwki zagranicznej;
wzmocnienie ochrony placéwki
zagranicznej;

sprawdzenie placéwki zagranicz-
nej;

dokonanie przegladu systeméw
ochrony oraz stanu posiadanych
zapasOw materialowych i sprzetu;

przeprowadzenie, bezposrednio
przy wejsciu do placéwki zagra-
nicznej, kontroli oséb wchodza-
cych na jej teren oraz ich bagazy;

wprowadzanie nieregularnych
patroli do kontrolowania pojazdéw
oraz budynkdéw uzytkowanych

na potrzeby placéwki zagranicz-
nej, a takze os6b przebywajacych
na terenie placéwki;

wystapienie do miejscowych wtadz
o zwiekszenie ochrony placéwki
zagranicznej i jej personelu;
wydanie zalecen czlonkom
personelu placéwki zagranicznej

i cztonkom ich rodzin dotyczacych
ograniczenia lub zaniechania
kontaktéw z ludnoscia miejsco-
wa, a takze opuszczania miejsca
zamieszkania bez uzasadnionej
przyczyny;

uzgodnienie z Zespotem Zarzadza-
nia Kryzysowego w Ministerstwie
Spraw Zagranicznych mozliwosci
odestania do kraju tych cztonkéw
personelu placéwki zagranicznej
iich rodzin, ktérych dalszy pobyt
na placéwece nie jest konieczny;

dokonanie aktualizacji wykazu
obywateli polskich przebywaja-
cych w panistwie przyjmujacym

i paiistwach pozostajacych we
wlasciwosci terytorialnej placéwki
zagranicznej;

powiadomienie obywateli polskich
przebywajacych w panstwie
przyjmujacym (bez wzgledu na cel
pobytu) o grozacym niebezpie-
czenistwie i zalecenie im powrotu
do kraju;




Stopnie alarmowe - praktyczny i prawny ich wymiar stosowania

13)

14)

15)

16)

17)

18)

19)

stworzenie warunkéw do udziela-
nia pomocy obywatelom polskim
przebywajacym w panstwie przyj-
mujacym oraz do utatwienia im
powrotu do kraju;

przystosowanie (w razie potrzeby
i przy wykorzystaniu dostepnych
$rodkéw) piwnic oraz innych
pomieszczen o0 wzmocnionej
konstrukeji z przeznaczeniem

na schrony lub inne miejsca ukry-
cia o podobnym charakterze;

uzupelnienie zapaséw materiato-
wych, w tym lekarstw i srodkéw
opatrunkowych, wody, paliw,
czedci zamiennych do agregatéw
pradotwércezych i samochodéw
oraz zalecenie czlonkom rodzin
personelu placéwki zagranicznej
zgromadzenia odpowiednich
zapasOw wilasnych, szczegélnie
zywnosci, wody, lekarstw i §rod-
kéw opatrunkowych;

wstrzymanie wszelkiego rodzaju
prac budowlanych, montazowych
lub renowacyjnych w obiektach
placéwki zagranicznej, z wylacze-
niem robét bedacych na ukon-
czeniu, prowadzonych przez
pracownikéw krajowych delego-
wanych przez Ministerstwo Spraw
Zagranicznych lub przez pracowni-
kéw miejscowych, jezeli wykona-
nie tych prac ma istotny wplyw
na stan bezpieczeristwa placéwki
zagranicznej;

odwotanie cztonkéw personelu
placéwki zagranicznej z urlopéw,
z wyjatkiem osdb przebywajacych
poza granicami panistwa przyjmu-
jacego;

ustanowienie i utrzymywanie
statej tacznosci z Ministerstwem
Spraw Zagranicznych, innymi
polskimi instytucjami i placéwka-
mi zagranicznymi oraz z misjami
dyplomatycznymi innych panstw
Unii Europejskiej, a takze z przed-
stawicielami Polonii i obywatelami
polskimi przebywajacymi w pan-
stwie przyjmujacym,;
przygotowanie placéwki zagra-
nicznej do okresowego zakwate-
rowania na jej terenie wszystkich
czlonkéw personelu i ich rodzin
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20)

(z wylaczeniem pracownikéw
miejscowych) lub cztonkéw
personelu i ich rodzin (z wylacze-
niem pracownikéw miejscowych)
zamieszkujacych w szczegdlnie
zagrozonych miejscach;
zniszczenie wybranych materia-
16w niejawnych niezakwalifiko-
wanych do ewakuacji zgodnie

z planem ewakuacji zatwierdzo-
nym przez kierownika placéwki
zagranicznej oraz protokotem
zniszczenia

CHARLIE

1)

2)

3)

4)

5)

6)

7)

8)

9

wprowadzenie, na polecenie
ministra wlasciwego do spraw
wewnetrznych, calodobowych
dyzuréw we wskazanych urzedach
lub jednostkach organizacyjnych
organdéw administracji publicznej;
wprowadzenie dyzuréw dla os6b
funkeyjnych odpowiedzialnych za
wprowadzanie procedur dziatania
na wypadek zdarzen o charakterze
terrorystycznym,;

sprawdzenie dostepnosci obiektéw
wyznaczonych na zastepcze miej-
sca czasowego pobytu na wypadek
ewakuacji ludnosci;

ograniczenie do minimum liczby
miejsc ogélnodostepnych w obiek-
cie i rejonie obiektu;
wprowadzenie, w uzasadnionych
przypadkach, $cistej kontroli oséb
i pojazdéw przy wejsciu i wjezdzie
na teren obiektéw;

ograniczenie mozliwo$ci parko-
wania pojazdéw przy obiektach
chronionych;

wydanie broni i amunicji oraz
$rodkéw ochrony osobistej upraw-
nionym osobom, wyznaczonym do
wykonywania zadan ochronnych;

wprowadzenie dodatkowego cato-
dobowego nadzoru nad miejscami,
ktére tego wymagaja, do tej pory
nieobjetych nadzorem;
zapewnienie ochrony $rodkéw
transportu stuzbowego poza
terenem obiektu, wprowadzenie
kontroli pojazdu przed wejsciem
do niego i jego uruchomieniem

1)

2)

3)

4

5

6)

8)

wprowadzenie dyzuréw dla oséb
odpowiedzialnych za wdrozenie
procedur dziatania na wypadek ak-
téw terrorystycznych lub sabotazu;

ograniczenie do minimum liczby
miejsc ogdélnodostepnych w pla-
cowce zagranicznej;
wprowadzenie $cistej kontroli oséb
i pojazdéw przy wejsciu i wjezdzie
na teren placéwki zagranicznej;
wzmocnienie stuzby ochronnej
placéwki zagranicznej oraz zwiek-
szenie czestotliwosci patrolowa-
nia obiektéw ujetych w planach
ochrony;

wprowadzenie catodobowego nad-
zoru osobowego nad miejscami
podlegajacymi ochronie;
dokonanie przegladu dostepnej
bazy i sSrodkéw medycznych pod
katem mozliwosci wykorzystania
ich w przypadku ataku terrory-
stycznego lub sabotazu;

przygotowanie, zgodnie z wyka-
zem, o ktérym mowa przy stopniu
alarmowym ALFA - w pkt 28, do
zniszczenia dokumentéw oraz
przedmiotéw uznanych za wazne
ze wzgledu na interes Rzeczpo-
spolitej Polskiej, ktére nie zostaty
zniszczone po wprowadzeniu
stopnia alarmowego BRAVO i nie
zostaly przeznaczone do ewaku-
acji;

dokonanie wycofania z bankdéw,
po uzgodnieniu z Ministerstwem
Spraw Zagranicznych, czesci lub
catosci srodkéw pienieznych
bedacych w dyspozycji placéwki
zagranicznej;
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9

10)

11)

12)

13)

14)

15

=

16)

przygotowanie placoéwki zagranicz-
nej do catkowitej ewakuacji;

przeprowadzenie czesciowej
ewakuacji cztonkéw personelu
placéwki zagranicznej, ktérych
wyjazd nie zakldci funkcjonowania
placéwki zagranicznej, oraz ich
rodzin;

sprawdzenie mozliwosci ukrycia
cztonkéw personelu placéwki
zagranicznej poza budynkiem pla-
cowki i uzyskanie potwierdzenia
w tym zakresie od miejscowych
wladz;

rozwiazanie umowy o prace

z pracownikami miejscowymi
lub catkowite odsuniecie tych
pracownikéw od wykonywania
zadan merytorycznych placéwki
zagranicznej;

zabezpieczenie dokumentéw,
przedmiotéw oraz dobr kultury
zgodnie z uprzednio ustalonym
wykazem;

zakwaterowanie w obiektach
placéwki zagranicznej cztonkow
personelu (z wytaczeniem pracow-
nikéw miejscowych) zamieszka-
tych w szczegélnie zagrozonych
miejscach;

okreslenie gtéwnych przedsie-
wzieé przygotowawczych zwigza-
nych z zawieszeniem dziatalnos$ci
placéwki zagranicznej lub jej
likwidacja,

przygotowanie do ewakuacji
wyselekcjonowanych materiatéw
niejawnych, dziennikéw ewidencji
i protokotéw zniszczenia, o kt6-
rych mowa przy stopniu alarmo-
wym ALFA w pkt 26

DELTA

1)

2)

3)

wprowadzenie, w uzasadnionych
przypadkach, ograniczen komu-
nikacyjnych w rejonach zagrozo-
nych;

przeprowadzenie identyfikacji
wszystkich pojazdéw znajdujacych
sie juz w rejonie obiektu oraz,

w uzasadnionych przypadkach, ich
relokacji poza obszar obiektu;
kontrolowanie wszystkich po-
jazdow wjezdzajacych na teren
obiektu i ich tadunku;

1)

zapewnienie zaplecza logistycz-
nego oraz medyczno-sanitarnego,
odpowiednio do skali mozliwego
zagrozenia;

ewakuowanie placéwki zagranicz-
nej, a w przypadku braku takiej
mozliwos$ci - zniszczenie mate-
rialéw niejawnych, dziennikéw
ewidencji i protokotéw zniszczenia
zgodnie z wykazem, o ktérym
mowa przy stopniu alarmowym
ALFA - w pkt 28;
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4)

5)

6)

7

kontrolowanie wszystkich wnoszo-
nych na teren obiektu przed-
miotéw, w tym walizek, torebek,
paczek;

przeprowadzanie czestych kontroli
na zewnatrz budynku i na parkin-
gach;

ograniczenie liczby podrozy
stuzbowych 0séb zatrudnionych
w obiekcie i wizyt 0s6b niezatrud-
nionych w instytucji;
przygotowanie sie do zapewnienia
ciagtosci funkcjonowania organu
w przypadku braku mozliwosci re-
alizacji zadan w dotychczasowym
miejscu pracy

3)

4

5)

6)

powiadomienie wlasciwych

wladz panstwa przyjmujacego

o czasowym zawieszeniu dziatal-
nosci placéwki zagranicznej lub
zamiarze czasowego zawiesze-

nia dziatalnosci oraz ewakuacji
personelu placéwki lub jego
czes$ci, a takze zazadanie ochrony
na trasie ewakuacji oraz utatwien
na przejsciach granicznych;
uzgodnienie z Ministerstwem
Spraw Zagranicznych zakresu ewa-
kuacji, miejsca, terminu i sposobu
jej przeprowadzenia, sposobu
postepowania z pozostawionym
mieniem, zadan politycznych,

a takze organizacji Iacznosci do
czasu zakoniczenia ewakuacji;
przeprowadzenie catkowitej
ewakuacji placéwki zagranicznej
na polecenie Przewodniczacego
Zespotu Zarzadzania Kryzysowego
w Ministerstwie Spraw Zagranicz-
nych lub jego zastepcy;

w przypadku braku tgcznosci

z Ministerstwem Spraw Zagranicz-
nych samodzielne podjecie decyzji
o ewakuacji

Zrédto: Opracowanie wlasne na podstawie Rogzporzqdzenia Prezesa Rady Ministréw z dnia
25 lipca 2016 1. w sprawie zakresu przedsiewzied wykonywanych w poszczegélnych stopniach alar-
mowych i stopniach alarmowych CRP oraz Rozporzqdzenia Ministra Spraw Zagranicznych z dnia
7 czerwca 2022 r. w sprawie szczegétowego zakresu przedsiewzied wykonywanych przez kierow-
nikow placowek zagranicznych Rzeczypospolitej Polskiej w poszczegdlnych stopniach alarmowych
lub stopniach alarmowych CRP.
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Tabela 2. Zakres przedsiewzieé przewidzianych w rozporzadzeniach dla stopni
alarmowych CRP.

Stopien

Zadania organéw administracji
publicznej oraz kierownikéw stuzb

oraz zadan zwiazanych z wprowa-
dzeniem stopni alarmowych CRP,

5 A Zadania kierownikéw
alarmowy i instytucji wlasciwych w sprawach 3 X N
CRP bezpieczenistwa i zarzadzania placowek zagranicznych
kryzysowego?®
ALFA-CRP 1) wprowadzenie wzmozonego mo- |1) poinformowanie cztonkéw
nitorowania stanu bezpieczenistwa personelu placéwki zagranicznej
systemow teleinformatycznych i cztonkéw ich rodzin o wprowa-
organéw administracji publicznej dzeniu odpowiedniego stopnia
lub systeméw teleinformatycznych alarmowego CRP;
wehodzacych wskiad infrastruk- |9y \wprowadzenie dyzuréw cztonkéw
tury krytycznej, zwanych dalej personelu placéwki zagranicznej
»Systemami”, szczegdlnie z wyko- odpowiedzialnych za bezpie-
rzystaniem zalecen Szefa Agencji czenistwo systemow teleinforma-
Bezpieczenistwa Wewngtrznego tycznych lub za realizacje zadari
lub komorek odpowiedzialnych z zakresu bezpieczeristwa placéwki
za system reagowania zgodnie w celu analizy i oceny stanéw
z wla$ciwoscig, oraz monitoro- odbiegajacych od przyjetych
wanie i weryfikowanie, czy nie standardéw;
doszto do naruszenia bezpieczen- . , .
stwa komunikacji elektronicznej, 3) sprawdz.e nie ka.nalovs.i 1afcznosm .
sprawdzanie dostepnosci ustug Z1nnymi podmlota.m i bioracymi
elektronicznych, dokonywanie, udz{al. W reagowaniu Ifryzysovirym
w razie potrzeby, zmian w dostepie wlasciwymi dla rodzaju stopnia
do systeméw; alarnqowego QRP, z pracownikami
. . . wydzialu wlasciwego w sprawach
2) poinformowanie personelu insty- reagowania na incydenty bezpie-
tucji o koniecznosci zachowania czeristwa teleinformatycznego
zwiekszonej czujnosci w stosun- w koméree wlasciwej do spraw
ku do stanéw o/db.iegajazcych od bezpieczeristwa teleinforma-
normy, szczegolnie personelu tycznego w Ministerstwie Spraw
odpowiedzia’lnego za bezpieczen- Zagranicznych oraz z innymi pod-
Stwo systemow; miotami $wiadczacymi wsparcie
3) sprawdzenie kanatéw tacznosci w przedmiotowym zakresie;
z inpymi podmiota.mi bioracymi | 4) informowanie na biezaco dyrek-
udziat w reagowaniu kryzysowym tora komérki organizacyjnej wia-
wiasciwymi dla rodzaju stopnia $ciwej do spraw bezpieczeristwa
alarmowego CRP, dokonanie teleinformatycznego w Minister-
weryfikacji ustanowionych punk- stwie Spraw Zagranicznych oraz
téw kontaktowych z zespotami pracownikéw tej komérki odpo-
reagowania na incydenty bezpie- wiedzialnych za sprawy reagowa-
czeristwa teleinformatycznego nia na incydenty bezpieczenstwa
wiasciwymi dla rodzaju dziatania teleinformatycznego o efektach
organizacji oraz ministrem wiasci- przeprowadzanych dziatan
wym do spraw informatyzacj;
4) dokonanie przegladu procedur

@ Zatacznik do rozporzadzenia Prezesa Rady Ministréw z 25 lipca 2016 r.

b

Zalacznik nr 2 do rozporzadzenia Ministra Spraw Zagranicznych z 7 czerwca 2022 r.
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zwlaszcza dokonanie weryfikacji
posiadanej kopii zapasowej sys-
temdw w stosunku do systeméw
teleinformatycznych wchodzacych
w sklad infrastruktury krytycznej
oraz systeméw kluczowych dla
funkcjonowania organizacji, oraz
weryfikacji czasu wymaganego

na przywrécenie poprawnosci
funkcjonowania systemu;

5) sprawdzenie aktualnego stanu

bezpieczenistwa systemow i ocena
wplywu zagrozen na bezpieczen-
stwo teleinformatyczne na podsta-
wie biezacych informacji i prognoz
wydarzen;

moéwkluczowych dla funkcjono-
wania organizacji oraz personelu
uprawnionego do podejmowania
decyzji w sprawach bezpieczen-
stwa systeméw;

6) informowanie na biezaco o efek-
tach przeprowadzanych dziatan
zespoléw reagowania na incydenty
bezpieczeristwa teleinformatyczne-
go wiasciwych dla rodzaju dziatania
organizacji oraz wspéldziatajacych
centréw zarzadzania kryzysowego,
a takze ministra wlasciwego do
spraw informatyzacji
BRAVO-CRP |1) zapewnienie dostepnosci wtrybie |1) zapewnienie gotowosci do nie-
alarmowym personelu odpo- zwlocznego podejmowania dziatan
wiedzialnego za bezpieczernistwo przez cztonkdéw personelu placéw-
systemow; ki zagranicznej odpowiedzialnych
2) wprowadzenie calodobowych dy- za bezpieczenistwo system(')v.v tel'e-
zuréw administratoréw systeméw informatycznych lub za realizacje
kluczowych dla funkcjonowania zadan z zakresu bezpieczenistwa
organizacji oraz personelu upraw- placowki;
nionego do podejmowania decyzji |2) w razie potrzeby dokonywanie
w sprawach bezpieczeristwa syste- zmian w dostepie do infrastruktu-
moéw teleinformatycznych ry teleinformatycznej w porozu-
mieniu z dyrektorem komérki
organizacyjnej wlasciwej do spraw
bezpieczenistwa teleinforma-
tycznego w Ministerstwie Spraw
Zagranicznych oraz pracownikami
tej komérki odpowiedzialnymi za
sprawy reagowania na incydenty
bezpieczenistwa teleinformatycz-
nego
CHARLIE- 1) wprowadzenie calodobowych przygotowanie sie do ogranicze-
CRP dyzuréw administratoréw syste- nia operacji na serwerach w celu

ich szybkiego i bezawaryjnego
zamkniecia, po uprzednim uzy-
skaniu zgody dyrektora komorki
organizacyjnej wiasciwej ds. bez-
pieczenistwa teleinformatycznego
w Ministerstwie Spraw Zagranicz-
nych lub pracownikéw tej




Stopnie alarmowe - praktyczny i prawny ich wymiar stosowania

2)

dokonanie przegladu dostepnych
zasob6w zapasowych pod wzgle-
dem mozliwosci ich wykorzystania
w przypadku zaistnienia ataku;

komoérki odpowiedzialnych za
sprawy reagowania na incydenty
bezpieczenistwa teleinformatycz-
nego

3) przygotowanie sie do urucho-
mienia planéw umozliwiajacych
zachowanie ciagtosci dziatani po
wystapieniu potencjalnego ataku,
w tym: dokonanie przegladu
i ewentualnego audytu planéw
awaryjnych oraz systemow,
przygotowanie sie do ograniczenia
operacji na serwerach, w celu
mozliwosci ich szybkiego i bezawa-
ryjnego zamkniecia

DELTA-CRP |1) uruchomienie planéw awaryjnych
lub planéw ciaglosci dziatania
organizacji w sytuacjach awarii lub

utraty ciaglosci dziatania;

nie okreslono dodatkowych zadan
wylacznie dla stopnia DELTA-CRP

2) stosownie do sytuacji przystapie-
nie do realizacji procedur przywra-
cania ciggtosci dziatania

Zrédlo: Opracowanie wtasne na podstawie Rozporzqdzenia Prezesa Rady Ministréw z dnia
25 lipca 2016 1. w sprawie zakresu przedsiewziec wykonywanych w poszczegdlnych stopniach alar-
mowych i stopniach alarmowych CRP oraz Rozporzqdzenia Ministra Spraw Zagranicznych z dnia
7 czerwca 2022 1. w sprawie szczegdlowego zakresu przedsiewzied wykonywanych przez kierow-
nikow placowek zagranicznych Rzeczypospolitej Polskiej w poszczegdlnych stopniach alarmowych
lub stopniach alarmowych CRP.

W kontekscie powigzania przepiséw prawnych z systemem stopni
alarmowych warto réwniez zwrdci¢ uwage na rozwigzania przyjete w Usta-
wie z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa®. Zgodnie
z art. 36 ust. 7 pkt 5 tej ustawy Zespot do spraw Incydentow Krytycznych, be-
dacy organem pomocniczym w sprawach obstugi incydentéw krytycznych?
zgloszonych CSIRT MON, CSIRT NASK lub CSIRT GOV® i koordynujacym

% Tekst jednolity: DzU z 2020 . poz. 1369, ze zm.

» Incydentkrytyczny - incydent skutkujacy znaczna szkoda dla bezpieczenistwa lub porzadku
publicznego, intereséw miedzynarodowych, intereséw gospodarczych, dziatania instytucji
publicznych, wolnosci i praw obywatelskich lub zycia i zdrowia ludzi, klasyfikowany przez
wiasciwy CSIRT MON, CSIRT NASK lub CSIRT GOV (CSIRT - Computer Security Incident
Response Team; wyjasnienie nazw w nastepnym przypisie - przyp. red.).

% CSIRT MON - Zespdt Reagowania na Incydenty Bezpieczeristwa Komputerowego dziatajacy
na poziomie krajowym, prowadzony przez Ministra Obrony Narodowej; CSIRT NASK -
Zespot Reagowania na Incydenty Bezpieczeristwa Komputerowego dziatajacy na poziomie
krajowym, prowadzony przez Naukowsa i Akademicka Sie¢ Komputerowa - Panstwowy
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dzialania podejmowane przez nie oraz Rzadowe Centrum Bezpieczenistwa,
(...) w przypadku incydentu krytycznego, ktory moze spowodowac zagrozenie
wystapienia zdarzenia o charakterze terrorystycznym, dotyczqcego systemow
teleinformatycznych organow administracji publicznej lub systemow teleinfor-
matycznych wchodzqcych w sktad infrastruktury krytycznej, o ktorym mowa
w art. 15 ust. 2 ustawy z dnia 10 czerwca 2016 r. o dzialaniach antyterrory-
stycznych (stopnie alarmowe CRP), przygotowuje w zakresie takiego incydentu
informacje i wnioski dla ministra wlasciwego do spraw wewnetrznych i Szefa
Agencji Bezpieczeristwa Wewngtrznego.

Analiza przypadkow wprowadzenia stopni alarmowych

Tempo procesu legislacyjnego zwigzanego z przygotowaniem ustawy
o dzialaniach antyterrorystycznych, a takze termin, z jakim ustawa weszla
w zycie - zgodnie z art. 65 ustawy, z wyjatkiem jednego artykulu, weszla ona
w zycie przy skréconym wobec standardowego, a wynikajacego z Ustawy
z dnia 20 lipca 2000 r. o oglaszaniu aktow normatywnych i niektorych innych
aktow prawnych®, vacatio legis, tj. po uptywie siedmiu dni od dnia oglosze-
nia - byly zwiazane z dazeniem projektodawcy, w tym wypadku Rady Mi-
nistréw*, do wprowadzania nowych rozwigzan przed konkretnymi wyda-
rzeniami, jakie w 2016 r. odbyly sie w Polsce: szczytem NATO w Warszawie
i 31. Swiatowymi Dniami Mtodziezy w Krakowie. Te wydarzenia, szczegdl-
nie trudne pod wzgledem zagwarantowania niezbednych srodkéw bezpie-
czenstwa, nie tylko byly organizowane na podstawie szczegdlnego i epizo-
dycznego ustawodawstwa®, lecz takze wymagaly szczegélnych rozwigzan

Instytut Badawczy; CSIRT GOV - Zespét Reagowania na Incydenty Bezpieczerstwa
Komputerowego dziatajacy na poziomie krajowym, prowadzony przez Szefa ABW.

31 Tekst jednolity: DzU z 2019 r. poz. 1461. Standardowy termin vacatio legis - 14 dni po dniu
ogloszenia - art. 4 ust. 1 ustawy o ogtaszaniu aktéw normatywnych i niektérych innych
aktow prawnych.

% Rzadowy projekt, za ktérego przygotowanie odpowiadata Kancelaria Prezesa Rady
Ministréw, we wspolpracy z Ministerstwem Spraw Wewnetrznych i Administracji (Ocena
skutkéw regulacji do projektu ustawy o dziataniach antyterrorystycznych).

¥ Ustawa z dnia 18 marca 2016 r. o szczegélnych rogwigzaniach zwiqzanych z organizacjq wizyty
Jego Swigtobliwosci Papieza Franciszka w Rzeczypospolitej Polskiej oraz Swiatowych Dni Mto-
dziezy - Krakéw 2016 (t.j. DzU z 2017 r. poz. 685) oraz Ustawa z dnia 16 marca 2016 1. o szczegdl-
nych rozwiqzaniach zwiqzanych z organizacjq Szczytu Organizacji Traktatu Potnocnoatlantyc-
kiego w Rzeczypospolitej Polskiej w Warszawie w 2016 roku (t.j. DzU z 2016 r. poz. 379, ze zm.).
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o charakterze systemowym. Wspomniane wydarzenia staly sie wiec kata-
lizatorem przeprowadzenia kompleksowego uporzadkowania rozwiazan
prawnych w odniesieniu do polskiego systemu antyterrorystycznego. War-
to zauwazy¢, ze pierwotny projekt rzadowy w wersji skierowanej do Sejmu
zawieral jeszcze krotszy termin wejsScia w zZycie ustawy — dzien nastepujacy
po dniu ogloszenia, jednak ze wzgledu na standardy konstytucyjne doko-
nano jego wydluzenia.

Wprawdzie w uzasadnieniu do ustawy o dzialaniach antyterrorystycz-
nych nie wskazano bezposrednio, Ze termin wejScia w Zycie ustawy ma
$cisle powigzanie ze wspomnianymi wyzej wydarzeniami, ale jest to oczy-
wiste zaréwno w kontekscie przebiegu debaty sejmowej, jak i samej stro-
ny normatywnej. Ustawa o dzialaniach antyterrorystycznych nowelizowa-
ta bowiem ustawe o szczegoélnych rozwigzaniach dotyczacych organizacji
wizyty papieza Franciszka w RP oraz Swiatowych Dni Mtodziezy w Krako-
wie w 2016 1.

W tym kontekscie mozna stwierdzié, Ze instytucja prawna stopni
alarmowych zostata wykorzystana po raz pierwszy na podstawie przepi-
sOw ustawy o dzialaniach antyterrorystycznych - w ramach zabezpieczen
wspomnianych przedsiewziec.

W okresie, w ktorym stopnie alarmowe byly unormowane w zarzadze-
niach wydanych na podstawie ustawy o zarzadzaniu kryzysowym, a wiec
przed wejSciem w zycie ustawy o dziataniach antyterrorystycznych, stopnie
alarmowe zostaly wprowadzone tylko raz — w odniesieniu do organizacji
w Polsce Turnieju Finatowego UEFA EURO 2012. Wprowadzenie wowczas
stopnia alarmowego wigzalo sie z ujawnieniem przez Straz Graniczng pa-
kunku zawierajacego materiaty wybuchowe i telefon ze zdjeciem Stadionu
Narodowego, ktore byty umieszczone na tratwie ptywajacej po Bugu®. Jak
wskazywal d6wczesny rzecznik Ministerstwa Spraw Wewnetrznych: Po prze-
analizowaniu sprawy stwierdzono, ze nie istnieje zagrozenie dla bezpieczeri-
stwa 0s6b lub miejsc w Polsce. Jednak biorqc pod uwage fakt, ze jest to pierwszy
tego typu istotny sygnat podczas Euro 2012, dotyczqcy mozliwosci wystqpienia

% Por. Tusk: Stopiert alarmowy nie zmienia poziomu bezpieczeristwa na Euro 2012, Dziennik
Gazeta Prawna, 28 VI 2012 r, https://www.gazetaprawna.pl/wiadomosci/artykuly/-
628995, tusk-stopien-alarmowy-nie-zmienia-poziomu-bezpieczenstwa-na-euro-2012.
html [dostep: 2 VII 2022]; Pierwszy stopier alarmowy w Polsce. Grozi nam zamach?, Wprost,
28 VI 2012 r., https://sport.wprost.pl/euro-2012/330817/pierwszy-stopien-alarmowy-w-
polsce-grozi-nam-zamach.html [dostep: 2 VII 2022].
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zdarzenia o charakterze terrorystycznym, zdecydowano o wprowadzeniu pierw-
szego stopnia alarmowego w czterostopniowej skali®®.

Na podstawie ustawy o dziataniach antyterrorystycznych stopnie alar-

mowe, poza stopniami, o ktérych mowa w art. 16 ust. 2 tej ustawy, czy-
li w odniesieniu do placéwek zagranicznych RP i systeméw teleinforma-
tycznych ministra wtasciwego do spraw zagranicznych, byly wprowadzane
w nastepujacych przypadkach®:

— szczyt NATO w Warszawie, 2016 r. — na obszarze miasta stotecznego

Warszawy wprowadzono pierwszy stopien alarmowy (ALFA), ktéry
obowigzywat od 7 do 10 lipca 2016 r.;

31. Swiatowe Dni Mtodziezy w Krakowie, 2016 r. - na calym teryto-
rium RP wprowadzono pierwszy stopien alarmowy (ALFA) i drugi
stopien alarmowy CRP (BRAVO-CRP), ktére obowiazywaty od 20 lip-
cado 1 sierpnia 2016 r.;

24. sesja Konferencji Stron Ramowej Konwencji ONZ w sprawie
zmian klimatu (COP24) w Katowicach, 2018 r. - na obszarze wo-
jewodztwa slaskiego oraz miasta Krakowa wprowadzono pierwszy
stopienn alarmowy (ALFA), ktéry obowiazywal od 26 listopada do
15 grudnia 2018 r.;

spotkanie ministerialne dotyczace bezpieczenstwa na Bliskim
Wschodzie w Warszawie, 2019 r. - na obszarze miasta stolecznego
Warszawy wprowadzono pierwszy stopient alarmowy (ALFA) i drugi
stopient alarmowy CRP (BRAVO-CRP), ktore obowigzywaly od 11 do
15 lutego 2019 r,;

wybory do Parlamentu Europejskiego, 2019 r. - na calym teryto-
rium RP wprowadzono drugi stopieni alarmowy CRP (BRAVO-CRP),
ktéry obowiazywat od 23 do 27 maja 2019 r.;

obchody 80. rocznicy wybuchu II wojny swiatowej, 2019 r. -
na calym terytorium RP wprowadzono pierwszy stopien alarmowy
(ALFA) i pierwszy stopienn alarmowy CRP (ALFA-CRP), ktére obo-
wiazywaly od 28 sierpnia do 3 wrzes$nia 2019 r.;

% Pierwszy stopiert alarmowy. Znalezli tadunki wybuchowe, TVN24, 27 VI 2012 r., https://tvn24.

36

pl/polska/pierwszy-stopien-alarmowy-znalezli-ladunki-wybuchowe-ra261245-3500262
[dostep: 2 VII 2022].

Dotychczas wprowadzane stopnie alarmowe i stopnie alarmowe CRP na terytorium RP,
Ministerstwo Spraw Wewnetrznych i Administracji, https://www.gov.pl/web/mswia/do-
tychczas-wprowadzane-stopnie-alarmowe-i-stopnie-alarmowe-crp-na-terytorium-rp
[dostep: 2 VII 2022].
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— wybory do Sejmu i Senatu, 2019 r. - na calym terytorium RP wpro-
wadzono drugi stopien alarmowy CRP (BRAVO-CRP), ktéry obowia-
zywal od 10 do 14 pazdziernika 2019 r.;

— uroczystos$ci upamietniajace 75. rocznice wyzwolenia niemieckie-
go nazistowskiego obozu koncentracyjnego i zagltady Auschwitz-
-Birkenau, 2020 r. - na obszarze wojewodztwa malopolskiego
wprowadzono drugi stopient alarmowy (BRAVO), na pozostatym te-
rytorium RP wprowadzono pierwszy stopien alarmowy (ALFA); do-
datkowo na calym terytorium RP wprowadzono pierwszy stopien
alarmowy CRP (ALFA-CRP). Stopnie alarmowe obowigzywaly od
23 do 29 stycznia 2020 r.;

— wybory Prezydenta Rzeczpospolitej Polskiej, 2020 r. - na calym tery-
torium RP wprowadzono drugi stopieni alarmowy CRP (BRAVO-CRP),
ktéry obowiazywat od 26 do 29 czerwca 2020 r. oraz od 10 do 13 lipca
2020 1.;

— Szczyt Cyfrowy ONZ - IGF 2021 (the UN Internet Governance Fo-
rum) w Katowicach, 2021 r. - na calym terytorium RP wprowadzo-
no pierwszy stopien alarmowy CRP (ALFA-CRP), ktéry obowiazywat
od 5 do 10 grudnia 2021 r,;

— wystapienie potencjalnego ryzyka dla bezpieczenstwa systemow
teleinformatycznych w zwiazku z identyfikowanymi zagrozeniami
bedacymi nastepstwem napietej sytuacji w regionie:

+ na calym terytorium RP wprowadzono pierwszy stopien alar-
mowy CRP (ALFA-CRP), ktéry obowigzywat od 18 do 23 stycznia
2022 r. oraz od 15 do 21 lutego 2022 r.;

+ na calym terytorium RP wprowadzono trzeci stopien alarmowy
CRP (CHARLIE-CRP), ktéry obowigzuje od 21 lutego 2022 r. do
30 listopada 2022 r.;

— wystapienie zwiekszonego i przewidywalnego zagrozenia zdarze-
niem terrorystycznym wynikajacego z masowego naplywu na te-
rytorium Rzeczpospolitej Polskiej uchodzcow z terenu Ukrainy:

« na obszarze wojewodztwa lubelskiego oraz podkarpackiego
wprowadzono drugi stopien alarmowy (BRAVO), ktéry obowiazy-
wat od 28 lutego do 15 kwietnia 2022 r.;

+ na calym terytorium RP wprowadzono drugi stopien alarmowy
(BRAVO), ktéry obowiazuje od 16 kwietnia 2022 r. do 30 listopada
2022 1.
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Po przeanalizowaniu tego zestawienia mozna stwierdzié, ze w zde-
cydowanej wiekszosci przypadkéw wprowadzenie stopnia alarmowego
wiazalo sie z organizacja w Polsce istotnych wydarzen o wymiarze mie-
dzynarodowym lub udzialem przedstawicieli innych panstw (facznie sie-
dem tego rodzaju przypadkow). Charakter tych przedsiewziec¢ byt rézny,
tak jak i sama w nich rola Polski i wladz panstwowych - od organizatora
(np. obchody 80. rocznicy wybuchu II wojny swiatowej), wspotorganiza-
tora (np. spotkanie ministerialne dotyczace bezpieczenstwa na Bliskim
Wschodzie wspoétorganizowane ze Stanami Zjednoczonymi Ameryki, ktére
odbylo sie w Warszawie) do paristwa goszczacego czy wrecz udostepniaja-
cego swoje terytorium, podczas gdy samo przedsiewziecie miato charakter
quasi-eksterytorialny (COP24 czy IGF 2022, ktérych organizatorem byly
rozne agendy Organizacji Narodéw Zjednoczonych).

Stopnie alarmowe wprowadzano réwniez trzykrotnie w zwiazku z wy-
borami, w 2022 r. za$ byly wprowadzane, a nastepnie przedtuzane (na pod-
stawie oddzielnie wydawanych zarzadzen Prezesa Rady Ministréw) z powo-
du sytuacji za wschodnig granica Polski.

Ostatni z tych przypadkow jest odrebny od dotychczasowych. Pierwsza
roznicg jest to, ze stopnie alarmowe nie zostaly wprowadzone jako skutek
planowej organizacji okreslonego rodzaju przedsiewziecia, jak uroczysto-
Sci, spotkania miedzynarodowe czy wybory, lecz w kontekscie wydarzen
niezaleznych od dziatan polskich wtadz. Do tych wydarzen nalezy zaliczy¢
celowy atak Bialorusi wymierzony w Polske i ogdlnie Unie Europejska,
w postaci rozmyslnie spowodowanego i odgdérnie napedzanego kryzysu
migracyjnego na granicy polsko-biatoruskiej, stanowiacej jednoczesnie ze-
wnetrzna granice UE, ktory nalezy postrzegac¢ w kategoriach ataku o cha-
rakterze hybrydowym. Drugim wydarzeniem skutkujacym wprowadze-
niem stopni alarmowych jest zbrojny atak Federacji Rosyjskiej na Ukraine
oraz wynikajace z tego konsekwencje - z jednej strony niespotykany wcze-
$niej naplyw do Polski uchodzcéw z terenu konfliktu (Ukrainy), z drugiej
za$ zagrozenia réznego rodzaju dziataniami hybrydowymi ze strony Rosji,
w tym w cyberprzestrzeni.

Druga zasadnicza réznice w stosunku do wczesniejszych okoliczno-
$ci zwigzanych z wprowadzeniem stopni alarmowych jest okres, na ktdry
zostaly one przyjete. W tym wypadku po raz pierwszy obowigzujg nie kil-
ka lub kilkanascie dni, lecz kilka miesiecy. Jak stusznie wskazuja autorzy
komentarza do ustawy o dzialaniach antyterrorystycznych Pawetl Labuz,
Tomasz Safjaniski i Waldemar Zubrzycki:
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Stopnie alarmowe i stopnie alarmowe CRP wprowadza sie w uzasad-
nionych przypadkach, jednak wiagze sie to z licznymi utrudnieniami
zaréwno dla funkcjonowania réznych instytucji, jak tez obywateli.
Niewatpliwie, ich wdrozenie ma réwniez ogromny wplyw na funkcjo-
nowanie stuzb i formacji odpowiedzialnych za zapewnianie bezpie-
czenstwa obywatelom i obiektom RP, dziatajacych réwniez w trybie
alarmowym, a wiec niecodziennym i nienaturalnym, w odniesieniu
do sytuacji anormalnych i niekonwencjonalnych. Utrzymanie ta-
kiego stanu na dluzsza mete powodowaé bedzie znaczne zakldcenia
ich funkcjonowania, moze réwniez okazaé sie niemozliwe. Dlatego
stopnie alarmowe odwoluje sie bezzwlocznie po zminimalizowaniu
zagrozenia lub skutkéw zdarzenia, ktdre bylo przestanka do wprowa-
dzenia odpowiedniego stopnia alarmowego. Moze to oznaczaé catko-
wite jego zniesienie albo obnizenie stopnia alarmowego w kilkustop-
niowej skali®’.

We wskazanym przypadku przestanka wprowadzenia stopnia alarmo-
wego istniala przez diuzszy czas, co uzasadnialo utrzymanie tego stopnia
ze wszystkimi tego funkcjonalnymi wyzwaniami dla organéw administra-
cji publicznej oraz kierownikéw stuzb i instytucji wlasciwych w sprawach
bezpieczenstwa i zarzadzania kryzysowego, ale takze, w pewnym zakresie,
dla wilascicieli, posiadaczy samoistnych i posiadaczy zaleznych obiektow
infrastruktury krytycznej. Jednocze$nie ogloszenie stopnia alarmowe-
go na dluzszy czas jest obarczone ryzykiem zagrozenia rutyna, a przez to
spadkiem koncentracji w zakresie realizacji przedsiewzie¢ wynikajacych
z przepiséw prawa na poziomie jednostkowym, podczas gdy stopnie alar-
mowe maja wlasnie zapewniaé podwyzszony stopien gotowosci.

Z perspektywy przedmiotowej mozna wskazac, ze stopnie wprowa-
dzano w réznych konfiguracjach, tzn. zaréwno samodzielnie stopnie alar-
mowe sensu stricto (np. szczyt NATO w 2016 r. czy COP24) oraz stopnie
alarmowe CRP (np. wymienione wczesniej wybory), jak i jednocze$nie oba
rodzaje stopni alarmowych (np. Swiatowe Dni Mtodziezy) w zaleznosci od
charakteru zagrozenia. W przypadku laczenia stopni alarmowych sensu
stricto i stopni alarmowych CRP zazwyczaj stopient alarmowy CRP byt wyz-
szy w czterostopniowej skali. Warto tez zauwazy¢, ze w przypadku stopni
alarmowych sensu stricto najwyzszy z dotychczas wprowadzanych to drugi
stopienl alarmowy BRAVO, podczas gdy w przypadku stopni alarmowych
CRP wykorzystywano trzeci stopieri alarmowy CHARLIE-CRP.

% P.Labuz, T. Safjaiiski, W. Zubrzycki, Ustawa o dziataniach antyterrorystycznych. Komentarz...
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Stopnie alarmowe to zatem wielokrotnie wykorzystywany instrument
w wymiarze prewencyjnym - dotychczas byly one stosowane jako narze-
dzie stuzace podniesieniu poziomu gotowosci na wypadek wystapienia
zdarzenia o charakterze terrorystycznym, a nie jako konsekwencja wysta-
pienia zdarzenia o charakterze terrorystycznym. Uprawnione organy ogla-
szaja zas stopnie alarmowe w sposéb elastyczny, m.in. w zakresie:

— rodzaju okolicznosci stanowigcych podstawe ich wprowadzenia -
od zabezpieczenia planowych przedsiewzie¢ do reakcji na zagroze-
nia zewnetrzne;

— zakresu terytorialnego - stosowane na terenie calego kraju lub
okreslonych jego obszarach jak miasta czy wojewddztwa, a takze
w niektdrych polskich placéwkach zagranicznych;

— wyznaczania poziomu stopnia w ramach czterostopniowej skali -
od pierwszego stopnia alarmowego ALFA do drugiego stopnia alar-
mowego BRAVO oraz od pierwszego stopnia alarmowego ALFA-CRP
do trzeciego stopnia alarmowego CHARLIE-CRP;

— typu stosowanych stopni - oddzielnie stopnie alarmowe sensu stric-
to i stopnie alarmowe CRP oraz lacznie;

— czasowym - czas dostosowany do danego wydarzenia, z ktérym sa
one powigzane lub okresu trwania danego zagrozenia;

— adekwatnosci - zdarzaly sie przypadki podwyzszenia stopnia lub
zmiany zakresu terytorialnego jego obowigzywania.

Adekwatnos¢ rozwigzan - podsumowanie

Efektywnos¢ mechanizméw wprowadzania stopni alarmowych oraz ade-
kwatnos¢ przedsiewzieé realizowanych po wprowadzeniu stopni byta kil-
kakrotnie poddawana ocenie w ramach Miedzyresortowego Zespotu do
Spraw Zagrozen Terrorystycznych®. Cztonkowie Zespotu nie zglaszali jed-
nak zadnych propozycji zmian w tym zakresie, co moze $wiadczyc¢ o prawi-
dlowej konstrukecji instytucji stopni alarmowych.

System stopni alarmowych ustanowiony na gruncie przepiséw ustawy
o dzialaniach antyterrorystycznych zostal pozytywnie oceniony podczas

% Powotany Zarzqdzeniem nr 162 Prezesa Rady Ministréw z dnia 25 pazdziernika 2006 .
w sprawie utworzenia Miedzyresortowego Zespotu do Spraw Zagrozeri Terrorystycznych
[podstawa prawna utworzenia Zespotu: art. 12 ust. 1 pkt 3 i ust. 2 Ustawy z dnia 8 sierpnia
1996 r. 0 Radzie Ministrow (t.j. DzU z 2022 r. poz. 1188) - przyp. red.].
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wizyty Dyrekcji Wykonawczej Organizacji Narodéw Zjednoczonych ds.
Zwalczania Terroryzmu (UN CTED) w grudniu 2019 r. Jej celem byto doko-
nanie ewaluacji rezolucji Rady Bezpieczenistwa ONZ w zakresie walki z ter-
roryzmem wdrozonych do polskiego systemu prawnego®.

Autorzy zgadzaja sie réwniez ze stanowiskiem wyrazonym przez
Piotra Chorbota, ze korzyscia wynikajaca z wprowadzenia przepisow
dotyczacych stopni alarmowych i stworzenia na ich podstawie odpowied-
nich algorytméw postepowania jest mozliwos¢ przeéwiczenia koordyna-
cji dziatania wlasciwych stuzb i innych podmiotéw, a (...) wszelkie przepisy
ustanawiane w celu kreacji wlasciwych postaw i polegajqce na ¢wiczeniu reak-
cji na zagrozenie pozwalajq lepiej przygotowac stuzby do dziatania, a tym sa-
mym - zwiekszyc standard bezpieczeristwa RPY.

Po przeanalizowaniu szybkosci uruchamiania procedury dotyczacej
wprowadzania stopni alarmowych warte rozwazenia pozostaje wprowa-
dzenie przepisu jednoznacznie wskazujacego, ze wnioski i opinie, o ktd-
rych mowa w art. 16 ust. 1 oraz 2 ustawy o dzialaniach antyterrorystycz-
nych (wnioski i opinie ministra wlasciwego do spraw wewnetrznych i Szefa
ABW stanowigce podstawe do wydania zarzadzenia o wprowadzeniu stop-
nia), przekazane takze ustnie, telefonicznie, za pomoca srodkéw komuni-
kacji elektronicznej w rozumieniu art. 2 pkt 5 Ustawy z dnia 18 lipca 2002 r.
o Swiadczeniu ustug drogq elektroniczng* lub za pomocg innych srodkéw tacz-
nosci uznaje sie za dostarczone w sposéb skuteczny. Ich tresé oraz istotne
motywy takiego zalatwienia sprawy utrwala sie w formie pisemne;j. To zna-
ne juz obecnie krajowemu ustawodawstwu rozwiazanie** pozwolitoby na za-
gwarantowanie szybkosci i skutecznosci dziatan bez oczekiwania na obieg
dokumentéw. Wprawdzie ustawa o dziataniach antyterrorystycznych nie
wskazuje wprost na obowigzek pisemnej formy przestawienia wymaga-
nych wnioskéw i opinii, ale majac na uwadze skutki wprowadzenia stopnia
oraz ewentualne ograniczenia wolnosci i praw obywateli (np. zakaz orga-
nizowania zgromadzen i imprez masowych - art. 21 ustawy), wydaje sie,

® Por. M. Cichomski, I. Idzikowska-Slezak, Poziom strategiczny polskiego systemu anty-
terrorystycznego - 15 lat Migdzyresortowego Zespotu do Spraw Zagrozer Terrorystycznych,
yTerroryzm - studia, analizy, prewencja” 2022, nr 1, s. 76.

P, Chorbot, Ustawa o dziataniach antyterrorystycznych. Komentarz..., s. 73.

# Tekst jednolity: DzU z 2020 r. poz. 344.

# Na przyktad art. 11h ust. 11 Ustawy z dnia 2 marca 2020 1. o szczegdlnych rozwigzaniach

zwiqzanych z zapobieganiem, przeciwdziataniem i zwalczaniem COVID-19, innych choréb
zakaznych oraz wywotanych nimi sytuacji kryzysowych (t.j. DzU z 2021 r. poz. 2095, ze zm.).
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Ze proponowane rozwigzanie mialoby istotne znaczenie oraz dawaloby
gwarancje skutecznosci realizowanych czynnosci.

Przepisy ustawy powinny réwniez jednoznacznie wskazywac, ktory
organ jest wlasciwy do realizacji obowigzkéw informacyjnych (wymienio-
nych w art. 16 ust. 3 ustawy o dziataniach antyterrorystycznych) wobec
Prezydenta RP, Marszatka Sejmu i Marszalka Senatu - w przypadku wpro-
wadzenia stopnia alarmowego w trybie szczegdlnym, tj. w przypadku nie-
cierpigcym zwloki.

Kolejnym tematem jest ewentualne, wzmiankowane we wcze$niejszej
czesci opracowania, doprecyzowanie art. 16 ust. 4 ustawy, zgodnie z kto-
rym wprowadzenie stopnia alarmowego lub stopnia alarmowego CRP jest
podstawg realizacji przez organy administracji publicznej oraz kierowni-
kéw stuzb i instytucji wlasciwych w sprawach bezpieczenstwa i zarzadza-
nia kryzysowego okreslonego rodzaju przedsiewzie¢ (m.in. jednoznacznie
wskazanie wsrod adresatéow tej normy wiascicieli, posiadaczy samoist-
nych i posiadaczy zaleznych obiektéw infrastruktury krytycznej). Obec-
ne brzmienie tego przepisu nie koreluje z brzmieniem przepiséw wyko-
nawczych wydanych na podstawie ust. 5 tego artykulu. W rozporzadzeniu
Prezesa Rady Ministréw z 25 lipca 2016 r. uwzgledniono role wtascicieli,
posiadaczy samoistnych i posiadaczy zaleznych obiektow infrastruktury
krytycznej. Rozwigzanie to oddaje ratio legis ustawodawcy.

W odniesieniu do tego rozporzadzenia poza watpliwo$ciami prawno-
-legislacyjnymi opisanymi we wczesniejszej czesci warto réwniez wskazacd,
ze przynajmniej dwa z zawartych w nim rozwiazan, tj.:

— wprowadzenie zakazu wstepu do przedszkoli, szkét i uczelni pu-
blicznych osobom postronnym - w przypadku wprowadzenia dru-
giego lub wyzszego stopnia alarmowego,

— wprowadzenie, na polecenie ministra wlasciwego do spraw we-
wnetrznych, calodobowych dyzuréw we wskazanych urzedach lub
jednostkach organizacyjnych organéw administracji publicznej -
przewidziane dla trzeciego stopnia alarmowego

powinny docelowo sta¢ si¢ normami ustawowymi.

Pierwsze z nich - jako wkraczajace w sfere wolnosci i praw obywatel-
skich - moze by¢ wdrozone w celu wypelnienia obowigzku wynikajacego
z art. 31 ust. 3 Konstytucji RP, zgodnie z ktérym ograniczenia w zakresie
korzystania z konstytucyjnych wolnosci i praw moga by¢ ustanawiane tylko
w ustawie i jedynie wtedy, gdy sa konieczne w demokratycznym panstwie
dla jego bezpieczenstwa lub porzadku publicznego, dla ochrony srodowiska,
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zdrowia i moralnosci publicznej albo wolnosci i praw innych oséb. Drugie
zas - gdy zachodzi potrzeba objecia kompetencjami ministra wiasciwego do
spraw wewnetrznych podmiotow, ktére mu nie podlegaja i nie sa przez niego
nadzorowane. Ponadto kwestie zwiazane z obiegiem informacji o stopniach
alarmowych, zawarte w przywolywanym rozporzadzeniu, powinny znalezé
SWoja precyzyjna podstawe w upowaznieniu ustawowym.

Wskazane powyzej kierunki ewentualnych zmian maja jednak
charakter wylacznie uzupetniajacy lub stricte prawny i nie wplywaja
na caloksztalt oceny stopni alarmowych, ktdre staly sie jednym z najistot-
niejszych elementéw ustawy o dziataniach antyterrorystycznych, a wie-
lokrotno$¢ wykorzystywania tej instytucji prawnej w réznych okoliczno-
$ciach i wariantach swiadczy o skutecznosci i adekwatnosci przyjetych
rozwigzan.
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Ustawa z dnia 18 kwietnia 2002 . o stanie kleski zywiotowej (t.j. DzU z 2017 r. poz. 1897).

Ustawa z dnia 20 lipca 2000 . o oglaszaniu aktow normatywnych i niektérych innych
aktéow prawnych (t.j. DzU z 2019 r. poz. 1461).

Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny (t.j. DzU z 2022 r. poz. 1138).
Ustawa z dnia 6 kwietnia 1990 r. o Policji (t.j. DzU z 2021 r. poz. 1882, ze zm.).

Rozporzqdzenie Ministra Spraw Zagranicznych z dnia 7 czerwca 2022 r. w sprawie
szczegotowego zakresu przedsiewzie¢ wykonywanych przez kierownikow placéwek za-
granicznych Rzeczypospolitej Polskiej w poszczegdlnych stopniach alarmowych lub stop-
niach alarmowych CRP (DzU z 2022 r. poz. 1251).

Rozporzadzenie Prezesa Rady Ministréw z dnia 4 marca 2022 r. zmieniajqce rozporza-
dzenie w sprawie zakresu przedsiewzie¢ wykonywanych w poszczegolnych stopniach
alarmowych i stopniach alarmowych CRP (DzU z 2022 r. poz. 538).
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Rozporzqdzenie Prezesa Rady Ministrow z dnia 25 lipca 2016 r. w sprawie zakresu
przedsiewziec wykonywanych w poszczegolnych stopniach alarmowych i stopniach alar-
mowych CRP (DzU z 2016 r. poz. 1101).

Zarzgdzenie nr 16 Ministra Spraw Wewngtrznych i Administracji z dnia 2 lipca 2019 1.
w sprawie realizacji zadan zwiqzanych z opiniowaniem, wprowadzaniem, zmiang lub
odwolaniem stopni alarmowych lub stopni alarmowych CRP (niepublikowane).

Zarzqdzenie nr 18 Prezesa Rady Ministrow z dnia 2 marca 2016 r. w sprawie wykazu
przedsiewzied i procedur systemu zarzqdzania kryzysowego, https://www.stawiguda.
pl/userfiles/OC/Komunikaty_zew/Zarz%C4%85dzenie%20nr%2018%20Preze-
sa%20Rady%20Ministr%C3%B3w%20z%20dnia%202%20marca%202016%20r.pdf.

Zarzqdzenie nr 74 Prezesa Rady Ministrow z dnia 12 pazdziernika 2011 r. w sprawie
wykazu przedsiewziec i procedur systemu zarzqdzania kryzysowego (niepublikowane).

Zarzqdzenie nr 162 Prezesa Rady Ministrow z dnia 25 pazdziernika 2006 r. w sprawie
utworzenia Miedzyresortowego Zespotu do Spraw Zagrozeri Terrorystycznych, zmienio-
ne zarzadzeniem nr 95 Prezesa Rady Ministrow z 4 wrzesnia 2008 r., zarzadzeniem
nr 74 Prezesa Rady Ministréw z 21 wrzesnia 2009 r., zarzadzeniem nr 18 Prezesa
Rady Ministréw z 3 kwietnia 2014 r., zarzadzeniem nr 84 Prezesa Rady Ministréw
z 18 wrzesnia 2015 r., zarzadzeniem nr 86 Prezesa Rady Ministréw z 5 lipca 2016 r.,
zarzgdzeniem nr 32 Prezesa Rady Ministréw z 27 kwietnia 2017 r., zarzadzeniem
nr 160 Prezesa Rady Ministréw z 9 listopada 2017 r., zarzadzeniem nr 92 Prezesa
Rady Ministréw z 7 czerwca 2018 r. oraz zarzadzeniem nr 37 Prezesa Rady Mini-
stréw z 8 kwietnia 2021 r.

Obwieszczenie Prezesa Rady Ministrow z dnia 27 lipca 2016 1. o sprostowaniu bledéw
(DzU z 2016 r. poz. 1116).



