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O wadze zagadnienia, jakim jest cyberbezpieczenstwo nie trzeba chyba w XXI w.
nikogo przekonywa¢ - znajduje to swoje odbicie w rosnacej ilosci konferencji,
artykuléw czy calych monografii poswigconych tej problematyce. W trend ten
wpisuje sie rowniez najnowsza ksigzka Marka Gorki z Politechniki Koszalinskiej,
mlodego, ale i uznanego badacza w tym obszarze. Nie jest to bynajmniej ujma dla
autora, ze wybiera temat ,,na topie” - waznym jest, aby podejmowany w pracy
problem badawczy byt $wiezy, co niewatpliwie si¢ Gorce udalo osiggngé. Cho¢
przyjete cezury czasowe w ksigzce mogg z poczatku nieco konfundowad, to jed-
nak autor wyczerpujaco uzasadnia przyczyne okreslenia takich wlasnie ram dla
przeprowadzonych badan. Relatywnie krotki okres poddany analizie nie wpltynat
zasadniczo na objeto$¢ monografii, ktdra liczy sobie przyzwoite trzy i pot setki
stron — dobrze, ze autor nie postanowil ulec modzie na tworzenie monumental-
nych publikacji liczacych po 600 i wigcej stron, ktdre by¢ moze dobrze wygladaja
w dorobku naukowym i czasem réwniez na poélce w bibliotece, ale niekonieczne
nadajg si¢ do czytania. Ksigzka sklada si¢ z pigeciu rozdziatéw (zatytulowanych
odpowiednio: Bezpieczeristwo cybernetyczne w przestrzeni politycznej UE i NATO,
Uwarunkowania cybernetyczne i pozacybernetyczne paristw Grupy Wyszehradz-
kiej, Cyberzagrozenia jako czynniki ksztaltujqce polityke panistw Grupy Wyszeh-
radzkiej, Technologie informacyjno-komunikacyjne w polityce cyberbezpieczeristwa
panistw Grupy Wyszehradzkiej, Perspektywy polityki cyberbezpieczeristwa paristw
Grupy Wyszehradzkiej), wstepu i zakonczenia oraz anekséw w postaci tabel za-
wierajacych szereg danych statystycznych, ktére tematycznie oscyluja wokot
gtownego problemu poruszanego w ksigzce. Ponadto autor umiescil w swojej
publikacji rownie nieodzowny wykaz skrotow oraz krotkie streszczenie w jezy-
ku angielskim (sens tego ostatniego wydaje si¢ dyskusyjny, ale prawo piszacego
umiesci¢ w swoim dziele wszystko to, na co ma ochote) i rzecz jasna, bibliografie
(podzielong na kilka kategorii i liczacg blisko pét tysigca pozyciji).

Wstep stanowi kompleksowe i wyczerpujace wprowadzenie do pracy - autor
definiuje w nim najwazniejsze pojecia, uzasadnia wybdr przyjetych ram czaso-
wych, prezentuje postawione w swojej pracy cele, pytania i hipotezy badawcze,
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wykorzystane metody, odnosi si¢ on takze do aktualnego stanu badan i wyko-
rzystanego materialu badawczego oraz zapoznaje czytelnika z trescig kolejnych
rozdziatéw. Nie mozna raczej nic zarzuci¢ wobec tak przygotowanego wstepu
- mozna by jedynie si¢ zastanowi¢ czy nie warto bardziej podkresli¢ (poprzez
wprowadzenie podrozdzialéw) odrebnosci poszczegdlnych jego elementow.
Z drugiej strony sam fakt, ze autor swoj wstep odpowiednio ustrukturyzowat
- nie tylko wplywa to na jasnos¢ wywodu, ale znacznie ufatwia lekture. Warto
nadmienic, iz sprecyzowane cele badawcze s jak najbardziej poprawne, a sfor-
mulowane hipotezy wynikajg z postawionych pytan. Dobér materiatu badawcze-
go jest wlasciwy i sprowadza si¢ wlasciwie do dwoch kategorii, czyli opracowan
naukowych i dokumentéw oraz oficjalnych raportéw. Interesujagcym zabiegiem
(z punktu widzenia tematyki niewatpliwie koniecznym) bylo wykorzystanie wy-
wiadow z ekspertami. Jedyne czego moze brakowac we wstepie to bardziej rozwi-
niety watek motywacji autora do podjecia akurat tych badan.

Rozdzial pierwszy zatytulowany Bezpieczeristwo cybernetyczne w przestrzeni
politycznej UE i NATO sklada sie z trzech podrozdzialdw, z ktorych drugi i trze-
ci zostaly podzielone na kolejne (odpowiednio cztery i pie¢ paragraféw). Autor
skupia si¢ w nim na dziataniach majacych na celu wtaczenie problemu cyber-
bezpieczenstwa do agendy obu organizacji oraz ich sprawnosci w radzeniu sobie
z cyberzagrozeniami w kontekscie ewolucji cyberbezpieczenstwa. Przyjeta for-
mule nalezy oceni¢ pozytywnie, cho¢ podrozdziat poswiecony ewolucji samego
pojmowania cyberbezpieczenstwa mogltby roéwnie dobrze znalez¢ sie we wstepie
i tam dobrze wprowadzalby czytelnika w badane zagadnienie.

Rozdzial drugi pt. Uwarunkowania cybernetyczne i pozacybernetyczne paristw
Grupy Wyszehradzkiej to z jednej strony niezbyt dtuga, cho¢ na potrzeby niniej-
szej monografii raczej wystarczajaca, historia powstania i funkcjonowania grupy
V4 oraz wprowadzenie do polityki cyberbezpieczenstwa cztonkéw grupy (ten
podrozdzial zostal podzielony na trzy czesci poswigcone odpowiednio deklara-
cjom politycznym, formutowanym strategiom oraz wydatkom na bezpieczenstwo
cybernetyczne).

Jest oczywiste, Ze najwazniejszg cze¢$¢ pracy stanowig rozdzialy trzeci (Cyber-
zagrozenia jako czynniki ksztattujgce polityke paristw Grupy Wyszehradzkiej) oraz
czwarty (Technologie informacyjno-komunikacyjne w polityce cyberbezpieczernstwa
panstw Grupy Wyszehradzkiej). Pierwszy z nich po$wiecony jest cyberatakom
i probom siania dezinformacji w cyberprzestrzeni wymierzonym w panstwa gru-
py V4 oraz wysitkom na rzecz przeciwdzialania tym zjawiskom. Warto w tym
kontekscie doceni¢ niepominigcie przez autora waznego w tym kontekscie pro-
blemu fake newsow (cho¢ watek ten mogltby zostaé bardziej rozwiniety). Intere-
sujaca jest teza postawiona przez autora na poczatku rozdzialu, zakladajaca, iz
zachodzi korelacja pomiedzy incydentami w cyberprzestrzeni, a pozycja mi¢dzy-
narodowg panstw Grupy Wyszehradzkie;j.
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Drugi ze wspomnianych rozdzialéw poswiecony jest wykorzystaniu ICT
w panstwach Wyszehradu na tle innych regiondéw europejskich — niestety, wnio-
ski z lektury tegoz rozdzialu nie s optymistyczne i stoja w sprzecznosci z poku-
tujagcym mitem naszego panstwa jako zaglebia informatycznego. Niemniej jest to
warto$ciowa analiza, nawet jezeli o gorzkim wydzwieku.

Autora niniejszej recenzji szczegdlnie natomiast zainteresowat rozdzial ostat-
ni, ktorego tytul Perspektywy polityki cyberbezpieczeristwa paristw Grupy Wyszeh-
radzkiej obiecuje znacznie mniej niz czytelnik rzeczywiscie otrzymuje (co zdarza
sie rzadko, gdyz zazwyczaj zachodzi sytuacja zgola odwrotna). Marek Goérka nie
tylko pokazuje potencjalne kierunki rozwoju tytulowej polityki cyberbezpieczen-
stwa, ale rowniez zestawia ze sobg obowigzujgce strategie cyberbezpieczenstwa
w Polsce i Czechach oraz na Stowacji i Wegrzech (ten fragment réwniez w od-
czuciu autora moglby znalez¢ si¢ w innej czesci ksiazki), przede wszystkim jed-
nak analizuje on zwigzki miedzy demokracjg a cyberbezpieczenstwem i zestawia
grupe V4 z Chinami, Rosjg oraz USA - szkoda, ze autor tego watku nie rozwinat
bardziej, np. tworzac z niego osobny rozdzial. Praca konczy si¢ kilkustronicowym
podsumowaniem, wobec ktorego nie mozna mie¢ zadnych zarzutéw, gdyz autor
trafnie podsumowuje swoje badania odnoszac sie do kazdej hipotezy z osobna -
co niewatpliwie wplywa pozytywnie na czytelnos¢ pracy i dobrze swiadczy o po-
dejsciu badacza do wtasnej pracy naukowe;j.

Jak juz wspomniano na wstepie, recenzowana ksigzka Marka Gorki wpisuje
sie w popularny w ostatnich latach nurt badan nad cyberbezpieczenstwem, a jed-
noczesnie podejmuje zagadnienie nowe z punktu widzenia obecnego stanu nauki.
Nie da si¢ ukry¢, ze wigkszos¢ prac poswieconych jest ,wielkim tego $wiata”, co
nie dziwi, biorgc pod uwage rosnaca temperature sporu chinsko-amerykanskiego
czy zagrozenie ze strony Rosji. Cieszy fakt, Ze autor postanowil si¢ zaja¢ relatyw-
nie malo modng w tym kontekscie Grupg Wyszehradzka. By¢ moze nalezatoby
w wiekszym stopniu odnies¢ si¢ do kontekstu miedzynarodowego (nie tylko wo-
bec UE i NATO, ale réwniez wspomnianej rywalizacji USA, Chin i Rosji) czy ina-
czej roztozy¢ niektdére podrozdziaty, nie zmienia to jednak faktu, iz monografia
Istota bezpieczeristwa cybernetycznego w polityce paristw Grupy Wyszehradzkiej
w latach 2013-2017 to kawal dobrej naukowej roboty, ktora zastuguje na pole-
cenie wszystkim zainteresowanym politycznymi aspektami cyberbezpieczenstwa
W naszym regionie.



