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Mozliwo$¢ zastosowania inZynierii odwrotnej do zwalczania
organizacji przestepczych typu sieciowego

Inzynieria odwrotna, okreslana takze jako inZzynieria wsteczna (ang. reverse
engineering, RE), pozwala zrozumie¢, jak ,co$” (np. jaki§ przedmiot) zostalo wyko-
nane - mimo dysponowania ograniczong wiedzg na ten temat'. Prébuje zatem odpo-
wiedzie¢ na pytanie, jak przebiegal proces tworzenia jakiego$ przedmiotu. Inzynieria
odwrotna inaczej podchodzi do inzynierii niz inzynieria tradycyjna (postgpowa).
Ten drugi rodzaj inzynierii jest procesem przebiegajacym od pomystu, ktory jest
generowany potrzebg stworzenia fizycznego produktu, do jego realizacji. Inzynie-
ria odwrotna za$ - jak sama nazwa wskazuje - jest procesem przebiegajacym od fi-
zycznego produktu, ktérego wszystkie sktadowe s3 szczegélowo analizowane, a na-
stepnie rozwijane, do nowego fizycznego produktu w takiej samej badz ulepszonej
postaci®. Inzynieria odwrotna jest takze dziedzing nauki zajmujaca si¢ wszelkimi
metodami, ktére umozliwiaja wprowadzenie realnego produktu do rzeczywisto-
$ci wirtualnej. Nazwa ,,inzynieria odwrotna” pochodzi od kolejnosci wykonywania
dzialan - najpierw jest obiekt rzeczywisty, a dopiero przy uzyciu skaneréw i zasto-
sowaniu metod inzynierskich otrzymuje si¢ obiekt wirtualny’. Inzynieria odwrotna
znajduje zastosowanie gléwnie w ,,sztuce inzynierskiej’, stad tez niekiedy jest nazy-
wana ,inzynierig rekonstrukcyjng”. Zgodnie z definicjg zaprezentowang przez Elliota

' K. Breeman, How does reverse engineering relate to forensics and solving crimes?, https://www.quora.
com/How-does-reverse-engineering-relate-to-forensics-and-solving-crimes [dostep: 14 IV 2020].

2 M. Szelewski, M. Wieczorowski, Inzynieria odwrotna i metody dyskretyzacji obiektow fizycz-
nych, ,Mechanik” 2015, nr 12, s. 183, http://www.mechanik.media.pl/pliki/do_pobrania/arty-
kuly/22/40_183_188.pdf [dostep: 15 IV 2020].

> S. Kachel i in., Zastosowanie inzynierii odwrotnej do procesu odtwarzania geometrii ukladu wlo-
towego silnika RD-33 w samolocie MIG 29, ,Prace Instytutu Lotnictwa” 2011, nr 213, s. 66 i nast.,
http://ilot.edu.pl/PIL/PIL_213.pdf [dostep: 14 IV 2020].
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Chikofskyego i Jamesa Crossa (...) inzynieria odwrotna - to proces uzyskiwania wy-
starczajgcego zrozumienia na poziomie projektu o produkcie, ktory pomoze w jego utrzy-
maniu, ulepszeniu lub wymianie. To takze jest czes¢ procesu utrzymania oprogramowa-
nia, ktora pomaga zrozumiec system wystarczajgco do podjecia decyzji w tej sprawie.
W procesie tym nie jest wymagana zmiana systemu w jakikolwiek sposob*. W przypadku
inzynierii odwrotnej idea dziatania polega na zastosowaniu jej procesow w odniesie-
niu do obiektu materialnego, ktdry jest kolejno mierzony, a nastgpnie przeksztalcany
w model. Otrzymany model moze by¢ przedmiotem dalszego badania i przeksztalca-
nia w zalozonym celu.

Poczatkowo inzynieria odwrotna odnosilta si¢ wylacznie do analizy urzadzenia
technicznego (przedmiotu fizycznego). Obecnie jest ona stosowana w analizie progra-
moéw komputerowych, np. w celu poznania, w jaki sposéb dane oprogramowanie zo-
stalo uzyte do popelnienia przestepstwa, wykrycia luk w projektowanym programie,
ustalenia zZrédlowych kodéw dostepu, wykrycia wirusowego (zlosliwego) oprogramo-
wania i jego analizy lub w celu odzyskania utraconych danych. Inzynieria odwrotna
jest takze wykorzystywana w analizie dziatan szpiegowskich dotyczacych rozwigzan
militarnych lub logistycznych przeciwnika. W tym przypadku szczegdlng role odgry-
wa zrozumienie badanego obiektu (systemu) i jego struktury. Omawiany rodzaj inzy-
nierii jest wigc procesem analizy majacym na celu zwigkszenie ogdlnego zrozumienia
systemu - zaréwno pod wzgledem jego utrzymania, jak i umozliwienia jego dalszego
rozwoju (doskonalenia)®. Inzynierie odwrotng wykorzystuje si¢ zazwyczaj, aby uzyskac
brakujacg wiedze badz znalez¢ pomyst na projektowanie, gdy takie informacje sg nie-
dostepne w chwili inicjacji zadania.

Proces RE jest podzielony na trzy fazy: przeglad, skanowanie podzespoléw i ukie-
runkowane eksperymenty. W pierwszych dwoéch fazach stosuje si¢ metody statyczne
(analiza statyczna), a w fazie konicowej — metody dynamiczne (analiza dynamiczna).
Analiza statyczna sprawdza oprogramowanie, nie uruchamiajgc go i nie ryzykujac
uszkodzenia dziatajacego programu. Za pomoca tej techniki eksperci moga bezpiecz-
nie dowiedzie¢ si¢ wigcej na temat kodowania takich programow, jak np. ztosliwe opro-
gramowanie. Analiza dynamiczna polega na kontrolowanym uruchamianiu lub
deasemblacji oprogramowania (tj. odtworzeniu kodu zrédtowego z programu zapisanego
w kodzie maszynowym®) w celu zrozumienia, w jaki sposob dziata zfosliwe oprogramo-
wanie, przy jednoczesnym uniknieciu powaznego ryzyka dla rzeczywistych srodowisk’.
Dzieki oprogramowaniu komputerowemu jest mozliwe nie tylko ustalenie i wykrycie

¢ E.J. Chikofsky, J.H. Cross II, Reverse engineering and design recovery: a taxonomy, ,JEEE Soft-
ware” 1990, nr 1, s. 13-17.

> E.J. Chikofsky, ].H. Cross II, Encyclopedia of Software Engineering, 2002, https://onlinelibrary.wiley.
com/doi/abs/10.1002/0471028959.s0f285 [dostep: 15 IV 2020].

¢ Stownik Jezyka Polskiego, hasto: ‘deasemblacja, https://sjp.pl/deasemblacja [dostep: 15 IV 2020].

7 B. Hendricks, Reverse Engineering in Digital Forensics, rozdzial 4, lekcja 9, w: https://study.com/
academy/lesson/reverse-engineering-in-digital-forensics.html [dostep: 19 XII 2020].



Mozliwo$¢ zastosowania inzynierii odwrotnej do zwalczania... | 175

powigzan sieciowych organizacji przestepczej, lecz takze poznanie sposobow postugiwa-
nia sie programem komputerowym przez organizacj¢ przestepcza jako instrumentem
do popetniania czynéw penalizowanych. Rezultat koncowy uzyskuje sie w wyniku oce-
ny relacji miedzy elementami sieci a atrybutami cechujgcymi te elementy, np. na pod-
stawie dajacych si¢ zmierzy¢ cech (wlasciwosci) wchodzacych w sktad atrybutéw lub
paramentdw konstrukcji oprogramowania wykorzystywanych do realizacji wyznaczo-
nego celu®. Taka ocena jest pomocna szczegolnie wtedy, gdy organizacja przestepcza
pozostajaca w strukturze sieciowej dokonuje przestgpstw, atakow terrorystycznych
w cyberprzestrzeni albo uzywa specjalistycznego kodowanego oprogramowania, aby
rozpowszechnia¢ wiedze terrorystyczng, werbowa¢ bojownikéw i utrzymywa¢ kontak-
ty ze swoimi zwolennikami. Warto zaznaczy¢, ze organizacje terrorystyczne réwniez
poszukuja specjalistow z zakresu RE. Jest to konsekwencja checi pdjscia na skroty, bra-
ku odpowiednich srodkéw na realizacje celu i poszukiwania nowych sposoboéw prze-
prowadzania atakow terrorystycznych, np. z uzyciem ,,brudnej broni jadrowe;j”. Kod
komputerowy napisany przez tzw. mocarstwa jadrowe moze zostac przejety (np. przez
zlosliwe oprogramowanie), poddany procesowi inzynierii odwrotnej, a nastepnie po-
nownie wykorzystany przez inne panstwa lub podmioty niepanstwowe. Mozliwe jest
przyjecie hipotetycznej sytuacji, w ktdrej grupa terrorystyczna kopiuje, a nastepnie
poddaje procesowi RE niszczycielski wojskowy program komputerowy, utworzony
na potrzeby ataku przeciw innym krajom, a nastepnie kieruje go na ustanowione przez
siebie cele.

Powstaje wigc pytanie, czy inzynieri¢ odwrotng mozna zastosowa¢ nie tylko do
odtwarzania, uzupelniania, udoskonalania rzeczy, oprogramowania i poszerzania wie-
dzy, lecz takze do udoskonalenia przeprowadzonej procedury analitycznej, w ktorej
przedmiotem diagnozy jest organizacja typu sieciowego. A jezeli jest to mozliwe, to
w jakim zakresie?

Wykorzystanie inzynierii odwrotnej jako obszar badawczy

Przestepczos¢ jako zjawisko spoleczne jest podporzadkowana innym regutom niz dzia-
tanie obiektow fizycznych. Moéwi sie o tzw. inzynierii spolecznej (ang. social engine-
ering), ktéra odnosi si¢ w zasadzie do socjologii (a w omawianym przypadku — mikro-
socjologii) i jest zwigzana ze stosowaniem wielu metod i technik stuzacych osiagnieciu
okreslonych celéw, w tym manipulacji spoteczenistwem (socjotechnika). Zbieznos¢
nazwy nie oznacza jednak zbieznodci pojeciowej. Natomiast sam proces dziatania
(aktywizowania czynnosci) mozna uznac za proces inzynieryjny. Zjawiska, jakie za-
szty w poprzednich latach, w tym postep technologiczny, doprowadzity do nowego
»umieszczenia” spoleczenstwa w wirtualnej rzeczywisto$ci, w ktorej relacje spoleczne

8 Dotyczy dla przyktadu: zestawu instrukeji, zaimplementowanych interfejséw i zintegrowanych da-

nych, takze utworzonych w sposéb autorski, cechujacy indywidualnego twérce.
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zostaly ujete ilo§ciowo i wyrazone wzorami matematycznymi. Przeniesienie spoteczen-
stwa do Internetu umozliwito zastosowanie innego sposobu monitorowania zachowan
jednostek — za pomoca technologii komunikacyjnych i zarzadzania dystrybucjg infor-
macji. Jest to konsekwencja z jednej strony udostepniania ludziom urzadzen z réznymi
niezbednymi dla nich aplikacjami wywierajagcymi wptyw na ich aktywnosci, podejmo-
wanie decyzji badz planowanie dzialan w czasie, z drugiej za$§ - umieszczania w prze-
strzeni publicznej przez ustawodawce i organy wtadzy rozwigzan ulatwiajacych realiza-
cj¢ spraw osobistych (e-bankowos¢, e-urzad, e-sady) i polaczenia uzytkownika z tymi
rozwigzaniami. Osoby korzystajace z takich aplikacji zostawiajg slad w przestrzeni tele-
informatycznej. Tak technologicznie (inZynieryjnie) stworzone spotecznosci sg aktyw-
ne w matrycach zbudowanych na rozwigzaniach matematycznych, kreujacych nowa
rzeczywisto$¢, takze te sprzeczng z prawem. Nie bytoby mozliwe zastosowanie inzynie-
rii odwrotnej do badania zachowan struktur spotecznych, gdyby nie wprowadzono do
niej rozwiazan z zakresu sieci spotecznych czy teorii graféw. Dzieki temu mozna byto
uporzadkowac¢ zachowania jednostki i tworzone przez nig formy organizacyjne.
Dzialania jednostki s3 umieszczane na technologicznej matrycy, co umozliwia
zardwno sterowanie procesami spolecznymi, jak i ich kontrolowanie. Dzigki temu
przy analizowaniu zjawisk spotecznych mozna postuzy¢ si¢ rozwigzaniami, ktére pod
wzgledem technologicznym powinny by¢ raczej przypisane nie badaniom spotecznym,
a technicznym. Spoteczenstwo (lub jego czgs¢) traktuje si¢ wowczas jako uktad zlozony.
Systemy (ukfady) zlozone maja pewne wlasnosci potwierdzone w prakty-
ce, np. wrazliwo$¢ na poczatkowe warunki lub male zakldcenia, mnogos¢ interakeji
miedzy ich réznymi elementami. Wszystkich ich wlasnosci nie da si¢ w prosty spo-
sob przewidzie¢ po zbadaniu wlasnosci ich poszczegélnych komponentéw, poniewaz
ciggle ewoluuja i sie rozwijajg (dynamika)®. W celu okreslenia charakterystycznych cech
ukladu bedzie mozna zastosowaé nastepujace wlasciwosci: miare centralno$ci wierz-
chotkéw' (charakteryzowang przez: bliskos¢", stopien'?, promien, posrednictwo®?,

Zob. A. Fronczak, P. Fronczak, Swiat sieci zlozonych: Od fizyki do Internetu, Warszawa 2009;
Z. Tarapata, Czy sieci rzgdzq swiatem? Od Eulera do Barabasiego, ,,Biuletyn Instytutu Systemow
Informatycznych” 2012, nr 10, s. 37.

Centralnos¢ jednostki (reprezentowanej przez wezet w grafie) okresla stopien zaangazowania jed-
nostki w relacje z innymi jednostkami. Centralnos¢ moze zosta¢ wyrazona przez: stopien wezla,
bliskos¢ jednostki do innych jednostek, czesto$¢ wystepowania jednostki w charakterze posredni-
ka w procesie komunikacji miedzy innymi jednostkami. Zob. P. Lula, Analiza struktury serwiséw
WWW, Uniwersytet Ekonomiczny w Krakowie, http://www.ae krakow.pl/~lulap/WM_2009_04.
pdf [dostep: 11 11 2021].

Zgodnie z t3 miarg wierzcholek jest tym bardziej centralny, im jest blizej wszystkich innych wierz-
cholkéw sieci.

12 Stopien wierzchotka v w grafie G to liczba krawedzi dochodzacych do tego wierzchotka.
Posrednictwem (ang. betweenness) wezta v nazywa sie stosunek liczby najkrétszych Sciezek miedzy
dowolnymi dwoma weztami przechodzacych przez wezel v do tacznej liczby wszystkich najkrot-
szych $ciezek.
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wspotczynnik gronowania'*) oraz stopien posrednictwa elementéw posredniczacych
i peryferyjnych®.

Pod pojeciem analiza sieci spotecznej (ang. social network analysis, SNA),
oznaczajacym jedng z metod technicznych przedstawiajacych relacje miedzy wezta-
mi (wyznaczonymi elementami spolecznosci), nalezy rozumie¢ mapowanie i mierze-
nie relacji oraz przeptywéw miedzy osobami, grupami, organizacjami, komputerami,
adresami URL i innymi powigzanymi jednostkami informacji (wiedzy). Zmapowane
relacje tworzg sie¢, ktéra pokazuje zaleznosci lub przepltywy miedzy weztami. Wezty
w sieci to ludzie i grupy, podczas gdy polaczenia (facza) wskazujace na zaleznosci lub
przeplywy miedzy weztami to krawedzie lub relacje. Analiza sieci spotecznej zapewnia
zar6éwno wizualng, jak i matematyczng oceng relacji miedzyludzkich'®.

Badania ukierunkowane na dzialania organizacyjne pozwolily na stworzenie po-
je¢:analiza sieci organizacyjnych (ang. organizational network analysis, ONA),
czyli zastosowanie SNA wobec organizacyjnych (sieciowych) form spotecznych, oraz
analiza sieci kryminalnych (przestepczych) (ang. criminal network analy-
sis, CNA). Analiza sieci organizacyjnych to uporzadkowany sposéb wizualizacji prze-
plywu przez organizacj¢ komunikacji, informacji i decyzji. Sieci organizacyjne skladaja
sie z weztow i powigzan stanowigcych podstawe do zrozumienia, w jaki sposéb infor-
macje przeptywaja w organizacji. Nalezy jednak pamigta¢, ze CNA to nie SNA. Za taka
teza stoi argument, ze organizacje przestepcze z zalozenia dzialajg w ,niewidzialnej
przestrzeni’, kamuflujg i zatajaja swoja aktywno$¢ niezgodna z prawem, stawiaja sobie
inne cele i przyjmuja taktyke dzialania odmienng od ustanowionych i akceptowanych
norm panstwowych i spotecznych. Dlatego tez trudno zakladac, ze tego rodzaju struk-
tury beda si¢ uzewnetrznia¢ w sieciach spolecznosciowych. Mozna natomiast spotkac
sie z innymi dzialaniami tych struktur, ktore sg widoczne w aktywnosci zwigzanej
z przygotowaniami do przestepstwa, legalizowaniem przestepczych aktywéw lub ich
inwestowaniem czy wrecz wynikajg z popelnienia bledéw polegajacych na zbytnim
uzewnetrznianiu si¢ ze swoim przestepczym statutem w sieci internetowej lub w $wie-
cie realnym. Te rodzaje dzialann wymagaja prowadzenia rozpoznania réwniez w otwar-
tych zrodlach informacji (sie¢ powierzchniowa), a przynajmniej w tzw. ukrytym Inter-
necie czy czarnej sieci (ang. Darknet). Analiza sieci kryminalnych odnosi si¢ do relacji

Definiuje sie go jako prawdopodobienstwo istnienia polaczenia miedzy parg weztdw, ktore maja
przynajmniej jednego wspdlnego sasiada.

Szczegdlowo zob. Z. Tarapata, Czy sieci rzqdzg swiatem?... Podczas ksztaltowania sie sieci spo-
fecznych dochodzi do efektu gronowania si¢ (grupowania) ludzi o podobnych pogladach,
zainteresowaniach, a takze do uczestniczenia w naruszaniu prawa itp. Zob. takze: M. Morzy,
A. Lawrynowicz, Wprowadzenie do analizy sieci spolecznych, Poznan 2010/2011, https://socne-
twork.files.wordpress.com/2011/02/podstawowe-wc582ac59bciwoc59bci.pdf [dostep: 16 IV 2020].

L. Wawrzynek, Analiza sieci spolecznych w identyfikacji i wzmacnianiu potencjatu innowacyjnego
zespoléw pracowniczych, ,,Prace Naukowe Uniwersytetu Ekonomicznego we Wroctawiu. Research
Papers of Wroclaw University of Economics” 2017, nr 496, s. 183 i nast.
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zachodzacych w ramach nieformalnych, kryminalnych badz terrorystycznych form
organizacyjnych.

Rozwigzania przedstawione w artykule pozwalajg przenies¢ relacje spoteczne za
pomocg wzoréw matematycznych w obszar, ktéry bedzie mozna bada¢ z wykorzysta-
niem RE. Metody stosowane w analizie sieci stuzg odtajnieniu i ujawnieniu ukrytych
w niej danych oraz przedstawieniu ich jako wzorce ludzkich mozliwosci. Niezalez-
nie od stosowanych okreslenn odnoszacych si¢ do organizacyjnych form popelniania
przestepstw (zorganizowana przestepczos$¢, organizacja terrorystyczna) wystepuja
réznice wewnatrzorganizacyjne, charakterystyczne dla danej organizacji, co wyroz-
nia jg spo$rdéd innych, podobnych form przestepczych. Dlatego tez najpierw powinno
sie podja¢ czynnosci zmierzajace do oceny funkcjonowania takiej organizacji w sieci
spolecznej. Bedzie mozna oceni¢ stopien integracji (stan zespolenia) oraz charaktery-
styczne zachowania przynalezne jedynie tej organizacji (wewnetrzny kod organizacyj-
ny) oraz wzajemne relacje organizacji z otoczeniem. Zastosowanie RE i analizy sieci
spotecznych powinno umozliwi¢ zdobycie wiedzy o niewidocznych relacjach, a nie
tylko o prostych, formalnie zdefiniowanych powigzaniach. Wiezi nieformalne czgsto
w wiekszym stopniu determinujg i odzwierciedlajg sposéb pracy niz wyznaczone role
i pozycje w strukturze formalnej (dane relacyjne i atrybuty)"”. Wynikiem zastosowania
RE i CNA powinno by¢ nie tylko odtworzenie zachowan wezldéw i samej organizacji
jako sieci (jak w analizie kryminalistycznej'®), lecz takze ,wytworzenie” tych relacji,
ktére dotychczas byly ukryte dla organéw $cigania i dlatego nie zostaly poddane czyn-
no$ciom weryfikacyjnym czy sprawdzeniowym'. Odnosi sie to zaréwno do niewykry-
tych zachowan oséb fizycznych, jak i zaszyfrowanych komunikatow (relacji) w sieci
teleinformatycznej, korzystania z zamknietych foréw dyskusyjnych oraz ukrytego In-
ternetu. Brak takiej wiedzy moze spowodowac przyjecie niewlasciwej taktyki zwalcza-
nia przestepczos$ci oraz niepoprawne wytypowanie sprawcow, zleceniodawcéw i kie-
rownictwa organizacji. Na przedmiot objety analitycznym podej$ciem RE nalezaloby
spojrzec¢ z dwoch stron. Pierwszej, w ktorej przedmiotem jest organizacja przestepcza
jako nieformalny twor przynaleznosci i wspolnego dziatania kryminalnego (ujmowa-
ny w kategorii interpersonalnego zwigzku przestepczego). Drugiej za$, w ktorej orga-
nizacja przestgpcza jest okreslana jako podmiot organizacyjny (firma, sie¢ sprzedazy,

Tamze, s. 189. Relacje (komunikacja, wspdtdziatanie) wskazujg na wlasciwg merytorycznie i rze-
czywista role danej jednostki w organizacji.

W ramach badan kryminalistycznych poszczegdlnych przedmiotéw, typowanych jako przedmioty
(dowody) przestepstwa, rowniez jest mozliwe zastosowanie RE. Zob. T. Kurzynowski i in., Pro-
ces inZynierii odwrotnej w zastosowaniach kryminalistycznych, ,,Problemy Kryminalistyki” 2014,
nr 285, s. 4-46.

Dzialania uzupelniajace moga by¢ konsekwencjg przekazania dodatkowych informacji ze zrédet
krajowych, zagranicznych jednostek policji czy stuzb, wykonania miedzynarodowej analizy przez
np. Interpol czy Europol, wykonania analizy informacji finansowej przez krajowa Jednostke Anali-
tyki Finansowej (GIIF) lub tez na potrzeby dokonania ponownej analizy materialéw przez jednost-
ke prowadzacg dang sprawe.
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instytucja finansowa) bedacy pod kontrolg grupy oséb. W tym przypadku przedmiot
organizacyjny staje si¢ calo§ciowo instrumentem do popelnienia okreslonego rodza-
ju przestepstwa (np. podmioty gospodarcze powotane w celu dokonania przestepstwa
oszustwa na szerokg skale — piramidy finansowe).

Proba oceny mozliwosci zastosowania inzynierii odwrotnej do badan
nad sieciowymi strukturami przestepczymi

Wysoka technologizacja zachowan spolecznych pozwala na rozwazenie mozliwosci
wprowadzenia RE w obszar zjawisk miedzyludzkich (spolecznych). Bedzie mozna
woéwczas zbadad, dlaczego ktos nie zachowat sig¢ tak, jak powinien, lub tez spowodo-
wag, aby ktos zachowal sie tak, jak to zostalo zaplanowane. Tego rodzaju elementy by-
lyby mozliwe do wykorzystania na potrzeby taktyki zwalczania przestgpstw, w tym do
prowadzenia przez agenta swoistej gry z przeciwnikiem, np. w ramach operacji spe-
cjalnej jako czynnosci operacyjno-rozpoznawcze. Inzynieria odwrotna moze by¢ po-
mocna nie tylko przy wskazywaniu przyczyn niepowodzen w procesach wykrywczych
(np. z wykorzystaniem inzynierii postepowej), lecz takze stuzy¢ poprawianiu efektow
tych proceséw przez wykrywanie ich mozliwych wad (blednej oceny poszczegélnych
relacji, wezlow i catosci sieci).

Inzynieria odwrotna ma na celu przedstawienie schematu systemu, ktéry pozwoli
przewidzie¢ problemy, dokona¢ poprawek lub dowiedzie¢ sig, co poszlo nie tak w procesie
budowania systemu lub narzedzia i gdzie popetniono btagd®. W przypadku oddziatywa-
nia na systemy inzynieri¢ odwrotng mozna postrzega¢ technicznie przez pryzmat zasto-
sowanych i modelowanych programéw komputerowych (np. poszukujac luk w oprogra-
mowaniu, ustalajac tzw. zero-day*' stosowany w celu uzycia zto$liwego oprogramowania)
lub przez usystematyzowane procesy przeciwdzialania popelnianiu przestepstw. Upo-
rzagdkowanie proceséw wykrywczych w ramach prowadzonych czynnosci operacyjnych
i kryminalistycznych pozostaje wiec istotne z punktu widzenia taktyki zwalczania prze-
stepczosci, ktdra powinna uwzgledniac podejscie systemowe. Oznacza to réwniez, ze na
nieuporzadkowane dzialanie spoleczne, w tym niezgodne z prawem, nalezy reagowacl
w adekwatny sposdb. Taktyka dziatan bedacych reakcjg na zdarzenie przestepcze po-
winna zosta¢ usystematyzowana, a przede wszystkim powinna znormalizowaé rzeczy-
wistos¢, ale rowniez powinna by¢ odbierana jako dziatanie organu $cigania. Oznacza to
mozliwo$¢ przyjecia okreslonego wzorca dla modelu postepowania, od ktérego odchy-
lenia beda $wiadczyty o nieprawidlowosciach. Ich ocena sytuacyjna bedzie zmierzala do
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ABL Engineering, What Are the Different Types of Reverse Engineering Tools?, https://ablengineer-
ing.com.au/What-Are-the-Different-Types-of-Reverse-Engineering-Tools-~69 [dostep: 19 XII
2020].

Atak zero-day to atak, ktdry wykorzystuje luke zero-day w celu zainstalowania zlosliwego oprogra-
mowania.
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ustalenia, czy odchylenie pozostaje w normie i nie narusza dobra chronionego prawem,
czy tez stanowi czyn karalny z punktu widzenia ustawodawcy. Takie postepowanie wyni-
ka z potrzeby wyodrebnienia z dziatan spotecznych takich z nich, ktére - zgodnie z wolg
ustawodawcy - sg dziataniami przestepczymi (stanowig wiec specyficzne dzialania nie-
zgodne z przyjetymi normami spolecznymi) i nie mieszczg si¢ w granicy postepowania
dozwolonego prawem. Systemowe podejscie do czynnosci mieszczacych si¢ w zakresie
przeciwdzialania i zwalczania przestepczosci ma ten walor, Ze w ramach RE jest moz-
liwe przeanalizowanie zaistnialych proceséw decyzyjnych, sprawdzenie ich zgodnosci
z przyjetymi wzorcami oraz skorygowanie realizacji zadan.

Zastosowanie metody inzynierii odwrotnej jest pomocne nie tylko w przepro-
wadzeniu audytu bezpieczenstwa, wykryciu oszustwa lub ukrywania si¢ przestepcow
w sieci, lecz takze wykryciu wykorzystania jej elementéw, atrybutéw lub struktury
na potrzeby przestepcze. Umieszczenie forow spolecznosciowych, e-zakupow, e-ustug
(w tym finansowych). ktore sa wykorzystywane réwniez w celach przestepczych,
w przestrzeni wirtualnej, pozwala na pozyskiwanie §ladéw dzialan przestepcéw i otrzy-
manie w ramach RE pelniejszego obrazu modelu przestepczego wykreowanego przez
sprawce (elementy sieci). Uzycie instrumentdw z przestrzeni wirtualnej pozwala tez
na budowanie schematu postgpowania zaréwno w fazie przygotowania, jak i dokona-
nia przestepstwa.

Istotnymi elementami postepowania sprawcow przestepstw jest ich kamuflo-
wanie sie, tajno$¢, zacieranie przez nich sladow oraz wprowadzanie w blad. Dlatego
tez organy $cigania podejmuja wysitki, aby odtworzy¢ przebieg zdarzenia przestep-
czego, wytypowa¢ konkretng osobe jako sprawce czynu przestepczego oraz przypisac
jej dokonanie tego czynu. Niestety, wielokrotnie ten obraz jest niepelny, zawiera luki
w wiedzy o przebiegu zdarzenia, ktore nie utatwiajg wykazania zwigzku przyczynowo-
-skutkowego miedzy zdarzeniami lub pozwalaja przypisa¢ wine i popelnienie przestep-
stwa danej osobie jedynie w okreslonym stopniu. Inzynieria odwrotna daje organom
$cigania dodatkowe mozliwosci uzupelnienia dotychczasowego obrazu przestepstwa
przez rozbicie go na czynniki pierwsze i wykorzystanie metod oraz technik umozliwia-
jacych uzupelnienie luk i poszerzenie pola dziatania. Analizowanie przestepstwa opar-
te na modelowaniu inZynierskim moze si¢ odnosi¢ miedzy innymi do badania krymi-
nalistycznego przedmiotéw zabezpieczonych na miejscu zdarzenia (w tym otrzymania
ich modelu w wersji 3D dzi¢ki digitalizacji za pomocg skanera) lub tez do przedmiotéw
uzyskanych w wyniku przeszukania miejsca, ktore zostalo wytypowane jako to, w kto-
rym przebywal sprawca. Oznacza to mozliwos¢ technicznego odtworzenia brakujacej
czedci przedmiotu, istotnego ze wzgledu na prawdopodobienstwo uzycia go na miejscu
zdarzenia przestepczego, wykonania cato$ciowej ekspertyzy kryminalistycznej, a takze
przeprowadzenia analizy: od zdarzenia przestepczego do jego sprawcy.

Mozliwo$¢ zastosowania metody RE do zwalczania organizacyjnych form prze-
stepczych typu sieciowego (zorganizowane grupy przestepcze, organizacje terro-
rystyczne) jest sprawa otwartg. InZynieria odwrotna to proces pomiarowy, zatem
zmierzenie zjawisk spolecznych bedzie mozliwe jedynie wtedy, gdy relacje spofeczne
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bedzie mozna przetozy¢ na mierzalne modele. Im wiecej obszaréw spolecznych be-
dzie przedmiotem badan pomiarowych i im doskonalsze bedg instrumenty badawcze,
tym fatwiej bedzie mozna przelozy¢ otrzymane wyniki na wzorce analityczne, ktore sa
skoncentrowane na badaniach zjawisk przestepczych?. Takie rozwigzania daja miedzy
innymi: teoria graféw, algebra macierzowa, statystyka, miarowanie mediéw spoteczno-
$ciowych (ang. social media)*, SNA, CNA, ale tez RE, jesli si¢ zalozy istnienie racjo-
nalnego konstruktora sieci, a w omawianym przypadku - zalozyciela zorganizowanej
grupy przestepczej lub organizacji terrorystycznej. Stad tez RE mozna zastosowa¢, gdy
istnieje mozliwo$¢ zmierzenia zwiazku przestepczego (sieci przestepczej) lub czynno-
$ci realizowanych przez podmiot organizacyjny (np. korzystania ze stron interneto-
wych, mediéw spotecznosciowych, SMS-6w, serwisu personalnego, e-maili, reklamy
medialnej, sprzedazy w sklepie lub $wiadczenia ustug) oraz gdy takie dziatania stuzyly
do popelnienia przestgpstwa. I w jednym, i w drugim przypadku organy $cigania maja
mozliwosci pozyskania informacji, ktére bedzie mozna przetworzy¢ na wyznaczniki.
Te za$ bedzie mozna zmierzy¢ (bilingi telefoniczne, dane z GPS samochodéw, bramki
poboru oplat drogowych, informacje pochodzace z obserwacji czy kontroli operacyj-
nej badz analizy kryminalnej). Trudnosci powstaja w momencie, gdy nie jest mozli-
we pozyskanie danych w celu poddania ich analizie. Dotyczy to drobnych przestepstw
(np. oszustw), ktdre nie sg zglaszane. Powody niezglaszania sg rozne: zbyt drobne kwo-
ty, unikanie utraty zaufania do przedsiebiorstwa, zatrzymywanie danych przez duze
firmy i korporacje ze wzgledu na che¢¢ ograniczenia odpowiedzialno$ci decydentow.
W takich przypadkach roszczenia 0séb poszkodowanych sa zaspokajanie z wlasnych
funduszy firmy. W konsekwencji analityk otrzymuje niepelny obraz, a wrecz brakuje
sladow istotnych przy typowaniu obszaréw analitycznych. W takiej sytuacji bedzie po-
mocne zastosowanie analizy predykcyjnej* lub inzynierii odwrotne;j.

Kryminalistyka jako nauka wspierajaca dzialania wykrywcze i stuzaca poznawaniu
sposobdw popelniania przestepstw wymaga gromadzenia dowodow, ktore nastgpnie
podlegaja procesowi badawczemu (inzynieria kryminalistyczna). Aby wlasciwie zebra¢
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Dla przyktadu: modelowanie sieci bezskalowych (R. Albert, A.-L. Barabasi), odkrywanie spotecz-
nosci lokalnych, klik w sieciach spotecznych (K. Faust, J. Scott, S. Wasserman), rozwijanie proble-
mu hierarchii w sieciach (A.-L. Barabasi, S.N. Dorogovtsev, E. Ravasz). Zob. szerzej: M. Kowalska-
-Musial, Strukturalna metodologia pomiaru sieci spolecznych - rys historyczny i wspélczesne obszary
zastosowatl, ,,Zeszyt Naukowy Wyzszej Szkoly Zarzadzania i Bankowosci w Krakowie” 2013, nr 28,
http://yadda.icm.edu.pl/yadda/element/bwmetal.element.ekon-element-000171350117  [dostep:
15 11 2021].

Zob. M. Lewandowski, Pomiar mediow spolecznosciowych jako element zarzqdzania wiedzq i in-
formacjg w przedsiebiorstwach, ,Acta Universitatis Nicolai Copernici. Zarzadzanie” 2018, nr 4,
s. 117 i nast, https://apcz.umk.pl/czasopisma/index.php/ AUNC_ZARZ/article/view/AUNC_
ZARZ.2018.049/17178 [dostep: 16 IV 2020].

Analityka predykcyjna (ang. predictive analytics; wymiennie stosuje sie tez pojecia data mining lub
data science) to proces wydobywania informacji z istniejacych zbioréw danych w celu okreslenia
wzordw i przewidywania przyszlych zdarzen i trendéw. Za: https://algolytics.pl/analityka-predyk-
cyjna-slownik-pojec/ [dostep: 15 I1 2021].
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dowody, §ledczy muszg zrozumie¢ zdarzenie, z ktérym majg do czynienia. Poniewaz nie
wszystkie zdarzenia s typu open source lub dobrze udokumentowane, konieczne moze
by¢ zastosowanie inzynierii odwrotnej, aby uzyska¢ dostep do dowoddw lub zrozumieé
warunki uzycia danego dowodu. Przyktadowo tylko niektére programy komputerowe
s3 typu otwartego, czyli ich uzytkownicy moga zobaczy¢, jak zostaly napisane. Wiele
programéw tego nie umozliwia — ich uzytkownicy nie moga zobaczy¢ kodu, udostep-
ni¢ go innym osobom ani zmodyfikowac¢ (s3 one stosowane do zamknietych formatéow
danych, rozszerzen kompatybilnosci i uzupelniania brakujacej czg¢sci kodu). W takich
przypadkach wazne jest, aby zespol zajmujacy si¢ kryminalistyka cyfrowa zdekon-
struowal to oprogramowanie i pracowal nad nim krok po kroku. Poznanie elementéw
oprogramowania pomaga w szukaniu dowodéw przestepstwa lub lepszym zrozumie-
niu znaczenia dowodéw juz odkrytych®. Inzynierowie moga wiec odegrac istotng role
w dochodzeniu w sprawie o przestepstwo i stuzy¢ specjalistyczng wiedzg oraz umiejet-
no$ciami z zakresu inzynierii odwrotnej, ktére - jak juz wspomniano - moga zostac
wykorzystane do opracowania technologii utatwiajacych pozyskiwanie doktadniejszych
informacji z zebranych dowodéw.

O ile mozliwe jest zastosowanie RE w technice kryminalistycznej, o tyle do oceny
pozostaje, czy z tego typu rozwigzania mozna korzysta¢ w analizie kryminalnej*. Czy
istnieje mozliwo$¢ zastosowania metody inzynierii odwrotnej w odniesieniu do zjawisk
(np. funkcjonowania nieformalnych struktur organizacyjnych) lub do postepowania
przestepczego, a nie tylko do regulacji czy konstrukeji technicznych opartych na scistych
parametrach i wyliczeniach (podobnie jak ONA, ang. organizational network analysis,
ktora jest sieciowa analiza organizacji wykorzystywana do oceny i zoptymalizowania
relacji w ramach organizacji sieciowej). Ponadto na przedmiotowa sprawe nalezaloby
spojrze¢ zaréwno z punktu widzenia posiadania odpowiednich narzedzi do pozyskania
i wyliczenia technicznych (metrycznych) parametréw danej organizacji przestepczej,
jej sieci lub calosci zjawiska, jak i postawionego celu ostatecznego. Tym celem moze
by¢ zaréwno neutralizacja organizacji przestepczej, jak i ocena skali zjawiska w grani-
cach konkretnego kontynentu czy nawet $wiata, a takze wskazanie trendéw rozwojo-
wych i ich kierunkéw. Zastosowanie RE pozwala na ustalenie, jak dany produkt dziata,
oraz na sprawdzenie, dlaczego dany mechanizm nie zadzialal, czyli dlaczego niektéore
produkty zawodza?. Oceniajac brak wystarczajacej wiedzy, nalezy okresli¢ luki mie-
dzy obecng rzeczywisto$cig (stanem oceny funkcjonowania nieformalnej organizacji)
a pozadang przyszloscig (wypelnieniem wiedzy o niej w celu okreslenia sif i sSrodkéw
do dokonania jej optymalnej neutralizacji). Podstawowym produktem wyjsciowym

» B. Hendricks, Reverse Engineering...
% Zob. T. Kurzynowski i in., Proces inzynierii odwrotnej..., s. 42-46.

77 Zob. oceny dokonane przez Colina Gagga, wyktadowce inzynierii sadowej na Open University
w Milton Keynes w Anglii. C. Gagg, Domestic product failures — Case studies, ,,Engineering Failure
Analysis” 2005, nr 5.
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bedzie w tym przypadku konstrukt®® organizacji przestepczej, ktorej ,wytworcg” po-
zostaje analityk lub inny funkcjonariusz organéw $cigania dokonujacy rozpoznania
nie tylko konkretnych przestepstw, lecz takze nieformalnej struktury majacej wptyw
na rodzaj dokonywanych dzialan przestepczych, ich wykonawstwo oraz ich rezultat®.

Zr6dtem wiedzy o samej organizacji, jej wewnetrznym zarzadzaniu, podziale rél
i przypisaniu przestepstw do konkretnych sprawcéw pozostaja zardwno osoby fizyczne,
jak i techniczne instrumenty analityczne i rejestracyjne bedace w dyspozycji organow
$cigania. Nie zawsze zasob pozyskanej wiedzy pozwoli na ustalenie, jak dziata taka or-
ganizacja. Zwlaszcza gdy charakteryzuje si¢ ona wysokim stopniem tajnosci, struktura
chronigcg przywodcow, zleceniodawcow oraz decydentow, a takze gdy organy $cigania
majg niepelng wiedze na temat liczby przestepstw popelnionych przez t¢ organizacje.
Pomocne moze by¢ rozwigzanie w zakresie zarzadzania zasobami ludzkimi (ang. hu-
man resources, HR) dla organizacji biznesowych, ktére zaproponowata firma ProSky.
Wedtug niej do oceny organizacji (w sensie struktury zarzadczej) przyjecie typowe-
go schematu organizacyjnego typu ,gora—dol” nie jest rozwigzaniem uniwersalnym,
a proba zmuszenia firmy do przestrzegania tych standardéw nie jest skuteczna. Za-
miast tego zaproponowano podjecie czynnosci od dotu organizacji i kontynuowanie
dzialania ,w gore’, tworzac najpierw $ciezki dla kazdego pracownika w organizacji. Po
wprowadzeniu tych $ciezek schemat organizacyjny jest poddawany inzynierii wstecz-
nej na podstawie potrzeb konkretnej firmy i prawdziwej struktury wtadzy*.

Nalezy réwniez odrdzni¢ pojecie inzynieria sgdowa (kryminalistyczna) od
pojecia inzynieria odwrotna. Pojecie ,inzynieria sadowa” jest zwigzane z pro-
wadzonym postepowaniem i zastosowaniem metod kryminalistycznych, np. krymi-
nalistyki cyfrowej (ang. digital forensic), i polega na przeprowadzeniu badan $ladow
pozostawionych w wyniku aktywnosci sprawcy (przypuszczenie, ze $§lady pozostawit
sprawca) lub zaniechania przez niego dokonania przestepstwa. Tym samym materiat
dowodowy pozostaje bez zmian i kolejno podlega réznego rodzaju badaniom w celu
przyporzadkowania §ladu do okreslonego sprawcy badz odtworzenia przebiegu zdarze-
nia przestepczego. Te czynnosci s realizowane na potrzeby postepowania prowadzone-
go przed prokuratorem lub sadem. ,,Inzynieria odwrotna’, jako pojecie znacznie szersze

# Pewna abstrakcyjna, logiczna cato$¢ ztozona z danych elementéw (przyp. red.).

¥ W rzeczywisto$ci w dzialaniach operacyjnych stuzb realizuje si¢ zadanie polegajace na sporza-
dzeniu réwnoleglej rekonstrukeji organizacji przestepczej, ktora jest rozpoznawana lub rozpraco-
wywana. Taka rekonstrukcja moze dotyczy¢ zaréwno jej nazwy, przywddcdw, zakresu dzialania,
utrzymywania kontaktéw z otoczeniem, uzywanych srodkéw tacznosci, jak i przypisania poszcze-
golnych przestepstw cztonkom tej organizacji jako sprawcom. Niestety, tego rodzaju czynnosci
analityczne sg konsekwencjg pozyskiwania informacji od innych funkcjonariuszy (np. na pod-
stawie blednych informacji od osobowego zrédla, niewlasciwego zakwalifikowania meldunku in-
formacyjnego, braku do$wiadczenia w czynnosciach zawodowych) albo w zwiazku z dzialaniami
na danych $wiadomie obarczonych bledami, np. w celu ukrycia rzeczywistego przywodztwa orga-
nizacji lub posrednich decydentéw w sieci.

% D. Chen, Reverse-engineering the Org Chart, ProSky, 19 XII 2020 r., https://talkingtalent.prosky.co/
articles/reverse-engineering-the-org-chart [dostep: 21 XII 2020].
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niz pojecie ,inzynieria kryminalistyczna’, jest metoda badawczg, ktéra moze, ale nie
musi, stuzy¢ celom postepowania przygotowawczego. Nie jest ona zatem ograniczo-
na ramami zardwno postepowania karnego (w tym metodyki postepowania bieglych
w trakcie prowadzonej ekspertyzy), jak i skonkretyzowanej oceny w danej sprawie, chy-
ba ze zostanie w tym celu wykorzystana. Nie oznacza to jednak, zZe w zakresie zastosowa-
nia RE wystepuje pelna dowolnos$¢. Po pierwsze, zastosowanie RE przez odpowiednie
organy musi odbywac si¢ w granicach prawa. Dotyczy to zaréwno ram postepowania,
jak i okreslonego celu, ktéry ma by¢ osiagniety. Po drugie, inzynieria odwrotna jest
zwigzana ze skonstruowanym juz urzadzeniem, opracowaniem technicznym jego funk-
cjonowania badz z faktami, ktore juz wystapily i zostaly poddane badaniu. Inzynieria
kryminalistyczna polega zazwyczaj na: odzyskiwaniu niepowigzanych obiektow syste-
mu plikéw (np. usunigtych plikéw) czy odzyskiwaniu przez pamig¢é podreczng historii
przegladania i jest zwykle wykorzystywana, aby wyegzekwowa¢ prawo. Natomiast RE
polega na okresleniu, wedlug jakich zasad dziala produkt. W tym celu przeglada sie
pliki binarne (lub pliki wykonywalne), a nastepnie wskazuje wzorce, dekompilacje®!
plikéw binarnych wykonywalnych, stuzace okresleniu intencji kodu czy przegladaniu
skrzynek. Celem jest ustalenie nominalnego zachowania w odniesieniu do danych*.
Inzynieria odwrotna analizuje kod lub plik binarny pliku (systemu) i pokazuje, w jaki
sposéb jest on skonstruowany i jak dziala. Zwykle RE jest stosowana do celéw inte-
roperacyjnosci*’. Podsumowujac, inzynieria kryminalistyczna wskazuje na to, kto i jak
czego$ dokonal, a inzynieria odwrotna - jak to dziata. Dlatego tez inzynieria odwrotna
odnosi si¢ raczej do instrumentu, jaki zostal uzyty, niz do tego, kto go uzywal.
Inzynieria odwrotna ma takze swoje zastosowanie w dziataniach antyterrorystycz-
nych i antykryzysowych, a zwlaszcza w ocenie praktyki analizy wywiadowczej i prawi-
dfowosci reagowania na zagrozenie. Informacje, ktdre si¢ wykorzystuje, to przede wszyst-
kim ,,twarde dane”, np. data wjazdu do kraju, identyfikacja os6b zajmujacych si¢ obstuga
i komoérkami logistycznymi (zapleczem terrorystycznym zapewniajacym bezpieczenstwo
przed dokonaniem zamachu), zarzadzanie komunikacjg i informacja, identyfikacja pod-
miotéw, ktore dostarczyly falszywe dokumenty tozsamosci, identyfikacja kierownictwa
i najwazniejszego czlonka grupy terrorystycznej, uzywanej poczty elektronicznej, usta-
lenie liczby rekrutowanych mlodych ludzi, szczegétow dotyczacych przysztych atakow.
Te dane powinny by¢ przydatne do rozpracowania sieci terrorystycznej, metod jej finan-
sowania i zaklocenia tego procederu, identyfikacji sieci, a w konsekwencji — do areszto-
wania czlonka komoérki logistycznej oraz doprowadzenia do unikniecia zrealizowania za-
machu. Traktujac RE jako (...) proces pozyskiwania informacji o fizycznym produkcie oraz

Odtworzenie postaci zrédtowej programu na podstawie jego kodu wynikowego (przyp. red.).

> Chodzi tu o ustalenie wartosci wielko$ci fizycznych charakterystycznych dla jakiego$ urzadzenia,

maszyny itp.
3 Forum dyskusyjne, odpowiedZ udzielona Pranitowi Kothariemu na pytanie: What is difference be-
tween Digital Forensic and Reverse Engineering?, https://stackoverflow.com/questions/18289773/

what-is-difference-between-digital-forensic-and-reverse-engineering [dostep: 14 IV 2020].
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ich analizowania i przetwarzania w celu opracowania technicznych danych i wytworzenia
nowego produktu w takiej samej bgdz ulepszonej postaci**, mozna zauwazy¢, ze pozostaje
ona mocniej zwigzana z kryminalistyka badajaca obiekty fizyczne niz z zachodzacymi
zjawiskami przestepczymi. Wynika to prawdopodobnie ze zadecydowanie latwiejszego
wiaczenia konstrukeji fizycznego przedmiotu w okreslony schemat podlegajacy nastep-
nie badaniu (szczegdlnie przez zebranie wielu danych technicznych, ktére mozna zmie-
rzy¢, o wlasciwosciach oraz konstrukeji przedmiotu), ale tez z posiadania odpowiednich
narzedzi i dokonania precyzyjnego zmierzenia badanych obiektow™®. Dlatego tez wazne
jest zabezpieczanie przez organy $cigania urzadzen wykorzystywanych np. przez terrory-
stow do wzajemnego komunikowania sie, pozyskiwania z zewnatrz srodkéw finansowych
na dziatalnos¢, koordynowania zaplecza logistycznego czy przygotowania i organizacji
zamachu terrorystycznego. Zwlaszcza gdy dane urzadzenie zostaje przerobione na po-
trzeby terrorystyczne lub od poczatku jest swiadomie wykonane w tym celu.

Inzynieria odwrotna pozwala na szczegétowe rozpracowanie schematu funkcjono-
wania istniejacego urzadzenia albo skonstruowanie nowego, ktore jednoczesnie stanie
sie mechanizmem wewnetrznego rozpoznania aktywnosci terrorystycznej (np. przez
zamiang urzadzenia na takie samo, ale kontrolowane przez organy $cigania w ramach
zastosowania techniki operacyjnej). Moze to ulatwi¢ zgromadzenie sladéw potrzebnych
do badan kryminalistycznych lub wykorzystanych pézniej jako material dowodowy
w prowadzonym postepowaniu karnym badz jako przedmiot badan bieglego. Wydaje sie
wigg, ze istnieje mozliwo$¢ wykorzystania RE zaréwno w taktyce $ledczej (jako okreslony
i zastosowany w danej sprawie plan dzialania organu $cigania, decydujacy o wyborze
konkretnych, najlepszych i najodpowiedniejszych srodkéw technicznych), jak i w anali-
zie taktyki przestepczej, czyli sposobu popelnienia przestepstwa przez sprawce (sposoby,
metody i srodki przestepczego dziatania). Ten drugi obszar odnosi si¢ bardziej do podej-
mowania dzialan w zakresie czynnosci operacyjno-rozpoznawczych. Poddany analizie
»przedmiot-model” moze by¢ niekompletny, gdyz nie bedzie mozna wprowadzi¢ do nie-
go np. danych o stanach emocjonalnych sprawcy, a takze nie bedzie mozliwe pozyskanie
pelnej wiedzy o przygotowaniu do popelnienia przestepstwa. Jednak szeroki wachlarz
zardwno instrumentow $ledczych, jak i przedmiotéw lub programéw uzywanych przez
sprawce powinien pozwoli¢ na zbudowanie modelu na tyle kompletnego, ze bedzie go
mozna odtworzy¢ na poziomie RE (podobnie jak przy odtworzeniu mechanizmu bez
mozliwosci wgladu w jego rysunek konstrukcyjny i instrukcje obstugi). Przy wykony-
waniu okreslonych czynnosci wykrywczych jest mozliwe zaistnienie elementéw indywi-
dualnych zachowan oséb realizujacych te czynnosci, co moze skutkowaé subiektywnym
charakterem dzialan podejmowanych wobec przestepcéw. Jest to sytuacja podobna do

3 M. Szelewski, M. Wieczorowski, Inzynieria odwrotna i metody dyskretyzacji obiektow fizycznych,
I Krajowa Konferencja Naukowa ,,Szybkie prototypowanie. Modelowanie-Wytwarzanie-Pomiary’,
Rzeszow-Pstragowa, 16-18 wrzesnia 2015 r., ,Mechanik” 2015, nr 12, s. 183.

% Nalezy wzig¢ pod uwage takze wysoki poziom wykorzystywanych metod konspirowania dziatan,
postugiwanie si¢ falszywymi tozsamosciami, stosowanie kodu, szyfracji lub szczegdlnego dialektu
podczas porozumiewania sie ze sobg osob nalezacych do sieci.
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tej, gdy przy odtwarzaniu okreslonego przedmiotu brakuje jakiegos jego elementu i musi
on zosta¢ wykonany recznie ze wzgledu na brak innych mozliwosci dzialania.Tym sa-
mym istnieje duze prawdopodobienstwo wykonania go w sposéb niedoskonaty. Pomoc-
na staje si¢ wowczas digitalizacja dziatania i jego automatyzacja, ktorg zapewnia RE.

Analogicznie jest w przypadku prowadzenia czynno$ci wykrywczych. Przy ich re-
alizacji moze bowiem doj$¢ do podjecia dziatan rutynowych lub btednych, a w ich
konsekwencji — do przedwczesnego zamkniecia sprawy i wyjasnienia jej w sposob
niepelny. Dlatego tez retrospekcyjne odwzorowanie zachowan indywidualnych lub or-
ganizacyjnych z zastosowaniem RE powinno da¢ asumpt do weryfikacji zrealizowanych
dziatan, szczegdlnie gdy dotychczasowe czynnosci zakonczyly si¢ niepowodzeniem
(np. nieobecno$¢ osoby w miejscu planowanego zatrzymania, niewlasciwe ustalenie
zdeponowania §rodkéw w instytucji finansowej, nieprawidtowe wytypowanie miej-
sca i czasu dokonania przestepstwa). Do ztego wytypowania moze dojs¢, gdy istotna
cze$¢ procesu wykrywczego zostanie zrealizowana na podstawie modelu technicznego
(analitycznego, programistycznego, predykcyjnego) w potaczeniu z oceng zachowan
i propozycja rozwigzan. Inzynieria odwrotna pozwala na obiektywne, oparte na infor-
macjach o zaistnialych faktach potaczonych z przestepca, odtworzenie i ustalenie za-
chowania sprawcy przestgpstwa w warunkach jemu przynaleznych i z wytypowanym
dla niego sposobem postepowania i analizy sytuacyjnej. Moze by¢ przydatna w roz-
nych sytuacjach, takze tych, w ktérych zaklada si¢ powtarzalnos¢ dziatania przestepcy
(np. stosowanie przez niego takiej samej taktyki podczas napadu na kantory, okrada-
nia bankomatéw czy mieszkan), wobec seryjnych mordercéw czy przy analizowaniu
niewykrytych spraw (tzw. Archiwum X). Mozna ja ponadto zastosowa¢ w odniesieniu
do zachowan przestepczych i taktyki zwalczania przestepczosci. Warto sie takze za-
stanowi¢, czy mozna skorzysta¢ z RE w przypadku proceséw decyzyjnych i zdarzen
bedacych nastepstwem przyczynowo-skutkowym oraz regul postepowania lub nie-
zorganizowanego (spontanicznego) dzialania. Wydaje sig, ze jest ona dopuszczalna
i stanowi ,wsteczne” §ledztwo, czyli daje mozliwos¢ rozebrania na elementy czastkowe
dzialan bardziej skomplikowanych, podlegajacych ocenie. Im w dzialaniach sprawcy
przestepstwa jest mniej precyzji i obowiazujacych regul, a wiecej przypadkowosci, tym
mniejsza mozliwos¢ zastosowania RE. Nie oznacza to jednak, ze jesli w wyniku anali-
zy odwrotnej zostanie stwierdzony przypadek zwigzany nie tyle z nieprzestrzeganiem
regul (ktérych moze nawet nie by¢), ile z przypadkowoscia, to przedmiotowe zdarze-
nie nie moze by¢ odpowiednio ocenione. Trzeba sprawdzi¢, czy regula postepowania
pozwalata na dowolno$¢, czy tez ten obszar stanowil nieuregulowang luke, ktérej kon-
sekwencji nie przewidziano, np. luki nie wykryt projektant (programista), a zrobita to
osoba postronna, ktora byl sprawca nieprawidtowosci®.

Inzynierie odwrotng stosuje si¢ wobec tych zdarzen, ktére mozna w jakis spo-
sob opisa¢ cyfrowo. Dlatego tez dane analogowe nalezy zamieni¢ w postaé cyfrowa,

% Za nieprawidtowos¢ nie nalezy przyjmowac naruszenia, gdyz nie bylo co narusza¢, a osiaggnigcie
nieprawidtowego stanu przez wykorzystanie luki.
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co umozliwia umieszczenie ich w pamieci komputera. Nie mozna jednak twierdzi¢,
ze jedynie te dane, ktére bedzie mozna skwantyfikowaé, moga zosta¢ wykorzystane
w inzynierii odwrotnej. Z pewnoscig takie dane przystuzg si¢ sprawnemu przeprowa-
dzeniu postepowania. Takie procesy, jak zachowania przestepcze lub taktyka sprawcow
przestepstw, niekoniecznie rzadza si¢ regulami matematycznymi i sg bardziej skom-
plikowane, niz przewidywano. Zaréwno te czynniki, jak i powtdérna analiza zdarze-
nia rozlozonego na poszczegdlne elementy powinny by¢ przyczynkiem do zbudowa-
nia nowego modelu przeciwdzialania, bardziej odpornego na aktywno$¢ przestepcow
i zwiekszajacego obiektywizm analityka kryminalnego.
Metody RE mozna wykorzysta¢ do:

oceny funkcjonalnosci, skutecznosci oraz sposobéw postugiwania sie urzadze-
niami fizycznymi (programami) wykorzystywanymi w celach przestepczych
($rodki tacznosci, gry komputerowe, konsole, urzadzenia zdalne itp.);
prowadzenia gry operacyjnej przy wykorzystaniu urzadzen bedacych w dyspo-
zycji przestepcow (np. w Darknecie);

pozyskania wiedzy z autorskich programéw lub z modyfikacji programoéw de-
dykowanych wylacznie dzialaniom grupy przestepczej (demontaz binarny);
przeprowadzenia analizy niekompletnego materialu dowodowego, zwlaszcza do-
tyczacego wykorzystania ztozonych narzedzi przestepstwa (np. oprogramowania);
wykorzystania rynkowych instrumentéw dysponowania aktywami, ktérymi
postuguja sie przestepcy zgodnie z przyjetym celem kryminalnym;

badania, kontrolowania i nadzorowania naruszen w zakresie procedur ksie-
gowych (bilansowych) dotyczacych pozyskiwania aktywdw, prania pieniedzy
oraz finansowania terroryzmu, zwlaszcza procedur realizowanych przy wspar-
ciu ze strony profesjonalnych programéw ksiegowych;

udoskonalania stosowanych badan kryminalistycznych (w tym przy uzyciu
metod statystycznych);

badania naruszen procedur compliance w celu wykorzystania podmiotéw gos-
podarczych do dziatan przestepczych (chodzi o zgodnos¢ dziatalnosci z nor-
mami, zaleceniami lub stosownymi praktykami);

budowania systeméw monitoringu spotecznosci internetowych;

zwiekszenia skutecznosci analiz kryminalnych dotyczacych funkcjonowania
sieciowych organizacji przestepczych i terrorystycznych;

ponownego przeanalizowania elementéw w ramach prowadzenia przez organy
$cigania réznych baz danych na potrzeby skuteczniejszego kojarzenia faktow
pomocnych w typowaniu sprawcow przestepstw;

udoskonalenia prowadzenia taktyki §ledczej, w tym w obszarze cyberprzestrzeni;
odzyskania utraconych dowodéw w sprawie lub zlokalizowania ich w miej-
scach dotychczas nietypowanych;

walidacji oceny wytypowania rzeczywistego przywodztwa i waznych (posred-
nich) weztéw w sieci przestepczej;

weryfikacji wartosci diagnostyczne;j.
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Etapy procesu inzynierii odwrotnej wykorzystanej w analizie sieci przestepczych

Pierwszym etapem RE jest pozyskanie danych i analiza informacji, w tym uzyska-
nie modelu produktu (ktéorym w tym przypadku jest obiekt — Podmiot A) do dalszej
analizy, zawierajacego réwniez identyfikacje krytycznych elementéw tego produktu
(dyskretyzacja®”). W wyniku digitalizacji dane o charakterze analogowym zostaja prze-
ksztalcone w dane cyfrowe, ktore bedzie mozna dalej przetwarza¢ przy wykorzystaniu
programoéw komputerowych. Kolejne etapy RE to: opracowanie i weryfikacja oraz od-
zyskanie projektu utrzymanego i pochodzacego z fazy wdrazania i fazy projektowania.
Proces wymaga zdefiniowania nowych oraz zmodyfikowania juz istniejacych wymagan
dla produktu docelowego (przeprojektowanie).

Pierwszy etap jest decydujacy dla przebiegu pozostatych faz, w ktérych anality-
cy skupiajg sie na przetworzeniu pozyskanych danych, odpowiednio do wyznaczone-
go celu. Uzyskanie danych, gdy opracowuje si¢ przedmiot fizyczny, nie powinno by¢
trudne. Inaczej jest w przypadku zdarzen, ktére nie s3 podporzadkowane regutom
technicznym (w takiej sytuacji nalezaloby mie¢ na uwadze potrzebe zastosowania in-
dywidualnej metody postepowania, adekwatnej do zaistniatego problemu). W ramach
procesu RE jest mozliwe wystapienie tzw. nacjonalizacji, czyli przejecia cudzego pro-
duktu w celu uzyskania produktu krajowego (na wlasne potrzeby) z jednoczesnym po-
minieciem procedur patentowych i zastrzezen co do ochrony wlasnosci intelektualnej
tworcow urzadzenia®. Z tego wzgledu cze$¢ dziatan moze by¢ podejmowana niezgod-
nie z prawem. W niektorych przypadkach osoby realizujace zadania inzynierii odwrot-
nej powinny by¢ chronione kontratypami®. Moze miedzy innymi zaistnie¢ sytuacja,
ze analizowane urzadzenie zostalo stworzone przez wytworce dzialajacego niezgod-
nie z przepisami prawa. Ponadto nowy produkt, mimo szerokiego odwzorowania (bez
uzyskania autoryzacji), bedzie mial po przetworzeniu wysoki poziom autonomizacji.

7 Dyskretyzacja — pojecie dotyczace procesu transformowania modeli i réwnan funkeji ciaglych
na ich dyskretne odpowiedniki. Jest to zwykle pierwszy krok w procesie przygotowywania tych mo-
deli (i réwnan) do ewaluacji numerycznej i implementacji na komputerach cyfrowych, za: Wikipe-
dia, https://pl.wikipedia.org/wiki/Dyskretyzacja_(matematyka) [dostep: 5 IT 2021] - przyp. red.
Nie bedzie to wchodzito w gre, gdy ,,tworcg” projektu, urzadzenia, programu bedzie osoba wspoél-
pracujaca z organizacjg przestepcza, czlonek tej organizacji, majacy pelng $wiadomos$¢ przydatno-
$ci opracowanych rozwigzan technicznych w realizacji celu przestepczego.

38

39

W ustawodawstwie amerykanskim: zgodnie z sekcja 103 (f) ustawy Digital Millennium Copy-
right Act [17 USC § 1201 (f)] osoba bedaca w posiadaniu programu moze przeprowadzi¢ proces
inzynierii wstecznej i obej$¢ jego ochrone, jesli jest to konieczne do osiagniecia ,interoperacyjno-
$ci”. Istnieje ograniczone wylaczenie, ktdre pozwala na dzielenie si¢ zdobyta w ten sposob wiedza
i wykorzystywanie jej do celéw interoperacyjnosci. Zob. hasto: inzynieria odwrotna, https://pl.qaz.
wiki/wiki/Reverse_engineering#Source_code [dostep: 15 I1 2021]. W Unii Europejskiej obowigzu-
je: Dyrektywa Parlamentu Europejskiego i Rady 2009/24/WE z dnia 23 kwietnia 2009 r. w sprawie
ochrony prawnej programow komputerowych (Dz. Urz. UEL 11125 V 2009 r.), s. 16, https://eur-lex.
europa.eu/legal-content/pl/TXT/?uri=CELEX%3A32009L0024 [dostep: 15 II 2021].
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We wszystkich tych przypadkach czynnos$ci podejmowane w ramach RE powinny by¢
uznane za prawnie dopuszczalne.

Wykorzystanie RE wobec form organizacyjnych przestepczosci mozna rozwazyé
pod katem rozpoznania szczegétéw kodu dziatania przestepcéw. Oznacza to mozliwo$é
ustalenia poszczegélnych elementdw, etapow i sposobow zarzadzania w organizacji,
ktore si¢ przekladajg na przygotowanie i dokonywanie konkretnych przestepstw oraz
na zbudowanie zaplecza logistyczno-finansowego dla struktur organizacyjnych. Jest to
cze$¢ wiedzy, ktorej organy $cigania nie beda mogly zdoby¢ w wyniku takich dzialan
operacyjnych, jak: wspolpraca z osobowymi zrédtami informacji, stosowanie techniki
operacyjnej czy pozyskanie wiedzy z operacji specjalnej. Dzieki temu bedzie mozna
rozpozna¢ kod wystepujacy zaréwno na poziomie operacyjnym (wykonawczym), jak
i na poziomie zarzadzania strategicznego. Kod dzialania przestepcow to gtéwnie wie-
dza, ktdéra dysponuje niewielka liczba 0sob, przede wszystkim $ciste kierownictwo or-
ganizacji przestepcze;j.

Zastosowanie procesu inzynierii odwrotnej ma na celu: rozpracowanie oprogra-
mowania, poradzenie sobie ze zlozonoscia zadania, wygenerowanie alternatywnych
rozwigzan, odzyskanie utraconych informacji, wykrycie skutkéw ubocznych dziatania
oraz synteza na wyzszym poziomie abstrakcji. S3 to ogélne cele, ktére mozna uzupelnic¢
tymi, ktore bezposrednio wigza si¢ z przeciwdzialaniem przestepczosci. Zalicza si¢ do
nich:

— poznanie oprogramowania opracowanego i stosowanego przez przestepcow;

poznanie sposobow wykorzystania powszechnie dostepnego oprogramowania
do popelniania przestepstwa;

— zdobycie wiedzy o wewnetrznym oprogramowaniu uzywanym w instytucji wy-
korzystanej do dokonania przestepstwa;

— zdobycie wiedzy na temat szczeg6tow konstrukcyjnych urzadzen stuzacych do
dokonania przestepstwa;

— zdobycie wiedzy na temat konfiguracji wielu instrumentéw finansowych, biz-
nesowych i prawnych przygotowanych przez przestepcéw do wygenerowania
zysku przestepczego, zalegalizowania $srodkéw finansowych czy zapewnienia
wsparcia finansowego organizacjom terrorystycznym;

— uzyskanie produktu umozliwiajgcego $ledzenie (monitorowanie) przedsie-
wziec przestepczych bez wiedzy zainteresowanych;

— przeprowadzenie testu oprogramowania (algorytmu) przyjetego jako ,,bramka”
lub ,,czerwona flaga” dla instytucji w celu zabezpieczenia jej klientéw przed
przestepstwem, szczegdlnie gdy takiego zabezpieczenia nie bylo;

— uniemozliwienie wykorzystania produktu do popelnienia przestepstwa.

Do czynnikéw, ktére moga oddzialywa¢ na replikacje (odwzorowanie) produktu,

mozna zaliczy¢ m.in.:

— posiadanie oryginalnego obiektu stanowigcego przedmiot badan inzynieryj-

nych - wazne jest poznanie konstrukcji, mechanizmu dzialania oraz rodza-
ju materiatu, z jakiego zostal on wykonany. Jest to istotne przede wszystkim
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ze wzgledu na potrzebe jak najdokladniejszego odwzorowania danych, ktérych
przedmiotowy produkt jest no$nikiem;

tolerancja — zaakceptowanie odchylenn w dokonanych pomiarach;

dokladno$¢ - potrzeba zapewnienia jak najbardziej precyzyjnego dokonania
pomiaréw, tak aby spetni¢ zatozony cel nowego produktu (dotyczy to zaréwno
calosciowego odzwierciedlenia istniejacego przedmiotu, jak i uzyskania zmo-
dyfikowanej konstrukcji);

podejscie pomiarowe — potrzeba dobrania odpowiedniego urzadzenia pomia-
rowego, aby wlasciwie zidentyfikowa¢ dane produktu;

cel - czyli gtéwne zalozenie zastosowania RE, a takze sprawdzenie, do czego
ostatecznie postuzy zastosowanie inzynierii odwrotnej (np. uzyskanie odpo-
wiedzi na pytania, jak ten produkt dziata i co poszlo nie tak lub co mogto péjs¢
zle w jego dzialaniu)®.

Podczas stosowania procesu RE trzeba zwroci¢ uwage na nastepujace zasady,
a takze pojawiajace si¢ problemy:

nie nalezy myli¢ hipotez z wnioskami. Inzynieria odwrotna pozwala na otrzy-
manie hipotezy, dlatego tez trzeba dokladnie zrozumie¢ aplikacje, zanim be-
dzie mozna wyciagna¢ jednoznaczne wnioski;

nalezy si¢ spodziewaé wielu interpretacji, poniewaz nie ma tu jednej odpo-
wiedzi, jak w inZynierii postgpowej (tradycyjnej). Alternatywne interpre-
tacje struktury i informacji zaczerpnietych z baz danych moga przetozy¢ si¢
na otrzymanie réznych modeli;

nie nalezy zniecheca¢ si¢ wynikami przyblizonymi. Trzeba dazy¢ do wydobycia
z baz danych jak najwigkszej liczby informacji (co najmniej 80 proc.). Mozna
uzy¢ typowych technik inzynierii postepowej (takich jak przeprowadzanie wy-
wiadéw z uzytkownikami majacymi wiedze na ten temat), aby uzyskaé pozo-
stale 20 proc. Wiele os6b uwaza ten brak doskonalosci za niewygodny, ponie-
waz jest to zmiana paradygmatu w stosunku do inzynierii postepowej;

nalezy spodziewac si¢ uzyskania nietypowych konstrukgji. Projektanci baz da-
nych, a takze eksperci, uzywaja czasami nietypowych konstrukcji. W niekto-
rych przypadkach nie ma mozliwoséci stworzenia kompletnego, doktadnego
modelu bazy danych, poniewaz taki model nigdy nie istnial;

nalezy utrzymac spojny styl. Bazy danych sg zwykle projektowane przy uzyciu
spojnej strategii, w tym spojnej realizacji dobrych praktyk projektowych. Dzie-
ki temu powinno si¢ wywnioskowa¢ podstawows strategie®!.

40 Zob. M. Knicker, What Are The Types of Reverse Engineering and Why Does it Matter?, Q-Puls
Labs, Dimensional Measurement Blog, 8 XI 2012 r., https://www.qpluslabs.com/blog/what-are-
the-types-of-reverse-engineering-and-why-does-it-matter/ [dostep: 15 IV 2020].

" M.R. Blaha, Reverse Engineering for Product Assessment, informIT, 13 X 2001 r., https://www.in-
formit.com/articles/article.aspx?p=23692&seqNum=6 [dostep: 18 XII 2020]. Zob. takze: tenze,
A Manager’s Guide to Database Technology. Building and Purchasing Better Applications, wyd. 1,
[bmw] 2000.
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Inzynieria odwrotna moze znalez¢ zastosowanie w odniesieniu zaréwno do
dziedziny programowania, jak i do opracowanych procedur postepowania w zakresie
monitoringu i przeciwdzialania przestepczosci, z uwzglednieniem m.in. transakgji fi-
nansowych, procedur rozpracowania grup przestepczych, taktyki dziatania organéw
$cigania i badan kryminalistycznych. Jako przyklad mozna podac zagadnienia zwigza-
ne z procesem decyzyjnym przywodcow organizacji, ksiegowoscig $ledcza, wewnetrz-
nymi procedurami instytucji obowiagzanych dotyczacymi przeciwdzialania praniu pie-
niedzy oraz finansowania terroryzmu, procedurami compliance i przeciwdzialaniem
oszustwom oraz nieprawidtowosciom na szkode instytucji finansowych. Podczas sto-
sowania metody RE niezbedne jest rozdzielnie zdarzen (transakcji) na podstawowe
cze$ci oraz wywnioskowanie na podstawie przyjetego modelu postgpowania, jakie
elementy nie zadzialaty, zadziataly nieskutecznie lub zadzialaly w celu innym niz zafo-
zony w projekcie (czyli np. postuzyly dokonaniu przestepstwa). Jest to zarazem proces
zmierzajacy do uzyskania ,,kodu decyzyjnego”

Stworzony model jest stosowany przede wszystkim w instytucjach komercyjnych
w celu wypracowywania zyskéw (podobnie jak w organizacji przestepczej). Przy re-
alizacji wyznaczonego zadania moga by¢ wykorzystywane takze inne modele, ktore
stanowig wsparcie lub spelniajg funkcje kontrolng czy rozliczeniowa (moga one by¢
wprowadzane niezaleznie od przyjetego modelu). Dla przykladu, model sposobu
sprzedazy produktu bedzie wsparty modelem rozliczeniowym, pomocnym - zgodnie
z zasadami ksiegowania i przyjetego planu kont - przy rozliczeniu produktu miedzy
kontrahentami. Dzieki temu bedzie mozliwe wygenerowanie informacji, jak dany
produkt jest przyjmowany przez klientéw lub wykorzystywany w sposob niezaplano-
wany w strategii sprzedazy. W przypadku modelu przestgpczego cel dotyczacy dys-
ponowania $rodkami bedzie inaczej konstruowany i bedzie uzalezniony od gtéwnego
celu organizacyjnego. Stad tez istnieje mozliwos¢ zidentyfikowania innego zarzadzania
aktywami niz to, ktore jest charakterystyczne dla modelu inwestycyjnego ,,prawego
klienta”. Aby prawidtowo i efektywnie wykorzysta¢ inzynieri¢ odwrotng, juz na wstepie
projektowania okreslonych rozwigzan w instytucjach, ktére beda chcialy zaakceptowac
te rozwigzania i wdrozy¢ je do swojej strategii sprzedazowej, niezbedne bedzie przyje-
cie $cistej i precyzyjnej reguly (schematu) postepowania z danym produktem. Bedzie
to np. umieszczenie w nim ,,czerwonych flag”, ktére beda swiadczy¢ o jego wykorzy-
stywaniu niezgodnym ze strategig produktu lub z prawem. Produkt powinien zosta¢
zaopatrzony w szczegdtowa instrukcje postepowania z nim, co pozwoli - w ramach
dziatan wstecznych - na uzyskanie modelu poréwnawczego wobec rozpatrywanego,
ocenianego przypadku.

Przy korzystaniu z RE nalezatoby rozpatrzy¢ przynajmniej dwa tryby postepo-
wania. Pierwszy odnositby si¢ do oceny regul postepowania z produktem i klientem
wystepujacych w danej instytucji. Drugi za$ do skonfrontowania konkretnej sytuacji
z trybem ,,0strzegawczym”, uplasowanym w obszarze bezpieczenstwa instytucji (uzy-
skanym np. na podstawie przeprowadzonej analizy ryzyka). Im reguly postepowania sg
bardziej szczegdtowe i doprecyzowane, tym skuteczniej bedzie mozna zwrotnie oceni¢
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produkt w odniesieniu do oddzialujgcych na niego czynnikéw i toréw zgodnosciowych
tego postepowania (w tym objetych elementami zasad compliance). Zastosowanie RE
w dziedzinie finanséw wiaze si¢ z potrzeba oceny zakresu i sposobu wykorzystania
instrumentow finansowych (najczesciej publicznie dostepnych) w kontekscie nielegal-
nego pozyskania aktywow, legalizowania srodkéw pochodzacych z czynéw zabronio-
nych, dystrybucji i redystrybucji aktywéw w ramach sieci przestepczej oraz monitoro-
wania ,,zachowan finansowych” jako zwiastunéw atakow terrorystycznych.

Przedstawiona propozycja zastosowania RE odnosi si¢ do spraw zwigzanych
z zasileniem aktywami finansowymi organizacji przestepczej (terrorystycznej). Pro-
wadzono réwniez badania, ktére dotyczyly $cistego procesu decyzyjnego w ramach
samej organizacji*’. Za pomoca metody analizy decyzji (ang. applied decision analysis,
ADA) zbadano procesy decyzyjne przywodcéw takich organizacji, jak: Al-Kaida, Ha-
mas i Hezbollah. Identyfikacja sposobéw podejmowania przez nich decyzji pozwolita
na przyjecie taktyki najbardziej adekwatnej do stawianego celu zadania (réznej fazy
aktywnosci) i skutecznej w przeciwdziataniu terroryzmowi. W badaniu wykorzystano
wiele modeli decyzyjnych (np. eliminacje¢ wedlug aspektow®, leksykograficznego*, po-
liheurystycznego* lub maksymalizacji uzytecznosci*).

Wykorzystanie procesu RE w badaniu taktyki przestepczej bedzie polegac
na prze$ledzeniu aktywnosci sprawcy, tj. tego, w jaki sposob rozwigzywat dane pro-
blemy (sytuacje) na okreslonym etapie postepowania przestepczego. Inzynieria od-
wrotna znajdzie zastosowanie przede wszystkim w przypadku wielowymiarowego
i wieloinstrumentalnego postepowania sprawczego, a nie dzialan prostych, tatwo
rozpoznawalnych. Chodzi o rozbudowane formy przestepczosci, ktére same w sobie
s3 czynem sprawczym o duzej ztozonosci, jak np. przestepstwa finansowo-gospodar-
cze, proceder prania pieniedzy czy panstwowy sponsoring dzialan terrorystycznych.

42 Zob. szerzej: ].T. Chatagnier, A. Mintz, Y. Samban, The Decision Calculus of Terrorist Leaders, ,Per-
spectives on Terrorism” 2012, nr 4-5, s. 125 i nast., https://www.universiteitleiden.nl/binaries/
content/assets/customsites/perspectives-on-terrorism/2012/issue-4/the-decision-calculus-of-ter-
rorist-leaders-j.tyson-chatagnier-alex-mintz-and-yair-samban.pdf [dostep: 20 XII 2020].

# Model zwigzany ze sposobem podejmowania decyzji. Polega on na tym, ze wybiera si¢ jakas ce-
che-aspekt (ktdra jest akceptowana lub nie) i dokonuje sie przegladu dostepnych opcji, eliminujac
te, ktére nie spelniajg tego wymagania. Zob. T. Tyszka, Analiza decyzyjna i psychologia decyzji,
Warszawa 1986; J. Kozielecki, Psychologiczna teoria decyzji, Warszawa 1977.

# Regula leksykograficzna — wybierany jest wariant, ktéry pod wzgledem najwazniejszej cechy jest

najlepszy. Jesli miedzy wariantami zachodzi réwnos¢, poréwnuje sie nastepne pod wzgledem hie-
rarchii cechy. Zob. M. Wojcik, Proces podejmowania decyzji w przedsigbiorstwie, wyd. 1, 2009, s. 16,
e-book.

Zob. T. Pawluszko, Poliheurystyczna teoria podejmowania decyzji w analizie bezpieczeristwa,
»Colloquium Pedagogika — Nauki o Polityce i Administracji” 2020, nr 1, https://colloquium.amw.
gdynia.pl/index.php/colloquium/article/view/164/157 [dostep: 15 IT 2021].

45

6 Zob. B. Polanowska-Sygulska, Uzytecznos¢ a maksymalizacja bogactwa: Filozoficzne zakorzenienie

pogladéw Chicagowskiej szkoty law & economics, ,,Archiwum Filozofii Prawa i Filozofii Spotecz-
nej” 2011, nr 1, s. 5-14; O. Kaplinski, Drzewa decyzyjne i uzytecznos¢ decyzji, http://sipb.sggw.pl/
Monografia_2015/Strony%200odRekomendowane_metody-11.pdf [dostep: 15 II 2021].
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Bedzie mozna jg wykorzysta¢ zwlaszcza w rozpracowywaniu zorganizowanych grup
przestepczych oraz ugrupowan (organizacji) terrorystycznych. Dzieki RE bedzie
mozna uzyska¢ wielozrodlowy i wielodecyzyjny obraz zarzadzania w celu wygenero-
wania informacji o przygotowaniu i dokonaniu przestepstwa. Ocenie moga by¢ pod-
dane: tres¢ decyzji, szybkos¢ jej wydania i realizacji, personalny dobér wykonawcoéw
jej tresci, personalny dobdr adresatéow (gradacja dostepu do skali informacji). Inna
kategorig spraw badanych w ramach RE bedg te przestepstwa, przy ktérych popelnia-
niu wykorzystuje si¢ elektroniczne platformy atakowanych podmiotéw, np. przestep-
stwa gietdowe, przestepstwa w bankowosci elektronicznej lub dotyczace kryptowalut.
Zadaniem do zrealizowania bedzie rozbicie na czynniki pierwsze procesu decyzyjne-
go opartego na doborze sprawcow oraz oséb kontrolujacych przebieg przestepstwa,
umiejscowieniu dzialania w zakresie geograficznym i wirtualnym, a takze podjecie -
na okreslonym etapie — decyzji o skorzystaniu ze wspolpracy z innym podmiotem
przestepczym badz wykorzystaniu firmy zarejestrowanej w strefie offshore (tzw. rajach
podatkowych - dop. red.) itp.

W modelu odtworzeniowym nalezy zalozy¢ racjonalnos¢ (a nie chaos) w poste-
powaniu sprawcy. Zadaniem inzyniera-kryminalistyka, chcacego skorzysta¢ z metody
RE, jest zdobycie wiedzy o takim przebiegu zdarzen, ktére spowodowato zmiane pla-
nowanej taktyki przestepczej i podjecie decyzji np. o nierealizowaniu w ustalonym cza-
sie okreslonych przedsiewzig¢ lub o postuzeniu si¢ innymi instrumentami w realizacji
przestepstwa®. Latwo bedzie tym samym wykry¢ stabe punkty w procesie decyzyjnym
sprawcy oraz przesledzi¢ planowanie alternatywnych rozwigzan, ktére zapewniajg
wigksza skutecznos$¢ i bezpieczenstwo (tajno$¢) dzialania przestepczego. Zastosowanie
RE umozliwi odtworzenie kolejnoséci zdarzen - od ich docelowego efektu (popelnie-
nia przestepstwa) do poczatku, tj. jego zaaranzowania. Badanie mozna bedzie wyko-
naé niezaleznie od prowadzonych czynnos$ci dochodzeniowo-$ledczych i na potrzeby
czynnosci procesowych.

Dla wspomnianej metody ADA macierz decyzyjna* sklada si¢ z zestawu alter-
natyw, wymiaréw (lub kryteriéw) wyboru sposrdd tych alternatyw oraz oceny impli-
kacji kazdego wymiaru dla kazdej alternatywy. Wagi (lub poziomy waznosci) moga

¥ Zmiana moze zaj$¢ na skutek informacji uzyskanej od organéw $cigania, w tym od uznanych
zrodet informacji, badz na skutek dziatan neutralizacyjnych podjetych przez stuzby niezaleznie
w innej sprawie czy tez pod wplywem warunkéw niezaleznych, np. odwolania lotu samolotem,
wprowadzenia blokady granicy, kleski zywiolowej

% Macierz decyzyjna (ang. decision matrix analysis, DMA) to lista warto$ci w wierszach i kolumnach,

ktora umozliwia analitykowi systematyczne identyfikowanie, analizowanie i ocenianie wydajnosci
relacji miedzy zestawami wartoéci i informacji. Analiza matryc decyzyjnych jest najprostsza forma
analizy decyzji wielu kryteriow (ang. multiple-criteria decision analysis, MCDA), znanej rowniez
jako pomoc decyzyjna o wielu kryteriach lub zarzadzanie decyzjami o wielu kryteriach (ang. mul-
tiple-criteria decision making, MCDM). Zaawansowana MCDA moze obejmowac wysoce ztozone
modelowanie réznych potencjalnych scenariuszy przy uzyciu zaawansowanej matematyki, https://
steemit.com/polish/@techiwebicodi/pl-podejmowanie-decyzji-przez-wazenie-roznych-czynniko-
w-decision-matrix-analysis-i-przyklad-wykorzystania [dostep: 15 IT 2021].



194 | Maciej Aleksander Kedzierski

by¢ przypisane do kazdego wymiaru. Zestaw alternatyw obejmuje prawdopodobne
kierunki dzialan decydenta (np. lidera organizacji terrorystycznej), z uwzglednieniem
rozwigzan w razie wystapienia ewentualnych probleméw decyzyjnych®. Dzieki ana-
lizie inzynieryjnej bedzie mozna oceni¢ stopnien zaawansowania organizacyjnego
grupy przestepczej (rodzaj zorganizowania struktury) oraz jej uplasowanie w ramach
zewnetrznych relacji z typowanymi obiektami spoza organizacji. Ostatecznym celem

RE bedzie pozyskanie umiejetnosci w zakresie szybszego i skuteczniejszego neutralizo-

wania organizacyjnych form przestepczosci, a takze zastosowanie ,glebokiej” analizy

samej organizacji w kontekscie przywodztwa, relacji miedzy czlonkami czy procesu
decyzyjnego.
Przed zastosowaniem RE pomocne bedzie rozpatrzenie analizowanej sprawy

w kategoriach porzadkujacych. Na czynniki porzadkujace prowadzone dziatania ope-

racyjnie badz réwnolegle do nich prowadzone postgpowanie procesowe beda mialy

wplyw:
— prowadzenie czynnosci operacyjno-rozpoznawczych zgodnie z przyjetymi re-
gulaminami i wewnetrznymi instrukcjami uprawnionych stuzb;

— wprowadzenie systemu pozyskiwania i kategoryzacji informacji (wartosci in-
formacji), ktére beda inicjacyjne wobec dalszych czynnosci stuzbowych®;

— wprowadzenie od samego poczatku sprawy w rezim (w schemat) analizy kry-
minalnej prowadzonej zgodnie z okreslonymi (znanymi) silnikami analitycz-
nymi;

— zastosowanie, rowniez wobec informacji pozyskanych spoza stuzb, regul i sche-
matéw przynaleznych strukturze schematéw analitycznych, przetwarzaniu
i analizie, przy czym nalezaloby zalozy¢ potrzebe kompatybilnosci wlasnych
systemow bazodanowych i analitycznych stuzb z bazami danych podmiotéw
zewnetrznych (réwniez z wbudowanym elementem predykcyjnym);

— pozyskanie informacji o funkcjonalnosci dziatania cato$ciowych i lokalnych
matryc przeznaczonych dla spotecznosci internetowych;

— rozwazanie wprowadzenia zindywidualizowanego programu analitycznego ze
znanym silnikiem analitycznym na potrzeby danej sprawy;

¥ ].T. Chatagnier, A. Mintz, Y. Samban, The Decision Calculus of Terrorist Leaders..., s. 128.

0 Zob. dla przyktadu: Decyzja nr 338 Komendanta Gléwnego Policji z dnia 12 paZdziernika 2016 r.
w sprawie Systemu Informacji Operacyjnych, Dz. Urz. KGP z 2016 1. poz. 65, https://isp.policja.pl/isp/
aktualnosci/prawo/9626,Decyzja-nr-338-Komendanta-Glownego-Policji-z-dnia-12-pazdziernika-
-2016-r.html [dostep: 16 IV 2020]. Meldunek informacyjny sporzadza sie w kazdym przypadku uzy-
skania przez policjantéw informacji przydatnych do ,,(...) zapobiegania, rozpoznawania, ujawnia-
nia i wykrywania przestepstw, ustalania metod ich popelniania oraz wykrywania i zatrzymywania
sprawcow, w tym takze: 1) informacji o zdarzeniach, miejscach, pojazdach, dokumentach oraz oso-
bach fizycznych i innych podmiotach nie bedacych osobami fizycznymi; 2) informacji o telekomu-
nikacyjnych urzadzeniach koncowych wykorzystywanych do przekazu informacji, z wylaczeniem
danych pozyskanych w trybie okreslonym w art. 20c ustawy o Policji; 3) informacji o rachunkach
w bankach lub innych instytucjach finansowych oraz o czynno$ciach bankowych, z ograniczen do-
stepu do tych danych wynikajacych w art. 20 ust. 3 i 4 ustawy o Policji”
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— klasyfikacja przez ustawodawce w przepisach karnych schematu zachowania

sprawcy, ktdre jest penalizowane jako przestepstwo;

— realizowanie zadan pozaschematycznych w przyjetym modelu systemowym,

ktéry z zalozenia funkcjonalnego powinien wspolistnie¢ z ogélnymi systema-
mi i mie¢ na celu porzadkowanie oraz kategoryzacje danych (szczegélnie od-
nosi si¢ to do — w miar¢ mozliwosci — calo$ciowego i spdjnego wprowadzenia
modelu matematycznego sieci zbudowanej z rozpoznawanych elementéw, co
jest niezbedne do rekonstrukeji interakcji miedzy elementami).

Atutem ulatwiajacym rozwigzywanie zagadnien w ramach analizy prowadzonej
na podstawie metod RE jest bazowanie na sieciowym schemacie (m.in. graficznym)
przyjetym dla danej organizacji przestepczej lub terrorystycznej, ale tez dla kazdego
skomplikowanego taktycznego dzialania przestepczego®'. Taki schemat moze by¢ kre-
owany zaréwno w ramach analizy kryminalnej, jak i innych rozwigzan wynikajacych
z teorii grafow czy SNA. Wazne jest, aby przez caly czas prowadzenia sprawy utrzymy-
waé wyznaczone schematy postgpowania, nazewnictwo, metodyke pracy operacyjnej
badz sledczej, zaréwno na potrzeby opisania wezldw sieci (atrybutyzacji), jak i identy-
fikacji relacji zachodzacych migdzy weztami. W ten sposdb sieci organizacyjne mozna
klasyfikowa¢ na podstawie rodzaju zaangazowanych podmiotéw i interakeji zachodza-
cych miedzy nimi. Korzystanie z takiego schematu umozliwi wnioskowanie o kazdym
jego elemencie, a ich ocena bedzie wynikiem relacji istniejagcych miedzy danym ele-
mentem a innymi elementami zakwalifikowanymi do sieci badz elementami z bliskiego
otoczenia sieci, np. wystepowanie stanu recesji (w dzialaniach sieci) lub zaktywizo-
wanie kryminalne, zmiana przywodztwa czy pobudzenie aktywnosci pod wyplywem
czynnikow spoza organizacji. Ponadto taki schemat pozwoli na umiejetne nazwanie
atrybutéw sieci i przypisanie ich do jej weztéw. Dzigki temu ocena sieci oraz schemat
(katalog) zachowan przestepczych zostang wzbogacone o wnioskowanie przeprowa-
dzone w przesztosci, ale uzupelnione o informacje nieznane w tamtym momencie.

Ta swoista retrospekcja oprocz uzupelnienia modelu przestepstwa (organizacji)
pozwala na przeanalizowanie reakcji cztonkéw grupy przestepczej oraz podzial zda-
rzen na planowane badz przypadkowe. Umozliwia to rozpoznanie taktyki przestepstwa
przyjetej przez sprawcow oraz stosowanych przez nich metod kamuflazu. Jednoczesnie
mozna oceni¢, czy reakcja organdw $cigania na przestepstwo byla adekwatna do zagro-
zenia (przeprowadzona we wlasciwym czasie, miejscu i w stosunku do odpowiednich
0s0b — przy zalozeniu calo$ciowej lub czesciowej neutralizacji organizacji przestepczej

! Patrz przykladowo: program iBase zintegrowany z Analyst’s Notebook. iBase zapewnia prosty me-
chanizm importu umozliwiajacy pobieranie danych z wielu zrodel, takich jak: pliki tekstowe, Zr6-
dla danych zgodne z OLE lub pliki XML (schemat MS Rowset), i konwertuje je na encje (bazy da-
nych - dop. red.) oraz lacza, zapewniajac jednolity standard informacji. Crime Workbench (CWB)
pozwala na tworzenie, zarzadzanie i wykorzystywanie tekstowych baz danych, ktore maja zastoso-
wanie w procesie analizy kryminalnej. Przydatny w sprawach wielowatkowych obejmujacych duzy
obszar terytorialny ze ztozong struktura organizacji przestepczych oraz duza iloscig informacji,
http://www.acsys.com.pl/index_en.php?action=iBase [dostep: 15 IV 2020].
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badz zapobiezeniu zamachowi terrorystycznemu). W podejsciu sieciowym niektore
atrybuty elementéw (wezldw) sa mozliwe do zmierzenia (zmienne losowe) i mozna
je przeanalizowa¢ za pomocg narzedzi statystycznych. Pomocne tu bedg zaréwno teo-
ria informacji, jak i sklasyfikowanie i skwantyfikowanie relacji, niezbedne przy rozpo-
znaniu calej dzialalnosci sprawcow (weztow sieci). Ten drugi aspekt bedzie sie wigzal
z rodzajem popelnianych przestepstw, taktyka popelniania przestepstw przyjeta przez
sprawcow (w tym modus operandi), podejmowanymi decyzjami, np. co do narzedzi
wykonawczych, schematéw zabezpieczen logistycznych dzialan przestepczych oraz
cigglosci organizacyjnej.

W badaniach metodami stosowanymi w ramach procesu RE inne zalozenia nalezy
przyja¢ dla przestepczosci kryminalnej, a inne dla przestepczosci finansowej (ale tez dla
dzialan hybrydowych dotyczacych obydwu tych sfer). Wiaze sie to przede wszystkim
z tym, ze dotyczy to innego przedmiotu przestepstwa i odmiennej konstrukeji prawnej
penalizujacej zaistnialte zdarzenia. Ocena, w ktorej analitycy postuguja si¢ wylacznie da-
nymi, jakimi dysponowaly organy $cigania przez dokonaniem neutralizacji grupy prze-
stepczej, jak i tymi danymi, ktére w wyniku zastosowania inzynierii odwrotnej wzboga-
caja wiedze o sposobie przestepczego funkcjonowania, umozliwia poznanie aktywnosci
przestepczej. Oznacza to, ze ten retrospektywny model postepowania moze poszerzy¢
i ,ulepszy¢” wiedzg o rozpatrywanym ukladzie. W konsekwencji obraz dziatan prze-
stepczych bedzie uzupelniony i zwigkszy zakres kontrdziatan stuzb, w tym wykorzysta-
nia komputeréw kognitywnych (tj. poznawczych, ang. cognitive computing, CC).

Przy pozyskiwaniu sygnaléw aktywnosdci sprawcéw bedzie réwniez pomocne
postugiwanie sie przez nich urzadzeniami mobilnymi. W kryminalistyce zbieranie
i analiza danych pochodzacych z telefonow komdrkowych obejmuje m.in. pobieranie
informacji z tych telefondw, a nastepnie ich zidentyfikowanie i przeanalizowanie, czy
uzyskane dowody sg istotne dla trwajacego dochodzenia. Dzieki monitorowaniu i od-
zyskiwaniu danych z urzadzen mobilnych jest mozliwe mapowanie zachowan (co do
czasu) i ich geolokalizacja. Dokonuje si¢ tego przez odczyty aplikacji zainstalowanych
przez sprawce w telefonach komdrkowych, GPS czy korzystanie z informacji zawartych
w sieci Internet (korzystanie z e-zakupdw, e-platnosci, e-ustug publicznych czy gier).
Mimo preferowania cato$ciowego podejscia do organizacji przestepczej przy przepro-
wadzaniu diagnozy jej funkcjonowania oraz czynnosci podejmowanych wobec niej
przez organy $cigania, w ramach inzynierii odwrotnej mozna realizowa¢ zadanie przez
positkowanie si¢ podejsciem czastkowym do poszczegdlnych obszaréw zwigzanych
z oceniang (duplikowang) organizacja™.

Podejscie calo$ciowe wigze si¢ z dzialaniem systemowym i potraktowaniem
przedmiotu badawczego jako calo$ci. Natomiast czgstkowe obszary badawcze moga si¢

2. W takim przypadku odtworzona sie¢ komunikacyjna bedzie $wiadczyla o atrybutach weztow
w sieci. Bedzie to jeden z element6éw branych pod uwage przy typowaniu krawedzi sieci i istotnych,
z punku widzenia wykrycia przywddztwa i sprawcow przestepstw, relacji zachodzacych miedzy
poszczegdlnymi czlonkami organizacji uznanymi za wezly sieci.
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odnosi¢ do: wewnetrznego zarzadzania organizacjg, ustanawiania relacji z podmiota-
mi zewnetrznymi (np. innymi organizacjami) czy zarzadzania finansami i zapleczem
logistycznym organizacji*’. Dla inzynierii odwrotnej podejscie calosciowe nalezy uznaé
za cel ostateczny. Dzigki badaniom czastkowym mozna polfaczy¢ impulsy (symptomy)
skutkujace konkretnymi sytuacjami (faktami) wigzacymi si¢ z poszczegolnymi czton-
kami organizacji, a co za tym idzie - zbada¢ wplyw tych sytuacji na calg organizacje.

W ramach inzynierii odwrotnej mozna skorzysta¢ réwniez z informacji o danej
sprawie uzyskanych ze zrédet cyfrowych. Sa nimi m.in. sygnaly (informacje) zdoby-
te dzieki ,wyzewnetrznieniu si¢” cztonkéw organizacji terrorystycznych. Dotyczy to
takich obszarow, jak: propaganda, wojna psychologiczna, rekrutacja, zbieranie fundu-
szy, eksploracja danych, zbieranie informacji o atakach komputerowych, dystrybucja
oprogramowania, kupowanie falszywych dokumentéw (tozsamosci), dziatalno$¢ szko-
leniowa. Oznacza to, Ze w przypadku prowadzenia sprawy o wyzszym stopniu skom-
plikowania, ale bez zastosowania analizy kryminalnej, bedzie mozliwe przedstawienie
schematu dzialania grupy przestepczej w formie wizualizacji wirtualnej, co zapewnia
jego wieksza przejrzystos¢, dostepnosé, zwieksza obszar analizy i wnioskowania o dal-
szych dzialaniach operacyjnych lub procesowych. Proces RE ma na celu nie tylko wery-
fikacje istniejacego obiektu™, lecz takze stworzenie takiego jego duplikatu, ktéry bedzie
stanowi¢ poszerzong wersje modelu wyjsciowego lub tez jego udoskonalenie. Nowa
wersja stanie sie za$ obiektem wyjsciowym dla podjecia czynno$ci wykonawczych
skutkujacych neutralizacjg obiektu wyjsciowego lub modelem stuzacym w przysztosci
do nauki (wsparcie procesu decyzyjnego).

Podstawowe dziatanie RE wobec organizacyjnej formy przestepczej przeprowa-
dzone z wykorzystaniem programéw komputerowych przebiega w nastepujacych eta-
pach:

« za material wyjsciowy nalezatoby uzna¢ efekt analityczny (konstrukeja siecio-
wa rozpoznawanego obiektu) uzyskany w wyniku zastosowania okreslonego
oprogramowania analitycznego oraz dostgpne dane zgromadzone w celu po-
znania konstrukcji sieciowej rozpracowywanego obiektu;

o zebranie jak najwiekszej liczby informacji (sladéw sieciowych) o aktywnosci
analizowanej organizacyjnej formy przestepczej na temat zdarzen (koncentracji
w sprawie), ktore bedzie mozna podda¢ pomiarom (spolecznosci sieci wprowa-
dzily wiele réznych system6w pomiarowych do zbierania i prezentowania infor-
macji o wlasciwosciach sieci, np. protokoly, techniki, narzedzia, nakladki, ramy,
archiwa);

3 Zob. P. Klimas, Podejscie sieciowe w logistyce, ,,Studia Ekonomiczne. Zeszyty Naukowe Uniwer-
sytetu Ekonomicznego w Katowicach” 2015, nr 249, s. 36 i nast.; W. Czakon, Sieci w zarzqgdzaniu
strategicznym, Warszawa 2012.

* ‘Wprowadzone pojecie obiekt odnoszace sie do podmiotu zawiera w sobie zaréwno analize 0s6b
fizycznych, prawnych, relacji, jak i proceséw decyzyjnych, stylu myslenia, psychologii. Jest to zabieg
upraszczajacy, Swiadomie zastosowany na potrzeby dalszych rozwazan.
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 poszukanie luk, np. przyczynowo-skutkowych, komunikacyjnych czy logi-
stycznych, w dotychczas podjetych czynnosciach, m.in. w:

— wykonaniu retrospekcyjnej analizy danych w sprawie przez przeprowadze-
nie dziatan inZzynierii odwrotnej wobec uzyskanego efektu analitycznego,
bedacego konsekwencja wykorzystania programu analizy dostepnego or-
ganom $cigania,

— prowadzeniu analizy danych w sprawie na podstawie dostepnych komer-
cyjnych programéw analitycznych przez przeprowadzenie dziatan inzynie-
rii odwrotnej w stosunku do uzyskanego efektu analitycznego;

— ustaleniu, czy zdefiniowana konstrukecja sieciowa uwzglednia takze dane
pochodzace z ukrytych obszaréw komunikacyjnych (zaszyfrowanych wia-
domosci, informacji z sieci Tor czy Darknet), co moze ostatecznie mie¢
wplyw na uzyskanie niepelnego efektu analitycznego;

« ustalenie zaszyfrowanych danych i dokonanie ponownej analizy konstrukcji
sieci;

« weryfikacja i walidacja posiadanych danych (np. czy nie doszto do bledu w wy-
niku przetwarzania danych) przez organy $cigania w konkretnej sprawie oraz
pozyskanie dodatkowych informacji (uzupelnienie dzialan odwrotnych).

W rezultacie tych czynno$ci powinien powsta¢ nowy obraz analizowanej struktu-

ry sieci, co zostato przedstawione na schemacie 1.

Zasilanie informacji

$

Analiza postepowa

Poczatkowy etap
sprawy > ,
Koncowy etap sprawy,
poczatkowy etap RE
Koncowy etap RE N RE
Efekt dziatania RE Retrospekcyjna analiza

Inne programy analityczne
Inne czynnosci (deszyfracja)

*

Zasilanie informacji

Schemat 1. Przebieg analizy przeprowadzonej z wykorzystaniem procesu inzynierii odwrotne;.

Zrédlo: Opracowanie wlasne.
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Korelacja inZynierii postepowej (tradycyjnej) z inzynieria odwrotna
w rozpoznawaniu struktur sieciowych

W inzynierii odwrotnej zaklada si¢ docelowo, ze uzyskany nowy model wyjsciowy
umozliwi skuteczniejsza reakcje organdw $cigania (zaréwno na poziomie $ledczym, jak
i operacyjnym). Rozpatrywanym obiektem moze by¢ zaréwno organizacja przestepcza
jako calos¢, jak i jej najmniej rozpoznana czes¢, ktora nie zostala poddana badaniu ze
wzgledu na niewystarczajacg liczbe informacji o samych weztach oraz relacjach z in-
nymi wezlami i otoczeniem. Wynikiem inzynierii postepowej jest ustalenie i zbadanie
danego przedmiotu jako noszacego wartos¢ dowodowa. Stad tez jego stan odnosi si¢
do okreslonego zdarzenia, czasu przeszlego oraz sladéw pozyskanych w wyniku jego
zbadania i przeprowadzonej analizy. W konsekwencji zaréwno w fazie przedsadowej,
jak i sadowej mozna przypisa¢ wine sprawcy, ktéremu dany przedmiot (podmiot)
bedzie mozna sprawczo przyporzadkowa¢. Oznacza to zamknigcie pewnego proce-
su dowodowego dotyczacego okreslonego okresu aktywnosci przestepczej. Analiza
RE nie poprzestaje na tym etapie. Jest to zwigzane z dynamika dziatan przestepczych,
np. z ,odrodzeniem si¢” dzialalnosci przestepczej pod innym kierownictwem, na in-
nym obszarze geograficznym czy w innych rodzajowo obszarach, w ktérych dotychczas
grupa nie byla przestepczo aktywna (np. w przestepczosci narkotykowej, finansowej,
kryminalnej). W przypadku inzynierii postgpowej czynniki ocenne dla przedmiotu
(grupy) beda charakteryzowaly statyczny obraz jego dzialalnosci na dany czas. W przy-
padku RE beda to czynniki umozliwiajace dynamiczng ocene¢ aktywnosci przestep-
czej w czasie i pozwalajace na jej staly monitoring. Materialem wyjsciowym moga by¢
statyczne parametry wykorzystane w inzynierii postepowej, ale analityk bedzie mu-
sial na dalszych etapach zastosowa¢ metody dynamiczne, aby uzyskac cel postawiony
na poczatku procesu RE. W konsekwencji powinien powsta¢ aktualny i aktywny w cza-
sie obraz dynamiki dziatan opracowywanego podmiotu. Przed rozpoczeciem analizy
RE nalezy oceni¢, z jakim rodzajem obszaru analitycznego analityk mialby do czynie-
nia w przypadku prowadzenia czynno$ci w ramach inzynierii postepowej. Prawdopo-
dobnie realizowane czynnosci beda sie skupiaty na przygotowaniu materiatu, ktéry -
jako wlaczony do postepowania — bedzie materiatem dowodowym. Moze, ale nie musi
to ogranicza¢ zastosowania okreslonej metody w ramach procesu RE. Dla przykladu,
taka metode w ramach tego procesu bedzie mozna zastosowa¢ przy badaniu ,,niekom-
pletnego” przedmiotu przestepstwa. Inzynieria odwrotna umozliwia ponowne zasta-
nowienie si¢ nad sprawa w zakresie wyszukania luk w procesie wykrywczym, rekapitu-
lacji struktury sieciowej rozpracowywanej organizacji, zidentyfikowania rzeczywistego
przywddztwa itp., zwlaszcza gdy struktura przestepcza wymaga dtuzszego czasu do jej
rozpoznania. Dotyczy to réznych aktywnosci w Internecie, m.in. kontaktéw z osobami
spoza sieci przestepczej (np. przez czaty komunikacyjne Telegram i Signal czy w sieci
Darknet), pozyskiwania technologii w celu jej konwersji na potrzeby przestepcze (po
dokonaniu ponownego skonfigurowania i wykorzystania kodu, dodajac tym samym
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niepowtarzalng funkcjonalno$¢ i (lub) kontrole danych)>’, wzrostu dzialan w obszarze
logistycznym (zakup: broni, falszywych kart, tozsamosci, ztosliwego oprogramowania
czy pozyskiwanie srodkéw finansowych), zmiany dotychczasowego systemu komuni-
kacji, kamuflowania przywoddztwa i proceséw decyzyjnych w sieci, deszyfracji danych,
badania dialogu informacyjnego prowadzonego przez media zalezne od organizacji
terrorystycznych, nielegalnego wytwarzania elementéw broni (w tym zakazanej proli-
feracja). Na schemacie 2 przedstawiono zastosowanie metod RE w rozpracowywaniu
przestepczosci zorganizowane;.

Proces inzynierii odwrotne;j

Ukierunkowanie dziatan

Podmiot An

Ana]lzakrymmalna Analiza logistyczno-finansowa  Analiza zarzadzania ~ Analiza obiektowa

Analiza kryminalistyczna Analiza psychocybernetyczna

Wytworzenie i wdrozenie Analiza postugiwania si¢ Internetem

otrzymanego obiektu

Pozyskanie danych
Opracowanie techniczne danych

Schemat 2. Proces inzynierii odwrotnej zastosowany w odniesieniu do obiektu Podmiot A (do
organizacji przestepczej).

Zr6dto: Opracowanie wiasne.

Zgodnie z powyzszym schematem obiekt Przedmiot A (okreslany jako ,,Podmiot
A”) byl wynikiem odwzorowania cyfrowego istniejacego w rzeczywistosci. Podstawo-
wym modelem analizowanym (mierzonym i przeksztalcanym) w procesie inzynierii
odwrotnej jest Podmiot A (jako docelowy dla inzynierii postgpowej i poczatkowy dla
inzynierii odwrotnej). Inzynieria postgpowa dotyczyla obszaru przestepstw doko-
nywanych wylacznie lub w znacznej czgsci w obszarze internetowym. W przypadku
inzynierii odwrotnej bedzie prowadzona analiza sieci komputerowej. Sie¢ zazwyczaj

% K.Podins, K. Geers, Aladdin’s Lamp: The Theft and Re-weaponization of Malicious Code, w: 10" Inter-
national Conference on Cyber Conflict CyCon X: Maximising Effects, T. Minarik, R. Jakschis, L. Lind-
strom (red.), Tallinn 2018, NATO CCD COE Publications, https://ccdcoe.org/uploads/2018/10/
Art-10-Aladdins-Lamp.-The-Theft-and-Re-weaponization-of-Malicious-Code.pdf [dostep: 21 XII
2020].
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sktada si¢ z wielu malych sieci, ktore sg administrowane przez rézne podmioty, nie ma
wiec jednego miejsca, z ktérego mozna uzyska¢ pelny obraz okreslonej sieci docelo-
wej. Takze internet jest réznorodny, tak wiec podejscie uznane za przydatne w stosun-
ku do jednych sieci moze nie by¢ skuteczne w innych miejscach®. Metoda RE moze
by¢ pomocna réwniez w przypadku zaginiecia czesci akt sprawy i potrzeby odtworze-
nia okreslonych watkéw, przede wszystkim tych, ktére maja wartos¢ dowodows lub
zawieraja plany realizacji sprawy.

Przedstawiona konstrukcja dziatania RE wobec Podmiotu A zaklada podejscie
blokowe (sektorowe) przy zrekonstruowaniu kategorii problemoéw, ktére powstaja
w konsekwencji funkcjonowania tego obiektu. Pozwala réwniez — na podstawie posia-
danych danych - na odtworzenie takiego samego obiektu lub uzyskanie innego, odpo-
wiadajacego w wigkszym stopniu rzeczywistemu funkcjonowaniu badanego obiektu
niz ten, ktoéry powstalby w wyniku czynnosci podjetych w ramach sprawy prowadzonej
przez organy $cigania.

Poszczegdlne bloki (sektory) problemdéw mieszcza si¢ w dokonaniu ,,zeskanowa-
nia” Podmiotu A przy uzyciu juz wczesniej zebranych aktualnych danych oraz nowych
danych, a takze przy uzyciu metod analitycznych, w tym okredlenia mierzalnych para-
metréw matematycznych sieci przestepczej. Rozpoczecie analizy moze wynikac z wysta-
pienia okreslonego zdarzenia, np. zamachu terrorystycznego. W takiej sytuacji bedzie
mozliwe nie tylko przeprowadzenie procesu RE w stosunku do urzadzenia technicznego
zniszczonego w zamachu (np. zastosowanego tadunku wybuchowego, wykorzystanych
srodkow tacznosci), lecz takze bedzie mozna dokonac retrospektywnej oceny dotych-
czasowego rozpoznania sieci i ustali¢, dlaczego nie doprowadzilo ono do ujawnienia
przygotowan do zamachu i okreslenia jego lokalizacji, a takze do jego przerwania®.

Jezeli rezultatem zastosowania inzynierii odwrotnej bedzie powstanie ,,doskonal-
szego” modelu Podmiotu A jako organizacji przestepczej, to powinno to spowodowaé
poszerzenie wiedzy organéw $cigania, dzigki czemu bedzie mozna wyprzedzi¢ dalsza
aktywnos¢ przestepcza (analiza predykcyjna). Takie dziatania pozwolg skutecznie wy-
eliminowa¢ badang organizacje¢ juz w fazie przygotowania do przestepstwa, organy $ci-
gania beda takze mogly rozpoczaé gre operacyjna, m.in. z wprowadzeniem wlasnej
agentury czy tez z wykorzystaniem imitacji takiej organizacji.

Model stworzony w wyniku procesu RE staje si¢ pomocny m.in. przy odtwarzaniu
struktury organizacji przestepczej (uzupetnianie ubytkéw struktury) lub rozpoznawaniu
aktywnosci organizacji w sieci w obszarach, w ktérych ma ona zdolnosci do dziatania
bez pelnej informacji. Postugujac si¢ inzynieria odwrotng, bedzie mozliwe dokonanie
oceny, na ile przestepcy przejeli systemy transformacyjne, transakcyjne, przemieszczania

% Hui Zhou i in., Computer Network Reverse Engineering, w: Computer and Informa-

tion Science 2011, R. Lee (red.), Berlin 2011, s. 227-239, https://link.springer.com/chap-
ter/10.1007/978-3-642-21378-6_18 [dostep: 20 XII 2020].

Przyklady zastosowania RE do urzadzen mobilnych zob. T. Heckmann, Reverse engineering secure
systems using physical attacks, 2018, https://www.researchgate.net/publication/330618085_Re-
verse_engineering_secure_systems_using_physical_attacks [dostep: 19 XII 2020].
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przedmiotdw, czyli na ile stworzyli alternatywne rozwigzania lub na jakim poziomie
kontroluja funkcjonujace systemy dzigki kamuflowaniu swojej przestepczej dziatalnosci
(dotyczy to takze systemow bezpieczenstwa). Chodzi tu gtéwnie o wyeliminowanie ,,fal-
szywego nasladownictwa” wykorzystywanego w celach przestepczych.

Podjecie dzialan w zakresie inzynierii odwrotnej bedzie wymagaé rozlozenia
na czynniki pierwsze catos$ci wiedzy o Podmiocie A uzyskanej w danym momencie.
Istotnym elementem procesu bedzie ustalenie zgodnosci relacji ,wpisanych” w kon-
strukcje z rzeczywidcie zaistnialymi oraz stwierdzenie, czy przyjete mierzalne relacje
w sposob wlasciwy nadaly atrybuty, a w konsekwencji — wlasciwosci poszczegolnym
weztom. Inaczej méwiac, czy trafnie oceniono wezly na podstawie informacji o rela-
cjach zachodzacych migdzy nimi, plasujac je jako: przywddcéw, decydentéw, posred-
nikéw i wykonawcéow. Wazne bedzie takze zbadanie, czy nie mozna ustali¢ atrybu-
tow wezléw w inny sposéb, co pomogloby uzyskac oceng odrebna od dotychczasowe;.
W ramach RE powinno by¢ mozliwe takze ustalenie luk w relacjach (szczegdlnie tych,
ktore byly najwazniejsze w ocenie weztdw) i uzupelnienie ich na tyle, zeby nowa kon-
strukcja umozliwita weryfikacje uzyskanego obiektu Podmiot A, a jednoczesnie bar-
dziej urealnifa jego strukture®.

Przy zalozeniu, ze obiekt ma strukture sieci, jednym z dzialan bedzie ustalenie pa-
rametrow tej struktury i sposobow ich mierzenia. Moze to dotyczy¢ takich obszardw,
jak: proces decyzyjny, postugiwanie si¢ oprogramowaniem, wykorzystanie sieci spo-
tecznych, logistyka, lokalizacja GPS, postugiwanie si¢ urzagdzaniami mobilnymi (w tym
réznymi aplikacjami), transfer srodkéw finansowych i innych aktywéw. Pozyskiwanie
parametréw mozna bedzie podzieli¢ na wewnatrzpodmiotowe*® (zastosowane wytacz-
nie wobec analizowanego podmiotu) i zewnatrzpodmiotowe (uniwersalne, powszech-
nie stosowane wobec zachowan spolecznych, indywidualnych w przestrzeni publicz-
nej). Powinno sie rowniez wzig¢ pod uwage relacje, jakie wystepuja migdzy weztami
(przygotowanie do dokonania statystycznej charakterystyki sieci). Podstawowym mo-
delem analizowanym (mierzonym i przeksztalcanym) w procesie inzynierii odwrotnej
jest Podmiot A. Uznajac zfozonos$¢ Podmiotu A, do jego rozlozenia na poszczegdlne ele-
menty mozna wykorzystac analiz¢ sieci kryminalnych jako metode oparta na SNA (jest
to zwigzane z tym, ze obiekt jest wycinkiem sieci spotecznych, w ktérych dochodzi do
uzewnetrznienia dziatan przestepczych)®. Analiza sieci kryminalnych jest prowadzona

%8 Weryfikacja jest spowodowana tym, ze w procesie inzynierii postepowej moglo dojs¢ do zafalszo-

wania oceny z powodu uzycia wylacznie jednego programu analitycznego, wpisania nieprawidfo-
wych danych, subiektywnego myslenia analityka, kierowania si¢ sugestiami lub rutyna, przyjmo-
wania okreslonych zdarzen za pewnik bez ich weryfikacji, zlej oceny kodu organizacji przestepczej,
pominiecia zdarzen lub uznania niektorych za nieistotne z punktu widzenia calo$ci prowadzone;j
analizy badz przyjecia niewlasciwego kodu typowanego dla rozpracowywanej organizacji prze-
stepcze;j.

¥ Wyréznienia w tekécie pochodza od autora (przyp. red.).

60

Zob. K. Harezlak, M. Kozielski, Metody analizy sieci kryminalnych, ,Studia Informatica” 2010,
nr 24, s. 35 i nast.
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»do przodu” przez dokladanie komponentéw do ustalonych weztow sieci lub wprowa-
dzanie do niej nowych weztéw (dekompozycja). W ramach procesu RE wazne bedzie
réwniez ustalenie dla sieci stanu zero-day (czyli momentu rozpoczecia dzialalnosci) dla
luki, przez ktérag mozna zainstalowa¢ zlosliwe oprogramowanie, ustalenie luk w rozwoju
sieci, wskazanie pierwszego mocodawcy finansowego czy inspiratora dziatan przestep-
czych. W ramach RE nalezy okresli¢ stan poczatkowy, ktdry bedzie podstawa do ,,ro-
zebrania sieci” na czynniki pierwsze. Wazne bedzie ustalenie weztow, wskazanie, jakie
elementy oraz jakie rodzaje relacji wzieto pod uwage w budowaniu krawedzi, np. czy
relacje budowano na podstawie typowania udzialu danej organizacji w okreslonym
przestepstwie lub w kilku przestgpstwach, o réznym stopniu rodzajowosci. Czy, a jesli
tak, to jakie, relacje sieci z elementami spoza sieci (np. umieszczonymi w jej otoczeniu)
wzieto pod uwage? Co uwzgledniono przy nadawaniu okreslonym wezlom przynaleznej
im wagowosci ($ciste kierownictwo, tacznicy, rekruci, bezposredni wykonawcy, organi-
zatorzy itp.) oraz przy badaniu relacji zachodzacych miedzy nimi (z wykorzystaniem
obliczenia wspdlczynnika korelacji r-Pearsona®, ktory stuzy do sprawdzenia, czy dwie
zmienne iloSciowe sa powigzane ze sobg zwigzkiem liniowym).

Z uwagi na potrzebe dokonania ilosciowej oceny poszczegdlnych wezlow do
ich miarowania oraz skwantyfikowania ich relacji mozna wykorzysta¢ teori¢ grafow.
W badaniach istotne bedzie takze zbadanie atrybutu centralnosci poszczegdlnych we-
z16w zaréwno w celu uzupelnienia informacji o sieci lub weryfikacji juz posiadanych
danych, jak i ustalenia rzeczywistego kierownictwa w sieci (mierzalnos$¢ centralnosci
stopnia, posredniczenia lub bliskosci). Przy analizie Podmiotu A nalezy mie¢ na uwa-
dze, ze wobec jego ,odtworzenia” w procesie RE prawdopodobnie starano si¢ zastoso-
wacé specjalistyczne narzedzie analityczne, jakim postuguja sie analitycy kryminalni.
Jesli jednak wobec obiektu wykonywano czynnosci z zakresu SNA, to nalezy uwzgled-
ni¢ to, ze analiza sieci spolecznych moze by¢ nieadekwatnym (lub nie w petni adekwat-
nym) instrumentem analitycznym, dlatego ze rézni si¢ konstrukcja i wewnetrznymi
relacjami od analizy sieci kryminalnych. Nalezy wzig¢ pod uwage element manipulacji
siecig na potrzeby kamuflazu - zaréwno decydentéw (w celu ich ukrycia w strukturze
organizacji), jak i obszaréw samej sieci, ktore s uznane za wrazliwe®,

Kolejnym krokiem analizy bedzie wizualizacja wynikéw w postaci grafu. Graf
to zbidr punktéw (zwanych wierzchotkami lub weztami) polaczonych krawedziami.
Sie¢ przestgpcza w znaczeniu matematycznym bedzie okredlana jako graf wyrazony
wzorem: G = (V, E), gdzie V to zbiér weztéw (wierzchotkow), V(G) = {v, v, .., v },
a E to zbior krawedzi: E(G) = {e, e, ..., e }. W wiekszo$ci zastosowan graféw w prak-
tyce stosuje si¢ grafy wazone, w ktorych kazdej krawedzi przyporzadkowuje si¢ liczbe

' Wiecej na temat korelacji r-Pearsona zob. https://www.naukowiec.org/wiedza/statystyka/korela-

cja_745.html (przyp. red.).

2 Nowatorskie badania w kierunku ujawniania kamuflazu w sieci prowadzil M. Waniek. Zob. ten-

ze, Ukrywanie si¢ w sieciach spolecznych. Autoreferat, https://depotuw.ceon.pl/bitstream/handle/
item/2174/autoreferat-pl.pdf?sequence=3 [dostep: 16 IV 2020].
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zwang waga tej krawedzi®. W ramach procesu RE bedzie mozliwe uzyskanie infor-
macji o wierzchotku poczatkowym, a tym samym bedzie mozna podda¢ ocenie, czy
wlasciwe zdarzenie lub pewien okreslony czas zostaly objete dzialaniami organdw $ci-
gania w celu rozpracowania dzialalno$ci grupy przestepczej. Sie¢ zostanie poddana
analizie i ,odtworzeniu” przeptywu czynnosci, ktére bedzie mozna odpowiednio za-
kwalifikowac (jako przygotowanie do popelnienia przestepstwa, rozdysponowanie zy-
sku przestepczego, wyznaczenie czlonka grupy do realizacji zleconego zadania, np. do
modyfikacji cyberprzestrzeni i oprogramowania).

Zastosowanie inzynierii odwrotnej w obszarze przestepczosci wigze si¢ z wery-
fikacja osiggnietego wyniku (obrazu Przedmiotu A), symulacja dzialan przy uzyciu
odpowiedniego algorytmu umozliwiajaca wykrycie kamuflowania si¢ weztéw w sieci,
dodaniem nowych danych nieznanych jeszcze podczas prowadzenia sprawy lub tych
samych danych, ale ponownie zweryfikowanych. Ta ostatnia czynno$¢ moze zostaé
uzupelniona o niewykryty cykl dziatania przestepczego, ktoéry mozna potaczy¢ z po-
twierdzonym przestepczym ,efektem” dziatalnosci cztonkéw grupy. Wynikiem analizy
bedzie wyciagniecie wnioskéw dotyczacych hierarchicznosci w grupie, przyjetego pro-
cesu decyzyjnego, wariantu dzialan optymalnego dla osiagnigcia zysku przestepczego
badz innego, ktéry skutkowal ograniczeniem zysku, ale zapewnit wyzszy poziom bez-
pieczenstwa nielegalnej dziatalnosci (ustalenie przyczyny podjecia takiej decyzji). Oce-
niajac czynnosci: poprzedzajaca i nastepujaca, mozna uzyskaé wiedze na temat tego,
czy grupa przestepcza miata odpowiedni wlasny potencjal do realizacji przestepczego
przedsiewziecia, czy tez musiala sie positkowac elementami z otoczenia, a takze czy
pominigto dystrybucje aktywdw, informacji, udziatu w realizacji zadania okreslonych
czlonkow, czy i co bylo przyczyng ograniczenia osobowego udziatu w przestepczej re-
alizacji (np. posiadanie lub pozyskanie zlosliwego oprogramowania, sposdb jego uzycia
wedle procesu RE).

Inzynier prowadzacy analiz¢ moze uzyskac jednoczes$nie wiedze¢ na temat, z jakim
rodzajem sieci przestepczej ma do czynienia (lub jaki potencjal ma ta sie¢) oraz czy jest
to sie¢ deterministyczna, w ktorej czas wykonania czynnosci zmierzajacych do popet-
nienia przestepstwa jest jednoznacznie okreslony (zdeterminowany). W takim rodzaju
sieci kazdy zaplanowany etap musi by¢ zrealizowany, aby osiaggna¢ wyznaczony cel.
Analityk bedzie tez mdgl sprawdzié, czy sie¢ ma charakter stochastyczny, tzn. taki, ze
w danym przypadku trudno bedzie okresli¢ czas wykonania czynnosci (sie¢ o charak-
terze losowym). W tym drugim przypadku bedzie mozna okresli¢ stopien zorganizo-
wania w grupie oraz podporzadkowania, czy grupa ma potencjal wykonawczy, czy jest
on ograniczony badz nie ma go w ogdle, a takze czy wystepuja czynniki ograniczajace
w czasie przygotowanie do przestepstwa. Wnioskiem moze by¢ rowniez stwierdzenie, ze
organy $cigania nie mialy wiedzy na temat czasu popelnienia przestepstwa, co wyzwala

6 Szerzej zob. A. Wozniak, Grafy i sieci w technikach decyzyjnych, ,,Infrastruktura i Ekologia Terenéw
Wiejskich” 2010, nr 4, s. 1-188, http://agro.icm.edu.pl/agro/element/bwmetal.element.dl-catalog-
-0eeb75a5-4306-49¢7-ab42-ce3dd480539a [dostep: 16 VI 2020].
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potrzebe ,,dosztukowania” brakujacego elementu calosci, czyli oceny tego, gdzie i w ja-
kim czasie doszto do przestepstwa (typowanie bedzie si¢ odbywalo w przedziale cza-
sowym miedzy najwcze$niejszym mozliwym a najpdzniejszym dopuszczalnym ter-
minem). Na schemacie 3 przedstawiono zastosowanie instrumentéw analitycznych
wykorzystywanych w analizie grup przestepczych metodami stosowanymi w ramach
procesu RE.

Instrumenty analityczne:

teorie grafow

NSA

CSA

psychocybernetyka

analiza kryminalna

analiza wywiadu finansowego (FIU)
analiza geolokalizacji

analiza przedmiotu

analiza internetu

teoria decyzji

A -

Podmiot A

An -

Schemat 3. Zastosowanie instrumentdw analitycznych na potrzeby inzynierii odwrotnej do
Podmiotu A (do organizacji przestepczej).

Zrédlo: Opracowanie wlasne.

Na podstawie analizy obiektowej, zarzadzania i logistyczno-finansowej oraz ze
zrodel zewnetrznych bedzie mozliwe zgromadzenie danych o Podmiocie A. Platfor-
ma do dalszych dziatan w ramach RE bedzie dotychczasowa platforma analityczna lub
inna, wykorzystywana na potrzeby inzynierii postepowej, dlatego tez przed postuze-
niem si¢ zgromadzonymi danymi w ramach RE niezbedne bedzie ich techniczne opra-
cowanie oraz weryfikacja, a czasami takze walidacja. Wigze sie to przede wszystkim
z potrzeba wyeliminowania bledéw zwigzanych z techniczng strong analizy (np. uzy-
ciem réznych programéw) oraz weryfikacja zapisow jezykowych (np. odmiennosci za-
pisow nazwisk, nazw miejscowosci, co czgsto wystepuje przy transkrypcji z cyrylicy
lub jezyka arabskiego). Powodzenie calego procesu zalezy od dokladnosci opracowy-
wanych informacji lub danych na poszczegdlnych etapach. Pozyskanie danych bedzie
mozna przeprowadzi¢ w ramach analizy obiektowej, w ktdrej nalezaloby takze dokonaé
ustalenia celu, jaki zostal zalozony przy uzyskaniu Podmiotu A (analiza calo$ciowa,
cze$ciowa realizacja zalozen lub brak ich realizacji).

Stan wyjsciowy dla RE jest istotny z punktu widzenia zaktadanego celu, tj. czy
chce sie uzyska¢ ponowa ocene obiektu po uzupelnieniu brakéw w jego funkcjonowa-
niu (Podmiot A)), czy dazy si¢ do zbudowania catkiem nowego modelu (Podmiot A ),
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w przypadku, gdy uznano, ze model Podmiotu A powstal w wyniku bledu. Calos¢
dzialan powinna by¢ oparta na strukturze sieciowej rozpatrywanej organizacji jako
najbardziej skutecznego modelu analitycznego na potrzeby dalszych czynnosci w ra-
mach RE. W gre bedzie wchodzilo np. przyjecie innych niz dotychczas atrybutéw do
oceny weztow tej samej sieci. Analiza obiektowa powinna wiec obejmowac wezly sieci,
krawedzie oraz atrybuty (wlasciwosci) wezléw (ocenie powinno si¢ poddaé wszystkie
skladowe, ktore sg szczegdtowo analizowane i rozwijane). Analiza obiektowa to zZrédlo
informacji o Podmiocie A. Po ponownej ocenie Podmiotu A bedzie mozna uzyska¢ ten
sam Podmiot A , ktéry stanie si¢ ulepszong wersja Podmiotu A, uzyskang w wyniku
uzupelnienia wiedzy o poszczegdlnych jego elementach lub tez nowy Podmiot A , kto-
ry bedzie stanowil odzwierciedlenie Podmiotu A, ale w nowej, ,,lepszej” wersji (otrzy-
manie docelowego modelu parametrycznego). Dzigki modelowi A bedzie mozliwe
podjecie dzialan, ktore skuteczniej zneutralizujg analizowany Podmiot A, lub zyskanie
czasu na przeprowadzenie gry na potrzeby jego neutralizacji.

Pierwszy przypadek zaistnieje wtedy, gdy w wyniku zastosowania RE zostanie
stwierdzone, ze dotychczasowe dzialania prowadzone ,,do przodu” nie zawieraja istot-
nego bledu, a jedynie wiedza o Podmiocie A byla niepelna. Drugi natomiast — gdy
po zastosowaniu RE uzna si¢, ze kierowano si¢ blednymi zalozeniami i informacja-
mi, w wyniku czego uzyskano Podmiot A, ktdry jest nieadekwatny do rzeczywistosci,
co spowodowalo niezrealizowanie zakladanego celu dziatania. Bedzie ono uzaleznio-
ne miedzy innymi od mozliwos$ci pozyskania danych o obiekcie oraz od tego, jakich
czynnosci analitycznych nie wykonano w ramach inzynierii postepowej. Na temat
pierwszego podejscia w zakresie ,,uzupelnianie posiadanych informacji” pisat w swo-
jej pracy dotyczacej poszukiwania weztéw ukrytych Marcin Waniek. Wskazal on, ze
(...) ze wzgledu na te trudnosé w modyfikowaniu istniejgcej sieci, kierujemy swojg uwage
na inne pytanie, mianowicie rozwazamy, w jaki sposéb mozna zbudowac sie¢ ukrytg od
zera tak, aby jej przywddcy pozostali ukryci, jak rowniez aby utrzymywali swéj wptyw
na pozostatych cztonkéw sieci. Nasze rozwigzanie opiera si¢ na pomysle, aby otoczy¢
przywddcow grupqg zaufanych ,kapitanéw”, ktérych rolg jest ukrycie przywodcow oraz
posredniczenie w ich komunikacji z pozostatymi cztonkami sieci®*. Tworzenie nowego
modelu wydaje si¢ bardziej mozliwe do zrealizowania i sprowadza si¢ do wykonania
nieprzeprowadzonych analiz lub tez ich ponownego dokonania, ale z uwzglednieniem
takich konfiguracji, ktére w sposéb najbardziej prawdopodobny wypetniag luki infor-
macyjne dotyczace rozpoznawanego obiektu.

W inzynierii odwrotnej dodatkowym wsparciem dla analizy obiektowej sa ana-
lizy: zarzadzania i logistyczno-finansowa. Pozwalaja one doktadniej zbada¢ procesy
zachodzace w ramach samego Podmiotu A oraz jego relacje z otoczeniem. Powinny

¢ M. Waniek, Ukrywanie si¢ w sieciach spolecznych..., s. 4. Zob. takze: M. Waniek, T.P. Michalak,
T. Rahwan, Hiding in Multilayer Networks, 2019, s. 1-24, arXiv, 14 XI 2019 r., https://arxiv.org/
pdf/1911.05947.pdf [dostep: 20 XII 2020].
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one by¢ tez catkowicie obiektywne®. Pierwsza z nich wywodzi sie¢ z wprowadzenia
SNA do zarzadzania strukturami organizacyjnymi, druga pozwala oceni¢ kanaly ze-
wnetrznego zasilania §rodkami finansowymi, dysponowania nimi w ramach organi-
zacji, w tym podzial na zyski osobiste oraz zapewniajace bezpieczenstwo finansowe
organizacji, z uwzglednieniem zaangazowania srodkéw w przedsiewzigcia przestepcze
(np. organizacje przemytu narkotykéw, dokonanie zamachu terrorystycznego). Anali-
za logistyczno-finansowa pozwala réwniez na oceng kanaléw pozyskania i wykorzy-
stywania logistycznych aktywéw na potrzeby organizacji, np. utrzymanie ,,dziupli” do
przechowywania i demontazu kradzionych samochodéw, znalezienie miejsca na labo-
ratorium do produkeji narkotykéw syntetycznych, zapewnienie bazy szkoleniowej dla
terrorystow. W ramach pozyskiwania nowych danych, zwlaszcza zewnetrznych, bedzie
dochodzito do procesu dyskretyzacji (digitalizacji lub kwantowania), czyli przeksztal-
cania danych zdobytych analogowo w dane cyfrowe, ktérymi postuguje si¢ analiza kry-
minalna® przy budowie obiektu - Podmiotu A. W takim przypadku nalezy pamietacé
o ocenie prawdziwosci zgromadzonych danych i ich weryfikacji, tak aby nie dopusci¢
do wygenerowania kolejnego obiektu z bledem lub aby nie dokona¢ niewtasciwej ko-
rekty analizowanego obiektu. Takie dane powinny by¢ wprzezone w proces obowigz-
kowej walidacji.

Przeprowadzenie wymienionych trzech etapéw RE, tj. analiz: obiektowej, zarza-
dzania i logistyczno-finansowej, powinno pozwoli¢ na przejscie do kolejnego, osta-
tecznego etapu procesu RE, czyli wytworzenia i wdrozenia danych. Nalezaloby si¢ tu
postuzy¢ metoda analizy kryminalnej lub innym rodzajem analizy sieciowej, ktdra
po przetworzeniu danych powinna umozliwi¢ uzyskanie wyniku. Zaréwno w anali-
zie obiektowej, jak i zarzadzania trzeba uwzgledni¢ struktury komunikacyjne orga-
nizacji stanowigce centrum przeplywoéw informacji w organizacji i mogace tuszowac
i zamazywac rzeczywistg strukture sieci. Wsparciem bedzie tez analiza interneto-
wa, dzieki ktérej bedzie mozna scharakteryzowa¢ zaréwno poszczegélne wezly, jak
i sposob dzialania organizacji. W gre beda wchodzily takie analizy, jak: readability
analysis (analiza, jak czytelny jest dany tekst), structural analysis (analiza struktury
sieci), link analysis (analiza powigzan miedzy weztami w sieci), form analysis (ana-
liza formularzy do wypelnienia)®’ oraz content analysis (analiza tresci, stosowana

% Obiektywizm wigze sie z przyjeciem zaloZzenia, Ze za dane uznaje si¢ nie informacje uzyskane od

informatora, lecz te dostarczane z GPS statkéw wodnych, przeprowadzonych odpraw towaréw
w portach, towaru przyjetego do hurtowni, przemieszczania si¢ samochodéw dostawczych itp.

% W zakresie ponownej oceny przebiegu poszczegoélnych przestepstw kryminalnych, identyfikacji

wielu innych przestepstw wykazujacych zwiazek z tymi zasadniczymi, okreslania struktury sia-
tek przestepczych oraz analizowania zakresu i sposobu prowadzenia dzialalno$ci przestepczej zob.
M. Kobylas, Analiza kryminalna dla studentow bezpieczeristwa wewngtrznego, Szczytno 2014, s. 13.

¢ Analiza formularzy to narzedzie przeznaczone dla witryn, ktére aktywnie uzywaja formularzy do

wypelniania. Analiza formularzy pomaga firmom zrozumie¢, w jaki sposob uzytkownicy wchodza
w interakcje z formularzami w ich witrynie internetowej, a takze oceni¢ ich formularze w celu
zidentyfikowania probleméw, ktére moga utrudnia¢ uzytkownikom pomyslng konwersje, https://
www.indicative.com/data-defined/form-analysis/ [dostep: 20 XII 2020].
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zarowno do form stownych, jak i graficznych)®. Przejrzenie danych w internecie
w ramach analizy kryminalnej powinno by¢ przeprowadzone zar6wno na poziomie
dostepnym, jak i na poziomie sieci ukrytych. Struktura sieci jest odzwierciedleniem
i przestepstw jawnych, widocznych ($ladéw pozostawionych w sieci, w rzeczywisto-
$ci), i ukrytych, niewidocznych (nieujawnionych $ladéw pozostawionych w sieciach
internetowych i w rzeczywisto$ci). Do przestepstw ukrytych bedzie mozna zaliczy¢:
slady sieciowe, ktore moga zosta¢ wykryte dopiero po dokonaniu grafowania, wy-
soko zakonspirowane sieci szpiegowskie, kradzieze podstawowego oprogramowania
w systemach teleinformatycznych obrony, bezpieczenstwa itp. i zastosowanie w nich
zlosliwego oprogramowania, co moze by¢ wykryte dopiero po analizie wykonanej
w ramach procesu RE.

Jak juz wspomniano, w wyniku wykorzystania metody RE bedzie mozna otrzymac
Podmiot A lub Podmiot A . Stworzenie nowych obiektow jest zwigzane migedzy innymi
z wypelnieniem luki informacyjnej, luki dotyczacej zarzadzania obiektem wynikajacej
z braku wiedzy o rozpoznawanym obiekcie badz pozyskanej z tego obiektu, a takze
z niewykorzystaniem $rodkéw technicznych. Zastosowanie RE umozliwi poszerzenie
wiedzy o funkcjonowaniu rozpatrywanego obiektu dotyczacej: zmiany kierownictwa,
zmiany stylu zarzadzania, ustalenia nowych nieznanych zdarzen przestepczych, uzu-
pelnienia skladu osobowego organizacji, weryfikacji r6l w samej organizacji i jej oto-
czeniu oraz przypisania czlonkom organizacji nowych czynéw przestepczych. Bedzie
to mozliwe w wyniku ,dosztukowania” do Podmiotu A tych elementéw, ktére daja
jego obraz calosciowy. Ten nowy model Podmiotu A jest rezultatem nie tylko pozyska-
nia nowych informacji (lub przeanalizowania ich na nowo i otrzymania odmiennych
wnioskow), lecz takze zastosowania innych technik pomiarowych i analitycznych. Tym
samym zasob analiz wymienionych w opracowaniu nie jest skoficzony i moze by¢ uzu-
pelniony np. o nowe analizy kryminalistyczne $ladéw (takze te wdrozone do badan
jako wynik rozwoju technologicznego czy badan naukowych). Dzieki temu bedzie
mozna ustali¢ sprawcow, ktorzy byli dotychczas nieznani, lub wykazaé inny przebieg
zdarzenia przestepczego. Nie ulega watpliwosci, Zze w przypadku danych otrzymanych
z badan kryminalistycznych ich odmienno$¢ lub ich wigksze sprecyzowanie moze by¢
wynikiem zaréwno zastosowania niewykorzystanej do tej pory w sprawie metody ba-
dawczej, jak i bardziej precyzyjnych urzadzen technicznych, obliczeniowych badz wy-
korzystania danych przetworzonych w bazach danych nieznanych organom $cigania.

Zastosowanie w analizowanej sprawie inzynierii postgpowej jest realizowa-
ne gléwnie pod katem ekonomiki postepowania organdw $cigania, co moze sptycaé
dziatania operacyjne oraz dowodowe jedynie do czynéw mozliwych do udowodnienia
oraz do postawienia zarzutéw kierowania i zakladania organizacji przestepczej (gru-
py lub zwiazku). Tym samym beda pominiete watki uboczne, ktérych udowodnienie
wymaga znacznego nakfadu sil i srodkéw. Taki tryb postepowania moze by¢ takze

¢ J. Scoccimaro, S. Rugaber, Reverse Engineering of Web Pages, https://www.cc.gatech.edu/projects/
PageSleuth/documents/icpc.pdf [dostep: 30 IV 2020].
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wynikiem taktyki §ledczej przyjetej przez prokuratora. Rezultat koncowy - odmienna
konstrukcja Podmiotu A - moze zosta¢ osiggniety po zastosowaniu metody analizy
kryminalnej, w ktérej wykorzystano inny niz dotychczas program analityczny. W ana-
lizie zarzadzania bedzie mozna ustali¢ relacje miedzy kierownictwem organizacji a wy-
konawcami, a takze sprawdzi¢, czy dobdr celu, wykonawcow, decyzji i srodkow jest
prowadzony na zasadzie optymalizacji zysku, czy tez przez zminimalizowanie kosztow
wykonawczych. Aby uwzgledni¢ wskazane preferencje, nalezy zastosowac grafy wazo-
ne. Ustalenie preferencji moze by¢ pomocne przy okresleniu, czy przywddcy tak samo
traktuja wszystkich wykonawcoéw, czy tez dokonuja ich gradacji, stosujac obiektywne
(obojetne) wyznaczniki, czy tez kierujg sie¢ wlasnymi preferencjami (subiektywne wy-
znaczniki). Wynikiem takiej analizy powinno by¢ ustalenie schematu postepowania
kierownictwa, ktére moze kierowac¢ si¢ kosztami wykonawstwa (minimum nakladéw
przy maksimum zysku) albo realizacjg celu za wszelka cene (bez wzgledu na poniesio-
ne koszty).

Przeprowadzenie analizy logistyczno-finansowej obiektu bedzie wymagato
uwzglednienia przynajmniej dwdch plaszczyzn aktywnosci przestgpczej — logistycznej
i finansowej. Pierwsza bedzie zwigzana z korzystaniem przez sprawcow przestepstw
z tych systemow, ktdre s ogolnodostepne (np. firmy $wiadczace ustugi pocztowe, fir-
my kurierskie, przewozy kontenerowe statkami, transport ladowy lub kolejowy, trans-
port miedzynarodowy, sortownie, hurtownie, lokalni dystrybutorzy, gietdy towarowe).
Druga plaszczyzna - finansowa - jest zwigzana z instrumentami oferowanymi w ra-
mach ustug takich instytucji, jak banki, towarzystwa ubezpieczeniowe, ale réwniez
z ustugami oferowanymi na czarnym rynku (nielegalne przemieszczanie towaréw oraz
srodkéw finansowych, np. przemyt fizyczny towardw, system ,czarna hawala’, niele-
galne rozliczenia gotéwkowe, wykorzystanie podmiotéw rejestrowanych na obszarach
offshore). Przedmiotowe obszary beda wymagaly badan ilosciowych (liczby powigzan
w okreslonym czasie), ale w kontekscie relacji migdzyosobowych.

Zastosowanie analizy sieciowej w badaniach relacji nieformalnych (spotecznych,
interpersonalnych) moze niejednokrotnie by¢ narzedziem stuzagcym ujawnieniu do-
datkowych informacji kryjacych sie w ramach istniejacych sformalizowanych struktur
wewnatrz- i miedzyorganizacyjnych, niewidocznych dla innych ilosciowych metod ba-
dawczych®. Na analize logistyczno-finansowa dziatan organizacji przestepczych nalezy
patrze¢ m.in. pod katem typowania rozwigzan jako najbardziej optymalnych z punktu
widzenia zysku biznesowego. Mozna pod to podciagna¢ przeprowadzenie procede-
ru legalizacji srodkéw (prania brudnych pieniedzy), tak aby skorzysta¢ z formalno-
-prawnych i organizacyjnych rozwigzan niezbednych do wykazania legalnosci akty-
wow, ktore pozostaja w dyspozycji organizacji. Innym przykladem bedzie zapewnienie
sobie kontroli lub powolanie podmiotéw w obszarze logistyki i finanséw, ktdre beda
zrodtem pierwotnych dochodéw dla organizacji przestepczej.

% C.R. Carter, L.M. Ellram, W. Tate, The Use of Social Network Analysis in Logistics Research, ,,Journal
of Business Logistics” 2007, nr 1.
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Analiza sieci obiektu moze réwniez ujawnic potrzebe zoptymalizowania wlasnych
celow przestepczych przy wykorzystaniu formalnych kanatéw dystrybucji towaréw
czy $rodkéw finansowych. Takie dziatania beda wynikaly z koniecznos$ci zapewnie-
nia bezpieczenstwa i tajnosci operacjom koordynowanym przez czlonkéw struktury
przestepczej lub terrorystycznej. Poszerzenie analizy obiektu pod katem udzialu w pro-
cederze prania pieniedzy badz finansowania terroryzmu bedzie wymagalo przepro-
wadzenia dodatkowego miarowania obiektu przy wykorzystaniu jednostki wywiadu
finansowego i zastosowanej analizy opartej na ryzyku w ramach AML/CFT” insty-
tucji obowiazanej oraz analizy wywiadu finansowego przeprowadzonej bezposrednio
w jednostce. Aspekty odwrotnej rekapitulacji powinny zosta¢ uwzglednione w ramach
inzynierii odwrotnej obiektu Podmiot A. W przypadku zastosowania pomiaru obiektu
pod katem analizy finansowej bedzie mozliwe przyjecie rozwiazania ocennego oparte-
go na modelu organizacji przestepczej jako modelu biznesowego przedsiebiorstwa’.
Zaréwno model zorganizowanej grupy przestepczej jako model (nielegalnego) przed-
siebiorstwa, jak i model biznesowy organizacji terrorystycznej zblizajg si¢ do modeli
ekonomicznych tego rodzaju ukladéw grupowych”. Model ekonomiczny uwzglednia
przede wszystkim zachowania zwigzane z nielegalng dystrybucja towaréw, ustugami
zwigzanymi z ich wytwarzaniem oraz z redystrybucja zyskow otrzymanych w wyniku
handlu nimi. Podobnie jak kazde przedsigbiorstwo organizacja terrorystyczna takze
wymaga pewnych podstawowych zasobdw, ktdre sg niezbedne do tego, aby mogla ist-
nie¢. Przy takim spojrzeniu na funkcjonowanie organizacji terrorystycznej nalezy mie¢
na uwadze to, ze ze wzgledu na jej mozliwosci funkcjonalne, w tym ofensywne (opera-
cyjne), powinna ona spetnia¢ okreslone wymogi absorpcji srodkow. Pozytywna ocena
organizacji jest mozliwa jedynie wowczas, gdy za dedykowane srodki jest ona w stanie
zrealizowac¢ cel stawiany jej przez sponsoréw, czyli po prostu by¢ skuteczna.

W ramach miarowania Podmiotu A bedzie mozna dodatkowo przeprowa-
dzi¢ analize psychocybernetyczna™, w ktdrej wykorzystuje si¢ metode dynamizmu

" Anti Money Laundering/Counter Financing of Terrorism - zbiorcze okreslenie przepiséw i zasad,

ktére musza stosowaé firmy $wiadczace ustugi finansowe, aby zapobiega praniu brudnych pie-
niedzy i finansowaniu terroryzmu. Procedury z tym zwiazane polegaja gtéwnie na monitorowaniu
podejrzanych transakcji. Za: https://cryps.pl/definicja/aml-cft-anti-money-laundering-counter-fi-
nancing-of-terrorism/ [dostep: 1 IT 2021] - przyp. red.

7t W zakresie modelu biznesowego organizacji przestepczej typu kryminalnego zob. D.C. Smith, Pa-

ragons, Pariahs and Pirates: A Spectrum-Based Theory of Enterprise, ,Crime & Delinquency” 1980,
nr 3.

72 Odnosnie do modelu biznesowego organizacji terrorystycznej zob. G. Ortmann, Deconstructing
the Business of Terrorism. A Case Study of JNIM in Mali, CERIS, http://www.ceris.be/fileadmin/
library/Research-Papers-Online/Thesis-Deconstructing_the_business_of_terrorism.pdf [dostep:
30 IV 2020].

Psychocybernetyka moze przyczyni¢ si¢ do wytypowania wlasciwych przywdédcédw organizacji
przestepczej, ktorzy sa zdolni do kierowania dziataniami nie tylko o charakterze wykonawczym
(dokonywania przestepstw, takze zorganizowanych), lecz takze potrafia pokierowaé organiza-
cja jako bytem organizacyjnym zdolnym do utrzymania funkcjonalnej réwnowagi organizacji

73
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charakteru, zmierzajaca do ustalenia rzeczywistego kierownictwa organizacji. Zastoso-
wanie cybernetyki w odniesieniu do charakteru czltowieka, gtéwnie dynamizmu cha-
rakteru, pozwala na oceng relacji w ramach organizacji przestepczej oraz na typowanie
charakteru przywddztwa organizacji. Jest to dodatkowy element, ktory organy $cigania
muszg poddac ocenie i analizie przy planowaniu i realizowaniu dziatan taktycznych za-
réwno wobec poszczegolnych czlonkdw organizacji przestepczej, jak i organizacji jako
calodci. Te dzialania mogg by¢ nacechowane poszukiwaniem stabych punktéw cha-
rakterologicznych oséb angazujacych sie¢ w przestepczo$¢ zorganizowang i dziatania
terrorystyczne (profilowanie cybernetyczne)”. Tym samym miarowanie bedzie mogto
by¢ wynikiem zastosowania zaréwno metod ilo$ciowych (wynikajacych z zastosowa-
nia SNA), jak i jako$ciowych (analiza psychocybernetyczna).

Zwienczeniem procesu inzynierii odwrotnej zastosowanego wobec Podmiotu A
(jako obiektu wyjsciowego) powinno by¢ przeprowadzenie czynnosci analitycznych
w ramach analizy kryminalnej lub alternatywnego programu analitycznego umozli-
wiajgcego takg ocene dotychczasowych danych, ktére moga wykreowac obiekty: A
lub A . Zastosowanie alternatywnego programu analitycznego moze przyczynic si¢ do
tego, ze zostanie przeprowadzona analiza jakosciowa tego samego obiektu pod katem
nasycenia go takimi wnioskami i oceng faktow, ktore przyczynia sie do skutecznej re-
akcji organdw $cigania i w rezultacie — do neutralizacji struktury przestepczej. Reakcja
powinna by¢ skierowana na wyeliminowanie najbardziej istotnych wezléw sieci, pre-
cyzyjne okreslenie miejsca poszukiwania sladéw (dowodow), a takze ustalenie miejsca,
w ktorych jest gromadzone mienie przestepcze lub jaki jest poziom zaangazowania ich
w inwestycjach.

Zastosowanie RE powinno umozliwi¢ takze opracowanie specjalnych narzedzi
analitycznych przystosowanych do wybranego obiektu. Nalezy jednak pamietac, ze or-
gany $cigania muszg dziala¢ w granicach prawa, a ich instrumenty przeciwdzialania,
gléwnie te o charakterze operacyjno-rozpoznawczym, sg $cisle sformalizowane i regla-
mentowane prawnie. Stad tez wnioskowanie bedzie dotyczylo zaproponowania zmian
w aktualnych przepisach, ktére beda obowigzywac w przyszlosci. Proces RE nalezy oce-
ni¢ pod katem dzialan pragmatycznych. Bardziej zatem nalezaloby ja postrzega¢ jako
wprowadzanie nowych rozwigzan, np. zastosowanie nowego programu analitycznego
badz nowej metody badawczej z zakresu kryminalistyki. Podstawowa wada wykorzysta-
nia RE bedzie ryzyko stworzenia kolejnych luk w analizach, bez uzyskania optymalnego
rozwigzania, ktére moze okazac si¢ nieefektywne i drozsze w realizacji, jak réwniez to,
ze sam proces pochlonie zasoby, ktére mozna by bylo przeznaczy¢ na rozwdj i badania
w zakresie inzynierii postepowej. Inzynieria odwrotna powinna by¢ uznana za dzialanie

w czasie. Zob. M.A. Kedzierski, Zastosowanie rozwinigcia teorii uktadow samodzielnych na potrzeby
typowania przywddztwa organizacji przestgpczej — analiza psychocybernetyczna, ,,Przeglad Bezpie-
czenstwa Wewnetrznego” 2013, nr 9, s. 129.

™ Zob. tamze, s. 128 i nast; M.H. Gorny, Psychocybernetyka w pracy Policji — zarys zagadnienia,

»Kwartalnik Prawno-Kryminalistyczny” 2010, nr 5, s. 97 i nast.
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ostateczne, wprowadzone w przypadku braku powodzenia inzynierii postepowej, kto-
ra wobec zorganizowanych form przestepczosci wykorzystuje tradycyjne rozwigzania
operacyjno-sledcze i analityczne. Metody wprowadzane w ramach procesu RE moga
by¢ pomocne przy przygotowywaniu kolejnych etapdéw rozpoznania tych struktur prze-
stepczych, ktdére charakteryzuja sie wysokim poziomem przetrwania (sieci mafijne,
terrorystyczne). Odwrotnoscig RE jest aktywne i wieloaspektowe dziatanie w ramach
inzynierii postepowej, w réznych kierunkach i przy jak najszerszym wykorzystaniu in-
strumentdw, jakimi dysponuja organy $cigania, stuzby i inne podmioty w celu przeciw-
dzialania aktywnosci zorganizowanych grup przestepczych i organizacji terrorystycz-
nych, w tym korzystanie z nowatorskich badan sieci opartych na teorii grafow.

Podsumowanie

Zastosowanie inzynierii odwrotnej do analizy organizacji przestepczych typu siecio-
wego wydaje sie jak najbardziej mozliwe. Rozwigzania proponowane obecnie wskazuja
na to, Ze jest mozliwe dokonanie oceny dziatan organizacyjnych przez badanie pro-
cesu decyzyjnego przywodcow, taktyki przestepczej czy mechanizméw stosowanych
przy cyberatakach. Wykorzystanie RE w stosunku do tak rozbudowanych podmiotéw,
jak sieci przestepcze czy terrorystyczne, ktére chrakteryzuja sie zmiennoscig, a czasem
mala mierzalnoscig atrybutéw, bedzie niejako kreatorem wektorowym. Oznacza to, ze
zastosowanie RE w bardziej wymiernych obszarach powinno si¢ przetozy¢ na zwigksze-
nie mierzalno$ci samej sieci. Wydaje sig, ze RE moze by¢ stosowana gtéwnie w badaniu
przedmiotu przestepstwa (w tym zamachdow terrorystycznych), procedur decyzyjnych
tworzonych przez organy $cigania na potrzeby budowania taktyki kontrprzestepczej,
ale takze w badaniu kazdego zdarzenia, w ktérym organizacja przestepcza postuguje
sie autonomicznym oprogramowaniem stuzacym do popelniania przestepstw. Nale-
zy pamietac, ze rowniez same sieci przestepcze pozyskuja specjalistow z zakresu inzy-
nierii odwrotnej. Dzi¢ki tym osobom organizacje przestepcze moga rozpracowywac
i przeksztalca¢ oprogramowania stuzace celom militarnym, strategicznym czy logi-
stycznym, wykorzystywanym przez organy panstwowe dziatajace gtéwnie w dziedzinie
bezpieczenstwa i w sferze militarnej. Dlatego wielkim wyzwaniem dla organéw od-
powiadajgcych za bezpieczenstwo panstwa jest podejmowanie dzialan zabezpieczaja-
cych - zaréwno dotyczacych dysponowania tozsamoscia czy technikami logistycznymi
w zabezpieczeniu operacji militarnych, jak i bronig jadrowa. W konsekwencji matryca
aktywnosci w obszarze inzynierii odwrotnej, a w przypadku sieci przestepczej — ,,brud-
nej” inzynierii odwrotnej, staje si¢ podstawa do wagowania wytypowanych elementéw
sieci i do prowadzenia dzialan analitycznych na tej strukturze organizacyjnej. Inzynie-
ria odwrotna w zakresie analizy sieci jest dzialaniem wtérnym, ale strategicznym, po-
mocnym w modelowaniu kontratakéw na poszczegdlne wagowane wezly oraz na cale
struktury sieci (zwlaszcza te dzialajace w cyberprzestrzeni).
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Abstrakt

Inzynieria odwrotna moze by¢ wykorzystana do odtwarzania lub modyfikacji obiek-
tow fizycznych oraz zastosowana do programoéw komputerowych. Nowym wyzwaniem
jest jej wykorzystanie w celu zwigkszenia skuteczno$ci przeciwdziatania i zwalczania
przestepczosci kryminalnej i terrorystycznej (zwlaszcza przestepczosci zorganizowa-
nej). Odwrodcenie proceséw analitycznych przez analize obiektows, analize zarzadza-
nia, analize logistyczno-finansows, a takze wykorzystanie analizy kryminalistycznej
i psychocybernetycznej daje mozliwos¢ udoskonalenia instrumentéw walki z zorga-
nizowang forma popelniania przestepstw. Dzieki uzupelnieniu brakéw stwierdzonych
w analizie i ponownej ocenie obiektu bedzie mozna otrzymac ten sam obiekt, ale we
~wzbogaconej” wersji, lub inny obiekt bedacy ,,doskonalszym” modelem analizowane-
go podmiotu. W konsekwencji bedzie mozliwe skuteczniejsze i efektywniejszej zneu-
tralizowanie organizacji przestepczej dzialajacej w formie zorganizowanej, w obszarze
kryminalnym czy terrorystycznym.

Stowa kluczowe: inzynieria odwrotna, analiza kryminalna, analiza sieci spolecznych.
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The possibility of using reverse engineering to combat network -
type criminal organisation

Abstract

Reverse engineering for the most part now refers to the restoration or modification
of physical objects and computer programmes. A new challenge in the fight against
crime is the use of reverse engineering to improve the measures of preventing and
combating criminal and terrorist crime. Reversing processes through object-oriented
analysis, as well as through management, logistics, financial, forensic and psycho-
cybernetic analyses is a new outlook on improving the instruments to fight organized
crime. As a result, by remedying the identified deficiencies and re-assessing the object,
one will be able to get the same object but in the “enhanced” version or another object
related to the analysed entity. Consequently, it will be possible to neutralize a criminal
or terrorist organization more effectively and efficiently.

Keywords: reverse engineering, criminal analysis, analysis of social networks.



