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Cyberbezpieczenstwo w Federacji Rosyjskie;j.
Zarys problemu

Uwagi wstepne

Rozwdj globalnej informacyjnej sieci, jaka jest Internet, oprécz pozytywnych
aspektow bycia jej uzytkownikiem niesie ze soba takze zagrozenia. Od lat 90.
XX w. wraz z pojawieniem si¢ systemu World Wide Web, nastapil gwaltowny roz-
wdj sieci. Wedtug danych ,,Digital Report” z poczatku 2018 r. ponad 4 mld oséb
posiada dostep do Internetu, czyli ok. 53% $wiatowej populacji'. Uzytkownicy
sieci, oprécz korzystania z poczty elektronicznej i ze $wiatowego zasobu informa-
cji zawartych na stronach internetowych, posiadajg mozliwoéci nawigzania relacji
poprzez upowszechnienie sieci spoteczno$ciowych, korzystajg z bazy naukowych
publikacji i in. Ponadto czerpig korzysci z mozliwosci biznesowych, takich jak
realizacja przelewdw bankowych, zawarcie transakcji handlowych, zakupy, etc.
Otwarta sie¢ internetowa przyciagnela takze osoby, grupy cyberprzestepcow, ktd-
rych celem stat si¢ zar6wno jej zwykly uzytkownik, jak i cale instytucje, panstwa,
przedsigbiorstwa.

Dynamiczny rozwdj Internetu oraz coraz szersze wykorzystanie go w réznych
sferach dzialalnosci ludzkiej nie tylko zmienito charakter przestepstw dokonywa-
nych droga elektroniczna, lecz poskutkowato powstaniem nowych form i mozli-
wosci ich dokonania. Warto przy tym podkresli¢, ze zauwazalna jest zalezno$é
miedzy rozwojem sieci informacyjnej w danym obszarze dziatalno$ci ludzkiej
arodzajem aktualnego zagrozenia. Na przyktad wlatach 60. XX w. sieci kompute-
rowe przewaznie byly wykorzystywane w instytucjach wojskowych i naukowych,
za gléwne zagrozenie uwazano wowczas utrate informacji tajnej oraz nieupowaz-
niony do niej dostep. W latach 70. XX w. niepokojono si¢ wzrostem przestep-
czo$ci gospodarczej w obszarze komputerowych technologii majacej swoj wyraz
w tamaniu systemow komputerowych bankéw oraz gospodarczej dziatalnosci
szpiegowskiej. Z kolei lata 80. XX w. przyniosly inny rodzaj przestepczosci —

' S.Kemp, Digital in 2018: World’s Internet users pass the 4billion mark [30 12018], https://weare-
social.com/blog/2018/01/global-digital-report-2018 (20 IV 2018).
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famanie zabezpieczen komputerowych oraz nielegalne rozpowszechnianie pro-
graméw komputerowych?.

Pojawienie si¢ globalnej sieci Internet i dynamiczny jej rozwoj poczynajac od
lat 90. XX w., o czym wspomniano wyzej, przyczynilo si¢ do powstania szero-
kiego spektrum problemoéw zwigzanych z cyberprzestepstwami. W latach 2005-
2008 powstaly nowe zagrozenia dla uzytkownikéw sieci, takie jak rozpowszech-
nianie programéw stuzacych do wykonywania okreslonych czynnosci przez
maszyne na polecenie czlowieka, tzw. ,,botow”, ktére w rekach cyberprzestepcow
potrafig sia¢ spustoszenie w komputerach. Poza tym integracja sieci telekomuni-
kacyjnych oraz ich konwergencja, stworzenie mozliwosci dostepu do Internetu
za posrednictwem telefonéw komdrkowych (smartfondw) i ciggle udoskonala-
nie urzadzen aczacych z Internetem, w tym takze wykorzystanie komunikato-
réw (np. GG, Whatsapp, Viber) stwarza pole do naduzy¢ tych technologii. Wiek-
szo$¢ cyberprzestepstw w Internecie charakteryzuje przede wszystkim wysoki
poziom ukrycia popelnionego przestepstwa, ktory zapewnia wiasnie specyfika
sieci informacyjnej, np. takie jak zlozone mechanizmy uzyskania anonimo-
wosci. Kolejna kwestia, to transgraniczny charakter cyberprzestepstw, dzieki
ktérym przestepca oraz ofiara moga znajdowac sie¢ w roznych panstwach oraz
kontynentach. Cyberprzestepcy sa odpowiednio przygotowani, posiadaja wie-
dze¢ i doswiadczenie, ich dzialalno$¢ wskazuje na intelektualne przygotowanie.
Przestepczo$¢ w sieci takze charakteryzuje sie zlozonoscia, brakiem staltych stan-
dardow, kreatywnoscia, czesta zmiang sposobéw dokonywania cyberprzestepstw
oraz stosowanych do tego specjalnych metod. Maja takze mozliwo$¢ dokonania
przestepstw w kilku miejscach jednoczesnie. Moga ponadto laczy¢ wzglednie
stabe zasoby poszczegdlnych komputeréw w potezng bron do dokonania prze-
stepstwa. Ofiary przestepstw przewaznie nie wiedza o tym, ze padly ofiarg cy-
berprzestepcy, dowiaduja sie po czasie, ze np. brakuje srodkéw finansowych na
koncie. Przestepcy zdalnie, bez kontaktu fizycznego z ofiara, realizujg swoje cele.
Warto podkresli¢, iz nie da sie tradycyjnymi sposobami zwalczy¢ cyberprzestep-
czosci lub jej zapobiec. Niezbedna jest odpowiednio wyksztalcona i przygoto-
wana kadra w tym zakresie i oczywiscie nic nie zastgpi ostroznosci i uwaznosci
uzytkownikow sieci.

Cyberprzestepcy tamig prawo m.in. dokonujgc kradziezy danych osobowych,
naruszajg prawa wlasnosci intelektualnej, uderzaja w sfere finansowa kradnac
srodki z kont uzytkownikéw. Raport Norton Cyber Security Insights z 2017 r. in-
formuje, Ze w 20 panstwach bioracych udzial w badaniu hakerzy okradli 978 mln
0s6b, powodujac straty na 146,3 mld EUR. W siedmiu krajach Europy Zachod-

2 Zob. wiecej: C.B. Bougapenko, BupmyanvHuvie cemesuie coobusecmea 0e6UaHmHoz0 noseoeHus

[28 VIII 2017], http://cyberpsy.ru/articles/bondarenko-internet-deviantnost/ (13 IV 2018).
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niej (Francji, Niemczech, Wloszech, Holandii, Hiszpanii, Szwecji i Wielkiej Bry-
tanii) cyberprzestepcy okradli 98,2 mIn ludzi na kwote 23,3 mld EUR’.

Mamy takze do czynienia z cyberterrorystami’, ktérzy wykorzystuja sieci
komputerowe ,jako narzedzia do sparalizowania lub powaznego ograniczenia
mozliwosci efektywnego wykorzystania struktur narodowych (takich jak energe-
tyka, transport, instytucje rzagdowe, itp.) badz tez do zastraszenia czy wymuszenia
na rzadzie lub populacji okreslonych dziatan™. Wedlug polskiego MSZ najcze-
$ciej celem atakow cyberterrorystéw padaja rzadowe strony internetowe, infra-
struktura bankowa oraz infrastruktura krytyczna®. Rok 2007 jest przez badaczy
tematu postrzegany jako punkt przelomowy - zakrojony na szerokg skale pocza-
tek cyberwojen’. Do najbardziej niecodziennych atakéw cybernetycznych mozna
zaliczy¢: atak na Estonie w maju 2007 r., na Litwe na przetomie czerwca-lipca
2008 r., na Gruzj¢ w sierpniu 2008 r.8. Wspomniany wyzej cyberatak w Estonii

> 2017 Norton Cyber Security Insights Report. Global Results, http://now.symassets.com/con-

tent/dam/norton/global/pdfs/norton_cybersecurity_insights/NCSIR-global-results-CA.pdf

(15 1V 2018).

Za tworce tego pojecia uznaje si¢ Barryego Collina, pracownika Institute for Security and

Intelligence z Kalifornii, ktory w latach 80. XX w. uzyl go dla okreslenia potaczenia cyberprze-

strzeni i terroryzmu. D.E. Denning, Wojna informacyjna i bezpieczeristwo informacji, War-

szawa 2002, s. 79. Wedtug B. Collina, cyberterroryzm to swiadome wykorzystanie systemu
informacyjnego, sieci komputerowej lub jej czesci skladowych w celu wsparcia lub utatwienia
terrorystycznej akcji. K.C. White, Cyber-Terrorism: Modem Mayhem, Carlisle 1998, s. 3, http://
www.dtic.mil/dtic/tr/fulltext/u2/a345705.pdf (12 III 2018). Zob. wiecej na temat rozwazan na
temat pojecia ,cyberterroryzm”: T. Szubrycht, Cyberterroryzm jako nowa forma zagrozenia

terrorystycznego, ,Zeszyty Naukowe Akademii Marynarki Wojennej” 2005, nr 1, s. 173-187.

> J.A. Lewis, Assessing the risk of cyber terrorism, cyber war and other cyber threats [2002],
https://csis-prod.s3.amazonaws.com/s3fs-public/legacy_files/files/media/csis/pubs/021101_
risks_of_cyberterror.pdf (27 III 2018).

¢ Infrakstruktura krytyczna (IK) to rzeczywiste i cybernetyczne systemy (obiekty, urzadzenia

badz instalacje) niezbedne do minimalnego funkcjonowania gospodarki i panstwa. Naleza do

niej nastepujace systemy: zaopatrzenia w energie, surowce energetyczne i paliwa; facznosci;
sieci teleinformatycznych; finansowe; zaopatrzenia w zywnos¢; zaopatrzenia w wode; ochrony
zdrowia; transportowe; ratownicze; zapewniajace ciagto$¢ dzialania administracji publicznej;
produkgji, sktadowania, przechowywania i stosowania substancji chemicznych i promie-
niotwodrczych, w tym rurociagi substancji niebezpiecznych. Zob. wigcej: Narodowy Program

Ochrony Infrastruktury Krytycznej [2015], https://rcb.gov.pl/wp-content/uploads/Narodowy-

Program-Ochrony-Infrastruktury-Krytycznej-20151.pdf (25 III 2018).

A. Macankos, Ocobennocmu kubepnpecmynnenuii 6 Poccuu: uncmpymenmol HanadeHus u 3a-

wuma ungopmayuu, Mocksa 2018, s. 11.

8 Eksperci twierdzg, ze za cyberatakiami stojg rosyjscy hakerzy, ktorych wspiera moskiewski
rzad lub tez ktdrzy pracuja dla rzadu. Zob.: Rosyjscy hakerzy - najwigksza bros Kremla [7 V
2015], http://www.newsweek.pl/swiat/cyberwojna-rosja-hakerzy-usa,artykuly,362722,1.
html (20 III 2018); [I. MenbHUKOB, Pycckue xakepol: 4mo 10Maiom, 3a CKOAbKO U Nouemy OHU
nywwue 6 mupe [16 IV 2016], https:/life.ru/t/Texnonornn/401683/russkiie_khakiery_chto_
lomaiut_za_skolko_i_pochiemu_oni_luchshiie_v_mirie (13 V 2018). Por.: Cyberterroryzm,
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na instytucje rzadowe, sieci energetyczne, banki przez rosyjskich hakeréw, zostal
okreslony jako pierwsza cyberwojna’. Dany incydent jest pierwszym w historii,
kiedy za pomoca ataku cybernetycznego obcemu panstwu udalo si¢ sparalizowaé
na pewien czas funkcjonowanie waznych instytucji panstwowych i prywatnych'°.

Cyberprzestrzen'! jest intensywnie wykorzystywana przez siatke organizacji
terrorystycznych takich jak ISIS, Al-Kaide. Wykorzystuja np. sieci spoteczno-
sciowe takie jak ,VKontakte”, ,,Instagram’, ,, Twitter”, ,Telegram’, ,,Facebook” i in.,
mass media, w tym takze YouTube w celu zaszczepienia wlasnej ideologii i war-
tosci oraz zwerbowania potencjalnych wykonawcdéw zamachu terrorystycznego'.

Cyberprzestepstwo w Rosji
Federacja Rosyjska jak i wiele innych krajow $wiata spotyka si¢ z problemem za-

grozenia w cyberprzestrzeni. Celem niniejszego artykulu jest analiza problemdw
cyberbezpieczenstwa w Rosji, ukazanie skali cyberprzestepstw oraz ich wpltywu

http://www.antyterroryzm.gov.pl/CAT/antyterroryzm/wspolpraca-zagraniczna/cyberter-
roryzm/566,Cyberterroryzm.html (28 III 2018). Zob.: Dni, ktére wstrzgsnely Estonig [12 V
2018], https://www.eesti.pl/dni-ktore-wstrzasnely-estonia-11963.html (28 III 2018); £. Mi-
chalik, Pole walki: cyberprzestrzeti. Kiedy haker staje sig Zotnierzem?, https://gadzetomania.pl/
1471,pole-walki-cyberprzestrzen-kiedy-haker-staje-sie-zolnierzem (28 III 2018). Wiecej na
temat cyberterroryzmu zob. np.: B. Olszewski, Militarne zwalczanie cyberterroryzmu, https://
www.researchgate.net/publication/308608021_Militarne_zwalczanie_cyberterroryzmu_The_
Use_of_The_Military_Forces_Against_Cyber_Terrorism (15 IIT 2018); T. Szubrycht, op.cit.;
H. Tokarski, Cyberprzestgpczos¢ a profilaktyka, [w:] Wspolczesne zagrozenia zdrowa i bezpie-
czenistwa publicznego, Z.W. Grajek, M. Kna$, A. Sek (red.), Suwatki 2016, s. 311-329; K. Biel-
ski, Cyberrteroryzm — nowe zagrozenie bezpieczeristwa paristwa w XXI wieku, ,,Acta Politica”
2015, nr 34, s. 93-109.

°  Dni, ktére wstrzgsnely Estonig....

10" Zob. wiecej: Raport: Cyberwojna jako rzeczywistos¢ XXI wieku, www.geopolityka.org/anali-

zy/1813-cyberwojna-jako-rzeczywistosc-xxi-wieku (12 IT 2015).

Cyberprzestrzen w ujeciu ogélnym rozumiemy jako cyfrowa przestrzen przetwarzania i wy-

miany informacji tworzong przez systemy i sieci teleinformatyczne wraz z powiazaniami po-

miedzy nimi oraz relacjami z uzytkownikami, majacg charakter wirtualny (nieprzestrzenny

w sensie fizycznym, aterytorialny, ageograficzny) catoé¢ istniejacych w $wiecie powigzan po-

wstalych i realizowanych badz przez technologie informatyczne i ich fizyczne manifestacje,

badz tez na ich podstawie. A. Bégdal-Brzezinska, M. Gawrycki, Cyberterroryzm i problemy

bezpieczeristwa informacyjnego we wspotczesnym swiecie, Warszawa 2003, s. 37-39.

2 Doskonale dany temat poruszyl w pracy licencjackiej Pawel Wojcik, Propaganda Patistwa Is-
lamskiego: cele, metody, konsekwencje, Wroctaw 2017 (promotor Helena Giebien, recenzent Ja-
rostaw Jarzabek). Zob. wigcej: E.A. Koureuknuna, K Bonpocy o npo6reMax IpoTHBOAeiCTBUS
knbepreppopusmy, ,Omcknit Hayunsiit Bectauk. Cepus ‘O6mectso. Victopust. CoBpeMeH-
HOCTDb” 2017, Ne 4, 5. 97-101. M. Kopczewski, Elementy infrastruktury krytycznej panstwa (or-
ganizacji) - jako obiekty narazone na ataki cyberterrorystyczne, http://www.ptzp.org.pl/files/
konferencje/kzz/artyk_pdf_2011/054.pdf (24 III 2018).
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na funkcjonowanie panstwa oraz przedstawienie prob rozwigzania danego
problemu.

Prezydent Rosyjskiej Federacji Wtodzimierz Putin podczas Miedzynarodo-
wego Kongresu o Cyberbezpieczistwie w Moskwie 6 VII 2018 r. konstatowal, ze
Rosja zajmuje pierwsze miejsce w Europie pod wzgledem liczby uzytkownikow
globalnej sieci, méwigc o ich liczbie ponad 90 mIn®. W zwiazku z rosnacg liczba
internautéw wzrasta takze liczba cyberatakow. Ofiarami atakéw w przestrzeni in-
formacyjnej, jak juz wspomniano w tekscie, padajg m.in. firmy, banki, osoby pry-
watne, organizacje, panstwa. Celem przestepcow sa zar6wno dobra materialne,
jak i informacje. Np. straty w sektorze gospodarki Federacji Rosyjskiej w 2018 r.
moga osiagnac ok. 1 tryliona RUB (czyli ponad 1% PKB kraju). W 2017 r. z ko-
lei Sberbank oszacowat straty na 600-650 mld RUB™. Zauwazana jest tendencja
wzrostowa strat ekonomicznych.

Wedlug danych przewodniczacego Stowarzyszenia Regionalnych Bankéw
»Rosja” Anatolija Aksakowa w 2012 r. praktycznie 20% przestepstw dokonanych
w cyberprzestrzeni na $wiecie przypadto na Rosje. Wedlug danych rosyjskiego
MSW w 2014 r. zarejestrowano ok. 11 tys. cyberprzestepstw. Natomiast w pierw-
szej potowie 2015 r. liczba cyberprzestepstw wzrosta o 67% w pordwnaniu z ro-
kiem 2014%. Z kolei w 2016 r. odnotowano 66 tys. przestepstw z wykorzystaniem
wspolczesnych technologii informacyjnych, a w pierwszej potowie 2017 r. dane
przestepstwa wzrosly o 30%'¢. Dane z 2018 r. wskazujg na dalszy wzrost cyber-
przestepstw, ktory wyniost na poczatku roku 40 tys.".

W Federacji Rosyjskiej odsetek cyberprzestepstw w 2017 roku stanowit 4,4%
ogolnej liczby wszystkich zarejestrowanych przestepstw. Najbardziej rozpo-
wszechnionym cyberprzestepstwem jest nielegalny dostep do informacji kom-
puterowych (art. 272 Kodeksu Karnego FR) oraz tworzenie, wykorzystanie oraz
rozpowszechnienie szkodliwych programéw komputerowych (art. 273 KK FR).
O ile w 2017 r. zarejestrowano 1883 wymienionych wyzej rodzajéw cyberprze-
stepstw, to juz w pierwszej potowie 2018 r. bylo ich 1233. Najwiecej zarejestro-
wano (w 2017 r.) w Republice Udmurckiej (194), Republice Komi (132), w ob-
wodach omskim (75), wltadymirskim (66), kirowskim (64), wolgogradzkim (60),
w Moskwie (60), Kraju Krasnodarskim (51). Przy czym o 19,6% zmniejszyla sie

3 A. Tamos, ITymun: Poccus — nepeas 6 Eépone no uucny nonv3osameneii eno6anvHoti cemu

(6 VII 2018], https://www.kp.ru/daily/26852.7/3894001/ (12 VII 2018).

Céepbank: ITomepu PO om kubepnpecmynnocmu 6 2018 ¢ mozym docmueHymsv 1 mpan pyo6.

[24 V 2018], https://1prime.ru/state_regulation/20180524/828856897.html (15 VI 2018).

*  A. Muxaitnosa, IIpobnemvt kubepbesonacrnocmu 6 Poccuu u nymu ux pewenus [20 12014],
http://www.garant.ru/article/520694/ (20 II 2018).

16 K. Munak, Kubepnpecmynnocmo 6 Poccuu svipocna 6 uwiecmv pas [29 XI 2017], https://360tv.
ru/news/obschestvo/kiberprestupnost-v-rossii-vyrosla-v-shest-raz/ (20 II 2018).

17 B MBJ] coobugunu o xonuvecmae 3apeucmpuposantoix kubepnpecmynnenuti 6 Poccuu [6 VII
2018], https://ria.ru/society/20180706/1524114695.html (12 VII 2018).
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liczba przeprowadzonych dochodzen (z 903 do 726) w sprawie famania artyku-
téw 272 oraz 273 KK FR oraz zwiekszyla si¢ liczba niewykrytych przestepstw
0 30,5% (z 790 do 1031). W sumie wykrywalno$¢ cyberprzestepstw stanowita
41,3%. Cyberprzestepcy lamig takze art. 159.3 KK FR wykorzystujac nielegalnie
elektroniczny sposéb dokonania platnosci. Liczba danego rodzaju przestepstw
w pierwszym poélroczu 2018 r. zwiekszyla si¢ siedmiokrotnie w poréwnaniu
z 2017 r. Najwiecej przestepstw danego rodzaju zarejestrowano w Kraju Staw-
ropolskim (66), obwodzie murmanskim (52), Republice Tatarstan (37), Mo-
skwie (34), obwodzie saratowskim (31)'.

Wedtug materiatéw analitycznych Sberbanku ok. 40% cyberprzestepstw na
terenie Rosji popelniajg nastolatkowie w wieku 14-15 lat. Najcze$ciej wykorzy-
stuja oni dla swoich celéw rézne socjotechniki, dzieki ktérym w 80% tamia pra-
wo. Specjali$ci potwierdzajg, iz co drugi atak hakerdéw jest skierowany na sektor
finansowy".

Badacze tematu twierdza, iz oficjalne dane statystyczne na temat cyberprze-
stepstw w Rosji s3 co najmniej pieciokrotnie zanizone. Niektore firmy nie nagta-
$niajg sprawy z réznych przyczyn (np. obawa przed utratg klientéw, prestizu).
Szacuje sig, ze do wiadomosci publicznej trafia tylko 20% informacji o dokona-
nych cyberatakach®.

Rosyjscy eksperci, analizujac rodzaje cyberatakéw wyréznili wéréd nich
najbardziej niebezpieczne: atak DDoS - rozproszona odmowa dostepu, jedna
z wielu metod wykorzystywanych do blokowania internetowych serwiséw lub
blokowania faczy internetowych; oszukiwanie w bankowych systemach informa-
tycznych - bezprawne wysylanie elektronicznych polecen zaplaty z celem kra-
dziezy srodkéw finansowych; spam - masowe wysylanie niechcianych wiadomo-
$ci na skrzynki poczty elektronicznej; sprzedaz szybszego przesylu internetowego
- polega na ustudze instalowania programow na duzg liczbe komputeréw oraz
ustugi polegajacej na przekierowaniu internautéw na okreslone strony interne-
towe?; programy partnerskie — nielegalna sprzedaz lekow, sprzedaz podrdbek
towaro6w, nielegalnego oprogramowania, itd.

Oproécz ,rodzimych” cyberprzestepcow, ktérzy dzialajag wewnatrz kraju, Rosja
stoi przed wyzwaniem skutecznej ochrony panstwa i obywateli przed cyberata-
kami z zewnatrz. Nalezy podkresli¢, ze o ile technologia rozwija si¢ do$¢ szybko,
to niestety systemy zabezpieczen nie nadazajg ze skutecznym pelnieniem swo-
jej funkcji. Cyberprzestepczos¢ ro$nie w site nie z roku na rok, lecz z miesiaca

'8 B Poccuu 6 2017 200y 6vin10 cosepusero noumu 90,6 muic. kubepnpecmynnenuti [14 VIII 2018],
http://www.banki.ru/news/lenta/?id=10614845 (14 VIII 2018).

A. KysHenos, ,,Coepbanx™ mpemv kubenpecmynuuxos — uikonvHuxu (4 VII 2018], https://
www.iguides.ru/main/security/sberbank_tret_kiberprestupnikov_shkolniki/ (20 VII 2018).
2 Ibidem.

21 Szczegdlnie dotyczy to wewnatrzrosyjskiego rynku cyberprzestepczodci.
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na miesigc. Zagrozenie na poziomie migdzynarodowym coraz bardziej stanowia
propanstwowi hakerzy (wspierani przez rzady swoich panstw)?, ktérzy nie tylko
zajmuja sie szpiegostwem na rzecz swojego kraju, lecz réwniez kradng pieniagdze
oraz urzadzaja cyberdywersje.

W 2017 r. do najwigkszych cyberatakéw ze strony propanstwowych hakeréw,
pod wzgledem zasiegu oraz wyrzadzonych szkdd, nalezg ataki z wykorzystaniem
wiruséw szyfrujacych®. Zobrazowa¢ dany problem mozna na przykladzie wiru-
sa szyfrujacego WannaCry, ktéry zaatakowal 200 tys. komputeréw w 150 pan-
stwach. Wirus znalazl si¢ w sieci uniwersytetéw w Chinach, w fabryce Renault we
Francji oraz Nissana w Japonii, zaatakowal firme telekomunikacyjng Telefonica
w Hiszpanii oraz operatora kolei Deutsche Bahn w Niemczech. Szkody oszaco-
wano na 1 mld USD. Prawdopodobnie ataku dokonata péinocnokoreanska grupa
Lazarus, cho¢ takze nie wykluczajg udzialu w nim rosyjskich hakeréw*.

Kolejny incydent z wirusem szyfrujagcym mial miejsce 27 VI 2017 r. Wowczas
na Ukrainie zarejestrowano przeprowadzony na duzg skale cyberatak za pomoca
CTB Lockera ,,Not Petya”®. Poszkodowane zostaly takze firmy w Rosji (Rostneft,
Baszneft, Home Credit Bank, Evraz i in.), USA (np. biofarmaceutyczny koncern
Merck), Indiach, Australii oraz innych panstwach, powodujac spustoszenie w po-
nad 80 firmach na $wiecie (np. wirus spowodowal duze straty w duzej logistycz-
nej firmie w Danii Moller-Maersk — od 200 do 300 mIn USD). Prawdopodobnie
cyberatak zostal przeprowadzony przez grupe Black Energy*.

Dnia 24 X 2017 r. na Ukrainie i Rosji ponownie doszto do cyberataku za
pomoca wirusa szyfrujacego pod nazwg ,BadRabbit” przez wspomniang wyzej
grupe Black Energy. Wskutek ataku zostaly zablokowane komputery i serwery
kijowskiego metra, Ministerstwa Infrastruktury, miedzynarodowego lotniska
»Odessa”. W Rosji zaatakowano redakcje federalnych mass mediéw, prébowano
ztamac zabezpieczenia infrastruktury bankow?.

Cyberprzestepcy chetnie atakujg infrastruktury bankowe, o czym mozemy sie
przekona¢ analizujac raporty bankdw oraz firm zajmujgcych sie bezpieczenstwem

2 W tekscie zostalo wspomniane o rosyjskich prorzagdowych hakerach, ktdrzy zaatakowali kry-

tyczng infastrukture informacyjng Estonii, Litwy, Ukrainy, Gruzji.

» Zob.: Szyfruje dyski i zgda okupu. Jak dziata wirus Petya? [27 VI 2017], https://www.tvp.

info/32991912/szyfruje-dyski-i-zada-okupu-jak-dziala-wirus-petya (21 III 2018).

V. CauxoB, 9x0 kubepsotinvt [15V 2017], https://www.group-ib.ru/blog/wannacryptor (21 III

2018).

»  Zob. wigcej: Petya noxopsem Yikpauny [27 VI 2017], https://www.group-ib.ru/blog/petya
(21111 2018). Na Ukrainie doszlo do atakéw m.in. na Dneprowski System Elektroenergetyczny,
Mondelez International, Oszczadbank, Mars, ,,Nowa Poczta”, Nivea, TESA, Metro Kijowskie,
na komputery Gabinetu Ministréw oraz rzagdu Ukrainy, sklepy ,, Auchan’, lotnisko Borispil.

% Ibidem.

77 Zob. wigcej: BadRabbit npuieryn [24 X 2017], https://www.group-ib.ru/blog/badrabbit (21 III
2018).
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informatycznym (np. firma Symantec Corp.). Rosyjskie banki szczegélnie inten-
sywnie zaatakowano jesienig 2017 r. Niemniej jednak specjali$ci z Group-I1B*
w corocznym raporcie pod koniec pazdziernika odnotowali pozytywna zmiane
— celowe ataki na rosyjskie banki zmniejszyly sie 0 33%. Ttumaczyli ten fakt tym,
iz cyberprzestepcy swoja uwage zaczeli takze kierowa¢ na banki w innych pan-
stwach i regionach, takich jak USA, Europa, Ameryka Lacinska, Azja oraz Bliski
Wschod. Dane pod koniec 2017 r. jednak nie byty juz tak optymistyczne - zareje-
strowano caly szereg cyberatakéw na rosyjskie banki z kodami SWIFT (miedzy-
narodowy system przekazywania informacji finansowej) przez przestepcza grupe
Cobalt®.

W polowie grudnia 2017 r. zarejestrowano udane ataki na banki w Rosji, ktore
korzystajg z kodow SWIFT, prawdopodobnie dokonane przez wspomniang wy-
zej grupe Cobalt. Dana cyberprzestepcza grupa probowata ukrasé 1 mln USD,
jednak nie udalo jej si¢ zrealizowa¢ w pelni zamierzen - ukradli tylko 10% za-
mierzonej kwoty. Oddzial Rosyjskiego Banku Centralnego zajmujacy si¢ bez-
pieczenstwem informacyjnym FinCert postrzega grupe Cobalt jako najwieksze
zagrozenie dla instytucji kredytujacych. Wedlug firmy Group-IB, Cobalt przepro-
wadzila ok. 50 skutecznych atakéw na banki na calym $wiecie: w Rosji, Hiszpanii,
Rumunii, Wielkiej Brytanii, Holandii, Biatorusi, Polsce, Estonii, Bulgarii, Gruzji,
Motdawii, Kirgizji, Armenii, Tajlandii oraz Malezji. Nadal s3 rejestrowane ich
proby zainfekowania komputeréw przy pomocy zawartych w mailingu wirusow™.

Pod koniec 2017 r. firma Group-IB w swoim raporcie opisala takze grupe
»hiewidzialnych” hakeréw MoneyTaker, ktora w ciggu péttora roku zaatakowata
20 bankow i firm w USA, Rosji i Wielkiej Brytanii. Przez diuzszy czas pozostawali
oni niewidzialni. Wykorzystywali w swoich dziataniach ogélnodostepne srodki,
celowo ukrywali elementy rozpoznawcze oraz zawsze zacierali §lady po dokona-
nych cyberatakach. Najwazniejszym celem grupy MoneyTaker sa ustugi przetwa-
rzania platnosci oraz systemy miedzybankowych przelewéw. W Rosji udato im
sie zawladng¢ kwota 72 mln RUB, dla poréwnania w USA podczas jednego ataku
udato im si¢ ukras¢ 500 tys. USD. Interesujacym jest fakt, iz ich ofiara w Rosji pa-
daja nieduze regionalne banki. Do jednego z rosyjskich bankéw udalo im si¢ wla-
ma¢ z domowego komputera administratora IT. Wykradali nie tylko pienigdze

% Group-IB jest jedng z wiodacych miedzynarodowych firm zajmujacych sie zapobieganiem
oraz $ledztwem cyberprzestepstw i oszustw z wykorzystaniem high-tech. Jest takze pierw-
szym rosyjskim dostawca rozwigzan threat intelligence, ktory znalazt si¢ w sprawozdaniach
niezaleznego amerykanskiego przedsiebiorstwa analityczno-badawczego, specjalizujacego sie
w zagadnieniach strategicznego wykorzystania technologii oraz zarzadzania technologiami
Gartner, analitycznej firmy International Data Corporation oraz firmy Forrester (jedna z naj-
bardziej wptywowych firm badawczych i doradczych na $wiecie).

¥ Group-IB, Mmoeu 2017 [27 XII 2017], https://www.group-ib.ru/blog/report2017 (21 II1 2018).

% Ibidem.
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z bankow, ale takze dokumenty wewnetrzne, instrukcje, rozporzadzenia, dane
zwigzane z transakcjami®’.

Przytoczone wyzej przyklady zaréwno wewnatrzkrajowych, jak i migedzyna-
rodowych cyberatakéw w Rosji tylko w niewielkim stopniu obrazuja skale po-
ruszanego zagadnienia. Niemniej jednak dajg mozliwos$¢ wgladu w rodzaj, stra-
tegie oraz motywacje cyberprzestepcow. Wskazuja na potrzebe globalnej walki
z danym problemem, ktéra nie bedzie w pelni efektywna bez migedzynarodowej
wspOlpracy ekspertéw oraz odpowiednich stuzb. Najbardziej groznym rodzajem
cyberatakow jest cyberterroryzm, ktéry moze doprowadzi¢ do tragicznej w skut-
kach destabilizacji w poszczegélnych panstwach (np. w sferze gospodarczej, mi-
litarnej). Opracowujac strategie bezpieczenstwa nie da si¢ poming¢ zagadnien
zwigzanych z zapewnieniem cyberbezpieczentwa. Rozwdj technologii, ktory ba-
zuje na programach zdalnie sterowanych za pomocg komputerdw, coraz szerzej
i glebiej obejmuje wszystkie galezie ludzkiej egzystencji. Powstaje zatem potrzeba
zapewnienia skutecznej ochrony systemdéw wojskowych, przedsigbiorstw, kry-
tycznej infrastruktury, nad ktdrg intensywnie pracuja i ktérg wdrazaja panstwa
na calym $wiecie.

Kwestie cyberbezpieczenstwa w Rosji

W celu zabezpieczenia jednostek, organizacji oraz panstwa przed zagrozeniami
plynacymi z cyberprzestrzeni zaréwno wewnatrz kraju jak i zewnatrz, wltadze FR
opracowaly doktryne cyberbezpieczenstwa panstwa. Poza tym jednym z krokow
na drodze rozwigzania probleméw bezpieczenstwa w sieci podjetych przez FR sa
reformy ustawodawstwa w tym zakresie oraz nawigzanie wspolpracy z innymi
panstwami.

Wspodlczesnie cyberbezpieczenstwo wigze si¢ z problemem terroryzmu, o czym
w tekscie zostato juz wspomniane. Srodkami ochrony oraz atakéw w cyberprze-
strzeni sg zainteresowane rozne nielegalne struktury oraz grupy. W zwigzku z tym
kwestia cyberbezpieczenistwa jest rozpatrywana na najwyzszym szczeblu wiadzy,
stanowi jeden z gtéwnych tematéw w trakcie spotkan gléw panstw oraz ministréw
odpowiednich resortéw poszczegdlnych panstw. Rosja w 2015 r. podpisala umo-
we o cyberbezpieczenstwie z Chinami, planuje takze podpisa¢ podobng umowe
z USA*. W tym samym roku umowy zawarly Chiny i USA, Chiny i Wielka Bry-
tania. Panstwa w ramach zawartych uméw zobowigzujg si¢ nie tylko wspétpraco-
wad, lecz takze nie dopuszcza¢ do wzajemnych cyberatakdw. Rada Bezpieczenstwa

31

Zob. wigcej: MoneyTaker: oxoma Ha Hesudumxy [11 XII 2017], https://www.group-ib.ru/blog/
moneytaker (22 IIT 2018).

2 Poccus eomosa noonucams 002080p o kubepbesonactocmu ¢ CLIA, 3aseun Iymun [10 111
2018], https://ria.ru/world/20180310/1516074759.html (20 IV 2018).
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Rosji zlecita podleglym organom do 1 VII 2018 r. opracowa¢ scenariusze prze-
prowadzenia dwustronnych konsultacji z Niemcami, Francjg, Izraelem, Koreg
Poludniowg oraz Japonig. Kremlowskie wladze planuja podpisa¢ z powyzszymi
panstwami umowy o wspoélpracy w dziedzinie cyberbezpieczenstwa®™.

Oprécz wyzej wymienionej umowy podpisanej z Chinami, Rosja zawarla tak-
ze porozumienia w danej dziedzinie z Indiami, Republika Poludniowej Afryki,
Bialorusig i Kubg. Panstwa-strony umowy zobowigzaly sie wspdlnie reagowac¢ na
zagrozenia cybernetyczne, wymienia¢ si¢ informacjg oraz wspotpracowac z or-
ganami $cigania i innymi kompetentnymi instytucjami, pracowa¢ nad ujednoli-
ceniem prawodawstwa. Rosja ponadto zobowigzala si¢ wraz z innymi panstwami
do przygotowania specjalistow, do wspierania badan naukowych oraz inicjatyw
partnerskich w organizacjach migedzynarodowych.

W owocnym zacie$nieniu wspotpracy Rosji z panstwami Europy Zachodniej
i USA przeszkadzaja skandale zwigzane z aktywnoscig rosyjskich hakeréw, ktérzy
byli m.in. oskarzani o ingerencje w wybory prezydenckie w USA. Niemcy i Fran-
cja takze oskarzaja Rosje o ingerencje w ich wewnetrzne procesy polityczne®.

Rosja liczy na to, Ze umowy bilateralne oraz umowy zawarte w ramach BRICS
i Szanghajskiej Organizacji Wspolpracy beda sprzyjaé, w perspektywie kilku lat,
przyjeciu ogolnych zasad odpowiedzialnego zachowywania sie panstw w cyber-
przestrzeni w ramach ONZ*.

Dyrektor Departamentu ds. nowych wyzwan i zagrozen rosyjskiego MSZ Ilja
Rogaczew podal do publicznej wiadomosci, ze Rosja planuje jesienig 2018 r. za-
proponowa¢ Zgromadzeniu Ogélnemu ONZ przyjecie wlasnego opracowanego
projektu karnoprawnej konwencji o cyberbezpieczenstwie. Wedtug I. Rogaczewa
celem danej rezolucji jest wywolanie dyskusji o istocie problemdw, ktére sg opi-
sane w projekcie konwencji i dotycza efektywnego zwalczania cyberprzestepstw
w dziedzinie informacyjno-komputerowych technologii. Nadmienit takze, ze
inne panstwa Rosje krytykuja za wspieranie hakerdw, cyberprzestepcéw, lecz nie
zglaszajg zadnych realnych propozycji oprocz Rosji, ktéra zgtosita wlasny projekt
- owoc péttorarocznej pracy ekspertow?. Zaproponowana przez Rosje¢ rezolucja
ma by¢ alternatywa dla Konwencji Budapesztanskiej Rady Europy o Cyberprze-
stepczosci z 2001 r. Rosyjska strona nie akceptuje art. 32, ust. B o ponadgranicz-
nym dostepie do przechowywanych danych, zarzucajac, iz jest to famanie praw

3 Poccust npuenacum namo 20cyoapcme Kk napmuepcmesy no kubepbesonacsocmu [30 XI 2017],

https://pravo.ru/news/view/146263/ (14 IV 2018).
*  Zob. np.: C. Iypbanos, Pycckux xaxepos 066ununy 6o é3nome murob6oporst lepmaruu [28 11
2018], https://vz.ru/news/2018/2/28/910461.html (14 IV 2018).
Zob. wigcej: A.B. Benpuukuit, MexdyHapooHvie 002080peHHOCU 1O KUOEPHPOCPAHCINEY: 803-
ModKeH U KoHceHcyc?, s. 119-136, https://riss.ru/images/pdf/journal/2012/4/10.pdf (14 IV 2018).
¢ PO npednomcum na Ienaccambnee OOH y207108H0-1pasosyio KOHBeH U0 no Kubepbe3onacHo-
cmu 3 VII 2018], http://tass.ru/politika/5342231 (14 IV 2018).
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autorskich, wlasnosci prywatnej, ingerencja w sprawy wewnetrzne obcego pan-
stwa. Nie wyraza zgody na to, by zagraniczne stuzby specjalne mogly ingerowaé
w sie¢ komputerowg FR bez oficjalnego zawiadomienia, albowiem moze to zagra-
za¢ bezpieczenstwu i suwerennosci panstwa. W rosyjskim projekcie konwencji
jest takze zawarty zapis o wymianie danych, lecz ma si¢ on odbywa¢ ,,na innej,
$cidle prawnej podstawie”, co ma by¢ uzgodnione w toku dyskusji nad konwencja.
Wedlug I. Rogaczewa projekt uwzglednia réownoprawng interakcje dzialajacych
mechanizméw lub tworzenia nowych, na bazie wspotpracy w dziedzinie karno-
prawnej miedzy réznymi panstwami. Nie odpowiada tez Moskwie proponowany
wybor - albo Konwencja Budapesztanska albo nic®.

Federacja Rosyjska na arenie migedzynarodowej w kwestiach cyberbezpieczen-
stwa jest do§¢ aktywna: dazy do wzmocnienia wspétpracy w ramach umoéw bila-
teralnych, w ramach dzialania wyspecjalizowanych jednostek organizacji migdzy-
narodowych w zakresie cyberbezpieczenstwa, zgtasza propozycje ustawodawcze
i in. Natomiast na przeszkodzie intensyfikacji wspdtdzialania w danym obszarze
z innymi pafistwami stojg zarzuty innych panstw o wspieranie przez Kreml ro-
dzimych cyberterrorystéw i hakeréw, czemu strona rosyjska zaprzecza. Warto
zwrdci¢ takze uwage na brak ujednoliconego ustawodawstwa w badanej kwestii
i uniwersalnej definicji cyberbezpiecziistwa, co takze utrudnia, z perspektywy
Rosji, owocng wspotprace w zwalczaniu cyberatakéw. Mimo wyzej wymienio-
nych trudnosci Moskwa jest nastawiona na dalszg owocng wspodtprace z panstwa-
mi i migdzynarodowymi organizacjami, takimi jak np. BRICS, ONZ, G20, WTO.

Kwestie bezpieczenstwa Rosja reguluje uzupelnianiem i nowelizacja kra-
jowej bazy ustawodawczej, powolaniem odpowiednich organéw i instytucji®®.

7 Ibidem.

3 Istotne z punktu widzenia cyberbezpiecziistwa Rosji sa nastepujace wybrane akty prawne:
Dedepanvruiii 3akon om 26 VII 2017 2. Ne 187-P3 ,,0 6e3onacHocmu kpumuueckoti uHgpop-
mayuonnoti ungdpacmpykmyput Poccutickoti @edepayuu’; Ilpukas PCTIK Poccuu om 6 XII
2017 2. Ne 227 ,,06 ymeepaoenuu Iopaoxa éedeHus peecmpa 3Ha4UMbLX 005eKI06 KpumuHe-
cKoll ungopmavuonHoti ungpacmpyxmypot Poccuiickoii Pedepayuu’”; ITocmarosnerue Ilpa-
sumenvcmea PO om 8 11 2018 e. Ne 127 ,,06 ymeepaudenuu [Ipasun kamezopuposanus 00vex-
mos Kpumuueckoti uHpopmayuonHoti undpacmpyxkmypui Poccutickoii Pedepayuu, a maxice
nepeurs noxasameneti Kpumepues 3HAHUMOCHU 00bEKM08 KPUMUHeCKOT UHPOPMAUUOHHOL
ungpacmpyxmypui Poccutickoit Pedepayuu u ux snavenuii”; Iocmanosnenue Ipasumens-
cmeéa PO om 1711 2018 2. Ne 162 ,,06 ymeepucoenuu IIpasun ocyusecmenerust 20cydapcmeen-
H020 KOHMPOZA B 0671GCMU 00ecreueHuUss 6e30nAcHOCHU 3HAYUMBIX 00BeKN08 KPUMuH1eckol
ungopmayuonnoil ungdpacmpyxmyput Poccuiickoti Pedepavuu’s [puxaz PCTIK Poccuu om
21 XII 2017 2. Ne 235 ,,06 ymeepacoenuu mpe6osanuti k c030anuio cucmem besonacHocmu
3HA4UMBLX 00DeKN06 KpUumuteckoil ungdopmayuontoti undpacmpyxmyput Poccuiickoti @ede-
pavuu’”; @edepanvholii 3axon ,,0 besonacnocmu” 2010 2.; ,Cmpamezus obecneueHuss HAYUO-
HanvHoti 6esonactocmu Poccutickoii Pedepayuu do 2020 200a” - Va3 IIpesudenma PP Ne 537
om 12 IX 2009 (8 ped. om 1 VII 2014); ,, Yeonosnuiii kodexc Poccutickoii Gedepayuu” om 13 VI
1996 N 63-D3 (ped. om 29 VII 2018).
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Nie stanowig wyjatku problemy cyberbezpieczenstwa — w tym aspekcie stara si¢
sprosta¢ wymogom zmieniajacej si¢ rzeczywistosci i wykorzystujac narzedzia
prawne skutecznie odpowiedzie¢ na nowo powstajace formy cyberprzestepczosci.

W 1997 r. wszedl w zycie nowy Kodeks Karny FR, ktéry w art. 28 uwzgled-
nil ,,przestepstwa w sferze informacji komputerowe;j”. Rok pézniej przy MSW FR
powstalo Biuro ds. zwalczania przestepstw w dziedzinie wysokich technologii.
Z kolej w 2001 r. Biuro zostato przeksztalcone w Biuro ,,K”, ktére dziata do dzis
i wchodzi w sklad Biura specjalnych przedsiewziec¢ technicznych MSW Ros;ji*.
Gléwnym zadaniem Biura ,,K” jest prowadzenie czynnosci operacyjno-rozpo-
znawczych w celu zwalczania przestepstw zwigzanych z wysokimi technologia-
mi. Specjalisci Biura ,,K” jako pierwsi w Rosji zajeli sie cyberprzestepstwami.
W pierwszej kolejnoséci udato im si¢ postawi¢ zarzuty osobom, ktére nie tylko
rozpowszechnialy w Internecie material pornograficzny z udziatem dzieci, lecz
naklaniali maloletnich do $§wiadczenia ustug seksualnych. Zostaly 6wczesnie
udokumentowane pierwsze przestepstwa zwigzane z tworzeniem i wykorzysta-
niem ztosliwych programéw oraz z nielegalnym wejsciem w posiadanie infor-
macji komputerowych. Wspoélczesnie Biuro ,,K” doktada wszelkich staran w celu
znalezienia sprawcow i wykrycia nastepujacych przestepstw: tamanie zasad eks-
ploatacji srodkéw przechowywania, opracowania lub przekazywania informacji
komputerowej oraz sieci informacyjno-telekomunikacyjnych (art. 274 KK FR);
nielegalny dostep do informacji komputerowej (art. 272 KK FR); tworzenie, wy-
korzystanie, rozpowszechnianie zlosliwych programéw komputerowych (art. 273
KK FR); oszustwa komputerowe (art. 159.6 KK FR); wykorzystanie maloletnich
w celu produkeji nagran pornograficznych lub przedmiotéw (art. 242.2 KK FR);
czyny lubiezne (art. 135 KK FR); nielegalny handel specjalnymi technicznymi
srodkami przeznaczonymi dla tajnego uzyskania informacji (art. 138.1 KK FR);
famanie praw autorskich i pokrewnych (art. 146 KK FR)*.

Warto podkresli¢, iz Biuro ,,K” ma swoje oddzialy we wszystkich regionach
Rosji. Taki rodzaj ,,decentralizacji” sprzyja bardziej efektywnej pracy w wykryciu
cyberatakow i przeciwdzialaniu cyberprzestgpstwom zaréwno na poziomie re-
gionalnym, jak i miedzynarodowym.

Do sukceséw jednego z oddziatéw Biura ,, K” (konkretnie oddziatu 41) moz-
na zaliczy¢ rozpracowanie w ciggu péttora roku zorganizowanej grupy hakerow,
ktérzy dokonali kilku tysiecy wlaman na konta elektroniczne. Grupa dziatala od
2013 r., a jej ofiarg padly elektroniczne systemy platnosci, banki oraz podmioty
prawne. Grupa atakowala za pomocg dobrze przemyslanego, celowego fishingu
(z wykorzystaniem socjotechnik) z roznych panstw (grupa przestepcza w tym

¥ Zob.: Ynpasnenue ,K” MBJ] Poccuu, https://mBa.pd/mvd/structurel/Upravlenija/Upravlenie_
K_MVD_Rossii (13 V 2018).
4 A. Macankos, op.cit., s. 169-171.
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celu wyjezdzata za granice) oraz korzystala ze specjalnego oprogramowania oraz
technologii ukrycia swojego miejsca pobytu. Na poczatku 2017 r. pracowni-
kom Biura ,,K” udato sie¢ zidentyfikowa¢ wszystkich cztonkéw przestepczej gru-
py. Laczna wartos¢ szkdéd w wyniku przestepczej dziatalnosci wyniosta ponad
500 mln RUB*.

W rosyjskim Kodeksie Karnym odpowiedzialno$¢ za przestepstwa w sferze
informacji komputerowej jest przewidziana w rozdziale 28 KK FR, ze szczegol-
nym uwzglednieniem nastepujacych artykutéw: 272 - nielegalny dostep do in-
formacji komputerowej; 273 — tworzenie, wykorzystanie, rozpowszechnianie zto-
$liwych programéw komputerowych; 274 - tamanie zasad eksploatacji srodkdw
przechowywania, opracowania lub przekazywania informacji komputerowej oraz
sieci informacyjno-telekomunikacyjnych. Niektorzy eksperci uwazaja, iz istniejg-
ce ustawodawstwo o odpowiedzialnosci za przestepstwa w sferze informacji kom-
puterowych uwzglednia tylko przestepstwa komputerowe, czyli przestgpstwa,
ktére sg popelniane przy zastosowaniu komputerdw i informacji komputerowe;j
(cyberbezpieczenstwa) a nie uwzglednia innych przestepstw dokonywanych z ich
wykorzystaniem. Podkreslaja przy tym, ze na poziomie porozumien panstw ob-
szaru WNP, dokumenty dotyczace cyberprzestepstw sa bardziej dopracowane,
niz KK FR*.

Istotnym z punktu widzenia cyberbezpieczenstwa w Rosji jest ustawa o bez-
pieczenstwie krytycznej infrastruktury informatycznej (KII)*, ktora weszta w zy-
cie 1 12018 r. W celu wyjasnienia ogdlnych zasad zawartych w danej ustawie,
poszczegdlne organy uchwalaja odpowiednie akty prawne. Uwzgledniono takze
prowadzenie rejestru waznych obiektéw KII oraz dla podmiotéw IKK wyznaczo-
no obowiazki, m.in. kierownik podmiotu IKK ma obowiazek powota¢ komisje,
ktora przygotuje spis obiektoéw KII oraz nada tym obiektom odpowiednig kate-
gorie. Z dniem 5 III 2018 r. obowiazuja przypisy dotyczace wymogdow powotania
systemu bezpieczenstwa waznych obiektow KII.

Podsumowujac powyzsze rozwazania nalezy stwierdzi¢, ze Federacja Rosyjska
dazy do wzmocnienia systeméw ochrony przestrzeni wirtualnej zaréwno na po-
ziomie ustawodawczym, jak i wykonawczym.

4 Ibidem, s. 173.

# Zob. wigcej: B.A. Homoxonos, T.JI. Tponuna, Kubenpecmynnocmo kax H08a8 KPUMUHAIbHAS
yeposa, ,KprMuHomorus Buepa, cerofusi, 3aBrpa” 2012, Ne 1, https://cyberleninka.ru/article-
Iv/kiberprestupnost-kak-novaya-kriminalnaya-ugroza (18 IV 2018).

4 Depnepanpubli 3akoH oT 26 VII 2017 r. N 187-03 ,,0 6e3omacuocTu Kputndeckoi nugop-
MaloHHOI MHPPpacTpykTyphl Poccuiickoit @eneparyn’, https://rg.ru/2017/07/31/bezopa-
snost-dok.html (18 IV 2018).
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Uwagi koncowe

Kwestie zapewnienia bezpieczenstwa w sieci, infrastruktury krytycznej, przeciw-
dzialania cyberterroryzmowi stanowig jeden z najbardziej istotnych i nadrzed-
nych celow panstw $wiata. Federacja Rosyjska takze postawila sobie za cel zbu-
dowanie efektywnego systemu bezpieczenstwa w tym zakresie. Wedtug danych
Ministerstwa Lacznosci i Komunikacji Masowej FR z konca 2017 r. Rosja zajeta
dziesigte miejsce w rankingu cyberbezpieczenstwa Miedzynarodowego Zwigzku
Telekomunikacyjnego. Tym samym wyprzedzita wysokorozwiniete pod wzgle-
dem technologicznym panstwa jak Japoni¢ i Norwegie, a takze Wielka Brytanie
(12 miejsce), Potudniowg Koree¢ (13 miejsce), Finlandie (16 miejsce), Niemcy
(24 miejsce) oraz Wlochy (31 miejsce)*.

Pomimo sukceséw w wykrywaniu cyberprzestepcoéw oraz odpieraniu cybe-
ratakéw poziom zabezpieczenia uzytkownikdw nie jest nadal zadowalajacy. Nie
jest do konica takze zadowalajgca wspdtpraca miedzynarodowa w tym zakresie.
Nalezy wzia¢ pod uwage szereg zarzutéw kierowanych w strong¢ Rosji o sprzyjanie
dziatalno$ci propanstwowych grup hakerskich, ktore efektywnie blokuja krytycz-
ng infrastrukture innych panstw. Mimo zawilosci problemu i wzajemnych zarzu-
tow, rosyjskie wladze, zdajac sobie sprawe z powagi zagrozen plynacych z sieci,
s3 nastawione na $cisla miedzynarodowa wspotprace w dziedzinie cyberbezpie-
czefitwa. W tym celu Rosja podpisuje szereg uméw bilateralnych oraz stara sie
aktywnie uczestniczy¢ w pracach organizacji migdzynarodowych.

Wtadze rosyjskie sa $wiadome stojacych przed nimi szeregu wyzwan przed
zapewnieniem skutecznej ochrony cyberprzestrzeni. Przede wszytkim kluczo-
wym zadaniem jest podniesienie poziomu przygotowania rosyjskich specjalistow
w walce z cyberprzestepczoscia, tworzenie skutecznej infrastruktury i zabezpie-
czen przed cyberatakami oraz rozwdj i doskonalenie migdzynarodowego systemu
wymiany informacji o zagrozeniach w sieci.

#  Zob. The Global Cybersecurity Index, GIC 2017, https://www.itw.int/dms_pub/itu-d/opb/str/
D-STR-GCL.01-2017-PDF-E.pdf (20 IV 2018). W badaniu wziely udziat 193 panstwa.
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Abstract

Helena Giebieni

Cybersecurity in the Russian Federation.
Outline of the problem

The article undertakes the issues of cybersecurity in Russia. It shows the scale of
cybercrime, their impact on the functioning of the states and attempts to solve
the problem. The main thesis of the article states that the Russia Federation seeks
to enhance its cyberspace security systems both on the legislative and executive
level, trying to protect state’s institutions and critical infrastructure as well as co-
operating with other states and international organizations.

The articles analyses primary and secondary sources such as legal acts, re-
ports, scientific literature, and Russian press, to present the research problem and
draw conclusions.

The research shows that the Russian authorities are aware of the multiple chal-
lenges they have to face to ensure the efficient security of the cyberspace. Among
the key elements are the raise of the level of competence of Russian special-
ists fighting cybercrimes, creation of the efficient infrastructure and protection
against cyber attacks as well as improving the international system of information
exchange on threats in the network. Russia faces also the challenge to strengthen
multilateral cooperation with other states, based on mutual trust, especially in
the face of a negative image of Russia resulting from the activities of hackers, con-
nected to the state, who can paralyze the critical infrastructure of the other states.

Keywords: cybersecurity, cyber terrorism, cyber attack, cyberwar, Russian Fed-
eration
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