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ABSTRACT

Information privacy in audiovisual services from the perspective of the new EU
regulations (GDPR and EPR)

This article attempts to answer the question whether new and planned solutions for the protec-
tion of personal data and privacy are complementary to current media products and services.
The analysis covers the approved scope of data protection in electronic communications and, in
that context, information autonomy and information privacy. In the examined system of regu-
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natural or legal persons, and any processing of electronic communications data will be subject
to legal protection.
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Realizacja celow polityki medialnej: rozwoju nowoczesnych technologii infor-
matycznych oraz wolnosci wypowiedzi i prawa do informacji (w tym swobod-
nego przeptywu danych) wymaga roéwnoczesnego gwarantowania przez wladze
publiczna nie tylko coraz silniejszej ochrony danych osobowych i prawa do pry-
watnosci, ale rowniez jej komplementarno$ci z obecnymi produktami i ustuga-
mi medialnymi o niewatpliwie ztozonym charakterze. Komplementarnosci wy-
kraczajacej szeroko poza ochrong praw osoby fizycznej oraz zapewniajacych
ochrong takze tych danych, ktore danymi osobowymi nie sa. Osiagnigciu tego
celu maja stuzy¢ obecne zmiany zaréwno w regulacjach unijnych dotyczacych
medidow audiowizualnych, jak i ochrony prywatnosci i danych osobowych. Czy
tak jest w rzeczywisto$ci, ma pokaza¢ ponizsza analiza. Bedzie ona prowadzona
przy zatozeniu, ze pomimo rozréznienia mi¢dzy uregulowaniami dotyczacymi
transmisji sygnatu nadawczego i uregulowaniami dotyczacymi tre§ci, w obszarze
prawa do prywatnosci i ochrony danych osobowych, wystepuja pomig¢dzy nimi
powiazania, ktore w nowych i projektowanych rozwiazaniach unijnych sa wi-
doczne, ale takze do$¢ skomplikowane.

Audiowizualne ustugi medialne

Polityka medialna, ksztaltowana w gtownej mierze przez wladze publiczne, jest
jednym z elementow polityki publicznej, ktora zawiera w sobie uregulowania za-
réwno prawne, jak i pozaprawne w zakresie funkcjonowania mediéw. Polityka
medialna obejmuje m.in. zasady i formy postgpowania z mediami audiowizualny-
mi. Obecnie trwaja prace nad aktualizacja unijnych przepisow w sektorze audio-
wizualnym. Podstawowym aktem prawnym na tym obszarze jest jak na razie Dy-
rektywa 2010/13/UE Parlamentu Europejskiego i Rady z dnia 10 marca 2010 roku
(wersja ujednolicona) w sprawie koordynacji niektorych przepisow ustawowych,
wykonawczych i1 administracyjnych panstw cztonkowskich dotyczacych $wiad-
czenia audiowizualnych ustug medialnych (Dyrektywa o audiowizualnych ustu-
gach medialnych, Dz.Urz. UE L 95/1 z 15.4.2010, s. 1 i n., dalej: Dyrektywa me-
dialna). W tym samym czasie w zakresie ochrony danych osobowych i prawa do
prywatnosci zdecydowano si¢ na odejscie od regulowania tych spraw dyrektywa
i wprowadzenie rozporzadzen obowiazujacych wprost w panstwach cztonkow-
skich!. 10 stycznia 2017 roku zostat opublikowany projekt rozporzadzenia 0gol-
nego w sprawie poszanowania zycia prywatnego i ochrony danych osobowych

! Rozporzadzenia unijne stosownie do art. 288 TFUE maja zasieg ogolny, wiaza w cato$ci i sa
bezposrednio stosowane we wszystkich panstwach czlonkowskich, stad tez w ramach takiej regulacji
(rozporzadzeniami) mamy do czynienia z zakazem transpozycji rozumianej jako dzialalnosc¢
legislacyjna panstwa cztonkowskiego polegajaca na powielaniu przepiséw rozporzadzenia w prawie
krajowym, por. Jaroszynski 2011. Dyrektywa ma charakter skutkowy, pozwalajac na dobor metod
i $srodkow poszczegdlnym panstwom czlonkowskim. Z tego wzgledu przyjete przez te panstwa drogi
moga by¢ odmienne (tak jak np. przy regulacji ochrony danych osobowych), co skutkuje brakiem
spojnosci.
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w tacznosci elektronicznej (uchylajacego Dyrektywe 2002/58/WE?) — Rozporza-
dzenie w sprawie prywatnosci i tacznosci elektronicznej: dalej EPR®. Natomiast
w dniu 27 kwietnia 2016 roku przyjeto Rozporzadzenie Parlamentu Europej-
skiego i Rady (UE) 2016/679 w sprawie ochrony osob fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych (Dz.Urz. UE L Nr 119 z 2016 r., s. 1 i n. — dalej RODO). Rozporzadze-
nie wejdzie w zycie w dniu 25 maja 2018 r. i z tym dniem zostanie uchylona
obowiazujaca Dyrektywa 95/46/WE, na podstawie ktorej przyjeto polska ustawe
o ochronie danych osobowych. Zgodnie z przyjetymi zalozeniami w tym samym
dniu ma wej$¢ w zycie EPR.

Dotychczas w porzadku krajowym kazdego z panstw Unii Europejskiej obo-
wiazywaly odrebne ustawy regulujace zasady ochrony i przetwarzania danych
osobowych. Uchwalone rozporzadzenie RODO ma to zmienié, stwarzajac jeden
spdjny system, zapewniajacy réwng ochron¢ danych osobowych, na terenie catej
Unii Europejskiej. Powodem dokonania reformy prawa ochrony danych osobo-
wych na poziomie unijnym oraz zastgpienia obowiazujacej dotychczas dyrek-
tywy rozporzadzeniem jest postgpujaca integracja wewnatrz Unii, zwigkszenie
przeptywow danych osobowych migdzy poszczegdlnymi panstwami, a takze po-
trzeba dostosowania obowiazujacego prawa do zmieniajacej si¢ rzeczywistosci,
w szczego6lnosci w konteksScie rozwoju technicznego oraz informatyzacji i cyfry-
zacji zycia. Pomimo tego, ze przepisy rozporzadzenia zastgpuja dyrektywe, czes$¢
dotychczasowych regulacji Dyrektywy 95/46 WE zostata przeniesiona na grunt
nowych przepisow.

Wartosci lezace u podstaw regulacji w dziedzinie audiowizualnych ustug me-
dialnych w UE doprowadzily do ustanowienia grup przepisow, ktore wspieraja
wolnos¢ wypowiedzi, pluralizm medidéw, réznorodno$¢ kulturowa, ochrong kon-
sumentow i ochrong danych osobowych*. W $rodowisku, w ktorym dochodzi do
konwergencji, zwiazek Dyrektywy medialnej z przepisami o ochronie danych jest
bardzo $cisty. Przetwarzanie danych osobowych jest czgsto warunkiem funkcjo-
nowania nowych ushug, nawet jesli dana osoba moze nie by¢ do konca swiadoma
faktu gromadzenia i przetwarzania jej danych osobowych. Z chwila gdy dane
wytworzone w trakcie korzystania z audiowizualnych ustlug medialnych odnosza
si¢ do zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej, staja
si¢ danymi osobowymi i w zwiazku z tym wchodza w zakres regulacji przepisow
o ochronie danych osobowych®. Jesli dane osobowe sa jednoczes$nie danymi tacz-
nosci elektronicznej (o czym dalej), podlega¢ beda rozporzadzeniu EPR, ktore
stanowi lex specialis w stosunku do RODO. Ochronie EPR podlegaja, takze dane

2 Dz.Urz. WE L 201 z31.07.2002 r. 5. 54 i n. — w sprawie przetwarzania danych osobowych oraz
ochrony prywatnosci w sektorze komunikacji elektroniczne;.

3 Dostepna pod adresem: http://ec.europa.eu/newsroom/dae/document.cfm?doc_id=42692.

4 Zielona ksigga. Przygotowanie do nadejscia w petni zintegrowanych mediow audiowizualnych:
wzrost gospodarczy, tworczos¢ 1 wartosci (COM/2013/0231 final).

5 Por. tamze.
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tacznosci elektronicznej, ktére odnosza si¢ do podmiotow niebgdacych osobami
fizycznymi®. Przy regulacjach ochronnych musi by¢ uwzgledniany fakt, ze media
audiowizualne, tak jak inne towary i ustugi, sa objgte zasadami przyjetymi w UE,
majacymi zapewni¢ ich swobodny obieg na jednolitym rynku europejskim, nieza-
leznie od sposobu, dostarczania tych ustug (telewizja, Internet itd.).

Trzeba zwrdci¢ uwagg, ze granice tradycyjnego rozréznienia w ramach poli-
tyki audiowizualnej na regulacje w obszarze techniki i w odniesieniu do zawarto-
$ci komunikowania maja coraz bardziej ograniczone znaczenie, w tym z punktu
widzenia ochrony danych osobowych i prawa do prywatnosci. Przy czym, jak
zostato zaznaczone na wstepie analizy, prowadzone sa z zastrzezeniem, ze istota
ustug tacznosci elektronicznej jest przekazywanie sygnalow w sieciach tacznosci
elektronicznej, natomiast istota ustug audiowizualnych — dostarczanie tresci. Co-
raz czgsciej dostawca tradycyjnych ustug audiowizualnych jest jednoczes$nie do-
stawca 1 ustug audiowizualnych, i sieci. Takze wewnatrz ustug audiowizualnych
niezaleznie od ich kwalifikacji jako linearne czy nielinearne trzeba uwzglednia¢
coraz wigcej cech wspdlnych. Mamy do czynienia z obiegiem, w ktérym odbiorca
tresci w posredni sposob daje dostawcy ustlug medialnych mozliwo$¢ poznania
rozlegtych informacji na swoj temat, w tym np. preferencji konsumenckich, roz-
nych zainteresowan. Te informacje z kolei moga by¢ wykorzystane nie tylko dla
$wiadczenia mu ushug medialnych, ale takze w inny sposob, np. w dzialalno$ci
reklamowej dostawcy’.

Definicja legalna pojgcia ,,audiowizualna ustluga medialna” zawarta jest
w art. 1 ust. 1 pkt a) Dyrektywy medialnej. Zgodnie z tym przepisem, oznacza
ustuge w rozumieniu art. 56 i 57 Traktatu o funkcjonowaniu Unii Europejskiej,
za ktéra odpowiedzialno$¢ redakcyjna ponosi dostawca ustug medialnych 1 ktore;j
podstawowym celem jest dostarczanie ogdtowi odbiorcow — przez sieci taczno-
$ci elektronicznej w rozumieniu art. 2 lit. a) Dyrektywy 2002/21/WE Parlamentu
Europejskiego 1 Rady z dnia 7 marca 2002 roku w sprawie wspo6lnych ram regu-
lacyjnych sieci i ustug tacznosci elektronicznej® — audycji w celach informacyj-
nych, rozrywkowych lub edukacyjnych. Taka audiowizualna ushuga medialna jest
przekazem telewizyjnym albo audiowizualng ustuga medialna na zadanie w ro-
zumieniu tego przepisu. Audiowizualng ustuga medialna jest rowniez ,,handlowy
przekaz audiowizualny™. Dyrektywa reguluje wigc przekazy telewizyjne i ustugi
na zadanie oraz programy o formie quasi-telewizyjnej, za ktore odpowiedzialnosc¢

¢ EPR uzywa zbiorczego pojecia ,,0s0b prawnych”, na inne podmioty poza osobami fizycznymi.
Nalezy wige przez to pojgcie rozumie¢ takze te podmioty prawa, ktére w $wietle krajowych
przepisOw nie sa osobami prawnymi, lecz posiadaja zdolno$¢ prawna — w polskim prawie takimi
podmiotami sa przede wszystkim spotki osobowe. Trzeba mie¢ na wzglgdzie, ze prawodawstwo
unijne i pojgcia w nim stosowane sg rozumiane autonomicznie, w oderwaniu od rozumienia
i wyktadni poszczeg6lnych pojec na gruncie prawa krajowego.

7 Na temat ustug na zadanie por. Chatubinska-Jetkiewicz 2015, s. 86-99.

8 Dz.U. L 108 z 24.04.2002, s. 33-50.

 Proponowane sa zmiany w definicji ,,audiowizualnej ustugi medialnej” o dajace sie
wyodrebnic¢ czgsci ustug, ktore jako calo$¢ nie spetniaja przestanek audiowizualnej ustugi medialne;j.
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redakcyjna ponosi dostawca ustug!?. Jak na razie wylaczone z zakresu Dyrektywy
medialnej sa tresci udostgpniane na platformach internetowych upowszechniaja-
cych materialy audiowizualne, ktére podlegaja przepisom Dyrektywy 2000/31/
WE Parlamentu Europejskiego i Rady z dnia 8 czerwca 2000 roku w sprawie nie-
ktorych aspektow prawnych ustug spoteczenstwa informacyjnego, w szczegdlno-
$ci handlu elektronicznego w ramach rynku wewngtrznego (Dyrektywa o handlu
elektronicznym). Proponowane w tej dyrektywie zmiany maja rozszerzy¢ odpo-
wiedzialno$¢ z niej wynikajaca takze na te podmioty. Nie jest jednak (jak na razie)
projektowane pelne rozszerzenie, proponowane rozwiazanie wskazuje na zastoso-
wanie zasady ,,regulacji stopniowalnej”. Stosowano t¢ zasade juz wczesniej, np.
przy naktadaniu zr6znicowanych obowiazkéw na tradycyjne i nowe media, zalez-
nie od ich wptywu na ksztatltowanie opinii publicznej. Stad tez ushugi na zadanie
podlegaja znacznie mniejszym wymogom niz np. tradycyjna telewizja i uksztat-
towane sa jako minimum niezbedne do wypehienia standardow obowiazujacych
w Unii Europejskiej'’. Wydaje si¢ wigc, ze rOwniez obecnie, wykorzystujac ten
sposob regulacji — planowane sa wymogi skierowane do platform udostgpniania
plikow wideo (video-sharing platforms). W szczegodlnosci maja by¢ one spojne
z Dyrektywa o handlu elektronicznym w takim znaczeniu, ze platformy nie moga
by¢ zobowiazane do generalnego monitorowania tresci zamieszczanych przez
uzytkownikow. Panstwa UE nie beda mogly wigc naktada¢ na takie platformy
obowiazkéw w zakresie szerszym, niz okresla to Dyrektywa o handlu elektro-
nicznym. W ramach swojej odpowiedzialnosci dostawcy platform udostgpniania
plikow wideo powinni stosowa¢ ochrong¢ matoletnich oraz w zakresie przeciw-
dzialania mowie nienawisci. A jako preferowany sposob — wspotregulacje.

Prawo do prywatnosci a prywatnos¢ informacyjna

Przedmiotem ochrony na tle wspodtczesnych uje¢ prawa do prywatnosci sa warto-
$ci, ktore akcentuja mozliwos¢ prowadzenia swoich spraw, decydowania o swo-
im zyciu i o rodzajach wigzi personalnych z innymi, z maksymalna swoboda,
a zarazem z najmniejszym stopniem ingerencji §wiata zewngtrznego w te sferg,
ktora jest domena whasnej aktywnosci jednostki'2. Prawo do prywatno$ci od po-
czatku, gdy zostalo po raz pierwszy sformutowane, wciaz ewoluuje. Jako katego-
ria normatywna zostato zdefiniowane przez Louisa Brandeisa i Samuela Warrena
wraz z okres$leniem jego zakresu pod koniec XIX wieku, w zwiazku z rozwojem
srodkow masowego przekazu (Warren, Brandeis 1890). Przez lata ulegato dy-

Proponuje sig rowniez usunigcie z definicji ,,audycji” wymogu jej pordownywalnosci z forma i trescia
rozpowszechniania telewizyjnego, jak rowniez dodanie do tej definicji krotkich filmow wideo.

10" Audiowizualne ustugi medialne na zadanie. Przewidywana praktyka regulacyjna KRRiT
(23.03.2011) [http://www.krrit.gov.pl/Data/Files/_public/Portals/0/dyrektywa/110323 audiowizualne
uslugi_medialne na_zadanie.pdf].

" Tamze.

12 Wyrok TK z dnia 12 listopada 2002 r., sygn. akt SK. 40/01 (Dz.U. 2002 Nr 194, poz. 1641).

PRAWO A MEDIA



PRAWO A MEDIA

160 BOGDAN FISCHER

namicznym zmianom, wychodzac od podstawowej zasady common law zapew-
nienia ochrony osobie i jej wlasnosci. Wplyw na ksztatt prawa do prywatno$ci
mialy zmiany w zyciu spotecznym wynikajace z nowych zagrozen dla jednostki,
zwigzane m.in. z rozwojem prasy czy mozliwosciami utrwalania obrazu i glo-
su. Sit¢ 1 ekspansywnos¢ prawa do prywatnosci nalezy rowniez wiazac z faktem
braku jednej, szeroko uznanej definicji i pozostawania prywatnosci ,,pojeciowa
chimerg” (Wacks 1980, s. VII). Niektorzy badacze wskazywali wrgcz na istnienie
pojgciowej prozni, ktora towarzyszy prywatnosci (Rubenfeld 1989, s. 739). Roz-
woj nowoczesnych technologii informatycznych wymaga, aby prawo do prywat-
no$ci wspotistnialo z prawem do gromadzenia i rozpowszechniania informacji
oraz swobodnym przeptywem informacji.

Prawo do prywatnosci na podstawie ujecia tradycyjnego'® oraz pod wptywem
prac Rady Europy rozumiane jest obecnie najczgsciej jako prawo do bycia pozo-
stawionym w spokoju (ang. right to be let alone) (Krotoszynski 2016), a w szer-
szym ujgciu wraz z towarzyszacym mu prawem do wlasnej tozsamosci i godno-
$ci. Pierwsza probe sformutowania prawa do prywatnosci w polskiej literaturze
podjat Andrzej Kopfft, okreslajac je jako ,,prawo jednostki do zycia wlasnym zy-
ciem uktadanym wedtlug wlasnej woli z ograniczeniem do minimum wszelkiej
ingerencji zewngtrznej” (Kopff 1972, s. 6). Przez swoja uniwersalnos¢, ujgcie to
pozostaje wciaz aktualne.

Dla dalszych rozwazan niezbg¢dne jest wskazanie na rodzaj prywatnosci, kto-
ry bedzie mial podstawowe znaczenie z punktu widzenia prowadzenia niniejszej
analizy. Pomimo wydawatoby si¢ juz ugruntowanego pojgcia prawa do prywat-
nosci wciaz utrzymuja sie trudnosci z jednoznacznym jego zdefiniowaniem', po-
dobnie jak z wyrdznieniem wchodzacych w jego zakres przedmiotowy rodzajow
prywatnosci. Wykorzystujac rozréznienie Krzysztofa Motyki, mozna wskazaé na:

1. prywatnos¢ fizyczna, ktdra odnosi si¢ do integralnosci fizycznej jednostek i dostgpu do
osoby; takze moze by¢ okre$lana jako prywatno$¢ materialna;

2. prywatno$¢ decyzyjna, ktéra umozliwia podejmowanie decyzji osobistych bez ingeren-
cji wladzy czy osob trzecich;

3. prywatno$¢ komunikacyjna, zwiazang z wolno$cia wypowiedzi i stowarzyszania sig;

4. prywatnos¢ terytorialna, chroniaca pewne miejsca, zwlaszcza bgdace wlasnoscia danej
jednostki;

5. prywatno$¢ informacyjna, zwiazana z danymi osobowym i kontrolg informacji na swoj
temat's.

Prywatno$¢ fizyczna moze by¢ rowniez okreslana jako prywatnos$¢ materialna.
W kontekscie prowadzonych rozwazan kluczowy jest ostatni rodzaj prywatnosci,

13 Po raz pierwszy uzyl tego zwrotu Brandeis w swoim zdaniu odrgbnym w sprawie Omstead
v. United States 277 U.S.438 (1928); zob. Warren, Brandeis 1890, s. 195.

4 Na temat pojecia prawa do prywatnosci weiaz trwaja dyskusje; zob. np.: Jay, Hamilton 2003,
s. 35 i n.; Jaffey 2004, s. 157 i n.; Doyle, Bagaric 2005, s. 3—-36; Leenes, Koops, De Hert 2008.

'S Por. Motyka 2010, s. 35. Autor przywoluje: Abeyratne 2002, s. 90 i n.; por. takze Scoglio
1998, s. 45 i n. Ten ostatni autor uwzglednia m.in. prywatnos¢ ksztattujaca osobowo$¢ jednostki,
zwigzang z jej wewngtrznym rozwojem.
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tj. informacyjnej, ktérego rozumienie w niniejszym artykule jest zblizone do uj¢-
cia Alana Westina (1967, s. 7) i Charlesa Frieda (1969, s. 475, 477, 478), czyli
zdolno$ci obywateli do kontroli informacji ich dotyczacych, w tym relacji z inny-
mi ludZzmi i tego, kiedy i w jakim zakresie informacja o nas zostanie przekazana
innym. Kazda zasada prawna, ktéra okresla wolnos$¢ i ktora zostata powotana dla
zapewnienia bezpieczenstwa jednostki, jest jednoczesénie ta zasada, ktora okresla
jej obowiazki, a wiec kazda wolnos$¢ jest jednoczes$nie obowiazkiem!'®. Z jednej
strony wolno$¢ wypowiedzi (Fischer 2015), ktora moze by¢ realizowana zarowno
przez wykonywanie prawa do informowania innych, jak i bycia informowanym,
z drugiej strony obowiazki w zakresie zachowania prawa do prywatno$ci innych
oso6b. Faktycznie zadna wolno$¢ nie moze by¢ nieograniczona, lecz funkcjonuje
z uwzglednieniem prawa obowiazujacego wszystkich ludzi — pomigdzy tym, co
jest dozwolone, a co zakazane. Powszechnie przyjeta granica wolno$ci jednego
czlowicka jest wolnos¢ drugiego!”.

Przewazajacy jest poglad, ze z prawa do prywatnosci wywodzi¢ nalezy ochro-
n¢ danych osobowych. Patrzac z drugiej strony, to wlasnie przy ochronie danych
osobowych celem nadrzgdnym jest ochrona prywatno$ci. Zasadniczym wspdl-
nym zatozeniem jest wytaczenie ingerencji zewngtrznej w prawa jednostki — przy
czym zasigg i przedmiot obu praw nie sa tozsame. W literaturze zwraca si¢ uwagg,
iz ustawodawca nie chroni catej sfery prywatnosci w réwnym stopniu. W sposob
szczegblny, ustawowo — prawem publicznym chronione sa dane osobowe, nato-
miast inne aspekty prywatno$ci zasadniczo pozostawione s3 ochronie cywilno-
prawnej'®. Wspodlczesne rozumienie sfery zycia prywatnego w odniesieniu do
danych osobowych przyjmuje objecie ochrong kazdej informacji osobowej, bez
wzgledu na jej zawartos¢ tresciowa (Jay, Hamilton 2003, s. 35 i n.; Jaffey 2004,
s. 157 i n.; Leenes, Koops, De Hert 2008). Moga to by¢ zaréwno informacje
neutralne jak i sensytywne, w tym narazajace osobe na uczucie wstydu czy skre-
powania (Fischer 2013, s. 87).

Chcemy mie¢ prywatno$¢ informacyjna, to musimy mie¢ kontrolg, a jak chce-
my mie¢ kontrolg, to musimy mie¢ autonomi¢ informacyjna. Zgodnie z utrwa-
lonym orzecznictwem ochrona zycia prywatnego, gwarantowana konstytucyjnie
w art. 47, obejmuje rowniez autonomi¢ informacyjna, okre§long w art. 51 Konsty-
tucji (por. np. wyrok z 19 lutego 2002 r., U 3/01, OTK ZU Nr 1/2002, poz. 3). Au-
tonomia informacyjna oznacza prawo do samodzielnego decydowania o ujawnia-
niu innym informacji dotyczacych siebie, a takze prawo do sprawowania kontroli

16 Zgodnie z Heglowska teorig panstwa: ,,To samo, co jest prawem, jest rOwniez obowiazkiem,
i to samo, co jest obowigzkiem, jest rowniez prawem”. Hegel 1990, s. 496-497.

17" Zob. oméwienie obszernej literatury nt. ,,wolno$ci” i ,,wolnos$ci stowa” w kontekscie prawa
prasowego w: Sobczak 2008, s. 25-31; zob. takze Szpor 1997.

'8 Mednis 2006, s. 119 i n. oraz wskazana tam literatura. Na temat juz ugruntowanego pojgcia
prawa do prywatnosci wciaz trwaja dyskusje, zob. np. Jay, Hamilton 2003, s. 35 i n.; Jaffey 2004,
s. 157 i n.; Doyle, Bagaric 2005, s. 4 i n.
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nad takimi informacjami, je$li znajduja si¢ w posiadaniu innych podmiotéw'.
W wyroku z 20 stycznia 2015 roku Trybunat Konstytucyjny zauwazyt, ze:

W sferze autonomii informacyjnej normy konstytucyjne gwarantuja jednostce
ochrong przed pozyskiwaniem, przetwarzaniem, przechowywaniem i ujawnieniem,
W sposoOb naruszajacy reguty przydatnosci, niezbgdnosci i proporcjonalnosci sensu
stricto [...] (sygn. akt. K 39/12; Dz.U. 2015 poz. 142).

Szczegolowy zakres uprawnien w ramach autonomii informacyjnej moze zo-
sta¢ wskazany na podstawie wielu orzeczen Trybunatu Konstytucyjnego®. Zobo-
wigzanie do ujawnienia informacji o sobie, ktore stanowi ograniczenie autono-
mii informacyjnej, moze by¢ dokonane tylko w ustawie, w granicach zgodnych
z konstytucyjna zasada proporcjonalnosci (wymaganiami okreSlonymi w art. 31
ust. 3 konstytucji). Dokonanie ingerencji wymaga okreslenia granic i jej przesta-
nek (Fischer, Swierczynska-Gtownia 2006, s. 14; Fischer 2011).

W literaturze przedmiotu H. Wang, N. Lee i C. Wang wyodre¢bniaja rodzaje
naruszen w odniesieniu do autonomii informacyjnej. Sa to naruszenia polegajace
na niedozwolonym dostgpie do danych oraz niedozwolonym zbieraniu danych,
bez powiadomienia konsumenta (np. adresu e-mail; historii przegladania). Na-
stegpna wyrdzniona przez autoroOw kategoria to niedozwolony monitoring aktyw-
nos$ci konsumenta w sieci (bez powiadomienia i zgody). Z kolei w odniesieniu
do prywatnych danych konsumenta dokonywana jest niedozwolona analiza — bez
zawiadomienia. Moze ona prowadzi¢ do wnioskow na temat wzoréw zacho-
wan i preferencji konsumenckich. Jesli chodzi o kolejne naruszenia, odnosza si¢
do niedozwolonego transferu. Chodzi o przekazywanie prywatnych informacji
konsumenta innemu przedsigbiorcy, takze bez powiadomienia oraz jego zgody.
Kolejne wskazywane przez autoréw naruszenia obejmuja niechciane oferowanie
swoich ustug oraz niedozwolone przechowywanie. To ostatnie polega na prze-
chowywaniu prywatnych informacji konsumentéw w sposob niespetniajacy od-
powiednich standardow bezpieczenstwa, co umozliwia nieautoryzowany dostep
do tych informacji (Wang, Lee, Wang 1998).

Potrzeba przegladu i dalszych przeksztatcen w uregulowaniach ochrony da-
nych osobowych i prawa do prywatno$ci wynika wprost z RODO. Rozporzadze-
nie to nie tylko samo wprowadza znaczne zmiany w zakresie oraz sposobie ochro-
ny danych osobowych, ale wskazuje w motywie 173 1 artykule 98 konieczno$¢
kompleksowych zmian innych aktow prawnych Unii z tego obszaru, w tym Dy-

19 Po raz pierwszy zasadg autonomii informacyjnej sformutowat i rozwinat niemiecki Federalny
Trybunat Konstytucyjny w orzeczeniu z dnia 15 grudnia 1983 r., 1BvR 209/83: ,,w warunkach
nowoczesnego przetwarzania danych”, Konstytucja Republiki Federalnej Niemiec chroni jednostke
przed ,,nieograniczonym gromadzeniem, uzywaniem i przekazywaniem jej danych osobowych”.
Konstytucja gwarantuje rowniez ,,prawo jednostki do zasadniczo samodzielnego stanowienia
0 ujawnianiu i uzywaniu jej danych osobowych”, za: Barta, Litwinski 2009, s. 34.

2 Przyktadowo wyrok TK z 12.01.2002 r. SK 40/02, OTK-A 2002, nr 6 poz. 81.
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rektywy e-privacy?!. To miedzy innymi spowodowato, ze Parlament Europejski
oraz Komisja podjety prace nad zmiana regulacji dotyczacej powyzszego zakre-
su, dla osiagnigcia spojnosci z innymi wprowadzanymi zmianami w unijnym pra-
wie. Rezultatem prac byto opublikowanie wskazanego na wstgpie projektu EPR,
ktorego postanowienia maja chroni¢ podstawowe prawa i wolnosci czlowieka,
a w szczegolnosci prawo do prywatnosci w zwiazku z przetwarzaniem danych.
Zrezygnowano w EPR, podobnie jak w dyrektywie, ze szczegotowego okresla-
nia rodzaju tych praw i wolno$ci oraz ich tre§ci. W tym zakresie konieczne jest
siggnigcie do zrodet prawa migdzynarodowego i prawa UE, w ktorych prawa te
zostaty potwierdzone, jak np. w Konwencji o Ochronie Praw Czlowieka i Podsta-
wowych Wolnosci czy w Karcie Praw Podstawowych Unii Europejskiej??. W pra-
wie unijnym przez dhugi czas nie definiowano prawa do informacji i ochrony da-
nych osobowych. W rezultacie, podstawa dziatan organdéw Unii Europejskiej byty
standardy ochrony wynikajace z orzecznictwa Europejskiego Trybunalu Praw
Czlowieka oraz orzecznictwa Trybunatu Sprawiedliwo$ci®. Jesli chodzi o Kar-
t¢ Praw Podstawowych UE, okres$la ona katalog podstawowych praw i wolnosci
obywatela Unii Europejskiej. Znalazty si¢ wsrod nich art. 7 1 8, ktore stanowia
0 poszanowaniu zycia prywatnego i komunikowania si¢ oraz o prawie kazdej oso-
by do ochrony danych osobowych, ktore jej dotycza®*. Dane te musza by¢ prze-
twarzane rzetelnie, w okreslonych celach i za zgoda osoby zainteresowanej lub
na innej uzasadnionej podstawie przewidzianej ustawa. Kazdy ma prawo dostgpu
do zebranych danych, ktére go dotycza, i prawo do dokonania ich sprostowania.
Przestrzeganie tych zasad podlega kontroli niezaleznego organu. Andrzej Wrobel,
oceniajac KPP, wskazuje, ze zmiany stanu prawnego w tej dziedzinie sa ,,rewo-
lucyjne nie tylko z perspektywy zapewnienia nalezytego standardu ochrony praw

2l Dyrektywa 2002/58/WE zastapita Dyrektywe z 15 grudnia 1997 r. 97/66/WE w sprawie
przetwarzania danych osobowych i ochrony prywatnosci w dziedzinie telekomunikacji; szerzej:
Fischer 2006.

22 Karta Praw Podstawowych UE zostala proklamowana najpierw 7 grudnia 2000 r. w Nicei
(Dz.Urz. UE C Nr 364, s. 1), anastgpnie 12 grudnia 2007 r. w Strasburgu (Dz.Urz. C Nr 303, s. 1 oraz
Dz.Urz. UE z 2010 r. C Nr 83, s. 389).

2 Por. Jabtonski, Wygoda 2002, s. 101-102, tamze szerzej na temat historycznych unormowan
migdzynarodowych prawa do informacji.

2 Jacek Sobczak wskazuje, ze analiza odpowiednich przepisow KPP, TFUE, TWE oraz Dyrek-
tywy 95/46 WE przemawia za uznaniem ochrony danych osobowych za prawo podstawowe w unij-
nym porzadku prawnym. Jednoczesnie zwraca uwagg, ze dwa praktycznie identyczne przepisy —
art. 16 ust. 1 TFUE oraz art. § KPP — znalazly si¢ w dwoch aktach prawa pierwotnego UE, ale przyj-
muje ze art. 16 ust. | TFUE stanowi rozwinigcie i uzupetnienie art. 8 KPP. Artykut 8 KPP ,,pozostaje
w zwiazku z art. 7 KPP, a ten z kolei z art. 8 Europejskiej konwencji. Artykut 8 KPP koresponduje
z trescig art. 16 ust. 1 TFUE, ten za$ wspotbrzmi z trescia wstgpu i art. 8¢, 12 1 17 Dyrektywy 95/46/
WE. Jego zrodta upatrywac nalezy takze w art. 286 TWE, w ktorym rozszerzono zakres podmiotowy
obowiazku ochrony danych osobowych na instytucje i organy Wspolnoty. Zaréwno jednak art. 16
TFUE, jak i art. 286 TWE, a takze art. 8 KPP nie definiuja pojgcia «danych osobowych» ktore nalezy
rozumie¢ zgodnie z definicja z Dyrektywy 95/46/WE”, por. Sobczak 2012 — komentarz do art. 8,
pkt 4 1 wskazana tam literatura; Fischer 2013, s. 102.
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podstawowych w Unii Europejskiej, ale takze w kontekscie rozwoju koncepcji
,wielopoziomowego” konstytucjonalizmu europejskiego (Wrobel 2012, s. V).

Ochrona danych osobowych i prywatnosci w sektorze komunikacji elektro-
nicznej (faczno$ci elektronicznej) to ochrona w sektorach telekomunikacji, tele-
informatyki i mediow elektronicznych. Ze wzgledu na konwergencje, czyli tacze-
nie si¢ tych sektorow w jeden, regulacje prawne obejmuja tacznie elektroniczne
sieci komunikacyjne i ustugi komunikacyjne oraz urzadzenia towarzyszace. Pro-
jekt rozporzadzenia EPR wskazuje, ze podstawowym aktem prawnym w zakresie
ochrony danych osobowych jest RODO, niemniej, aby zapewni¢ odpowiednia
ochron¢ w zwiazku ze specyfika komunikacji elektronicznej, EPR wprowadza
dodatkowe rozwiazania. Podstawowym zatozeniem przyjetej konstrukcji jest
stworzenie kompletnej, spdjnej regulacji, ktora bedzie miata zastosowanie nieza-
leznie od uzytych technologii komunikowania si¢ na odlegto$¢, tak aby ochrona
byla rzeczywista — takze w przysztosci, gdy moga powsta¢ nowe sposoby ko-
munikacji elektronicznej. Przyjecie przepisow EPR, podobnie jak w przypadku
RODO, powodowa¢ bedzie obowigzywanie wprost, we wszystkich krajach Unii
Europejskiej, bez konieczno$ci, wprowadzania odrgbnych przepisow przez po-
szczegolne panstwa. Kraje UE beda mogly wprowadzi¢ do swoich porzadkéw
prawnych jedynie takie przepisy, ktore beda niezbgdne do nalezytego egzekwo-
wania rozporzadzenia®,

Istotnym aspektem EPR jest odnoszenie sig nie tylko do komunikatow, ktore
aktywnie i1 §wiadomie sa przesytane do innych uzytkownikéw, ale rowniez tych,
ktore przesytane sa pomigdzy soba przez podtaczone do sieci przedmioty, jezeli
zawieraja one dane osobowe — M2M (machine to machine) / IoT (Internet of
Things). Zagadnienie to jest zreszta rowniez regulowane w RODO, jak i w roz-
porzadzeniu NIS26,

Rozporzadzenie EPR w duzej mierze wprowadza zmiany i rozszerza dotych-
czasowe pojecia zdefiniowane na gruncie dyrektywy, a takze odsyta do definicji
z innych unijnych aktow prawnych. W zakresie, w jakim EPR odnosi si¢ do za-
gadnien ochrony danych osobowych, zastosowanie bgda miaty pojecia RODO,
w tym definicja przetwarzania, natomiast w zakresie zasad ochrony prywatnosci
i zasad $wiadczenia ustug tacznosci elektronicznej — pojgcia zawarte w dyrekty-
wie Europejski Kodeks Komunikacji Elektronicznej (EECC), obecnie takze w fa-
zie projektowania. Znajdziemy tam wiele niezbednych definicji, jak np. ,,ustuga
tacznosci elektronicznej” (ustuga §wiadczona za posrednictwem sieci tacznosci
elektronicznej polegajaca na dostgpie do Internetu, czy tez $wiadczenie ushug
laczno$ci maszyna—maszyna, tzw. Internet rzeczy), czy ,,uzytkownik koncowy”,

» Bedzie to skutkowaé konieczno$cig znaczacej zmiany ustawy z dnia 18 lipca 2002 r.
o $wiadczeniu ustug droga elektroniczna (tj. Dz.U. z 2016 r., poz. 1030, 1579), aby usunaé z niej
przepisy, ktore bylyby sprzeczne z EPR lub stanowityby powtdrzenie jego postanowien.

% Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie
srodkéw na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci i systemow informatycznych
na terytorium Unii (Dz.Urz. UE z 19.7.2016, L 194, s. 1).
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rozumiany jako podmiot, ktory korzystajac z publicznie dostgpnych ustug lacz-
nosci elektronicznej, nie udostgpnia publicznych sieci lub ushug (jest wylacznie
odbiorca ustugi i uczestnikiem sieci) itd.”.

Wydaje si¢ ze jednym z wazniejszych wyzwan jest doktadne okreslenie wza-
jemnych relacji z RODO oraz wyeliminowanie odmiennych sposobow regulacji,
zwlaszcza w obszarze dyrektyw konsumenckich®®. W opinii unijnego ustawo-
dawcy, wobec znacznego poszerzenia ochrony prywatnosci uzytkownikéw sieci,
przede wszystkim Internetu, niezbedne byto szczegotowe okreslenie, czym jest
komunikacja elektroniczna i co stanowi jej cze$ci sktadowe. Z tego tez wzgle-
du EPR wprowadza pojgcie polaczenia elektronicznego, ktore bedzie rozumiane,
jako wymiana elektronicznych komunikatéw pomig¢dzy skonczona liczba uzyt-
kownikow. W zakresie danych pochodzacych z tacznosci elektronicznej EPR
w art. 4 definiuje m.in. tre$¢ polaczen elektronicznych, ktore oznaczaja tekst,
glos, dzwigk, obraz. Z kolei metadane potaczen elektronicznych sa definiowane
jako wszelkie dane dotyczace uzytkownika koncowego, przetwarzane na potrze-
by transmisji, dystrybucji lub wymiany zawartosci elektronicznego komunikatu.
Be¢da nimi m.in. data, miejsce, dlugos$¢ trwania komunikatu, jego typ oraz prze-
znaczenie, jak rowniez dane dotyczace urzadzenia, umozliwiajace zidentyfikowa-
nie uzytkownika koncowego.

Zakres stosowania EPR

Jesli chodzi o zakres, EPR obejmuje przetwarzanie danych potaczen elektro-
nicznych w zwiazku z korzystaniem z ustug tacznosci elektronicznej oraz prze-
twarzanie informacji zwiazanych z urzadzeniami koncowymi uzytkownikow
koncowych realizowane przez szerokie spectrum podmiotéw. Sa nimi wszelkie
podmioty zapewniajace ustugi tacznosci elektronicznej oraz prowadzace publicz-
nie dostgpne spisy abonentow, jak rowniez podmioty, ktorych dziatalnos¢ nie byta
dotychczas objeta regulacja e-privacy, zapewniajace dostgp do oprogramowania
umozliwiajacego elektroniczna komunikacje, tzw. OTT, czyli ustugi Over-the-

27 Whniosek z dnia 2.10.2016 r. Dyrektywa parlamentu Europejskiego i Rady ustanawiajaca
Europejski kodeks facznosci elektronicznej (Wersja przeksztalcona) COM(2016) 590 final;
por. Fischer, Mazewski 2017.

2 Dyrektywa 2000/31/WE Parlamentu Europejskiego i Rady z dnia 8 czerwca 2000 r. w sprawie
niektorych aspektow prawnych ushug spoteczenstwa informacyjnego, w szczegoélnosci handlu
elektronicznego w ramach rynku wewngtrznego (Dyrektywa o handlu elektronicznym); Dyrektywa
2002/65/WE Parlamentu Europejskiego i Rady z dnia 23 wrzesnia 2002 r. dotyczaca sprzedazy
konsumentom ustug finansowych na odleglos¢ oraz zmieniajaca Dyrektywe Rady 90/619/EWG oraz
Dyrektywy 97/7/WE 1 98/27/WE; Dyrektywa 2005/29/WE Parlamentu Europejskiego i Rady z dnia
11 maja 2005 r. dotyczaca nieuczciwych praktyk handlowych stosowanych przez przedsigbiorstwa
wobec konsumentéw na rynku wewngtrznym oraz zmieniajaca Dyrektywg Rady 84/450/EWG,
Dyrektywy 97/7/WE, 98/27/WE i 2002/65/WE Parlamentu Europejskiego i Rady; Rozporzadzenie
(WE) nr 2006/2004 Parlamentu Europejskiego i Rady (Dyrektywa o nieuczciwych praktykach
handlowych).
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-Top communication services, np. komunikatory. Ponadto EPR ma takze zasto-
sowanie do jakichkolwiek podmiotow, ktore korzystajac z ustug tacznosci elek-
tronicznej, zbieraja informacje o uzytkownikach koncowych lub kieruja do nich
reklamy, wykorzystujac §rodki marketingu bezposredniego — a zatem podmiotow,
ktore poprzez swoje ustugi monitorowania umozliwiaja reklamodawcom profi-
lowanie reklam dla konkretnego uzytkownika. Nie chodzi jednak o wylaczenie
mozliwosci profilowania, ale o to, by kazdy uzytkownik miat prawo sam zdecy-
dowac, czy chce, by ktokolwiek $ledzit jego zachowanie w sieci w celach rekla-
mowych, a jesli tak, to w jakim zakresie i w jakim celu (Fischer, Mazewski 2017).

Proponowany zakres ochrony EPR jest bardzo szeroki i ma obejmowaé duzo
wigksza liczb¢ podmiotéw, niz ma to miejsce obecnie. Obowiazanymi beda
wszystkie podmioty prowadzace strony internetowe umozliwiajace wzajemna
komunikacje uzytkownikow, podmioty dostarczajace oprogramowania w postaci
przegladarek internetowych czy roéznego typu aplikacji instalowanych na kom-
puterach, smartfonach, tabletach itp., ktore beda przetwarzaé jakiekolwiek dane
osobowe w rozumieniu RODO lub dane potaczen elektronicznych. Wlasciwie
kazdy podmiot, ktoéry w jakikolwiek sposdéb wykorzystuje nowoczesne technolo-
gie komunikacji z klientami, bedzie zobowiazany do wdrozenia i przestrzegania
regulacji zawartych w EPR, nawet je$li dziatalno$¢ ustug tacznosci elektronicznej
nie jest jego podstawowa dziatalno$cia, a np. tworzy aplikacj¢ na smartfon umoz-
liwiajaca dostep do konta.

Waznym zalozeniem przyjmowanym zaréwno w RODO, jak i EPR jest jak
najszersza ochrona podmiotéw z UE oraz na terytorium UE. Kazda ustuga, ktéra
ostatecznie jest wykonywana na terenie UE lub uzytkownik koncowy zamiesz-
kaly w Unii z niej korzysta, bgdzie musiala spetnia¢ wszelkie wymogi przewi-
dziane w EPR. Stad tez, niezaleznie od tego, czy ustuga tacznosci elektronicznej
jest platna czy darmowa, EPR bedzie mialo zastosowanie do wszystkich takich
ustug na rzecz uzytkownikoéw koncowych zamieszkujacych w UE. Ochrona EPR
obejmuje takze informacje zwiazane z urzadzeniem koncowym nalezacym do
uzytkownika koncowego, zamieszkujacego w UE. Rozszerzony w stosunku
do Dyrektywy e-privacy zakres zastosowania EPR obejmuje poza tradycyjnymi
srodkami tacznosci elektronicznej (np. telefon, SMS) wspomniane wyzej ushugi
OTT, a takze komunikacje M2M, o ile przetwarzaja dane osobowe lub informacje
dotyczace uzytkownikow koncowych?.

Wytaczone spod obowiazywania EPR sa dziatania lezace poza kompetencja
Unii, ushugi tacznosci elektronicznej niedostgpne publicznie (np. wewngtrzne sy-
stemy w przedsigbiorstwach), a takze przetwarzanie takich komunikatéw przez
organy panstw czlonkowskich UE, spowodowane koniecznos$cia zapewnienia
bezpieczenstwa wewngtrznego kraju, obrony czy tez egzekwowania krajowego
prawa karnego. Brak przepisow w tym zakresie powoduje, ze ewentualne prze-

2 Do przestrzegania przepisow EPR beda zobowiazane takze podmioty, ktore udostepniaja
hotspoty, czyli publicznie dostgpne sieci Wi-Fi; por. Fischer, Mazewski 2017.
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twarzanie przez wladze panstwowe poufnych komunikatoéw moze sig sta¢ zasada,
a nie wyjatkiem — jak zaktada EPR.

Zgodne z prawem przetwarzanie danych tqcznosci elektronicznej

Podstawe $wiadczenia jakiejkolwiek ustugi tacznosci elektronicznej, podobnie
jak na gruncie dotychczasowej Dyrektywy e-privacy, stanowi zasada poufnosci
okreslona w art. 5 EPR, zgodnie z ktdra jakiekolwiek ingerencje w potaczenie
elektroniczne, takie jak podstuchiwanie, monitorowanie, skanowanie, nagrywa-
nie czy przetwarzanie, przez jakikolwiek podmiot bez zgody uzytkownikow kon-
cowych jest zakazane, o ile EPR nie stanowi inaczej. Mozliwos$¢ przetwarzania
takich danych jest zatem wylaczona, poza $ci§le okreslonymi w EPR wyjatkami.
Po nawiazaniu komunikacji pomig¢dzy uzytkownikami przetworzona tre$¢ musi
zosta¢ niezwtocznie usunigta lub zanonimizowana. Przy czym dozwolone bgdzie
zapisywanie lub przechowywanie tych danych przez uzytkownikéw koncowych
lub podmiot trzeci, o ile podmiot ten bedzie spetnial wymogi przetwarzania okres-
lone w RODO (np. zgoda, umowa, przepisy prawne). Z kolei metadane musza
zosta¢ usuni¢te lub zanonimizowane, gdy nie beda juz potrzebne do osiagnigcia
celu w postaci przeprowadzenia transmisji lub potaczenia. W przypadku ich prze-
twarzania do rozliczania ustug (wynagrodzenia) moga by¢ przechowywane do
czasu, gdy zaptata moze by¢ skutecznie dochodzona w $wietle krajowego prawa,
czyli w praktyce do czasu przedawnienia roszczenia o zaptate (Fischer, Mazewski
2017).

Zgoda i jej znaczenie

Na kazde przetwarzanie tresci i metadanych, ktore sa niezbedne do zrealizowania
ustugi, a zatem przede wszystkim wszelkiego rodzaju dziatania marketingowe
czy reklamowe, wymagana jest zgoda. Zasada powszechnie przyjmowang za-
rowno w doktrynie, jak i orzecznictwie jest przyznanie podstawowego znaczenia
(z zastrzezeniem okreslonych wyjatkéw)* przestance zgody osoby zainteresowa-
nej na udostepnianie informacji*'.

Wzrost znaczenia zgody w stosunku do poprzedniej regulacji zawartej w dy-
rektywie jest istotny. Zgoda uzyskiwana przez dostawce ustug na gruncie EPR be-
dzie musiata spetnia¢ wymogi i rygory RODO, a wigc by¢ §wiadoma, konkretna,
jednoznaczna i dobrowolna. Podejscie do tej kwestii w roznych aktach prawnych
nie jest jednolite, co moze powodowac problemy w stosowaniu ich postanowien.
Przyktadowo, Dyrektywa o handlu elektronicznym, ktorej przepisy transpono-

30 W szczegodlnosci w okreslonych przypadkach ograniczajacych swobodne wyrazenie woli
w stosunkach pracowniczych.
31 Zob. wyrok TK z 12.01.2002 r. SK 40/02, OTK-A 2002, nr 6 poz. 81; zob. Safjan 2002, s. 238.
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wano do polskiego ustawodawstwa m.in. w ustawie o $§wiadczeniu ustug droga
elektroniczna z dnia 18 lipca 2004 roku®?, nie zawiera w swoich postanowieniach
regulacji, ktore wprost odsytalyby do definicji zgody zawartej w innych aktach
prawnych, jak rowniez nie nakazuje, aby spetniata ona okreslone w innych prze-
pisach wymogi. Taka sytuacja moze doprowadzi¢ do tego, ze w zakresie uzyski-
wanych przez dostawcow zgod beda stosowane rézne rezimy prawne.

Ochrona informacji zwiqzanych z urzqdzeniami koncowymi
uzytkownikow koncowych

Projektowang nowos$cia na gruncie EPR jest ochrona informacji znajdujacych sig
na urzadzeniach koncowych oraz danych zwiazanych z tymi urzadzeniami, takich
jak ich parametry, funkcje, oprogramowanie, aktywnos¢ uzytkownika w sieci itp.
EPR odsyta do definicji zawartej poza tym rozporzadzeniem, a mianowicie do
Dyrektywy Komisji 2008/63/WE z dnia 20 czerwca 2008 roku w sprawie konku-
rencji na rynkach koncowych urzadzen telekomunikacyjnych, przez ktére nalezy
rozumie¢ kazde urzadzenie podiaczone do sieci publicznej w celu przesylania,
przetwarzania lub odbierania informacji — a zatem przede wszystkim komputery,
smartfony czy tablety. Urzadzenia koncowe to sfera naszej prywatnosci i jako
taka powinna podlega¢ ochronie przed niechcianym przez nas $ledzeniem, bez
wzgledu na zastosowang technologie, np. skrypty $ledzace, wtyczki, ukryte iden-
tyfikatory, ciasteczka (cookies). Dotychczasowa Dyrektywa o e-privacy rowniez
przewidywata ochrong przed §ledzeniem, ale ograniczata ja zasadniczo do uzycia
cookies.

Zbieranie danych urzadzen koncowych lub z nimi zwiazanych bedzie zakazane
z wylaczeniem przypadkow, gdy: jest to niezbgdne wylacznie w celu zrealizowa-
nia transmisji w danej komunikacji; uzytkownik koncowy wyrazit na to uprzednia
zgode; jest to niezbedne dla zapewnienia ustug spoteczenstwa informacyjnego,
ktorych zazadat uzytkownik (czyli wszelkiego rodzaju portale spotecznosciowe).

Zbieranie danych wysylanych przez samo urzadzenie koncowe w celu umozlIi-
wienia polaczenia si¢ z innym urzadzeniem lub siecig bedzie zakazane, chyba ze
jest realizowane wylacznie w celu zapewnienia potaczenia. W jasny i widoczny
sposob musi zosta¢ podana do publicznej wiadomosci informacja, z ktorej be-
dzie wynikaé co najmniej sposéb zbierania danych, cel zbierania danych, dane
podmiotu odpowiedzialnego. Ponadto informacje, jakie zgodnie z RODO musi
poda¢ administrator oraz dotyczace tego, co uzytkownik koncowy moze przed-
sigwziaé, aby wylaczy¢ lub zminimalizowaé zbieranie takich danych. Oznacza
to, ze w praktyce podmiot, ktory chce uzyskiwaé dane, np. dotyczace lokalizacji
urzadzenia, bedzie musial spelnia¢ warunki informacyjne podczas uruchamiania
aplikacji Iub otwarcia strony internetowej obejmujace sposob i cel zbierania ta-

32 Tj. z dnia 15 lipca 2016 . (Dz.U. 2016, poz. 1030).
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kich danych, a takze sposdb umozliwiajacy uzytkownikowi wytaczenie takiego
dostepu do danych.

Podsumowanie

Przez nowe rozwiazania zawarte w RODO i1 EPR przechodzimy na wyzszy po-
ziom ochrony danych osobowych i prywatnosci oraz jej komplementarnosci.
Kazdy komunikat przesytany droga elektroniczna, ktéry moze zawiera¢ dane oso-
bowe, jest traktowany jako poufny i odpowiednio chroniony przed bezprawnym
przechwyceniem. Przy przejeciu komunikatu i danych transmisyjnych z nim za-
wigzanych brana jest pod uwagg okoliczno$é, ze obecnie moze tego dokonac nie
tylko cztowiek, ale takze maszyna. Stosowana jest wigc ochrona nie tylko tam,
gdzie cztowiek zbiera informacje o cztowieku, ale takze gdy przedmioty i urza-
dzenia zbieraja informacje o ludziach. Ochrona taka staje si¢ eksterytorialna.
Chroniony jest coraz szerszy zakres danych, nie tylko indywidualne komunikaty
i dane transmisyjne, ale takze wszelkie inne. Duzy nacisk ktadziony jest na ochro-
n¢ metadanych, z istnienia ktérych wiele osob nie zdaje sobie sprawy. Dotyczy
ona wszelkich elementow tacznos$ci elektronicznej, a nie jedynie danych osobo-
wych przekazywanych w zwiazku z jej prowadzeniem. Z prywatno$ci informa-
cyjnej wyksztatcita si¢ ochrona danych osobowych. Z kolei podstawe ochrony
tych danych stanowi autonomia informacyjna, chociaz nie ma charakteru bez-
wzglednego — podlega wylacznie ograniczeniom legalizowanym przez ustawo-
dawce (takze unijnego) i to z wyltaczeniem arbitralno$ci jego dziatan. Nie moga
wigc wystepowacé inne (pozaustawowe) ograniczenia. Rozwdj nowoczesnych
technologii informatycznych, jak i niewlasciwie rozumiane prawo do informacji
nie moga wylacza¢ autonomii informacyjnej i decydowania o tym, co na nasz
temat udostepnimy lub co na nasz temat si¢ zbiera. Elektroniczne komunikaty sa
objete ochrona niezaleznie od tego, czy dotycza one 0sob fizycznych czy praw-
nych (w szerszym rozumieniu unijnym) — w przeciwienstwie do zasad ochrony
danych osobowych. Z tego tez wzgledu kazde przetwarzanie danych taczno$ci
elektronicznej bedzie podlegato ochronie prawnej, mimo ze w odniesieniu do po-
szczeg6lnych podmiotow moga by¢ chronione odmienne dobra, jak np. u oséb
prawnych — tajemnica przedsigbiorstwa. Utrzymano jednocze$nie komplemen-
tarno$¢ pomigdzy polityka dotyczaca ushug tacznosci elektronicznej i audiowizu-
alnych ustug medialnych. Wydaje sig, Ze na tym etapie mozna okresli¢ omawiane
rozwiazania jako spojny system ram regulacyjnych, umozliwiajacy z jednej stro-
ny rozwoj audiowizualnych ushug medialnych, z drugiej w zatozeniach odpowia-
dajacy na potrzeby w zakresie poufnosci, ochrony danych osobowych, prawa do
prywatnosci. Nie jest to jednoczes$nie system, ktory by nie miat wad i niespdjno-
$ci. Niektore z nich sa widoczne juz teraz, co moze wywota¢ zmiany — zwlaszcza
ze wzgledu na etap projektowania, w ktérym znajduje si¢ wigkszo$¢ analizowa-
nych rozwiazan. Wiele problemow ukaze zapewne dopiero praktyka stosowania.
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STRESZCZENIE

Artykut stanowi probg odpowiedzi na pytanie, czy nowe i planowane rozwiazania w zakresie
ochrony danych osobowych i prywatnosci sa komplementarne z obecnymi produktami i ustu-
gami medialnymi. Analizie zostal poddany zaktadany zakres ochrony danych w komunikacji
elektronicznej i na tym tle autonomia informacyjna i prywatno$¢ informacyjna. W badanym
systemie ram regulacyjnych sa objgte ochrong m.in. elektroniczne komunikaty niezaleznie od
tego, czy dotycza one 0sob fizycznych czy prawnych; kazde przetwarzanie danych w tacznosci
elektronicznej bedzie podlegato ochronie prawne;j.

Stowa kluczowe: polityka medialna, audiowizualne ustugi medialne, prywatno$¢ informacyj-
na, autonomia informacyjna, prawo do prywatnosci, urzadzenie koncowe, uzytkownik konco-
wy, metadane
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