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ABSTRACT

Precise profiling of Facebook users or reading tea leaves? Critical analysis
of the algorithm created by Michal Kosinski and used by Cambridge Analytica

In the article the operation of the tool ApplyMagicSauce.com was analyzed. It was created by
researchers in order to make the profilization of social media users possible and became famous
when the principles of operation of this tool were used by the company Cambridge Analytica,
involved in the presidential campaign of Donald Trump as well as the supporters of the Brit-
ish withdrawal from the European Union. A group of six people consisting of one lecturer and
students of journalism and social communication decided to undergo a study using this tool,
providing data from their private profiles on Facebook. The goal was to show how the tool
works and the critical analysis of its effectiveness. The study was conducted in November 2017.
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Rozwdj sieci byt poczatkowo postrzegany jako wielka szansa na dostep obywa-
teli do mediow, na swobod¢ wypowiedzi 1 powszechny charakter debaty pub-
licznej na temat waznych dla spoleczenstwa spraw. Z biegiem lat stawal si¢ on
jednak przedmiotem coraz wickszej troski ze strony ekspertow, ktdrzy zaczeli
wskazywac rowniez na istotne zagrozenia z nim zwigzane. Szerzaca si¢ mowa
nienawisci, rozpowszechnianie nieprawdziwych informacji czy tez niedostatecz-
na ochrona naszych danych, ktére masowo trafiajg do Internetu, to tylko niektére
wyzwania, przed ktérymi stoi wspolczesny Swiat.

Po poczatkowym zachwycie mozliwo$ciami, jakie daje Internet, zaczely si¢
pojawia¢ pytania, do czego i przez kogo wiedza tam gromadzona zostanie wy-
korzystana. Problem jest tym bardziej istotny, ze regulacje prawne nie nadgzaja
za tempem rozwoju sieci — pole do popisu dla tych, ktorzy chcieliby nasze dane
wykorzysta¢, stato si¢ bardzo szerokie.

Jednym z bardziej aktywnych podmiotow biorgcych udziat w debacie na temat
zagrozen zwiazanych z korzystaniem z sieci jest Rada Europy, ale takze UNESCO
czy Parlament Europejski. Waznym punktem wyjscia w wielu dokumentach Rady
Europy na ten temat sg prawa cztowieka. Byly one migdzy innymi podstawa do
opracowania przewodnika po prawach czlowieka dla uzytkownikow Internetu
(Rada Europy 2014). Szczeg6ly tego zagadnienia zostaly réwniez wyjasnione
w zalaczniku do Rekomendacji na temat wolnos$ci Internetu z 13 kwietnia 2016
roku (Rada Europy 2016). Do tych podstawowych praw czlowieka w kontekscie
Internetu zaliczono: wolno$¢ wypowiedzi, wolno$¢ zgromadzen i zrzeszania sig,
prawo do prywatnosci i ochrony danych osobowych oraz demokratyczny nadzor
nad rozwojem sieci. W ich omowieniu mozemy znalez¢ przypomnienie, Ze prawo
do poszanowania zycia prywatnego i rodzinnego to jedno z praw zagwarantowa-
nych w artykule 8. Europejskiej Konwencji Praw Cztowieka (Europejski Trybu-
nat Praw Cztowieka 1950). Z punktu widzenia tego artykulu na szczegdlng uwage
zastuguja zwlaszcza dwa ostatnie punkty rekomendacji: prawo do prywatnosci
i ochrony danych osobowych oraz demokratyczny nadzér nad rozwojem sieci.

Bardzo waznym dokumentem, ktory wprowadza istotne zmiany w podej-
$ciu do ochrony danych, jest Rozporzadzenie z 27 kwietnia 2016 roku w spra-
wie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych (Parlament Europejski, Rada
UE 2016). Kazda jednostka gromadzaca dane musi dokona¢ analizy przetwarza-
nych tresci, ustali¢, czy przetwarza je zgodnie z zasadg legalno$ci, rzetelnosci
i przejrzystosci, z zasadg ograniczenia celu przetwarzania danych, z zasadg mi-
nimalizacji danych, prawidtowosci danych, ograniczenia przechowania danych,
integralnosci 1 poufnosci danych oraz z zasadg rozliczalno$ci. Konieczne jest tez
oszacowanie ryzyka w zwigzanego z gromadzeniem danych osobowych oraz do-
konanie oceny skutkéw ewentualnego ich wycieku. O fakcie takiego wycieku
trzeba informowac. Bardzo wazng zmiang z punktu widzenia uzytkownikdw sieci
jest fakt, ze wiele firm, wdrazajgc dobre praktyki w zakresie ochrony danych oso-
bowych w kontekscie regulacji RODO, w tym Facebook, wystepuje do nas, o tzw.
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zgode na profilowanie, czyli na wnioskowanie o jednych danych osobowych na
podstawie drugich — najczesciej w celu dopasowywania do naszych potrzeb re-
klam (Maroszok 2018). W praktyce jednak, nie zgadzajac si¢ na profilowanie,
wyrazamy w ten sposob sprzeciw wobec praktyk $ledzenia naszych zachowan
W sieci.

Ochrona naszej prywatno$ci wigze si¢ nieodlgcznie z wykorzystaniem zaso-
boéw Big Data, elektronicznych $ladow w sieci, ale takze poza nig: zakupow za
pomocg karty kredytowej, kazdego zapytania w wyszukiwarce Google, kazdego
ruchu telefonu komérkowego w kieszeni, kazdego polubienia (Lodzki 2016). Od-
powiednie algorytmy coraz $§mielej zaczely jednak ingerowaé w nasze zycie nie
tylko na poziomie big, ale takze mikro — kazdemu z nas zaczelty wyswietla¢ od-
powiednio sprofilowane wyniki wyszukiwan, a w $§lad za nimi — reklamy (L.odzki
2016). Powszechne zaniepokojenie budzi wykorzystanie tych danych, ktére nie
byloby mozliwe, gdyby nie inteligentne algorytmy, za pomoca ktérych z tych
ogromnych zasobow wyluskiwane sa istotne informacje. Jak stusznie zauwaza
Jakub Nowak, , kultura i polityka sa dzi$§ wspotksztattowane przez algorytmy no-
wych mediow. Algorytm jest technologia i, jak kazda technologia, jest zasobem.
Pytanie, w czyich rekach i w jakich procesach” (Nowak 2017, s. 369).

W artykule postanowili§my przeanalizowa¢ dziatanie jednego z takich algoryt-
moéw, ktérego wykorzystanie wzbudzito ogromne zainteresowanie, ale tez kontro-
wersje na calym $wiecie. Jego tworca jest Polak — Michat Kosinski — informatyk
i psycholog, specjalizujacy si¢ w eksploracji danych i psychometrii. W 2014 roku
uzyskat doktorat z psychologii na Uniwersytecie Cambridge, w ramach ktérego
pracowal nad lepszym zrozumieniem roli internetowych sieci spoteczno$ciowych
w $rodowisku korporacyjnym. Michat Kosinski byt rowniez konsultantem ds. ba-
dan w dziale ustug internetowych i reklamy w Microsoft Research Cambridge
oraz zastgpca dyrektora University of Cambridge Psychometrics Center. Po uzy-
skaniu stopnia doktora przenitst si¢ do Bay Area w San Francisco. Spedzit tak-
ze rok jako stypendysta na Wydziale Informatyki w Stanford. Obecnie, od 2015
roku, jest adiunktem w zakresie zachowan organizacyjnych w Stanford Graduate
School of Business (Stanford Graduate School of Business 2018).

Jednym z najwazniejszych osiggnie¢ badawczych Kosinskiego byta koor-
dynacja projektu myPersonality, ktory obejmowal globalng wspotprace z ponad
200 naukowcami. Gtownym celem projektu byta szczegotowa analiza profili psy-
chodemograficznych ponad 8 milionow uzytkownikéw Facebooka, czyli zbada-
nie zwigzku migdzy cechami psychologicznymi a zachowaniem online. W ba-
daniu wzieto udziat ponad 150 zespotow badawczych z catego swiata (Kosinski
2018). Rezultatem byta aplikacja, ktora ukazata si¢ na stronie uniwersytetu i jest
dostepna do dzi$ pod adresem ApplyMagicSauce.com.

Pomyst na aplikacje pojawil si¢ w momencie, kiedy Facebook po raz pierwszy
otworzyt si¢ na aplikacje innych firm. Dr Kosinski i wspolpracujacy z nim ana-
lityk do spraw Big Data dr David Stillwell poprosili uzytkownikow Facebooka
o wypehienie ankiet sktadajacych si¢ ze 100 pytan. Okazalo sig¢, ze zadziwiajgco

MATERIALY



MATERIALY

532 URSZULA DOLIWAT IN.

chetnie wypetniali oni test psychologiczny. Byly miesigce, w ktorych liczba gosci
przekraczata milion (Elizabeth 2018). Wyniki testu psychologicznego skorelowa-
no z informacjami pozyskanymi z Facebooka i dzigki olbrzymiej liczbie zgroma-
dzonych danych udato si¢ stworzy¢ narzgdzie, za pomoca ktdrego zdumiewajgco
trafnie mozna okresli¢ cechy danej osoby tylko na podstawie okreslonych zacho-
wan na Facebooku.

Michat Kosinski udowodnit, ze jest mozliwe zastgpienie tradycyjnej ankiety
algorytmem, ktéry obserwuje, jakie $lady cyfrowe osoba badana pozostawia na
Facebooku, i na tej podstawie przedstawia jej profil psychodemograficzny. Ana-
lizujacy dane algorytm czesto, jak chetnie deklaruje sam Kosinski, wie wigcej na
temat badanego niz bliska osoba. Badania Kosinskiego wywarly istotny wptyw
zaro6wno na gospodarke, polityke, jak i srodowisko akademickie. W 2013 roku
Kosinski znalazt si¢ w gronie 50 najbardziej wplywowych osob w Big Data od
DatalO i IBM, a trzy z jego artykutow znalazly si¢ wsrod ,, Top 100 Papers That
Most Caught the Public Imagination” (w 2013 i 2015 roku) (Stanford Graduate
School of Business 2018).

Badania Kosinskiego, bez jego wiedzy i1 zgody, zostaty uzyte do celow poli-
tycznych. Za internetowg kampanig wyborczg Trumpa i za kampanig Brexitu sta-
fa ta sama firma — Cambridge Analytica, ktora twdrczo postanowita wykorzystac
ustalenia polskiego badacza. Zwycigstwo Trumpa w wyborach prezydenckich
i doprowadzenie do zwycigstwa w referendum zwolennikdw wystgpienia Wiel-
kiej Brytanii z Unii Europejskiej zostaty potraktowane jako dowody na skutecz-
no$¢ metod opartych na analizie Big Data w marketingu politycznym — za ich po-
mocg segmentowano wyborcow 1 wysytano im odpowiednio dobrane komunikaty
(Szymaniak 2018). Przy okazji jednak okazato sig¢, ze firmie udato si¢ na przyktad
pozyskaé dostep do profili nie tylko 0sob, ktore zgodzity si¢ wzigc udziat w bliz-
niaczo podobnych do tego przeprowadzonego przez Kosinskiego badaniu This
Is Your Digital Life, ale takze danych ich znajomych — w sumie kilkudziesigciu
milionéw uzytkownikéw Facebooka na catym $wiecie (Cwiklak 2018). Wywo-
tato to sprzeciw uzytkownikow Facebooka i doprowadzito do zamknigcia firmy
Cambridge Analytica (mih, pcg 2018).

Warto doda¢, ze te wydarzenia wywotaty tez powazny kryzys zaufania doty-
czacy bezpieczenstwa naszych danych umieszczanych na portalu Facebook. Jego
tworca, Mark Zuckerberg, musial si¢ ttumaczy¢ z wycieku danych uzytkowni-
kéw miedzy innymi przed Kongresem Stanow Zjednoczonych (10 kwietnia 2018
roku). W sieci rozpoczeta si¢ akcja protestacyjna uzytkownikow tego medium
spotecznosciowego pod hastem #deletefacebook. Jedna z konsekwencji afery
moze by¢ utrudniony dostep do danych dla srodowiska naukowego — badaczy
zainteresowanych na przyktad badaniem wptywu mediow spoteczno$ciowych
na demokracje. Zasady wspotpracy portalu Facebook z akademikami sg teraz
rowniez przedmiotem dyskusji (Gluckman 2018).

Warto wigc przyjrzeé sie, jak dziata algorytm Kosinskiego, ktorego uzytko-
wanie pociaggneto za sobg tak daleko idace skutki. Zespot badaczy sktadajacy sig
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z wyktadowcy i studentéw dziennikarstwa i komunikacji spolecznej postanowit
przetestowaé¢ dostepne na stronie ApplyMagicSauce.com narzegdzie do profilowa-
nia na podstawie danych udostgpnianych na portalu Facebook.

Jak dziata algorytm stworzony przez Kosinskiego

Narzedzie dostgpne na stronie ApplyMagicSauce.com, zbierajace i analizujace
dane, ktorych uzytkownik dostarcza poprzez swojg aktywnos$¢ w dwoch waznych
mediach spotecznosciowych, przewiduje na ich podstawie cechy psychodemo-
graficzne danej osoby. Program obecny na stronie ApplyMagicSauce.com daje
mozliwos¢ wyboru konkretnego medium spotecznosciowego, na podstawie kto-
rego bedzie przeprowadzat obliczenia — Facebooka (ta mozliwos$¢ jest w tej chwi-
li wylaczona) lub Twittera. Zespot badawczy postanowit przeprowadzi¢ badania,
opierajgc si¢ na portalu Facebook, z pomini¢gciem Twittera, z uwagi na niewielkg
aktywnos¢ uczestnikéw badania na tej platformie lub jej brak. Po wybraniu porta-
lu spolecznosciowego program dokonuje obliczen i nastepuje prezentacja wyni-
kéw w postaci trzech raportow:

a) na podstawie wszystkich zrodet — algorytm przedstawia wyniki na podsta-
wie aktywnosci dokonywanych przez uzytkownika na portalu —,,polubien”
oraz zamieszczonych postow. Nalezy zaznaczy¢, ze podczas wykonywa-
nia obliczen program nie uwzglednia tak zwanych reakcji na posty innych
uzytkownikéw portalu, a jedynie ,,polubienia” poszczegdlnych stron;

b) na podstawie samych polubien;

¢) na podstawie samych postow.

W pierwszym wariancie, w raporcie na podstawie zardwno polubien, jak i po-

stow, okreslona zostaje:

a) tak zwana pte¢ psychologiczna na podstawie naszego ,,stopnia androge-
niczno$ci”;

b) wiek;

¢) ,,Big 5 Personality” — pie¢ glownych cech naszej osobowosci, takich jak:
neurotyczno$é, ekstrawersja, sumiennos¢, otwartos¢ na do§wiadczenie
oraz ugodowos¢ (Costa, McCrae 1992). Kazdy element posiada dwa skraj-
ne bieguny, na przyktad na jednym znajduje si¢ informacja o najwyzszym
stopniu nastawienia na rywalizacje, a na drugim sktonno$¢ do pracy w gru-
pie i obdarzania zaufaniem innych (w przypadku ugodowosci). Posrodku
znajduje si¢ wartos¢ 50%, ktéra wskazuje na rownowage miedzy obydwo-
ma biegunami;

d) inteligencja — przedstawiona w warto$ciach procentowych — im wieksza
warto$¢, tym prawdopodobnie poziom inteligencji uzytkownika jest wyz-
Szy;

e) satysfakcja z zycia — przedstawiona w warto$ciach procentowych — im wyz-
sza wartos¢, tym wigksza satysfakcja z zycia;
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f) potencjat przywodczy — przedstawiony w warto$ciach procentowych — im

wyzsza warto$¢, tym wieksze predyspozycje do zarzadzania;

g) typ osobowosci wedlug Junga, ktory wyroznit 16 typéw osobowoscli,

bedacych wypadkowa réznych kombinacji nastepujacych cech:
» Ekstrawersja (E) lub Introwersja (I)

* Poznanie (S) lub Intuicja (N)

*  Myslenie (T) lub Odczuwanie (F)

* Osadzanie (J) lub Obserwacja (P)

h) preferencje seksualne;

1) poglady polityczne oraz religijne — wyrazone za pomoca diagraméw koto-

wych;

j) edukacja — wyrazona w warto$ciach procentowych; przedstawiono 12 dzie-

dzin nauki/sztuki;

k) status zwigzku — wyrazony za pomocg diagramu kotowego, za pomoca kto-

rego przedstawiono prawdopodobienstwo bycia w zwigzku i jego statusu.

Wykorzystujac do obliczenia jedynie polubienia, program przedstawia wyniki
w postaci takich samych, wyzej wymienionych elementow (pomija si¢ jedynie
przewidywany wiek respondenta).

Warto podkresli¢, ze w przypadku kluczowych dla profilowania naszej osoby
»polubien” nie sg brane pod uwage wszystkie polubienia, a jedynie czgs¢, ktora
w algorytmie zostala uznana za ,,znaczace”. A wigc to konkretne ,,polubienia”
sprawiaty, ze algorytm uznawat nas na przyklad za bardziej lub mniej inteligent-
nych — inne za$ zupetnie pomijat. Wéroéd wyswietlanych w podsumowaniu bada-
nia znaczacych polubien znalazly si¢ na przyktad profile znanych marek, progra-
moéw telewizyjnych, napojoéw czy artystow i muzykow.

Najmniej rozbudowany charakter miaty raporty sporzadzane jedynie na podsta-
wie postow uzytkownikow. W zestawie danych znalazly si¢ takie informacje, jak:

a) wiek

b) pte¢ psychologiczna;

¢) ,,Big 5 Personality”;

d) potencjat dowddczy;

e) typ osobowosci wedtug Junga.

Ze strony ApplyMagicSauce.com mozna tez przej$¢ do testu psychologicz-
nego, ktoéry wypetniali i wcigz wypehniaja internauci, a ktory stat si¢ podstawa
stworzenia algorytmu. Zawiera on az 100 pytan w jezyku angielskim, na kto-
re uzytkownicy badania starali si¢ odpowiedzie¢, by pdzniej poréwnaé wyniki
z tymi uzyskanymi w wyniku pracy algorytmu. Po przeprowadzeniu testu psy-
chologicznego otrzymujemy obraz naszej osobowo$ci wyrazony w postaci ,,wiel-
kiej piatki” i krotki opis osobowoS$ci oparty na modelu Junga.
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Metodologia badan

W badaniu wzi¢to udziat sze$¢ osob. W tym samym czasie wyrazity one zgode
na wykorzystanie swoich prywatnych profili na Facebooku do wygenerowania
raportow za pomocg narzgdzia ApplyMagicSauce.com. W przypadku niektorych
badanych liczba interesujacych z punktu widzenia algorytmu ,,polubien” okazata
si¢ jednak zbyt mata, by wygenerowac szczegdtowy raport. Co ciekawe, w dru-
gim z raportéw, jedynie na podstawie polubien, nie byly wykorzystywane wszyst-
kie polubienia brane pod uwagg w raporcie pierwszym. W przypadku wszystkich
badanych udato si¢ jednak wygenerowac raport na podstawie postow.

Tabela 1. Zestawienie danych wzietych pod uwage podczas badania

Badany | Badany | Badany | Badany | Badany | Badany
1 2 3 4 5 6

Liczba wszystkich
polubien
wykorzystanych
w badaniu
og6lnym (posty

i polubienia)

142 217 364 1010 5675 63

Liczba polubien
wykorzystanych
do badania
szczegodtowego
(na podstawie
polubien)

X 217 37 1010 5093 X

Liczba postow

poddanych badaniu 24 206 101 50 582 25

Zrédto: badania wlasne.

Wszyscy badani wypehili takze test psychologiczny dostepny na stronie
https://discovermyprofile.com/personality.html, ktory stal si¢ podstawa do przy-
gotowania algorytmu. W tescie psychologicznym to uczestnik badania musiat
odpowiedzie¢ na 100 pytan dotyczacych postrzegania $wiata, podejmowania de-
cyzji i znajomosci siebie. Istniato wigce ryzyko, ze osoba bioraca udziat w badaniu
moze udzieli¢ ztej odpowiedzi, bo nie do konca zna siebie sama. Z drugiej jednak
strony, w przypadku tych, ktorzy sumiennie podeszli do zadania, test psycholo-
giczny powinien by¢ znakomitym narzedziem stuzacym do okre$lenia naszego
profilu psychologicznego. Badanie prowadzono 16 listopada 2018 roku.
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Zaleznos¢ miedzy polubieniami konkretnych profili a cechami
osobowosci

Najbardziej rozbudowane i interesujace z punktu widzenia zespotu badawczego
raporty udato si¢ wygenerowac na podstawie samych polubien. Na uwage zastu-
guje fakt, ze umieszczono w nich informacje, jakie polubienia mogly swiadczy¢
o konkretnych cechach. W przypadku niektorych osob biorgcych udziat w ba-
daniu liczba interesujacych z punktu widzenia algorytmu polubief okazala si¢
jednak zbyt mata, by taki raport przygotowac. Pod uwage wzieto wiec raporty
czterech o0sob, ktore udato sie wygenerowaé. W artykule pod lupg wzigto tyl-
ko niektére wyniki — te, ktore zespotowi badawczemu wydaty si¢ szczegdlnie
interesujace 1 wazne. Polubienia przyporzadkowano do nastgpujacych kategorii:
marki odziezowe, produkty i ustugi kosmetyczne, produkty i ustugi spozywcze,
produkty elektroniczne, marki motoryzacyjne, muzycy, media, inni artysci i inne.

30

25 A

20 -

15 A

10 A

- I

0 | . o B .
muzycy inne inniartysci media produkty produkty

i ustugi i ustugi

spozywcze kosmetyczne

Wykres 1. Zestawienie polubien wykorzystanych w przygotowaniu portretu
psychologicznego

Zrodto: badania whasne.

Jak si¢ okazuje, w przewazajacej mierze tworzenie portretow psychologicz-
nych na podstawie polubien zostato oparte na naszych preferencjach muzycznych
— wykorzystano az 26 polubien profili zwigzanych z muzyka, na drugim miejscu
znalazta si¢ kategoria inne (10) oraz inni artys$ci (4). Polubienia w pozostatych
kategoriach zostaty wykorzystane incydentalnie.
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Inteligencja

Aby okresli¢ stopien inteligencji i wskazac, ktore polubienia wskazuja na niski,
a ktore na wysoki stopien mozliwosci intelektualnych, algorytm wykorzystat
tacznie 20 réznych polubien czterech oséb, w przypadku ktorych stworzenie po-
glebionych profili okazato si¢ mozliwe. Byly to polubienia nastgpujacych stron:
MAC Cosmetics, Starbucks, The Rolling Stones, Disturbed, Kings of Leon, Black
Sabbath, Korn, My Chemical Romance, Evanescence, T.I., Eminem, Rihanna,
Marilyn Monroe, Will Smith, Megan Fox, ,,America’s Next Top Model”, ,,Incep-
tion”, ,,How I Met Your Mother”, Harry Potter, ,,The Lord of the Rings Trilogy”.
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Wykres 2. Zestawienie polubien wykorzystanych do okreslenia poziomu inteligencji

Zrodto: badania whasne.

Wsréd polubien wskazujacych na wysoki poziom inteligencji najwigcej za-
liczono do kategorii ,,inne” — cztery strony. Byly to gtownie seriale i filmy, np.
strona filmowe;j trylogii ,,Wtadca Pier§cieni” w rezyserii Petera Jacksona, filmu
»Incepcja” czy serialu ,,Jak poznalem wasza matke”. O naszej inteligencji do-
brze $wiadczy¢ miato rowniez polubienie stron znanych aktorow: Willa Smitha,
Megan Fox, Marilyn Monroe czy postaci Harry’ego Pottera. Do zbioru polubien
wskazujacych na wysoki stopien inteligencji zaliczono tez te dotyczace muzy-
koéw: The Rolling Stones i T.1. Na li§cie znalazt si¢ rOwniez program telewizyjny
»America’s Next Top Model” oraz dwa razy ,,The Lord of the Rings Trilogy”
i kosmetyki MAC — w sumie 11 profili facebookowych. O niskim poziomie in-
teligencji $wiadczyly przede wszystkim polubienia okreslonych zespotow czy
muzykow (Disturbed, Kings of Leon, Black Sabbath, Korn, My Chemical Ro-
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mance, Evanescence, Eminem, Rihanna) oraz strony po$wigconej sieci kawiarni
Starbucks.

Preferencje seksualne i status zwigzku

Do okreslenia preferencji seksualnych czterech oséb, w przypadku ktorych oka-
zalo si¢ to mozliwe, najbardziej przydatne okazaty si¢ polubienia profili muzycz-
nych. Byly to: Kings of Leon, Black Sabbath, Megan Fox, Madonna, Rihanna,
Korn, My Chemical Romance, Pink, Drake, Shakira czy Taylor Swift. Wykorzy-
stano tez polubienie aktora Vina Diesela. Wzigto rowniez pod uwage polubienia
zaliczone do kategorii inne — ,,How I Met Your Mother” (serial) i ,,The Lord of
the Rings Trilogy” (film).

Ponizszy wykres odzwierciedla liczbg stron wskazanych w podsumowaniu
badania, na podstawie ktorej algorytm dokonat analizy prowadzacej do okreslenia
preferencji seksualnych.
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Wykres 3. Polubienia §wiadczace o preferencjach seksualnych

Zrédto: badania wlasne.

Whioskowanie odbywato si¢ w tym przypadku na podstawie niewielkiego ze-
stawu polubien. Jest to z pewnoscig jeden z powodow, dla ktorych wskazania oka-
zaly si¢ btedne — osoby heteroseksualne zostaty posadzone o homoseksualizm,
o ktorym miato §wiadczy¢ na przyktad polubienie takich muzycznych profili, jak:
Pearl Jam, Disturbed, Korn, My Chemical Romance, Pink, Shakira, Drake czy
Taylor Swift.
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Do okreslenia statusu zwigzku wykorzystano podobny, cho¢ nieco rozszerzo-
ny zestaw polubien. W zbiorze znalazta si¢ firma MAC jako jedyna strona z kate-
gorii produktow kosmetycznych oraz Starbucks z branzy spozywczej, pozostate
to: muzycy — My Chemical Romance, Snoop Dogg, Taylor Swift, AC/DC, Evane-
scence, Korn, Tyga, Disturbed, Black Sabbath, Alice in Chains, Nicki Minaj, Emi-
nem; inni arty$ci — Vin Diesel, Stephen King, Megan Fox oraz Kim Kardashian;
media — ANTM (,,American Next Top Model”) x 2. Natomiast w kategorii inne:
David Beckham, ,,Inception” x 2, ,,The Simpsons”, ,,How I Met Your Mother”.
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Wykres 4. Polubienia §wiadczace o byciu w zwigzku

Zrédto: badania wlasne.

O tym, ze jesteSmy w zwigzku, miato $wiadczy¢ na przyktad polubienie kosme-
tykow MAC, kawiarni Starbucks, muzykéw Disturbed, My Chemical Romance,
Tyga, Snoop Dogg, Eminem, Drake, artysty Vina Diesela czy kreskowki ,,The
Simpsons”. Za$ o byciu samotnym stuchanie Black Sabbath, Evanescence,
AC/DC, Taylor Swift, Drake’a, T.I., Tygi, Nicki Minaj, ale tez obserwowanie
profilu pitkarza Davida Beckhama czy artystki Megan Fox. Na duze prawdopo-
dobienstwo posiadania malzonka mialy za§ wskazywac polubienia profilu Alice
in Chains czy Korn, seriali ,,Futurama” i ,,How I Met Your Mother”, ale tez na
przyktad Stephena Kinga.

Zaangazowanie w polityke

Na podstawie naszych polubien starano si¢ rowniez przewidzie¢ nasze zaangazo-
wanie i preferencje polityczne. Podobnie jak w innych przypadkach profilowanie
zostato oparte gtdéwnie na polubieniach stron muzycznych.
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Wykres 5. Polubienia §wiadczace o stopniu zaangazowania w polityke

7Zrodto: badania whasne.

Na duze zaangazowanie polityczne mialy wskazywaé polubienia takich zespo-
6w muzycznych, jak: Foo Fighters, Rage Against the Machine, T.I., filmow: ,, The
Lord of the Rings”, ,,Pretty Little Liars”, amerykanskiego reality show ,,America’s
Next Top Model” czy sieci kawiarni Starbucks. O niewielkie zaangazowanie poli-
tyczne podejrzewano za$ zwolennikéw Pearl Jam, Roba Zombie, AC/DC, Nickel-
back, Pink, Eminema oraz Snoop Dogga czy wielbicieli aktorki Megan Fox.

O liberalne nastawienie podejrzewano uzytkownikow sympatyzujacych z ta-
kimi muzykami i zespotami, jak: Pink Floyd, AC/DC, Nickelback, Korn, Nicki
Minaj, filmem ,.Inception”, amerykanska gwiazda Kim Kardashian czy magazy-
nem National Geographic. O konserwatyzm posadzano za§ zwolennikéw Roba
Zombie, Rage Against the Machine, Metalliki, Snoop Dogga, T.I. czy, co dos¢
zaskakujace, Madonny. Konserwatyzm cechuje tez z reguly tych, ktorzy lubia
takie filmy, jak ,,The Simpsons” czy ,,The Lord of the Rings”.

Krytyczna analiza skutecznosci dziatania algorytmu

Podstawa oceny dziatania algorytmu do profilowania 0s6b powinna by¢ jego sku-
teczno$¢ — generowanie danych jak najblizszych prawdy. Najtatwiej o taka oceng
w odniesieniu do czynnikdéw obiektywnych, fatwych do zweryfikowania w przypad-
ku uczestnikéw badania. I tak okazato sig, ze algorytm stworzony przez Kosinskiego
1jego wspotpracownikow dobrze radzi sobie z odgadywaniem wieku uzytkownikow
Facebooka na podstawie analizy cyfrowych $ladow w postaci polubien i postow.
Wszystkie badane osoby zostaly przyporzadkowane do wlasciwego przedziatu wie-
kowego, a odchylenie nie bylo wigksze niz trzy lata. W kontekscie faktu, ze oso-
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by rejestrujace sie na Facebooku i tak podaja swoj wiek (cho¢ nie zawsze zgodnie
z prawda, zwlaszcza dzieci zawyzaja swoj deklarowany wiek, by méc w ogole zare-
jestrowac si¢ na tej platformie), nalezy to jednak uzna¢ za umiarkowany sukces.

Zdecydowanie gorzej algorytm poradzit sobie z okresleniem pici i preferencji
seksualnych. Sposrod czterech uczestnikow badania zakwalifikowanych do spo-
rzadzenia poglebionego profilu na podstawie polubien tylko w przypadku trzech
wskazano wilasciwie pte¢ uzytkownika — cho¢ w opisie wynikéw mozna znalez¢
informacje, ze chodzi o nasza pte¢ psychologiczna, a nie biologiczng. Algorytm
okreslat tez pte¢ w badaniu ogdlnym — na podstawie postow i polubien. W tym
badaniu statystyki wypadly jeszcze gorzej — na sze$¢ osob pte¢ prawidtowo
okreslono jedynie w przypadku potowy badanych. Tylko w przypadku trzech
0s6b algorytm wlasciwie odczytat preferencje seksualne.

Ciekawie wyglada réwniez zestawienie wynikdéw uzyskanych na podstawie da-
nych pozyskanych z portalu Facebook i tych otrzymanych w wyniku testu psycholo-
gicznego, ktory wypehili wszyscy uczestnicy badania. Uzyskane rezultaty powinny
by¢ bardzo zblizone, biorac pod uwage fakt, ze to wlasnie zagregowane dane 0sob,
ktore wypehity test i udostepnity go potem grupie badawczej Michata Kosinskiego,
postuzyty do stworzenia algorytmu umozliwiajacego wygenerowanie naszego profilu
psychologicznego jedynie na podstawie naszej aktywnosci na portalu Facebook.

Jezeli chodzi o badania prowadzone przez autorow artykutu, okazato sig, ze
rzeczywiscie uzyskano w wigkszos$ci przypadkéw wyniki zblizone, cho¢ nie bra-
kowato i takich przypadkéw, w ktérych znaczaco si¢ one rdznity. Réznice powy-
zej 20 punktow procentowych zaznaczono.

Tabela 2. Poréwnanie wynikow profilowania na podstawie aktywnoS$ci na portalu
Facebook i w wyniku przeprowadzenia testu psychologicznego poszczegélnych osob
bioracych udzial w badaniu’

Al | TP1 | A2 | TP2 | A3 | TP3 | A4 | TP4 | A5 | TPS

Otwartos¢ 44% | 56% | 76% | 47% | 47% | 52% | 34% | 47% | 50% | 47%

Sumiennos¢ 69% | 45% | 69% | 43% | 43% | 41% | 56% | 43% | 50% | 42%

Ekstrawersja | 38% | 45% | 11% | 30% | 41% | 30% | 79% | 47% | 60% | 41%

Ugodowos¢ 56% | 39% | 34% | 24% | 38% | 36% | 42% | 39% | 42% | 37%

Neurotycznos$¢ | 46% | 46% | 92% | 42% | 54% | 56% | 44% | 46% | 34% | 54%

Zrédto: badania wlasne.

' Jedna z 0s6b wchodzacych w sktad zespotu badawczego nie wypehita testu psychologicznego
iz tego powodu nie zostata uwzgledniona w zestawieniu.
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Jesli wezmie si¢ pod uwage fakt, ze wynik 50% to warto$¢ przecigtna, to
w skrajnych przypadkach w wyniku dzialania algorytmu dana osoba zostata
oceniona jako typowy introwertyk, podczas gdy wyniki testu psychologicznego
wskazywaty, Ze jest typowym ekstrawertykiem.

Podsumowanie

,»Na podstawie lajkow z Facebooka algorytm jest w stanie przewidzie¢ ze sku-
tecznos$cig od 60 do 93% fakty na temat zycia kazdej jednostki” — tlumaczyt dr
Michat Kosinski na jednym ze spotkan branzowych. — ,,Na podstawie 70-100
lajkoéw algorytm jest w stanie zdoby¢ podobng wiedze na temat jednostki, co jej
rodzina. Na podstawie 250 lajkow system bedzie znat nas lepiej niz matzonek™ —
w mediach nie brakuje wypowiedzi Kosinskiego utrzymanych w podobnym tonie
(Ba 2018). Nalezy przyzna¢, ze wizja mozliwosci profilowania naszej osoby na
podstawie tak niewielkiej liczby cyfrowych §ladow na tym popularnym portalu
spotecznosciowym moze zaniepokoi¢ niejednego uzytkownika. Z przeprowadzo-
nych przez nas badan wynika jednak, ze stworzony algorytm nie jest az tak pre-
cyzyjny, jak wskazuja jego tworcy, zwlaszcza jesli chodzi o osoby z krajow spoza
anglosaskiego kregu kulturowego.

Pierwsza obserwacja, jaka udato si¢ nam poczyni¢, jest ta, ze profilowanie
odbywa si¢ gldwnie na podstawie polubien popularnych anglojezycznych profili
migdzynarodowych, podczas gdy uzytkownicy Facebooka w Polsce bardzo cze-
sto swoja aktywnos¢ koncentruja na polskich profilach, chocby ze wzgledu na
brak znajomosci jezyka angielskiego. Stworzenie poglebionego profilu psycho-
logicznego na podstawie tzw. polubien jest wigc mozliwe jedynie w przypadku
0s6b, ktorych aktywno$¢ na Facebooku jest duza i obejmuje takie ,,migdzynaro-
dowe” polubienia. W przypadku dwoch osob bioracych udzial w badaniu stwo-
rzenie takiego raportu okazato si¢ niemozliwe. Osoby korzystajace z Facebooka
nieco rzadziej od innych bardzo trudno jest ,,przeswietli¢” za pomoca stworzo-
nego narzedzia badawczego. Nalezatoby wigc podaé w watpliwos¢ stwierdzenie
Kosinskiego, ze ,,70 polubien wystarcza, aby przewidzie¢ znajomos$¢ charakteru
danej osoby lepiej niz jej przyjaciel” (Moll 2018). Staje si¢ ono prawdziwe dopie-
ro wtedy, gdy zrobimy zastrzezenie, ze beda to okreslone, brane pod uwage przez
algorytm, polubienia konkretnych profili.

Czy to znaczy, ze tak naprawd¢ nie ma si¢ czego obawiac¢? Niestety tego nie
mozna powiedzie¢. Stworzone narzgdzie z pewnoscig moze by¢ udoskonalane
wraz z rosnaca liczbg danych wprowadzanych do systemu, a wickszo$¢ osob bio-
racych udziat w badaniu ocenita stworzony przez aplikacj¢ psychologiczny jako
»zaskakujaco trafny” w wielu aspektach, zglaszajac zastrzezenia do pojedynczych
niescistosci. Uzyskane wyniki, cho¢ dalekie od precyzji, moga by¢ — jak wykaza-
fa afera z Cambridge Analytica — wykorzystane w sposob dla uzytkownikdéw me-
diéw spolecznosciowych niebezpieczny. Nawet tak niedoskonala ocena naszego
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profilu psychologicznego moze bowiem zosta¢ wykorzystana do przesytania nam
tresci duzo lepiej dopasowanych, niz byto to do tej pory mozliwe.

Kwestia ochrony naszych danych gromadzonych w portalach spotecznos-
ciowych, przy jednoczesnym umozliwianiu naukowcom prowadzenia badan,
stanowi dla wspolczesnego $wiata nie lada wyzwanie. Na razie mozliwos¢ pro-
filowania za pomoca stworzonego przez zespol Kosinskiego narzgdzia zostata
zablokowana.
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STRESZCZENIE

W artykule poddano analizie dziatanie narz¢dzia ApplyMagicSauce.com, stworzonego przez
naukowcoéw do profilowania uzytkownikow mediéw spotecznosciowych. Stato si¢ o nim
glosno, gdy mechanizm jego dzialania zostat wykorzystany przez firm¢ Cambridge Analytica,
zaangazowang w kampani¢ prezydencka Donalda Trumpa i zwolennikéw wystapienia Wielkiej
Brytanii z Unii Europejskiej. Grupa szesciu osob, sktadajaca si¢ z wyktadowcy oraz studentow
dziennikarstwa i komunikacji spotecznej, postanowita poddac¢ si¢ badaniu z wykorzystaniem
tego narzedzia, udostepniajac dane ze swoich prywatnych profili na portalu Facebook. Celem,
jaki sobie postawiono, bylo wykazanie, jak dziala takie narzedzie, i krytyczna analiza jego
skutecznosci. Badanie przeprowadzono pod koniec 2017 roku.

Stowa kluczowe: Internet, Facebook, media spotecznosciowe, algorytm, Big Data



