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Cyberbezpieczenstwo w Grupie Wyszehradzkiej -
koncepcje i strategie

Impulsem do podjecia rozwazan dotyczacych problematyki cyberbezpieczenstwa
w Grupie Wyszehradzkiej (dalej: Grupa V4), ktora od poczatku swojego istnienia jest
postrzegana jako najbardziej dynamiczne ugrupowanie w Europie Srodkowej, jest okra-
gla, trzydziesta rocznica jej utworzenia, przypadajaca w 2021 r. Bezpieczenstwo cyber-
netyczne we wszystkich czterech panstwach czlonkowskich tej Grupy stanowi wazny
element dzialan politycznych, militarnych, spolecznych i gospodarczych. Upowszech-
nianie si¢ cybertechnologii spowodowato konieczno$¢ wprowadzenia zmian w prawie
oraz zarzadzaniu bezpieczenstwem teleinformatycznym, zwlaszcza w pierwszej deka-
dzie XXI w. Praca ma charakter przyczynkarski i jest proba uwypuklenia wybranych
zagadnien dotyczacych koncepcji cyberbezpieczenstwa i cyberstrategii w poszczegol-
nych panstwach cztonkowskich Grupy V4. Najwazniejszym celem autorki bylo scha-
rakteryzowanie definicji i podstawowych poje¢ zwigzanych z cyberbezpieczenstwem
oraz przyblizenie réznic i podobienstw w postrzeganiu tego zagadnienia w wybranych
dokumentach strategicznych.

W naukach o bezpieczenstwie mozna znalez¢ wiele terminéw dotyczacych bez-
pieczenstwa informacyjnego, jednak w ostatnich latach w dokumentach strategicznych
oraz w ustawach dominuje kategoria pojeciowa cyberbezpieczenstwo (cyberse-
curity'). Celem badan przeprowadzonych w ramach niniejszej pracy jest przeanalizo-
wanie inicjatyw w zakresie cyberbezpieczenstwa podejmowanych w Grupie V4 oraz
przedstawienie gtéwnych dzialan realizowanych w tym zakresie przez Uni¢ Europej-
ska i1 Organizacje¢ Traktatu PéInocnoatlantyckiego (dalej: NATO). Z wykorzystaniem

! Prawie wszystkie stowa i zwroty obcojezyczne uzyte w artykule pochodza z jezyka angielskie-

go, dlatego Redakcja nie podaje za kazdym razem tej informacji. Informacja pojawia si¢ jedynie
w przypadku wyrazéw obcych pochodzacych z jezyka innego niz angielski (przyp. red.).
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metody desk research® oraz krytycznego przegladu literatury autorka podjeta probe
refleksji teoretyczno-metodologicznej nad siatka pojeciowa stosowang w nauce oraz
w dokumentach strategicznych, aby okresli¢ skonczony zbidr pojeé¢ synonimicznych
oraz bliskoznacznych pojeciu ,,cyberbezpieczenstwo”. Dokonata analizy tresci i analizy
poréwnawczej dokumentdw strategicznych panstw cztonkowskich Grupy V4. Kwestie
dotyczace cyberbezpieczenstwa wymagaja rozwigzan nie tylko wewnatrzkrajowych,
lecz takze miedzynarodowych. Z tego wzgledu celem autorki jest poszukanie odpo-
wiedzi na nastepujace pytania: czy istnieje wspolpraca panstw Grupy V4 w tym za-
kresie, czy wystepuja zasadnicze réznice w dokumentach strategicznych dotyczacych
cyberbezpieczenstwa przygotowanych przez poszczegolne panstwa cztonkowskie oraz
czy w tych dokumentach jest deklarowana wspotpraca w ramach Grupy V4?2 Autorka
zaklada, ze konceptualizacje cyberbezpieczenistwa w dokumentach strategicznych po-
szczeg6lnych panstw Grupy V4 istotnie réznia sie od siebie, nie mozna zatem mowi¢
o wspolnej i spdjnej polityce cyberbezpieczenstwa tej Grupy.

Od drugiej potowy XX w. podstawowym czynnikiem rozwoju cywilizacji sg pro-
cesy zarzadzania informacja, a wigc jej wytwarzania, przechowywania, wyszukiwania,
przeksztalcania i przesylania®. Gigantyczny przepltyw informaciji i ciagly rozwdj tech-
nologii cyfrowych wydaja si¢ nie mie¢ zadnych ograniczen i stanowig o istocie wspot-
czesnej techniki, gospodarki czy wojskowosci. Tak jak w przypadku innych obszaréw
zycia spolecznego i gospodarczego oraz aktywnosci ludzkiej rowniez w sferze zarza-
dzania informacjg pojawiaja si¢ rozmaite zagrozenia, ktorym trzeba przeciwdziata¢,
aby zapewnic¢ bezpieczenstwo komunikowania i korzystania z informacji*.

Wyrdéznia si¢ kilka kategorii pojeciowych odnoszacych si¢ do réznych obszarow
i zagadnien z zakresu bezpieczenstwa, ktore sg wykorzystywane w dziedzinie zarza-
dzania informacja. Najbardziej ogdlng jest bezpieczenstwo informacyjne (in-
formation security, information safety)’, przez ktdére najczesciej rozumie sie ochrone
informacji przed niepozadanym ujawnieniem, modyfikacja, zniszczeniem lub unie-
mozliwieniem jej przetwarzania, a podejmowane $rodki bezpieczenstwa maja zapew-
ni¢ poufno$¢, integralnos¢ oraz dostepnos¢ informacji®. Pojecie bezpieczenstwo

Metoda badawcza polegajaca na kompilacji, analizowaniu oraz przetwarzaniu danych i informa-
¢ji pochodzacych z istniejacych zrodel, a nastepnie formulowaniu na ich podstawie wnioskéw
dotyczacych badanego problemu. Za: Encyklopedia Zarzadzania, mfiles.pl/index.php/Desk_rese-
arch [dostep: 26 12021] - przyp. red.

R. Borkowski, Cywilizacja, technika, ekologia. Wybrane problemy rozwoju cywilizacyjnego u progu
XXI wieku, Krakéw 2001, s. 64.

K. Liderman, Bezpieczeristwo informacyjne, Warszawa 2012.

Oba terminy funkcjonujg w jezyku angielskim i s3 zamiennie stosowane przez anglosaskich auto-
réw i ekspertow.

Zob. K. Liedel, Bezpieczeristwo informacyjne patistwa, w: Transsektorowe obszary bezpieczeristwa
narodowego, K. Liedel (red.), Warszawa 2011, s. 45-62; tenze, Bezpieczetistwo informacyjne w dobie
terrorystycznych i innych zagrozen bezpieczeristwa narodowego, Torun 2014; J. Jaiiczak, A. Nowak,
Bezpieczetistwo informacyjne. Wybrane problemy, Warszawa 2013; O. Strnad, Riadenie rizik infor-
macnej bezpecnosti, Ostrava 2010.
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informacji (security of information) wiaze sie z kolei z zagadnieniami ochrony
informacji niejawnych, tajemnicy panstwowej, tajemnicy biznesowej oraz zagroze-
niami wywiadu wojskowego,politycznego i przemystowego’. Trzy kolejne kategorie
pojeciowe stosowane w literaturze przedmiotu sg ze soba $cisle powigzane i w duzej
mierze dotyczg zagadnien z zakresu technologii informatycznych, technicznych zabez-
pieczen i ochrony przestrzeni przetwarzania informacji oraz interakcji zachodzacych
w sieciach teleinformatycznych. Rozumienie pojecia bezpieczenstwo infor-
matyczne najczesciej jest zawezane do oprogramowania stuzacego do zapewnienia
bezpieczenstwa, w tym rozwigzan antywirusowych, zapor sieciowych (firewalls) oraz
systemow wykrywania wlaman (intrusion detection system, IDS), a takze do przestrze-
gania przez uzytkownikéw odpowiednich procedur bezpieczenstwa podczas korzysta-
nia z oprogramowania®. Z koleio bezpieczenstwie systemdéw informatycznych
(komputerowych) méwi si¢, majac na mysli m.in. eliminacj¢ bledéw juz na etapie
projektowania i tworzenia oprogramowania oraz w fazie testowania urzadzen’. Przez
bezpieczenstwo teleinformatyczne i teleinformacyjne, a takie przez
bezpieczenstwo Internetu rozumie si¢ natomiast zbior zagadnien z zakresu te-
lekomunikacji i informatyki koncentrujacych sie na analizie ryzyka i kontrolowaniu
zagrozen zwigzanych z korzystaniem z komputerdw, sieci komputerowych oraz urza-
dzen przesylowych'’. Ogromnego znaczenia nabrata w ostatnim czasie inzynieria
ochrony danych, ktérg Krzysztof Liderman definiuje jako metodyke i narzedzia
stosowane podczas projektowania i wdrazania mechanizméw ochrony danych''.
Wiele poje¢, pomimo ich uzywania w dokumentach panstwowych oraz w woj-
skowosci, ma, jak podkresla Cezary Banasinski, charakter nieostry i zgola nienauko-
wy, a ich definicje pojawily si¢ w literaturze pieknej'>. Do takich poje¢ naleza: rze-
czywisto§¢ wirtualna (virtual reality), cyberprzestrzen (cyberspace) oraz
wspomniane juz ,cyberbezpieczenstwo”. To ostatnie pojecie jest obecnie stosowane
najczesciej, o czym juz nadmieniono, i wypiera z dyskursu publicznego inne kategorie
pojeciowe'’. Przez ,cyberprzestrzen” rozumie si¢ najczesciej globalna infrastrukture

7 Ochrona informacji niejawnych w XXI wieku, S. Topolewski (red.), Siedlce 2016, s. 5.

Zob. K. Liderman, Bezpieczeristwo informacyjne - nowe wyzwania, Warszawa 2017, s. 152-153,
160-161; tenze, Analiza ryzyka i ochrona informacji w systemach komputerowych, Warszawa 2009;
R. Pregiel, P. Buchwald, Internet w spoleczeristwie informacyjnym - nowoczesne systemy informa-
tyczne i ich bezpieczetistwo, Dabrowa Gornicza 2014.

J. Jazwinski, K. Wazynska-Fiok, Bezpieczeristwo systeméw, Warszawa 1993.

Bezpieczeristwo teleinformatyczne paristwa, M. Madej, M. Terlikowski (red.), Warszawa 2009.

K. Liderman, Podrecznik administratora bezpieczetistwa teleinformatycznego, Warszawa 2003, s. 9.
12 Cyberbezpieczeristwo. Zarys wyktadu, C. Banasinski (red.), Warszawa 2018, s. 23-27.

Zob. M. Lakomy, Dylematy polityki cyberbezpieczeristwa Polski, w: Dylematy polityki bezpieczeristwa
Polski na poczgtku drugiej dekady XXI wieku, K. Czornik, M. Lakomy (red.), Katowice 2014, s. 425-
454;].L. Bayuki in., Cyber Security Policy Guidebook, Hoboken 2012; K. Liedel, Cyberbezpieczeristwo
- wyzwania przysztosci. Dziatania spolecznosci miedzynarodowej, w: Bezpieczeristwo w XXI wieku.
Asymetryczny $wiat, K. Liedel, P. Piasecka, T. Aleksandrowicz (red.), Warszawa 2011, s. 437-448.
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informacyjna, a wiec przestrzen komunikacyjna tworzong przez system powigzan in-
ternetowych albo tez wszechogarniajacg $wiat domene informacyjna, w ktérej no$ni-
kiem danych jest spektrum elektromagnetyczne'. Postugujac sie kategoria pojeciowg
»rzeczywisto$¢ wirtualna’, mozna zdefiniowa¢ ,,cyberprzestrzen” jako wirtualne $ro-
dowisko mniej lub bardziej otwartego komunikowania si¢ za posrednictwem polaczo-
nych systemdéw komputerowych oraz powiazan informacyjnych i informatycznych'.
Badacze internetu oraz spoleczenstwa informacyjnego, jak Sherry Turkle czy Clay
Shirky, glosza poglad, ze globalna sie¢ nie jest juz tylko produktem rozwoju technologii
i jednym z elementdw cywilizacji naukowo-technicznej, lecz sama stala sie istota cywi-
lizacji. Jest bowiem zbiorem narzedzi, zasobow i praktyk kulturowych organizujacych
zycie wspolczesnego czlowieka, zarowno w wymiarze rzeczywisto$ci materialnej, jak
i symbolicznej. Proba wyobrazenia sobie $wiata bez internetu jest de facto wyobraze-
niem $wiata bez cywilizacji i stanowi czesto kanwe powiesci oraz obrazéw filmowych
o charakterze postapokaliptycznym's. Zagrozenia w cyberprzestrzeni i ochrona przed
nimi staly sie istotnym problemem wspdlczesnego swiata, w ktorym wciaz postepuja
cyfryzacja réznych dziedzin Zycia oraz rozwdj technologii ICT (information and com-
munication technologies). Zdaniem wielu badaczy problematyki, podzielanym przez
Cezarego Banasinskiego, cyberbezpieczenstwo jest zagadnieniem charakteryzujacym
sie zlozonoscig, interdyscyplinarnoscia oraz multidyscyplinarnoscia, faczacym obszary
badawcze z zakresu informatyki, socjologii internetu, psychologii i zarzadzania. Dlate-
go jego badanie miesci si¢ w obszarze securitologii, bedacej nauka transdycyplinarna’.
Warto zwrdci¢ uwagg, ze przedrostek ,,cyber-" pochodzi od stowa ,,cybernetyczny”,
a cybernetyka to nauka o sterowaniu, organizacji i zarzadzaniu, a w mniejszym stop-
niu - o przetwarzaniu informacji'®. Stad tez kategoria pojeciowa ,,cyberbezpieczenstwo”
odnositaby si¢ raczej do bezpieczenstwa sterowania, co w przypadku bezpieczenstwa
informacji oznaczaloby sterowanie procesami przeptywu informacji. Pojecie infor-
macja pochodzi od lacinskiego stowa informatio oznaczajacego ‘wizerunek, ‘obraz,
‘pojecie oraz od czasownika informo oznaczajacego ‘wyobrazac, ‘tworzy¢ lub ‘ksztal-
towa¢. Pomimo watpliwosci semantycznych przedrostek ,cyber-”
w mass mediach w odniesieniu do zagadnien zwigzanych z technologiami informatycz-
nymi i, jak podkresla Tomasz Paczkowski, obecnie pod pojeciem cyberzagrozenia

upowszechnil sie

Y Cyberbezpieczeristwo..., s. 24-25.
Tamze.

16 Zob. E. Bendyk, P. Rutkowski, Poranek bez sieci, ,,Polityka” 2019, nr 16, s. 44-46; S. Turkle, Life
on the Screen: Identity in the Age of Internet, New York 2011; C. Shirky, Here Comes Everybody:
The Power of Organizing without Organizations, New York-London 2009; B. Snow, What Would
a World Without Internet Look Like? A thought experiment, ,,The Atlantic”, 5 IV 2016 r., www.theat-
lantic.com/technology/archive/2016/04/a-world-without-internet/476907/ [dostep: 18 IT 2021].

17 Zob. Cyberbezpieczetistwo..., s. 37; L.E. Korzeniowski, Securitologia: nauka o bezpieczeristwie czlo-
wieka i organizacji spotecznych, Chorzéw 2009.

Zob. Stownik pojec¢ wspétczesnych, A. Bullock i in. (red.), Katowice 1999; J. Kossecki, Cybernetyka
spoteczna, Warszawa 1981, s. 10.
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rozumie si¢ wszelkie niebezpieczenstwa zwigzane z korzystaniem z internetu'®. Moz-
na zatem uzna¢, Zze uzywanie okreslenia cybersecurity jest przejawem mody jezyko-
wej i wynika z powszechnej dominacji terminologii anglojezycznej. W wojskowosci
stosuje si¢ pojecia: cyberaktywno$¢ militarna, cyberoperacja militar-
na, cyberatak, cyberwojna i cyberobrona. Wprowadzono réwniez pojecie
cyberterroryzm na okreslenie nowego rodzaju terroryzmu. Z kolei w medioznaw-
stwie mowi si¢ o cyberkomunikowaniu. Notabene pojecia cyberprzestrzen
oraz rzeczywisto$¢ wirtualna pojawily si¢ w literaturze science fiction w 1984 r.,
aich tworcg byl William Gibson®. Kategoria ,,cyberbezpieczenstwo” nie jest wiec syno-
nimem poje¢ ,,bezpieczenstwo informacyjne” i bezpieczenstwo cyfrowe (digi-
tal security), mozna natomiast przyjac, Ze jest tozsama z pojeciem bezpieczenstwo
komunikowania w cyberprzestrzeni. W literaturze pojawia si¢ takze pojecie
e-bezpieczenstwo (e-safety), tj. bezpieczenstwo elektroniczne?.

W dokumencie Strategia bezpieczetistwa cybernetycznego Unii Europejskiej: otwar-
ta, bezpieczna i chroniona cyberprzestrzen, opublikowanym 7 lutego 2013 r., stwierdza
sie, ze bezpieczenstwo cybernetyczne odnosi sie do zabezpieczen i dzialan, ktére moga
by¢ wykorzystywane do ochrony domeny cybernetycznej, zardwno cywilnej, jak i woj-
skowej, przed tymi zagrozeniami, ktore dotycza jej wspolzaleznych sieci i infrastruk-
tury informatycznej oraz ktére moga te sieci oraz te infrastrukture uszkodzi¢. Z kolei
przez pojecie polityka bezpieczenstwa informacji (information security policy)
nalezy rozumiec¢ zbior regut i procedur, zgodnie z ktérymi panstwo, sily zbrojne, stuzby
lub korporacje tworza i udostepniaja zasoby informacyjne i zarzadzaja nimi oraz okre-
$laja, ktdre zasoby i w jaki sposdb majg by¢ chronione.

Z kolei w dokumentach strategicznych NATO uzywa si¢ poje¢ cyberobrona
i zapewnianie bezpieczenstwa w cyberprzestrzeni, nie definiuje si¢ na-
tomiast samej kategorii ,,cyberbezpieczenstwo” W amerykanskich koncepcjach doty-
czacych bezpieczenstwa narodowego przyjeto zwiezlg definicje cyberbezpieczenstwa
jako mozliwo$¢ ochrony lub obrony cyberprzestrzeni przed cyberatakami*’. W kon-
cepcji strategicznej NATO obowiazujacej na lata 2010-2020, uzgodnionej w Lizbonie
17 listopada 2010 r., cyberataki zostaly sklasyfikowane na drugiej pozycji (po terro-
ryzmie miedzynarodowym) jako globalne zagrozenie $wiatowego bezpieczenstwa.
W natowskim dokumencie podkreslono, ze do atakéw w przestrzeni cyfrowej docho-
dzi coraz czesciej, s3 one coraz lepiej zorganizowane i coraz bardziej kosztowne. Cyber-
bezpieczenstwo stalo si¢ bardzo wazne dla NATO zwlaszcza po cyberataku serbskich

¥ T. Paczkowski, Stownik cyberbezpieczeristwa, Katowice 2017, s. 10.

20

Por. W. Gibson, Neuromancer, przet. P. Cholewa, Opole 1992.

*' Por. np. E-administracja publiczna i (nie)bezpieczeristwo cyberprzestrzeni, M. Zwierzdzynski

iin. (red.), Krakéw 2015.

Glossary of Key Information Security Terms, R. Kissel (red.), NIST Interagency or Internal Report
(NISTIR) 7298, 2013 r., revision 2, s. 58, https://nvlpubs.nist.gov/nistpubs/ir/2013/NIST.IR.7298r2.
pdf [dostep: 14 VIII 2020].

22
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hakeréw na strony natowskie w 1999 r., a takze po ataku, jakiego w 2007 r. doswiadczy-
ta Estonia, a w 2008 r. — Gruzja. Réwniez atak hakerski (najprawdopodobniej izraelski
lub izraelsko-amerykanski) przeprowadzony w 2010 r. na iranskie wiréwki jadrowe
pokazal, jak niewielkim kosztem mozna zada¢ powazne ciosy, wykorzystujac narzedzia
cyberwojny w postaci oprogramowania typu malware - w tym przypadku robaka kom-
puterowego Stuxnet®. Tego rodzaju incydenty sktonity NATO do podjecia prac nad
przygotowaniem odpowiednich strategii przeciwdzialania nowym zagrozeniom, czego
pierwszym efektem byto opracowanie w 2010 r. dokumentu Polityka NATO w dziedzi-
nie cyberobrony (The NATO Policy on Cyber Defence).

Cyberprzestrzen moze by¢ wykorzystana w wojnie psychologicznej, przede
wszystkim do zakl6cania przebiegu proceséw wyborczych i wplywania na opini¢ pu-
bliczng w okresie wybordw. Jest to najczesciej wskazywana mozliwo$¢ oddzialywania
za posrednictwem internetu na nastroje spoteczne. Oprocz wywierania wptywu na bieg
zycia politycznego jako najbardziej prawdopodobne przyszle zagrozenie wskazuje si¢
wywolywanie zakldcen w prawidlowym funkcjonowaniu Internetu rzeczy (Internet of
Things, 10T). Coraz bardziej powszechne s3 polaczenia przedmiotdw, instalacji, obiek-
tow i infrastruktury. Budzi to obawy ekspertow dotyczace mozliwosci przeprowadze-
nia atakéw hakerskich na Internet rzeczy i dokonywania zniszczen fizycznych przez
wywolywanie awarii oraz katastrof technicznych. Jako jedno z gtéwnych zagrozen cze-
sto wskazuje si¢ rowniez cyberterroryzm?, chociaz jest to niewlasciwy i mylacy
termin, z ktérego, zdaniem coraz wiekszej grupy ekspertow, nalezaloby zrezygnowac
na rzecz okreslen ,,aktywno$¢ terrorystow w Internecie” oraz ,,cyberataki”. Taki poglad
zostal zaprezentowany m.in. podczas konferencji CyberSec (European Cybersecurity
Forum - Europejskie Forum Cyberbezpieczenstwa) w 2017 r., jak réwniez w raporcie
Europolu w 2018 r.”

Wykorzystanie narzedzi cybernetycznych do celéw przestepczych jest okreslane
jako ,cyberprzestepczo$¢” i najczesciej jest zwiazane z dzialaniem transnarodowych
grup przestepczosci zorganizowanej (TPZ)*. Polega ono na dokonywaniu réznych

% Szerzej na temat cyberwojny zob. m.in.: P. Luczuk, Cyberwojna. Wojna bez amunicji, Krakéw 2017;

M. Lakomy, Cyberprzestrzeni jako nowy wymiar rywalizacji i wspélpracy panstw, Katowice 2015;
P.W. Singer, A. Friedman, Cybersecurity and Cyberwar. What Everyone Needs to Know, Oxford 2014.

# Cyberterroryzm zagrozeniem XXI wieku. Perspektywa politologiczna i prawna, A. Podraza, P. Pota-

kowski, K. Wiak (red.), Warszawa 2013; E. Lichocki, Cyberterroryzm jako nowa forma zagroze# dla
bezpieczeristwa, w: Transsektorowe obszary bezpieczeristwa narodowego, K. Liedel (red.), Warsza-
wa 2011, s. 63-80; A. Bogdal-Brzezinska, F. Gawrycki, Cyberterroryzm i problemy bezpieczeristwa
informacyjnego we wspétczesnym swiecie, Warszawa 2003.

% Internet Organised Crime Threat Assessment (IOCTA) 2018, Europol, Bruksela 2018, s. 52, https://
www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assess-
ment-iocta-2018 [dostep: 18 11 2021].

% Zob. D. Farbaniec, Cyberwojna. Metody dziatania hakeréw, Gliwice 2018, s. 163, 199, 219-228;
R. Borkowski, M. Kudzin-Borkowska, Transnarodowa przestgpczos¢ zorganizowana, w: Zagrozenia
i instytucje bezpieczeristwa miedzynarodowego, E. Cziomer (red.), Krakéw 2016, s. 85-100;
Przestgpczos¢ w XXI wieku: zapobieganie i zwalczanie: problemy technologiczno-informatyczne,
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rodzajow oszustw, kradziezy informacji (stealing) i wyludzen (phishing), szantazowa-
niu (ransomware), dokonywaniu wlaman do systeméw komputerowych (cracking), sto-
sowaniu botnetéw, bomb logicznych, falszywych alarméw (hoax), niszczeniu zasoboéw
informacji przez wirusy komputerowe (malware), przeksztalcaniu oraz wprowadzaniu
falszywej informacji. Rowniez rozw6j Darknetu niesie niebezpieczenstwo wzrostu
przestepczosci zorganizowanej, zaréwno o charakterze cyfrowym, jak i klasycznym.

W Polsce koncepcje strategiczne w zakresie cyberbezpieczenstwa sa zawar-
te w pigciu dokumentach strategicznych. Sa to: Strategia Cyberbezpieczeristwa Rze-
czypospolitej Polskiej na lata 2016-2020 (opracowana przez Ministerstwo Cyfryzacji
w 2016 1.), Strategia Cyberbezpieczetistwa Rzeczypospolitej Polskiej na lata 2017-2022
(opracowana przez Ministerstwo Cyfryzacji w 2017 r.), Doktryna Cyberbezpieczefistwa
Rzeczypospolitej Polskiej (wydana przez Biuro Bezpieczenstwa Narodowego w 2015 r.),
Polityka Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej (opracowana w Mini-
sterstwie Administracji i Cyfryzacji oraz Agencji Bezpieczenstwa Wewnetrznego
w 2013 r.) oraz Rzgdowy Program Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej
na lata 2011-2016 (opracowany przez Ministerstwo Spraw Wewnetrznych i Admini-
stracji w2010 r.).

W Strategii Cyberbezpieczeristwa Rzeczypospolitej Polskiej na lata 2017-2022
cyberbezpieczenstwo jest zdefiniowane jako bezpieczenstwo sieci i systeméw informa-
tycznych oraz bezpieczenstwo teleinformatyczne i (...) oznacza odpornosé systemow
teleinformatycznych, przy danym poziomie zaufania, na wszelkie dziatania naruszajgce
dostgpnos¢, autentycznosé, integralnosé lub poufnosc przechowywanych lub przekazywa-
nych, lub przetwarzanych danych, lub zwigzanych z nimi ustug oferowanych lub dostep-
nych poprzez te sieci i systemy informatyczne”. Strategia zaklada intensywna wspoétprace
miedzynarodowsg nie tylko w sferze politycznej, lecz takze na poziomie operacyjno-
-technicznym, co bedzie realizowane m.in. z pomocg sieci CSIRT (Computer Security
Incident Response Team) w ramach Unii Europejskiej i NATO oraz Grupy V4.

Z kolei w Doktrynie Cyberbezpieczeristwa Rzeczypospolitej Polskiej cyberprze-
strzen jest traktowana jako pigte pole walki, gdyz wedlug jej autoréw jest polem kon-
fliktu, na ktérym przychodzi zmierzy¢ si¢ nie tylko z innymi panstwami, lecz takze
z wrogimi organizacjami, m.in. z grupami ekstremistycznymi, terrorystycznymi czy
zorganizowanymi grupami przestepczymi. Doktryna definiuje cyberprzestrzen bar-
dzo obszernie jako:

(...) przestrzen przetwarzania i wymiany informacji tworzong przez systemy
teleinformatyczne (zespoly wspoétpracujacych ze soba urzadzen informatycz-
nych i oprogramowania zapewniajace przetwarzanie, przechowywanie, a takze

E. Plywaczewski, W. Filipkowski, Z. Rau (red.), Warszawa 2015; J. Kosinski, Paradygmaty cyber-
przestepczosci, Warszawa 2015.

¥ Ministerstwo Cyfryzacji, Warszawa 2017, www.gov.pl/documents/31305/0/strategia_cyberbezpie-
czenstwa_rzeczypospolitej_polskiej_na_lata_2017_-_2022.pdf/f249b627-4050-a6f4-5cd3-351a-
a025be09 [dostep: 11 VI 2019].
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wysylanie i odbieranie danych przez sieci telekomunikacyjne za pomoca wtasci-
wego dla danego rodzaju sieci telekomunikacyjnego urzadzenia konicowego prze-
znaczonego do podlaczenia bezposrednio lub posrednio do zakonczen sieci) wraz
z powigzaniami miedzy nimi oraz relacjami z uzytkownikami.

Cyberbezpieczenstwo jest tu zdefiniowane jako (...) proces zapewniania bezpiecz-
nego funkcjonowania w cyberprzestrzeni paristwa jako catosci, jego struktur, oséb fizycz-
nych i 0s6b prawnych, w tym przedsiebiorcow i innych podmiotéw nieposiadajgcych oso-
bowosci prawnej, a takze bedgcych w ich dyspozycji systemow teleinformatycznych oraz
zasobow informacyjnych w globalnej cyberprzestrzeni®®. Autorzy dokumentu stwierdzaja:

Szansa dla wzmocnienia cyberbezpieczenistwa RP jest wykorzystanie potencjatu
wynikajacego z cztonkostwa Polski w sojuszniczych strukturach obrony i ochrony
cybernetycznej (NATO, UE), ukierunkowane na potrzeby panstwa zaangazowa-
nie w prace organizacji miedzynarodowych, aktywno$¢ na forum gremiéw zaj-
mujacych sie bezpieczenstwem w cyberprzestrzeni, a takze bilateralna wspoétpraca
z panstwami bardziej zaawansowanymi w sprawach cyberbezpieczenstwa.

W omawianym dokumencie nie ma natomiast zadnej wzmianki o wspolpracy
w ramach Grupy Wyszehradzkie;j.

W Polityce Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej cyberprzestrzen jest
definiowana jako (...) przestrzeni przetwarzania i wymiany informacji tworzona przez
systemy teleinformatyczne, okreslone w art. 3 pkt 3 ustawy z dnia 17 lutego 2005 r. o in-
formatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne. W tym dokumen-
cie jest mowa réwniez o bezpieczenstwie cyberprzestrzeni rozumianym jako (...) zespo?
przedsiewzieé organizacyjno-prawnych, technicznych, fizycznych i edukacyjnych majgcy
na celu zapewnienie niezaktéconego funkcjonowania cyberprzestrzeni®®. Wprawdzie auto-
rzy dokumentu stwierdzili, ze istotnym elementem jest utrzymanie i rozwijanie wspot-
pracy miedzynarodowej w tym zakresie, ale nie wspomnieli o partnerach tej wspdtpracy.

W Rzgdowym Programie Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej
na lata 2011-2016 cyberprzestrzen okreslono jako (...) cyfrowg przestrzen prze-
twarzania i wymiany informacji tworzong przez systemy i sieci teleinformatyczne
wraz z powigzaniami pomiedzy nimi oraz relacjami z uzytkownikami. Autorzy ope-
ruja pojeciem bezpieczenstwo w cyberprzestrzeni, ale go nie definiu-
ja, podaja natomiast definicje pojecia ochrona cyberprzestrzeni, ktéra jest
rozumiana jako (...) zespdlprzedsiewzigc organizacyjno-prawnych, technicznych, fi-
zycznych i edukacyjnych majgcy na celu niezaktocone funkcjonowanie i bezpieczeristwo

% Biuro Bezpieczenstwa Narodowego, Warszawa 2015, http://en.bbn.gov.pl/ftp/dok/01/DCB.pdf
[dostep: 14 VIII 2020].

# https://jakubow.pl/wp-content/uploads/2015/06/Polityka-Ochrony-Cyberprzestrzeni-R-
P_148x210_wersja-pl.768174_715482.pdf [dostep: 29 IX 2018].
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cyberprzestrzeni®®. W zadeklarowanej wspolpracy miedzynarodowej wskazuje si¢ Unie
Europejska i NATO, ale nie wspomina si¢ o Grupie V4.

Jak wida¢, w réznych dokumentach strategicznych cyberbezpieczenstwo jest uj-
mowane i definiowane w sposéb odmienny. W Strategii Cyberbezpieczeristwa Rzeczypo-
spolitej Polskiej na lata 2017-2022 jest opisywane jako stan bezpieczenstwa sieci i sys-
temow informatycznych oraz stanowi synonim bezpieczenstwa teleinformatycznego,
rozumianego réwniez jako odporno$¢ systemow. W Doktrynie Cyberbezpieczeristwa
RP z 2015 r. jest pojmowane z kolei jako proces zapewniania bezpiecznego funkcjo-
nowania w cyberprzestrzeni panstwa i jego instytucji. Widoczne jest zatem, ze w RP
nie wypracowano dotychczas spdjnej, dlugofalowej koncepcji polityki cyberbezpie-
czenstwa, a poszczegolne instytucje panstwa tworza wlasne koncepcje. Roznig si¢ one
od siebie, zaleznie od organu administracji publicznej tworzacego dokument oraz od
zachodzacych zmian politycznych.

Na Wegrzech jedynym obowigzujacym dokumentem panstwowym dotyczacym
cybersecurity jest Magyarorszdg Nemzeti Kiberbiztonsdgi Stratégidjdrol (Strategia Cyber-
bezpieczeristwa Wegier) z 2013 r. Cyberprzestrzen jest w nim okreslona jako globalnie
polaczone, zdecentralizowane, zwiekszajace sie¢ zasoby informacji, elektroniczne sys-
temy i dane. Cyberbezpieczenstwo zostalo natomiast do$¢ szeroko zdefiniowane jako
polityczne, prawne i techniczne narzedzia umozliwiajace skuteczne utrzymanie akcep-
towalnego poziomu ryzyka w cyberprzestrzeni. Strategia zawiera odniesienia do kon-
cepcji strategicznych NATO oraz Unii Europejskiej w zakresie polityki bezpieczenstwa
cyberprzestrzeni, nie ma w niej natomiast zadnego nawigzania do Grupy V4. Znajduje
sie jedynie zapis moéwigcy o tym, ze Wegry poswiecaja szczegdlna uwage regionowi
Europy Srodkowej i Wschodniej.

W Republice Czeskiej inicjatywy dotyczace opracowania cyberstrategii podjeto
dwukrotnie, przyjmujac Strategie pro oblast kybernetické bezpecnosti Ceské republiky
na obdobi 2012-2015 (Strategic w zakresie cyberbezpieczenistwa Republiki Czeskiej
na lata 2012-2015), a nastepnie Ndrodni strategie kybernetické bezpecnosti nazobdobi
let 2015 az 2020 (Narodowg strategie bezpieczeristwa cybernetycznego na lata od 2015
do 2020). Ani w pierwszym, ani w drugim dokumencie nie zdefiniowano poje¢ ,,cyber-
bezpieczenstwo” oraz ,,cyberprzestrzen” *.. Jesli chodzi o wspotprace miedzynarodows,
to w pierwszym z nich zadeklarowano wspdétdziatanie w ramach Unii Europejskiej,
NATO, Organizacji Narodéw Zjednoczonych, Organizacji Wspotpracy Gospodarczej
i Rozwoju (dalej: OECD), Migdzynarodowej Unii Telekomunikacyjnej oraz innych or-
ganizacji miedzynarodowych, a w strategii aktualnie obowiazujacej podkresla si¢ zna-
czenie wspolpracy miedzynarodowej, ale w sposéb wyjatkowo ogélny, i w ogéle nie

% Ministerstwo Spraw Wewnetrznych i Administracji, Warszawa 2010, www.enisa.europa.eu/topics/na-
tional-cyber-security-strategies/ncss-map/Poland_Cyber_Security_Strategy.pdf [dostep: 17 X 2020].

! Narodni ufad pro kybernetickou a informacni bezpec¢nost, https://www.govcert.cz/download/legi-
slativa/container-nodeid-719/20120209strategieprooblastkbnbu.pdf [dostep: 9 III 2020].



Cyberbezpieczenstwo w Grupie Wyszehradzkiej — koncepcje i strategie | 55

wspomina si¢ o Grupie V4*. Deklaruje si¢ aktywne wspieranie partneréw miedzynaro-
dowych w zapobieganiu cyberatakom i promowanie cyberbezpieczenstwa oraz wspot-
pracy w dziedzinie obronnosci, jak réwniez budowanie dialogu dotyczacego tych
kwestii miedzy krajami srodkowoeuropejskimi. W towarzyszacych planach dziatania
(czes. Akéni pldn opatteni ke Strategii pro oblast kybernetické bezpecnosti Ceské repu-
bliky na obdobi 2012-2015 oraz Akcni plan k Ndrodni strategii kybernetické bezpecnosti
Ceské republiky na obdobi let 2015 aZ 2020) problematyka wspotpracy Republiki Cze-
skiej z Grupa V4 zostala nakre$lona jako wspéldziatanie w ramach Srodkowoeuro-
pejskiej Platformy Cyberbezpieczenstwa (Central European Cyber Security Platform,
CECSP) utworzonej przez Austrie i Czechy.

Na Stowacji jako pierwsza przyjeto strategie o nazwie Ndrodnd stratégia pre in-
formacnii bezpecnost’v Slovenskej republike 2008 (Narodowa strategia na rzecz bezpie-
czeristwa informacyjnego Republiki Stowacji 2008). Siedem lat pdzniej zostal ogloszony
obowigzujacy do dzi§ dokument zatytulowany Koncepcia kybernetickej bezpecnosti Slo-
venskej republiky na roky 2015-2020 (Koncepcja bezpieczeristwa cybernetycznego Repu-
bliki Stowacji na lata 2015-2020)%. W pierwszej strategii pojecie ,,cyberbezpieczenstwo”
w ogdle nie wystepuje, mowi si¢ natomiast o aspekcie cybernetycznym, elektronicznym
oraz infrastruktury krytycznej w odniesieniu do bezpieczenstwa informacyjnego, ale
nie definiuje si¢ zadnego z tych poje¢. Wskazuje si¢ na znaczenie wspdtpracy miedzy-
narodowej w ramach UE, OECD, ISO (Migdzynarodowa Organizacja Normalizacyjna)
oraz z Republikg Czeska, nie wymienia si¢ natomiast Grupy V4. W koncepcji obowig-
zujacej aktualnie pojecie ,,cyberbezpieczenstwo” jest zdefiniowane obszernie i zawile
jako system cigglego podnoszenia swiadomosci politycznej, prawnej i ekonomicznej,
a takze system podnoszenia poziomu bezpieczenstwa i obrony oraz zwigkszania sku-
tecznosci przyjetych i stosowanych techniczno-organizacyjnych §rodkéw zarzadzania
ryzykiem w cyberprzestrzeni. W ten sposéw zmierza sie do jej przeksztalcenia w §ro-
dowisko godne zaufania, ktére pozwoli na bezpieczne funkcjonowanie spoteczne i go-
spodarcze.

Jezeli chodzi o wspdlne dziatania czterech panstw regionu na rzecz cyberbezpie-
czenstwa i bezpieczenstwa teleinformatycznego, to juz w Deklaracji Wyszehradzkiej
z 15 lutego 1991 r. znajduje si¢ zapowiedz, ze panstwa czlonkowskie skoordynujg roz-
woj swoich systemoéw energetycznych i sieci telekomunikacyjnych. Z biegiem czasu,
wraz z ewolucjg zagrozen w sferze bezpieczenistwa wynikajacag m.in. z cztonkostwa
w NATO, komponent cyberprzestrzenny zyskala rowniez wspdtpraca wojskowa i po-
licyjna*. Panistwa Grupy V4 wypracowaly swoje wlasne strategie cyberbezpieczenstwa
na podstawie §wiatowych wzorcow w tej dziedzinie. W tych dokumentach zglaszaja

Narodni bezpecnosti Gfad, https://www.cybersecurity.cz/data/navratil2014.pdf [dostep: 5 IX 2020].

Narodny bezpec¢nostny urad, https://www.nbu.gov.sk/wp-content/uploads/kyberneticka-bezpec-
nost/Koncepcia-kybernetickej-bezpecnosti-SR-na-roky-2015-2020-A4.pdf [dostep: 22 XII 2019].

Wspélpraca paristw Grupy Wyszehradzkiej w zapewnianiu cyberbezpieczeristwa — analiza i reko-
mendacje, ]. Swigtkowska (red.), Krakow 2012.
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wprawdzie gotowo$¢ szerokiej wspotpracy miedzynarodowej, w tym srodkowoeuro-
pejskiej, jednak mozna zauwazy¢, ze kazdy z krajow cztonkowskich ma ambicje odgry-
wania roli lidera w regionie.

W czasie poszczegdlnych prezydencji w Radzie UE kraje czlonkowskie Grupy V4
deklarowaly rozmaite wspoélne inicjatywy. Postulat wspolpracy w dziedzinie cyberbez-
pieczenstwa zostal po raz pierwszy wyeksponowany w 2007 r., podczas prezydencji
Republiki Czeskiej. W 2012 r. Polska, podczas swojej prezydencji, zapowiedziata kon-
sultacje w sprawie bezpieczenstwa z udzialem réwniez panstw baltyckich oraz Bulgarii
i Rumunii, co stanowilo wyrazny przejaw dazenia do tworzenia tzw. Miedzymorza.
Z kolei Wegry w 2014 r. zaproponowaly powolanie grupy roboczej poswigconej cyber-
obronie (Cyber Defence Working Group).

Wiréd form dziatania na rzecz intensyfikacji polityki bezpieczenstwa cyberne-
tycznego Grupy V4 trzeba wskaza¢ wspdlne ¢wiczenia i warsztaty w rodzaju Cyber
Visegrad Workshop, a takze inicjatywy podejmowane w szerszym wymiarze, jak Eu-
ropejskie Forum Cyberbezpieczenstwa. Strona polska aspiruje do roli regionalnego li-
dera i dazy do tego, aby rekomendacje wypracowywane w trakcie CyberSec pozwalaly
na wzmocnienie wspotpracy miedzy panstwami Grupy V4, Morza Baltyckiego oraz in-
nymi panstwami Europy Centralnej na rzecz ochrony cyberprzestrzeni. Efektem kon-
ferencji, ktora odbyla si¢ w 2016 r., byto powolanie w Krakowie Cybersec Hub w celu
stworzenia efektywnego sektora produktéw i ustug w obszarze cyberbezpieczenstwa
oraz szkolenia §wiatowej klasy cyberspecjalistow.

Bilans dotychczasowej wspolpracy na rzecz wypracowania wspoélnej polityki
bezpieczenstwa Grupy V4 w cyberprzestrzeni okazuje si¢ jednak skromny. Najwiek-
sze osiggniecia mozna dostrzec w zwalczaniu cyberprzestepczos$ci, co wynika przede
wszystkim z dobrze rozwinigtej regionalnej wspdtpracy policyjnej w zwalczaniu prze-
stepczosci zorganizowanej. Znacznie mniej skuteczne sg jest walka ze szpiegostwem
w sieci oraz przeciwdzialanie zagrozeniom militarnym w cyberprzestrzeni. Na prze-
szkodzie do osiggniecia spdjnosci dziatan stoi wzajemna rywalizacja polityczna kaz-
dego z czterech panstw oraz partykularne interesy elit rzadzacych. Zaréwno Polska,
jak i Wegry, Czechy czy Stowacja staraja si¢ rozwija¢ bezposrednia wspdtprace z wio-
dacymi o$rodkami na Zachodzie, pomijajac w tych staraniach wspdlnote wyszehradz-
ka. Polska skupia swoje wysiltki na wspolpracy z panstwami battyckimi, w tym przede
wszystkim z wiodgcym natowskim osrodkiem CCDCOE (The NATO Cooperative Cy-
ber Defence Centre of Excellence) w Tallinie. Konkurencja, ktérej skutkiem jest brak
wspolnej wizji polityki cyberbezpieczenstwa, ostabia Grupe Wyszehradzka i powoduje,
ze staje sie ona trzeciorzednym graczem w obszarze cybersecurity. Symptomatyczne,
ze nawet Srodkowoeuropejska Platforma Cyberbezpieczefistwa utworzona w 2013 r.
nie byla przedsigwzigciem podjetym w ramach Grupy V4, lecz powstala z inicjatywy
Austrii i Czech, do ktérych dotaczyly pdzniej Stowacja, Polska i Wegry. W istocie kraje
Grupy V4 wykazujg biernos¢ - realizuja kierunki rozwoju cyberbezpieczenstwa wy-
tyczone rekomendacjami zawartymi w dokumentach strategicznych NATO oraz Unii
Europejskiej i rozwijaja swoja cyberobrone m.in. z pomoca narodowych zespotéw



Cyberbezpieczenstwo w Grupie Wyszehradzkiej — koncepcje i strategie | 57

reagowania na zagrozenia komputerowe, czyli CERT-6w (Computer Emergency Re-
sponse Team), ale nie robig nic ponadto®. Jak twierdzi Bogustaw Olszewski, mozna
postawic teze, ze w sferze cyberbezpieczenstwa Grupa V4 stanowi wtérna platforme
wspolpracy panstw Europy Srodkowej, przy czym kazde z panstw cztonkowskich ma
ambicje zaistnienia w tej dziedzinie i zamiast pelnego wspoldzialania w regionie jest
widoczna wyrazna konkurencja®.

Symptomatyczna dla braku konsolidacji w obszarze cybersecurity w Grupie V4
jest tzw. afera Huawei. Z calg ostroscig uwidocznily sie tu nie tylko kwestie zwigzane
z cyberbezpieczenstwem, lecz takze ze stosunkiem do polityki amerykanskiej, co do-
prowadzito do licznych miedzynarodowych napie¢. Koncern utworzony w latach 80.
XX w. we wspotpracy z chinskimi wojskami inzynieryjnymi jest obecnie najwiekszym
na $wiecie producentem sprzetu telekomunikacyjnego, a takze dostawca technologii
IT. Stany Zjednoczone, Australia i Kanada uznaty w 2012 r., Ze wspoétpraca z Huawei
stanowi zagrozenie ich cyberbezpieczenstwa i oskarzyty koncern o cyberszpiegostwo
przez umieszczanie w swoich urzadzeniach oprogramowania umozliwiajacego ich
zdalng kontrole. Wielka Brytania, USA, Japonia, Australia i Nowa Zelandia zdecydo-
waly o zablokowaniu prac Huawei nad rozwojem sieci 5G na swoich rynkach cyfro-
wych. Prezydent USA dodatkowo zadekretowat zakaz korzystania z technologii kon-
cernéw Huawei i ZTE przez administracje amerykanska i firmy z nig wspdtpracujace.
Departament Sprawiedliwosci USA przedstawit Huawei 13 zarzutéw, dotyczacych
m.in. tamania amerykanskich sankcji natozonych na Iran, a takze oszustw banko-
wych i elektronicznych oraz szpiegostwa przemyslowego. Stany Zjednoczone wystapity
réwniez z formalnym wnioskiem o ekstradycje wiceprezes koncernu Meng Wanzhou
aresztowanej w Kanadzie, oskarzanej o oszustwa.

Na rynku $rodkowoeuropejskim firma Huawei jest obecna od 2011 r. W Polsce
miata wspiera¢ rozwoj sieci 5G przez dostarczenie komponentéw do budowy jej infra-
struktury i podjecie w 2018 r. wspdlpracy z operatorami Orange i T-Mobile. Podobnie
dzialo si¢ w Czechach, gdzie chinskie inwestycje i wspotpraca Huawei z koncernem
telekomunikacyjnym PPF oraz energetycznym CEZ ciesza si¢ poparciem prezyden-
ta panstwa Milosa Zemana. Jednakze pod koniec 2018 r. Narodowy Urzad ds. Bez-
pieczenstwa Cybernetycznego i Informatycznego Republiki Czeskiej (NUKIB) wydat
ostrzezenie o mozliwym zagrozeniu bezpieczenstwa panstwa zwigzanym z urzadze-
niami produkowanymi przez firmy Huawei i ZTE. Premier Czech Andrej Babisz zwo-
tal posiedzenie Rady Bezpieczenstwa Panstwa, ktéra krytycznie odniosta si¢ do enun-
cjacji NUKIB, zalecajac Krajowemu Urzedowi ds. Bezpieczenstwa Sieci i Informacji
(NUCK) wydawanie ostrzezen dotyczacych wylacznie systeméw sklasyfikowanych

% J. Deren, A. Rabiej, NATO a aspekty bezpieczeristwa w cyberprzestrzeni, w: Cyberbezpieczeristwo
jako podstawa bezpiecznego patistwa i spoteczeristwa w XXI wieku, M. Gorka (red.), Warszawa 2014,
s. 202-221; Raport o stanie bezpieczeristwa cyberprzestrzeni RP w roku 2014, Warszawa 2015.

3¢ B. Olszewski, Perspektywy regionalizacji cyberbezpieczeristwa w ramach Grupy Wyszehradzkiej,
w: Europa Srodkowo-Wschodnia w procesie transformacji i integracji. Wymiar bezpieczeristwa,
H. Chatupczak, M. Pietra$, ]. Misiagiewicz (red.), Zamos¢ 2016, s. 203-215.
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jako infrastruktura krytyczna lub wazne systemy informacyjne, lecz nie w odniesieniu
do zwyklych uzytkownikéw oraz urzadzen koncowych. Ostatecznie premier opowie-
dzial sie za tym, aby kwestie obecno$ci Huawei na rynku europejskim rozwigzywata
Unia Europejska. Tymczasem Wegry odrzucily amerykanska propozycje przylacze-
nia si¢ do walki z chinskim szpiegostwem cybernetycznym. Premier Viktor Orban
o$wiadczyl, ze zamierza prowadzi¢ neutralng polityke zagraniczng na wzér Austrii,
a nie spelnia¢ zgdania USA. Analogiczne stanowisko zajeta Stowacja, ktéra nie podjeta
zadnych krokéw przeciwko Huawei. Premier Peter Pellegrini oglosil, Ze brakuje do-
woddéw na szpiegowska dziatalnos¢ chinskiego koncernu, w zwiazku z czym Stowacja
nie uznaje go za zagrozenie bezpieczenstwa i nie nalozy na niego restrykeji, dopoki
nie pojawig si¢ przeciwko niemu konkretne dowody. Podkredlit tez, ze stowackie or-
gany nadzorcze i stuzby bezpieczenstwa nie wydaty podobnego ostrzezenia jak stuzby
czeskie. Eksperci wskazuja, ze afera Huawei jest elementem rozgrywki w amerykan-
sko-chinskich sporach handlowych. W tym miejscu warto przypomniec, ze w stycz-
niu 2019 r. w Polsce Agencja Bezpieczenstwa Wewnetrznego zatrzymata dwie osoby
pod zarzutem z art. 130 ust. 1 Kodeksu karnego”, ktéry méwi o szpiegostwie prze-
ciw RP. Wiérdd zatrzymanych byt dyrektor polskiego oddzialu Huawei, ktéry w latach
2006-2011 piastowal stanowisko w konsulacie generalnym Chinskiej Republiki Ludo-
wej w Gdansku. Zdaniem dr Justyny Szczudlik (kierownik programu Azji i Pacyfiku
w Polskim Instytucie Spraw Miedzynarodowych): (...) firma Huawei prawdopodobnie
realizuje interesy chifiskiego rzqdu i moze by¢ narzedziem wplywu stosowanym przez
Chiny w innych parnstwach. Nie mozna wykluczy¢ scenariusza, ze nasza czes¢ Europy
moze stac sig miejscem rywalizacji USA i Chin.

Polityczny charakter rywalizacyjnych posunige¢ Warszawy, Pragi, Bratystawy i Buda-
pesztu powoduje, ze nie ma spdjnej i konsekwentnej wspotpracy Grupy V4 w dziedzinie
cyberbezpieczenstwa. Przyczyn stabosci nalezy szukaé w réznicach polityki wobec Rosji
i Ukrainy, polityki energetycznej i zakupéw gazu ziemnego oraz polityki wobec Brukseli.
Widoczne jest, ze Polska sklania sie do regionalizacji cyberbezpieczenistwa w kierunku
pdinocnym, a nie wyszehradzkim, tj. do wspotpracy z panstwami baltyckimi, z wiodg-
cym centrum CCDCOE w Tallinie, ktdre jest wielonarodowym, interdyscyplinarnym
oé$rodkiem cyberobrony. Konceptualizacje cyberbezpieczenstwa w dokumentach strate-
gicznych poszczegdlnych panstw Grupy V4 rdznig si¢ od siebie i dotychczas nie podjeto
zadnej proby ujednolicenia podejscia do tego problemu w obrebie Grupy. Nie mozna
wigc moOwic o jej wspdlnej i spojnej polityce dotyczacej cyberbezpieczenstwa. Wspotpra-
ca w tym zakresie jest stabo rozwinieta i nawet w sferze deklaratywnej nie wida¢ wyraz-
nej woli elit panstw tej Grupy, aby ja budowa¢, rozwijac i poglebiac.

¥ Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny (t.j.: DzU z 2020 r. poz. 1444, ze zm.).

% Dyrektor Huawei i byly funkcjonariusz ABW zatrzymani pod zarzutem szpiegostwa, ,Newsweek’,
1112019 r,, https://www.newsweek.pl/polska/dyrektor-huawei-i-byly-funkcjonariusz-abw-zatrzy-
mani-pod-zarzutem-szpiegostwa/rp8vxq5 [dostep: 29 VI 2020].
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Abstrakt

W artykule podjeto problematyke cyberbezpieczenstwa w Grupie Wyszehradzkie;j.
Mimo ze w nauce pojawia si¢ wiele terminow dotyczacych bezpieczenstwa informacyj-
nego, jednak w ostatnich latach w dokumentach strategicznych dominuje kategoria po-
jeciowa ,,cyberbezpieczenstwo”. W Strategii Bezpieczeristwa Cybernetycznego Unii Eu-
ropejskiej z 7 marca 2013 r. stwierdza si¢, ze bezpieczenistwo cybernetyczne odnosi si¢
do zabezpieczen i dzialan, ktére moga by¢ wykorzystywane do ochrony domeny cyber-
netycznej, zaréwno cywilnej, jak i wojskowej, przed tymi zagrozeniami, ktére dotycza
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jej wspolzaleznych sieci i infrastruktury informatycznej oraz ktdre mogg te sieci oraz
te infrastrukture uszkodzi¢. Panstwa Grupy Wyszehradzkiej wypracowaly swoje wta-
sne strategie cyberbezpieczenstwa na podstawie $wiatowych wzorcoéw w tej dziedzinie.
W tych dokumentach deklaruja wprawdzie gotowos¢ wspdtpracy miedzynarodowej,
takze srodkowoeuropejskiej, jednak wida¢, ze kazde z nich ma ambicje odgrywania roli
srodkowoeuropejskiego lidera.

Stowa kluczowe: cyberbezpieczenstwo, strategie cyberbezpieczenstwa, Grupa Wy-
szehradzka, bezpieczenstwo teleinformatyczne, bezpieczenstwo informacyjne.

Cybersecurity in the Visegrad Group - concepts and strategies

Abstract

The article discusses the issues of cybersecurity in the Visegrad Group. There is
a wide spectrum of information security terminology, but the conceptual category of
cybersecurity has dominated strategic documents in recent years. The European Union
Cyber Security Strategy of 7, March 2013, claims that cybersecurity commonly refers
to the safeguards and actions that can be used to protect the cyber domain, both in
the civilian and military fields, from those threats that are associated with or that may
harm its interdependent networks and information infrastructure. The Visegrad Group
countries have developed their own cybersecurity strategies based on global models
in this field. However, in these strategic documents they declare readiness for broad
international cooperation, including Central European, it can be seen that each of them
strives to play the role of a leader in Central Europe.

Keywords: cybersecurity, cybersecurity strategies, the Visegrad Group, ICT security,
information security.



