Zeszyty PRASOZNAWCZE

Krakow 2014, T. 57, nr 2 (218), s. 337-354
doi:10.4467/2299-6362PZ.14.019.2340

www.ejournals.eu/Zeszyty-Prasoznawcze/

LOSY SWOBODNEGO PRZEPLYWU
INFORMACJI W KONTEKSCIE
PROJEKTOW ACTA ORAZ ITR

MICHAL OLEDZKI

Uniwersytet Warszawski
Wydziat Dziennikarstwa i Nauk Politycznych

ABSTRACT
Future of free flow of information in the context of ACTA and IRT projects

The idea of free flow of information, for which after II world war developed democratic coun-
tries fought on the United Nations and UNESCO forums, was primarily based on the American
concept of freedom of the press and the belief that the source of human progress is unrestricted
activity of individuals and free competition, uninhibited by state authorities intervention. To-
day, with the Internet we finally have free access to information and freedom of passing it on
to others. However, frequently there are more cases of limiting access to certain information on
the network, not only from authoritarian countries, but also democratic. Under the legal names
of projects such as European Commissions’ ACTA or ITR (International Telecommunications
Regulations) operated by the International Telecommunication Union (ITU — the specialized
organization of United Nations) there are smuggled provisions that main goal is to better con-
trol the Internet, and thus the flow of information in the world. Citizens of many countries rec-
ognize this as a desire to limit their rights and freedoms, so they loudly oppose such regulations.
There is a war for control over information. This war has already started decades ago and on its
course not only politicians, big business and the media have an impact, but also to the fore come
Internet users — citizens of free countries.
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Idea swobodnego przeplywu informacji, o ktorej realizacj¢ walczyly po Il wojnie
swiatowej na forum ONZ i UNESCO rozwini¢te kraje demokratyczne, opierata
si¢ przede wszystkim na amerykanskiej koncepcji wolnosci prasy i przekonaniu,
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skiego, Instytut Dziennikarstwa, ul. Nowy Swiat 69, 00-927 Warszawa
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ze zroédtem postgpu ludzkosci jest niczym nieograniczona dziatalno$¢ jednostek
oraz swobodna walka konkurencyjna, niekrepowana ingerencja organow pan-
stwowych. Przez niemal po6l wieku toczyly si¢ rozmowy na poziomie mi¢dzy-
narodowym, co nalezy zrobi¢, aby kazdy obywatel miat swobodny dostep do
informacji. Podkreslano, ze cztowiek, aby si¢ rozwijat i zdobywatl wiedze¢ o ota-
czajagcym go $§wiecie, powinien mie¢ nieograniczony dostep do wszystkich zro-
det informacji. Powszechna Deklaracja Praw Czlowieka, Miedzynarodowe Pakty
Praw Obywatelskich i Politycznych czy Konwencja o Ochronie Praw Cztowieka
i Podstawowych Wolno$ci gwarantowaly, ze demokratyczne rzady zapewnig rea-
lizacje tych podstawowych wartos$ci i praw cztowieka.

Dzisiaj ta idea nie ma juz takiego znaczenia jak niemal w catym XX wieku,
gdy dostep do réznych baz danych i zrédet informacji byt mocno ograniczony czy
to ze wzgledu na brak technologii, czy tez z powodu uwarunkowan politycznych
i ideologicznych. Internet, a w szczego6lnosci wyszukiwarki internetowe utatwiaja
obecnie niemal powszechny dostep do informacji, wcigz jednak mamy do czy-
nienia z barierami, takimi jak koniecznos$¢ posiadania odpowiedniego urzadzenia
i podiaczenia do Internetu, a w krajach o systemach totalitarnych lub monopartyj-
nych panstwowa kontrola dostepu do sieci badz do okreslonych serwisow. Zatem
o ile narodziny i szybki rozw¢j Internetu staly si¢ wielka szansg zrealizowania ma-
rzen ludzi o likwidowaniu barier ograniczajacych poznanie §wiata poprzez dostep
do wielu zrodet informacji, o tyle w wielu miejscach na §wiecie mieszkaja miliony
ludzi, ktoérzy nie maja szans na korzystanie z sieci. Wciaz jeszcze mozemy tez
moéwic o uzaleznieniu technologicznym wigkszos$ci panstw $wiata od takich poteg
przemystowych jak Stany Zjednoczone, ktore dysponuja najwigkszym potencja-
fem intelektualnym i mozliwo$ciami produkcyjnymi dajagcymi im nieograniczone
mozliwos$ci generowania nowych technologii internetowych, ale takze dzieki temu
sprawowania kontroli nad catym przeptywem informacji w §wiecie.

Wystarczy zauwazy¢, ze zdecydowana wigkszos¢ z nas korzysta z jednego
systemu (Windows), jednej przegladarki (Internet Explorer) oraz jednej wyszu-
kiwarki (Google). Zawarte w misji Google stowa o ,,uporzadkowaniu $wiato-
wych zasobow informacji, tak by staty si¢ powszechnie dostepne i uzyteczne”
sg wlasciwg ilustracjg ekonomicznych i politycznych prob wykorzystania tych
informacji oraz tego, jak wazne w dzisiejszym spoteczenstwie sg wyszukiwarki
internetowe. Umozliwiaja one jednak wielu rzadom i zaawansowanym technolo-
gicznie uzytkownikom z odpowiednimi zdolno$ciami rozwdj réznych narzedzi
i mechanizmoéw, ktore pozwalaja uzyskaé okreslone korzysSci i promowac swoje
interesy gospodarcze, militarne oraz polityczne.

Dzisiaj za pomocg Internetu mamy wreszcie do czynienia ze swobodnym do-
stepem do informacji, jak i swoboda jej przekazywania. Coraz czg¢stsze sg jednak
przypadki checi ograniczenia dostgpu do pewnych informacji w sieci, nie tylko
ze strony panstw autorytarnych, ale rowniez demokratycznych. Pod przykryw-
ka projektow prawnych ACTA Komisji Europejskiej lub ITR (Migdzynarodowe
Przepisy Telekomunikacyjne) prowadzonym przez Migdzynarodowy Zwiazek
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Telekomunikacyjny (ITU — organizacja wyspecjalizowana ONZ) przemyca si¢
przepisy, ktére maja na celu wigkszg kontrole Internetu, a tym samym przeptywu
informacji w §wiecie. Obywatele wielu panstw uznaja to za che¢¢ ograniczenia ich
praw i swobdd, wigc gltosno sprzeciwiaja si¢ tym przepisom. Trwa wojna o kon-
trole nad informacja. Wojna ta rozpoczeta si¢ juz dziesiatki lat temu i na jej prze-
bieg majg wptyw nie tylko politycy, wielki biznes i media, ale do gtosu dochodza
tez uzytkownicy Internetu — obywatele wolnych krajow.

Przyktady ograniczania wolnosci w Internecie

Jedng ze strukturalnych cech Internetu jest jego niezawisto$¢. Wolno$¢ stowa
i swoboda komunikacji sag wpisane w istote sieci od jej samych poczatkow. John
Gilmore, wspottworca Electronic Frontier Foundation — miedzynarodowe;j or-
ganizacji non profit zajmujacej si¢ prawem cyfrowym, stwierdzit w 1993 roku:
,»Sie¢ interpretuje cenzure jako usterke i ja omija™. Poczatkowo zarzadzaniem
Internetem zajmowaly si¢ nie panstwa, lecz zwigzek dobrowolnych ciat standa-
ryzacyjnych oraz organizacje obywatelskie ztozone z informatykéw, naukowcow
1 pasjonatow. Jest to swoisty system obejmujacy wielu interesariuszy.

Powszechnie znana jest jednak prawda, ze dostep do informacji daje wiladze,
dlatego tez rzady staraja si¢ ja kontrolowaé. Przyktadow takiej kontroli nie trzeba
dlugo szuka¢. Przy Radzie Praw Czlowieka w Organizacji Narodow Zjednoczo-
nych dziata Specjalny Sprawozdaweca, ktory zgodnie z rezolucja 7/36 otrzymat
mandat do promocji i ochrony prawa do wolnosci opinii i wypowiedzi?. W szcze-
gblnosci rezolucja zada od Specjalnego Sprawozdawcy, aby ,,dostarczat swoich
opinii na temat korzysci i wyzwan nowych technologii informacyjnych i komuni-
kacyjnych, w tym Internetu oraz technologii mobilnych, do egzekwowania prawa
do wolnosci opinii 1 wypowiedzi, w tym prawa do poszukiwania, otrzymywania
i przekazywania informacji oraz znaczenia szerokiej réznorodnosci zrodel, jak
réwniez dostepu do spoteczenstwa informacyjnego dla wszystkich™.

Wedlug raportu Specjalnego Sprawozdawcy z 16 maja 2011 roku Internet po-
przez umozliwianie indywidualnym jednostkom natychmiastowej i niedrogiej wy-
miany informacji i idei ponad granicami krajow pozwala na dostep do informacji
1 wiedzy, ktory wezesniej nie byt mozliwy. To z kolei przyczynia si¢ do odkrywania
prawdy i postepu spoteczenstwa jako catosci®. Internet stat si¢ podstawowym $rod-
kiem, za pomoca ktérego uzytkownicy moga korzysta¢ ze swoich praw do wolnosci
opinii i wypowiedzi zagwarantowanej w artykule 19 Powszechnej Deklaracji Praw
Czlowieka oraz Miedzynarodowego Paktu Praw Obywatelskich i Politycznych.

' P. Elmer-Dewitt: First Nation in Cyberspace, TIME International 1993, nr 49.

2 http://ap.ohchr.org/documents/E/HRC/resolutions/A_ HRC RES 7 36.pdf(dostep: 16.09.2013).

3 Tamze.

4 F. La Rue: Report of the Special Rapporteur on the promotion and protection of the right to
freedom of opinion and expression, A/HRC/17/27, 16 maja 2011, s. 7.
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W raporcie uznano réwniez, ze dzigki temu, iz Internet dla jednostek indywidual-
nych dziata jako katalizator spetniania swoich praw do wolnosci opinii i wypowie-
dzi, jednoczesnie utatwia realizacje wielu innych praw cztowieka.

Artykut 19 ust. 3 w Migedzynarodowym Pakcie Praw Obywatelskich i Politycz-
nych okre$la rodzaje ograniczen, ktére sa sprzeczne z zobowigzaniami panstw
w celu zagwarantowania prawa do wolnoS$ci stowa. Zgodnie z wymienionym pak-
tem istniejg pewne wyltaczenia dotyczace typow wypowiedzi, ktore moga by¢
legalnie zabronione, zwtaszcza w celu ochrony praw innych osob. Ograniczenie
prawa do wolnosci wypowiedzi musi przejs¢ trzyczesciowy skumulowany test®:
a) musi by¢ zapewnione przez prawo, ktdre jest zrozumiale i dostepne dla kaz-
dego (zasada przewidywalnosci i przejrzystosci); b) musi realizowac jeden z ce-
16w okreslonych w artykule 19, ustep 3, a mianowicie w celu ochrony praw lub
reputacji innych oséb, czy tez w celu ochrony bezpieczenstwa narodowego lub
porzadku publicznego, badz zdrowia albo moralnosci spotecznej; oraz c) musi
by¢ udowodnione jako niezbedne i bedace najmniej restrykcyjnymi srodkami ko-
niecznymi do osiagnigcia rzekomego celu (zasada koniecznosci 1 proporcjonal-
nos$ci). Ponadto wszelkie przepisy ograniczajace prawo do swobody wypowiedzi
musza by¢ stosowane przez organ, ktory jest niezalezny od wszelkich politycz-
nych, handlowych lub innych nieuzasadnionych wplywow.

Uzasadnione rodzaje informacji, ktére mogg by¢ ograniczane, to: dziecigca
pornografia, mowa nienawisci, zniestawienie, bezposrednie lub publiczne pod-
zeganie do popelienia ludobojstwa, a takze popieranie nienawisci narodowe;,
rasowej lub religijnej, stanowiace podzeganie do dyskryminacji, wrogosci lub
przemocy.

Wiele krajow jednak ogranicza, kontroluje, manipuluje lub cenzuruje tresci
rozpowszechniane za posrednictwem Internetu bez zadnej podstawy prawne;.
Specjalny Sprawozdawca jest zdania, ze arbitralne wykorzystanie prawa karne-
go do sankcji prawnie uzasadnionych wypowiedzi stanowi jedna z najcigzszych
form ograniczen prawa do wolnosci stowa, poniewaz nie tylko tworzy poczucie
braku bezpieczenstwa wsrod uzytkownikow, ale tez prowadzi do innych naruszen
praw cztowieka, takich jak zatrzymania i tortury oraz inne formy okrutnego, nie-
ludzkiego lub ponizajacego traktowania albo karania. Ponizej opisuj¢ kilka wy-
mienionych przez Specjalnego Sprawozdawce sposobow ograniczania wolnosci
w Internecie:

e Arbitralne blokowanie lub filtrowanie tresci — jednym z najczgsciej wy-

stepujacych na $wiecie sposobow ograniczania prawa do wolnosci opinii
1 wypowiedzi jest blokowanie i filtrowanie tresci w Internecie. W lutym
2008 roku rzad Pakistanu nieumyslnie zablokowal catemu §wiatu dostep
do serwisu umozliwiajgcego bezptatne umieszczanie i ogladanie filméw
— YouTube. Przez dwie godziny uzytkownicy na catym §wiecie nie mogli
skorzystac z serwisu, poniewaz rzad Pakistanu, probujgc zablokowac swo-

> Tamze, s. 8.
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im obywatelom dostgp do filmu wideo szydzacego z proroka Mahometa,
spowodowat powazng usterke techniczna®.

e Sankcjonowanie karne legalnej wypowiedzi — fizyczne wyciszanie kryty-
ki lub niezgody poprzez arbitralne aresztowania i zatrzymania, porwania,
nekanie 1 zastraszanie to zjawisko stare, lecz rowniez odnoszace si¢ do
uzytkownikow Internetu. Rzady niektdrych panstw starajg si¢ zapobiec nie
tylko temu, aby informacja dotarta do uzytkownika, ale takze biora na cel
bezposrednio tych, ktérzy szukaja, otrzymuja lub przekazuja politycznie
wrazliwg informacj¢ poprzez sie¢ internetows.

e Nalozenie odpowiedzialno$ci na posrednika (ustugodawce) — niektore
panstwa wprowadzity ustawy naktadajace odpowiedzialnos$¢ na dostaw-
cow ustug internetowych (ale tez wyszukiwarki internetowe i serwisy
spotecznosciowe), jezeli nie beda filtrowac, usuwac lub blokowaé gene-
rowanych przez uzytkownikow tresci, ktore s uznane za nielegalne. Na
przyktad ustawa 5651 w Turcji naktada nowe zobowigzania na dostawcow
tre$ci oraz ustug internetowych, jak rowniez upowaznia blokowanie stron
zawierajgcych bezprawne tresci, w tym ,,obrazanie” zatozyciela Republiki
Turcji, Mustafy Kemala Atatiirka.

e Odlaczanie uzytkownikéw od dostgpu do Internetu, w tym na podstawie na-
ruszenia prawa wiasnosci intelektualnej — firma telekomunikacyjna Renesys
przeprowadzila badania, w ktorych probowata oszacowac, jak trudno byloby
odlgczy¢ caly $wiat od Internetu. Ryzyko okreslano na podstawie liczby do-
stawcow ushug sieciowych w kazdym kraju. Najwyzsze ryzyko zagrozenia
odcigciem jest w krajach z jednym lub dwoma dostawcami — takich krajow
jest 61, a wérod nich Syria, Tunezja, Turkmenistan, Libia, Etiopia, Uzbeki-
stan, Birma i Jemen. Znaczace ryzyko jest w kolejnych 72 krajach, takich
jak Oman, Benin, Botswana, Rwanda, Pakistan, Kirgistan, Uganda, Armenia
i Iran’. To oznacza, ze w 133 krajach kontrola nad siecig jest na tyle scentra-
lizowana, ze mozna praktycznie odtaczy¢ Internet po jednym telefonie.

e C(yberataki — w trakcie konfliktu zbrojnego w Syrii zwickszyly swoja
aktywnos$¢ grupy hakerskie opowiadajace si¢ za opozycja (Free Syrian
Army) albo za Baszszarem al-Asadem (Syrian Electronic Army). Grupa
lojalna wobec prezydenta Syrii dokonata kilku atakéw na strony gtéwne
medidéw, w tym pod koniec sierpnia na domeng strony The New York Times,
catkowicie blokujac do niej dostep. Wczesniej SEA wlamata si¢ na kon-
ta Twittera takich mediéw jak Associated Press czy The Washington Post
oraz atakowata strone CNN.com®.

e Niewystarczajaca ochrona prawa do prywatnosci i ochrony danych — Inter-
net udostgpnia nowe narze¢dzia i mechanizmy, za pomocg ktorych panstwa

6 Zob. https://opennet.net/youtube-censored-a-recent-history (dostgp: 16.09.2013).

7 Zob. http://www.renesys.com/2012/11/could-it-happen-in-your-countr/ (dostep: 16.09.2013).

8 Zob. http://edition.cnn.com/2013/08/27/tech/web/new-york-times-website-attack/index.html?
hpt=hp_t4 (dostep: 16.09.2013).
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oraz prywatne korporacje moga monitorowac i zbiera¢ informacje na temat
uzytkownikow i ich poczynan w sieci. Wiadze panstw najczesciej uzasad-
niaja tego typu dzialania dbaniem o bezpieczenstwo narodowe lub walka
z terroryzmem. Znane s3 przypadki wykorzystywania popularnych serwi-
sOw spolecznosciowych typu Facebook do identyfikowania i §ledzenia ak-
tywnosci obroncow praw cztowieka lub opozycji. Natomiast w niektorych
panstwach promuje si¢ system identyfikacji oparty na uzywaniu prawdzi-
wych imion. W Chinach w 2012 roku Ministerstwo Bezpieczenstwa Pub-
licznego ustanowilo, ze taki system powstanie i kazdy wigkszy portal be-
dzie musiat go wdrozy¢ do czerwea 2014 rokv’. Tym samym wyeliminuje
si¢ anonimowos$¢ w kraju, w ktorym prawa cztowieka sa czgsto famane.

Dostep do Internetu na swiecie

Nie mozna zapomnie¢, ze korzystanie z Internetu jest uzaleznione od jego dostep-
no$ci w danym miejscu. Zgodnie z informacjami zaprezentowanymi w raporcie
Urzedu Komunikacji Elektronicznej pod koniec 2013 roku 8% oséb w Polsce
nie ma w ogodle dostepu do Internetu. Najgorzej jest w powiatach jedrzejowskim
i starachowickim, w ktorych na 40% terenu nie ma zasiegu'’. Dane ze $wiata
prezentuje raport Narodéw Zjednoczonych pod nazwa Milenijne Cele Rozwoju.
Wedhug tych badan pod koniec 2013 roku dostep do Internetu ma mie¢ 2,7 miliar-
da ludzi", czyli niecata jedna trzecia populacji na §wiecie.

Réznice w dostgpie sg przyczyng powstawania tzw. cyfrowego podziatu (digi-
tal divide), ktory najczesciej oznacza, ze tylko pewna cze$¢ spoteczenstwa moze
korzysta¢ z dobrodziejstw sieci, tym samym tworzac sztuczng elite. Wedlug da-
nych za rok 2013, pochodzacych z raportu ITU (International Telecommunication
Union), wystepuja znaczne réznice w dostepie do Internetu miedzy panstwami
rozwinigtymi a wcigz rozwijajacymi sie. W przypadku tych pierwszych mozna
znalez¢ 76,8 internautdw na 100 obywateli, natomiast w przypadku krajéw roz-
wijajacych sie jest to zaledwie 30,7 internautow!2.

21 sierpnia 2013 roku powstat Internet.org, inicjatywa globalnej wspolpra-
cy mi¢dzy gigantami technologicznymi, takimi jak Facebook, Ericsson, Media-
Tek, Nokia, Opera, Qualcomm oraz Samsung. Gtownym celem przedsigwzigcia
jest powigkszenie dostepnosci Internetu dla pozostatych 5 miliardow osdb. Aby
osiggna¢ ten cel, Internet.org skupi si¢ w krajach rozwijajacych sie na trzech wy-

% Zob. http://advocacy.globalvoicesonline.org/2013/06/10/the-business-behind-chinas-internet-
real-name-registration-system/ (dostgp: 16.09.2013).

10" Zob. http://wyborcza.biz/biznes/1,106928,14500769,Bardzo_dziurawe sieci 8 proc  kraju
nie_ma_w_ogole.html (dostgp: 16.09.2013).

11" Zob. http://www.un.org/millenniumgoals/pdf/report-2013/mdg-report-2013-english.pdf (dostep:
16.09.2013).

12 Zob. http://www.itu.int/en/ITU-D/Statistics/Documents/statistics/2013/ITU_Key 2005-2013
ICT_data.xls (dostep: 16.09.2013).
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zwaniach: (a) sprawienie, aby dostep do Internetu byt mozliwy w przystgpne;j
cenie; (b) inwestycja w narzedzia zwigkszajace efektywno$¢ przesytanych da-
nych; (c) wypracowanie nowych modeli biznesowych, ktore umozliwiaja dostep
do Internetu'®. Plany projektu sa zakrojone na okoto 5-10 lat.

Istnieje juz kilka inicjatyw na §wiecie, ktorych gtownym celem jest zwicksze-
nie liczby uzytkownikoéw albo utatwienie dostepu do Internetu. Wspomniany juz
Facebook uruchomit ustuge Facebook Zero, specjalnie przygotowang wersje teks-
towa swojego serwisu, ktorg bez problemu da si¢ uruchomi¢ nawet na starszych
modelach telefonéw, a co najwazniejsze — bezptatng'*. Portal spoteczno$ciowy
wspoOlpracuje z operatorami komorkowymi w Afryce, dzieki czemu korzystanie
z serwisu Facebook Zero nie wymaga zadnych optat. W ten sposoéb Facebook
poszerza swoja liczbg uzytkownikow.

W podobny sposéb dziata Google na Filipinach, gdzie po porozumieniu si¢
z operatorem Globe Telecom wszystkie najwazniejsze ustugi, jak wyszukiwarka
Google, poczta elektroniczna Gmail oraz portal spotecznosciowy Google+, sa do-
stepne bez koniecznosci uiszczania oplaty za przesytanie danych'. Jednoczesnie
wilasciciel najpopularniejszej wyszukiwarki na §wiecie rozwija projekt ,,Loon for
all”, ktory polega na budowie sieci balonéw zawieszonych okoto 18 kilometrow
nad ziemig. Balony miatyby dostarcza¢ Internet w miejscach pozbawionych do-
stepu do sieci, tym samym redukujac ich liczbe i pozwalajgc na korzystanie z In-
ternetu nawet w rejonach dotknietych kataklizmami'®.

Wedtug orzeczenianiemieckiego Trybunatu Federalnego w Karlsruhe z2013 ro-
ku Internet jest artykulem pierwszej potrzeby i ,,utrata mozliwosci korzystania
z Internetu jest poréwnywalna do utraty mozliwosci korzystania z samochodu™"”.
Podobnie jest od 2009 roku w Finlandii, gdzie dostep do tacza o predkosci przy-
najmniej 1 Mbps jest uwazany za podstawowe prawo obywatelskie — kazdy oby-
watel musi mie¢ techniczng mozliwo$¢ uzyskania dostepu do sieci'®. Organizacja
migdzynarodowa Internet Society przeprowadzita w 2012 roku globalny sondaz
wsrod uzytkownikéow Internetu, w ktorym zapytano, czy Internet powinien by¢
gwarantowanym podstawowym prawem cztowieka — 83% przepytanych osob od-
powiedziato pozytywnie'®.

13 Zob. https://fbcdn-dragon-a.akamaihd.net/hphotos-ak-prn1/851575_492821944140017_10701
45609 n.pdf (dostep: 16.09.2013).

4 Zob. http://technologie.gazeta.pl/internet/1,104530,12625795,Mark Zuckerberg_szuka przyja
ciol_w_krajach_rozwijajacych.html (dostgp: 16.09.2013).

15 Zob. http://surf.globe.com.ph/plan/freezone (dostep: 16.09.2013).

16 Zob. http://www.google.com/loon/ (dostgp: 16.09.2013).

17 Zob. http:/juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art
=pm&pm_nummer=0014/13 (dostep: 28.04.2013).

18 Zob. http://www.komputerswiat.pl/nowosci/internet/2013/04/internet-niezbedny-do-zycia-w-
jakim-kraju.aspx (dostep: 28.04.2013).

19 Zob. https://www.internetsociety.org/sites/default/files/GIUS2012-GlobalData-Table-2012
1120_0.pdf (dostep: 16.09.2013).
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Anti-Counterfeiting Trade Agreement (ACTA)

Umowa mig¢dzynarodowa, ktora powstawata juz od 2006 roku z inicjatywy przed-
stawicieli Stanow Zjednoczonych i Japonii, miata na celu zwalczanie obrotu to-
warami podrabianymi i ustalenie standardéw w walce z naruszeniami wlasnosci
intelektualnej. W regulacji podjeto kwestie obrotu podrabianymi dobrami, zasady
handlu lekami generycznymi oraz, co wywotalo najwieksze kontrowersje, proble-
mu rozpowszechniania poprzez Internet dziet prawnie chronionych.

Od poczatku prac nad umows ustalono, ze jej szczegoty miaty pozostac taj-
ne. Oficjalne negocjacje rozpoczgto w czerweu 2008 1 juz w tym samym roku,
po opublikowaniu pierwszej roboczej wersji dokumentu przez serwis WikiLeaks,
wzbudzit on niepokdj wsrdd zainteresowanych. 20 kwietnia 2010 roku udostep-
niono publicznie dokument projektu w wersji oficjalnej?’. Na odpowiedz nie trze-
ba byto dtugo czeka¢ — 75 praktykujacych prawnikow i profesoréw prawa wydato
wspolne o$wiadczenie, w ktorym podkreslali, ze biezaca wersja ACTA zagraza
licznym aspektom interesu publicznego. Réwniez Parlament Europejski skryty-
kowat prace nad porozumieniem za brak przejrzystosci w sposobie prowadzenia
rozméw oraz utrudniony dostep do materiatow negocjacyjnych.

Mimo krytyki 1 pazdziernika 2011 roku umowe podpisaty Kanada, USA, Au-
stralia, Japonia, Maroko, Nowa Zelandia, Singapur i Korea Potudniowa. Rada
Unii Europejskiej przyjeta ostateczne porozumienie 16 grudnia 2011 roku, a in-
formacje o nim zamieszczono na ostatniej stronie komunikatu prasowego na te-
mat rolnictwa i rybolowstwa. 26 stycznia 2012 roku Unia Europejska i 22 pan-
stwa cztonkowskie (bez Cypru, Estonii, Niemiec, Holandii i Stowacji) podpisaty
umowe ACTA. Nic dziwnego, ze tego typu sposob uchwalenia umowy migdzyna-
rodowej wywotywal wielkie kontrowersje i ogolny sprzeciw w réznych krajach.
Wynikiem tych protestow bylo odrzucenie porozumienia przez Parlament Euro-
pejski 4 lipca 2012 roku?!.

Najwigcej zarzutdéw wobec porozumienia ACTA dotyczylo sposobu prowa-
dzenia negocjacji, a doktadniej braku publicznego dostepu do materiatow. Przez
caly okres prac raz po raz pojawiaty si¢ apele o jawnosé. ,,W dniu 24 listopada,
w imieniu Stowarzyszenia Internet Society Poland, zostaty ztozone do Kancelarii
Prezesa Rady Ministrow, do Ministerstwa Gospodarki i do Ministerstwa Kultu-
ry 1 Dziedzictwa Narodowego wnioski o udostepnienie informacji publicznej na
temat posiadanych przez te urzedy dokumentow i innych informacji zwigzanych
z negocjacjami umowy miedzynarodowej, ktorej robocza nazwa brzmi Anti-Co-
unterfeiting Trade Agreement (ACTA)”?. Grupa organizacji i stowarzyszen z ca-
tego $wiata (w tym Electronic Frontier Foundation — amerykanska organizacja

20 Zob. http://trade.ec.europa.ecu/doclib/docs/2010/april/tradoc_146029.pdf (dostep: 16.09.2013).

21 Zob. http://fakty.interia.pl/raport-internauci-przeciwko-acta/aktualnosci/news-parlament-europej
ski-odrzucil-acta,nld,918949 (dostep: 16.09.2013).

22 Zob. http://www.isoc.org.pl/200911/acta (dostep: 16.09.2013).
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non profit zajmujaca si¢ walka o prawo do anonimowosci, prywatnos$ci i wolno$ci
stowa w elektronicznym $wiecie) wystosowaly wspolny list otwarty w tej sprawie
— jednak podejscia nie zmieniono. Jednoczesnie wraz z kolejnymi przeciekami
na temat porozumienia pojawiato si¢ coraz wigcej zarzutow o wbudowywanie
mechanizméw cenzorskich w techniczne specyfikacje ustug dostgpu do Internetu.
Wszystko w imi¢ walki z przejawami naruszania cudzej wlasnosci intelektualne;j.

Kontrowersje wzbudzaty mi¢dzy innymi zapiski w rozdziale II: Ramy prawne
dla dochodzenia i egzekwowania praw wlasnosci intelektualnej, sekcji 5: Docho-
dzenie i egzekwowanie praw wiasnoéci intelektualnej w $rodowisku cyfrowym.
W 2009 roku kilka miedzynarodowych organizacji, w tym Electronic Frontier
Foundation, Free Software Foundation oraz Free Knowledge Institute, opubliko-
wato list otwarty, w ktorym wyrazito opinie, ze regulacje te naruszaja fundamen-
talne prawa i demokracje w ogoéle. Wedtug nich ACTA ograniczataby konstytu-
cyjne prawa i wolnosci obywateli, a w szczegdlnosci wolnos¢ stowa i1 prawo do
prywatnosci w komunikacji®.

Wedhug organizacji pozarzadowych ACTA mogto prowadzi¢ do blokowania
legalnych i warto$ciowych tresci dostgpnych w Internecie, poniewaz w przepisie
tym przewidziano sposob stosowania srodkow zabezpieczajacych w postaci odci-
nania uzytkownikow od dostepu do sieci.

Fundacja Panoptykon pokusita si¢ o opracowanie wskazujace zapisy budzace
najwickszy sprzeciw?*. Zgodnie z tym dokumentem artykut 8 (Nakazy) dopusz-
czal prywatng egzekucje praw autorskich oraz zapobieganie ich domniemanym
naruszeniom bez kontroli sagdu i gwarancji uczciwego procesu, jak rOwniez za-
ktadat zastosowanie procedury karnej takze w przypadkach wystapienia naruszen
zupehie blahych, pod warunkiem Ze naruszenie byto umy$lne.

Artykut 27 (Dochodzenie i egzekwowanie w Srodowisku cyfrowym) dopusz-
czal monitorowanie i rejestrowanie dziatan podejmowanych w sieci przez milio-
ny uzytkownikéw, mimo braku uzasadnionych podejrzen co do niezgodnosci ich
zachowan z prawem (co narusza przyjete w prawie europejskim zasady ochrony
danych osobowych). Jednoczesénie ,,zapisy ochronne z art. 27, zasadniczo bez
znaczenia, s3 dodatkowo ostabione informacja zawartg w przypisach. Wyjas-
niajg one, ze ochrona operatoréw sieci przed odpowiedzialnoscia karng (bedaca
najistotniejszym elementem wolnego Internetu i kluczem do jego sukcesu) jest
dopuszczalna, ale jako drugorzedna wobec interesow wlascicieli praw autorskich.
Sytuacja, w ktorej interes waskiej grupy wiascicieli praw autorskich ma t¢ sama
rangg¢ co interes dostawcow Internetu i catego spoteczenstwa, stoi w bezposred-
niej sprzecznosci z tre$cig orzeczen Europejskiego Trybunatu Sprawiedliwosci
w sprawie Telefonica przeciwko Promusicae (C275/06), a zwlaszcza w sprawie
Scarlet przeciwko Sabam (C70/10). Uzasadnienie tego ostatniego wyraznie mowi,

2 Zob. http://freeknowledge.eu/acta-a-global-threat-to-freedoms-open-letter (dostgp: 16.09.2013).
24 Zob. http://www.tvn24.pl/ktore-zapisy-acta-budza-najwiekszy-sprzeciw, 198269,s.html (dostep:
16.09.2013).
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ze jedna grupa praw nie moze mie¢ wigkszej rangi niz inna, lecz «nalezy dbac
o zachowanie réwnowagi pomiedzy prawem wiasno$ci intelektualnej a swoboda
prowadzenia dziatalno$ci gospodarczej, prawem do ochrony danych osobowych
oraz swoboda wymiany informacji». Tymczasem przypis 16 porozumienia ACTA
stawia interesy wilascicieli praw autorskich w pozycji nadrzgdnej, przez co stoi
w niezgodzie z prawodawstwem europejskim”?.

ACTA zgodnie z art. 23 (Przestepstwa) przewidywato réwniez nowe zasa-
dy ustalania wysokosci odszkodowan z tytutu stwierdzonych naruszen prawa
autorskiego. Jednym z punktow odniesienia dla sadu miata by¢ ,,sugerowana
cena detaliczna” produktu, a nie rzeczywiScie utracone korzysci. Tego typu zapis
modglt hamowac¢ innowacyjno$é, bo przedsigbiorcy, aby nie ryzykowaé wysokich
odszkodowan, powstrzymywaliby si¢ od wdrazania nowych pomystow, ktore
w jakikolwiek sposob mogtyby sie inspirowaé projektami stworzonymi wczes-
niej przez inne firmy.

Wsrod artykutdéw mozna byto tez znalez¢ ,,zapisy ochronne”, jednak w wielu
przypadkach byly one spisane nieprecyzyjnie albo nie wprowadzaly niczego no-
wego, a jedynie odnosity sie do wczesniejszych przepiséw. Takim przyktadem byt
art. 4 ust. 1, dotyczacy ujawniania informacji czy przetwarzania danych osobo-
wych w celu wspdlnego egzekwowania praw wlasnosci intelektualnej w sektorze
prywatnym, albo art. 27 ust. 2—4, ktéry odwotuje si¢ do koniecznosci zachowa-
nia ,,zasad podstawowych, takich jak: wolno§¢ wypowiedzi, prawo do uczciwego
procesu czy prawo do prywatnosci”. Ten ostatni byl nieegzekwowalny, poniewaz
okreslenie ,,zasad podstawowych” nie precyzowato, o jakie prawa chodzi — czy
o Konwencje ONZ o Prawach Politycznych i Obywatelskich, czy tez o Europej-
ska Konwencje Praw Czlowieka?.

Co dla uzytkownika Internetu mogto oznacza¢ wprowadzenie w zycie ACTA?
Kazdy mogt nagle sta¢ si¢ ,,piratem”, bo umowa ta przewidywata kary dla osob
dopuszczajacych si¢ piractwa na skalg handlowa. Podczas przegladania danej wi-
tryny przegladarka internetowa zapisuje na komputerze jej lokalng kopie, czy-
li grafiki oraz tre$¢ artykutow. Brak zdefiniowania ,,skali handlowej” oraz zbyt
ogolna definicja ,,pirata” sa w powyzszym przypadku kluczowe. Uzytkownicy
nie mogliby réwniez obej$¢ zabezpieczen przed wyswietlaniem materiatéw w da-
nym kraju — dzisiaj wiele materiatéw filmowych znajdujacych si¢ na serwisach
amerykanskich jest niedostepnych dla uzytkownikéw prébujacych je obejrzec
z komputeréw w Polsce. Rowniez wielu wiascicieli stron mogloby zrezygnowaé
z prowadzenia serwisow z obawy przed odpowiadaniem za treSci zamieszczone
przez ich uzytkownikow. Polska Izba Informatyki i Telekomunikacji stwierdzi-
fa: ,,Gdyby wprowadzi¢ odpowiedzialno$¢ po stronie przedsiebiorcéw interneto-
wych za tre$ci umieszczane przez uzytkownikow oraz obowigzek monitorowania

2 Tamze.
26 Zob. http://www.tvn24.pl/ktore-zapisy-acta-budza-najwiekszy-sprzeciw, 198269,s.html (dostep:
16.09.2013).
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tych tresci, to nie tylko doprowadzitoby to do cenzury w Internecie, ale przede
wszystkim sens biznesowy platform internetowych przestatby istnie¢, co z kolei
skutkowatoby zatamaniem gospodarki internetowej”’.

,Dostawca internetu bedzie Cig¢ §ledzil” — brzmialo jedno z ostrzezen na temat
ACTA opublikowanych na portalu Onet. ACTA wymagato od dostawcow ushug
internetowych monitorowania swoich uzytkownikow i na zgdanie wlasciciela
praw autorskich podania danych osoby, ktorg tylko podejrzewa si¢ o posiadanie
tresci naruszajacych prawa autorskie. Jednocze$nie oskarzajacy mogt zadac infor-
macji o wskazanych osobach w jakikolwiek sposob powigzanych z podejrzanym,
czyli dane osob, ktore pobieraty pliki od podejrzanego, tez musialyby by¢ ujaw-
nione. Oznaczatoby to tez olbrzymie wydatki matych dostawcow internetowych
na infrastrukture monitorujacg kazda akcje internauty.

Polacy vs ACTA

W zwigzku ze wszystkimi powyzszymi zarzutami wobec porozumienia ACTA za-
niepokojenie przebiegiem prac wyrazaly wielokrotnie rézne organizacje pozarza-
dowe, m.in. Internet Society Polska, Fundacja Nowoczesna Polska oraz Fundacja
Panoptykon. Media zainteresowaty si¢ tematem pod koniec 2011 roku, gdy Piotr
Waglowski — znany bloger zajmujacy si¢ tematyka prawnych aspektow spote-
czenstwa informacyjnego, mocno zaangazowany spotecznie w rozwoj polskiego
Internetu — opisat, w jaki sposob zapadta rzadowa decyzja o podpisaniu w imieniu
Polski umowy ACTA. Ot6z uchwata przygotowana przez Ministerstwo Kultury
i Dziedzictwa Narodowego, ktorg Donald Tusk podpisal mimo wczesniejszych
zapewnien o tym, ze jej nie podpisze, dopoki nie zostang wyjasnione watpliwosci
zglaszane przez ,,strong spoleczng”, w tytule nie miata nawet skotu ,,ACTA”. Jej
nazwa to: ,,Uchwata w sprawie udzielenia zgody na podpisanie Umowy handlo-
wej dotyczacej zwalczania obrotu towarami podrobionymi migdzy Unia Europej-
ska i jej panstwami cztonkowskimi, Australig, Kanada, Japonig, Republika Korei,
Meksykanskimi Stanami Zjednoczonymi, Krélestwem Marokanskim, Nowg Ze-
landia, Republika Singapuru, Konfederacja Szwajcarska i Stanami Zjednoczony-
mi Ameryki”. Na swoim blogu prawo.vagla.pl Waglowski relacjonowat: ,,16 li-
stopada, na dwa dni przed... powotaniem przez Prezydenta RP rzadu (co nastgpito
18 listopada — doktadnie w tym dniu pismo MKiDN wptyneto do Departamentu
Rady Ministréw w Kancelarii Prezesa Rady Ministrow). W efekcie «obiegowe-
go» procedowania podjeto wigc uchwate (nie byto uwag, pewnie nikt tego pisma
nawet nie przeczytat) z dniem 25 listopada™,.

W obawie przed zbyt pochopnym podejsciem do ACTA i na prosbe wielu or-
ganizacji pozarzadowych 19 stycznia 2012 roku minister administracji i cyfryza-

27 Zob. http://www.piit.org.pl/_gAllery/11/83/11839/Memo_PIIT _ACTA_finalx.pdf (dostgp: 16.09.
2013).
2 Zob. http://prawo.vagla.pl/node/9631 (dostep: 16.09.2013).
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cji Michat Boni poprosit premiera o ponowng dyskusje nad ta sprawa. Internauci
zaczeli si¢ organizowa¢ — powstawaly strony pod hastem ,,Nie dla ACTA” na
portalu Facebook, ktore w szybkim tempie zdobywaty cztonkow, jak rowniez
przygotowano wzor listu w sprawie ACTA 1 zachecano do wysytania go do po-
stow ze swoich okrggow. Glos zabrat takze Generalny Inspektor Ochrony Danych
Osobowych, ktory stwierdzit: ,,GIODO uznaje podpisanie i ratyfikacje konwencji
ACTA za niebezpieczne dla praw i wolnos$ci okreslonych w Konstytucji Rzeczy-
pospolitej Polskiej”. W swojej opinii GIODO przewiduje, Ze ,,na osoby fizyczne,
osoby prawne i inne jednostki organizacyjne naktadane bedg nieznane dzi§ prawu
polskiemu obowigzki ujawnienia danych osobowych 0s6b fizycznych podejrze-
wanych o naruszenie norm konwencyjnych”?.

W nocy 21 stycznia 2012 roku grupa Anonymous (,,globalna i zdecentralizo-
wana grupa aktywistow internetowych sprzeciwiajaca si¢ ograniczaniu wolnosci
obywatelskich, korupcji, konsumpcjonizmowi, cenzurze, fair use, (...) czy tamaniu
praw zwierzat’*) zaatakowata polskie serwisy rzadowe, m.in. Sejmu, Agencji Bez-
pieczenstwa Wewnetrznego, Ministerstwa Obrony Narodowej, Polskiego Stron-
nictwa Ludowego i innych. Atak zaczat si¢ od strony sejm.gov.pl, na skutek czego
serwis ten byl niedostepny dla uzytkownikoéw. Przez caly dzien 22 stycznia trwaty
ataki na inne strony rzadowe, m.in. Kancelarii Premiera oraz Kancelarii Prezydenta,
ale ofiarg staty si¢ rowniez serwisy CERT (Computer Emergency Response Team,
odpowiedzialny za reagowanie na wydarzenia, ktore moga naruszy¢ bezpieczen-
stwo w Internecie) oraz ZAiKS-u (Zwiazku Autoréw i Kompozytorow Scenicz-
nych). Jednoczes$nie grupa Anonymous zagrozita, ze jezeli Polska zgodzi si¢ na
uchwalenie ACTA, grupa ujawni ,,pliki i dokumenty dotyczace wielu polskich osob
publicznych”. Na koniec w nocy polska grupa Anonymous opublikowala wpis na
portalu Twitter o treici: ,,Przepraszamy wszystkich POSLOW i INSTYTUCIE,
ktore czuja si¢ urazone atakami. Nie chcemy was wykonczy¢ — chcemy zwrocié
waszg uwage™™!. Réwnoczeénie 22 stycznia grupa hakerow okreslajaca si¢ mianem
,Polish Underground” wtamata si¢ na stron¢ Kancelarii Premiera i zamie$cita na
nich komunikat: ,,Internetu nam cenzurowac nie bedziecie. Praw cztowieka nie od-
bierzecie! Chyba Ze chcecie, aby$Smy naprawde pokazali swoja prawdziwg sife ;-)”.
Grupa przy okazji ujawnita, ze login i hasto administratora witryny to ,,admin”
i,,adminl”. Nastgpnego dnia wlamano si¢ do prywatnego laptopa wiceministra ad-
ministracji i cyfryzacji Igora Ostrowskiego i wykradziono dane®.

Aby zasygnalizowaé rzadowi swoj sprzeciw wobec ACTA, kilkadziesiat ser-
wiséw w Polsce wzigto udzial w akcji protestacyjnej. Akcje mozna byto podzieli¢

2 Zob. http://www.tvn24.pl/wiadomosci-z-kraju,3/giodo-acta-niebezpieczne-dla-konstytucyjnych
-praw-i-wolnosci,198213.html (dostgp: 16.09.2013).

30" Zob. http://pl.wikipedia.org/wiki/Anonymous_(aktywi%C5%9Bci_internetowi) (dostgp: 16.09.
2013).

31 Zob. http://technologie.gazeta.pl/internet/1,104530,11010982,Tango Down__trwa_akcja ha
kerow _wymierzona_w_strony.html (dostgp: 16.09.2013).

32 Zob. http://www.komputerswiat.pl/nowosci/bezpieczenstwo/2012/04/jak-wlamano-sie-na-strone
-premiera.aspx (dostep: 16.09.2013).
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na trzy rodzaje: banner informacyjny, cz¢géciowe zaciemnienie serwisu (odwie-
dzajacym wyswietlata si¢ zaczerniona strona informujaca o protescie i zagroze-
niach zwigzanych z ACTA, ktoéra mozna bylo wylaczy¢ i przejs¢ do serwisu) lub
catkowite wylgczenie serwerdw (zasoby serwisow byly wowczas niedostepne).
W protescie 24 stycznia wzigto udziat ponad 2000 stron®?, z czego najpopular-
niejsze to Allegro, Demotywatory, Wykop, JoeMonster, Antyweb i Kwejk. Protest
ten byl inspirowany podobna akcja w Stanach Zjednoczonych, przeprowadzona
w styczniu 2012 roku najpierw przez portal Wikipedia, a potem przez portal Red-
dit, ktore protestowaly przeciwko wprowadzeniu ustaw SOPA (Stop Online Pira-
cy Act) i PIPA (Protect IP Act). Sa to dwa kontrowersyjne projekty antypirackich
ustaw w Stanach Zjednoczonych, ktorym — tak samo jak w przypadku ACTA —
przeciwnicy zarzucaja cheé cenzury Internetu i zagrozenie wolno$ci stowa.

Zamieszanie i krytyka dziatan polskiego rzadu zwiazanych z ACTA doprowa-
dzity do masowych protestow w catej Polsce. Niezadowolenie wyrazane w Inter-
necie wylato si¢ na ulice polskich miast — demonstracje odbyly si¢ w Bydgoszczy,
Krakowie, Lodzi, Kielcach, Katowicach, Szczecinie, TrojmiesScie, Warszawie
i we Wroctawiu. Najwiecej, bo az 15 tysiecy oséb protestowato w Krakowie.
W Kielcach natomiast pokojowa demonstracja przerodzita si¢ w zamieszki, po
ktérych zatrzymano 20 oséb.

Ostatecznie do wprowadzenia w zycie zapisow ACTA nie doszlo. Sprzeciw
duzej czesci spoteczenstwa nie pozwolit na gladkie zaakceptowanie ograniczen
w $wiecie Internetu. Pytanie tylko brzmi, czy w walce z ograniczeniami Internetu
trzeba samemu famac¢ prawo do wolnosci stowa. Cyberataki, wlamania do serwisow
to wlasnie dziatania tego typu. Jedno zagrozenie w postaci umowy mig¢dzynarodo-
wej minglo, jednak na horyzoncie majaczyta juz kolejna proba ,,usidlenia” sieci.

ITR — powtorka z rozrywki?

Polska zostata cztonkiem Migdzynarodowego Zwiazku Telekomunikacyjnego
(ITU — agenda ONZ) w 1921 roku. Poza cztonkami-panstwami w ITU sg row-
niez cztonkowie sektorowi, czyli przedsigbiorstwa, gtéwnie telekomunikacyjne
— jest to okoto 500 firm z r6znych krajow. W grudniu 2012 roku Miedzynarodowy
Zwiagzek Komunikacyjny zorganizowat konferencj¢ w Dubaju — World Conferen-
ce on International Telecommunications.

W trakcie konferencji miat by¢ zmieniony traktat miedzynarodowy przyjety
podczas World Administrative Telegraphy and Telephone Conference w Melbour-
ne w 1988 roku, ktory nosi nazwe International Telecommunication Regulations
(ITR). Tak jak w przypadku ACTA wielu miato zastrzezenia co do czytelnosci
1 przejrzystosci trybu procedowania nad tymi zmianami.

33 Zob. https://docs.google.com/spreadsheet/pub?hl=en_US&key=0AmbqTnGR_U0JADNmcWQ
zcUlyTIBIOTZVYnpBOGFTMHc&hl=en US&gid=0 (dostep: 16.09.2013).

PLASZCZYZNY



PLASZCZYZNY

350 MICHAL OLEDZKI

Celem zmiany traktatu mialo by¢ ustanowienie mi¢dzynarodowego zarza-
dzania Internetem, czyli stworzenie nowych regulacji w dotychczas wolnej od
tego sieci. W ten sposob ITU rozciggnetoby swoj mandat na regulacje sfery praw
1 wolnosci uzytkownikéw sieci. Propozycje dotyczyly: ustanowienia nadzoru
ITU nad organizacjami obecnie zarzadzajacymi Internetem; poddania cyberbez-
pieczenstwa i ochrony danych kontroli mi¢dzynarodowej; pozwolenia zagranicz-
nym telekomom na naliczanie optat za ,,miedzynarodowy” ruch internetowy, co
miatoby stuzyé przychodom panstwowych telekomoéw; uregulowania kwestii
wymiany ruchu pomiedzy dostawcami ustug internetowych w zakresie stawek
i warunkow™. Scieraja sie tutaj dwa podejscia: proregulacyjne proponowane przez
rzady i korporacje oraz liberalne reprezentowane przez organizacje pozarzadowe,
ale tez osoby zarzadzajace takimi firmami jak Google. Eric Schmidt ostro skryty-
kowat plany ustanowienia nowej kontroli nad Internetem: ,, To bytaby katastrofa...
Dla niektorych otwarto$¢ oraz interoperacyjnosc to jedno z najwiekszych osiag-
ni¢¢ ludzkoéci w czasie jej istnienia. (...) jesli obecny model zarzadzania dziata
dobrze — a tak mys$l¢ — nie zmienialbym [kontroli nad Internetem], a gdybym to
robit, bytbym bardzo, bardzo ostrozny” — mowit przedstawiciel Google, podkres-
lajgc tez, ze kosztem regulacji nierzadko jest innowacja*.

Fundacja Panoptykon jako najwigkszy zarzut wobec proponowanego rozwig-
zania przedstawiata jego nietransparentno$¢ i brak dopuszczenia uczestnictwa
organizacji spoteczenstwa obywatelskiego oraz obywateli bezposrednio do roz-
moéw. Dostgp do wewngtrznych dokumentéw ITU jest sprzedawany ,,zrzeszo-
nym” cztonkom korporacyjnym za ogromne sumy pieni¢dzy, co nie pozwala na
swobodny udzial w procesie negocjacyjnym. W zwiazku z tym fundacja wysto-
sowala list otwarty do ITU, aby zniesiono bariery w dostepie do informacji i do-
kumentow negocjacyjnych. Prosba zostata wystuchana, poniewaz kilka miesiecy
p6zniej ITU ujawnil cze$¢ materiatow, a Ministerstwo Administracji i Cyfryzacji
ogtosilo konsultacje spoteczne polskiego stanowiska wobec zmian.

Podczas grudniowego szczytu ITU w Dubaju takie kraje jak Rosja, Zjednoczone
Emiraty Arabskie, Chiny, Algieria, Arabia Saudyjska i Sudan zglosily propozycje
definicji nowego terminu: ,.krajowy segment Internetu” lub dowolnej innej sieci te-
lekomunikacyjnej na terytorium danego panstwa. Pozwolitoby to panstwom na pel-
ng regulacj¢ Internetu w swoich granicach, od filtrowania tresci po wprowadzenie
optat za ruch przychodzacy z zagranicy. Rosja, Chiny, kraje arabskie i afrykanskie
forsowaty zapiski zakazujace anonimowosci w Internecie, umozliwiajgce odcigcie
obywatelom dostepu do sieci w razie zagrozenia i cenzurg¢ wypowiedzi. Dodatko-
wo, gdy uzgodniono, ze do traktatu zostang wpisane prawa czlowieka, miedzy in-
nymi Iran i Algieria zaczely zabiegaé, by te zapisy przeredagowac. Wzbudzito to
zdecydowany sprzeciw USA, Unii Europejskiej, a w tym Polski.

3 Zob. http://online.wsj.com/article/SB10001424052970204792404577229074023195322.html
(dostep: 16.09.2013).

35 Zob. http://di.com.pl/news/43934,0,Schmidt_Traktat ONZ zagraza wolnosci_sieci.html (dostep:
16.09.2013).
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Kraje optujace za kontrolg ruchu w sieci juz to robig w réznym wymiarze
w swoich panstwach, w Dubaju chodzito jednak o mandat mi¢edzynarodowy. Na
przyktad w Rosji wprowadzono czarng liste¢ domen, ktdre dostawcy Internetu mu-
sza blokowaé. Wspominany juz przyktad z Pakistanu, gdy zablokowano dostep
do YouTube za tres$ci obrazliwe dla islamu, rowniez wpisuje si¢ w ten trend. Co
ciekawe, na poczatku konferencji przyjeto standard Y.2770, ktory opisuje ,,wyma-
gania dla glebokiej inspekcji pakietow w sieciach nowej generacji” (inaczej DPI
— Deep Packet Inspection). Korzystajac z DPI, mozna nie tylko przeczytac, kto
nadat list i do kogo, ale tez zapoznac si¢ z jego trescia. Glgboka inspekcja pakie-
tow moze by¢ przydatna do mierzenia ruchu lub blokowania konkretnych ustug
(np. VoIP, gier), lecz takze do identyfikowania uzytkownikoéw BitTorrenta, ktorzy
publikuja materiaty w sieci P2P, albo do wykrywania przesytania konkretnego
pliku migdzy uzytkownikami. ITU przyjeto zatem standard ewidentnie zagrazaja-
cy prywatnosci internautow.

Negocjacje i wprowadzanie zmian do traktatu trwalo do samego konca sesji
plenarnych. Wiele wskazywato na to, ze dojdzie do kompromisu. Mimo Ze z wie-
lu radykalnych propozycji si¢ wycofano, USA, Wielka Brytania, Kanada, Szwe-
cja oraz Polska zapowiedzialy, iz traktatu nie podpisza. W glosowaniu 77 krajow
opowiedziato si¢ za, 33 przeciw, osiem si¢ wstrzymato.

W debacie czg$¢ z panstw intensywnie zabiegata o to, by rozmydli¢ zapis
o prawach cztowieka, poszerzajac go o zapisy dotyczace prawa panstw do do-
stepu do sieci, cze§¢ natomiast nadal proponowata zapisy, ktore mogtyby by¢
zinterpretowane jako odnoszace si¢ do Internetu’.

Obrady unaocznily glebokie podziaty miedzy panstwami dotyczace koncep-
cji globalnego zarzadzania Internetem. Ujawnily one rowniez stabo§¢ samego
ITU, ktory ze swoimi procedurami tkwi najwyrazniej w latach siedemdziesigtych
ubiegtego wieku. Smaczku dodawaly publikacje prasowe towarzyszace wydarze-
niu, ktére zwracaty uwage na to, ze sekretarz generalny ITU Hamadoun Touré
studiowal w ZSRR. Jednoczes$nie rosyjski prezydent podkreslat, ze Rosja byta
jednym z cztonkow-zatozycieli ITU, tym samym starajac si¢ nada¢ wicksze zna-
czenie swojemu krajowi w negocjacjach. Rosyjskie media przypominaty zas, ze
USA zbyt czgsto w przesztosci wptywaty na ICANN, instytucje zarzadzajgca dzi$
systemem domen i adreséw internetowych. Minister Michat Boni podsumowat:
,Zebraly si¢ panstwa ITU, czyli agendy ONZ, instytucji, ktorej historia zasa-
dza si¢ na Powszechnej Deklaracji Praw Cztowieka, 1 nagle problemem staje si¢
wpisanie do traktatu poszanowania praw czlowieka. Zaczyna si¢ gra o to, jakich
sformutowan w tym kontek$cie uzy¢. Widac, ze sg panstwa, ktore maja zasadni-
czy problem ze zrozumieniem nowej fali demokratycznej i tego, ze pokuse upan-
stwawiania Internetu trzeba odrzuci¢. Wczeséniej Internet byt w rekach biznesu,
panstwa oraz osrodkow naukowych. Dzi§ trzeba dopisa¢ tu nowego partnera:

36 Zob. http://wyborcza.biz/biznes/1,101558,13048664,Szczyt w Dubaju_ Polska nie podpisze
_traktatu_ITR.html (dostgp: 16.09.2013).
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obywateli”*’. Gdyby zachodnia koalicja przystata na te zapisy, de facto databy
niektorym rezimom mig¢dzynarodowy mandat do stosowania cenzury.

Podsumowanie

Dwudziestowieczna idea swobodnego przeptywu informacji jest wcigz aktualna,
cho¢ dzisiaj dotyczy gltdwnie wolnosci stowa w Internecie. Internet z jednej stro-
ny umozliwia rozw¢j technik ulatwiajacych przeptyw informacji coraz wigkszym
grupom spotecznym, ale z drugiej pozwala na sprawowanie nadzoru elektronicz-
nego nad zawartos$cig tych informacji poprzez programy inwigilacji elektronicznej.
Przyktadowo system XKeyscore utatwia stuzbom specjalnym penetrowanie tresci
wszystkich materiatow dostepnych w Internecie, kontrolowanie poczty, jak i zacho-
wania typowego uzytkownika komputera podtaczonego do sieci. Stalismy si¢ za-
tem beneficjentami postgpu naukowo-technicznego umozliwiajgcego nam swobod-
ny dostep do calej zawartosci Internetu, a jednoczes$nie sami udostgpniamy stuzbom
specjalnym wszystko to, co gromadzimy, tworzymy czy dystrybuujemy ze swojego
komputera. W sieci swobodnego przeptywu informacji jeste§my obserwowani jako
jej uzytkownicy: wszyscy mogg mie¢ do nas dostep i nie mozemy juz bronic¢ swoje-
go prawa do prywatnos$ci — chyba ze zbuntujemy si¢ 1 odtaczymy komputery.

Ronald Deibert, ktory kieruje m.in. Citizen Lab i bada problemy zwigzane
z cyfrowg inwigilacja na University of Toronto, jest autorem ksigzki ,,Black Code.
Inside the Battle for Cyberspace”. Ttumaczy w niej, na czym polega problem po
11 wrze$nia 2001 roku. Amerykanie przerazeni skalag zamachu dokonali transak-
cji ,,wolno$¢ 1 prywatno$¢ za bezpieczenstwo”. Uwierzyli, ze zwigkszenie prero-
gatyw stuzb specjalnych wzmoze ich skutecznos¢ w ,,wojnie z terrorem’®, Wyni-
kiem tego moze by¢ na przyktad program inwigilacji cyfrowej prowadzony przez
amerykanska agencje bezpieczenstwa NSA — ujawniony w czerwcu 2013 roku
przez bytego pracownika Edwarda Snowdena program PRISM.

Ciekawe, czy tworcy idei swobodnego przeptywu informacji wyobrazali so-
bie, ze kiedy$ bedg mogli mie¢ tak nieograniczony dostep do informacji, jaki ma
NSA. Jak si¢ okazato, NSA jest w stanie dotrze¢ do okoto 75% calej aktywnosci
internetowej w USA. Agencja przechowuje zawarto$¢ niektorych przechwyco-
nych e-maili przesytanych migdzy sobg przez Amerykanow i wytapuje krajowe
rozmowy wykonywane za posrednictwem Internetu. Posiada rowniez dostep do
korespondencji uzytkownikow serwiséw internetowych Yahoo, Gmail, Hotmail,
AOL, Facebook, YouTube i Skype.

Do tej pory uzytkownicy wymieniali si¢ informacjami, opiniami, zawierali
nowe i utrzymywali stare znajomosci, prowadzili biznes i konsumowali kultu-
r¢ w przeswiadczeniu, ze ich dziatania nie s3 monitorowane, a kazdy, kto chce

37 T. Grynkiewicz: Klgska w Dubaju, Gazeta Wyborcza 2012, nr 293, s. 10.
38 Zob. http://www.polityka.pl/swiat/komentarze/1545337,1,amerykanska-afera-podsluchowa.
read (dostep: 16.09.2013).
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zachowaé anonimowos$¢ 1 prywatnosé, jest w stanie czué si¢ bezpiecznie. Pod
otoczka bezpieczenstwa narodowego 1 walki z terroryzmem stworzono program,
ktory weale nie rozni si¢ od tego, co robia rzady Chin, Iranu czy innych rezimow.
Stanowi to de facto legitymizacj¢ dziatania dzisiejszych dyktatoréw, nawet tech-
nologie sa te same.

Wigkszosci §wiadomych internautéw nie zdziwita informacja o inwigilacji.
Mozna si¢ bylo spodziewac, ze jezeli istnieje technologia udostepniajaca milio-
nom uzytkownikéw dzielenie si¢ (zwykle darmowa) informacja, to tresci te mu-
szg przechodzi¢ przez czyjes$ serwery i kto§ do tych serwerow moze mie¢ dostep.
Dlatego tez Amerykanie nie przej¢li si¢ zbytnio rewelacjami Snowdena. Ponad
polowa z nich poswigca swoje prawo do prywatnosci i zgadza si¢, by rzad ich
szpiegowal, jesli ma to zapobiec zamachom terrorystycznym®.

NSA kontrolujaca naszg prywatng korespondencje nie musi by¢ problema-
tyczna. Prawde mowiac, nasze dane jej w ogdle nie interesuja. Ma do nich pelny
dostep 1 wykorzystywanie tego przeciwko nam generowatoby koszty wigksze od
zyskow. Zreszta jesli nie mamy ztych zamiardéw, nie musimy si¢ niczego obawiac.
Wigkszym problemem jest informacja, ze NSA ma najpewniej dostep roéwniez
do zaszyfrowanych danych w Internecie. Z ujawnionych dokumentéow wynika,
ze NSA ptlacito firmom IT za zostawianie tzw. backdooréw (§wiadomie pozo-
stawione luki w bezpieczenstwie oprogramowania, ktérymi mozna si¢ dosta¢ do
naszych danych). Taka informacja moze by¢ wykorzystana takze przez przestep-
cOW — teraz mogg skupiac si¢ na odnajdywaniu celowo umieszczonych luk w pro-
gramach do szyfrowania tresci.

Czy programy typu PRISM oznaczaja, ze dostepna na calym $wiecie sie¢ in-
ternetowa jest tak naprawde pod kontrola rzadu USA? Jezeli tak, tworzyloby to
ogromng dysproporcje w dostepie do informacji wsrod rzadow 1 agencji wywia-
dowczych poszczegolnych krajow. Oznaczatoby to rowniez, ze kraje, ktore do tej
pory wykorzystywaty oprogramowania i sprzet produkowane w USA, moga si¢
czué zagrozone, a bezpieczne Korzystanie z nich zostalo zupetnie skompromi-
towane. 11 czerwca nowa koalicja aktywistow, organizacji i firm internetowych
Stop Watching US, w sktad ktorej weszly m.in. Mozilla, Reddit, Greenpeace USA,
National Coalition Against Censorship czy Electronic Frontier Foundation, opub-
likowata list do Kongresu Stanow Zjednoczonych. Postuluje w nim zaprzestanie
inwigilacji, powolanie specjalnej komisji do zbadania jej zakresu i pociagnigcie
do odpowiedzialnosci urzednikow, ktorzy zdaniem koalicji tamali amerykanska
konstytucj¢. Jaki wptyw na ide¢ swobodnego przeptywu informacji i wolnosé
stowa w Internecie b¢da miaty w przyszto$ci PRISM oraz kolejne projekty mie-
dzynarodowej legislacji typu ACTA i ITR? Czas pokaze. A NSA i tak juz pewnie
zna na to pytanie odpowiedz.

3 Zob. http://swiat.newsweek.pl/wujek-sam-patrzy-przez-prism,105385,1,1.html (dostep: 16.09.
2013).
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