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Bezzalogowe statki powietrzne jako zrodlo

zagrozen infrastruktury zaopatrzenia panstw

w energie elektryczng oraz proponowane
metody ochrony tej infrastruktury

Abstrakt

Bezzalogowe statki powietrzne stanowia zagrozenie dla
obiektéw waznych dla bezpieczenistwa panstwa. Ich
uniwersalnos¢ wynikajgca z cech poszczegdlnych typow
statkow powietrznych powoduje, Ze skala sposobéw
ich uzycia w atakach jest praktycznie nieograniczona.
Dla bezpieczenistwa panstwa niezwykle istotny jest
system zaopatrzenia w energie elektryczna. Ze wzgledu
na rozleglos¢ sieci przesylowych oraz znaczna liczbe
punktow weztowych tych sieci nalezy postawié pytanie,
jak dalece system ten jest odporny na ataki terrorystyczne,
zwlaszcza te przeprowadzone z zastosowaniem bez-
zatogowego statku powietrznego. W pracy autor dokonuje
analizy ataku polegajacego na spowodowaniu zwarcia
instalacji elektrycznej z uzyciem przewodu miedzianego
podwieszonego pod bezzalogowsg platforme latajaca.
Implementacja opisanych w pracy zalecanych sposobéw
ochrony powinna doprowadzié¢ do podniesienia poziomu
bezpieczenistwa sieci przesylowych.
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Bezzatogowe statki powietrzne jako zrddto zagrozen...

Bezzalogowe statki powietrzne sa zrédlem zagrozen dla obiektéw
waznych dla bezpieczenstwa panstwa. Bezzalogowe statki powietrzne
(np. samolot, multirotor lub $migtowiec) to urzadzenia, ktére wykonuja
swoje misje bez obecnosci pilota na poktadzie. Moga one atakowac cele,
takze ludzi, wykorzystujac algorytmy sztucznej inteligencji'. Informa-
cje prasowe pokazuja kolejne przyklady wykorzystania bezzatogowych
statkdw powietrznych w dzialaniach wojennych, ale takze w atakach
terrorystycznych?, w tym na system zaopatrzenia w energie elektrycz-
na. Celem analizy przedstawionej w pracy jest okreslenie podatnosci
sieci energetycznej na ataki prowadzone za pomoca bezzatogowych
statkdw powietrznych oraz wskazanie metod zapobiegania atakom
realizowanym za pomoca tego typu urzadzen na obiekty elektroener-
getyczne w Polsce. Przeprowadzenie takiej analizy wydaje sie uzasad-
nione, poniewaz doniesienia medialne uprawniajg do sformulowania
hipotezy, ze sukces jednego tego typu ataku moze wywotaé trend do
atakowania dronami obiektéw sieci elektroenergetycznej w Europie,
w tym w Polsce.

Struktura sieci elektroenergetycznej w Polsce

Energie elektrycznag w Polsce produkuja elektrownie: cieplne, wod-
ne, wiatrowe, fotowoltaiczne oraz wykorzystujace biogaz lub bioma-
se. Czes¢ energii elektrycznej jest importowana z zagranicy®. Energia
elektryczna od producenta do koficowego uzytkownika jest przesytana
przez sie¢ elektroenergetyczna, ztozong z linii oraz stacji elektroener-
getycznych. Kazdy przesyl energii generuje straty. Aby byly one jak
najnizsze, do przesyltu energii na duze odlegtosci wykorzystuje sie sieci
przesyltajace energie o napieciach od 220 kV do 400 kV, zwanych naj-
wyzszymi napieciami. Do przesylu energii elektrycznej na odlegtosé do

! https://www.newscientist.com/article/2278852-drones-may-have-attacked-humans-
fully-autonomously-for-the-first-time/ [dostep: 30 XI 2021].

2 https://edition.cnn.com/2019/03/14/americas/venezuela-drone-maduro-intl/index.
html [dostep: 30 XI 2021]; https://www.bbc.com/news/world-middle-east-59195399
[dostep: 30 XI 2021]; https://www.reuters.com/world/middle-east/iran-backed-militia-
-behind-attack-iragi-pm-sources-2021-11-08/ [dostep: 30 XI 2021].

® Energetyka, dystrybucja, przesyl, PTPiREE, http://ptpiree.pl/raporty/2021/raport_
ptpiree_2021.pdf [dostep: 30 XI 2021].
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kilkudziesieciu kilometréow stuza linie, w ktérych napiecie wynosi
110 kV. Jest to wysokie napiecie. W lokalnych liniach rozdzielczych na-
piecie wynosi od 10 kV do 30 kV i jest to tzw. érednie napiecie. Sred-
nie napiecie transformowane jest do niskiego napiecia wynoszacego
220/230 V lub 380/400 V. Niskie napiecie wykorzystywane jest przez kon-
cowego odbiorce*. Plan sieci elektroenergetycznej w Polsce uwzgled-
niajacy planowane inwestycje przedstawiony jest na rysunku 1.

= Polskie Sieci
oSE Elektroenergetyczne

PLAN SIECI PRZESYLOWEJ NAJWYZSZYCH NAPIEC

h

napie¢

praesylowe] najwyzszych

Rys. 1. Schemat sieci elektroenergetycznej w Polsce.

Zrédto: https://www.pse.pl/obszary-dzialalnosci/krajowy-system-elektroenergetyczny/
plan-sieci-elektroenergetycznej-najwyzszych-napiec/planowana [dostep: 30 XI 2021].

System elektroenergetyczny w Polsce skiada sie z systemowych sta-
cji elektroenergetycznych dla najwyzszych napieé, stacji rozdzielczych
napie¢ wysokich oraz stacji transformatorowych. Zgodnie z informacja

* https://www.pse.pl/obszary-dzialalnosci/krajowy-system-elektroenergetyczny/
informacje-o-systemie [dostep: 30 XI 2021].
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udostepniong przez Polskie Sieci Energetyczne SA obecnie na obszarze
Polski wykorzystuje sie 281 linii najwyzszego napiecia o tacznej dtugo-
$ci 15 316 km oraz 109 stacji najwyzszych napiec. Liniami wysokiego,
sredniego i niskiego napiecia zarzadzaja: Enea Operator, Energa-Ope-
rator, Polska Grupa Energetyczna Dystrybucja, Innogy Stoen Operator
oraz Tauron Dystrybucja. Catkowita dltugos¢ przytaczy zarzadzanych
przez ww. operatoréw wynosi 169 076 km. Obstuga wyzej opisanych
linii wymagala zbudowania 111 stacji najwyzszego, 1537 wysokiego
oraz 262 989 sredniego napiecia’. Linie najwyzszego napiecia oraz linie
wysokiego napiecia wykonane sg z kabli, ktore nie sg izolowane. Linie
$redniego napiecia zazwyczaj nie sg izolowane. Na liniach $redniego
napiecia stosuje sie izolacje, gdy przebiegaja one przez las. Linie niskie-
go napiecia sa izolowane®. Linie napowietrzne sa wyposazone w zdalnie
sterowane rozlaczniki i sygnalizatory zwarcia, ktdre pozwalaja na szyb-
ka lokalizacje usterki.

Uszkodzenie instalacji elektrycznej za pomoca bezzalogowego statku
powietrznego

Zagrozenia dla sieci elektroenergetycznych zostalty zauwazone juz daw-
no’, a doniesienia o atakach na elementy sieci ukazywaty sie w srod-
kach masowego przekazu®.

W dniu 4 listopada 2021 r. zostaly opublikowane informacje zawar-
te w raporcie Joint Intelligence Bulletin (JIB). Department of Homeland
Security (DHS), Federal Bureau of Investigation (FBI) oraz National Co-
unterterrorism Center (NCTC) odniosly sie w nim do zdarzenia, do ktd-
rego doszto w Stanach Zjednoczonych Ameryki, w Pensylwanii, a ktore

5 Energetyka, dystrybucja, przesyt..., s. 33-49.
¢ Tamze, s. 51-67.

7 PW. Parfomak, Physical Security of the U.S. Power Grid. High-Voltage Transformer
Substations, Congressional Research Service, 17 VI 2014; R. Baldick, B. Chowdhury,
1. Dobson, Initial review of methods for cascading failure analysis in electric power
transmission systems IEEE PES CAMS task force on understanding, prediction, mitigation
and restoration of cascading failures, w: IEEE Power and Energy Society General Meeting —
Conversion and Delivery of Electrical Energy in the 21st Century, 2008.

8 https://www.wsj.com/articles/SB10001424052702304851104579359141941621778
[dostep: 30 XTI 2021].

93



94

Jedrzej tukasiewicz

polegato na proébie ataku na elementy sieci elektroenergetycznej przy
uzyciu drona z podwieszonym do jego obudowy przewodem elektrycz-
nym. Do ataku najprawdopodobniej uzyto bezzatogowego statku po-
wietrznego produkcji firmy DJI Mavic 2°. Jest to model powszechnie
dostepny w sklepach.

W zwiazku z ujawnieniem informacji o mozliwosci atakowania sie-
ci elektroenergetycznej za pomoca bezzalogowego statku powietrznego
nalezy zadaé pytanie, jak bardzo sie¢ elektroenergetyczna w Polsce jest
podatna na przeprowadzony w ten sposéb atak.

Do analizy mozliwo$ci uszkodzenia sieci z uzyciem bezzalogowe-
go statku powietrznego wybrano urzadzenia, ktérych parametry lotu sa
zblizone do modeli powszechnie dostepnych na rynku. Nalezy przyjaé,
ze niektdre modele przeznaczone sa do wykonywania tylko i wylacznie
konkretnych typéw misji, np. dla modeli przenoszacych kamere misja
taka jest filmowanie obiektu, z kolei inne typy statkéw powietrznych
to platformy uniwersalne, przystosowane przez producenta do podno-
szenia dowolnego tadunku uzytecznego, ktérego jedynym ogranicze-
niem jest rozmiar i masa. Takim tadunkiem uzytecznym moze by¢ np.
urzadzenie stuzace do badania jakosci powietrza, system lidarowy, ale
takze tadunek wybuchowy. Statki powietrzne przeznaczone do wykona-
nia konkretnej misji sa konstrukcjami zwartymi, zamknietymi, a pod-
wieszenie pod nie dodatkowego tfadunku jest nieco utrudnione. Statki,
ktore sg platformami uniwersalnymi, to konstrukcje otwarte, majace
poklady specjalnie przygotowane do podwieszenia tadunku. Analizujac
parametry ogoélnie dostepnych na rynku platform, mozna w pewnym
przyblizeniu zalozyé, ze najczesciej statek powietrzny moze podniesé
tadunek dodatkowy o masie stanowiacej ok. 30 proc. masy platformy
bez wyposazenia. Do analizy wybrano platformy, ktére moga podniesé
nastepujace masy tadunku: 0,25 kg, 0,5 kg, 2,5 kg oraz 4 kg. Wraz ze
wzrostem masy fadunku zwieksza sie takze wielkosé statku powietrzne-
go, a wiec pojawia sie trudno$é w jego transporcie i ukryciu.

Uszkodzenia instalacji elektrycznej, a tym samym zatrzymania
jej pracy, mozna dokonac¢ na rézne sposoby: moze to by¢ uszkodzenie
mechaniczne na skutek detonacji tadunku wybuchowego, uszkodze-
nie poprzez spowodowanie zwarcia przewodow z napieciem do ziemi,

° https://www.thedrive.com/the-war-zone/43015/likely-drone-attack-on-u-s-power-
grid-revealed-in-new-intelligence-report [dostep: 30 XI 2021].
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tzw. doziemienie, a takze uszkodzenie poprzez spowodowanie zwarcia
przewodow z napieciem, przy czym zwarcie to zachodzi miedzy rézny-
mi przewodami fazowymi. W informacji prasowej z listopada 2021 r.
opisano prébe ataku polegajacego na zwarciu wywolanym w instalacji
elektrycznej. Do analizy wybrano dwa scenariusze:

1. Bezzalogowy statek powietrzny z podwieszonym dilugim, nie-
izolowanym przewodem elektrycznym podlatuje do nieizolo-
wanego przewodu fazowego i zwiera go do ziemi;

2. Bezzalogowy statek powietrzny z podwieszonym dlugim nieizo-
lowanym przewodem elektrycznym podlatuje do stupa z nie-
izolowanymi przewodami elektrycznymi i powoduje zwarcie
miedzy przewodami.

Wyznaczenie dlugosci nieizolowanego miedzianego przewodu
elektrycznego, ktory postuzy do powstania zwarcia instalacji elektrycznej

Zwarcie nastapi pomiedzy jednym z przewoddéw fazowych a ziemia lub
pomiedzy przewodami fazowymi. Dlugosé przewodu elektrycznego,
ktéry postuzy do powstania zwarcia instalacji elektrycznej, mozna wy-
znaczy¢ ze wWzoru:

m
oXS

l = —[m],

gdzie:

[ - dtugo$é przewodu wyrazona w m,

m - masa przewodu wyrazona w kg, ktorg bezzalogowy statek powietrzny pod-
niesie do gory,

o - gesto$¢ materialu wyrazona w kg/m? gestos¢ miedzi wynosi 8920 kg/m?,

S - pole przekroju materiatu wyrazone w m?.

Pola przekroju przewoddéw elektrycznych sa wielko$ciami znorma-
lizowanymi. Wyliczone dtugosci przewodéw stanowiacych tfadunek do-
datkowy o masach: 0,25 kg, 0,5 kg, 2,5 kg, 4 kg, zestawiono w tabeli 1.
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Tab. 1. Zestawienie dtugosci przewodéw elektrycznych podwieszonych pod bez-
zatogowy statek powietrzny, o zadanych przekrojach oraz o zatozonych masach.

. | Dlugos¢ przewodu stanowiacego dodatkowy tadunek statku
Pole przekroju powietrznego [m] w zaleznosci od masy przewodu podwieszonego
przewodu pod bezzalogowy statek powietrzny
S [mm?]
0,25 [kg] 0,50 [kg] 2,50 [kg] 4,00 [kg]
0,50 55,7 111,5 446,3 892,60
0,75 37,1 74,3 297,5 594,80
1,00 28,5 56,9 227,7 455,40
1,50 18,2 36,4 145,7 291,50
2,50 11,0 22,0 88,2 176,30
4,00 7,1 14,2 56,9 113,80
6,00 4,5 9,1 36,4 72,90
10,00 2,7 5,5 22,0 44,02
16,00 1,7 3,5 14,1 28,20
25,00 1,1 2,2 8,9 17,90
35,00 0,8 1,6 6,4 12,90
50,00 0,5 1,1 4,5 8,90

Jak mozna wyczytaé z tabeli 1, dla pdl przekroju poprzecznego do
4 mm? dlugosé przewodu, ktéry moze zosta¢ podwieszony pod bezza-
togowy statek powietrzny, jest wystarczajaca do spowodowania zwarcia
przewodow fazowych na stupie. Dla mniejszych przekrojow przewodu
jego ditugosc¢ bedzie wystarczajaca, by dokonad zwarcia - doziemienia -
pomiedzy przewodem fazowym a ziemia. Gdy przewéd podwieszony pod
bezzatogowy statek powietrzny zostanie zawieszony na przewodzie fazo-
wym instalacji elektrycznej, nastapi zwarcie, a przez przewod zwierajacy
poplynie prad zwarcia. Przewdd taki moze ulec stopieniu, a przyblizony
czas jego topienia bedzie zalezal od jego pola powierzchni przekroju po-
przecznego oraz od natezenia pradu zwarcial®. Przyblizone wartosci na-
tezenia pradow, ktére spowoduja stopienie przewodu w deklarowanym
czasie, zostaly zestawione w tabeli 2. Przyblizenie to wynika z innych pél
przekroju S przewod6w stosowanych w Stanach Zjednoczonych.

10 'W.H. Preece, On the Heating Effects of Electric Currents. No. II, ,Proceedings of the
Royal Society of London” 1887-1888, t. 43; W.H. Preece, On the Heating Effects of
Electric Currents. No. I, ,,Proceedings of the Royal Society of London” 1887-1888, t. 44;
E.R. Stauffacher, Short-time Current Carrying Capacity of Copper Wire, ,General Electric
Review” 1928, t. 31, nr 6.
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Tab. 2. Zestawienie przyblizonych natezen pradu elektrycznego, ktére dla za-
danych przekrojéw wywotaja stopienie przewodu po deklarowanym czasie.

Orientacyjna wartos¢ natezenia pradu elektrycznego
plynacego w deklarowanym czasie do momentu stopienia
Pole przekroju przewodu [A] w zaleznosci od czasu przeplywu pradu
przewodu S [mm?] elektrycznego
10s 1s 32 ms
0,50 58,5 158 882
0,75 83,0 250 1400
1,00 99,0 316 1 800
1,50 140,0 502 2 800
2,50 198,0 798 4 500
4,00 280,0 1300 7100
6,00 396,0 2000 11 000
10,00 561,0 3200 18 000
16,00 795,0 5100 28 000
25,00 1100,0 8100 45000
35,00 1 300,0 10 200 57000
50,00 1900,0 16 000 91 000

Czasy wylaczenia zwarc zostaly opisane w dokumentacji technicz-
nej" i wynosza odpowiednio 120 ms dla sieci 400 kV i 220 kV oraz 150 ms
dla sieci 110 kV. Natezenia pradéw przeplywajacych przez linie sa bar-
dzo rézne i zaleza miedzy innymi od typu linii. Maksymalne wartos$ci
zmierzonych pradéw mogg siegaé nawet 1152 A2, Oznacza to, Ze prak-
tycznie kazdy ze wskazanych w tabeli przewodéw powinien ulec stopie-
niu przed wylaczeniem zabezpieczen linii. W przypadku ataku na sta-
cje rozdzielcze napie¢ wysokich oraz stacje transformatorowe, ktére sa
instalacjami skomplikowanymi, niechronionymi od géry, skutki ataku
moga byé powazniejsze. Ze wzgledu na skomplikowanie budowy insta-
lacji przedstawionej na rysunku 2 trudno jednak oszacowac stopien,
w jakim zostang uszkodzone elementy instalacji.

1 PSE Operator SA, Standardowe Specyfikacje Funkcjonalne. Elektroenergetyczna
automatyka zabezpieczeniowa, pomiary i uktady obwodow wtérnych, Warszawa 2010
(aktualizacja 2012 r.).

2. M. Jaworski, M. Szuba, Analiza obciqzeri napowietrznych linii najwyzszych napie¢
w aspekcie wytwarzania pola magnetycznego, ,,Przeglad Elektrotechniczny” 2015, nr 5.
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Rys. 2. Stacja rozdzielcza wysokich napie¢ 400/110 kV.

Zrédlo: https://elbud.katowice.pl/pl,30,3,projekty-rozbudowa-stacji-400_110-kv-dobrzen.
html [dostep: 30 XI 2021].

Konsekwencje uszkodzenia linii przesylowych lub stacji obstugi
moga by¢ zblizone do tych, ktére zaobserwowano w czasie awarii w sta-
cji Rogowiec (przez nia elektrownia w Belchatowie jest podiaczona do
krajowego systemu sieci przesytowych). Jak wskazano w raporcie®,
przyczyna awarii byt bad ludzki, ktéry doprowadzit do zwarcia w insta-
lacji elektrycznej. Na skutek awarii wytaczona zostata wiekszosé blokow
Elektrowni Belchatéw.

Warto nadmieni¢, ze nie ma zakazu wykonywania lotéw ponad
liniami przesylowymi. Przepisy prawa'* stanowig jedynie, Ze operacje
przeprowadzane z uzyciem bezzalogowych statkéw powietrznych ka-
tegorii otwartej oraz kategorii szczegdlnej nad liniami energetyczny-
mi oraz innymi urzadzeniami znajdujacymi sie¢ w otwartym terenie,

¥ https://businessinsider.com.pl/wiadomosci/awaria-elektrowni-belchatow-pse-
-podaje-przyczyny/qpp086b [dostep: 30 XI 2021]; https://www.teraz-srodowisko.
pl/aktualnosci/elektrownia-belchatow-awaria-stacja-rozdzielcza-PSE-10340.
html [dostep: 30 XI 2021]; https://www.cire.pl/artykuly/serwis-informacyjny-cire-
24/184908-poniedzialkowa-awaria-odlaczyla-od-sieci-niemal-cala-elektrownie-
-belchatow [dostep: 30 XI 2021]

“ Wytyczne nr 7 Prezesa Urzedu Lotnictwa Cywilnego z dnia 9 czerwca 2021 1. w sprawie
sposobow wykonywania operacji przy uzyciu systeméw bezzatogowych statkéw
powietrznych w zwiqzku z wejsciem w zycie przepisow rozporzqdzenia wykonawczego
Komisji (UE) nr 2019/947 z dnia 24 maja 2019 r. w sprawie przepiséw i procedur
dotyczacych eksploatacji bezzatogowych statkéw powietrznych.
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ktérych zniszczenie lub uszkodzenie moze stanowi¢ zagrozenie dla zy-
cia lub zdrowia ludzkiego oraz srodowiska albo spowodowac powazne
straty materialne, wykonuje sie z zachowaniem szczegdlnej ostroznosci.

Metody detekcji bezzalogowych statkéw powietrznych

Do najczesciej stosowanych metod wykrywania bezzalogowych statkéw
powietrznych naleza:

— metody radarowe,

— metody wykrywajace komunikacje miedzy lecacy platforma

bezzalogowa a stacja naziemna,

— metody wykrycia sygnatu akustycznego emitowanego przez wi-

rujace czesci lecacej platformy bezzalogowej,

— metody oparte na analizie obrazu zaréwno widzialnego, jak

i podczerwonego.

Zadna z tych metod uzyta oddzielnie nie daje pewnos$ci wykrycia
lecacego obiektu. Dlatego systemy wykrywajace bezzalogowe statki po-
wietrzne zbudowane sg z réznych urzadzen detekcyjnych, dziatajacych
naréznych zasadach. Obecnie wiele firm rozwija systemy antydronowe,
nalezy sie wiec spodziewad, ze ich sprzedaz w zwiazku z rosnaca liczba
statkdw bezzatogowych réwniez bedzie rosta. Wraz ze zwiekszeniem sie
funkcjonalnosci bezzalogowych statkéw powietrznych zmienia sie tez
funkcjonalnos¢ systemoéw antydronowych.

Wykrycie statku za pomoca radaréw jest metoda znang z lotnictwa
zalogowego. Radary stuzace do wykrywania dronéw sa jednak inne niz
te, ktore stuza do wykrywania zalogowych statkéw powietrznych. Te
ostatnie wykrywaja obiekty o wiekszej powierzchni odbicia wigzki oraz
o wiekszej predkosci postepowej niz statki bezzalogowe'®. Zaletg tej me-
tody jest mozliwos$¢ wykrycia ataku, gdy jest on realizowany na duzych
wysokos$ciach. Radar skutecznie wykryje statek powietrzny, jesli miedzy
anteng radaru a lecacym statkiem powietrznym nie bedzie przeszkdd.
Wykryje réowniez przelot bezzalogowego statku powietrznego, jesli be-
dzie on daleko od anteny radarowej. Niestety wada tego sposobu detek-
cji jest to, ze bezzalogowy statek powietrzny korzystajacy z lidarowego

5 https://www.defence24.pl/dlaczego-konflikt-w-gorskim-karabachu-powinien-
-zmienic-wojsko-polskie [dostep: 30 XI 2021].
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systemu pomiaru odlegtosci, w tym odleglosci od ziemi, moze prze-
mieszczad sie tuz nad powierzchnig ziemi. W takiej sytuacji system ra-
darowy nie wykryje lecacego bezzatogowca. Ten sam system lidarowy
pozwoli dronowi wykryé i ominiaé przeszkody terenowe. Rynek jest
obecnie do$¢ mocno nasycony antydronowymi systemami radarowy-
mi'®. Wydaje sie jednak, ze proby wykrycia drona lecacego w terenie ge-
sto zabudowanym beda w wiekszos$ci przypadkéw nieskuteczne.

Bezzalogowy statek powietrzny moze by¢ takze wykryty dzieki
monitoringowi komunikacji - sterowania pomiedzy lecaca platforma
bezzatogowa a stacja naziemna. Do najbardziej popularnych metod
sterowania bezzalogowym statkiem powietrznym nalezy sterowanie
z wykorzystaniem aparatury nadawczej, tzw. nadajnika, ktéry znajdu-
je sie na ziemi, w reku pilota. Aparatura taka wyposazona jest w dwa
drazki umozliwiajace sterowanie platforma w kazdym kierunku oraz
zestaw przelacznikow i pokretel pozwalajacych na obstuge dodatko-
wych urzadzen poktadowych. Za pomoca pokretet mozna na przyktad
sterowaé praca gimbala z kamera pokladowsa, a za pomocg zestawu
przelacznikéw innymi urzadzeniami, takimi jak np. podnoszone pod-
wozie lub klucz zwalniajacy podwieszony tadunek, co pozwala na zrzut
tego tadunku w wybranym miejscu. Laczno$¢ pomiedzy nadajnikiem
a komputerem bezzalogowego statku powietrznego moze odbywac sie
na dwoch czestotliwosciach: sterowanie platformg na czestotliwosci
2,4 GHz, a przesyt obrazu z kamery na 5,8 GHz. W typowych rozwiaza-
niach ten sposéb sterowania pozwala na kontrole nad bezzalogowym
statkiem powietrznym na dystansie do 3 lub 4 kilometréw.

Druga metoda sterowania platforma to wysylanie rozkazéw z zie-
mi do komputera sterujacego bezzalogowym statkiem powietrznym za
pomoca komputera naziemnego i tableta wykorzystujacego tzw. kanat
telemetrii. Telemetria to dwukierunkowy kanal tacznosci odpowie-
dzialny za przesytanie z platformy na ziemie parametréw statku po-
wietrznego, w tym takich jak: polozenie, wysokos¢, predkos¢ postepo-
wa w poziomie, predkos¢ wznoszenia lub opadania, stan natadowania
baterii, a takze pochylenie do przodu lub do tylu i przechylenie w lewo
lub w prawo. Telemetria pozwala tez na przestanie do statku powietrz-
nego rozkazu od pilota. Taki rozkaz moze zostaé zdefiniowany na ziemi
przez wyrysowanie w programie obslugujacym telemetrie zadanego

16 https://www.hertzsystems.com/en/antidrone-systems/ [dostep: 30 XI 2021].
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potozenia geograficznego platformy, jej wysokosci w danym potozeniu,
predkosci postepowej, ktora platforma powinna osiagnac¢ w drodze do
kolejnego polozenia, oraz tzw. POI's (ang. Point of Interest), czyli punk-
tow, w ktorych strone w czasie lotu bezzalogowy statek powietrzny po-
winien skierowac obiektyw kamery. Komunikacja pomiedzy statkiem
powietrznym a pilotem odbywa sie tym kanalem na réznych czestotli-
wosciach, np. 433 MHz lub 868 MHz. Odlegltos¢ komunikowania sie za
pomoca telemetrii jest wieksza niz odlegtos¢ komunikowania sie za po-
mocy czestotliwosci 2,4 GHz lub 5,8 GHz i moze wynosi¢ nawet powy-
zej 20 kilometrow. Bezzatogowa platforma latajaca mozna tez sterowaé
dzieki wykorzystaniu sieci GSM. Schemat takiego systemu sterujacego
zostal pokazany na rysunku 3.

SILNIK SILNIK SILNIK SILNIK

Dodatkowy kom-

Komputer pokladowy
sterujacy lotem
statku powietrznego

puter na pokladzie
statku powietrznego
odpowiedzialny za

Modem GSM
z karta SIM

utrzymanie facznosci
przez sie¢ GSM

Serwer VPN

Komputer lub tablet
na ziemi, przez ktéry
pilot wysyta
polecenia do
komputera statku
powietrznego

Modem GSM /
z karta SIM

Rys. 3. Schemat komunikacji pomiedzy bezzalogowym statkiem powietrznym
a pilotem za pomoca sieci GSM.

Zrédlo: Opracowanie wlasne.

Lacznosé realizowana przez sie¢ GSM pozwala na sterowanie bez-
zalogowym statkiem powietrznym bez ograniczen zwigzanych z odleg-
toscia. Pilot statku powietrznego moze nim sterowad, znajdujac sie
w dowolnym miejscu na ziemi. Jedynym warunkiem, jaki musi by¢
spetniony, by realizowad takie polaczenie, jest dostep do sieci GSM
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zaréwno pilota, jak i statku powietrznego. Lacznos¢ realizowana jest
przez serwer VPN; jest to zatem tacznos¢ szyfrowana.

Obecne systemy detekcji lecacego bezzalogowego statku powietrz-
nego kontroluja widmo czestotliwosciowe promieniowania elektroma-
gnetycznego w rejonie lokalizacji detektora. Poniewaz standardowe
bezzatogowce wykorzystuja do komunikacji z pilotem promieniowanie
elektromagnetyczne o znanych czestotliwosciach, detektor potrafi wy-
kry¢ pojawienie sie Zrodla emisji takiego promieniowania. Mozliwe jest
przy tym wykorzystanie technologii sztucznej inteligencji oraz uczenia
maszynowego do wskazania detektorowi, ktdre Zrédta to statki bezzato-
gowe, a ktdre nimi nie saV’. Warto zwrdcié¢ uwage, ze te systemy moga
wykryé bezzalogowe statki powietrzne, ktére podczas lotu utrzymuja
tacznosé ze stacja naziemna. Zazwyczaj wykrywaja one typowe statki
powietrzne, powszechnie dostepne na poétkach sklepowych. Staja sie
natomiast nieskuteczne, gdy statek powietrzny zostal zaprogramowany
przed startem i leci, nie komunikujac sie ze stacja bazowa, lub tacznosé
ze stacja bazowa utrzymuje na nietypowych czestotliwosciach. Dodat-
kowo elementy elektroniczne, z ktérych zbudowany jest dron, moga by¢
odseparowane od otoczenia tzw. klatka Faradaya, gdyz uniemozliwia
ona przenikanie promieniowania elektromagnetycznego do wnetrza
statku powietrznego i z jego wnetrza na zewnatrz. Nie da sie wowczas
go wykry¢, poniewaz klatka Faradaya izoluje go od detektoréw promie-
niowania elektromagnetycznego. Do wykrycia typowych statkéw po-
wietrznych mozna stosowa¢ monitory kontrolujace prace wybranych
modeli statkéw powietrznych. Do takich monitoréw nalezy urzadzenie
AeroScope, ktére pozwala na wykrycie komunikacji oraz stanu statku
powietrznego w czasie rzeczywistym. Urzadzenie takie wykrywa jed-
nak tylko drony firmy DJI*.

Kolejna metoda detekcji bezzalogowych statkéw powietrznych
polega na wykrywaniu hatasu, ktérego Zrédiem sa ich rotujace ele-
menty. W bezzalogowych statkach powietrznych zZrédiem halasu sa
$migla i w mniejszym stopniu silniki. Kazdy lecacy bezzalogowiec emi-
tuje dzwiek, przy czym czestotliwos$¢ i natezenie fali dZzwiekowe;j zale-
za od ksztaltu $migta i predkosci katowej, z jaka sie to Smiglo obraca.

7 https://www.droneshield.com/ [dostep: 30 X1 2021]; https://www.dedrone.com/ [dostep:
30 XTI 2021]; https://www.echodyne.com/security/counter-drone-radar/ [dostep: 30 XI
2021].

8 https://www.dji.com/pl/aeroscope [dostep: 30 XI 2021].
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Istniejg metody redukcji hatasu emitowanego przez bezzatogowe stat-
ki powietrzne®. Polegaja one m.in. na stosowaniu napedow o nizszej
predkosci rotacji $migiel, Smigiet o réznej liczbie topat, czy tez Smigiet
o réznym profilu aerodynamicznym. Bezzalogowy statek powietrzny
moze zatem nie zostaé wykryty, jesli bedzie emitowat hatas o niskim
natezeniu oraz bedzie lecial w miejscu, w ktérym wystepuja inne zré-
dia hatasu, takie jak pojazdy komunikacji miejskiej, samoloty zalogowe
w czasie startu i ladowania, inne hatasy, ktérych Zrédtem jest dziatal-
nosc¢ cztowieka. Nie nalezy tez zapominaé o tym, Ze statek powietrzny
typu samolot moze zblizy¢ sie do chronionego obiektu lotem szybowco-
wym, zatem nie bedzie Zrédltem halasu pochodzacego od $migiet.

Ostatnig istotng metoda identyfikacji bezzatogowych statkdéw po-
wietrznych jest analiza przestrzeni za pomoca kamer pracujacych za-
rowno w obszarze widzialnym, jak i w podczerwieni. Analiza obrazu
odbywa sie z uzyciem systemu komputerowego, ktéry na podstawie
obrazu rejestrowanego przez kamere rozpoznaje, czy lecacy obiekt jest
dronem czy np. ptakiem. Systemy detekcji wizualnej bazuja na naucza-
niu maszynowym oraz technologii sztucznej inteligencji. Nauczenie
komputera rozpoznawania obiektu jest procesem zmudnym, czaso-
chltonnym, wymagajacym duzej mocy obliczeniowej oraz duzej bazy
zdjeé zrédlowych przedstawiajacych obiekt, ktéry ma zostaé wykryty.
Systemy takie wykrywaja statki typowe. Gdy statek powietrzny bedzie
mial ksztalt nietypowy, jego wykrycie bedzie niemozliwe. Bezzalogowe
statki powietrzne mozna budowac tak, by ksztalty byly bardzo niety-
powe. Glosne bylo np. zbudowanie przez cztonkéw Greenpeace drona
w ksztalcie Supermana i rozbicie go o betonowg ostone reaktora w elek-
trowni jadrowej Bugey we Francji®. Moment ataku przedstawiono
na rysunku 4. Samo uderzenie bezzalogowcem o $ciane ostony reaktora
nie zagrozito bezpieczenstwu reaktora.

¥ F.B. Metzger, An Assesment of Propeller Aircraft Noise Reduction Technology, NASA
Contractor Report 198237, 1995; W. Yuliang i in., Noise Reduction of UAV Using
Biomimetic Propellers with Varied Morphologies Leading-edge Serration, ,Journal
of Bionic Engineering” 2020, t. 17, s. 767-779.

2 https://www.reuters.com/article/uk-france-nuclear-greenpeace-idUKKBN1JT17G
[dostep: 30 XTI 2021].
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Rys. 4. Moment ataku na reaktor jadrowy za pomoca drona w ksztalcie Super-
mana.

Zrédlo: https://www.reuters.com/article/uk-france-nuclear-greenpeace-idUKKBN1JT17G
[dostep: 30 XI 2021].

Sciany takie buduje sie tak, aby wytrzymywaly uderzenie samo-
lotu zalogowego, ktéry lecac z duza predkoscia i majac duza mase,
uderzatby w cel z duzg energia kinetyczna. Przypadek ten jednak po-
kazal, jak nieodporne na dzialania z uzyciem drondéw sa chronione
obiekty, zwlaszcza zbudowane w czasach, gdy drony nie byly jeszcze
tak powszechnie dostepne. Kamery dzialajace w pasmie widzialnym
promieniowania elektromagnetycznego nie sa w stanie wykryé leca-
cego statku powietrznego w warunkach stabej widocznos$ci. Analiza
przestrzeni za pomoca kamer pracujacych w zakresie podczerwieni fal
elektromagnetycznych pozwala na wykrycie zrédet ciepta innych niz
te, ktére w przestrzeni znajdujq sie naturalnie. Kamera podczerwona
potrafi wykry¢ i wyréznié bezzatogowy statek powietrzny, poniewaz
na jego pokladzie wykorzystywane sa elementy, ktére w czasie pracy
emitujg cieplo. Do takich elementéw mozna zaliczy¢ silniki elektryczne
i spalinowe oraz baterie litowo-polimerowe, ktére w czasie pracy sa-
moczynnie sie podgrzewaja. Kamera dzialajaca na podczerwienn moze
wykry¢ lecacy statek powietrzny w nocy. Przy czym réwniez taki spo-
sob detekeji bezzalogowcoéw nie zawsze jest skuteczny. Wiedza na temat
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lotnictwa zalogowego wskazuje, ze mozna zbudowa¢ statek w taki spo-
sob, by energia cieplna byla w znacznym stopniu rozpraszana, a tym
samym by statek powietrzny nie byt wykrywalny.

Wybrane metody neutralizacji bezzalogowych statkow powietrznych

Sam proces detekcji bezzalogowego statku powietrznego to tylko pierw-
szy etap obrony przed jego atakiem. Do neutralizacji wrogich bezzato-
gowych statkéw powietrznych stosuje sie nastepujace metody:

— trafienie i splatanie elementéw ruchomych bezzalogowego stat-

ku powietrznego siatka,

— zakldcenie pozycjonowania systemu satelitarnego, z ktérego ko-

rzysta statek powietrzny,

— zakldécenie komunikacji statek powietrzny-stacja naziemna,

— uzycie Swiatla laserowego o duzej mocy,

— uszkodzenie ukladéw elektronicznych za pomoca impulsu elek-

tromagnetycznego o duzej mocy.

Trafienie i splatanie bezzalogowego statku powietrznego jest pro-
cesem trudnym. Atakujacy statek powietrzny moze by¢ statkiem typu
multirotor, samolot lub $miglowiec. Moze tez taczy¢ cechy wszystkich
wyzej wymienionych typéw i wtedy powstaje ich hybryda. Do takich
hybryd naleza samoloty majace mozliwos¢ pionowego startu, tzw. V-tol
(od ang. Vertical Take Off and Landing). Kazde z tych urzadzen ma rézne
cechy fizyczne, wobec ktérych metoda neutralizacji za pomocay siatki
bedzie nieskuteczna. Do takich cech nalezy na pewno predkosc poste-
powa statku w locie. Samolot porusza sie z duza predkoscia, multirotor
za$ ze stosunkowo niewielka. Urzadzenie miotajace moze znajdowaé
sie w reku czlonka personelu ochrony obiektu lub zostaé podwieszone
pod inny statek powietrzny pilotowany przez czlonka personelu ochro-
ny obiektu. Systemy siatkowe stosowane do neutralizacji statkéw po-
wietrznych sa skuteczne, gdy atakujacy statek porusza sie z niewielka
predkoscig lub pozostaje w tzw. zawisie. Podstawowym problemem
podczas stosowania tej metody jest niewielka odlegto$é urzadzenia
miotajacego siatke od celu. Po skutecznym trafieniu bezzalogowy sta-
tek powietrzny splatany siatkq opada na ziemie z pomocg systemu spa-
dochronowego. Dzieki niewielkiej predkosci opadania nie rozbije sie
o ziemie, nie uszkodzi elementéw infrastruktury ani nie spowoduje
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utraty zdrowia lub zycia, gdy upadnie na cztowieka. Nieuszkodzony sta-
tek powietrzny wraz z komputerem na jego pokladzie moze stanowié
dowdd dla sadu w razie wykrycia sprawcy ataku.

Inna metodg neutralizacji lecacego statku powietrznego jest zaklo-
cenie sygnatu systemu pozycjonowania satelitarnego lub podszycie sie
pod ten system. O zaktdceniach lub podszyciu sie pod sygnat satelitarny
informujq doniesienia prasowe?. Zakldcenie polega na tym, ze z urza-
dzenia zakldcajacego emituje sie sygnatl o czestotliwosciach, na jakich
pracuje system pozycjonowania. Sygnal zaktdcajacy ma wiekszg moc
niz sygnat satelitarny. W takiej sytuacji stuzacy do nawigacji odbiornik
satelitarny, ktdry znajduje sie na pokladzie bezzalogowego statku po-
wietrznego, za wlasciwy uznaje sygnat z urzadzenia zaklécajacego i ko-
rzystajac z niego, nie jest w stanie wlasciwie okresli¢ swojego potozenia.
Podszycie sie polega na tym, ze urzadzenie podszywajace sie emituje
sygnal zawierajacy zafalszowane potozenie. Tym sposobem statek po-
wietrzny zamiast do celu poleci w miejsce wskazane przez urzadzenie
neutralizujace i atak bedzie nieskuteczny. Odpowiedzia na ten sposéb
obrony moze byé nawigacja, ktéra pozwala na okreslenie polozenia
statku powietrznego przy braku dostepu do sygnatu systemu pozycjo-
nowania. Taka nawigacja pozwala takze na przelot bezzalogowego stat-
ku powietrznego w budynkach lub w kopalniach?. Systemy do nawiga-
cji w warunkach braku dostepu do sygnatu satelitarnego identyfikuja
polozenie statku powietrznego na podstawie odczytu z lidaru, urzadzen
mierzacych odleglosé z uzyciem ultradzwiekow, systemdéw kamer dzia-
tajacych w obszarze widzialnym lub w podczerwieni®. Systemy do na-
wigacji w warunkach braku dostepu do sygnatu satelitarnego beda sie
rozwijaly w sposéb gwattowny ze wzgledu na mozliwosci uszkodzenia
satelitow w razie wojny*. Metoda nawigacji bez uzycia satelitarnego

21 https://www.techtarget.com/searchsecurity/definition/GPS-jamming [dostep: 30 XI
2021]; https://www.militaryaerospace.com/rf-analog/article/14207023/gps-signals-
jamming [dostep: 30 XI 2021]; https://www.c4isrnet.com/newsletters/military-space-
-report/2020/04/15/natos-new-tool-shows-the-impact-of-gps-jammers/ [dostep: 30 XI
2021].

2 https://polskiprzemysl.com.pl/przemysl-energetyczny/gornictwo-urzadzenia-
-maszyny/drony-w-kopalniach/ [dostep: 30 XI 2021].

% F. He i in., Automated Aerial Triangulation for UAV-Based Mapping, ,,Remote Sensing”
2018, nr 10 (12), 1952.

2 https://spidersweb.pl/2021/11/rosja-satelita-smieci-kosmiczne.html [dostep: 30 XI
2021].
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systemu pozycjonowania jest rowniez rozstawienie naziemnych stacji
emitujacych sygnatl polozenia i nawigacja na podstawie triangulacji®.

Urzadzenia zakldcajace sygnal komunikacji miedzy statkiem po-
wietrznym a stacjq naziemna emituja promieniowanie elektromagne-
tyczne o duzej mocy, o réznych czestotliwosciach, w ktérych zawarte
sq czestotliwosci uzywane przez bezzatogowy statek powietrzny. Zaklo-
cenie komunikacji odbywa sie poprzez emisje fali elektromagnetycz-
nej o widmie catkowicie ptaskim i intensywnosci szumu réwnomierne;j
w catym zagluszanym pasmie. Jest to tzw. bialy szum?». Réwnomierno$é
ta oznacza, ze dla kazdej czestotliwosci szumu elektromagnetycznego
moc emitowanej fali jest taka sama. Taki szum zaglusza komunikacje
pomiedzy statkiem powietrznym a pilotem, uniemozliwiajac stero-
wanie. Systemy zakldcajace mozna omina¢ w spos6b dosé prosty, tzn.
przez stosowanie do komunikacji statek-pilot nietypowych czestotliwo-
$ci nieuzywanych w powszechnie dostepnych statkach powietrznych
lub przez ukrywanie urzadzen elektronicznych statku powietrznego
w klatce Faradaya. Inna metodg uniemozliwiajacq neutralizacje statku
powietrznego jest programowanie misji przed lotem i wykonanie lotu
w sposdéb autonomiczny, tzn. bez udziatu pilota, na podstawie polecen
wydanych przed startem.

Uzycie impulsu laserowego o duzej mocy jest metoda skuteczna
w odpowiednich warunkach. Swiatto laserowe o$wietla lecacy statek
powietrzny i powoduje jego zapalenie. Metoda ta jest rozwijana obecnie
w wielu krajach?. Zaletg tego sposobu niszczenia drona jest mozliwo$¢é
jego stracenia ze stosunkowo duzej odleglos$ci. Wady systemu za$ to:
wymog zasilania lasera ze zrédia duzej mocy, wrazliwo$é na warunki
pogodowe, w tym mgle lub deszcz. System ten moze niszczy¢ bezzato-
gowe statki powietrzne pojedynczo. Gdy atak przeprowadzany jest za

% R. Kapoor iin., UAV Navigation Using Signals of Opportunity in Urban Environments. An
Overview of Existing Methods, 1st International Conference on Energy and Power, ICEP
2016, 14-16 grudnia 2016, Melbourne, Australia.

% B. Carter, R. Mancini, Op Amps for Everyone, Burlington 2009, s. 174-175.

2 https://www.rafael.co.il/worlds/air-missile-defense/c-uas-counter-unmanned-
-aircraft-systems/ [dostep: 30 XI 2021]; https://www.thedefensepost.com/2021/07/09/
france-anti-drone-laser/ [dostep: 30 XI 2021]; https://www.aerospacetestinginternational.
com/news/defense/us-air-force-progresses-testing-of-anti-drone-laser-weapons.html
[dostep: 30 XI 2021].
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pomoca wielu dronéw lub wrecz z uzyciem roju, system ten ma ograni-
czong skutecznosé.

Uszkodzenie uktadéw elektronicznych za pomoca impulsu elektro-
magnetycznego o duzej mocy jest technika znang z zastosowan mili-
tarnych. Bezzalogowy statek powietrzny to obiekt techniczny, w ktérym
wykorzystuje sie systemy zaawansowanej elektroniki. Do urzadzen elek-
tronicznych stosowanych w dronach naleza: komputer sterujacy, dodat-
kowy komputer mogacy stuzy¢ do wykonywania obliczen, np. analizy
obrazu, elektroniczne sterowniki obrotéw silnikéw statku powietrzne-
go, odbiorniki stuzace do otrzymywania rozkazéw od pilota, urzadzenia
telemetrii stuzace do wymiany pomiedzy statkiem a stacja naziemna
informacji np. o stanie statku powietrznego, urzadzenia nawigacji sate-
litarnej itd. Statki powietrzne mogg by¢ zabezpieczone przed impulsem
elektromagnetycznym przez stosowanie wielowarstwowych zasobni-
kéw ekranujacych urzadzenia elektroniczne od impulsu.

Wszystkie wyzej wymienione metody charakteryzuja sie ogra-
niczong skutecznoscia, nalezy zatem poszukiwaé innych sposobow
ochrony obiektu. Dla bezpieczenistwa lub obronnosci panstwa wazna
jest prewencja, zapobieganie rozpoczeciu ataku. Do metod wykorzysty-
wanych w ramach takich dziatan naleza:

— zabezpieczenie chronionego obiektu strefg DRA-P,

— stosowanie urzadzen odcinajacych mozliwos¢ wykonania lotu

w chronionej przestrzeni,

— szkolenie funkcjonariuszy Policji z przepiséw prawa lotnicze-
go, procedur obowiazujacych w lotnictwie bezzalogowym oraz
przepiséw pozwalajacych na ukaranie pilotéw wykonujacych
loty niezgodnie z prawem,

— szkolenie pracownikéw ochrony obiektu z pilotazu statkéw typu
multirotor oraz samolot,

— maskowanie elementéw infrastruktury chronionego obiektu,

— ostona elementéw infrastruktury przed uderzeniem lub przed
skutkami tadunku wybuchowego przenoszonego przez statek
powietrzny,
dziatania na rzecz lokalnej spotecznosci.
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Zabezpieczenie chronionego obiektu strefg DRA-P

Zgodnie z obecnie obowigzujacymi wytycznymi Prezesa Urzedu Lotnic-
twa Cywilnego® Polska Agencja Zeglugi Powietrznej (PAZP) moze wy-
znaczy¢ nastepujace dronowe strefy geograficzne:

a)

b)

DRA-T - strefe, w ktorej lot bezzalogowego statku powietrznego
jest mozliwy po spetnieniu przez ten statek wymogéw technicz-
nych wskazanych przez PAZP. W strefie tej dopuszcza sie spet-
nienie dodatkowych warunkéw wykonania lotu, w tym na przy-
ktad warunku uzyskania zgody na wykonanie lotu;

DRA-U - strefe, w ktérej lot bezzalogowego statku powietrzne-
go moze sie odby¢ wylacznie przy wsparciu wymaganych dla tej
strefy ustug i na warunkach wykonania lotu wskazanych przez
PAZP;

DRA-I - strefe informacyjna, w ktorej zgoda na wykonanie lotu
nie jest wymagana, ale dla zapewnienia bezpieczenstwa lotu
wymagane jest zapoznanie sie z informacjami;

DRA-P - strefe zakazang, w ktorej operacje przy uzyciu syste-
mow bezzalogowych statkéw powietrznych nie moga byé wy-
konywane;

DRA-R - strefe ograniczona dla systemoéw bezzalogowych stat-
kéw powietrznych, w ktdrej operacje przy uzyciu tych syste-
mow moga byé wykonywane za zgoda i na warunkach okreslo-
nych przez PAZP lub podmiot uprawniony, na ktérego wniosek
strefa geograficzna zostala wyznaczona.

Strefa DRA-R moze sie skltada¢ z dodatkowych podstref oznaczo-
nych jako:

1.

DRA-RH - w ktérej prawdopodobienstwo uzyskania zgody
na lot przy uzyciu bezzalogowego statku powietrznego jest wy-
sokie (ang. high);

DRA-RM - w ktérej prawdopodobienistwo uzyskania zgody
na lot przy uzyciu bezzalogowego statku powietrznego jest
$rednie (ang. middle),

DRA-RL - w ktérej prawdopodobienistwo uzyskania zgody na lot
przy uzyciu bezzalogowego statku powietrznego jest niskie
(ang. low).

% Zob. Wytyczne nr 7 Prezesa Urzedu Lotnictwa Cywilnego z dnia 9 czerwca 2021 r. w sprawie
zasobow...
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Ze wzgledu na potrzeby dziatan albo czynnosci o szczegdlnym
znaczeniu operacyjnym lub rozpoznawczym dla zapewnienia bezpie-
czenstwa panstwa lub porzadku publicznego, prowadzonych w celu
realizacji ustawowych dzialan, strefy geograficzne moga by¢ wyzna-
czone na wniosek Dowddcy Operacyjnego Rodzajéw Sit Zbrojnych,
Komendanta Gléwnego Zandarmerii Wojskowej, Szefa Szefostwa Stuzb
Ruchu Lotniczego Sit Zbrojnych RP, Szefa Agencji Bezpieczenstwa We-
wnetrznego, Szefa Agencji Wywiadu, Komendanta Giéwnego Policji,
Komendanta Gléwnego Strazy Granicznej, Szefa Krajowej Administra-
cji Skarbowej lub Komendanta Stuzby Ochrony Panstwa. Ze wzgledu
na potrzeby ochrony obiektdw infrastruktury krytycznej, zapobieganie
skutkom klesk zywiotowych lub ich usuwanie, ratowanie zdrowia lub
zycia ludzkiego strefy geograficzne moga by¢ wyznaczane na wniosek
Komendanta Gléwnego Policji, Komendanta Gléwnego Parnstwowe;j
Strazy Pozarnej lub Dyrektora Rzagdowego Centrum Bezpieczenstwa.

Obecnie na obszarze Unii Europejskiej obowiazuja jednolite zasady
wykonywania lotéw bezzalogowymi statkami powietrznymi®. Zgodnie
z tymi zasadami loty platform bezzalogowych wykonywane sa w trzech
roznych kategoriach. Kazda kategoria odpowiada pewnemu poziomowi
ryzyka zwigzanego z wykonywana misja. Wyré6znia sie trzy poziomy ry-
zyka: niskie, dla kategorii OPEN (otwartej), Srednie, dla kategorii SPECI-
FIC (szczegodlnej), oraz wysokie, dla kategorii CERTIFIED (certyfikowa-
nej). Kategoria certyfikowana obejmuje loty, w czasie ktérych przewozi
sie osoby lub materialy niebezpieczne. Kategoria szczegélna to loty,
ktére wymagaja z zasady zgody na przeprowadzenie operacji. Zgode
taka, jako dorozumiang, maja piloci z uprawnieniami do lotéw zgodnie
z tzw. scenariuszami standardowymi. Scenariusze standardowe to zbidr
zasad wykonywania lotéw, ktérych przestrzeganie gwarantuje, ze misja
wykonywana jest z ryzykiem akceptowalnym. Obecnie w Polsce obo-
wiazuje osiem scenariuszy standardowych dotyczacych lotéw w zasie-
gu (VLOS) i poza zasiegiem wzroku (BVLOS) dla statkéw powietrznych
takich jak samoloty, multirotory i §migtowce o masie startowej do 4 kg

¥ Rogporzqdzenie Wykonawcze Komisji (UE) 2019/947 z dnia 24 maja 2019 r. w sprawie
przepisow 1 procedur dotyczqcych eksploatacji bezzalogowych statkow powietrznych,
Rozporzqdzenie Wykonawcze Komisji (UE) 2020/746 z dnia 4 czerwca 2020 r. zmieniajqce
rozporzqdzenie wykonawcze (UE) 2019/947 w odniesieniu do odroczenia dat rozpoczecia
stosowania niektorych srodkow w zwiqzku z pandemiq COVID-19 (Dz. Urz. UE L 176/13
75VI2020 1.
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oraz dla statkéw powietrznych takich jak samoloty, multirotory i $mi-
glowce o masie startowej nieprzekraczajacej 25 kg. Kategoria otwarta
to loty obarczone niskim ryzykiem, w zwiazku z czym nie jest wyma-
gana zgoda na lot. Zgodnie z Wytycznymi nr 7 loty w kategorii otwarte;j
oraz w kategorii szczegdlnej w dronowej strefie geograficznej DRA-P
odbywaja sie za zgodq zarzadzajacego danag strefa i na warunkach okre-
Slonych dla tej strefy. Wytyczne nr 7 nie obejmuja zasad wykonywania
lotéw w kategorii certyfikowanej. Analiza dokumentacji lotniczej za-
wartej w komunikatach aplikacji DroneRadar (DroneRadar jest apli-
kacja na systemy Android oraz i0S, darmowa i powszechnie dostepna
w sklepach operatoréw sieci komérkowych) wskazuje, ze w strefach
DRA-P wyznaczonych nad chronionymi obiektami dopuszcza sie loty
bezzalogowymi statkami powietrznymi, ale tylko do wysokosci 30 m
nad ziemig statkiem powietrznym o masie nie wiekszej niz 0,9 kg oraz
w odleglosci nie mniejszej niz 500 m od granicy chronionego obiektu.
Zapisy te wskazuja, ze mozna stosowac strefy DRA-P do ochrony obiek-
téw, pod warunkiem Ze sg one wlasciwie zaprojektowane.
Rozwazmy dwa przypadki stref DRA-P wyznaczonej jak na rysunku 5.
1. Granice strefy DRA-P znajduja sie w odleglosci ,,L” mniejszej
niz 500 m od granic chronionego obiektu. Poza strefami, zgod-
nie z ogdlnymi zasadami wykonywania lotéw, bezzalogowy
statek powietrzny moze lecie¢ do wysokosci ,,H” nie wiekszej
niz 120 m nad powierzchnig ziemi. Korzystajac z twierdzenia
Pitagorasa, mozna obliczy¢ kat, pod jakim kamera z platformy
bezzalogowej moze obserwowac chroniony obiekt, gdy lot od-
bywa sie na maksymalnej dopuszczalnej wysokosci. Minimal-
ny kat, pod jakim moze obserwowac obiekt, to 15 stopni, przy
czym im odlegtos¢ od granicy chronionego obiektu do granicy
strefy DRA-P bedzie mniejsza, tym kat obserwacji bedzie wiek-
szy. Na przyklad jesli granice strefy DRA-P zostang wyznaczone
w odleglosci ,,L” wynoszacej ok. 120 m, to kat obserwacji obiek-
tu z platformy bedzie réwny 45 stopni.
2. Granice strefy DRA-P znajduja sie w odlegtosci ,,L” wiekszej niz
500 m od granic chronionego obiektu. Zgodnie z zasadami plat-
forma bezzalogowa moze wykonac lot w przestrzeni pomiedzy
500. metrem liczonym od granic obiektu a granicg strefy DRA-P.
Lot moze sie odbyé do wysokosci 30 m ponad powierzchnig
ziemi. Korzystajac z twierdzenia Pitagorasa, mozna obliczy¢

m
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kat, pod jakim kamera z platformy bezzatogowej moze obser-
wowac chroniony obiekt, gdy lot odbywa sie na maksymalnej
dopuszczalnej wysokosci. Maksymalny kat, pod jakim moze
obserwowac obiekt, to 15 stopni, przy czym im pozioma odle-
gtosé lecacej platformy od granicy chronionego obiektu bedzie
wieksza, tym kat obserwacji bedzie mniejszy. Jesli pomiedzy
chronionym obiektem a okiem kamery beda jakie$ naturalne
przeszkody terenowe, np. drzewa, to obserwacja obiektu be-
dzie praktycznie niemozliwa.

Decyzja o wyznaczeniu strefy DRA-P nad obiektem powinna zostac
podjeta po gruntownej analizie rzeczywistych zagrozen i ocenie podat-
nosci obiektu na atak z uzyciem bezzalogowego statku powietrznego.
Dopiero jesli ocena zagrozen i podatnosci na atak wskaze, ze ryzyko
zwigzane z potencjalnym atakiem na obiekt jest nieakceptowalne, na-
lezy wyznaczy¢ strefe. Wyznaczenie takiej strefy jest jasnym wskazni-
kiem, ze w danym obiekcie dzieje sie co§ waznego z punktu widzenia
obronno$ci lub bezpieczenistwa panistwa.

DRONOWA STREFA GEOGRAFICZNA DRA-P

>

Odlegtos¢ ,L” pomie-
dzy granica terenu,

na ktérym znajduje sie
chroniony obiekt,

a granica pozioma
dronowej strefy DRA-P

WYSOKOSC ,H”, NA JAKA
MOZE UNIESC SIE DRON

<

Rys. 5. Schemat dronowej strefy geograficznej DRA-P.

Zrédto: Opracowanie wiasne.
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Stosowanie urzadzen uniemozliwiajacych wykonanie lotu
w chronionej przestrzeni

Do urzadzen uniemozliwiajacych wykonanie lotu bezzalogowym stat-
kiem powietrznym nalezy AeroScope®. Oddziatuje ono jednak wytacznie
na statki powietrzne firmy DJI. Nie jest w stanie zabezpieczy¢ chronio-
nego obiektu przed statkami produkcji innych firm lub zbudowanymi
przez niezaleznych konstruktoréw. AeroScope moze zidentyfikowaé nu-
mer seryjny statku powietrznego, jego lokalizacje odczytana z odbiorni-
ka sygnatu satelitarnego, predkos¢ i kierunek lotu oraz wysokos¢, na ja-
kiej jest wykonywany lot. Odczyt tych parametréw odbywa sie w czasie
rzeczywistym. Polskie przepisy prawa nie wymagaja rejestracji statku
powietrznego, dlatego identyfikacja takiego statku i przypisanie go do
konkretnego pilota sa niezwykle trudne. Jedyng mozliwoscia identyfi-
kacji pilota jest deklaracja numeru seryjnego statku powietrznego, jaka
kazdy pilot musi zlozy¢, jesli chce wykonac lot w lotniczej strefie CTR,
i rejestracja drona, czyli podanie tego numeru w systemie Pansa_UTM?'.
Bez tej rejestracji nie jest mozliwe uzyskanie warunkow wykonania lotu
w strefach CTR. Jesli jednak statek powietrzny zostal wyprodukowany
przez producenta innego niz DJI lub przez niezaleznego konstruktora,
urzadzenie Aeroscope go nie zidentyfikuje. AeroScope moze takze ogra-
niczy¢ mozliwo$¢ wykonania lotu przez wyznaczenie strefy, w ktdrej lot
sie nie odbedzie. Funkcja taka nazywa sie GeoFencing. Operator Aero-
Scope moze wskazac granice poziome oraz pionowe strefy, w ktorej lot
sie nie moze odby¢. Statki powietrzne firmy DJI nie beda zatem mogly
wykonad lotu w tej strefie. Wadg urzadzenia jest brak mozliwosci detek-
cji kazdego modelu DJI oraz modeli innych niz produkowanych przez
DJI. Dodatkowy problem stwarza przechowywanie danych zebranych
przez AeroScope na serwerach chinskiej firmy DJI. Dane te mogg by¢
uzyte w celach pozyskania informacji o lokalizacji chronionych obiek-
tow®,

% https://www.dji.com/pl/aeroscope [dostep: 30 XI 2021].
31 https://utm.pansa.pl [dostep: 30 XI 2021].

2 https://www.911security.com/blog/dji-aeroscope-review-features-specs-and-how-its-
-used-in-layered-drone-detection [dostep: 30 XI 2021].
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Szkolenie funkcjonariuszy Policji z przepisow prawa lotniczego, procedur
obowiazujacych w lotnictwie bezzalogowym oraz przepiséw pozwalajacych
na ukaranie pilotow wykonujacych loty niezgodnie z prawem

Szkolenie takie powinno by¢ standardowym dzialaniem w jednostkach
Policji, w ktorych rejonie dzialania znajduja sie obiekty wazne dla bez-
pieczenstwa lub obronnosci panstwa. Szkolenie powinno swoim zakre-
sem obejmowa¢ przepisy europejskie:

— Rozporzqdzenie Parlamentu Europejskiego i Rady (UE) 2018/1139
zdnia 4 lipca 2018 r. w sprawie wspolnych zasad w dziedzinie lotnic-
twa cywilnego (Dz. Urz. UE L 212/1 z 22 VIII 2018 r.);

— Rozporzgdzenie delegowane Komisji (UE) 2019/945 z dnia 12 marca
2019 r. w sprawie bezzatogowych systemow powietrznych oraz ope-
ratorow bezzatogowych systemow powietrznych z parnstw trzecich
(Dz. Urz. UE L 152/1z 11 VI 2019 r.);

— Rozporzqdzenie delegowane Komisji (UE) 2020/1058 z dnia
27 kwietnia 2020 r. zmieniajqce rozporzqdzenie delegowane (UE)
2019/945 w odniesieniu do wprowadzenia dwich nowych klas sys-
temow bezzatogowych statkow powietrznych (Dz. Urz. UE L 232/1
z 20 VII 2020 r.);

— Rozporzqdzenie wykonawcze Komisji (UE) 2019/947 z dnia 24 maja
2019 r. w sprawie przepisow i procedur dotyczqcych eksploatacji bez-
zatogowych statkéw powietrznych (Dz. Urz. UE L 152/45 z 11 VI
2019 r.);

— Rozporzqdzenie wykonawcze Komisji (UE) 2020/639 z dnia 12 maja
2020 r. zmieniajqce rozporzqdzenie wykonawcze (UE) 2019/947
w odniesieniu do scenariuszy standardowych dla operacji wykomny-
wanych w zasiegu widocznosci wzrokowej lub poza zasiegiem wi-
docznosci wzrokowej (Dz. Urz. UE L 150/1 z 13V 2020 r.).

Szkolenie powinno takze obejmowaé przepisy prawa krajowe-

go, w tym Ustawe 2z dnia 3 lipca 2002 r. Prawo lotnicze (t.j.: DzU z 2020 r.
poz. 1970, ze zm.) oraz wytyczne Prezesa ULC:

— Wytyczne nr 7 Prezesa Urzedu Lotnictwa Cywilnego z dnia 9 czerwca
2021 r. w sprawie sposobow wykonywania operacji przy uzyciu sys-
temdw bezzatogowych statkéw powietrznych w zwiqzku z wejsciem
W Zycie przepisow rogporzqdzenia wykonawczego Komisji (UE)
nr 2019/947 z dnia 24 maja 2019 r. w sprawie przepisow i proce-
dur dotyczqcych eksploatacji bezzatogowych statkéw powietrznych
(Dz. Urz. Urzedu Lotnictwa Cywilnego z 2021 r. poz. 35);
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— Wytyczne nr 24 Prezesa Urzedu Lotnictwa Cywilnego z dnia 30 grud-
nia 2020 r. w sprawie wyznaczania stref geograficznych dla syste-
mow bezzatogowych statkéw powietrznych (Dz. Urz. Urzedu Lot-
nictwa Cywilnego z 2020 r. poz. 78).

W przypadku obiektéw zlokalizowanych w strefach wojskowych
MCTR funkcjonariusze Policji powinni sie takze zapoznaé z dokumen-
tem:

— Wytyczne Szefa Szefostwa Stuzby Ruchu Lotniczego Sit Zbrojnych
Rzeczypospolitej Polskiej nr 6 z dnia 17 wrzesnia 2018 r. w sprawie
uszczegotowienia zasad wykonywania lotéw modeli latajqcych oraz
bezzatogowych statkow powietrznych o MTOW nie wigkszej niz 25 kg
w strefach ruchu lotniskowego lotnisk wojskowych (MATZ) oraz stre-
fach kontrolowanych lotnisk wojskowych (MCTR), (https://ssrlszrp.
wp.mil.pl/u/Wytyczne_w_sprawie_wykonywania_lotow_przez_
RPAS.pdf).

Dodatkowo funkcjonariusze Policji powinni zapoznac sie z zasa-
dami obstugi aplikacji DroneRadar stuzacej do obrazowania struktu-
ry przestrzeni powietrznej, w tym do identyfikacji granic poziomych
dronowych stref geograficznych. Aplikacja ta pozwala takze na odczy-
tanie zasad wykonywania lotéw bezzalogowymi statkami powietrzny-
mi w strefach. Znajomos¢ prawa oraz znajomosé zasad wykonywania
lotéw pozwoli funkcjonariuszom Policji identyfikowad pilotéw, ktdrzy
realizuja loty niezgodnie z zasadami wykonywania lotow.

Przepisy umozliwiajace ukaranie pilotéw wykonujacych loty nie-
zgodnie z przepisami zawarte sa w réznych aktach prawnych. Wybrane
przepisy, ktére méwia o odpowiedzialnosci karnej, to:

1. W zakresie ustawy Prawo lotnicze:

a) Art.211.1. Kto:

5) wbrew art. 97 ustawy wykonuje lot lub inne czynnosci
lotnicze, nie majac waznej licencji lub §wiadectwa kwa-
lifikacji lub niezgodnie z ich trescig i warunkami,

6) wbrew art. 105 ust. 2 ustawy wykonuje loty lub inne
czynnosci lotnicze mimo utraty wymaganej sprawnosci
psychicznej i fizycznej,

9a) wbrew art. 123 ust. 2 dokonuje w czasie lotu zrzutu ze
statku powietrznego,

podlega karze grzywny, karze ograniczenia wolnosci lub pozbawie-
nia wolnosci do roku.



16 Jedrzej tukasiewicz

b) Art.212.1. Kto:
1) wykonujac lot przy uzyciu statku powietrznego:

a) narusza przepisy dotyczace ruchu lotniczego obo-
wigzujace w obszarze, w ktérym lot sie odbywa,

b) przekracza granice panstwowa bez wymaganego ze-
zwolenia lub z naruszeniem warunkéw zezwolenia,

c) narusza, wydane na podstawie art. 119 ust. 2 ustawy,
zakazy lub ograniczenia lotéw w polskiej przestrzeni
powietrznej wprowadzone ze wzgledu na koniecz-
nos$¢ wojskowg lub bezpieczenistwo publiczne,

podlega karze pozbawienia wolnosci do lat 5.

2. W zakresie Ustawy z dnia 6 czerwca 1997 r. - Kodeks karny

(t.j.: DzU z 2021 r. poz. 2345, ze zm.):

a) Art. 267.1. Kto bez uprawnienia uzyskuje dostep do infor-
macji dla niego nieprzeznaczonej, otwierajac zamknie-
te pismo, podlaczajac sie do sieci telekomunikacyjnej lub
przelamujac albo omijajac elektroniczne, magnetyczne, in-
formatyczne lub inne szczegdlne jej zabezpieczenie,

podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do lat 2.

b) Art. 267.3. Tej samej karze podlega, kto w celu uzyskania
informacji, do ktérej nie jest uprawniony, zaktada lub po-
stuguje sie urzadzeniem podstuchowym, wizualnym albo
innym urzadzeniem lub oprogramowaniem.

W czasie szkolenia powinny by¢ takze wykladane inne przepisy ma-
jace wplyw na wykonywanie lotow, ktore zawarte sg w aktach prawnych:
Kodeks wykroczen, Prawo atomowe, o ochronie os6b i mienia, o ochro-
nie przyrody, o prawie autorskim i prawach pokrewnych, o ochronie
danych osobowych. Funkcjonariusz Policji znajacy ww. przepisy powi-
nien mieé wiedze, w jaki sposdéb utrudni¢ lub uniemozliwic lot bezzato-
gowym statkiem powietrznym w rejonie obiektu chronionego.
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Szkolenie pracownikow ochrony obiektu z pilotazu statkow typu
multirotor oraz samolot

Personel ochrony obiektu powinien mieé¢ kompetencje do pilotazu stat-
kéw powietrznych, umozliwiajace im skuteczng ochrone chronionego
obiektu. Statki powietrzne typu samolot zdolne sa do dtugotrwatego lotu
na duze odlegtosci. Samoloty wyposazone w kamery dzialajace w pa-
$mie widzialnym oraz podczerwonym fali elektromagnetycznej pozwa-
laja na obserwacje przedpola chronionego obiektu zaréwno w dzien,
jak i w nocy. Wyposazenie tych statkdw w komputer z zainstalowanym
oprogramowaniem wykorzystujacym algorytmy Al wykrywajace niety-
powa aktywno$é powinny umozliwié personelowi ochrony przygotowa-
nie sie na atak na ochraniany obiekt. Statek powietrzny typu multirotor
pozwala na lot na niewielkim dystansie, ale moze wykona¢ zawis w jed-
nym miejscu. Taki zawis pozwala na dlugotrwala obserwacje miejsca,
w ktérym zaobserwowana zostala podejrzana aktywnosé.

Maskowanie elementow infrastruktury chronionego obiektu

Jednym ze sposobdéw atakowania obiektéw waznych dla bezpieczenstwa
i obronnosci panstwa jest atak z uzyciem kamer pracujacych w pasmie
widzialnym i w podczerwonym. Kamera moze postuzy¢ do pozyskania
informacji dotyczacych wykorzystywanej w obiekcie technologii, urza-
dzen technicznych, z ktérych wykonany jest system ochrony fizycznej,
zwyczajow i procedur, zgodnie z ktérymi postepuje personel ochrony
fizycznej lub inni pracownicy obiektu. Maskowanie elementéw infra-
struktury powinno zapobiec lub utrudni¢ pozyskanie z platformy bez-
zatogowej wrazliwych informacji.

Oslona elementow infrastruktury przed uderzeniem lub przed skutkami
ladunku wybuchowego przenoszonego przez statek powietrzny

Bezzalogowy statek powietrzny moze by¢ uzyteczna platforma stuzaca
do przeniesienia tadunku wybuchowego lub tadunku zawierajacego
srodki chemiczne. Ladunkiem wybuchowym atwo uszkodzié elemen-
ty infrastruktury i spowodowac spowolnienie lub wstrzymanie dziatal-
nosci obiektu. Taki sam skutek moze wywotaé réwniez kontaminacja
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obszaru obiektu lub jego przedpola. Konsekwencja takiego ataku beda
straty finansowe dla operatora obiektu, straty finansowe dla odbior-
céw towarow lub ustug realizowanych na terenie obiektu. Niewyklu-
czone sg takze utrata zdrowia lub zycia pracownikéw zaatakowanego
obiektu oraz straty zwiazane z zanieczyszczeniem srodowiska. Osto-
niecie waznych elementéw infrastruktury obiektu przed skutkami
eksplozji tadunku wybuchowego lub przed bezposrednim uderzeniem
bezzalogowego statku powietrznego moze uchronié¢ obiekt przed skut-
kami ataku.

Dzialania na rzecz lokalnej spotecznosci

Obiekty wazne dla bezpieczeristwa lub obronnosci panstwa bywaja
zlokalizowane w okolicach zamieszkanych. Wiasciwa wspdtpraca po-
miedzy operatorem obiektu a lokalng ludnoscia moze wspoméoc pro-
ces ochrony obiektu. Okoliczni mieszkancy z tatwoscig rozpoznaja oso-
by obce, zachowujace sie w sposéb nietypowy. Dziatania pozwalajace
na podniesienie stopnia kooperacji pomiedzy operatorem a lokalna
ludnoscia to m.in.: ufundowanie stypendiéw dla utalentowanej mto-
dziezy, wsparcie dla lokalnych osrodkéw zdrowia i szpitali, wspdlne ak-
cje typu ,sprzatanie $wiata”, zaproszenie miejscowej ludnosci do zwie-
dzania chronionego obiektu w miejscach, w ktérych nie ma urzadzen
wrazliwych z punktu widzenia ochrony informacji o technologii ani
urzadzen ochrony fizycznej obiektu.

Wnhioski

1. Paraliz dziatania panstwa, w tym zakldcenie lub wstrzymanie pracy
systemdw infrastruktury krytycznej, moze nastapié nie tylko przez
zaatakowanie dobrze chronionych obiektéw, w ktérych wytwarza
sie energie elektryczna, lecz takze przez atak na niechroniona infra-
strukture stuzaca do dostarczenia energii do odbiorcy,

2. Sie¢ elektroenergetyczna w Polsce jest z wyjatkiem linii izolowa-
nych nieodporna na ataki polegajace na spowodowaniu zwarcia za
pomoca przewodu podwieszonego pod bezzalogowym statkiem po-
wietrznym.



Bezzatogowe statki powietrzne jako zrodto zagrozen...

Bezzalogowe statki powietrzne, nawet te najmniejsze, bez trudu
podniosa niewielki tadunek w postaci przewodu miedzianego, ktéry
moze zostaé uzyty do spowodowania zwarcia.

Dtugos¢ linii napowietrznych oraz mnogos$¢ stacji obstugujacych te
linie praktycznie wyklucza szanse na zapobieganie atakom polega-
jacym na zwarciu instalacji.

Skutecznie prowadzone ataki moga spowodowa¢ duze straty finan-
sowe zaréwno dla wytwodrcy energii elektrycznej i operatora sieci,
jaki dla odbiorcéw energii.

Projekty budowy nowych linii napowietrznych musza uwzgledniac
pojawienie sie nowych zrddel zagrozen, ktérymi sa drony. Linie
napowietrzne w miare mozliwosci powinny byé zatem budowane
z uzyciem przewodow izolowanych, w taki sposéb, aby niemozliwe
byto ich zwarcie z wykorzystaniem drona. Impulsem do zmiany spo-
sobu projektowania linii moze by¢ projekt zwiekszenia skablowania
sieci $Sredniego napiecia do 2040 r. Skablowanie takie nalezy prowa-
dzié¢ dopdty, dopdki stopien skablowania sieci w Polsce nie zréwna
sie ze Srednim stopniem skablowania w UE.

Wiasciwie wyznaczona strefa DRA-P umozliwia podniesienie po-
ziomu bezpieczenstwa chronionego obiektu. Ze wzgledu na tatwos¢
ataku nalezy rozwazy¢ wyznaczenie stref DRA-P dookota punktéw
weztowych, krytycznie waznych dla przesytu energii elektrycznej
w panstwie.

Lokalizacja stref DRA-P jest jawna, a informacja o niej dostepna
dla kazdego, zatem wybdr obiektéw, dla ktérych wyznaczenie stref
DRA-P mogtoby by¢ krytycznie wazne, musi by¢ przeprowadzony
Z Najwyzsza ostroznoscia.

Wobec braku mozliwosci technicznych i przy ograniczeniach fi-
nansowych operatoréw sieci warto zastanowi¢ sie nad dzialania-
mi profilaktycznymi pozwalajacymi na zabezpieczenie obiektéw,
w ktérych wytwarza sie energie elektryczna, oraz obiektéw i linii
wykorzystywanych do przesylu energii elektrycznej w sposéb inny
niz za pomoca urzadzen detekcyjnych i systemdéw neutralizacji bez-
zalogowych statkdw powietrznych.

19



120

Jedrzej tukasiewicz

Bibliografia

Baldick R., Chowdhury B., Dobson 1., Initial review of methods for cascading
failure analysis in electric power transmission systems IEEE PES CAMS task force
on understanding, prediction, mitigation and restoration of cascading failures, w:
IEEE Power and Energy Society General Meeting — Conversion and Delivery of Elec-
trical Energy in the 21st Century, 2008.

Carter B., Mancini R. , Op Amps for Everyone, Burlington 2009.

Jaworski M., Szuba M., Analiza obcigzen napowietrznych linii najwyzszych napie¢
w aspekcie wytwarzania pola magnetycznego, ,,Przeglad Elektrotechniczny” 2015,
nr S5, s. 149-154.

Kapoor R. i in., UAV Navigation Using Signals of Opportunity in Urban Environ-
ments. An Overview of Existing Methods, 1st International Conference on Energy
and Power, ICEP2016, 14-16 XII 2016, Melbourne, Australia.

Metzger F.B., An Assesment of Propeller Aircraft Noise Reduction Technology, ASA
Contractor Report 198237, 1995.

Parfomak PW., Physical Security of the U.S. Power Grid. High-Voltage Transformer
Substations, Congressional Research Service, 17 VI 2014.

Preece W.H., On the Heating Effects of Electric Currents. No. II, ,Proceedings
of the Royal Society of London” 1887-1888, t. 43, bez paginacji.

Preece W.H., On the Heating Effects of Electric Currents. No. II, ,Proceedings
of the Royal Society of London” 1887-1888, t. 44, bez paginacji.

Standardowe Specyfikacje Funkcjonalne. Elektroenergetyczna automatyka zabez-
pieczeniowa, pomiary i uktady obwodéw wtornych, Warszawa 2010 (aktualizacja
2012 1.).

Stauffacher E.R., Short-time Current Carrying Capacity of Copper Wire, ,General
Electric Review” 1928 r., t. 31, nr 6, s. 326-327.

Yuliang W. i in., Noise Reduction of UAV Using Biomimetic Propellers with Varied
Morphologies Leading-edge Serration, ,Journal of Bionic Engineering” 2020,
t.17, s. 767-779.



Bezzatogowe statki powietrzne jako zrddto zagrozen...

Zroédla internetowe

Energetyka, dystrybucja, przesyl, PTPiREE, http://ptpiree.pl/raporty/2021/ra-
port_ptpiree_2021.pdf [dostep: 30 XI 2021].

Akty prawne

Rozporzaqdzenie wykonawcze Komisji (UE) 2020/639 z dnia 12 maja 2020 r. zmie-
niajqce rogporzadzenie wykonawcze (UE) 2019/947 w odniesieniu do scenariuszy
standardowych dla operacji wykonywanych w zasiegu widocznosci wzrokowej lub
poza zasiggiem widocznosci wzrokowej (Dz. Urz. UE L 150/1 z 13 V 2020 r.).

Rozporzqdzenie delegowane Komisji (UE) 2020/1058 z dnia 27 kwietnia 2020 r.
zmieniajqce rozporzqdzenie delegowane (UE) 2019/945 w odniesieniu do wprowa-
dzenia dwéch nowych klas systeméw bezzatogowych statkéw powietrznych (Dz. Urz.
UE L 232/1 z 20 VII 2020 r.).

Rozporzqdzenie wykonawcze Komisji (UE) 2020/746 z dnia 4 czerwca 2020 1. zmie-
niajqce rozporzqdzenie wykonawcze (UE) 2019/947 w odniesieniu do odroczenia
dat rozgpoczecia stosowania niektorych srodkéw w zwiqzku z pandemiq COVID-19
(Dz. Urz. UE L 176/13 z 5 VI 2020 1.).

Rozporzaqdzenie wykonawcze Komisji (UE) 2019/947 z dnia 24 maja 2019 1. w spra-
wie przepisow i procedur dotyczqcych eksploatacji bezzatogowych statkéw powietrz-
nych (Dz. Urz. UE L 152/45 z 11 VI 2019 r.).

Rozporzqdzenie delegowane Komisji (UE) 2019/945 z dnia 12 marca 2019 . w spra-
wie bezzatogowych systemow powietrznych oraz operatorow bezzatogowych syste-
mow powietrznych z paristw trzecich (Dz. Urz. UE L 152/1 z 11 VI 2019 r.).

Rozporzqdzenie Parlamentu Europejskiego i Rady (UE) 2018/1139 z dnia 4 lipca
2018 r. w sprawie wspdlnych zasad w dziedzinie lotnictwa cywilnego i utworzenia
Agencji Unii Europejskiej ds. Bezpieczeristwa Lotniczego oraz zmieniajgce rozporzq-
dzenia Parlamentu Europejskiego i Rady (WE) nr 2111/2005, (WE) nr 1008/2008,
(UE) nr 996/2010, (UE) nr 376/2014 i dyrektywy Parlamentu Europejskiego i Rady
2014/30/UE i 2014/53/UE, a takze uchylajqce rozgporzqdzenia Parlamentu Europej-
skiego i Rady (WE) nr 552/2004 i (WE) nr 216/2008 i rozporzqdzenie Rady (EWG)
nr 3922/91 (Dz. Urz. UE L 212/1 z 22 VIII 2018 r.).

121



122

Jedrzej tukasiewicz

Ustawa z dnia 3 lipca 2002 r. Prawo lotnicze (t.j.: DzU z 2020 r. poz. 1970, ze zm.).

Ustawa z dnia 6 czerwca 1997 1. — Kodeks karny (t.j.: DzU z 2021 r. poz. 2345,
ze zm.).

Wytyczne nr 7 Prezesa Urzedu Lotnictwa Cywilnego z dnia 9 czerwca 2021 1. w spra-
wie sposobéw wykonywania operacji przy uzyciu systemow bezzatogowych statkow
powietrznych w zwiqzku z wejsciem w zycie przepisow rozporzqdzenia wykonaw-
czego Komisji (UE) nr 2019/947 z dnia 24 maja 2019 . w sprawie przepisow i proce-
dur dotyczqcych eksploatacji bezzatogowych statkow powietrznych (Dz. Urz. Urze-
du Lotnictwa Cywilnego z 2021 r. poz. 35).

Wytyczne nr 24 Prezesa Urzedu Lotnictwa Cywilnego z dnia 30 grudnia 2020 .
w sprawie wyznaczania stref geograficznych dla systeméw bezzatogowych statkéw
powietrznych (Dz. Urz. Urzedu Lotnictwa Cywilnego z 2020 r. poz. 78).

Wytyczne Szefa Szefostwa Stuzby Ruchu Lotniczego Sit Zbrojnych Rzeczypospolitej
Polskiej nr 6 z dnia 17 wrzesnia 2018 r. w sprawie uszczegotowienia zasad wykomny-
wania lotéw modeli latajqcych oraz bezzatogowych statkow powietrznych o MTOW
nie wiekszej niz 25 kg w strefach ruchu lotniskowego lotnisk wojskowych (MATZ)
oraz strefach kontrolowanych lotnisk wojskowych (MCTR), https://ssrlszrp.wp.mil.
pl/u/Wytyczne_w_sprawie_wykonywania_lotow_przez_RPAS.pdf.



