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Bezpieczenstwo informagji

w polskim samorzadzie terytorialnym na tle procesu
ujednolicania systemu ochrony danych osobowych
w Unii Europejskiej

1. Wprowadzenie

Bezpieczenstwo informacji to obszar, ktdry systematycznie zyskuje na zna-
czeniu. Wynika to przede wszystkim ze wzrostu ilo$ci danych przetwarza-
nych w systemach informatycznych. Niektdrzy badacze wskazujg réwniez,
ze w XXI w. nastgpila era spoleczenstwa informacyjnego’. Argumentem
za takim pogladem jest systematyczny rozwdj przedsigbiorczosci, ktdéra nie
opiera sie na produkeji, a na $wiadczeniu ustug zwigzanych z informacja.
Jednocze$nie obywatele oczekuja, ze ptacone przez nich daniny na rzecz
panstwa beda przeznaczone m.in. na informatyzacje urzedoéw, co pozwoli
im na szybsze, latwiejsze i bardziej efektywne zalatwianie spraw, rowniez za
posrednictwem sieci Internet. Rownolegle do funkcjonowania podmiotdéw,
ktore chcg zarabia¢ na informacji w sposéb uczciwy i innowacyjny, mozna
zaobserwowac systematyczny rozwoj cyberprzestepczosci. Z jednej strony
do Internetu przenosza si¢ dziatania przestgpcéw, ktore dotychczas byly
znane poza cyberprzestrzenig. Z drugiej strony pojawiajg si¢ nowe dzia-
tania cyberprzestepcow charakteryzujace sie coraz wigkszg kreatywnoscia,
m.in. rézne rodzaje cyberprzestepstw typu phishing’.

Szczegolne znaczenie w catym procesie prewencji zagrozen bezpieczen-
stwa informacji ma ochrona danych osobowych. Nalezy ja traktowac jako
element bezpieczenstwa informacji, ktére jest pojeciem o szerszym zna-
czeniu, obejmuje bowiem informacje dotyczace oséb fizycznych, takie jak
dane osobowe, ale takze szerokie spektrum informacji poufnych z innego

1 Dr Lukasz Wojciechowski, Wydzial Administracji i Nauk Spotecznych, Wyzsza
Szkola Ekonomii i Innowacji w Lublinie.

2 G. Nowagji, Znaczenie informacji w obszarze bezpieczeristwa narodowego, ,Nie-
réwnoéci Spoleczne a Wzrost Gospodarczy” 2013, nr 36, s. 107.

3 L. Wojciechowski, Dzialania typu phishing jako zagroZenie cyberbezpieczeristwa
obywateli Rzeczypospolitej Polskiej [w:] W trosce o bezpieczne jutro. Reminiscencje i za-
mierzenia, S. Niedzwiecki, N. Starik (red.), Poznan 2017, s. 399-400.
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zakresu, np. informacji gospodarczych. Dane osobowe to dane 0sdb fizycz-
nych, przez co naruszenia bezpieczenstwa tych danych prowadza najcze-
$ciej do zagrozenia ich praw i wolnosci. Jednoczeénie system ochrony da-
nych osobowych w panstwach Unii Europejskiej jest skonstruowany w taki
sposob, ze zapobieganie tego typu zagrozeniom jest zadaniem wszystkich
podmiotéw przetwarzajacych dane osobowe. Sg to firmy oraz instytucje
administracji publicznej. Kazdy administrator danych osobowych pono-
si odpowiedzialno§¢ za ich przetwarzanie. Zeby przetwarzaé dane osobo-
we w sposob bezpieczny, administrator musi nada¢ swoim pracownikom
uprawnienia do przetwarzania poszczegélnych zbioréw danych. Istotne jest
takze zapewnienie mechanizméw rozliczalnosci, ktoére prowadzi do budo-
wania indywidualnej odpowiedzialnosci za podejmowane decyzje i ewen-
tualne bledy.

Jednostki samorzadu terytorialnego odgrywaja szczegdlng role w pro-
cesie ochrony danych osobowych. Wynika to ze specyfiki zadan, jakie
wykonuja na rzecz oséb fizycznych. Z uwagi na rozbudowane struktury
kadrowe szczegdlnym zadaniem jest odpowiednie przygotowanie urzedni-
kow do nowych wyzwan zwigzanych z reformg systemu ochrony danych
osobowych. Celem artykutu jest analiza funkcjonowania mechanizmoéw
bezpieczenstwa informacji w polskim samorzadzie terytorialnym w $wie-
tle reformy systemu ochrony danych osobowych we wszystkich panstwach
Unii Europejskiej. Autor poddaje weryfikacji hipotez¢ badawcza, ze nowe
regulacje przyczyniaja si¢ do poprawy funkcjonowania systemu ochrony
danych osobowych i uporzadkowania procedur w tym obszarze w jed-
nostkach samorzadu terytorialnego. Do napisania artykutu wykorzystane
zostaly dwie metody badawcze. Pierwsza z nich to metoda instytucjonal-
no-prawna, ktéra umozliwila analize polskich aktéw normatywnych regu-
lujacych ochrone¢ danych osobowych, jak réwniez wybranych aktow prawa
unijnego. Druga to analiza czynnikowa, dzieki ktérej wyodrebniono spo-
$réd zmiennych zaleznych i niezaleznych najwazniejsze elementy ksztalttu-
jace bezpieczenstwo informacji w jednostkach samorzadu terytorialnego.
Przedstawione rozwazania autor opiera takze na wlasnych doswiadcze-
niach ze wspoétpracy z jednostkami samorzadu terytorialnego we wdraza-
niu procedur bezpieczenstwa informacji, ze szczegdlnym uwzglednieniem

ochrony danych osobowych.

2. Proces ujednolicenia systemu ochrony danych osobowych
w panstwach Unii Europejskiej

Analize procesu ujednolicania systemu ochrony danych osobowych
w panstwach Unii Europejskiej warto rozpocza¢ od dygresji, ze do mo-
mentu wejscia w zycie Traktatu lizbonskiego 1 grudnia 2009 r. Unia Euro-
pejska nie miala osobowosci prawnej i funkcjonowata jako Wspdlnota
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Europejska*. Dlatego dzialania koncepcyjne, legislacyjne i analityczne
podejmowane w ramach Wspdlnoty Europejskiej zapoczatkowaly proces
ujednolicenia systemu ochrony danych osobowych w obecnie funkcjonu-
jacej Unii Europejskiej. Warto tez podkresli¢, ze przystapienie Polski do
Wspolnoty miato miejsce 1 maja 2004 r., jednak poprzedzily je wieloletnie
przygotowania o charakterze wielowymiarowym. Dlatego wdrazanie i im-
plementacja wielu rozwigzan i procedur rozpoczelo sie przed ta data.

Proces ujednolicenia systemu ochrony danych osobowych odbywat si¢
kumulatywnie w dwdch obszarach. Wszczeto dziatania legislacyjne majace
na celu uporzagdkowania prawodawstwa w zakresie ochrony danych oso-
bowych, a jednoczesnie podjeto probe opracowania rozwigzan majacych
na celu prewencje zagrozen wynikajacych z dynamicznego rozwoju sieci
Internet. W obydwu przypadkach konieczne bylo intensywne tempo prac
z uwagi na szerokie spektrum réznorodnych i dynamicznych interakeji
w Internecie oraz wzrost znaczenia przetwarzania danych osobowych, co
korelowalo z koniecznoscig ich adekwatnej ochrony.

Proces ujednolicenia systemu ochrony danych osobowych w panstwach
Unii Europejskiej zapoczatkowata dyrektywa 95/46/WE Parlamentu Euro-
pejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony os6b
fizycznych w zakresie przetwarzania danych osobowych i swobodnego
przeplywu tych danych’. W tym przypadku mozna jednak moéwic zaledwie
o czgsciowym ujednoliceniu systemu. Specyfika dyrektywy polega bowiem
na tym, ze panstwa cztonkowskie (w tym przypadku takze panstwa aspi-
rujace do czltonkostwa) dokonujg jej implementacji w formie odrebnego
krajowego aktu normatywnego. Umozliwia to elastyczne modyfikowanie
przepisow dyrektywy oraz dodawanie wlasnych procedur. Dopiero pod-
mioty, ktdre czujg si¢ pokrzywdzone przez swoje panstwo z powodu braku
wlasciwej implementacji dyrektywy, moga dochodzi¢ swoich praw w orga-
nach unijnego wymiaru sprawiedliwosci. Jest to jednak procedura skompli-
kowana i dlugoterminowa.

Warto podkresli¢, ze Polska byta jednym z panstw, ktore uchwality
akt prawny wiernie odwzorowujacy zalozenia dyrektywy - ustawe z dnia
29 sierpnia 1997 r. o ochronie danych osobowych®, ktéra obowigzywata
przez ponad dwadziescia lat - do 24 maja 2018 r. W tym okresie ustawa
byta kilkakrotnie nowelizowana. Z perspektywy czasu uchwalenie ustawy
w 1997 r. w 6wczesnym ksztalcie uznac nalezy za dzialanie nieadekwatne.
Wigkszo$¢ podmiotéw przetwarzajacych dane osobowe nie byla przygoto-
wana do realizowania przepisow tej ustawy. Jednoczes$nie dopiero w2004 .,
niemal w przeddzien akcesji Polski do Wspdlnoty Europejskiej, weszlo

4 M. Rewizorski, Podmiotowos¢ prawnomiedzynarodowa Wspélnot Europejskich
oraz Unii Europejskiej, ,Srodkowoeuropejskie Studia Polityczne” 2011, nr 1, s. 60.

5 Dz.Urz. WE L 281, s. 31, ze zm.

6 Tekst pierwotny: Dz.U. z 1997 r. Nr 133, poz. 883, ostatni tekst jedn.: Dz.U.
22016 1. poz. 922 ze zm.
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w zycie rozporzadzenie wykonawcze do ustawy, ktére dawalo precyzyjna
instrukcje w zakresie wymaganej dokumentacji (procedur) ochrony danych
osobowych oraz minimalnych wymogéw w zakresie zabezpieczen tech-
nicznych’. Wéwczas podmioty przetwarzajace dane osobowe, w tym jed-
nostki samorzadu terytorialnego, otrzymaly liste kontrolng w zakresie wy-
magan, jakie s3 przed nimi stawiane przez uprawnione organy panstwowe.
Organy Wspolnoty Europejskiej podejmowaly jednoczesnie dziatania
majace na celu efektywne zwalczanie przestepczo$ci w cyberprzestrzeni.
Proces majgcy priorytetowe znaczenie w tym zakresie rozpoczal sie w 1996 r.
Byla to proba przeciwdzialania wykorzystaniu Internetu do celéw zwigza-
nych z rozpowszechnianiem informacji zakazanych przez prawo. Komisja
Europejska, wezwana przez ministrow do spraw kultury i telekomunikacji
podczas nieformalnego spotkania w Bolonii, opracowala przyjety 16 paz-
dziernika 1996 r. komunikat Komisji dla Rady, Parlamentu Europejskie-
go, Komitetu Ekonomiczno-Spotecznego i Regionéw na temat nielegalnej
i szkodliwej tresci w Internecie. Wraz z komunikatem przyjeto ,,Zielony Do-
kument” dotyczacy ochrony maloletnich i poszanowania godnosci ludzkiej
w ustugach informacyjnych i audiowizualnych®. Podczas opracowywania
dokumentu dokonano analizy aktéw prawnych szesnastu panstw czlon-
kowskich. Jedng z konkluzji bylo wystepowanie istotnych réznic w zakre-
sie definiowania konkretnych przestepstw i zjawisk, np. pornografii. Od
tamtej pory zaczeto podejmowac systematyczne dzialania majace na celu
wprowadzenie standardéw kryminalizacji cyberprzestepstw. Jednoczesnie
mandat Wspolnoty Europejskiej w tym zakresie byt ograniczony, poniewaz
brakowalo akceptacji panstw cztonkowskich dla ingerencji w systemy praw-
ne panstw czlonkowskich - preferowano wéwczas decyzje ramowe, a nie
dyrektywy. Jednak nie ulegalo watpliwosci, ze rowniez w kwestii cyberprze-
stepczosci skuteczne dziatania byty mozliwe tylko w przypadku ujednolice-
nia procedur. Stad tez kolejne inicjatywy koncentrowaly sie na opracowywa-
niu wytycznych dla panstw czlonkowskich w zakresie zmian legislacyjnych.
Natomiast kluczowym momentem stalo sie wejscie w zycie Traktatu z Li-
zbony. Wowczas prawo karne stalo si¢ osobng polityka wspotpracy.
Zaréwno prace nad uregulowaniami prawnymi ochrony danych oso-
bowych, jak réwniez pozostale wspdlne dzialania w innych obszarach,
m.in. opracowywanie strategii i procedur w zakresie zwalczania cyber-
przestepczosci, doprowadzily do uchwalenia nowego aktu prawa unijnego.
Warto zwrdci¢ uwage, ze przyjeto inne rozwigzanie niz w 1995 r. Wskaza-
na wczesniej dyrektywa zostala zastagpiona rozporzadzeniem Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie

7 Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwiet-
nia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy in-
formatyczne stuzace do przetwarzania danych osobowych, Dz.U. Nr 100, poz. 1024.

8 M. Siwicki, Cyberprzestepczosé, Warszawa 2013, s. 37.
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ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrek-
tywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)’. Oznaczalo
to, Ze nowe przepisy prawa nie beda wymagaly implementacji przez pan-
stwa czlonkowskie Unii Europejskiej. Jednoczesnie mozna prognozowac,
ze nowe uregulowania prawne uksztalttuja system ochrony danych osobo-
wych na kilkadziesigt kolejnych lat'’. Po wejsciu w zycie nowych przepisow
prawa przewidziano dwuletni okres przejsciowy, a nastepnie RODO zacze-
fo bezwzglednie obowigzywaé we wszystkich panstwach cztonkowskich
(25 maja 2018 r.). Jest to data, ktérg mozna uzna¢ za finalizacj¢ procesu
ujednolicenia systemu ochrony danych osobowych. Podkreslenia wymaga
fakt, ze RODO nie bylo aktem prawnym stworzonym wylacznie na pod-
stawie doswiadczen ze stosowania przepiséw dyrektywy poprzedzajacej
rozporzadzenie. Przepisy zostaly takze przygotowane w oparciu o doswiad-
czenia réznego rodzaju gremidw i elementéw struktury Unii Europejskiej,
m.in. w zakresie prac nad penalizacja cyberprzestepstw i analizy wielo-
aspektowego bezpieczenstwa informacji w panstwach cztonkowskich.

Decyzja o nadaniu aktowi normatywnemu regulujacemu system ochro-
ny danych osobowych rangi rozporzadzenia wigzala si¢ z tym, ze niezaleznie
od porzadku prawnego w poszczegdlnych panstwach wszystkie podmioty
przetwarzajace dane osobowe musialy stosowa¢ nowe regulacje podczas
ich przetwarzania. Jednoczesnie obywatele moga dochodzi¢ swoich praw
sankcjonowanych w RODO zaréwno w sadach powszechnych, jak réwniez
sktadajac skarge do nowego organu ochrony danych. Nowa polska ustawa
z dnia 10 maja 2018 r. o ochronie danych osobowych'!, ktérej wejscie w zy-
cie skorelowano z datg bezwzglednego obowigzywania RODO, w przeci-
wienstwie do swojej poprzedniczki nie zawiera juz takich elementéw jak
definicje i zasady legalnego przetwarzania. Celem tego aktu prawnego stalo
sie natomiast doprecyzowanie przepiséw RODO w kontekscie ich realizacji
w Polsce oraz powolanie nowego organu ochrony danych - Prezesa Urzedu
Ochrony Danych Osobowych (UODO). Nowy organ zastagpil Generalne-
go Inspektora Ochrony Danych Osobowych (GIODO), jednak w praktyce
zmienila si¢ tylko jego nazwa. Zastosowano bowiem rozwigzanie polegaja-
ce na pelnym nastepstwie prawnym. Osoba pelnigca funkcje GIODO obje-
ta réwniez stanowisko Prezesa UODO.

W przypadku samorzadu terytorialnego w Polsce wyzwaniem stalo
sie przede wszystkim dostosowanie poszczegdlnych jednostek do nowych
regulacji. Warto podkresli¢, ze przepisy RODO odnosza si¢ do funkcjo-

9 Dz.Urz. UE L 119, s. 1, ze zm., dalej: RODO.

10 E. Bielak-Jomaa, P. Drobek, D. Krajewska-Kekusz, M. Mlotkiewicz, M. Kawec-
ki, T. Soczynski, A. Kaczmarek, K. Hildebrandt, Wykonywanie obowigzkéow ABI, przy-
szlego inspektora ochrony danych w swietle ogélnego rozporzgdzenia o ochronie danych,
Warszawa 2016, s. 11.

11 Dz.U. poz. 1000 ze zm.
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nowania korporacji dysponujacych znaczacymi zasobami finansowymi,
ministerstw i urzedéw centralnych. Jednocze$nie wymogi w zakresie prze-
twarzania danych osobowych muszg by¢ takze spelnione przez podmioty
prywatne i publiczne dysponujace niewielkimi §rodkami finansowymi i za-
sobami ludzkimi, w tym niewielkie jednostki samorzadu terytorialnego.
Ustawodawca zmniejszyl takze potencjalne obcigzenia finansowe w przy-
padku nalozenia kary przez Prezesa UODO na instytucje publiczne. Mak-
symalny wymiar kary wynosi 100 tys. zI (z wyjatkiem instytucji kultury, dla
ktorych jest to 10 tys. zt) i jest znacznie mniejszy niz wielomilionowe kary,
ktére moga zostac¢ nalozone na firmy.

3. Konieczno$¢ zastosowania technicznych i organizacyjnych Srodkéw
ochrony danych osobowych w jednostkach samorzadu terytorialnego

Kadra kierownicza jednostek samorzadu terytorialnego z zwiazku z rozpo-

czeciem bezwzglednego obowigzywania RODO otrzymata trudne zadanie

dostosowania funkcjonowania urzedéw i innych jednostek do nowych ure-
gulowan prawnych. Wyzwanie to mialo charakter wielowymiarowy i doty-
czylo m.in.:

- odpowiedniego przygotowania merytorycznego pracownikéow jedno-
stek samorzadu terytorialnego,

- dostosowania formularzy i innych dokumentéw funkcjonujacych w in-
stytucjach,

- odpowiedniego przygotowania systemow informatycznych, w ktérych
s przetwarzane dane osobowe,

- przegladu i dostosowania infrastruktury stuzacej do zalatwiania spraw
w instytucjach (np. ograniczajacej liczbe petentéw przebywajacych przy
jednym stanowisku),

- inwentaryzacji dokumentéw przechowywanych w instytucjach pod ka-
tem adekwatnosci wynikajacej z wymogu minimalizacji danych.
Jednym z priorytetowych dzialan bylo umozliwienie zdobycia teore-

tycznej i praktycznej wiedzy w zakresie ochrony danych osobowych pra-

cownikom samorzagdowym. W tym przypadku istotne znaczenie mial
aspekt finansowy. Jak wskazuje R. Kaminski: ,W systemie zdecentralizo-
wanej administracji publicznej finanse jednostek samorzadu terytorialne-
go stanowig podstawowy element zarzadzania dla realizacji przypisanych
ustawa zadan publicznych'?. Jednak nawet jesli zaplanowano i wygospo-
darowano $rodki finansowe, w niektérych obszarach Polski pojawit sie pro-
blem ze znalezieniem profesjonalnych treneréw. Jest to naturalne zjawisko
w przypadku znaczacego wzrostu zapotrzebowania na ustugi sektorowe,

12 R. Kaminski, Dochody, wydatki i wyniki budzetowe miast na prawach powiatu.
Wybrane aspekty [w:] Samorzgd miasta na prawach powiatu. Struktury, aktorzy, dziata-
nie, A. Jarosz, B. Springer (red.), Zielona Goéra 2018, s. 279.
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ktéry prowadzi do perturbacji na rynku ustug. Nawet przy duzym zaanga-
zowaniu i maksymalnym zwiekszeniu wydajnosci pracy przez ekspertow
w zakresie bezpieczenstwa informacji i ochrony danych osobowych nie byli
oni w stanie przyja¢ wszystkich oferowanych zleceri. Dodatkowym proble-
mem byla koniecznos$¢ przygotowania pracownikéw samorzadowych do
reformy ochrony danych osobowych przez treneréw, ktdrzy znaja specy-
tike samorzadu terytorialnego. Eksperci zajmujacy si¢ ochrong danych
osobowych w innych branzach nie byli bowiem w stanie odpowiedzie¢ na
wszystkie watpliwosci pracownikéw samorzadowych, nie znajac przepisow
sektorowych i praktyki funkcjonowania urzedéw i innych jednostek. Pro-
blemy ze znalezieniem profesjonalnego wsparcia merytorycznego staly sie
skutkiem ubocznym ujednolicenia systemu ochrony danych osobowych
nie tyle we wszystkich panstwach Unii Europejskiej, co w kazdym z tych
panstw z osobna. Jednoczesnie staba strong funkcjonowania niektdrych
jednostek samorzadu terytorialnego byly wieloletnie zaniedbania w proce-
sie budowania kapitalu ludzkiego posiadajacego odpowiednie kompetencje
w zakresie bezpieczenstwa informacji, jak réwniez negatywne nastawienie
pracownikéow samorzadowych do reformy. Warto zwrdci¢ uwage, ze praca
w jednostkach samorzadu terytorialnego wiaze sie z koniecznoscig syste-
matyczne]j adaptacji wykonywanych zadan do zmieniajacej sie rzeczywi-
sto$ci legislacyjnej. Prowadzi to do sytuacji, w ktdrej niektérzy pracownicy
samorzadowi s3 zmeczeni koniecznos$cia ciagtego dostosowywania swojej
pracy do zmieniajacych si¢ aktéw normatywnych.

Kolejnym obszarem wymagajacym dostosowania si¢ do nowych, ujed-
noliconych regulacji staly si¢ formularze i inne elementy dokumentacji
oraz procedura przyjmowania dokumentéw od petentéw. W tym przypad-
ku kluczowe znaczenie mialo zastosowanie art. 5 RODO, w ktérym okre-
$lono sze$¢ zasad przetwarzania danych osobowych. Wérdéd nich znalazty
sie zasady ograniczenia przechowywania i minimalizacji danych. Ozna-
czajg one, ze tworcy formularzy muszg szczegélowo przeanalizowad, jakie
pola informacyjne beda uzupelnia¢ petenci oraz zdecydowac, jaki bedzie
okres przechowywania tych danych. Jest to jednoczesnie egzemplifikacja
ochrony proaktywnej (ang. privacy by design), wskazanej w art. 25 RODO.
Pojecie to oznacza uwzglednienie ochrony danych osobowych juz na etapie
projektowania poszczegdlnych dziatan®.

Podkreslenia wymaga fakt, ze w zwigzku z wejsciem w Zycie przepisow
RODO na administratoréw danych osobowych zostaly nalozone nowe
obowiazki, ale tez czes¢ wymogdw funkcjonujacych wezesniej zostala zli-
kwidowana. Dotyczy to przede wszystkim szerokiego spektrum zabez-
pieczen systemoéw informatycznych, ktorych zastosowanie przed 25 maja
2018 r. mialo charakter obligatoryjny z uwagi na obowiazek prawny wyni-

13 Por. E. Everson, Privacy by Design: Taking CTRL of Big Data, ,Cleveland State
Law Review” 2017, vol. 65, iss. 1, s. 28.
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kajacy z rozporzadzenia w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powin-
ny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarza-
nia danych osobowych. Ujednolicenie procedur polega w tym przypadku
na wprowadzeniu dowolnosci wyboru $rodkéw zabezpieczajacych przez
administratoréw danych osobowych. Jednoczesnie poszczegolne podmio-
ty zostaly zobligowane do prowadzenia analizy ryzyka i oceny skutkéw dla
ochrony danych. Oznacza to, ze poszczegélne jednostki samorzadu teryto-
rialnego maja stosowac zabezpieczenia systemow informatycznych, ktdre sa
adekwatne z punktu widzenia potencjalnych zagrozen. Jezeli przed reforma
systemu ochrony danych osobowych nie dochodzito do naruszen bezpie-
czenstwa, to najprawdopodobniej zastosowane zabezpieczenia, np. progra-
my antywirusowe lub procedury nadawania uprawnien, uzytkownikom
systemu funkcjonowaty prawidlowo. W RODO, oprécz analizy ryzyka, jako
skuteczny $rodek ochrony danych wskazano takze pseudonimizacje. Jest to
dziafanie funkcjonujace w administracji publicznej niektérych panstw Unii
Europejskiej, stosowane réwniez w Stanach Zjednoczonych Ameryki. Pole-
ga na rozbiciu zbioru danych na mniejsze elementy. Zakres zbioru danych
mozna odczyta¢ dopiero po odpowiednim polaczeniu poszczegolnych ele-
mentow, najczesciej z zastosowaniem odpowiedniego klucza'.

Ostatnim z kluczowych obszaréw w zakresie technicznych i organiza-
cyjnych srodkéw ochrony danych osobowych jest infrastruktura stuzaca
do zalatwiania spraw przez petentow. W niektorych obiektach jednostek
samorzadu terytorialnego rozwigzania w tym zakresie przyjely najprost-
sza forme, np. namalowanie na podiodze linii, ktore wskazujg minimalng
odleglos¢ oczekiwania na zalatwienie sprawy przy stanowisku urzednika.
Reforma systemu ochrony danych osobowych staa si¢ réwniez czynnikiem
motywujacym kierownictwo jednostek do zastosowania bardziej zaawanso-
wanych rozwiazan, np. elektronicznego systemu kolejkowego. Dzigki takim
rozwigzaniom petenci nie muszg oczekiwa¢ przy konkretnym stanowisku
i zmniejsza si¢ ryzyko, ze uslysza dane osobowe osoby zalatwiajacej swoja
sprawe. Ponadto wraz z ujednoliceniem systemu ochrony danych osobo-
wych przeprowadzono liczne audyty, ktore pomogly zidentyfikowa¢ obsza-
ry deficytowe. Wéwczas dla ochrony danych osobowych zaczeto stosowac
rozwigzania, ktére nie wymagaty znaczacych nakladéw finansowych, m.in.
zmiany ustawienia monitoréw stacji roboczych lub zakup filtrow prywaty-
zujacych, przesuniecie mebli w pomieszczeniach i inna organizacja stano-
wisk pracy oraz zakup niszczarek lub szaf zamykanych na klucz.

14 C. Achatz, S. Hubbard, US vs. EU Guidelines For De-Identification, Anonymiza-
tion, and Pseudonymization, ,,Journal of Internet Law” 2017, vol. 20, iss. 11, s. 7.
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4. Prewencja zagroZen i adekwatne reagowanie na naruszenia
ochrony danych osobowych przez jednostki samorzadu terytorialnego

Przepisy RODO maja na celu zagwarantowanie praw osob fizycznych m.in.
w oparciu o Karte praw podstawowych Unii Europejskiej. W sytuacjach
spornych, zgodnie z art. 47 Karty: ,Kazdy, kogo prawa i wolnosci zagwa-
rantowane przez prawo Unii zostaly naruszone, ma prawo do skutecznego
srodka prawnego przed sagdem™”. Jednocze$nie kazdy podmiot przetwarza-
jacy dane osobowe jest zobowiazany zapewnic osobie, ktérej dane dotycza,
m.in. prawo dostepu do danych, prawo do sprostowania danych, prawo do
bycia zapomnianym (prawo do usunigcia danych), prawo do ograniczenia
przetwarzania danych, prawo do przenoszenia danych i prawo do sprzeci-
wu oraz do niepodlegania decyzjom opartym na zautomatyzowanym prze-
twarzaniu. W przypadku jednostek samorzadu terytorialnego realizacja
tych praw wymaga specjalistycznej, sektorowej wiedzy, poniewaz nie sg to
prawa bezwzgledne, ktére nalezy realizowa¢ natychmiast, bez wymaganej
refleksji. W RODO zostaly wskazane przestanki ograniczenia lub braku
realizacji tych praw, m.in. w zwigzku z zapewnieniem bezpieczenistwa na-
rodowego lub publicznego oraz kiedy prawa osob, ktorych dane dotycza,
utrudniaja wypelnienie celéw gospodarczych lub finansowych panstwa
czlonkowskiego lub Unii Europejskiej. Przykladem moze by¢ realizacja
prawa do bycia zapomnianym wynikajagcego z art. 17 RODO. Jezeli nie ma
mozliwosci usunigcia wszystkich danych osoby fizycznej, np. z powodu
obowigzku prawnego przechowywania danych przez okreslony czas wyni-
kajacego z obowigzujacego aktu normatywnego, to pracownik samorzado-
wy musi zadecydowac, ktére dane moze usunaé, a ktére musza pozostac
w zasobach jednostki. Niezaleznie od decyzji konieczne jest przygotowa-
nie odpowiedzi na wniosek osoby, ktorej dane dotyczg i ktora zwrdcita sie
z prosba o realizacj¢ prawa do bycia zapomnianym, uzasadniajacej decyzje
o usunieciu lub nieusunigciu poszczegoélnych danych.

Jedna z najbardziej spektakularnych form ujednolicenia systemu ochro-
ny danych osobowych w panstwach Unii Europejskiej stal si¢ obowigzek
wyznaczenia inspektora ochrony danych (IOD) we wszystkich organach lub
podmiotach publicznych'®. W praktyce oznaczalo to, ze kazda jednostka
samorzadu terytorialnego musiala zatrudni¢ takg osobe, wyznaczy¢ osobe
juz pracujaca w jednostce badz tez skorzysta¢ z ustug firmy zewnetrznej
w tym zakresie. Funkcja IOD zastgpita stanowisko administratora bezpie-
czenstwa informacji (ABI), znane wczesniej w polskim samorzadzie tery-
torialnym'. Zasadniczg rdéznicg jest jednak to, Ze wyznaczenie ABI bylo

15 Dz.Urz. UE z 2016 1. C 202, s. 389.

16 Art. 37 RODO.

17 L. Wojciechowski, Rola administratorow bezpieczeristwa informacji w ksztatto-
waniu bezpieczeristwa informacyjnego w Rzeczypospolitej Polskiej [w:] Spoleczno-prawne
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fakultatywne i to kierownik jednostki decydowal, czy widzi potrzebe takie-
go dzialania. Bioragc pod uwage deficyty w zakresie bezpieczenstwa informa-
cji, ze szczegdlnym uwzglednieniem ochrony danych osobowych w admi-
nistracji publicznej panstw Unii Europejskiej, tworcy nowych uregulowan
prawnych nie pozostawili juz w tym zakresie wyboru. Sama koncepcja po-
jawienia sie ekspertow w zakresie ochrony danych osobowych w kazdym
urzedzie i w innych jednostkach samorzadu terytorialnego zastuguje na
uznanie. Obiektywny oglad sytuacji wymaga jednak konstatacji, ze 25 maja
2018 r. nie bylo na rynku pracy wystarczajacej liczby specjalistow gotowych
przyjac na siebie obowigzki IOD. Stad tez pojawienie si¢ firm, ktore $wiad-
czyly ustugi na niewystarczajacym poziomie oraz wyznaczanie do pelnienia
funkeji IOD pracownikéw samorzadowych, ktorzy wraz z rozpoczeciem
sprawowania tych funkeji rozpoczynali nauke przepiséw i rozwigzan prak-
tycznych w zakresie ochrony danych osobowych. Mozna jednak prognozo-
wad, ze sytuacja w tym zakresie bedzie si¢ poprawia¢, poniewaz reforma sys-
temu wzbudzila zainteresowanie tg problematyka, a praca w branzy ochrony
danych osobowych jest postrzegana jako atrakcyjna i potrzebna w przyszio-
$ci. Stad tez znaczaca popularnos$¢ wartosciowych szkolen dla IOD, studiow
podyplomowych oraz innych form podnoszenia kwalifikacji. Zagadnienia
w tym zakresie pojawiaja sie rowniez w programach studiéw pierwszego
i drugiego stopnia. Czynnikiem sprzyjajacym takiej popularyzacji zagadnie-
nia jest jego interdyscyplinarny charakter. Mozna wiec przypuszczac ze wraz
z pojawieniem si¢ wiekszej liczby fachowcow na rynku, poprawi si¢ rowniez
jakos$¢ wykonywanych ustug.

Niektérym jednostkom samorzadu terytorialnego udalo si¢ juz na po-
czatku funkcjonowania zreformowanego systemu pozyska¢ ekspertow
lub osoby, ktore systematycznie i efektywnie podnosza swoje kwalifikacje,
pelnigc funkcje IOD. W takich jednostkach wzrasta potencjal w zakresie
podnoszenia jakosci ochrony danych osobowych. Zakres zadan 10D, ktd-
rzy prawidlowo sprawuja swoja funkcje, mozna podzieli¢ na trzy obszary.
Pierwszy to udzielanie wskazéwek i wytycznych dla kierownictwa jednost-
ki i pracownikéw. Takie dziatania moga odbywac si¢ w formie szkolen, lecz
takze systematycznych konsultacji. Drugi obszar to wykonywanie spraw-
dzen i audytow. Przed reforma systemu sprawdzenia odbywaly sie wedlug
wytycznych zawartych w rozporzadzeniu'®, bedacym aktem wykonawczym
do éwczesnej ustawy o ochronie danych osobowych. Obecnie niektérzy
IOD stosuja nieobowigzujace juz rozporzadzenie jako dobrg praktyke. Nie
jest to jednak konieczne i wobec braku uregulowan prawnych dotyczacych

problemy bezpieczeristwa wewnetrznego 1II Rzeczypospolitej. Wybrane Zagadnienia,
M. Gaska (red.), Lublin 2017, s. 123.

18 Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 r.
w sprawie trybu i sposobu realizacji zadan w celu zapewniania przestrzegania przepi-
séw o ochronie danych osobowych przez administratora bezpieczefistwa informacji,
Dz.U. poz. 745.
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metodyki przeprowadzania sprawdzen i audytéw kazdy IOD moze zasto-
sowac wlasne rozwigzania'>. W tym kontekscie warto podkresli¢, ze efek-
tywna praca IOD nie jest mozliwa, jezeli osoba pelnigca te funkcje nie ma
odpowiedniego miejsca w strukturze instytucji. Inspektor powinien podle-
gac¢ bezposrednio kierownikowi jednostki samorzadu terytorialnego i mie¢
swobodny dostep do wszystkich spraw zwiazanych z przetwarzaniem da-
nych osobowych. Praca IOD moze w znaczacy sposdb przyczyni¢ sie do
wprowadzenia i stosowania wlasciwych mechanizmoéw prewencji zagrozen
bezpieczenstwa informacji w jednostce samorzadu terytorialnego. Nadzor
profesjonalnego i przygotowanego do wykonywania swoich obowigzkow

IOD umozliwia réwniez zastosowanie wlasciwych srodkéw technicznych

i organizacyjnych ochrony danych osobowych.

Nawet najlepiej zorganizowana ochrona danych osobowych w jednost-
ce samorzadu terytorialnego nie moze w pelni zagwarantowa¢ braku na-
ruszen bezpieczenstwa. Doswiadczenia analizy ryzyka przeprowadzanej
przez jednostki od 2010 r. w ramach kontroli zarzadczej wynikajacej z usta-
wy o finansach publicznych® prowadza réwniez do konkluzji, ze zaplano-
wanie (przewidzenie) wszystkich mozliwych ryzyk de facto nie jest mozli-
we. Dlatego w ramach ujednolicenia systemu ochrony danych osobowych
w panstwach Unii Europejskiej stworzono obowiazek prawny adekwatne-
go reagowania na naruszenia, ktérym nie udalo sie zapobiec. Kazdy pod-
miot przetwarzajacy dane osobowe ma obowigzek zgloszenia naruszenia
bezpieczenstwa danych osobowych do organu ochrony danych w swoim
kraju. W przypadku jednostek samorzadu terytorialnego w Polsce orga-
nem wlasciwym jest Prezes UODO. Zgloszenie musi nastapi¢ bez zbednej
zwloki, jednak nie p6zniej niz w ciagu 72 godzin. Nalezy zglasza¢ wszystkie
naruszenia, z wyjatkiem tych, w ktérych zachodzi niewielkie prawdopodo-
bienistwo naruszenia praw i wolnosci 0séb fizycznych. Zgloszenie nalezy
przesta¢ droga elektroniczng na formularzu udost¢gpnionym na stronie in-
ternetowej UODO i powinno ono:

- opisywa¢ charakter naruszenia ochrony danych osobowych, w tym
w miare mozliwosci wskazywac kategorie i przyblizong liczbe oséb, kto-
rych dane dotycza, oraz kategorie i przyblizong liczbe wpiséw danych
osobowych, ktérych dotyczy naruszenie,

- zawiera¢ imi¢ i nazwisko oraz dane kontaktowe IOD lub oznaczenie
innego punktu kontaktowego, od ktérego mozna uzyskac wiecej infor-
macji,

- opisywa¢ mozliwe konsekwencje naruszenia ochrony danych osobo-
wych,

19 Warto podkresli¢, ze systematycznie na popularnosci zyskujg audyty oparte na
normie PN-ISO/IEC 27001:2014-12 z aktualizacja wg PN-EN ISO/IEC 27001:2017-06,
na ktorej wzorowali sie takze w wielu aspektach tworcy RODO.

20 Art. 68 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych, tekst jedn.:
Dz.U.z 2019 r. poz. 869 ze zm.
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- opisywa¢ srodki zastosowane lub proponowane przez administrato-
ra w celu zaradzenia naruszeniu ochrony danych osobowych, w tym

w stosownych przypadkach $rodki uzyte w celu zminimalizowania jego

ewentualnych negatywnych skutkow?'.

Ujednolicenie raportowania incydentéw prowadzi do dwoch pozytyw-
nych zjawisk. Z jednej strony Prezes UODO ma systematyczng informacje
na temat obszaréw deficytowych w funkcjonowaniu systemu. Z drugiej
raportowanie stanowi czynnik motywujacy dla podmiotéw przetwarzaja-
cych dane osobowe, w tym jednostek samorzadu terytorialnego, do tego,
aby naruszen unikac. Nie jest bowiem uregulowana kwestia korelacji otrzy-
mania przez Prezesa UODO informacji o naruszeniu oraz wszczgcia ewen-
tualnego postepowania kontrolnego w siedzibie podmiotu, ktory zglosze-
nia dokonal. Istnieje wiec prawdopodobienstwo, ze w obliczu duzej liczby
zgloszen Prezes moze skierowa¢ pracownikéw UODO do siedziby admi-
nistratora w celu przeprowadzenia stosownej inspekcji. Warto tez zwrocic
uwage, ze obowigzek prawny dotyczy nie tylko zgloszenia naruszenia do
Prezesa UODO, konieczne jest takze poinformowanie oséb, ktorych dane
dotycza, o tym, co si¢ stalo i jakie moga by¢ konsekwencje naruszenia.
Zgodnie z RODO taki komunikat musi by¢ napisany prostym jezykiem,
zeby mogla go zrozumie¢ kazda osoba fizyczna, rowniez nie posiadajaca
fachowej wiedzy w zakresie bezpieczenstwa informacji i ochrony danych
osobowych.

5. Podsumowanie

Przedstawione rozwazania pozwolily na pozytywna weryfikacje hipotezy
badawczej, ze nowe regulacje przyczyniajg sie do poprawy funkcjonowania
systemu ochrony danych osobowych i uporzagdkowania procedur w tym
obszarze w jednostkach samorzadu terytorialnego. Warto jednak podkre-
8li¢, ze rzetelna i szczegélowa ocena stopnia i zakresu zmian bedzie mozli-
wa dopiero w dalszym etapie funkcjonowania systemu. Jest to spowodowa-
ne przede wszystkim opdznieniem w realizowaniu reformy, wynikajacym
z czynnikow instytucjonalno-prawnych. 25 maja 2018 r. to dzien, w ktérym
po dwuletnim okresie przejsciowym zaczg¢lo bezwzglednie obowigzywaé
RODO. W rzeczywistosci jest to jednak data rozpoczecia, a nie zakoncze-
nia zmian. Tego dnia rozpoczat funkcjonowanie UODO i dopiero w kolej-
nych miesigcach pojawily si¢ pierwsze wytyczne i komunikaty. Przesunieto
tez termin wyznaczania IOD. Jednoczes$nie kompleksowa ocena skutkow
reformy nie jest mozliwa w pierwszych miesigcach jej funkcjonowania.
W tym kontekscie warto doda¢, ze dopiero 4 maja 2019 r. weszta w zy-

21 Art. 33 ust. 3 RODO.
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cie ustawa zapewniajgca stosowanie RODO??, mocg ktérej wprowadzono
zmiany w 168 aktach prawnych regulujacych funkcjonowanie istotnych ob-
szarow funkcjonowania panstwa. Przedstawiona analiza umozliwia jednak
zidentyfikowanie pozytywnych zjawisk i zmian, jak réwniez sformulowa-
nie kilku konkluzji.

Po pierwsze, jednostki samorzadu terytorialnego bez watpienia potrze-
bowaly impulséw do wprowadzania efektywnych zmian w swoich proce-
durach i narzedziach ochrony danych osobowych. Samorzad terytorialny
w Polsce wykonuje réznorodne zadania i z tego powodu przetwarza szero-
kie spektrum danych osobowych. Bardzo istotne jest, aby duza liczba zadan
nie przeszkadzala w ksztaltowaniu adekwatnego systemu ochrony infor-
magcji, ze szczeg6lnym uwzglednieniem danych osobowych.

Inny wniosek dotyczy specyficznego aspektu ujednolicenia systemu
ochrony danych osobowych. Zblizone lub jednolite wymogi wobec pod-
miotéw przetwarzajacych dane osobowe moga przyczynic sie do rozwoju
wspoltpracy miedzynarodowej. Jednostki samorzadu terytorialnego moga
czerpac¢ pozytywne wzorce i kopiowa¢ dobre praktyki nie tylko w wymia-
rze krajowym, ale réwniez z innych panstw Unii Europejskiej (np. wyko-
rzystujac doswiadczenia miast partnerskich).

Wsréd konkluzji nie moze zabrakna¢ réwniez tej dotyczacej osoby pet-
niacej funkcje IOD w kazdej jednostce samorzadu terytorialnego. Nie ulega
watpliwosci, ze w najwigkszych urzedach i innych jednostkach zatrudnia-
jacych duzag liczbe pracownikow taka osoba jest bardzo potrzebna. Trudno
jednak prognozowa¢, ze najmniejsze podmioty samorzagdowe, np. jedno-
osobowe biblioteki gminne, kiedykolwiek beda mialy rzeczywista potrzebe
zatrudniania IOD i nie bedzie to dla nich nadmierne obcigzenie finanso-
we, tak jak jest obecnie. Dlatego w tym zakresie najprawdopodobniej be-
dzie konieczna nowelizacja RODO. By¢ moze kolejne lata funkcjonowania
systemu beda wigzaly si¢ z ujawnieniem innych obszaréw deficytowych,
w ktorych réwniez bedzie nalezalo wprowadzi¢ zmiany.

Warto tez sformutowa¢ postulat dalszych badan nad ewolucja systemu
bezpieczenstwa informacji i ochrony danych osobowych w jednostkach sa-
morzadu terytorialnego. Autor nie wyczerpal bowiem zagadnienia, ktore
wymaga dalszych analiz o charakterze interdyscyplinarnym.

22 Ustawa z dnia 21 lutego 2019 r. o zmianie niektorych ustaw w zwigzku z zapew-
nieniem stosowania rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwa-
rzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych), Dz.U.
poz. 730.
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Streszczenie

Celem opracowania jest analiza bezpieczenistwa informacji w samorzadzie terytorial-
nym w $wietle nowych uregulowan prawnych Unii Europejskiej (RODO). Zmiany
w systemie ochrony danych osobowych zakladaja centralizacje wybranych aspektow
przetwarzania i raportowania bledéw do centralnych organéw nadzorczych. Jednocze-
$nie jednostki samorzadu terytorialnego uzyskuja samodzielno$¢ w doborze srodkow
bezpieczenstwa danych osobowych oraz metodyce przeprowadzania analizy ryzyka.
Nowe uregulowania prawne stanowig istotne wyzwanie dla jednostek samorzadu tery-
torialnego. Oprdcz zastosowania adekwatnych mechanizméw organizacyjnych i tech-
nicznych w zakresie ochrony danych osobowych musza one takze zapewni¢ wlasciwy
proces podnoszenia kwalifikacji pracownikéw w tym zakresie.

Stowa Kkluczowe: bezpieczenistwo informacji, dane osobowe, ochrona danych
osobowych, samorzad terytorialny, RODO

Information Security in the Polish Local Government in the Light of the Process
of the Unification of the Personal Data Protection System in the European Union

Abstract

The aim of the paper is to analyse information security at the local government level
in the light of new EU regulations (GDPR). Changes to the system of personal data
protection involve the centralisation of selected aspects of processing and reporting
inaccuracies to the central supervision authority. At the same time, local government
units gain independence in choosing personal data security measures and methods of
conducting risk assessment. New regulations pose a major challenge to local govern-
ment units which must both apply adequate organisational and technical mechanisms
in the fields of personal data protection and appropriately increase their employees’
qualifications regarding this matter.

Keywords: information security, personal data, personal data protection, local
government, GDPR
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