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WELASCIWOSCI PRACOWNICZEGO OBOWIAZKU
ZACHOWANIA TAJEMNICY DANYCH OSOBOWYCH

Zgodnie z art. 100 § 2 pkt. 5 ustawy z dnia 26 czerwca 1974 1. Kodeks pracy (dalej
jako k.p.)! pracownik jest obowigzany przestrzegac tajemnicy okre$lonej w odrebnych
przepisach. Obowigzek ten aktualizuje si¢ wtedy, gdy dany pracownik z tytutu wyko-
nywania okreslonego rodzaju pracy lub miejsca, w ktorym praca jest wykonywana, be-
dzie mial dostep do informacji objetych tajemnicg okreslong w odrgbnych przepisach?.
Jednym z przypadkow tajemnicy reglamentowanej prawnie na mocy odrebnych przepi-
sOW jest tajemnica danych osobowych oraz sposobow ich zabezpieczenia. Obowiazek
jej zachowania przez osoby upowaznione do przetwarzania danych osobowych wynika
z art. 39 ust. 2 ustawy z dnia 29 sierpnia 1997 r. 0 ochronie danych osobowych (dalej jako
ustawa o.d.o.)’.

Zakres podmiotowy pracowniczego obowiazku zachowania tajemnicy danych
osobowych dane osobowe oraz sposobow ich zabezpieczenia

Zgodnie z art. 39 ust. 2 ustawy o.d.o. obowiazek zachowania w tajemnicy danych
osobowych oraz sposobow ich zabezpieczenia cigzy na osobach, ktore zostaty upowaz-
nione do przetwarzania danych osobowych. Kryterium wyodrebnienia oso6b objetych po-
winno$cig okreslong w art. 39 ust. 2 ustawy o.d.o. nie jest zatem rodzaj wi¢zi prawne;j,
w ramach ktorej przetwarzaja one dane osobowe czy tez sam fakt uzyskania dostepu do
tych danych i ich faktyczne przetwarzanie*. Kryterium tym nie jest rowniez podstawa
nawigzania stosunku pracy, rodzaj pracy umédwionej, stanowisko pracy czy zawod wy-
konywany przez dana osobe fizyczng — nawet, jesli dla realizacja celow objetych danym
rodzajem pracy lub zawodem niezbedne jest przetwarzanie danych osobowych. Znacze-
nia nie ma takze to, czy ujawnienie danych osobowych lub sposobow ich zabezpieczenia

Dz.U.2014.1502 j.t. ze zm.

Zob. AM. Swiatkowski, Kodeks pracy. Komentarz, Warszawa 2006, s. 438-439.

Dz.U.2016.922 j.t.

Podkresla si¢ takze, ze osoba upowazniona do przetwarzania danych nie musi by¢ zatrudniona u ad-
ministratora danych osobowych, upowaznienie moze by¢ udzielone takze osobie z zewnatrz — zob. J. Bar-
ta, P. Fajgielski, R. Markiewicz, Komentarz do art. 39 ustawy o ochronie danych osobowych, stan prawny
2015.07.01, na stronach www.lex.online.wolterkluwer.pl, dostep przez www.prawo.uni.wroc.pl, z dn. 5 lutego
2016 .
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moze narazi¢ administratora danych na szkode¢. Kluczowe znaczenie ma natomiast fakt
nadania konkretnej osobie fizycznej przez tegoz administratora upowaznienia do prze-
twarzania danych osobowych’®. Z punktu widzenia sytuacji prawnej administratora da-
nych osobowych nadanie takiego upowaznienia oznacza spetnienie przezen powinnosci
cigzacej na nim na mocy przepisow ustawy o.d.o. Pracodawca zatem, wystgpujac w od-
niesieniu do danych osobowych przetwarzanych u siebie jako administrator danych oso-
bowych w rozumieniu art. 7 pkt. 4 ustawy o.d.o0.°, dokonuje kazdorazowo oceny, ktorym
osobom fizycznym zatrudnianym przez siebie, jako pracownicy w rozumieniu k.p., nie-
zbedny jest do nich dostgp ze wzglgdu na umoéwiony rodzaj pracy. Formalnym wyrazem
uznania przezen, ze przetwarzanie danych osobowych jest niezbedne dla prawidtowego
wykonania pracy uméwionej bedzie nadanie pisemnego upowaznienia, na mocy ktorego
indywidualnie, imiennie oznaczonemu pracownikowi zatrudnionemu na konkretnym sta-
nowisku pracy zostanie udzielony dostep do danych osobowych okreslonej kategorii i dla
potrzeb okreslonych form ich przetwarzania’. Pracodawca, stosownie do swoich potrzeb,
roznicowa¢ moze zakresy dostepu poszczegdlnych pracownikow do réznych kategorii
danych osobowych. Moze takze wskazywa¢ w upowaznieniu, jakie konkretne sposoby
przetwarzania danych leze¢ beda w zakresie obowiazkow danego pracownika®.
Upowaznienie powinno by¢ nadane pracownikowi przed rozpoczeciem pracy zwig-
zanej z przetwarzaniem tych danych. Mozna przyjaé, ze nadanie takiego upowaznienia
laczy¢ si¢ moze z procedura zapoznania si¢ pracownika przed dopuszczeniem do pracy
z zakresem informacji objetych tajemnica okreslong w obowigzujacych ustawach dla umo-
wionego z pracownikiem rodzaju pracy. Pracodawca powinien nastepnie uzyskac pisemne
potwierdzenie faktu zapoznania si¢ pracownika z zakresem danych osobowych i sposoba-
mi ich zabezpieczenia, z jakimi bedzie on miat do czynienia na swoim stanowisku pracy
(§ 3 rozporzadzenia MPiPS z dn. 28.05.1996 r. w sprawie zakresu prowadzenia przez
pracodawce dokumentacji w sprawach zwigzanych ze stosunkiem pracy oraz sposobu
prowadzenia akt osobowych pracownika®). Nalezy przyjac, ze upowaznienie do przetwa-
rzania danych osobowych moze by¢ nadane pracownikowi na caty okres zatrudnienia na
danym stanowisku a takze okresowo, np. w zwigzku z udziatem pracownika w ograniczo-
nym czasowo zadaniu (projekcie) obejmujgcym tylko czes$¢ okresu zatrudnienia u danego

> W konsekwencji moga by¢ to zarowno pracownicy w rozumieniu art. 2 k.p. jak i osoby zatrudnione na
innych podstawach prawnych, o ile legitymuja si¢ one stosownym upowaznieniem pracodawcy i, jako takie,
zostaty ujete w ewidencji 0osob uprawnionych do przetwarzania danych osobowych — zob. J. Borowicz, Sytua-
cja prawna pracownika przetwarzajgcego dane osobowe w ramach wykonywania obowigzkoéw ze stosunku
pracy, [w:] Z aktualnych problemow prawa pracy i prawa socjalnego, red. H. Szurgacz, Acta Universitatis
Wratislaviensis NO 3082, Prawo CCCVII, Wroctaw 2009, s. 11.

¢ Zgodnie z art. 7 pkt. 4 ustawy o.d.o. administratorem danych osobowych jest organ, jednostka organi-
zacyjna, podmiot lub osoba decydujace o celach i srodkach przetwarzania danych osobowych

7 Zob. J. Borowicz, Obowiqgzek prowadzenia przez pracodawce dokumentacji osobowej i organizacyj-
nej z zakresu ochrony danych osobowych, PiZS z 2001 r., nr 3, s. 4

8 Zgodnie z art. 7 pkt. 2 ustawy o.d.o. ilekro¢ jest w niej mowa o przetwarzaniu danych — rozumie si¢
przez to jakiekolwiek operacje wykonywane na danych osobowych, takie jak zbieranie, utrwalanie, przecho-
wywanie, opracowywanie, zmienianie, udostgpnianie i usuwanie, a zwlaszcza te, ktore wykonuje si¢ w sys-
temach informatycznych.

° Dz.U.96.62.286 z p6zn. zm.
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pracodawcy. Uznaje si¢, ze upowaznienie nadawane by¢ winno nie tylko pracownikom,
ktorych praca uméwiona ze swej istoty polega na przetwarzaniu danych osobowych, ale
takze tym, ktorzy przetwarzaja je ubocznie, incydentalnie a nawet jednorazowo'’.

Pracownicy wykonujacy prace zwigzang z przetwarzaniem danych osobowych u da-
nego pracodawcy, dysponujacy odpowiednim upowaznieniem identyfikowani by¢ winni
jako administrujacy danymi osobowymi w ramach wykonywania obowiazkéw ze sto-
sunku pracy. Nalezy ich odréznia¢ od pracodawcy — administratora danych osobowych
bedacego podmiotem, ktory zarzadza zbiorem danych lub danymi decydujac o celach
i §rodkach ich przetwarzania oraz ponoszac ogo6lna odpowiedzialno$¢ za przetwarzanie
ich zgodnie z obowigzujgcym prawem!'.

Zakres przedmiotowy powinnos$ci okreslonej w art. 39 ust. 2 ustawy o.d.o.

Jak wynika z tresci art. 39 ust. 2 ustawy o.d.o. zakresem obowigzku poufnosci
W nim wyrazonego objete sa dwa obszary — same dane osobowe przetwarzane przez
upowaznionego pracownika oraz sposoby ich zabezpieczenia. Upowazniony pracow-
nik ma zatem obowigzek zachowa¢ w tajemnicy wszelkie informacje dotyczace zi-
dentyfikowanych lub mozliwych do zidentyfikowania oséb fizycznych (art. 6 ust. 1.
ustawy o.d.o.), jakie sa przetwarzane u danego pracodawcy: 1) w ramach wykonywa-
nia jego zadan, jako organu panstwowego, organu samorzadu terytorialnego lub pan-
stwowej albo komunalnej jednostki organizacyjnej albo tez podmiotu niepublicznego
realizujacego zadania publiczne, lub 2) w zwiazku z jego dziatalno$cig zarobkowa,
zawodowa lub dziatalno$cig stuzaca realizacji jego celéw statutowych'?. Pracownik
zachowuje w tajemnicy dane osobowe przetwarzane u danego pracodawcy w kaz-
dej formie, a w szczegdlnosci: 1) w kartotekach, skorowidzach, ksiegach, wykazach
i w innych zbiorach ewidencyjnych, 2) w systemach informatycznych, takze w przy-
padku przetwarzania danych poza zbiorem danych (zob. art. 2 ust. 2 ustawy o0.d.o).

Mozna przyjac¢, ze pracodawca typowo administruje danymi osobowymi w dwodch
zasadniczych obszarach. Pierwszym beda dane osobowe przetwarzane na zasadach okre-
Slonych w art. 22' § 1-5 k.p. w zwiazku zatrudnieniem pracownikow. Mozna przyjaé,
ze upowaznionymi pracownikami administrujgcymi danymi osobowymi beda w tym
przypadku osoby zatrudnione w szeroko rozumianych komorkach kadrowych wyodreb-
nionych w strukturze danego pracodawcy oraz osoby kierujace innymi pracownikami.
Drugi obszar wyznaczany bedzie za$ przez przedmiot dziatalnosci danego pracodawcy.
Upowaznienie do przetwarzania danych osobowych niezbgdne bedzie zatem dla pracow-
nikéw zatrudnionych przy realizacji jego zadan i celow publicznych, zarobkowych, za-
wodowych lub statutowych, jesli z zadaniami tymi i celami wigze si¢, cho¢by ubocznie
lub incydentalnie potrzeba dostepu do tego typu danych.

10" Zob. M. Madej, O dostgpie pracownika do baz danych klientow, PiZS z 2009 r., nr 6, s. 29.

' Na ten temat szerzej zob. J. Borowicz, Sytuacja prawna pracownika przetwarzajqcego dane osobo-
we..., tamze, s. 11-13 i przytaczana tam literatura i orzecznictwo (w szczeg6lnosci wyrok NSA w Warszawie
z dn.30 stycznia 2002 r., IT SA 1098/01, Wokanda 2002/7—8/70; postanowienie SN z dnia 11 grudnia 2000 r.,
II KKN 438/00, OSNKW 2001/3—-4/33). Zob. tez M. Madej, O dostepie pracownika..., tamze, s. 28.

12 Zob. art. 3 ust. 1-2 ustawy o.d.o. okre§lajacy jej zakres podmiotowy.
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Wystepujace w tresci art. 39 ust. 2 ustawy o.d.o. okres$lenie ,,sposoby zabezpiecze-
nia” danych nalezy odnosi¢ do organizacyjnych, technicznych, osobowych — a w szcze-
goblnosci informatycznych §rodkéw stosowanych u danego pracodawcy w celu zabezpie-
czenia danych przed ich udostepnieniem osobom nieupowaznionym, zabraniem przez
osobg nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz zmiang, utratg, uszko-
dzeniem lub zniszczeniem. Pamigtac nalezy, ze w Swietle z art. 36 ust. 1-2 ustawy o.d.o.
pracodawca, jako administrator danych osobowych jest obowigzany w szczegdlnoSci:
1) zastosowac $rodki techniczne i organizacyjne zapewniajace ochrong przetwarzanych
danych osobowych odpowiednia do zagrozen oraz kategorii danych objetych ochrona,
2) prowadzi¢ dokumentacje opisujaca sposob przetwarzania danych oraz srodki ochrony
danych. Ponadto, zgodnie z art. 36a ustawy o.d.o., pracodawca moze wyznaczy¢ admini-
stratora bezpieczenstwa informacji, nadzorujacego przestrzeganie zasad ochrony danych
osobowych (chyba, ze sam wykonuje te czynnosci). Szczegdtowe kwestie dotyczace:
1) sposobow prowadzenia i zakresu dokumentacji opisujacej sposob przetwarzania da-
nych osobowych oraz §rodkéw technicznych i organizacyjnych zapewniajacych ochrong
przetwarzanych danych osobowych odpowiednig do zagrozen oraz kategorii danych ob-
jetych ochrona, 2) podstawowych warunkéw technicznych i organizacyjnych, jakim po-
winny odpowiadac urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych, 3) wymagan w zakresie odnotowywania udost¢pniania danych osobowych
i bezpieczenstwa przetwarzania danych osobowych okresla Rozporzadzenie Ministra
Spraw Wewngtrznych i Administracji z dn. 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzgdzenia i systemy informatyczne stuzgce do przetwarzania da-
nych osobowych'3. Zatacznik do tego rozporzadzenia okre$la szczegbtowe srodki bezpie-
czenstwa, jakie maja by¢ stosowane dla 3 poziomow bezpieczenstwa danych osobowych
(podstawowego, podwyzszonego 1 wysokiego). Nalezy przyjaé, ze pracownik powinien
zachowa¢ w tajemnicy konkretne $rodki bezpieczenstwa dla poziomu ochrony danych
osobowych, na jakim operuje zgodnie z upowaznieniem pracodawcy i z jakimi zostat
zapoznany przed przystapieniem do wykonywania pracy umowione;.

Zakres czasowy ochrony danych osobowych oraz sposéb ich zabezpieczenia

Ustawodawca w tresci przepisu art. 39 ust. 2 ustawy o.d.o. nie okre$la granic czaso-
wych trwania obowigzku zachowania tajemnicy danych osobowych oraz sposobow ich
zabezpieczenia. Warto zauwazy¢, ze w ustawodawstwie polskim istniejg regulacje doty-
czace rozmaitych informacji chronionych, w przypadku ktorych ustawodawca wprost lub
posrednio reguluje to zagadnienie w odpowiednich przypisach prawa. I tak, na przyktad,
w przypadku tak restrykcyjnie traktowanych przez prawo danych poufnych, jakimi sg in-
formacje niejawne (czyli informacje, ktorych nieuprawnione ujawnienie spowodowatoby
lub mogtoby spowodowac szkody dla Rzeczypospolitej Polskiej albo bytoby z punktu
widzenia jej interesdw niekorzystne, takze w trakcie ich opracowywania oraz niezaleznie
od formy i sposobu ich wyrazania — art. 1 ust. 1 ustawy z dnia 5 sierpnia 2010 r. 0 ochro-

¥ Dz.U.2004.100.1024.
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nie informacji niejawnych'), ustawodawca przewiduje co do zasady mozliwos$¢ ustania
stanu tajemnicy na zasadach okreslonych w art. 6 ust. 1-10 tej ustawy. Informacje nie-
jawne podlegaja bowiem ochronie w sposéb okreslony ww. ustawie do czasu zniesienia
lub zmiany klauzuli tajnosci na zasadach okre$lonych w ustawie przez osobe¢ nadajacg
klauzulg tajnos$ci, przy czym osoba ta, niejako z gory moze okresli¢ konkretng date lub
wydarzenie, po ktorych nastapi zniesienie lub zmiana klauzuli tajno$ci'®. Jednoczesnie
ustawodawca wyraznie wskazuje pewne szczegolne kategorie informacji niejawnych
podlegajacych na mocy wyraznego postanowienia prawa ochronie bezterminowej (art. 7
ust. 1 ustawy o ochronie informacji niejawnych'®). Inne rozwiazanie przyjete jest z kolei
w przepisach ustawy z dnia 29 sierpnia 1997 r. Ordynacja podatkowa'’. Wprost zobo-
wigzuje ona wymienione w niej wyraznie kategorie pracownikow objetych powinnoscia
zachowania tajemnicy skarbowej do przestrzegania jej rbwniez po ustaniu zatrudnienia
(zob. art. 294 § 11 § 3 tej ustawy)'®. Podkresli¢ warto w tym miejscu, ze podobna for-
muta przyjeta byt we wezesniejszych wersjach ustawy o.d.o. Z kolei w przypadku pra-
cownikow przetwarzajacych informacje stanowigce tajemnice przedsicbiorstwa, ktorych
przekazanie, ujawnienie lub wykorzystanie stanowi czyn nieuczciwej konkurencji w ro-
zumieniu art. 11 ust. 1 ustawy z dnia 16 kwietnia 1993 r. 0 zwalczaniu nieuczciwej kon-
kurencji' powinno$¢ ich ochrony zachowuje aktualno$¢ przez okres trzech lat od usta-
nia stosunku pracy, chyba ze umowa stanowi inaczej albo ustat stan tajemnicy (art. 11
ust. 2 ww. ustawy). Odmiennie ustawa z dnia 29 sierpnia 1997 Prawo bankowe® okre$la
w art. 104 ust. 1, ze bank, osoby w nim zatrudnione oraz osoby, za ktérych posrednic-
twem bank wykonuje czynno$ci bankowe, sa obowigzane zachowaé tajemnice bankowa,
ktora obejmuje wszystkie informacje dotyczace czynnosci bankowej, uzyskane w czasie
negocjacji, w trakcie zawierania i realizacji umowy, na podstawie ktorej bank te czyn-

4 Dz.U.2016.1167 t.].

15 Szerzej zob. tez. S. Hoc, Ustawa o ochronie informacji niejawnych. Komentarz, Warszawa 2010,
s. 98 in.

16 Zgodnie z art. 7 ust. 1 ustawy o ochronie informacji niejawnych chronione bez wzgledu na uptyw
czasu, s3 (z pewnymi zastrzezeniami z ust. 2 — JB): 1) dane mogace doprowadzi¢ do identyfikacji funkcjo-
nariuszy, zotierzy lub pracownikéw stuzb i instytucji, uprawnionych do wykonywania na podstawie ustawy
czynnos$ci operacyjno-rozpoznawczych, jako funkcjonariuszy, zomierzy lub pracownikéw wykonujacych te
czynnosci; 2) dane mogace doprowadzi¢ do identyfikacji osob, ktore udzielity pomocy w zakresie czynnosci
operacyjno-rozpoznawczych stuzbom i instytucjom uprawnionym do ich wykonywania na podstawie ustawy;
3) informacje niejawne uzyskane od organéw innych panstw lub organizacji mi¢dzynarodowych, jezeli taki
byt warunek ich udostgpnienia.

7 Dz.U.2015.613 j.t. ze zm.

18 Zgodnie z art. 294. § 1 ordynacji podatkowej do przestrzegania tajemnicy skarbowej obowigzani
sa: 1) pracownicy izb skarbowych; la) funkcjonariusze celni i pracownicy urzedow celnych oraz izb cel-
nych; 2) wojt, burmistrz (prezydent miasta), starosta, marszalek wojewodztwa oraz pracownicy urzedéw ich
obstugujacych; 3) cztonkowie samorzadowych kolegiow odwotawczych, a takze pracownicy biur tych ko-
legiow; 4) minister wlasciwy do spraw finanséw publicznych oraz pracownicy tego ministerstwa; 5) osoby
odbywajace staz, praktyke zawodowa lub studencka w urzedzie obstugujacym ministra wtasciwego do spraw
finansow publicznych lub w innych organach podatkowych, 6) przedstawiciele obcej wladzy przebywajacy
w siedzibach organow podatkowych, obecni w toku postepowania podatkowego lub obecni w toku czynnosci
kontrolnych, w zwigzku z wymiang informacji.

¥ Dz.U.2003.153.1503 j.t ze zm.

2 Dz.U.2015.128 j.t. ze zm.
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no$¢ wykonuje. Stan tajemnicy bankowej ma obejmowac caty horyzont czasowy zwig-
zany z dokonywaniem rozmaitych czynno$ci, do ktdry uprawnia bank ustawa. A zatem
o ile w konkretnym przypadku stan tajemnicy bankowej moze by¢ dtugotrwaty, to czy
zasadne jest stwierdzenie, ze stan ten jest nieograniczony w czasie? Jak w zwigzku z tym
stwierdzit Sad Najwyzszy w wyroku z dn. 19 lutego 2010 r., IV CSK 428/09!, przepis
art. 104 ust. 1 ustawy z 1997 r. Prawo bankowe nie precyzuje, czy wymienione w nim
podmioty obowigzane sg do zachowania tajemnicy bankowej takze po utracie okreslo-
nego w nim statusu. Nie wskazuje tez koncowego terminu zwigzania tych podmiotow
obowigzkiem zachowania tajemnicy. Zdaniem Sadu trzeba zatem uznaé, ze obowigzek
ten jest bezterminowy. Zastosowanie odmiennego rozwigzania ograniczytoby w sposob
istotny efektywnos¢ ochrony beneficjentow tajemnicy bankowej. Konstatacja ta prowa-
dzi do wniosku, ze obowiazek zachowania tajemnicy bankowej spoczywa rowniez na
bylym pracowniku banku, a naruszenie przez niego tego obowigzku moze uzasadniaé
odpowiedzialnos$¢ odszkodowawczg banku. Obowiazek zachowania tajemnicy bankowej
stanowi czynno$¢ powierzong pracownikowi banku nie tylko na czas trwania stosunku
pracy, ale 1 na okres po jego ustaniu. W takim ujeciu nie ma przeszkod do przyjecia od-
powiedzialno$ci banku za szkod¢ spowodowang ujawnieniem tajemnicy przez bylego
pracownika®.

W odniesieniu do kwestii wymiaru czasowego powinnosci zachowania tajemnicy
danych osobowych i sposobow ich zabezpieczenie w literaturze zaznaczyly si¢ dwa po-
glady. Zgodnie z pierwszym nich, pomimo Ze analizowany przepis nie wskazuje wyraz-
nie obowigzku zachowania tajemnicy takze po ustaniu upowaznienia, przyjaé nalezy, ze
omawiany obowigzek trwa takze po tym fakcie, jako ze ustawa nie przewiduje wprost
ograniczenia czasowego tego obowiazku®. Zgodnie za$ z pogladem autora niniejszego
opracowania nalezy podkresli¢, ze ustawa o.d.o. wyraznie naktada obowigzek zachowa-
nia tajemnicy danych osobowych oraz sposobow ich zabezpieczenia na podmioty okre-
slane jako ,,0s0by, ktore zostaty upowaznione do przetwarzania danych...”. Pracownik,
ktorego upowaznienie wygasto (np. w zwigzku z uptywem terminu, na jaki byto wydane)
lub zostato cofnigte przez pracodawce, nie ma statusu osoby upowaznianej do przetwa-
rzania danych osobowych. W konsekwencji, powinien by¢ skre§lony z ewidencji osob
upowaznionych do przetwarzania danych osobowych u danego pracodawcy a pracodaw-
ca powinien dokona¢ stosownych czynnosci technicznych i organizacyjnych uniemozli-
wiajacych mu dostep do danych w systemie informatycznym oraz/lub danych przetwa-
rzanych w tradycyjnych zbiorach danych. Przypadek, w ktérym byly pracownik, ktorego
upowaznienie do przetwarzania danych osobowych ustalo w zwiazku z rozwigzaniem
stosunku pracy, w dalszym ciagu dysponowalby zbiorem danych nalezacym do bytego
pracodawcy nalezatoby traktowac jak przetwarzanie danych w zbiorze przez osobg, ktora
nie jest do tego uprawniona. W $wietle art. 49 ust. 1 ustawy o.d.o stanowi to przestep-
stwo, ktorego sprawca podlega grzywnie, karze ograniczenia wolnos$ci albo pozbawienia

2l LEX nr 585878 — teza 3.

2 O tajemnicy bankowej szerzej z uwzglednieniem tezy o braku jej ograniczenia w czasie zob. np.
M. Siwiec, Tajemnica bankowa w postgpowaniu karnym, Prokuratura i Prawo z 2003 r., nr 5, 5.29-45.

3 Zob. np. A. Drozd, Ustawa o ochronie danych osobowych. Komentarz. Wzory pism i przepisy, War-
szawa 2004, 5.260-261.
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wolnosci do lat 2. Natomiast ustawodawca odrebnie penalizuje czyny mogace by¢ taczo-
ne z przypadkami naruszeniem obowigzku zachowania danych osobowych w tajemnicy
przez osob¢ upowazniong do przetwarzania danych osobowych. I tak, zgodnie z art. 51
ust. 1 ustawy o.d.o. przestgpstwo popehnia ten, kto administrujagc zbiorem danych Iub
bedac obowiagzany do ochrony danych osobowych udostepnia je lub umozliwia dostep
do nich osobom nieupowaznionym, zgodnie za$ z art. 52 ustawy o.d.o. przestepstwo po-
peia ten, kto administrujgc danymi narusza cho¢by nieumysinie obowigzek zabezpie-
czenia ich przed zabraniem przez osob¢ nieuprawniong, uszkodzeniem lub zniszczeniem.
Powyzsze moze stanowi¢ argument na rzecz tezy istnieniu obowigzku zachowania w po-
ufnosci danych osobowych i sposob ich zabezpieczenia wytgcznie w okresie, w ktorym
pracownik legitymuje si¢ waznym upowaznieniem do ich przetwarzania wydanym przez
pracodawce — administratora danych osobowych.

Podsumowanie

1. Pracownik administrujacy danymi osobowymi na podstawie upowaznienia praco-
dawcy zobowigzany jest do przestrzegania tajemnicy danych osobowych oraz sposoboéw
ich zabezpieczenia stosowanych u danego pracodawcy, jak jednej z tajemnic okreslonych
w odrebnych przepisach (art. 39 ust. 2 ustawy o.d.o. w zwigzku z art. 100 § 2 pkt. 5 k.p.).
Zachowujac te tajemnice, spetnia on wyrazong ww. przepisie k.p. powinnos$¢ pracowni-
czg, a praca przez niego wykonywana moze by¢ uznana za spelniong nalezycie.

2. Pracowniczy obowigzek zachowania tajemnicy danych osobowych oraz sposobow
ich zabezpieczenia przez pracownika przetwarzajacego te dane w ramach wykonywania
obowiazkdéw ze stosunku pracy jest niezalezny od tego, czy i jaka szkod¢ mogloby wy-
rzgdzi¢ pracodawcy ujawnienie tych danych podmiotom nieuprawnionym.

3. Obowiazek zachowania tajemnicy danych osobowych oraz sposobow ich zabez-
pieczenia cigzy na upowaznionym pracowniku na mocy ustawy o.d.o., a wigc niezaleznie
od podje¢cia przez pracodawce czynnosci zmierzajacych do zachowania ich poufnosci?®.

4. Obowiazek dostarczenia srodkow technicznych i informatycznych oraz obowia-
zek wlasciwego, zapewniajacego poufno$é zorganizowania pracy pracownikow admi-
nistrujacych danymi osobowymi spoczywa na pracodawcy, jako administratorze danych
osobowych. Pracodawca w wykonaniu powinnosci wynikajacej z art. 94 pkt. 1 k.p. ma
obowiazek zapozna¢ pracownika upowaznionego z zakresem jego obowiazkow i upraw-
nien w odniesieniu do przetwarzania danych osobowych oraz z zapewniajacymi pouf-
no$¢ sposobami wykonywania pracy uméwionej na wyznaczonym stanowisku.

5. Nalezy rozwazy¢ takze przypadek, w ktorym dostep do danych osobowych (albo
informacje o sposobach ich zabezpieczenia) uzyskuje pracownik niedysponujacy odpo-
wiednim upowaznieniem pracodawcy — administratora danych osobowych. Przestanka
obowiazku zachowania ich w tajemnicy b¢dg w tej sytuacji przepisy powszechnie obo-

2 W literaturze wskazuje sie, ze tajemnica osoby upowaznionej do przetwarzania danych osobowych

to tajemnica publicznoprawna, ustanowiona w drodze ustawy (wyznaczajacej zakres informacji objetych
ochrong) — zob. J. Barta..., Komentarz do art. 39..., tamze, dostgp z 5 lutego 2016 r. — i przytaczana tam lite-
ratura przedmiotu. Patrz tez M. Madej, tamze, s. 30.
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wigzujace®. W literaturze przyjmuje si¢, ze powinnos¢ ochrony informacji poufnych pra-
codawcy wyprowadzona by¢ moze z obowigzku dbania o dobro zaktadu pracy i zasady
lojalno$ci pracownika wzgledem pracodawcy. Ze wzgledu na wartos$¢ ekonomiczng in-
formacji poufnych (np. zgromadzonych w bazach danych osobowych klientow) obowig-
zek ich ochrony taczony by¢ moze z obowigzkiem poszanowania mienia pracodawcy?°.
Obowigzki te cigzg na kazdym pracowniku niezaleznie od rodzaju pracy umowionej i nie-
zaleznie od faktu istnienia Iub braku upowaznienia do dostgpu do danych osobowych.
W konkretnym przypadku dane osobowe begdace w dyspozycji pracodawcy traktowane
by¢ moga zatem jako tajemnica pracodawcy w rozumieniu art. 100 § 2 pkt 4 k.p. (... czy-
li informacje, ktorych ujawnienie mogloby narazi¢ pracodawce na szkode¢). W przypad-
ku pracodawcow — przedsigbiorcéw stanowi¢ one moga tajemnicg przedsigbiorstwa w
rozumieniu art. 11 ust. 4 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej
konkurencji*’. Mozna je takze w konkretnym przypadku uzna¢ za wchodzace do domeny
jednej z tajemnic sektorowych (np. tajemnicy bankowej) albo tez, przy spetnieniu odpo-
wiednich przestanek, zakwalifikowaé jako informacje niejawne w rozumieniu ustawy
z dnia 5 sierpnia 2010 r. 0 ochronie informacji niejawnych.

6. Zakresy poj¢c: tajemnicy danych osobowych i sposobdw ich zabezpieczania oraz
tajemnicy pracodawcy, tajemnicy przedsigbiorstwa, tajemnicy informacji niejawnych
czy innych tajemnic reglamentowanych prawnie mogg niejednokrotnie krzyzowac si¢
lub w wezszym lub szerszym zakresie pokrywac si¢ ze soba®®. W konsekwencji w kon-
kretnym przypadku pracodawca moze dazy¢ do zabezpieczenia swoich interesow zwia-
zanych z bezpieczenstwem danych osobowych przetwarzanych w zwigzku ze swojg
dzielnoscia takze przez zastosowanie takich ,,narzedzi”, jak umowy o zakazie konku-
rencji w trakcie trwania stosunku pracy i po jego ustaniu (art. 101' § 1-art. 101 k.p.) lub
klauzule poufnosci (na podstawie przepiséw ustawy z dnia 16 kwietnia 1993 r. o zwal-
czaniu nieuczciwej konkurencji).

7. W literaturze podejmowane sg proby zaliczenia tajemnicy danych osobowych oraz
sposobow ich zabezpieczenia to szerszych kategorii pojeciowych. W przesztosci wska-
zywalem, ze nie ma uzasadnienia do okres$lania jej jako ,.tajemnicy pracowniczej”, w sy-
tuacji w ktérej adresatem tej powinnosci sg osoby upowaznione do przetwarzania danych
a nie wylacznie upowaznione osoby przetwarzajace te dane w ramach wykonywania
obowiazkdéw ze stosunku pracy®’. Poniewaz wigc dane te moga by¢ przetwarzane przez
osoby pozostajace w roznych stosunkach zatrudnienia — bardziej adekwatne jest okre-

% Zob. M. Madej, tamze, s. 29.

% Zob. M. Derlacz-Wawrowska, Ochrona informacji poufiych pracodawcy w indywidualnym i zbioro-
wym prawie pracy, Warszawa 2015, s. 87.

¥ Przez tajemnice przedsigbiorstwa rozumie si¢ nieujawnione do wiadomosci publicznej informacje
techniczne, technologiczne, organizacyjne przedsigbiorstwa lub inne informacje posiadajace wartos¢ gospo-
darcza, co do ktorych przedsigbiorca podjat niezbedne dziatania w celu zachowania ich poufnosci — art. 11
ust. 4 ustawy z dnia 16 kwietnia 1993 r. 0 zwalczaniu nieuczciwej konkurencji.

2 Zob. np. wyrok NSA Warszawa z dn. 16 kwietnia 2014 r. , 1 OSK 2339/13, LEX nr 1574629, teza 1,
zgodnie z ktora ,,pojecie danych osobowych klienta banku miesci sie w pojeciu informacji i tajemnicy banko-
wej. Do danych osobowych klienta banku nalezy zas numer rachunku bankowego tej osoby”.

¥ J. Borowicz, Sytuacja prawna pracownika przetwarzajgcego dane osobowe..., tamze, s. 20.
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$lanie jej w literaturze jako tajemnicy funkcyjnej*. W przypadku przetwarzania danych
osobowych przez upowaznionego pracownika wiasciwe byloby okreslenie jej mianem
tajemnicy stanowiskowej, jako ze nie kazdy pracownik bedzie uzyskiwat do niej dostep
— a jedynie ten, ktory wykonujac na danym stanowisku prace okre$lonego rodzaju musi
w ocenie pracodawcy administrowa¢ danymi osobowymi®!. Nalezy zgodzi¢ si¢, ze chy-
bione jest klasyfikowanie tajemnicy danych osobowych i sposobow ich zabezpieczenia
jako tajemnicy zawodowej, w sytuacji gdy instytucja upowaznienia nie zostata rowniez
powigzana z wykonywaniem okres$lonych zawodow*. Pamieta¢ tez nalezy o nieostro$ci
pojecia tajemnicy zawodowej, grozacej obejmowaniem zakresem obowigzku jej ochrony
praktycznie kazdego pracownika, ktory w celach zarobkowych stale wykonuje jakikol-
wiek wymagajacy odpowiednich kwalifikacji (wiedzy 1 umiejetnosci) zespot czynnosei
wyodrebnionych w wyniku spotecznego podzialu pracy*. W przypadku pracownikow
w rozumieniu k.p. nalezatoby postulowac ograniczenie stosowania pojecia tajemnicy
zawodowej do przypadku tych z nich, ktorzy dysponuja szczegdlnymi uprawnieniami
zawodowymi, z ktorymi na mocy wyraznego przepisu prawa powigzany jest obowigzek
zachowania tajemnicy zawodowej . Sg to osoby wykonujace jeden z zawodoéw zaufania
publicznego w ramach stosunku pracy, zobowigzane do zachowania tajemnicy okreslanej
w przepisach prawa wprost jako ,,zawodowa’*. Tak, na przyktad, radca prawny zgodnie
z art. 3 ust. 3—5 ustawy z dnia 6 lipca 1982 r. o radcach prawnych® jest obowigzany za-
chowa¢ w tajemnicy wszystko, o czym dowiedzial si¢ w zwiazku z udzieleniem pomocy
prawnej, za$ jego obowigzek zachowania tajemnicy zawodowej nie moze by¢ ograniczo-
ny w czasie. Radca prawny co do zasady nie moze by¢ zwolniony z obowigzku zacho-
wania tajemnicy zawodowej co do faktow, o ktorych dowiedziat si¢ udzielajgc pomocy
prawnej lub prowadzac sprawe. Nalezy oczywiscie zgodzi¢ sig, ze przy uwzglednieniu
prawnie zdefiniowanego przedmiotu danego zawodu zaufania publicznego, do domeny
tajemnicy zawodowej w konkretnym przypadku moga wejs¢ takze dane osobowe 0sob,
ktore wykonawca zawodu powziat w zwiazku z udzielaniem ushugi zawodowe;.

30 Zob. J. Barta ..., Komentarz do art. 39..., tamze, dostgp z 9 lutego 2016 r. — i przytaczana tam litera-
tura przedmiotu.

31 J. Borowicz, Pracowniczy obowiqzek przestrzegania tajemnicy okreslonej w odrebnych przepisach
(art. 100 § 2 pkt 5 k.p.), PiZS 22013 r., nr 9, s. 30-31.

32 zob. J Barta ..., Komentarz do art. 39..., tamze, dostep z 9 lutego 2016 .

33 Zob. np. definicja zawodu zawarta w rozporzadzeniu Ministra Gospodarki i Pracy z dnia 27 kwietnia
2010 r. w sprawie klasyfikacji zawodow i specjalnosci dla potrzeb rynku pracy oraz zakresu jej stosowania,
Dz.U.10.82.537.

3 J. Borowicz, Pracowniczy obowiqgzek..., tamze.

3 Dz.U.2016.233 t.j.
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Summary
Characteristics of Employee’s Duty to Protect Personal Data

Pursuant to Article 100 § 2 item 5 of the Labour Code dated 26 June 1974 an employee is required to
observe confidentiality laid down under separate statutory provisions. This obligation covers a wor-
ker who, by virtue of the pursuit of a particular type of work or by virtue of the place where the work
is exercised, has access to information of the kind covered by the obligation of secrecy laid down in
separate provisions. One of the cases of confidentiality protected by law under separate provisions is
the confidentiality of personal data and the ways of their protection. The obligation of confidentiality
by persons authorised to process personal data is based on Article 39(2) of the Data Protection Act
of 29 August 1997. The employer, acting as the administrator of personal data, gives an individually
appointed employee by name the authorisation to process personal data. In the authorisation the
employer shall specify the following: 1) types of personal data to which a given employee shall
have access, 2) means of the processing of personal data to be fulfilled by a given employee. The
employee authorised to process personal data shall be bound by the obligation to keep the data and
the ways of their protection used by a given employer secret.

Keywords: employee, employee’s duty of confidentiality, personal data, person authorized to pro-
cess personal data, confidentiality of personal data



