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Streszczenie

Do zdalnej administracji najczgsciej wykorzystywane sa aplikacje uruchomione na danej
maszynie. W sytuacji awarii aplikacje te moga nie zosta¢ uruchomione, przez co adminis-
trator traci mozliwos$¢ zdalnego zarzadzania. Artykutl przedstawia rozwiazanie tego proble-
mu przez wykorzystanie zewnetrz-nego urzadzenia. Sprzgtowe rozwiazanie jest niezalezne od
zarzadzanej maszyny. Zastosowanie tatwo dostepnych i tanich komponentéw znacznie ogranic-
za koszt budowy jednoczesénie funkcjonalnosc¢ jest porownywalna do rozwigzan komercyjnych.
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Abstract

The remote administration often used applications running on the machine that is managed.
In case of failure these applications may not be run what the administrator loses the ability to
remotely manage. The paper presents the solution to this problem by using an external device.
The hardware solution is independent of the managed machine. Use of easily available and
inexpensive components significantly reduces the cost of device while the functionality is
comparable to commercial solutions.
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1. Wstep

Artykut porusza problem polegajacy na braku mozliwosci zdiagnozowania stanu
i ewentualnej awarii serwera w przypadku, gdy ustugi zdalnego dostepu, takie jak SSH
czy Telnet, nie odpowiadajg na proby potaczenia. W takiej sytuacji administrator zmuszo-
ny jest osobiscie odwiedzi¢ miejsce, w ktorym znajduje si¢ dana maszyna, co czgsto jest
utrudnione albo niemozliwe w krotkim czasie. Nalezy rowniez pamigta¢ o kosztach zwig-
zanych z ewentualnym dojazdem lub karach naliczanych za przerwe w dostarczaniu ustug,
jakie swiadczyta uszkodzona maszyna.

Rozwigzaniem powyzszego problemu jest budowa urzadzenia do zdalnej administra-
cji serwerem RSAD (Remote Server Administration Device), ktdre umozliwiatoby zdalne
zdiagnozowanie komputera. Urzadzenie takie musiatoby dziata¢ niezaleznie od systemu
zainstalowanego na danej maszynie. Administrator posiadatby mozliwo$¢ zdalnego zalo-
gowania si¢ na urzadzeniu i skontrolowania aktualnego stanu ekranu. Jednocze$nie mogt-
by wprowadzaé¢ komendy za pomoca klawiatury.

Rys. 1. Zasada dziatania urzadzenia do zdalnej administracji serwerem RSAD

Fig. 1. Principle of operations of the Remote Server Administration Device RSAD

Te podstawowe funkcje pozwolityby zdiagnozowac problemy sprzgtowe, takie jak uszko-
dzony dysk lub problem z kartg sieciowg. Szczegblnie pomocna bytaby mozliwos¢ ogladnie-
cia informacji pochodzacych z momentu startu maszyny, w ktorym wspomniane ustugi SSH
czy Telnet nie sg jeszcze uruchomione.

2. Rozwiagzania komercyjne

Dostepne aktualnie rozwigzania realizujace przedstawione we wstepie zatozenia nie sg
zbyt popularne, wigc nie istnieje zbyt duza konkurencja wsrdd producentow. Pozwolito to na
sztuczne zawyzanie cen produktow, ktore nie sg adekwatne do kosztow produkciji i1 zastoso-
wanych wewnatrz technologii. W $rod nich znajdujg si¢ D-Link DKVM-IP1, ATEN CN8000
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i AdderLink IPEPS. Wszystkie wyposazone sg w port VGA, dzigki ktoremu urzadzenie pozy-
skuje obraz. Dwa porty PS/2 umozliwiajg sterowanie zdalng maszyna. W zalezno$ci od mo-
delu mozliwa jest praca z rozdzielczo$ciami nawet 1600 na 1200 pikseli. Potaczenie migdzy
klientem a urzadzeniem moze by¢ szyfrowane. Produkty firmy ATEN oraz AdderLink po-
zwalajg na bezposrednie przesytanie plikow do zdalnej maszyny przez wykorzystanie dodat-
kowego portu USB. Funkcja ta nosi nazwe VirtualMedia i pozwala rowniez na instalowanie
wirtualnego nape¢du na zdalnej maszynie, co w przypadku powaznej awarii znacznie utatwi
proces przywracania systemu operacyjnego. Model CN8000 wyposazony jest w dodatkowy
port, na ktorym wyprowadzono sygnal PON (Power On The Net), umozliwiajacy uruchomie-
nie zdalnej maszyny. Ceny powyzszych produktow wahaja si¢ od 1500 zt do 3000 zt.

Koszt zaprojektowanego urzadzenia jest znacznie nizszy od ceny przedstawionych powy-
zej produktow komercyjnych, co stanowi jego glowny atut. Za wszystkie elementy potrzebne
do budowy urzadzenia nalezy zaptaci¢ okoto 400 zt. Dodatkowo w finalnym produkcie mozna
umieséci¢ podzespoty na jednej ptycie drukowanej oraz zrezygnowac z zgsci dublujacych sie
elementow, takich jak uktady zasilania. Takie rozwigzanie przyczynitoby si¢ do zmniejsze-
nia kosztéw produkcji. Pod wzgledem parametréw urzadzenie oferuje mniejsza rozdzielczosé
obrazu oraz nie posiada tak wielu funkcji, jak prezentowane wyzej produkty. Jednak z jed-
nej strony w praktyce w znakomitej wiekszosci przypadkow nie sg bezwzglednie wymagane,
a z drugiej strony mozna je doda¢ przez modyfikacje i rozbudowg oprogramowania.

3. Projekt realizacji sprzetowej

Realizacje¢ projektu podzielono na dwie cze¢$ci. Pierwsza z nich dotyczy budowy, a w za-
sadzie zestawienia sprzgtu bedgcego w stanie wykonaé zatozenia projektu, druga natomiast
jest oprogramowanie sprzgtu i osiggniecie petnej funkcjonalnosci. Zbudowane urzadzenie
do zdalnej administracji serwerem RSAD w wigkszosci sktada si¢ z gotowych produktow,
wyjatek stanowi modut przesytajacy sygnaty sterujace (klawiatury) do komputera.

Koncentrator USB  —"Virtuaina klawiatura

Konwerter
VGA-Video

Jednostka centralna
TP-Link TL-WR1043ND

Rys. 2. Budowa urzadzenia do zdalnej administracji RSAD

Fig. 2. Construction of RSAD
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Urzadzenie RSAD sktada si¢ z jednostki centralnej, ktora odpowiada za komunikacje
z uzytkownikiem. Element ten pozyskuje informacje o obrazie oraz przekazuje sygna-
ly sterujace. Z powodu ograniczen w ilosci portdw konicznym byto zastosowanie kon-
centratora USB. Urzadzeniem odpowiedzialnym za przechwytywanie obrazu jest karta
wideo na USB (Video Grabber USB). Z uwagi, iz karta ta jest w stanie odbiera¢ sygnat
jedynie w standardzie S-Video lub Composite Video, (serwery najczesciej wyposazone
sg w interfejs D-SUB VGA) wykorzystano sprz¢towy konwerter sygnatéw. Do przeka-
zywania sygnatow sterujacych zbudowano uktad symulujacy prace klawiatury na PS/2.
Komunikacja z uktadem odbywa si¢ za pomocg portu COM, uzyskanego dzi¢ki konwer-
terowi USB-COM.

3.1. Jednostka centralna

Jednostke centralng w budowanym urzadzeniu stanowi router firmy TP-Link
TL-WR1043ND. Przetwarzanie obrazu jest procesem wymagajacym, przez co niezbedne
byto wykorzystanie stosunkowo mocnego procesora i pamigci RAM o znacznej wielkoSci.
Jezeli zachodzi potrzeba wykorzystania wigkszych zasobow, duzo latwiej zarzadza¢ nimi
za posrednictwem systemu operacyjnego. Tym sposobem uksztattowaly si¢ podstawowe
wymagania stawiane jednostce centralnej. Opisane urzadzenie dodatkowo musiato posiadac
port USB. Jak wynika z zatozen projektu konieczna jest mozliwos¢ podpiecia do sieci Ether-
net, w celu komunikacji ze zdalnym klientem.

Analizujac rynek, trafiono na kilka propozycji, ktére spelniaty zatozone wymagania.
Gtownym powodem dla jakiego zostal wybrany router firmy TP-Link, to stosunek ceny
do mozliwosci. TL-WR1043ND jest bezprzewodowym routerem pracujagcym w standar-
dzie IEEE 802.11n, dodatkowo posiada gigabitowy przetgcznik. Oparty jest na proce-
sorze Atheros AR9132 taktowany 400MHz. Wyposazony w 32MB pami¢ci RAM oraz
port Host USB 2.0. Dla przyktadu firma Propox oferuje minimodut MMnet1002 oparty
na procesorze ARMO taktowany czestotliwoscig 400Mhz, 64MB pamigci RAM z dwoma
portami Host USB 2.0 oraz portem Ethernet 100Mb/s. Parametry tego modutu ideal-
nie wpasowujg si¢ w stawiane wymagania. Cena to okoto 430 zt. Wykorzystany router
kosztuje okoto 200 zt, mimo ze jego parametry nieznacznie odbiegajg od wspomnianego
produktu MMnet1002.

Z oprogramowaniem dostarczonym przez producenta router dziata jak klasyczny punkt
dostepowy. Jednak od najprostszych tego typu rozwigzan, urzadzenie to wyrdznia si¢ mozli-
woscig zainstalowania otwartego oprogramowania.

Firmy Linksys, TP-Link oraz D-Link wykorzystaty w swoich produktach oprogramo-
wanie udostepnione na licencji GNU GPL, przez co byly zmuszone upubliczni¢ wszystkie
zmiany w kodzie, niezb¢dne do poprawnej pracy swoich urzadzen. Korzystajac z tych infor-
macji, stworzono wiele otwartych wersji oprogramowania dla tych urzadzen, migdzy innymi
OpenWRT, Tomato czy DD-WRT. Oprogramowanie to poza dostarczaniem podstawowe;j
funkcjonalnos$ci, daje przede wszystkim mozliwo$¢ uruchamiania wtasnego kodu oraz insta-
lowanie urzadzen innych niz przewidziane przez producenta.

Ponizej opisano krok po kroku sposdb przygotowania przedstawionego routera do pra-
cy zgodnie z postawionymi oczekiwaniami. W pierwszej kolejno$ci nalezy pobraé nie-
zbedne programy. Pierwszym z nich jest subversion, czyli system kontroli wersji. Za jego
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pomoca pobrano aktualng wersje systemu OpenWRT. Na systemie posiadajgcym mena-
dzer pakietow APT mozna zainstalowaé program za pomocg komendy:

apt-get install subversion

Kolejnym krokiem jest pobranie aktualnej wersje zrodet systemu OpenWRT z serwera
SVN. Wykonuje si¢ to poprzez wprowadzenie komendy:

svn co svn://svn.openwrt.org/openwrt/branches/backfire

Nastepnie nalezy wejs¢ do nowo utworzonego katalogu backfire i uruchomi¢ menu
konfiguracji:

make menuconfig

Przed uruchomieniem, aplikacja sama sprawdza, czy nasz system posiada niezbedne
narzedzia, takie jak flex czy bzip2. Brakujace programy nalezy pobra¢ za pomoca me-
nadzera APT.

Menu konfiguracyjne to wygodna w obstudze aplikacja o opcjach utozonych w for-
mie drzewa. Zadaniem uzytkownika jest wybranie odpowiednich komponentéw systemu
OpenWRT, niezb¢dnych do poprawnej pracy routera. Nalezy pamigtaé, aby ograniczac
ilo$¢ komponentéw ze wzgledu na malg ilos¢ pamieci RAM zainstalowanej w urzadze-
niu. Bedzie ona dodatkowo potrzebna do poprawnej pracy aplikacji serwera, udostep-
niajgcego zdalnie obraz nadzorowanej maszyny. Wzgledem podstawowej konfiguracji
trzeba wybraé:

— poprawng rodzing urzadzen — Atheros AR71xx,

— moduty odpowiedzialne za obstuge interfejsu USB: kmod-usb-core i kmod-usb2,
— modut odpowiedzialny za wsparcie urzadzen wideo V4L: kmod-video-core,

— modut odpowiedzialny za obstuge portu COM na USB: kmod-usb-serial-pl2303.

Niektore z elementdow ze wzgledu na zalezno$¢ od siebie same zostang wybrane do wyni-
kowego oprogramowania. Nastepnym krokiem w przygotowaniu routera do pracy jest kom-
pilacja oprogramowania. Wykonuje si¢ jg za pomocg komendy:

make

Jest to proces dos¢ czasochtonny, podczas ktdrego program sam pobiera brakujace sktad-
niki. Wstepnie skompilowane zostang narzedzia wykorzystane pdzniej do wlasciwej kompi-
lacji oprogramowania. Caty folder moze zwigkszy¢ swoj rozmiar nawet do 3GB, a wyniko-
wy plik, ktory zostanie wgrany na urzadzenie powinien zajmowaé okoto 3MB. Oczywiscie
moznaby wykorzysta¢ gotowe oprogramowanie udostepnione przez tworcow OpenWRT,
a nastepnie dograé¢ niezbedne moduly. Jednak taki system zawiera znaczng ilo$¢ niepotrzeb-
nych sktadnikéw, ktore zajmujg zarowno pamieé Flash (dyskowa) jak i pamie¢ operacyjng
RAM. Dodatkowym powodem, dla ktorego trzeba bylo wykona¢ t¢ czasochtonng operacje
jest fakt, iz p6zniejsza kompilacja wtasnych modutow (sterownika dla urzadzenia video), czy
aplikacji serwera bedzie korzystac z tak przygotowanych zrodet.

Po skompilowaniu nalezy na stronie stuzgcej konfiguracji routera w zaktadce aktualizacji
oprogramowania wezytaé¢ odpowiedni plik:

openwrt-ar7lxx-tl-wrl043nd-vl-squashfs-sysupgrade.bin

Producent urzadzenia nie zablokowal mozliwosci wgrywania oprogramowania pocho-
dzacego z innego zrodla. Zaznaczyt przy tym, ze operacj¢ takg wykonuje si¢ na wtasng od-
powiedzialno$¢ i wigze si¢ to z utratg gwarancji routera. Tak oprogramowany router pozba-
wiony bedzie wygodnego interfejsu webowego. Jednak istnieje juz mozliwo$é zalogowania
si¢ na niego za pomocg protokotu SSH [5].
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3.2. Interfejs przechwytywania obrazu VGA

Biorgc pod uwagg fakt, ze urzadzeniec RSAD bedzie wspolpracowac z réznymi maszyna-
mi, powinno si¢ za zrédto obrazu wybrac najbardziej uniwersalne z gniazd. Takim gniazdem
zapewne jest ztagcze monitorowe D-SUB VGA. Mozna je spotka¢ zarowno w starszych, jak
i w nowych rozwigzaniach, gdyz jest to standard ztgcza monitorowego.

Przetwarzania obrazu bezposrednio z portu VGA daje lepsza jakos¢ obrazu, jednak
wymaga zastosowania szybkich elementéw elektronicznych. Jednoczesnie przy tak szyb-
kich przebiegach niezbednym jest posiadanie odpowiedniego zaplecza laboratoryjnego,
ktore pozwolitoby na diagnozowanie ewentualnych probleméw. W rezultacie istnialoby
zbyt duze ryzyko niepowodzenia, dlatego postanowiono wykorzystac¢ potprodukty w celu
przechwycenia obrazu.

Tanim i tatwo dostgpnym interfejsem jest si¢ karta wideo na USB EasyCap DC60.
Urzadzenie jest w stanie przechwytywac obraz w standardzie S-Video i Composit Video
oraz posiada popularny interfejs USB. Urzadzenie przechwytuje obraz w maksymalne;j
rozdzielczos$ci 720 na 576 pikseli. Wykorzystanie portu USB umozliwia podigczenie
urzadzenia do niemal kazdego komputera. Producent zapewnia, ze karta jest w stanie do-
starczac 25 klatek na sekunde, jednak faktyczna ilos¢ moze zaleze¢ od mocy obliczenio-
wej wykorzystanej maszyny. Z uwagi, iz produkt nie posiada interfejsu VGA niezbg¢dne
byto zapewnienie odpowiedniej konwersji sygnalow. W tym celu rdwniez zastosowano
komercyjny produkt. Video Converter moze pracowa¢ z maksymalna rozdzielczos¢ 1280
na 1024 piksele. Jednoczesnie potrafi konwertowaé sygnat o bardzo niskich rozdzielczo-
$ciach rzedu 640 na 480 pikseli, co pozwala zastosowac je na potrzeby tego projektu. Za-
rowno karta wideo, jak i konwerter wyposazone sg jednoczesnie w oba ztacza Composite
Video oraz S-Video. Zdecydowano wykorzysta¢ standard S-Video z uwagi na mozliwos¢
uzyskania lepszej jakosci obrazu.

Do poprawnej pracy kazdego urzadzenia w systemie, niezb¢dnym elementem jest ste-
rownik tego urzadzenia. Producent wykorzystanej karty wideo dostarcza sterownik jedy-
nie dla systemu Windows. W Internecie znaleziono kody zrodtowe sterownika (modutu) dla
systemu Linux. Po upewnieniu si¢, ze sterownik dziata na klasycznym sprzecie nalezato
skompilowa¢ zrodta dla systemu OpenWRT. Nalezy pamigtac, ze router wyposazony jest
w procesor rodziny MIPS, przez co kompilacja wymaga zastosowania innego kompilatora.
Wstepnie trzeba pobrac zrodta sterownika z strony:

http://sourceforge.net/projects/easycapdc60/

Po pobraniu archiwum nalezy rozpakowac plik do osobnego katalogu:

tar —-xzf easycap dc60.0.9.tar.gz

Kolejnym etapem jest drobna modyfikacja w plikach. Wynikaja one z malej ilosci dostep-
nej pamiegci na routerze. Sterownik po podigczeniu urzadzenia wstepnie alokuje 6 buforéw
ramki, gdzie kazda z ramek moze przechowa¢ maksymalny mozliwy obraz. Tym sposobem
alokowane jest okoto 6 x 1,6MB = 9,6MB. Dodatkowo alokowane sg bufory dla dzwigku
oraz posrednie bufory obrazu. Lacznie sterownik alokuje ponad 16MB, co stanowi potowe
dostepnej pamigci RAM. Z uwagi, iz nie bedzie korzystaé si¢ z dzwigku cze$¢ pamigci moz-
na odzyskac. Sterownik alokuje 6 buforow, jednak do poprawnej pracy wystarczg 2 z bufo-
réw, wigc mozna zmniejszy¢ ich ilos¢. W tym celu w pliku ./src/easycap.h nalezy zmodyfi-
kowac nastgpujace linie:
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#define FIELD BUFFER MANY 2

#define FRAME BUFFER MANY 2

Nastegpnym etapem jest modyfikacja skryptu ./install.sh, tak by byt w stanie przygotowac
pliki Makefile (co jest jego gtdéwnym zadaniem) dla maszyny innej, niz na ktdrej zostanie uru-
chomiony. Pierwsza modyfikacja dotyczy wylaczenia obstugi dzwigku, przez co sterownik
bedzie wykorzystywaé mniej zasobow. W tym celu nalezy zmodyfikowaé warto$¢ zmiennej:

SND_USB_AUDIO=1

Nastepnie dodajemy deklaracje zmiennej MAKE ARCH:

MAKE ARCH=""if [ “x” != “x$2” 1; then

if [ “x” != “x$3” ]; then
MAKE ARCH="ARCH=$2 CROSS COMPILE=$3";
fi

fi

Zmienna ta uzupelniana bgdzie argumentami wywotania skryptu. Teraz nalezy odszukaé
wszystkie wywotania programu make w skrypcie i do argumentéw doda¢ zmienng MAKE
ARCH. Przyktadowo linia 177, ktéra wygladata:

make -f tmpMakefile 1>./tmpsrc/tmp.out 2>./make.err
powinna wygladac nastepujaco:

make ${MAKE ARCH} -f tmpMakefile 1>./tmpsrc/tmp.out 2>./make.err

Nastepnie nalezy wykonaé skrypt z odpowiednimi parametrami. Jak juz wspomniano,
kompilacja oprogramowania dla routera ma jeszcze jeden cel i wlasnie w tym momencie
wykorzysta si¢ narzgdzia utworzone w trakcie kompilacji systemu OpenWRT. Pierwszy
z argumentdw to $ciezka do zrddet jadra systemu. Znajduja si¢ one w katalogu:

/home/user/backfire/build dir/linux-ar71lxx/linux-2.6.32.27/

Kolejny argument okresla architekture, na jakg zostanie skompilowany sterownik. W tym
wypadku bedzie to MIPS. Ostatni argument okresla prefiks, jaki zostanie dodany przed wy-
wotaniem narzedzi do kompilacji. Dodanie tych parametrow pozwoli przygotowac sterownik
dla procesora w jaki wyposazony jest router. Cata instrukcja wywotujaca proces konfiguracji
oraz kompilacji sterownika dla karty wideo powinna wyglada¢ nastepujaco:

./install.sh /home/user/backfire/build dir/linux-ar71lxx/linux-
2.6.32.27/mips /home/user/backfire/staging dir/toolchain-mips r2
gcc-4.3.3+cs_uClibc-0.9.30.1/usr/bin/mips-openwrt-linux-uclibc-

Jesli skompilowane zrodta system OpenWRT oraz narzedzia znajduja si¢ w innym miej-
scu niz podane w przyktadzie, nalezy poda¢ odpowiednie $ciezki do katalogow. Po zakon-
czeniu procesu powinno si¢ uzyskac plik easycap.ko w katalogu ./src¢/. Aby upewnié¢ sie, ze
jest on przeznaczony dla odpowiedniej maszyny, mozna wywotaé polecenie file:

file easycap.ko

easycap.ko: ELF 32-bit MSB relocatable, MIPS, MIPS32 rel2 ver-
sion 1 (SYSV), with unknown capability 0x41000000 = 0xf676e75,
not stripped

Tak wygenerowany modut nalezy skopiowa¢ na router oraz zainstalowa¢ za pomocg po-
lecenia insmod:

insmod easycap.ko

W tym momencie po podpi¢ciu karty video EasyCap w systemie powinno pojawic si¢
urzadzenie /dev/videoO [4].
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3.3. Interfejs wirtualnej klawiatury

W urzadzeniu do zdalnej administracji RSAD poza mozliwoscig ogladania ekranu zdal-
nej maszyny niezbgdne jest, by uzytkownik mogt prowadzaé komendy przez klawiaturg. Za-
zwyczaj nie ma mozliwosci wystawienia diagnozy usterki po samym ekranie, jaki aktualnie
wyswietla maszyna. Z tego powodu koniecznym byto przekazanie sterowania bezposrednio
do zdalnej maszyny. Dzigki zastosowaniu serwera x11vnc istnieje mozliwos¢ przekierowa-
nia sygnatoéw sterujacych pochodzacych z zdalnej maszyny do dowolnego programu.

Wykonano sprzgtowe urzadzenie, ktore bedzie w stanie odbiera¢ sygnaty od routera,
przez interfejs RS232, a nastepnie przekaze je do zarzadzanej maszyny za pomocg portu
klawiatury PS/2. O wyborze portu PS/2 zdecydowat prosty algorytm transmisji oraz popu-
larno$¢ wystgpowania.

W celu przekazania sygnatow sterujacych od serwera x11vnc do maszyny zbudowanego
uktadu nalezalo napisaé prosty program parsujacy dane i przesylajacy je za pomocag portu
COM. Program x11vnc wysyta dane w postaci:

Keysym 1 1 65505 shift L KeyPress

Keysym 1 1 75 K KeyPress

Keysym 1 0 75 K KeyRelease

Keysym 1 0 65505 shift L KeyRelease

Kazda z linii odpowiada przyci$nigciu lub puszczeniu klawisza. Po otworzeniu portu
COM (urzadzenie /dev/ttyUSBO), kazda z odebranych linii jest mapowana na kod klawisza
zgodny z protokotem PS/2. Przyktadowo powyzej przedstawiona sytuacja wcisni¢cia klawi-
sza ,,K” z uzyciem klawisza Shift w protokole PS/2 jest reprezentowana jako:

0x12 0x42 0xFO0 0x42 OxFO 0x12

gdzie pierwszy bit odpowiada wcisni¢ciu lewego klawisza Shift, nastgpnie przestany jest
kodu klawisza K, po czym nastepujg kody oznaczajace puszczenie tych klawiszy. Dane w ta-
kiej formie po przez port COM trafiaja do mikrokontrolera.
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Rys. 3. Schemat uktadu symulujacego prace klawiatury

Fig. 3. Virtual Keyboard schematic diagram
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Uktad symulujacy prace klawiatury ma za zadanie przekazywac¢ zdarzenia wcisnigcia
lub puszczenia klawiszy do maszyny, pod ktorg jest podpiety. Budowa oparta jest o prosty
mikrokontroler rodziny AVR ATTiny2313. Porty tego mikrokontrolera nie sg w stanie pra-
cowaé w uktadzie otwartego kolektora, co jest wymagane przy komunikacji PS/2. Z tego
powodu koniecznym byto zastosowanie kilku elementoéw zewngtrznych, takich jak tranzy-
story T1 oraz T2 i rezystory ograniczajace prad bazy R3 i R4. Rezystory R1 i R2 podcia-
gaja linie danych oraz linie zegarowa do napigcia +5V. Uktad zasilany jest bezposrednio
z portu PS/2. Za komunikacje z routerem odpowiedzialny jest konwerter USB — COM
oparty na uktadzie Prolific PL-2303 [2].

Program mikrokontrolera zostal napisany w jezyku C. Po inicjalizacji uktadéw peryfery;j-
nych (zegar, przerwanie zewngetrzne INT1 oraz uktady transmisji UART), gléwna procedura
programu zostaje zap¢tlona. Mikrokontroler w tym stanie oczekuje nadejscia przerwania na
linii INT1 lub przerwania od wewngtrznego uktadu UART co rozpoczyna proces przestania
znaku miedzy routerem a maszyng.

Na ponizszym schemacie blokowym przedstawiono elementy sktadowe urzadzenia do
zdalnej administracji serwerem RSAD. W strzalkach zaznaczono interfejsy taczace poszcze-
g6lne bloki. Kierunek strzatek obrazuje przeptyw informaciji.

Siec¢

Koncentrator USB

Karta wideo Konwerter USB-COM

Konwerter wideo Wirtualna klawiatura

PO . G

Serwer

h oo oo oo oo oo e em o e m e e em mm e

Rys. 4. Schemat budowy urzadzenia RSAD

Fig. 4. RSAD block diagram



120

4. Projekt realizacji oprogramowania

Podstawowym zadaniem projektowanego urzadzenia jest udostepnianie zdalnemu uzyt-
kownikowi obrazu generowanego przez lokalng maszyne. Powstato kilka protokotow maja-
cych doktadnie takie przeznaczenie. Najbardziej rozpowszechnionym, a zarazem spetniajg-
cym wszystkie stawiane wymagania okazat si¢ protokot RFB.

4.1. Protokol RFB

Protokot RFB (remote framebuffer — zdalny bufor ramki) jest prostym protokotem umoz-
liwiajacym zdalny dostep do graficznego interfejsu uzytkownika. Dzigki temu, Ze pracuje na
buforze ramki, moze wspdtpracowac z wszystkimi okienkowymi systemami, takimi jak X11,
Windows czy Macintosh. Protokét RFB jest uzywany przez aplikacje typu VNC (Virtual Ne-
twork Computing). Zdalna strona, gdzie znajduje si¢ uzytkownik posiadajacy ekran z klawiatu-
ra i/lub mysza, jest nazywana klientem RFB. Strona, na ktdrej zachodzg zmiany w buforze ram-
ki, czyli tam gdzie faktycznie system okienkowy si¢ znajduje nazywana jest serwerem RFB.

Protokot RFB bazuje na koncepcii ,,cienkiego klienta”. Przy projektowaniu ktadziono nacisk,
by zmniejszy¢ do minimum wymagania stawiane stronie klienta. Dzigki temu klient moze praco-
wac na niemal kazdym sprzgcie, a implementacja aplikacji klienckich powinna by¢ bardzo prosta.

Przekazywanie obrazu opiera si¢ o prosta zasadg: ,,umie$¢ prostokat pikseli w danym
punkcie X, y”. Jest to mato efektywny, ale zarazem bardzo prosty sposob na rysowanie do-
wolnych sktadnikow graficznego interfejsu uzytkownika. Dodajac rozne mozliwosci kom-
presji danych, otrzymujemy bardzo elastyczny protokét, ktory mozemy parametryzowaé ze
wzgledu na przepustowos¢ tacza, szybkos¢ dziatania klienta czy serwera.

Zadanie zmiany kilku obszarow sklada si¢ na aktualizacje catego bufora ramki. Aktuali-
zacja bufora jest przesytana od serwera na zadanie klienta. Dzigki temu klient sam decyduje
o0 jakosci obrazu, przez czestsze lub rzadsze zgdania aktualizacji. Pozwala to na ograniczenie
ilo$¢ transmitowanych danych, w zaleznosci od przepustowosci potaczenia.

Cze$¢ protokotu odpowiedzialna za przekazywanie sygnatow sterujacych bazuje na kla-
sycznej stacji roboczej z klawiaturg oraz mysza. Zdarzenia sygnalow wejsciowych sg prze-
sytane od klienta do serwera za kazdym razem, gdy uzytkownik wcisnie przycisk na klawia-
turze, myszce lub przesunie wskaznik.

Od kodowania zalezy, w jaki sposob dane o aktualizowanym obszarze zostang przestane
do klienta. Kazdy obszar jest poprzedzony nagtéowkiem zawierajagcym informacje o potoze-
niu prostokata, jego rozmiarze oraz sposobie kodowanie danych o pikselach. Sposoby ko-
dowania aktualnie zdefiniowane to: Raw, CopyRect, RRE, Hextile oraz ZRLE. W praktyce
stosowane sg ZRLE, Hextile i CopyRect, poniewaz zapewniajg najlepszy stosunek kompresji
dla przecigtnego pulpitu. Szczegdtowe opisy sposobow kodowania danych o pikselach sa
zawarte w specyfikacji protokotu RBF.

4.2. Serwer x11vnc
Serwer x11vnc jest jednym z wielu implementacji serwera VNC. Zostat wybrany z kilku

powodow. Podstawowym atutem jest mozliwo$¢ pracy z urzadzeniami wideo, a nie bez-
posrednio na buforze ekranu maszyny, na ktérym zostat uruchomiony. W szczegolnosci ta
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wlasno$¢ wyrdznia serwer x11vne od innych implementacji serweréw VNC. Dodatkowsg
zaletg jest mozliwo$¢ przekazania sygnatow sterujacych do dowolnej aplikacji. W klasycz-
nym rozwigzaniu zdarzenia przycisnigcia klawiszy pochodzace od klienta VNC trafiajg do
aplikacji serwera, a nastgpnie do systemu, na ktorym serwer jest uruchomiony. W przypadku
urzadzenia do zdalnej administracji RSAD, zdarzenia te muszg trafia¢ do innej maszyny niz
ta na ktorej uruchomiono serwer VNC.

Wstepnie serwer x11vnc byt testowany na klasycznym PC. Okazalo si¢, Zze opisana przez
tworcow mozliwos¢ przechwytywania obrazu z urzadzen video nie jest w petni funkcjonalna.
Wspiera ona jedynie urzadzenia pracujgce w standardzie Video4Linux w wersji 1. Aktualnie
stosowana wersja 2 nie jest w pelni kompatybilna ze swoim poprzednikiem. Z tego powodu
wynikty problemy z uzyciem karty video EasyCap. Kod serwera x11vnc jest publicznie dostep-
ny wigc nalezato zmodyfikowaé Zrodta tak, by dziataty z urzadzeniami video w wersji V4L2.

Kod nie zostat napisany zgodnie ze standardami. Wystepuje wiele zmiennych globalnych
oraz niewiele komentarzy. Utrudnito to wprowadzenie niezb¢dnych zmian. Pierwsza mody-
fikacja dotyczyta dodania mozliwosci zmiany parametrow obrazu. Konieczne bylo wywota-
nie kilku funkcji ioctl(), ktore odpowiadaty za zmiang parametréw. Kolejne zmiany dotyczyty
sposobu odczytu danych. W oryginalnym kodzie tworcy wykorzystali funkcje read() w celu
pobrania obrazu z urzadzenia. Niestety sterownik urzadzenia EasyCap nie wspierat trybu [0
METHOD_READ, co nie bylo sprawdzane przez program. Sterownik mogt pracowac w trybie
10 METHOD_ MMAP wigc niezbednym byto zastosowanie funkcji mmap(). Modyfikacje do-
tyczyly dodatkowo pliku screen.c, w ktorym dodano zadanie udostgpnienia buforu [3].

Kiedy okazato sie, ze po tych modyfikacjach program dziata, nalezato skompilowac go
dla procesora dostepnego w routerze. Wykonano konfiguracje przez wywotanie skryptu
J/configure dodajac odpowiednie argumenty:

CC=/home/user/backfire/staging dir/toolchain-mips r2 gcc-
-4.3.3+cs_uClibc-0.9.30.1/usr/bin/mips-openwrt-linux-gcc ./
configure --host=mips --without-avahi --without-x --without-ma-
cosx-native --without-uinput --without-fbdev --without-dpms
--without-fbpm --without-xkeyboard --without-xinerama --wi-
thout-xrandr --without-xfixes --without-xdamage --without-xtrap
--without-xrecord --with-zlib=/home/user/backfire/staging dir/
target-mips r2 uClibc-0.9.30.1/usr

Pierwszy element okresla kompilator. Nastgpnie dodano opcje wytaczajace zbgdne funk-
cjonalnosci serwera, dzigki czemu zmniejszono rozmiar pliku wykonywalnego. Po tak prze-
prowadzonej konfiguracji mozna byto uruchomi¢ kompilacje:

make

Po przeniesieniu programu na router nalezato go uruchomi¢ podajagc odpowiednie pa-
rametry. Najwazniejszym krokiem bylo wybranie zrédia obrazu. W tym wypadku jest to
urzadzenie /dev/video0, a nast¢pnie nalezalo odpowiednio sparametryzowacé to urzadzenie,
ustalajgc rozdzielczo$é, odpowiednie wejscie sygnatu czy format koloréw. Ostatnim argu-
mentem jest zadanie przekazania sygnalow sterujacych do wiasnej aplikacji, odpowiedzial-
nej za wysytanie odpowiednich kodow klawiszy na port COM [6].

./x1lvnc -rawfb video:w=720,h=576,bpp=32,inp=5@720x576x32:
££000000/££0000/£f£f00 -many —-shared -pipeinput “./keyproxy /dev/
ttyUSBO 19200”
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4.3, Klient

Uzytkownik komunikuje si¢ z urzadzeniem RSAD za pomoca aplikacji klienckie;j.
Dzigki zastosowaniu popularnego protokolu RFB istnieje mozliwos$¢ skorzystania z wielu
gotowych aplikacji. Wykorzystujac urzadzenie typu smartphone, na ktore powstato wie-
le klientéw VNC, dostep do zdalnej maszyny mozna mie¢ w kazdym miejscu i czasie.
W celu utatwienia polgczenia, mozna skorzysta¢ z apletu JAVA, ktéry automatycznie zo-
stanie uruchomiony po wywotaniu w przegladarce adresu urzadzenia. Takie rozwigzanie
jest stosowane przez producentéw komercyjnych produktdéw, przez co nie wymusza na
uzytkownikach instalowania dodatkowych aplikacji.

Klient TP-Link TL-WR1043ND Sprzetowy Serwer
interfejs
System OpenWRT wideo
Klient Serwer Sterownik
VNC x11vnc (:: easycap ¢
(‘ N ATTiny2313
ki ; 14
Aplikacja N Program
:> keyproxy » :i)

Rys. 5. Schemat przeptywu danych pomiedzy aplikacjami

Fig. 5. Scheme of data flow between applications

5. Mozliwosci rozbudowy

Biorgc pod uwage rozbudowe zaprezentowanego rozwigzania, mozna by pomysle¢ nad do-
daniem mozliwos$ci sterowania mysza. Dodatkowa mozliwos¢ sterowania dostgpem do zasila-
nia pozwolilaby na natychmiastowe odlaczenie maszyny. Z uwagi, iz forma przechwytywania
obrazu nie pozwala na osiagni¢cie wickszych rozdzielczosci, mozna bytoby zbudowac interfejs
obrazu, bazujacy bezposrednio na porcie VGA bez konwertowania do formatu S-Video. Pozy-
teczng funkcjonalno$cig moze okazac si¢ opcja przesytania danych przez port USB do zdalne;j
maszyny. Wykorzystujac mozliwo$¢ uruchomienia dowolnej aplikacji na systemie OpenWRT,
mozna wykorzysta¢ urzgdzenie RSAD do dodatkowych celow, np. takich jak alarmowanie dro-
g3 mailowa czy SMS o ewentualnej awarii serwera. Instalujac prosty serwer WWW, mozemy
mie¢ wglad na warunki panujgce w serwerowni, np. temperatura i wilgotnosc.

6. Whnioski

Urzadzenie posiada podstawowg funkcjonalnos¢ komercyjnych produktow. Jednocze-
$nie koszt budowy jest okoto pigciokrotnie mniejszy od ceny tychze produktow. Atutem
urzadzenia RSAD jest rowniez mozliwos¢ dodatkowego wykorzystania centralnej jednost-
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ki, ktorg stanowi router. Dzigki zastosowaniu przy budowie urzadzenia modutéow, takich
jak karta wideo na USB, koncentrator USB czy konwerter VGA — Video, znacznie utatwio-
no proces projektowania urzadzenia. Moze ono postuzy¢ jako prototyp do budowy komer-
cyjnego odpowiednika. Urzadzenie ostateczne sktadatoby si¢ z uktadoéw elektronicznych
poszczegolnych modutow, przez co koszt budowy bytby dodatkowo nizszy. W poroéwnaniu
z urzgdzeniami tego typu istniejagcymi na rynku zaproponowane rozwigzanie nie posiada
funkcji sterowania myszg. Jednak istnieje mozliwos¢ rozbudowy urzadzenia RSAD przez
wykorzystanie wolnych portow koncentratora USB.

Zastosowane w projekcie aplikacje wymagaly modyfikacji z uwagi na fakt, iz zostaty
zaprojektowane do pracy na sprzgcie o znaczgco wigkszych mozliwosciach niz docelowy
router. Ze wzgledu na réznice w architekturach kompilacja wymagata zastosowania odmien-
nych narze¢dzi niz aplikacja przeznaczona na klasyczng maszyne typu desktop.

Artykut zgloszony do publikacji w roku 2010.
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