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PRAWNE UWARUNKOWANIA WYKORZYSTANIA MEDIOW
CYFROWYCH W PROCESACH POSZUKIWAWCZYCH

LEGAL CONDITIONS FOR THE USE OF DIGITAL MEDIA
IN SEARCH OPERATIONS

Streszczenie

Artykut podejmuje problematyke wykorzystania medidw cyfrowych i sladoéw cyfrowych
w poszukiwaniach oséb zaginionych w Polsce, analizujac jg z perspektywy prawnej, technolo-
gicznej i etycznej. Autorzy wskazujg, ze dynamiczny rozwoj technologii informacyjno-komuni-
kacyjnych zasadniczo zmienit charakter dziatan poszukiwawczych, czynigc dane generowane
przez urzadzenia mobilne, media spotecznosciowe, aplikacje lokalizacyjne czy systemy moni-
toringu jednym z kluczowych zasobdw operacyjnych. Szczegding uwage poswiecono znacze-
niu Sladéw cyfrowych — zaréwno aktywnych, jak i pasywnych — w rekonstrukcji ostatnich
aktywnosci osoby zaginionej oraz w planowaniu dziatan terenowych. W artykule omdwiono
obowigzujace w Polsce podstawy prawne pozyskiwania i przetwarzania danych cyfrowych
przez Policje, ze wskazaniem na konstytucyjne gwarancje ochrony prywatnosci oraz ogra-
niczenia wynikajace z prawa Unii Europejskiej i orzecznictwa Trybunatu Sprawiedliwosci UE.
Zwrdcono réwniez uwage na rosnaca role metod OSINT i SOCMINT, a takze na udziat podmio-
toéw niepublicznych, w tym prywatnych detektywow i organizaciji pozarzagdowych, w dziataniach
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poszukiwawczych. Studium przypadku zaginigcia Iwony Wieczorek postuzyto do zilustrowania
konsekwencji opdznien proceduralnych w zabezpieczaniu materiatu cyfrowego. W konkluzji
sformutowano postulaty de lege ferenda dotyczace potrzeby stworzenia kompleksowych regu-
lacji prawnych oraz wzmocnienia standardéw etycznych i kompetencii cyfrowych podmiotow
zaangazowanych w poszukiwania os6b zaginionych.

Stowa kluczowe: zaginigcia 0sob, media spotecznosciowe, OSINT, ochrona prywatnosci

Abstract

The article addresses the issue of using digital media and digital traces in the search for mis-
sing persons in Poland, analysing it from legal, technological, and ethical perspectives. The
authors argues that the dynamic development of information and communication technologies
has fundamentally transformed the nature of search operations, making data generated by
mobile devices, social media platforms, location-based applications, and surveillance systems
one of the key operational resources. Particular attention is given to the significance of digital
traces — both active and passive — in reconstructing the last activities of a missing person and
in planning field operations.

The article discusses the legal framework in force in Poland governing the acquisition and
processing of digital data by the Police, with reference to constitutional guarantees of privacy
protection and limitations arising from European Union law and the case law of the Court of
Justice of the European Union. Attention is also drawn to the growing role of OSINT and SOC-
MINT methods, as well as to the involvement of non-public entities, including private detectives
and non-governmental organisations, in search activities. A case study of the disappearance
of lwona Wieczorek is used to illustrate the consequences of procedural delays in securing
digital evidence. In conclusion, de lege ferenda postulates are formulated concerning the need
to establish comprehensive legal regulations and to strengthen ethical standards and digital
competencies among entities involved in the search for missing persons.

Keywords: missing persons, social media, OSINT, privacy protection

Wprowadzenie

Zaginiecia oséb to wcigz istotny problem spoteczny i operacyjny, z ktérym mie-
rza sie zaréwno stuzby panstwowe, jak i organizacje pozarzadowe czy sami
obywatele. Kazdego roku w Polsce zgtaszanych jest kilkanascie tysiecy przy-
padkdw, z czego czes¢ dotyczy 0séb szczegolnie narazonych: dzieci, senioréw,
0s6b chorych czy ofiar przemocy?. Skuteczno$¢ poszukiwan w duzej mierze
zalezy od szybkosci reakcji oraz dostepu do informacji o ostatnich aktyw-
nosciach zaginionego, co w realiach wspoétczesnych coraz czesciej oznacza
konieczno$¢ siegania po dane pochodzace z mediéow cyfrowych.

L P. Mieszkalska, Ocena funkcjonowania systemu poszukiwania oséb zaginionych w Polsce,
»Prokuratura i Prawo” 2023, nr 9, s. 136.
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Celem badawczym pracy jest analiza obowigzujacych w Polsce - z uwzgled-
nieniem standardéw konstytucyjnych i unijnych - podstaw prawnych
oraz ograniczen pozyskiwania, przetwarzania i wykorzystywania danych
z mediow cyfrowych (w tym OSINT/SOCMINT, danych telekomunikacyjnych
i chmurowych) w poszukiwaniach oséb zaginionych, a nastepnie wskaza-
nie luk regulacyjnych i sformutowanie rekomendacji zmian proceduralnych
i legislacyjnych, ktére zwieksza skutecznos¢ poszukiwan przy jednoczesnej
ochronie praw jednostki. Przyjeta hipoteza zaktada, Ze obecny, rozproszony
model regulacji prawnych dotyczacych wykorzystywania danych z mediéw
cyfrowych w poszukiwaniach os6b zaginionych w Polsce (oparty gtéwnie na
ustawie o Policji i aktach wewnetrznych) jest niewystarczajacy do sprawnego
dziatania w pierwszych 24-48 godzinach zaginiecia, poniewaz nie zapewnia
jednolitych procedur, zwtaszcza w zakresie SOCMINT oraz zabezpieczania
materiatu cyfrowego, co obniza skutecznos¢ poszukiwan i zwieksza ryzyko
naruszen prywatnosci. W konsekwencji przyjmuje sie, ze wprowadzenie spo6j-
nych regulacji i standardéw postepowania poprawi efektywnos¢ dziatan oraz
poziom ochrony praw obywatelskich.

Teza pracy sprowadza sie do stwierdzenia, ze skuteczno$¢ poszukiwan
0s6b zaginionych w realiach cyfrowych zalezy od szybkiego i prawidlowego
pozyskania oraz zabezpieczenia sladéw cyfrowych, jednak w Polsce wykorzy-
stanie mediéw cyfrowych w tych procesach ograniczajg luki i niejednoznacz-
nosci regulacyjne (szczeg6lnie w obszarze SOCMINT i dostepu do danych).
Z tego wzgledu konieczne sg kompleksowe uregulowania oraz ujednolicenie
procedur i standardéw etycznych.

W pracy postawiono nastepujace pytania badawcze: Jakie sa podstawy
prawne i granice pozyskiwania oraz wykorzystywania danych z mediéw
cyfrowych w poszukiwaniach oséb zaginionych w Polsce (w szczeg6lnosci
przez Policje)? Jakie kategorie danych cyfrowych (metadane/retencja, dane
lokalizacyjne, tres¢ komunikacji, dane z chmury i urzadzen) moga by¢ legal-
nie pozyskiwane w toku poszukiwan i w jakich trybach? W jakim zakresie
dopuszczalne jest stosowanie OSINT/SOCMINT w poszukiwaniach oraz gdzie
przebiega granica miedzy legalng analizg informacji publicznych a ingeren-
cja w prywatno$c¢ i dane osobowe? Jakie luki i ryzyka (prawne, proceduralne,
etyczne) ujawnia praktyka (w tym studium przypadku) oraz jakie zmiany
de lege lata i de lege ferenda sa potrzebne, by zwiekszy¢ skutecznos¢ poszuki-
wan przy ochronie praw jednostki?

Tak przyjete wytyczne wptynety na ostateczny ksztatt opracowania.



PRAWNE UWARUNKOWANIA WYKORZYSTANIA MEDIOW CYFROWYCH W PROCESACH POSZUKIWAWCZYCH 161

Media cyfrowe i §lady cyfrowe w poszukiwaniach: Zzrédta danych
i ich wartos¢ operacyjna

Rozwdj technologii cyfrowych w ostatnich latach wyraZnie zmienit sposéb,
w jaki funkcjonujemy jako spoteczenstwo - takze w sytuacjach trudnych,
takich jak zaginiecia oséb. Coraz cze$ciej okazuje sie, ze klasyczne metody
poszukiwawcze, cho¢ wcigz bardzo potrzebne, wymagaja wsparcia ze strony
narzedzi cyfrowych. Media spotecznos$ciowe, aplikacje lokalizacyjne, komu-
nikatory czy inne platformy online staja sie nieoceniong pomoca w szybkim
przekazywaniu informacji, docieraniu do $wiadkéw czy analizie ostatnich
aktywnosci osoby zaginionej. Po tego typu rozwigzania siegaja dzis$ nie tylko
wyspecjalizowane stuzby mundurowe, lecz takze fundacje, bliscy zaginionych,
a nawet cate spotecznosci internetowe angazujace sie w nagtasnianie spraw.
Zjawisko to znajduje uzasadnienie - jak pokazuja najnowsze dane, z mediéw
spotecznos$ciowych w Polsce korzysta juz ponad 90% internautéw. To okoto
27,5-28 milionéw dorostych uzytkownikdw, co czyni z nich jedno z najpotez-
niejszych narzedzi komunikacji i organizacji dziatan, jakie mamy do dyspozy-
cji2. W tym kontekscie media spoteczno$ciowe nie s3 juz tylko platformg do
kontaktu z bliskimi czy zapewnienia rozrywki. Staty sie przestrzenia, w ktorej
mozna budowac¢ zasieg, mobilizowa¢ innych i realnie wptywac na przebieg
akcji poszukiwawczych. Ich rola w takich dziataniach staje sie z roku na rok
coraz bardziej zauwazalna i - co wazne - coraz lepiej wykorzystywana.
Wspobtczesna obecnos¢ cztowieka w przestrzeni cyfrowej generuje nie-
ustannie ogromne ilo$ci danych. Korzystanie z urzadzen mobilnych, mediow
spoteczno$ciowych, komunikatoréw czy ustug lokalizacyjnych w naturalny
sposéb prowadzi do powstawania tzw. §ladéw cyfrowych czyli pozostatosci
po aktywnosci uzytkownika, ktére moga mie¢ wartos¢ nie tylko informacyjna,
ale i operacyjna. Ich znaczenie dostrzegalne jest szczegdlnie w sytuacjach
nagtych, jak zaginiecie osoby, gdzie liczy sie szybki dostep do mozliwie szero-
kiego obrazu ostatnich dziatan, kontaktéw i przemieszczania sie zaginionego.
W literaturze przyjmuje sie najcze$ciej podziat sladow cyfrowych na dwie
gtéwne kategorie: aktywne - §wiadomie pozostawiane przez uzytkownika, jak
wpisy, zdjecia, komentarze czy lokalizacje, oraz pasywne - rejestrowane auto-
matycznie przez systemy i urzadzenia, obejmujgce m.in. adresy IP, metadane,
dane lokalizacyjne GPS, historie logowan czy zapisy z czujnikow mobilnych3,

2 Social Media 2025, raport opracowany przez Polskie Badania Internetu i Gemiusa na pod-
stawie badania Mediapanel; uzupetniony danymi z raportu Digital 2025: Poland (DataReportal,
Meltwater); dane z konica 2024 i poczatku 2025 r.

3 ]. Koztowski, Ochrona danych w cyberprzestrzeni. Aspekty prawne i organizacyjne, War-
szawa 2020, s. 42-44.
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Dla skuteczno$ci tego rodzaju analiz niezwykle wazne jest, by Slady
cyfrowe posiadaty okreslone cechy: trwatos$¢, precyzje czasowo-przestrzenng
oraz obiektywnos$¢. Ich przewaga nad tradycyjnymi formami informacji
polega m.in. na tym, Ze rejestrowane sg automatycznie, co ogranicza ryzyko
btedu lub fatszu. Dzieki znacznikom czasowym i lokalizacyjnym mozna z duza
doktadnoscig odtworzy¢ chronologie zdarzen, a takze wzorce przemieszcza-
nia sie zaginionej osoby. Réwniez réznorodnos$¢ tych danych - obejmujaca
zarowno informacje systemowe (logi, dane GPS, pliki tymczasowe), jak i spo-
teczne (komentarze, relacje, udostepnienia) - stanowi warto$¢ dodanag w pro-
cesie poszukiwawczym*. W dziataniach tego typu szczeg6lnie cenne okazujg
sie narzedzia pozwalajgce na tzw. rekonstrukcje ostatnich aktywnosci, czyli
stworzenie ,,mapy cyfrowej Sciezki” zaginionego. To wtasnie potgczenie wielu
zrédet danych - od mediéw spotecznosciowych po aplikacje zdrowotne -
umozliwia uzyskanie szerszego kontekstu sytuacyjnego i wyciaganie bardziej
trafnych wnioskdw operacyjnych. Warto jednak podkresli¢, ze skutecznos¢
tego procesu jest $cisle zalezna od poprawnego ujawnienia i zabezpieczenia
danych, zgodnie z obowigzujacymi procedurami i standardami pracy z mate-
riatem cyfrowym®.

Aby dane cyfrowe mogty by¢ skutecznie wykorzystywane w dziataniach
poszukiwawczych, konieczne jest uwzglednienie ich charakterystycznych
wtasciwosci - takich jak doktadno$¢ lokalizacyjna, réznorodnos¢ zrodet oraz
mozliwos$¢ szczegdtowego odtworzenia przebiegu zdarzen. Szczeg6lnie cenne
okazujg sie dane pozyskiwane z urzadzen mobilnych, aplikacji lokalizacyjnych,
mediow spotecznos$ciowych oraz komunikatoréw, ktére - poddane odpowied-
niej analizie - umozliwiajg stworzenie, wspomnianej wyzej tzw. ,cyfrowej
mapy aktywno$ci” osoby zaginionej, odzwierciedlajacej jej ostatnie dziatania,
lokalizacje oraz potencjalne kontakty®. W toku poszukiwawczym okazuje sie
by¢ to podstawg do ustalenia ostatniego miejsca pobytu osoby zaginione;j.
Szczegdblne znaczenie majg dane uzyskane z aplikacji takich jak Google Maps
czy Life360, ktore pozwalaja ustali¢ precyzyjny przebieg trasy osoby zaginio-
nej, uwzgledniajac czas i miejsce poszczego6lnych zatrzyman. Na tej podstawie
mozliwe jest zawezenie obszaru przeszukiwan i lepsze zaplanowanie dziatan
terenowych. Warto$ciowe bywaja rowniez metadane zdjec¢ (np. geolokalizacja

4 A. Sotodow, Zabezpieczanie sladéw cyfrowych w praktyce kryminalistycznej, [w:] A. Soto-
dow (red.), Prawne i spoteczne aspekty bezpieczeristwa w dobie transformacji cyfrowej, War-
szawa 2022, s. 104-106.

5 R. Jabtoniski, Ujawnianie i zabezpieczanie §ladéw cyfrowych, [w:] ]. Widacki (red.), Slady
cyfrowe, Krakéw 2022, s. 123-130.

6 A. Tusnio, A. Wolny, Nowoczesne narzedzia i sprzet wykorzystywane do poszukiwari 0séb
zaginionych, ,Zeszyty Naukowe SGSP” 2022, nr 61, t. 2,s. 27-29.
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EXIF), informacje z czujnikdw ruchu, a takze dane pobierane z urzadzen reje-
strujacych funkcje zyciowe - ktére mogg wskazywac na nagta zmiane stanu
fizycznego lub stres’. W $wietle analiz kryminologicznych, wspdtczesna
problematyka zaginie¢ jest nierozerwalnie powigzana z postepem naukowo-
-technicznym oraz rozwojem obowigzujgcych przepiséw prawa®. Eksperci
wskazuja’, ze szybki rozwdj cywilizacyjny niesie ze soba niestety negatywne
konsekwencje spoteczne, takie jak ostabienie wiezi miedzyludzkich oraz pro-
blemy wynikajace z braku dostatecznej wiedzy w spoteczenstwie, co bezpo-
$rednio intensyfikuje wykluczenie spoteczne. W rezultacie, zjawisko zaginie-
cia czesto bywa uwarunkowane niekorzystnymi czynnikami sprzyjajacymi
przestepczosci, co musi znalez¢ odzwierciedlenie zaréwno w procedurach
poszukiwawczych opartych na mediach cyfrowych, jak i w ksztatcie obowia-
zZujacego systemu prawnego.

Znaczenie czasu i praktyka pozyskiwania danych: 24-48 godzin
po zaginieciu

W pierwszej fazie dziatan poszukiwawczych - najczesSciej obejmujgcej 24-48
godzin od zaginiecia - dostep do danych cyfrowych ma kluczowe znaczenie
z punktu widzenia szybkoSci reakcji. Wczesne ustalenie ostatniej aktywnosci
w sieci moze nie tylko skréci¢ czas prowadzenia akcji, ale rowniez znaczgco
zwiekszy¢ jej skutecznos$c¢ poprzez ukierunkowanie dziatan na okres$lony
obszar lub $rodowisko spoteczne!®. Zbieranie i wykorzystywanie $ladéw
cyfrowych musi by¢ jednak prowadzone z zachowaniem obowigzujgcych prze-
piséw prawa. W przypadku danych gromadzonych przez operatoréw telefonii
komorkowej, dostawcow ustug internetowych czy administratoréw serwi-
séw spotecznosciowych, dostep do tych informacji moze nastgpi¢ wytacznie
na podstawie odpowiednich decyzji procesowych - takich jak postanowienie
sadu, zgoda prokuratora lub — w przypadkach zagrozenia zycia i zdrowia - na
podstawie przestanki wynikajgcej z art. 20c ustawy o Policji'l. Uprawnienia
te sg kluczowe w poszukiwaniach, poniewaz obejmujg sieganie po dane reten-

7 A. Wentkowska, Poszukiwania oséb zaginionych. System i metody dziatania w procedurach
stuzb, Warszawa 2016, s. 89-94.

8 1. Malinowska, Problematyka zaginie¢ ludzi w aspekcie prawno-krymonologicznym, ,Pro-
blemy Wspdtczesnej Kryminalistyki” 2023, t. XXII, s. 129.

9 Zob. 1. Malinowska, Zaginiecia ludzi i aspekty bezpieczeristwa - podejscie komparaty-
styczne, Sofia 2025, s. 284-316.

10 M. Konieczny, Znaczenie serwiséw spotecznosciowych w pracy stuzby prasowej Policji i ich
wptyw na skutecznos$¢ dziatan informacyjnych, ,Przeglad Policyjny” 2021, nr 2, s. 91-93.

11 Ustawa z dnia 6 kwietnia 1990 r. o Policji (Dz. U.z 1990 ., nr 30, poz. 179, z p6zn. zm.).
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cyjne (metadane) - takie jak lokalizacja urzadzenia mobilnego (logowanie do
stacji bazowej BTS) i historia potaczen, co jest niezbedne w sytuacjach bezpo-
Sredniego zagrozenia zycia i zdrowia zaginionego.

Ramy prawne i ograniczenia dostepu do danych: konstytucja,
prawo UE, chmura i retencja

Najwieksze prawne wyzwanie stanowi uzyskanie dostepu do tresci komu-
nikacji (np. wiadomos$ci SMS, e-maile, zawarto$¢ kont w chmurze) oraz do
systemdéw zabezpieczonych hastem (np. smartfon). Informacje te stanowia
tajemnice komunikowania sie chroniong na mocy Art. 49 Konstytucji RP*2.
Jej naruszenie jest dopuszczalne wytacznie w trybie i na zasadach okreslo-
nych przez prawo, co zwykle wymaga postanowienia sadu i jest ograniczone
do postepowan karnych. Uzyskanie dostepu do danych na zabezpieczonym
hastowo urzadzeniu wymaga zastosowania specjalistycznej wiedzy z zakresu
informatyki kryminalistycznej i jest trudne technicznie, poniewaz wymaga
zastosowania metod takich jak obrazowanie fizyczne (physical imaging)®3.
Te krajowe ograniczenia proceduralne naktadaja sie na bardziej fundamen-
talne wyzwania, wynikajgce bezposrednio z prawa Unii Europejskiej. Pol-
ski system dostepu do danych telekomunikacyjnych jest stale krytykowany
na tle orzecznictwa Trybunatu Sprawiedliwos$ci Unii Europejskiej (TSUE).
Trybunat stoi na stanowisku, ze panstwa cztonkowskie nie mogg zezwala¢ na
generalng i niezréznicowana retencje danych ani na niekontrolowany dostep
do nich, gdyz narusza to prawo do prywatnosci. Dostep do tych wrazliwych
informacji jest dopuszczalny tylko w celu zwalczania powaznej przestepczo-
$ci (zagrozonej karg nie mniejsza niz 3 lata pozbawienia wolnos$ci) i musi
podlegac uprzedniej kontroli sgdu lub niezaleznego organu'®. Ta rozbiezno$¢
stawia polskie organy $cigania w trudnym potozeniu, rownowazgcym kon-
stytucyjna ochrone tajemnicy komunikowania sie z konieczno$cig natych-
miastowego ratowania zycia. Wraz z rozwojem ustug chmury obliczeniowej
(cloud computing), dane sg przechowywane zdalnie na serwerach, co utrudnia

12 Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz. U. z 1997 r, nr 78,
poz. 483).

13 M. Nowikowska, Procesowa kontrola danych informatycznych w chmurze obliczeniowej,
,Zeszyty Naukowe Akademii Sztuki Wojennej” 2021, s. 165.

M Wyrok Trybunatu Sprawiedliwo$ci Unii Europejskiej z dnia 6 pazdziernika 2020 r., La
Quadrature du Neti in. przeciwko Premier ministre i in., sprawy potaczone C-511/18,C-512/18
iC-520/18.

15 Stanowisko Prezesa Urzedu Ochrony Danych Osobowych w sprawie dostepu policji do
danych telekomunikacyjnych (lipiec 2024), na tle Wyroku TSUE C-178/22.
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tradycyjne metody przeszukania i zatrzymania rzeczy. Stosowanie przepisow
krajowych jest skomplikowane, gdyz serwery dostawcéw ustug (np. Meta,
Google) czesto znajduja sie poza polska jurysdykcja. Mimo tych wyzwan, Poli-
cja jest uprawniona do przetwarzania informacji, w tym danych osobowych,
na podstawie Art. 20 Ustawy o Policji. Dotyczy to réwniez danych z mediéw
spoteczno$ciowych (SOCMINT), ktore sa klasyfikowane i wykorzystywane na
potrzeby pracy $ledczej. Niemniej jednak, luki proceduralne w systemie (np.
nierzetelne wprowadzanie danych do KSIP i op6Znienia w pobieraniu DNA)
ostabiajg realizacje konstytucyjnych gwarancji bezpieczenstwa'®.

Oproécz aspektu prawnego nie mniej istotne jest zabezpieczenie materiatu
cyfrowego w sposdb umozliwiajacy jego pdzniejsze wykorzystanie dowo-
dowe. Wymaga to zastosowania specjalistycznych procedur informatyki
Sledczej, m.in. tworzenia Kopii bitowych, zabezpieczania oryginatéow, doku-
mentowania kazdej ingerencji oraz przechowywania danych w warunkach
wykluczajgcych ryzyko ich modyfikacji'’.

Metody OSINT/SOCMINT oraz udziat podmiotéw niepublicznych:
mozliwosci i granice legalnosci

Istotnym elementem wspotczesnych technik analitycznych staje sie réwniez
zastosowanie metod SOCMINT (Social Media Intelligence), umozliwiajacych
przeszukiwanie, klasyfikowanie i analizowanie publicznej aktywnosci uzyt-
kownika w mediach spotecznosciowych. Pozwala to nie tylko na okreslenie
lokalizacji zaginionego, ale rowniez na rozpoznanie jego stanu emocjonal-
nego, motywacji oraz kontekstu relacyjnego - co moze by¢ szczegdlnie istotne
w przypadkach zaginie¢ o podtozu psychicznym, konfliktowym lub przemo-
cowym!?®, Narzedzia z zakresu SOCMINT to nie tylko $ledzenie otwartych kont
uzytkownikow, ale przede wszystkim analiza ich aktywnos$ci w spos6b dyna-
miczny - z wykorzystaniem specjalistycznego oprogramowania do monitoro-
wania tre$ci w czasie rzeczywistym, przeszukiwania komentarzy, lokalizacji
czy multimediéw. Takie podejscie nie tylko przyspiesza identyfikacje osob,
ktére moga mie¢ zwigzek ze sprawa, ale pozwala réwniez ,czyta¢ miedzy
wierszami”, np. wyciagajac wnioski na podstawie powtarzalnych wzorcow

16 p. Waszkiewicz (red.), Media spotecznosciowe w pracy organéw $cigania, Warszawa 2021,
s. 12.

17 R. Jabtonski, Ujawnianie i zabezpieczanie..., op. cit., s. 122-141.

18 K. Bayer, ]. Bitner, Wykorzystanie mediéw spotecznosciowych przez funkcjonariuszy polskiej
Policji - préba wstepnego opisu, ,Przeglad Wschodnioeuropejski” 2020, nr 2, s. 305-307.
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zachowan, lokalizacji czy interakcji online!®. Analiza wpis6w i postaw pozwala
zrozumie¢ motywy ucieczek lub §wiadomego zerwania kontaktu. sg nieoce-
nione w fazie analitycznej, stanowigc uzupetnienie dla danych telekomunika-
cyjnych i geograficznych. Potencjal ten wzmacniany jest przez systemy takie,
jak Geographic Information System (GIS), ktore stuza do tworzenia precyzyj-
nych map cyfrowych i wizualizacji rejonéw poszukiwan oraz Bezzatogowe
Systemy Powietrzne (BSP), ktore w terenie umozliwiaja zlokalizowanie osoby
w strefie 1 km? w ok. 20 minut. Aktualnie jest to najprezniej rozwijajaca sie
dziedzina analizy danych, ktora opiera sie na przetwarzaniu informacji udo-
stepnianych w mediach spotecznos$ciowych. Poczgtkowo wykorzystywana
w ramach operacji wywiadowczych, z biegiem lat zyskata szerokie zastosowa-
nie w codziennej pracy stuzb - zwtaszcza Policji, Strazy Granicznej czy innych
podmiotéw odpowiedzialnych za bezpieczenstwo wewnetrzne. Jej poten-
cjat dostrzegany jest rowniez w dziataniach poszukiwawczych, gdzie szybki
dostep do danych cyfrowych bywa kluczowy dla okreslenia ostatnich krokéw
osoby zaginione;j?’.

Aktywnos¢ w mediach spoteczno$ciowych w tym kontekscie jest istotna ze
wzgledu na ich popularnos$¢, kazdy bowiem korzysta z jakiego$ komunikatora
do wymiany informacji badz kontaktu. Nie ogranicza sie jedynie do danych
technicznych lecz stato sie istotnym elementem relacji spotecznych. W akcjach
poszukiwawczych pozwala na szybsze i szersze rozprzestrzenienie sie infor-
macji poprzez repost, udostepnianie i zasieg jaki generuja platformy mediéw
spoteczno$ciowych. Nalezy jednak zaznaczy¢, ze metody SOCMINT, mimo ich
rosnacej popularno$ci, nadal funkcjonujg na granicy dozwolonego zakresu
operacyjnego. W polskim systemie prawnym brak jest jednoznacznych regu-
lacji dotyczacych zasad pozyskiwania i przetwarzania danych z mediéw
spotecznos$ciowych, w szczegdlnosci tych pochodzacych z prywatnych kont
uzytkownikéw, co budzi kontrowersje na gruncie konstytucyjnych praw do
prywatnosci i ochrony danych osobowych. Dane pozyskiwane z przestrzeni
cyfrowej nie zawsze sg kompletne, aktualne czy w pelni wiarygodne. Zdarza
sie, ze sa one fragmentaryczne lub trudne do jednoznacznej interpretacji,
dlatego tak wazne jest ich odpowiednie sprawdzenie i potwierdzenie w toku
dalszych dziatan. Selekcja i analiza tych informacji wymaga nie tylko wiedzy
technicznej, ale tez wyczucia i do§wiadczenia w pracy operacyjnej. Pomimo

19 P, Mieszkalska, Wykorzystanie analizy tresci publikowanych w mediach spotecznosciowych
w ramach pracy operacyjno-rozpoznawczej, [w:]| Bezpieczenstwo i prawo. Wspdtczesne wyzwa-
nia, (red.) E. Gromek-Broc, Warszawa 2023, s. 125-126.

20 A, Patek, Media spotecznosciowe w pracy organéw Scigania i wymiaru sprawiedliwosci,

[w:] Regulacje prawne funkcjonowania spoteczernistwa informacyjnego, (red.) A. Platek, Krakéow
2022,s.125-126.
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ogromnego potencjatu, wdrozenie SOCMINT na poziomie operacyjnym stwa-
rza wyzwania proceduralne. Skuteczne postugiwanie sie SOCMINT wymaga
adekwatnej i aktualnej wiedzy informatyczno-technicznej. Staje sie to szcze-
gblnie zlozone, gdy dane sg chronione hastem lub dostep jest ograniczony
(np. prywatne profile), wykraczajac poza ramy biatego wywiadu?!. W takim
przypadku, pozyskanie informacji wymaga podjecia dodatkowych czynnoSci
dochodzeniowo-$ledczych.

Niezaleznie od dziatan podejmowanych przez Policje, ktora jako jedyna
w Polsce jest zobligowana prawnie do prowadzenia poszukiwan oséb zagi-
nionych, dynamicznie rosnie rola podmiotéw prywatnych. W systemie tym
kluczowa pozycje zajmujg prywatni detektywi, dziatajacy na zlecenie oséb
najblizszych zaginionego??. Ich dziatalno$¢ jest $cisle regulowana przez
Ustawe z dnia 6 lipca 2001 r. o ustugach detektywistycznych?3, ktora okresla
ramy ich uprawnien i ograniczen, wskazujac, ze detektyw ma prawo do prze-
twarzania danych osobowych oraz gromadzenia informacji o osobach i zda-
rzeniach na zlecenie Kklienta, z zachowaniem przepiséw prawa. W kontekscie
zaginie¢, detektywi nierzadko angazowani sg przez rodziny zaginionych do
prowadzenia dziatan réwnolegtych wobec procedur policyjnych?%. Z perspek-
tywy rodziny, detektywi stanowig uzupetnienie lub — w wielu przypadkach
- alternatywe dla dziatan stuzb panstwowych, zwtaszcza gdy dziatania Policji
s3 uznawane za zbyt powolne lub niewystarczajgce. Detektywi moga zaan-
gazowac sie w sprawe natychmiast, bez koniecznosci czekania na spetnienie
wymogdéw formalnych, ktére ograniczajg Policje (np. czas minimalny, ktéry
uptynat od zaginiecia, czy kwalifikacja zdarzenia. Moga oni szybciej dotrzec
do $wiadkéw, przeprowadzi¢ wywiad Srodowiskowy, zabezpieczy¢ materiaty
w mediach spoteczno$ciowych czy zlokalizowa¢ urzadzenia mobilne, a takze
monitorowac aktywno$¢ online zaginionego. Ich dziatania czesto koncentruja
sie na aspektach, ktére moga zosta¢ pominiete przez formalne struktury - jak
relacje osobiste, konflikty rodzinne, czy alternatywne hipotezy zdarzenia®®.

21 K. Bayer, . Bitner, Wykorzystanie mediow spotecznosciowych przez funkcjonariuszy polskiej
Policji. Préba wstepnego opisu zjawiska na podstawie wynikéw badan kwestionariuszowych, [w:]
Media spotecznosciowe w pracy organéw Scigania, (red.) P. Waszkiewicz, Warszawa 2021, s. 2.

22 D. Brakoniecki, Detektywi, [w:] Pracownicy formacji bezpieczeristwa i porzqdku publicz-
nego, stuzb ratownictwa i ochrony, (red.) M. Czuryk, M. Karpiuk, Olsztyn 2017, s. 423.

23 Ustawa z dnia 6 lipca 2001 r. o ustugach detektywistycznych (t.j. Dz. U.z 2020 r,, poz. 129).

24 Zob. D. Brakoniecki, Detektywistyka. Prawne i funkcjonalne aspekty dziatalnosci detektywi-
stycznej w Polsce i na swiecie, Warszawa 2016, s. 158-176.

25 P. Mieszkalska, Zaginiecie osoby jako sytuacja kryzysowa z perspektywy psychologii i prak-
tyki dziatan stuzb, [w:] Zaginiecia oséb. Aspekty kryminalistyczne, psychologiczne i spoteczne,
(red.) J. Widacki, P. Mieszkalska, Katowice 2023, s. 217-219.



168 DARIUSZ BRAKONIECKI, GABRIELA DEREHAJLO, JULIA NIEMYJSKA

Wspétczesnie, dzieki postepujacej cyfryzacji, kompetencje detektywoéw musza
obejmowac réwniez podstawy informatyki $ledczej i analizy cyfrowych $la-
dow. W wielu przypadkach to wtasnie prywatni specjali$ci jako pierwsi wery-
fikujg aktywnos$¢ zaginionego w mediach spotecznosciowych, analizuja jego
ostatnie logowania, miejsca pobytu zapisane w aplikacjach lokalizacyjnych,
czy pozyskujg informacje z komunikatoréw?°.

Aktywno$¢ detektywdw w obszarze cyfrowym koncentruje sie przede
wszystkim na legalnie dostepnych Zrédtach, wpisujac sie w szeroko rozu-
miane metody OSINT (Open-Source Intelligence)?’. Jest to kluczowy aspekt,
gdyz detektywi, w przeciwienstwie do Policji i Prokuratury, nie posiadaja
uprawnien do:

1. Wymuszania udostepnienia danych retencyjnych od operatoréw teleko-
munikacyjnych (lokalizacja BTS, historia potgczen).

2. Uzyskiwania w drodze procesowej dostepu do prywatnych danych na ser-
werach zewnetrznych, np. wiadomosci e-mail czy zawartos$ci kont spotecz-
nosciowych zabezpieczonych hastem?8,

W zwigzku z tym, ich praca w zakresie cyfrowym polega na zaawansowa-
nej analizie biatego wywiadu, koncentrujac sie miedzy innymi na wizualiza-
cji i analizie publicznej aktywnosci poprzez systematyczne przeszukiwanie
mediéw spotecznosciowych, foréw, blogéw i innych otwartych zrédet w celu
zrekonstruowania ostatnich interakcji, ustalenia planéw zaginionego, jego
stanu emocjonalnego oraz potencjalnej trasy przemieszczania sie. Jak row-
niez przez wywiad srodowiskowy cyfrowy poprzez szybkie identyfikowanie
i kontaktowanie sie z osobami z kregu znajomych zaginionego (czesto ziden-
tyfikowanymi poprzez media spotecznosciowe), w celu pozyskania informacji
o jego aktywnos$ci w sieci bezposrednio przed zaginieciem. Ich skuteczno$¢
wzrasta szczegblnie w sytuacjach, gdy dostep do informacji mozliwy jest bez
angazowania aparatu panstwowego, np. przez wspotprace z rodzing lub za
zgoda samego zaginionego, jesli wczesniej wyrazit taka wole. Odpowiednio
przeprowadzona analiza cyfrowa moze przynies¢ szybkie efekty w sytuacjach,

26 B. Koper, Praktyczne kompetencje detektywa w kontekscie wspétczesnych zagrozen bezpie-
czenstwa, [w:] Bezpieczenstwo a dziatalnosé detektywistyczna, (red.) ]. Widacki, T. Hanausek,
Krakéw 2020, s. 148-150.

27 D. Brakoniecki, Ustawa o ustugach detektywistycznych jako forma prywatyzacji zadar
administracji publicznej w obszarze bezpieczenstwa i porzqdku publicznego, ,Journal of Modern
Science” 1/36/2018, s. 229.

28 A, Wasik, W. Strynkowska, Rola prywatnego detektywa w poszukiwaniach oséb zaginio-

nych, ,Prace Naukowe Uniwersytetu Jana Dtugosza w Czestochowie. Prawo” 2022, t. XVII, nr 1,
s.165-179.
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gdy czas reakcji jest kluczowy - nie rzadko réwniez skutecznie pomagaja
nagto$ni¢ sprawy zaginiec.

Praktyczne konsekwencje i potrzeba zmian: studium przypadku,
etyka i postulaty legislacyjne

Sprawa zaginiecia Iwony Wieczorek w lipcu 2010 roku stanowi modelowy
przyktad na masowe i dtugotrwate wykorzystanie mediéw cyfrowych w pro-
cesie poszukiwawczym, a jednocze$nie na systemowe wyzwania prawne
i techniczne w zakresie pozyskiwania cyfrowego materiatu dowodowego.
Mimo, iZ sprawa pozostaje nierozwigzana, ilustruje ona kluczowe aspekty
wykorzystania technologii w stuzbie prawa, a takze zaniechania na etapie
proceduralnym, zwtaszcza w zabezpieczeniu dowodéw cyfrowych. W obli-
czu braku fizycznych $wiadkow i tradycyjnych $ladéw kryminalistycznych,
ciezar dowodowy w tej sprawie przenidst sie niemal catkowicie na analize
danych cyfrowych, co potwierdza teze o kluczowym znaczeniu nowoczesnych
technologii w pracy organow $cigania. Fundamentem rekonstrukcji ostatnich
godzin przed zaginieciem staty sie nagrania z monitoringu miejskiego i pry-
watnego oraz dane telekomunikacyjne, ktére pozwolity na precyzyjne odtwo-
rzenie trasy przemieszczania sie zaginionej oraz weryfikacje zeznan oséb
Z jej otoczeniu. Niemniej jednak, analiza przeprowadzona przez Najwyzsza
Izbe Kontroli wykazata, Ze potencjat ten zostat drastycznie ograniczony przez
btedy popetnione w pierwszej fazie dziatan. Kluczowym uchybieniem byta
btedna kwalifikacja zdarzenia przez funkcjonariuszy, ktérzy nadali sprawie
drugg, zamiast obligatoryjnej w okoliczno$ciach nagtego zaginiecia, pierwsza
kategorie poszukiwan?’. Decyzja ta pociggneta za sobg taincuch negatywnych
konsekwencji, z ktérych najbardziej dotkliwa byta zwtoka w zabezpiecze-
niu cyfrowych nosnikéw danych. Dziatania zmierzajace do przejecia nagran
z kamer przemystowych i prywatnych zlokalizowanych na trasie przejscia
zaginionej podjeto dopiero po uptywie siedmiu dni od zgtoszenia. Ze wzgledu
na specyfike systeméw monitoringu, ktére w wielu placéwkach komercyj-
nych nadpisuja dane w cyklach kilkudziesieciogodzinnych, kluczowy mate-
rial dowodowy ulegt bezpowrotnemu zniszczeniu, uniemozliwiajac petna
wizualizacje zdarzenia. Rdwnolegle do dziatan stuzb, sprawa ta stata sie pre-
cedensem w zakresie wykorzystania wywiadu jawnoZrédtowego (OSINT)
i mobilizacji spotecznej w sieci. Intensywna aktywno$¢ internautéw na forach
dyskusyjnych i w mediach spotecznosciowych doprowadzita do powstania

29 Najwyzsza Izba Kontroli, Informacja o wynikach kontroli. Poszukiwanie oséb zaginionych,
Warszawa 2015, s. 25.
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ogromnego zbioru danych, co z jednej strony dostarczyto nowych tropow, lecz
z drugiej wygenerowato potezny szum informacyjny, utrudniajacy prace ana-
lityczna. Przypadek ten dobitnie unaocznit, Ze w erze cyfrowej skuteczno$¢
poszukiwan jest wprost proporcjonalna do szybkosci reakcji na ulotne $lady
elektroniczne. Mimo to, rozw6j nowoczesnych narzedzi techniki kryminali-
stycznej, takich jak zaawansowane bazy DNA czy systemy fotogrametrii wyko-
rzystywane przez policyjne zespoty do spraw przestepstw niewykrytych,
daje nadzieje, Ze nawet w sprawach obarczonych pierwotnym btedem, trwale
zabezpieczony $lad cyfrowy lub biologiczny moze po latach doprowadzic¢ do
przetomu3°.

Warto rowniez wspomnie¢, iz wsréd spraw poszukiwawczych, zaginie-
cia matoletnich majg szczeg6lne znaczenie z uwagi na ich tto spoteczno-
-prawne3l. Czesto ucieczka dziecka jest bezposrednim rezultatem zaniedban
opiekunczych lub braku swiadomosci prawnej ze strony rodzicéw i opieku-
noéw. Z uwagi na konieczno$¢ ochrony fundamentalnej wartosci, jaka jest zycie
i zdrowie dziecka, na organach Scigania spoczywa obowigzek dysponowa-
nia uprawnieniami do szybkiego pozyskania niezbednych informacji, w tym
danych elektronicznych. Ta pilna potrzeba interwencji, wynikajaca z nad-
rzednos$ci dobra dziecka, stanowi kluczowe uzasadnienie dla odstepstw od
rygorystycznej ochrony prywatnosci w poczatkowej fazie poszukiwan, co jest
centralnym zagadnieniem etycznym

W kontekscie demokratycznego panstwa prawa, kazda forma ingeren-
cji w prywatnos¢ obywatela w tym wykorzystanie danych pochodzacych
z mediéw cyfrowych musi znaleZ¢ podstawe w obowigzujacym ustawodaw-
stwie. Oznacza to, Ze zardwno uprawnienia organéw publicznych do sto-
sowania narzedzi cyfrowych w dziataniach poszukiwawczych, jak i aktyw-
no$¢ podmiotéw niepublicznych (np. fundacji, mediéw czy uzytkownikéw
sieci) powinny by¢ SciSle okreSlone przez normy prawne co jednocze$nie
wybrzmiewa w dyspozycji art. 6 ust. 1 Rozporzadzenie Parlamentu Euro-
pejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrek-
tywy 95/46 /WE32,

30 M. Zubanska, P. Knut, Niewykryte przestepstwa sprzed lat, nowoczesne narzedzia techniki
kryminalistycznej i policyjne Zespoty do spraw Przestepstw Niewykrytych, czyli crimen grave non
potest esse impunibile - cz. I, ,Przeglad Policyjny” 2016, nr 3 (123), s. 31.

31 [, Malinowska, M. Adamus, Kiedy zagineto dziecko - podstawowe informacje prawne, [w:]
Wolni od patologii, (red.) M. Krysiak, Makéw Mazowiecki 2011.

32 (Dz.U.UE L 119/1).
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Wspotczesne organy Scigania, realizujac swoje zadania zwigzane z poszu-
kiwaniem os6b i informacji, coraz czesciej siegaja po zasoby dostepne w sieci.
W praktyce oznacza to zaréwno korzystanie z publicznie dostepnych tresci,
np. w ramach dziatan opartych na otwartych Zrédtach tzw. OSINT, jak i moz-
liwo$¢ kierowania formalnych wnioskéw do dostawcéw ustug cyfrowych
o udostepnienie okre$lonych danych. Co ciekawe, badania przeprowadzone
na Uniwersytecie Warszawskim pokazujg, ze funkcjonariusze Policji rzeczy-
wiscie wykorzystuja media spotecznosciowe jako Zrédto informacji nie tylko
w dziataniach operacyjnych, ale réwniez w trakcie prowadzenia $ledztw czy
czynno$ci procesowych33,

W Polsce, w obliczu braku kompleksowej regulacji ustawowej dotycza-
cej poszukiwan oséb zaginionych, prawne uwarunkowania wykorzystania
mediow cyfrowych opieraja sie gtdwnie na ustawowych uprawnieniach Policji
oraz na aktach prawa wewnetrznego tej formacji, w szczego6lnosci na zarza-
dzeniach Komendanta Gtéwnego Policji (KGP)3*.

Dziatania Policji majace na celu poszukiwanie oséb zaginionych sg prawnie
umocowane w Ustawie z dnia 6 kwietnia 1990 r. o Policji. Artykut 14 ust. 1
pkt 3 tej ustawy uprawnia Policje do prowadzenia czynno$ci operacyjno-roz-
poznawczych, dochodzeniowo-$ledczych i administracyjno-porzadkowych
w celu odnalezienia 0sdb, ktérych zaginiecie uniemozliwia ustalenie ich miej-
sca pobytu, a ktére nalezy odnalez¢ w celu zapewnienia ochrony ich zycia,
zdrowia lub wolno$ci®.

Istotne dla dziatan poszukiwawczych wykorzystujacych media cyfrowe sg
uprawnienia Policji w zakresie pozyskiwania i przetwarzania danych:

1. Dane Telekomunikacyjne i Pocztowe: Ustawa o Policji przyznaje formacji
uprawnienie do pozyskiwania i przetwarzania danych telekomunikacyj-
nych (o ktérych mowa w art. 180d Prawa telekomunikacyjnego) oraz do
ujawniania danych dotyczacych oséb korzystajacych z ustug pocztowych
oraz faktu i okolicznosci korzystania z tych ustug, w celu poszukiwania
0s6b zaginionych. To uprawnienie jest niezwykle istotne, gdyz czesto
pozwala Policji ustali¢ ostatnig znang lokalizacje smartfona (na podstawie
logowania do stacji bazowej) lub adres IP.

2. Bazy Danych DNA: Ustawg wprowadzono mozliwos¢ tworzenia i przetwa-
rzania baz danych zawierajgcych kody DNA oséb zaginionych. Umozliwia to

33 H. Debniak, S. Rabczuk, Wybrane aspekty prawne pozyskiwania danych z mediéw spotecz-
nosciowych przez polskie organy scigania. Obtaining Data from Social Media by Polish Law Enfor-
cement Agencies - Selected Aspects, b.m 2019.

34 P. Mieszkalska, Wykorzystanie mediéw spotecznosciowych jako narzedzia poszukiwania
0s6b zaginionych. Aspekty prawne i praktyczne, Warszawa 2022, s. 132.

35 P. Labugz, Ustawa o Policji. Komentarz, Warszawa 2022, s. 174-175.
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porownywanie profili DNA os6b zaginionych z profilami niezidentyfikowa-
nych zwtok (NN zwtok) w policyjnej bazie GENOM (Zbioréw Danych DNA).

3. Dane Osobowe i Linii Papilarnych: Policja uzyskata uprawnienie do pobie-
rania odciskow linii papilarnych lub wymazu ze $luzéwki policzkéw (mate-
riatu biologicznego do badan DNA) w celu identyfikacji oséb lub zwtok
ludzkich o nieustalonej tozsamo$ci3®.

Pomimo znacznej skali zjawiska zaginie¢ w Polsce, gdzie co roku Policja
odnotowuje okoto 17 do 20 tysiecy przypadkéw, jednym z podstawowych
problemoéw systemu prawnego pozostaje brak jednolitej, powszechnie obo-
wigzujgcej definicji osoby zaginionej®’. Ta niekonsekwencja w nazewnictwie,
przejawiajaca sie w odmiennym traktowaniu terminu w prawie cywilnym
i w procedurach policyjnych, utrudnia klarowno$¢ przepiséw oraz budowanie
efektywnego systemu poszukiwan. Co wiecej, kryminologiczny wymiar zjawi-
ska wskazuje, ze obok wypadkéw losowych, zaginiecia sa czesto powigzane
z dziatalno$cig przestepcza, np. z uprowadzeniami lub handlem ludZmi. Ten
naglacy kontekst wzmacnia konieczno$¢ podejmowania przez Policje szyb-
kich i celowych dziatan w cyberprzestrzeni.

Zarzadzenie nr 48 Komendanta Gtéwnego Policji z 28 czerwca 2018 r.
wprowadza podziat poszukiwan na trzy poziomy - [, I i Il - ktére okre$laja,
jak pilne i jak szeroko zakrojone maja by¢ dziatania, w zaleznosci od tego,
czy istnieje realne zagrozenie dla zycia, zdrowia lub wolno$ci osoby zagi-
nionej*®. W przypadku I i II poziomu, czyli tych najbardziej krytycznych,
zarzadzenie naktada obowiazek szybkiego zabezpieczenia materiatéw wideo
z kamer monitoringu z ostatnich miejsc, gdzie zaginiona osoba mogta prze-
bywacé. Dodatkowo, akt ten reguluje sposob publikowania wizerunku zaginio-
nych zaré6wno w oficjalnej, internetowej bazie Policji, jak i jesli sytuacja tego
wymaga w Srodkach masowego przekazu, w tym takze w mediach spotecz-
nos$ciowych. Chodzi o to, by informacja jak najszybciej dotarta do mozliwie
szerokiego grona odbiorcow i zwiekszy szanse na szybkie odnalezienie danej
osoby?’.

W sytuacjach zaginiecia oséb matoletnich szczegdélnego znaczenia nabiera
funkcjonujacy w strukturze Komendy Gtéwnej Policji system Child Alert,

36 A. Wentkowska, Poszukiwania oséb zaginionych. Aspekty prawne i praktyczne, Katowice
2016, s. 28.

37 1. Malinowska, A. Rybicka, Zagrozenia spoteczne wynikajqce z zaginie¢ ludzi we wspétcze-
snym swiecie, ,Kwartalnik Policyjny” 2016, nr 1 (36), s. 49.

38 P, Wojnicz, Zaginiecia oséb. Studium prawne, kryminalistyczne i kryminologiczne, Olsztyn
2021, s.59.

39 P. Mieszkalska, Wykorzystanie mediéw spotecznosciowych..., op. cit,, s. 140.
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ktérego obstuga zajmuje sie Centrum Poszukiwan Oséb Zaginionych. Jego uru-
chomienie polega na natychmiastowym upublicznianiu wizerunku i danych
dziecka przy wykorzystaniu srodkéw masowego przekazu, w tym mediéw
elektronicznych i internetowych. Dzialanie to ma na celu szybkie dotarcie
z komunikatem do jak najszerszego grona odbiorcow i zwiekszenie szans na
odnalezienie osoby zaginionej w mozliwie najkrotszym czasie*’.

Na mocy art. 19 ust. 6 ustawy o Policji, ustawodawca dopuszcza mozli-
wos¢ wykorzystywania w ramach kontroli operacyjnej wszelkich dostepnych
i zgodnych z prawem S$rodkéw technicznych, ktére umozliwiajg niejawne
pozyskiwanie informacji, ich utrwalanie oraz gromadzenie w systemach infor-
matycznych*l. Przepis ten zwieksza skuteczno$¢ dziatan poszukiwawczych
w $rodowisku cyfrowym, zapewniajgc jednoczesnie ich legalno$¢. Zgodnie
z art. 14 ust. 5 ustawy o Policji, kazdy administrator danych, a wiec podmiot
decydujacy o celach i srodkach przetwarzania, np. Meta Platforms Inc. zobo-
wigzany jest do udostepnienia Policji informacji, dokumentéw i przedmiotow
w jakiejkolwiek formie, jesli sg one niezbedne do realizacji zadan ustawowych.
Dane te mogg pochodzi¢ m.in. z komunikatoréw internetowych*?. Wedle
art. 14 ust. 4 ustawy o Policji, formacja ta jest uprawniona do przetwarzania
informacji pozyskanych przez inne stuzby panstwowe, takie jak Straz Gra-
niczna czy Agencja Bezpieczenstwa Wewnetrznego, jezeli sa one niezbedne
do realizacji ustawowych zadan Policji. Dotyczy to rowniez danych uzyska-
nych z wykorzystaniem mediéw cyfrowych, w szczegdélnosci w toku czynno-
$ci operacyjno-rozpoznawczych. Rozwigzanie to usprawnia wspdtdziatanie
pomiedzy organami odpowiedzialnymi za bezpieczenstwo publiczne oraz
pozwala na szybsze podejmowanie dziatan, zwtaszcza w sytuacjach nagtych.

Wraz z rozwojem nowoczesnych technologii i rosnaca rola cyfrowych $la-
dow w dziataniach poszukiwawczych, pojawiaja sie tez powazne wyzwania
zaréwno prawne, jak i etyczne. Cho¢ system poszukiwania os6b zaginionych
w Polsce z pewnoscia przeszedt duza ewolucje, to wciaz nie brakuje proble-
mow. Czes¢ z nich wynika z tego, Ze obowiazujace przepisy nie nadazaja za
technologia, a czes¢ ze specyfiki samego procesu zabezpieczania i przetwa-
rzania danych. Méwigc wprost: nawet jesli narzedzia sa nowoczesne, to pro-
cedury i regulacje bywajg dziurawe albo zbyt ogélne. A przy pracy z danymi
wrazliwymi i sprawach, gdzie liczy sie kazda minuta, nie ma miejsca na niedo-
powiedzenia. Dlatego wtasnie kwestia uregulowania tych proceséw nabiera
coraz wiekszego znaczenia.

40 A. Wentkowska, Poszukiwania oséb zaginionych..., op. cit., s. 156.
41 P. tabuz, Ustawa o Policji..., op. cit., s. 244.
42 Ibidem, s. 177.
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Podczas dziatan poszukiwawczych z wykorzystaniem mediéw cyfrowych
wazne jest, zeby informacje byty rzetelne i nie naruszaty praw osoby zagi-
nionej oraz dziatania prowadzone w sposob etyczny. Policja i inne stuzby
powinny dazy¢ do tego, zeby przekaz byt spojny i kontrolowany tak, by nie
dochodzito do przeciekéw czy chaosu informacyjnego*3. Zgodnie z zasa-
dami etyki zawodowej, nawet jesli jakas sytuacja nie jest wprost opisana
w przepisach albo nie zostata ujeta w kodeksie etycznym, policjant powi-
nien kierowac sie zdrowym rozsadkiem, uczciwoscia i ogélnie przyjetymi
normami spotecznymi. Chodzi o to, zeby swoim zachowaniem dawac¢ przy-
ktad, dziata¢ zgodnie z prawem i wzmacnia¢ zaufanie ludzi do Policji**. Nie-
stety, w praktyce bywa réznie. Czesto w akcje angazuja sie osoby z zewnatrz
wolontariusze, fundacje czy zwykli internauci ktérzy chcg pomdc, ale nie
zawsze wiedza, co wolno, a czego nie. Zdarza sie wtedy, ze publikujg wize-
runki czy dane, do ktérych nie majg prawa, albo powielajg niepotwierdzone
tropy. To z kolei moze prowadzi¢ do plotek, stygmatyzacji albo niepotrzeb-
nego stresu dla rodziny.

Jednym z czesto wykorzystywanych narzedzi jest tzw. biaty wywiad,
czyli pozyskiwanie informacji z ogélnodostepnych Zrédet, takich jak media
spotecznos$ciowe. W polskim porzadku prawnym termin biaty wywiad nie
posiada formalnej definicji ani nie jest objety zadng regulacja ustawowa.
W zwiazku z tym, przy jego interpretacji nalezy siega¢ do ustalen dok-
tryny. Jedna z przyjetych definicji zaproponowat Krzysztof Mroziewicz,
ktéry odnosi to pojecie do procesu analizy informacji pochodzacych z jaw-
nych, ogélnodostepnych Zrédet. W przypadku mediéw spotecznosciowych
oznacza to dostep do danych, ktére uzytkownicy publikuja publicznie cze-
sto mozliwy nawet dla oséb nieposiadajgcych konta w danym serwisie®>.
Na pierwszy rzut oka nie wydaje sie to naruszeniem prywatnosci, bo prze-
ciez dane s3 publiczne. Jednak kiedy zaczyna sie je systematycznie zbierac,
analizowac i taczy¢ w wieksze zestawienia na potrzeby dziatan operacyj-
nych, pojawia sie pytanie, gdzie przebiega granica miedzy etycznym wyko-
rzystaniem takich informacji, a juz w gtebszg ingerencje w sfere prywatng*®.
Nawet jesli tresci sg jawne, ich masowe przetwarzanie musi odbywac sie
zgodnie z zasadami wynikajacymi z RODO przede wszystkim z zasada

43 D. Sotodow, Poszukiwania 0séb zaginionych, [w:] Kryminalistyka, (red.) E. Gruza, 1. Sotty-
szewski, Warszawa 2022, s. 248-249.

4 Zarzadzenie nr 805 Komendanta Gtéwnego Policji z dnia 31 grudnia 2003 r. w sprawie
,Zasad etyki zawodowej policjanta” (Dz. Urz. KGP z 2004 r,, nr 1, poz. 3).

45 K. Mroziewicz, Czas pluskiew, Warszawa 2007, s. 334.
46 K. Bayer, ]. Bitner, Wykorzystanie mediéw spotecznosciowych..., op. cit., s. 12-13.
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minimalizacji danych i wykorzystywania ich wytgcznie w konkretnym, jasno
okre$lonym celu®’.

Nalezy przyja¢, iz stuzby powinny prowadzi¢ dziatania poszukiwawcze
przy wykorzystaniu medidw cyfrowych z takg $wiadomoscia, jakby osoba
zaginiona byta przy nich obecna. To znaczy z pelnym szacunkiem do jej pry-
watnosci, godnosci i uczué. Chodzi o to, by po odnalezieniu nie musiata sie
zmagac z tym, ze jej dane, zdjecia czy prywatne informacje trafity do prze-
strzeni publicznej bez potrzeby. Zeby unikna¢ takiego dyskomfortu i poczu-
cia naruszenia prywatno$ci, dziatania powinny by¢ nie tylko skuteczne, ale
tez etyczne. A to wymaga dobrze przygotowanej kadry policjantow, kto-
rzy wiedza, gdzie postawi¢ granice i jak korzysta¢ z cyfrowych narzedzi
z odpowiedzialnoscia.

W $wietle zdiagnozowanych ryzyk prawnych i etycznych, a takze braku
kompleksowej regulacji, konieczne jest sformutowanie postulatéw legislacyj-
nych (de lege ferenda) oraz propozycji dziatan usprawniajgcych istniejgcy stan
prawny (de lege lata), aby zapewni¢ skuteczno$¢ poszukiwan i ochrone praw
obywatelskich.

Jednym z gtéwnych problemoéw catego systemu poszukiwan jest brak jed-
nego, kompleksowego aktu prawnego, ktéry w catosci regulowatby te tema-
tyke. Obecnie wszystko opiera sie gtéwnie na przepisach ogélnych, takich
jak ustawa o Policji, oraz na wewnetrznych regulacjach, np. zarzadzeniach
Komendanta Gtéwnego Policji*®. To sprawia, ze w praktyce pojawiajq sie kon-
kretne ryzyka. Przede wszystkim brakuje jednolitych procedur skoro nie ma
centralnego aktu ustawowego, rézne jednostki moga dziata¢ w odmienny spo-
séb, co prowadzi do chaosu i niedopowiedzen. Na ten problem zwracato juz
uwage m.in. Biuro Rzecznika Praw Obywatelskich. Dodatkowo, tak niejasne
ramy prawne powodujg tez pytania o to, kto doktadnie ma jakie kompetencje
i do jakiego stopnia moze ingerowa¢ w prywatnos$¢ osoby zaginionej czy jej
bliskich zwtaszcza gdy w gre wchodzi zbieranie informacji z mediéw cyfro-
wych czy innych Zrédet. Trzeba réwniez w konicu ujednolici¢ sposéb doku-
mentowania tego, co stuzby pozyskuja z mediéw cyfrowych. Teraz wyglada
to réznie czasem s3a to tylko notatki urzedowe, ktore nie maja takiej mocy jak
protokoty i nie mogg by¢ p6zniej uzyte jako dowdd w sprawie karnej. Brakuje
jasnych zasad, jak to robi¢ poprawnie, a bez tego zebrane informacje moga po
prostu ,wypas¢” z postepowania.

47 ]. Marczak, Biaty wywiad - Zrédto informacji w dobie spoteczeristwa informacyjnego, War-
szawa 2020, s. 2-4.

48 K. Bayer, ]. Bitner, Wykorzystanie mediéw spotecznosciowych..., op. cit., s. 12-13.
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Wazne jest, Zeby jasno uregulowaé zasady wspéipracy Policji z organiza-
cjami pozarzadowymi, jak np. Fundacja ITAKA, czy grupami ratowniczymi.
Chodzi o to, zeby byto wiadomo, kto, kiedy i na jakich zasadach moze prze-
kazywac sobie informacje np. zdjecie zaginionego, jego dane czy inne wazne
szczegdbly. Dzieki temu apel do spoteczenistwa bedzie bardziej spdjny, a dzia-
tania beda szybsze i skuteczniejsze.

Na gruncie obecnego prawa wida¢, ze przy obecnych przepisach bra-
kuje funkcjonariuszom wystarczajacego wsparcia, jesli chodzi o dziatania
z wykorzystaniem SOCMINT. Problemem jest mata liczba szkolen i ograni-
czony dostep do specjalistycznego sprzetu przez co policjanci czesto musza
korzystac z prywatnych urzadzen, co rodzi ryzyko dla bezpieczenstwa danych
i zgodno$ci z procedurami*’. Do tego dochodzg btedy systemowe np. opdznie-
nia w pobieraniu DNA czy niepetne dane o zaginionych w KSIP ktére potrafig
zablokowa¢ skuteczne dziatanie, nawet jesli analiza z mediéw spotecznoscio-
wych wskazuje na realne zagrozenie. To wszystko pokazuje, ze skutecznos¢
poszukiwan z uzyciem nowych technologii zalezy nie tylko od narzedzi, ale tez
od inwestycji w ludzi i zasoby®°.

Podsumowanie

Dlatego tak wazne jest inwestowanie nie tylko w sprzet, ale przede wszyst-
kim w ludzi czyli dobrze przygotowane kadry policyjne. Szkolenia z zakresu
wykorzystania mediéw cyfrowych powinny by¢ dostepne i obowigzkowe
nie tylko dla funkcjonariuszy, ale tez dla innych podmiotéw bioracych udziat
w poszukiwaniach takich jak fundacje, wolontariusze czy prywatni detektywi.
To wtasnie oni czesto jako pierwsi reagujg i dziatajg w przestrzeni online, dla-
tego muszg zna¢ podstawowe zasady legalnosci, etyki i ochrony danych®'.
Wprowadzenie takiego systemowego podejscia do edukacji w tym zakresie
z pewnos$cig usprawni caty mechanizm poszukiwan, a w dtuzszej perspek-
tywie moze nawet wptyna¢ na potrzebe doprecyzowania regulacji prawnych
tak, by byly one dostosowane do realiéw i narzedzi, ktérymi faktycznie sie
dzi$ postugujemy.

49 P, Mieszkalska, Ocena funkcjonowania..., op. cit., s. 136.
50 K. Bayer, ]. Bitner, Wykorzystanie mediéw spotecznosciowych..., op. cit., s. 34.
51 D. Sotodow, Poszukiwania 0séb zaginionych..., op. cit., s. 248-249.
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