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Abstract
Cyberbullying among children and teenagers

The aim of the article is to present the most important research related to cyberbullying among
primary school students on the basis of selected subject literature. The article also presents and
describes the research data. The aim of the research was to present an attempt to describe the
chosen aspects of the most frequent forms of cyberbullying that students in the primary school
have to deal with. The research was carried out from June 4 to June 7, 2024. In the research,
137 students from three different primary schools, aged 9 to 14, took part. The students were
from grades 4 to 8. For the purposes of the research, the diagnostic survey method was used and
the tool was an original questionnaire. In the light of obtained results, introducing appropriate
educational measures for preventing and responding to cyberbullying should be implemented.

Keywords: cyberbullying, cyber harassment, online violence, online aggression, virtual vio-
lence

Streszczenie

Celami badawczymi niniejszego artykutu jest przedstawienie na podstawie wybranej literatury
przedmiotu najwazniejszych tresci na temat cyberprzemocy dotykajacej uczniow szkoty podsta-
wowej oraz zaprezentowanie i opisanie wynikow wilasnych badan. Jest to proba przedstawienia
najczestszych form cyberprzemocy, z ktorymi spotykaja si¢ uczniowie wyzszych klas szkoty
podstawowej. Badania przeprowadzono 4—7 czerwca 2024 roku, a wzi¢to w nich udziat 139
uczniow klas 4-8 (tj. w przedziale wiekowym 9—14 lat) z trzech r6znych szkot. Wykorzystano
metod¢ sondazu diagnostycznego, a jako narzedzie badawcze — kwestionariusz ankiety.
Uzyskane wyniki wskazuja, ze nalezy rozwazy¢ wprowadzenie w szkole podstawowej odpo-
wiednich dziatan edukacyjnych dotyczacych zapobiegania cyberprzemocy i reagowania na nig.

Stowa kluczowe: cyberprzemoc, cyberbullying, przemoc w sieci, agresja w internecie, wirtu-
alna przemoc
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Wstep

Dynamiczny rozwdj nowych medidow oraz tatwy dostep do nich sprawity, ze zja-
wisko cyberprzemocy stalo si¢ problemem spotecznym. Cyberprzemoc, czy-
li przemoc za posrednictwem narzedzi TIK, dotyka nie tylko oséb dorostych,
lecz takze mlodziez i dzieci. Mtode osoby, ktérym media cyfrowe stuzg zaréw-
no do komunikacji i utrzymywania kontaktéw towarzyskich, jak i do nauki, sa
szczegoblnie narazone na agresj¢ w Swiecie wirtualnym. Z raportu z ogdlnopol-
skiego badania uczniéw wynika, ze przecigtny nastolatek spedza w internecie
ponad cztery godziny kazdego dnia, a okoto 8% adolescentéw korzysta z inter-
netu w sposob ryzykowny — niejednokrotnie po$wigca wypoczynek nocny na
rzecz surfowania w sieci [Bochenek, Lange, 2019]. Nieustanne bycie online nara-
za dzieci 1 nastolatkow na dos§wiadczenie wirtualnej przemocy. Jak podaje Anna
Borkowska [2019: 11], wedtug badan naukowych w Polsce cyberprzemocy do-
$wiadcza juz ponad potowa dzieci.

Czym jest cyberprzemoc - ujecie definicyjne

Cyberprzemoc (ang. cyberbullying) to agresja elektroniczna, ktéra narodzita si¢
wraz z rozwojem nowych mediow. Termin pochodzi z jezyka angielskiego i skta-
da si¢ z dwoch stow: cyber — ,elektroniczne lub komputerowe sterowanie”; oraz
bully — ,,brutalno$¢, znecanie sig, ngkanie” [Bebas, 2013]. Tego terminu uzyt po
raz pierwszy w 2004 roku kanadyjski pedagog Bill Belsey , ktéry zdefiniowat
cyberbullying jako ,wykorzystanie technologii informacyjnych i komunikacyj-
nych do wspierania zamierzonego, powtarzajacego si¢ i wrogiego zachowania
jednostki Iub grupy, majacego na celu wyrzadzenie krzywdy innym” [Belsey,
2004]. Stanistaw Kozak [2011: 158] tak interpretuje cyberprzemoc: ,,przemoc
(agresja) przy uzyciu mediow elektronicznych, przede wszystkim Internetu i te-
lefonu komérkowego”. Zdaniem Robina M. Kowalskiego, Susan P. Limber i Pa-
tricii W. Agatson natomiast cyberprzemoc, ktéra nazywana jest rowniez przemo-
cg elektroniczng lub internetowa, to ,,akty agresji nast¢pujace za posrednictwem
e-maili, komunikatoréw internetowych, wiadomosci tekstowych lub graficznych
przesytanych na telefon komorkowy, w czatroomach lub na stronach interneto-
wych” [Kowalski, Limber, Agatson, 2012: 1-2]. Wedtug Roberta S. Tokunagi
przemoc internetowa to ,,kazde zachowanie dokonywane za posrednictwem me-
diow elektronicznych lub cyfrowych, ktore wielokrotnie komunikuja wrogie lub
agresywne wiadomo$ci z zamiarem wyrzadzenia krzywdy lub dyskomfortu in-
nym” [Tokunaga 2010: 278]. Lukasz Wojtasik podkresla, ze ,,w odroznieniu od
Htradycyjnej” przemocy (ang. bullying) zjawisko cyberprzemocy charakteryzuje
wysoki poziom anonimowosci sprawcy” [ Wojtasik, 2019:6]. Z kolei Jacek Pyzal-
ski [2009:41] uzywa pojecia ,,agresja elektroniczna” i definiuje ja jako ,,wszyst-
kie akty agresji, w ktorych narz¢dziem realizacji sg telefony komadrkowe lub In-
ternet”. W podobny sposob zjawisko cyberprzemocy okreélaja Jozef Bednarek
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i Anna Andrzejewska, a definiuja je jako ,.(...) przemoc z uzyciem technologii
informacyjnych i komunikacyjnych, gtownie Internetu oraz telefonéw komorko-
wych” [Bednarek, Andrzejewska 2014: 87].

Formy cyberprzemocy

Cyberprzemoc obejmuje rozne formy agresji stownej, emocjonalnej i psychicz-
nej, a takze nekania w sieci. Sylwester Bgbas wymienia nastgpujace rodzaje
przemocy w internecie:

e wojna na obelgi (ang. flaming) — ostra wymiana zdan, ktdtnia internetowa,
podczas ktorej rozmawiajace ze soba osoby uzywaja obrazliwych tresci;

e przesladowanie (ang. harassment) lub mobbing elektroniczny — dziatanie
jednostronne, polegajace na wysytaniu wielu obrazliwych wiadomosci za
posrednictwem roéznych komunikatordéw internetowych;

e oczernianie, ponizanie (ang. denigration) — rozsylanie nieprawdziwych in-
formacji o drugiej osobie lub jej zdje¢ w celu jej ponizenia i o$mieszania;

e kradziez tozsamosci (ang. impersonation) — podszywanie si¢ pod ofiare,
polegajace na kradziezy danych w celu zalogowania si¢ na r6zne komuni-
katory lub portale spolecznosciowe, a nastgpnie umieszczeniu na nich nie-
stosownych tresci, czesto uwlaczajacych ofierze;

e ujawnianie tajemnic (ang. outing) — upublicznianie poufnych informacji
na temat drugiej osoby za pomoca réznych internetowych komunikato-
row;

e wykluczenie, ostracyzm (ang. exclusion) — wykluczenie z przynaleznoS$ci
do okreslonej grupy spotecznosciowej w internecie;

e cyberngkanie (ang. cyberstalking) — wykorzystywanie narzedzi nowych
mediéw w celu nekania innej osoby licznymi wiadomo$ciami o charakte-
rze prze$ladowczym;

e |happy slapping — prowokowanie polegajace na nagrywaniu przypadko-
wego ataku fizycznego na nieSwiadoma osobe, a nastepnie publikowanie
nagrania w mediach spoteczno$ciowych; nazwa sugeruje, ze atak jest zar-
tem, w rzeczywistos$ci jest to jednak akt przemocy, ktérego konsekwencje
mogg by¢ dla ofiary bardzo powazne;

e agresja techniczna — wykorzystanie nowych technologii w celu wyrza-
dzenia szkody innym osobom, zastraszenia ich lub manipulowania nimi;
moze przybiera¢ rézne formy, takie jak cyberprzemoc, wtamania do sy-
steméw (ang. hacking), rozsytanie wiruséw czy manipulacje danymi [Be-
bas, 2013: 55-58].

Cyberprzemoc obejmuje rézne formy agres;ji, ktore nastepuja w internecie i moga
wpltywaé na ofiary na poziomie emocjonalnym, psychicznym, a nawet fizycz-
nym. Wspotczesne technologie dajg mozliwosé tatwego wyrzadzania krzywdy
innym, poprzez takie dzialania, jak obrazliwe komunikaty, rozpowszechnianie
nieprawdziwych informacji czy naruszenie prywatnosci. Moze to prowadzi¢ do
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powaznych konsekwencji, w tym zastraszenia, izolacji spotecznej, a nawet pod-
wazy¢ czyje$ dobre imi¢. Cyberprzemoc przybiera wiele roznych form — kazda
z nich jest szkodliwa, dlatego wazne jest, aby edukowac o tym zjawisku i szukaé
sposobOw na ochrong przed nim.

Konsekwencje cyberprzemocy

Cyberprzemoc moze bardzo powaznie wptywacé na zdrowie psychiczne, emocjo-
nalne, spoteczne czy fizyczne dzieci i mtodziezy. Anna Borkowska stwierdza, ze
dzieci do§wiadczajace cyberprzemocy znacznie czesciej doznaja trudnosci w re-
lacjach spotecznych, zmagaja si¢ z obnizong samooceng oraz problemami szkol-
nymi. Ofiary cyberprzemocy sa narazone na roéznego rodzaju zaburzenia psy-
chiczne i zdrowotne, takie jak bole glowy, brzucha czy ktopoty ze snem. Czesto
wsrod przesladowanych dzieci pojawiaja sie¢ mysli samobojcze oraz proby ode-
brania sobie zycia [Borkowska, 2019:15-16]. Amerykanski naukowiec Robert S.
Tokunaga na podstawie przeprowadzonych badan zauwaza, ze osoby, ktore do-
$wiadczyty przemocy w sieci, czgsto majg niskie poczucie wlasnej wartosci oraz
doswiadczajg trudno$ci w nawigzywaniu i utrzymywaniu kontaktow spolecz-
nych [Tokunaga, 2010]. Sheri Bauman, Russell B. Toomey i Jenny L. Walker
wskazuja, ze dzieci i mtodziez, ktore padly ofiarami cyberprzemocy, czesto izo-
luja sie od spoteczenstwa i tracg zaufanie do innych [Bauman, Russell, Walker,
2013].

Cyberprzemoc negatywnie wptywa rowniez na edukacje¢ dzieci i mtodziezy.
Naukowcy Robin Kowalski, Susan P. Limber i Patricia W. Agatson stwierdza-
ja, ze ofiary cyberprzemocy majg problemy z koncentracjg i doswiadczajg leku
przed szkota, co przektada si¢ na wysoka absencje [Kowalski, Limber, Agatson,
2012]. Jaana Juvonen i Elisabeth F. Gross na podstawie swoich badan stwier-
dzaja, ze cyberprzemoc powoduje u ofiar duzy stres, ktory najczesciej prowadzi
do zaburzen snu, bolu brzucha oraz innych dolegliwosci fizycznych [Juvonen,
Gross, 2008].

Przeciwdziatanie cyberprzemocy

Przeciwdziatanie cyberprzemocy wymaga zaangazowania na kilku poziomach.
Jedng z metod najczgsciej wymienianych w literaturze przedmiotu jest edukacja
uczniéw, rodzicow 1 nauczycieli. Anna Borkowska podkresla, Ze istnieje potrze-
ba wprowadzenia do edukacji zagadnien zwigzanych z kompetencjami cyfro-
wymi 1 bezpieczenstwem w sieci w celu przygotowania uczniow do $§wiado-
mego i bezpiecznego korzystania z nowych technologii [Borkowska, 2023: 7].
Wedlug Agnieszki Wrzesien ,,szkota i najblizsze otoczenie dziecka pelnig klu-
czowa role w przeciwdziataniu cyberprzemocy — szybka reakcja nauczycieli, ro-
dzicoéw czy innej zaufanej osoby dorostej czesto moze zapobiec tragedii” [Wrze-
sien, 2009: 1]. Bardzo waznym zadaniem szkoty w konteks$cie przeciwdziatania
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cyberprzemocy jest potrzeba wprowadzenia do szkét programoéw edukacyjnych
rozwijajacych kompetencje cyfrowe i spoteczne. Przyktadem takich dziatan jest
projekt ,,Cyfrobezpieczni.pl — Bezpieczna Szkota Cyfrowa”, ktéry powstal w od-
powiedzi na problemy zwiazane z bezpiecznym korzystaniem z internetowych
zasobow przez polskich uczniow. Barbara Gorska uwaza, ze nauczyciele powin-
ni odbywac szkolenia, dzigki ktoérym naucza si¢ rozpoznawac objawy cyberprze-
mocy [Gorska, 2018].

Badania naukowe wykazuja, Ze nie tylko ofiary cyberprzemocy, lecz takze
sami sprawcy wymagaja pomocy psychologicznej. Ewa Jarosz podkresla, ze oso-
by dotkniete przemoca w sieci do§wiadczaja lgkow, depresji czy niskiego poczu-
cia wlasnej warto$ci — dlatego bardzo wazne jest, zeby otrzymaty odpowiednie
wsparcie od psychologa [Jarosz, 2015].

Ogromng role w wychowaniu dzieci odgrywaja rodzice, ktdrzy réwniez stoja
na strazy bezpieczenstwa swoich pociech. Powinni by¢ §wiadomi internetowych
zagrozen, z jakimi moga zmierzy¢ si¢ ich dzieci; powinni rowniez us§wiadamiaé
im niebezpieczenstwa, jakie moga napotkaé w sieci. Rodzice musza zaangazo-
wac si¢ w zycie cyfrowe swoich dzieci [Szpunar, 2013]. Bardzo istotne jest zbu-
dowanie zaufania, dzigki ktoremu dziecku tatwiej bedzie poinformowaé rodzi-
ca o ewentualnych przemocowych doswiadczeniach w sieci [Bochenska, 2015.

Wraz z rozwojem narzedzi TIK powstaja rézne aplikacje, dzigki ktérym ro-
dzice moga kontrolowa¢ aktywno$¢ dziecka w sieci. Krzysztof Ostrowski pisze,
ze aplikacje stuzace do monitorowania dziatan maloletnich w internecie oraz
programy filtrujace tresci mogg zminimalizowac ryzyko cyberprzemocy [Ostro-
wski, 2018].

Cyberprzemoc dzieci i mtodziezy
w Swietle badan wtasnych

Metodologia badan

Glownym celem badan byta analiza zjawiska cyberprzemocy wérdd uczniow
szkot podstawowych oraz ocena jego wptywu na funkcjonowanie spoteczne
i psychiczne ofiar. Problem badawczy sformutowano nastgpujaco: Jakie sg przy-
czyny, formy i1 konsekwencje cyberprzemocy wérod dzieci i mlodziezy? Na jego
podstawie postawiono nastepujace pytania badawcze:
e Jakie sg najczestsze formy cyberprzemocy wsrod ucznidow szkot
podstawowych?
e Jakie czynniki sprzyjaja wystepowaniu cyberprzemocy?
e Jakie konsekwencje ponoszg ofiary cyberprzemocy w zakresie zdrowia
psychicznego i funkcjonowania spotecznego?
e Jakie strategie radzenia sobie z cyberprzemoca sg stosowane przez ofiary
1 instytucje wspierajace?
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Badanie zostalo przeprowadzone 4—7 czerwca 2024 roku w szkotach podstawo-
wych w Dobrej, Niebieszczanach 1 Tyrawie Wotoskiej (wojewodztwo podkar-
packie, powiat sanocki) i miato na celu przyjrzenie si¢ zjawisku agresji w inter-
necie. Postuzylem si¢ kwestionariuszem ankiety, a badana grupa obejmowata
uczniow klas 4-8. Lacznie w badaniu wzi¢to udziat 139 uczniow w wieku 9-14
lat. Ankieta zawierata pytania zwigzane z cyberprzemocg. W pytaniach od 1 do 8
uczniowie zostali zapytani o to, czy spotkali si¢ z sytuacja, w ktorej ktos uzyt
internetu do ponizania, o$mieszania, straszenia, szantazowania lub wyzywania
ich, oraz z sytuacja, w ktorej kto$ uzyt internetu do podszywania si¢ pod druga
osobg lub rozpowszechniania kompromitujacych materialdow. W pytaniu 9 ucz-
niowie zostali poproszeni o wskazanie przyczyn tego atakdw, z ktérymi zetkneli
si¢ w internecie — jesli doswiadczyli cyberprzemocy. W pytaniu 10 poproszono
uczniow, ktorzy padli ofiarami przemocy w sieci, aby wskazali, gdzie najczesciej
szukali pomocy.

Skale uzyte do pomiaru wybranych czynnikéow zostaty dobrane adekwatnie
do tresci poruszanych w pytaniach.

Uzyskane w badaniu wyniki zostang zestawione z wynikami z ogo6lnopol-
skich badan uczniow Nastolatki 3.0 z 2018 i 2020 roku.

WyniKki

Badania wykazuja, ze wigkszo$¢ respondentéw nigdy nie doswiadczyla poniza-
nia, o$mieszania, zastraszania czy szantazowania.

Na pytanie: ,,Czy spotkata$(-e$) si¢ z sytuacja, gdy kto$ uzyt internetu do po-
nizania ciebie?”’, wigkszo$¢ badanych (74 osoby, 53,2%) odpowiedziata, ze nigdy
nie byta ponizana w internecie; 35 o0sob (25,2%) wskazato, ze rzadko doswiad-
czylo ponizania w internecie; a 23 osoby (16,5%) czasami byty ponizane w sieci.
Zaledwie 4 osoby (2,9%) czgsto doswiadczaly ponizania, a 3 osoby (2,2%) — bar-
dzo czgsto (rys. 1).

Wedhug raportu z ogolnopolskich badan uczniow Nastolatki 3.0 w 2020 roku
22,0% polskich uczniow doswiadczylo ponizania; jest to wynik wyzszy o 6,1
punktu procentowego od wyniku badan przeprowadzonych w 2018 roku — wy-
nosit on 15,9% [Bochenek, Lange, 2020: 80].

Skala zjawiska ponizania w internecie jest istotna; niemal potowa badanych
(46,8%) przyznata, ze w jakim$ stopniu doswiadczyta ponizania w sieci. Odse-
tek osob doswiadczajacych ponizania czasami, czesto lub bardzo czesto w sieci
w lokalnym badaniu wynosi 21,6% 1 jest zblizony do wynikow raportu Nastolatki
3.0 22020 roku (22%). Wzrost tego zjawiska z 15,9% (2018) do 22% (2020) wska-
zuje, ze problem si¢ pogltebia i wymaga podejmowania dziatan profilaktycznych.
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Uczniowie, ktérzy byli ponizani w internecie

2,90% 220%

16,50%

B Nigdy [l Czasami [ Bardzo czesto
B Rzadko Czesto

Rysunek 1. Odpowiedzi na pytanie: ,,Czy spotkata$(-es) si¢ z sytuacja,
gdy kto$ uzyt internetu do ponizania ciebie?”

Zroédto: opracowanie wlasne.

Na pytanie: ,,Czy spotkatas(-e$) si¢ z sytuacja, gdy kto$ uzyt internetu do o$mie-
szania ciebie?”, ponownie wigkszos¢ osob (83 osoby, 59,7%) odpowiedziala, ze
nigdy nie byta o§mieszana w internecie; 26 0sob (18,7%) byto rzadko Iub czasami
o$mieszane w internecie. Tylko 3 osoby (2,2%) doswiadczaty tego czesto, a zale-
dwie 1 osoba (0,7%) — bardzo czgsto (rys. 2).

Wedtug raportu z ogdlnopolskich badan uczniow Nastolatki 3.0 w 2020 roku
22,8% polskich uczniow doswiadczyto osmieszania; jest to wynik wyzszy o 3,3
punktu procentowego od wyniku badan przeprowadzonych w 2018 roku — wyno-
sit on 19,5% [Bochenek, Lange, 2020: 80].

Wigkszoé¢ badanych nie do§wiadczyta o§mieszania w internecie, co wskazu-
je, ze zjawisko to dotyka mniejszo$ci. W pordwnaniu z wezesniejszym pytaniem,
dotyczacym ponizania, o$mieszanie w sieci jest rzadsze niz ponizanie. W ba-
daniu lokalnym 21,6% respondentéw do$wiadczylo o$mieszania przynajmniej
rzadko, podczas gdy w ogoélnopolskim badaniu z 2020 roku odsetek ten wyniost
22,8% . Poréwnujac wyniki z badan ogdlnopolskich z 2018 i 2020 roku, mozna
zauwazy¢ tendencje wzrostowa. Wzrost o 3,3% na przestrzeni dwoch lat sugeru-
je, ze problem narasta.
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Uczniowie, ktorzy byli oSmieszani w internecie

2,20% 0,70%

18,70%

59,70%

18,70%

Il Nigdy [ Czasami [l Bardzo czesto
[ Rzadko Czesto

Rysunek 2. Odpowiedzi na pytanie: ,,Czy spotkatas(-e$) si¢ z sytuacja,
gdy kto$ uzyt internetu do o$mieszania ciebie?”

Zrddto: opracowanie whasne.

Na pytanie zawarte w kwestionariuszu ankiety: ,,Czy spotkata$(-e$) si¢ z sytua-
cja, gdy kto$ uzyt internetu do straszenia ciebie?”, ponad trzy czwarte badanych
uczniow (108 osob, 77,7%) odpowiedziato, ze nigdy nie doswiadczylto tego prob-
lemu, 16 0s6b (11,5%) zadeklarowato, ze rzadko do§wiadczato zastraszania w in-
ternecie, a 9 0s6b (6,5%) stwierdzito, ze czasami bylo zastraszane w internecie.
Niewiele, bo tylko 5 0sdb (3,6%), czesto doswiadczato o$mieszania, a zaledwie
1 osoba (0,7%) — bardzo czgsto (rys. 3).

Wedtug raportu z ogdlnopolskich badan uczniow Nastolatki 3.0 w 2020 roku
13,4% polskich uczniow doswiadczyto straszenia w internecie; jest to wynik
wyzszy o 0,4 punktu procentowego od wyniku badan przeprowadzonych w 2018
roku — wynosit on 13,0% [Bochenek, Lange, 2020: 80].

Wigkszos$¢ badanych deklaruje, ze nigdy nie bylo zastraszanych w sieci, co
wskazuje na relatywnie niski poziom tego zjawiska w badanej grupie. Dane z ba-
dan Nastolatki 3.0 z roku 2018 1 2020 wskazuja, ze odsetek uczniow doswiad-
czajacych zastraszania w internecie wzrdst o 0,4%. Cho¢ wzrost jest niewielki,
wskazuje na to, ze problem cyberprzemocy nie znika.
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Uczniowie, ktorzy byli straszeni w internecie

3,60% 0,70%

6,50%

[ Nigdy [ Czasami [l Bardzo czesto
[ Rzadko Czesto

Rysunek 3. Odpowiedzi na pytanie: ,,Czy spotkatas(-e$) si¢ z sytuacja,
gdy kto$ uzyt internetu do straszenia ciebie?”

Zrédto: opracowanie wiasne.

Na pytanie: ,,Czy spotkatas(-e$) si¢ z sytuacja, gdy kto$ uzyt internetu do szan-
tazowania ciebie?”, znaczna wigkszos¢ (120 osoby, 86,3%) odpowiedziata, ze ni-
gdy nie do$wiadczyta szantazowania w wirtualnym $wiecie. Tylko 10 uczniow
(7,2%) rzadko do$wiadczato tego problemu, a 6 0séb (4,3%) — czasami. Zaledwie
3 osoby (2,2%) bardzo czgsto doswiadczato szantazu w sieci (rys. 4).

Wedtug raportu z ogdélnopolskich badan uczniow Nastolatki 3.0 w 2020 roku
10,5% polskich uczniéw doswiadczylo szantazu; jest to wynik wyzszy o 1,4
punktu procentowego od wyniku badan przeprowadzonych w 2018 roku — wyno-
sit on 9,1% [Bochenek, Lange, 2020: 80].

Az 86,3% badanych zadeklarowato, ze nigdy nie do§wiadczyto szantazu w in-
ternecie, co sugeruje, ze szantazowanie jest rzadkim zjawiskiem w analizowanej
grupie. Wyniki badania lokalnego (13,7% uczniéw doswiadczylo szantazowania
w réznym stopniu) sg wyzsze niz w badaniu Nastolatki 3.0 z 2020 roku (10,5%).
Moze to oznaczac, ze w analizowanej grupie problem ten jest nieco bardziej nasi-
lony niz $rednia krajowa. Dane z raportu Nastolatki 3.0 wskazuja na wzrost licz-
by uczniéw doswiadczajacych szantazu online — z 9,1% w 2018 roku do 10,5%
w 2020 roku (wzrost o 1,4%). Pokazuje to, ze problem szantazowania w sieci na-
rasta i wymaga przeciwdziatania.
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Uczniowie, ktorzy byli szantazowani w internecie

4,30% 2:20%
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Rysunek 4. Odpowiedzi na pytanie: ,,Czy spotkatas(-es) si¢ z sytuacja,
gdy kto$§ uzyt internetu do szantazowania ciebie?”

Zrédto: opracowanie wlasne.

Na pytanie: ,,Czy spotkata$(-e$) si¢ z sytuacja, gdy kto$ uzyt internetu do wyzy-
wania ciebie?” mniej niz potowa (65 0sob, 46,8%) respondentéw wskazata, ze ni-
gdy nie byta wyzywana w internecie. Badania dowodza, ze 24 uczniow (17,3%)
rzadko bylo wyzywanych, a niewiele wigcej, bo 27 uczniéw (19,4%), czasami
padato ofiarami wyzywania w sieci. Tego rodzaju przemocy czgsto doswiadcza-
o 11 0s6b (7,9%), a bardzo czgsto — 12 0so6b (8,6%) uczestniczacych w badaniu
(rys. 5).

Wedtug raportu z ogolnopolskich badan uczniow Nastolatki 3.0 w 2020 roku
29,7% polskich uczniéw doswiadczyto wyzywania; jest to wynik wyzszy o 2,9
punktu procentowego od wyniku badan przeprowadzonych w 2018 roku — wyno-
sit on 26,8% [Bochenek, Lange, 2020: 80].

Ponad potowa badanych uczniow (53,2%) w réznym stopniu byta wyzywana
w sieci, co wskazuje na istotng skale tego zjawiska w badanej grupie. Znaczny
odsetek badanych uczniow regularnie doswiadcza wyzywania — 7,9% respon-
dentow czgsto pada ofiarg wyzwisk, a 8,6% bardzo czesto, co oznacza, ze dla
jednej szostej badanych (16,5%) jest to powazny problem. Wyniki badania lokal-
nego (53,2% uczniéw w réznym stopniu doswiadczyto wyzywania) jest znacznie
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wyzszy niz dane z raportu Nastolatki 3.0 z 2020 roku (29,7%). Moze to sugero-
wac, ze w analizowanej grupie problem agresji stownej w internecie jest nasilony.
Dane z badan Nastolatki 3.0 pokazujg wzrost liczby uczniéw doswiadczajacych
wyzywania w internecie z 26,8% w 2018 roku do 29,7% w 2020 roku (wzrost
0 2,9%). Cyberprzemoc stowna, podobnie jak wczesniejsze formy cyberprzemo-
cy, nasila si¢ i wymaga skutecznych dziatan prewencyjnych.

Uczniowie, ktérzy byli wyzywani w internecie

B Nigdy [ Czasami [l Bardzo czesto
B Rzadko Czesto

Rysunek 5. Odpowiedzi na pytanie: ,,Czy spotkatas(-e$) si¢ z sytuacja,
gdy kto$§ uzyt internetu do wyzywania ciebie?”

Zroédto: opracowanie wlasne.

Na pytanie: ,,Czy spotkatas(-e$) si¢ z sytuacja, gdy kto$ uzyl internetu do po-
dawania nieprawdziwych informacji o tobie?”, po raz kolejny wigkszo$¢ bada-
nych (86 osob, 61,9%) o$wiadczyla, Zze nigdy nie byla w takiej sytuacji; 27 osob
(19,4%) wskazato, ze rzadko zdarzalo si¢, zeby kto§ uzyt internetu w celu po-
dawania nieprawdziwych informacji o nim. Prawie jedna dziesigta responden-
tow (14 osob, 10,1%) zadeklarowata, ze czasami do§wiadczata takiej sytuacji;
8 0s06b (5,7%) czesto padato ofiarg rozpowszechniania nieprawdziwych informa-
cji o nich w internecie, a 4 osoby (2,9%) bardzo cz¢sto znajdywaty si¢ w takiej
sytuacji (rys. 6).

Raport z ogolnopolskich nadan uczniow Nastolatki 3.0 nie podaje danych do-
tyczacych tej kwestii.
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Zjawisko podawania nieprawdziwych informacji dotyka znacznej grupy ucz-
niéw — lacznie 38,1% badanych w réznym stopniu miato do czynienia z falszy-
wymi informacjami na swoj temat. Swiadczy to o tym, Ze jest to realny problem,
wymagajacy uwagi i odpowiednich dziatan. Konieczne sg dziatania u§wiadamia-
jace dzieci 1 mtodziez na temat konsekwencji rozpowszechniania nieprawdzi-
wych informacji oraz metod radzenia sobie z takimi sytuacjami.

Uczniowie, ktorzy doswiadczyli sytuaciji, gdy ktos
rozpowszechniat nieprawdziwe informacje o nich w internecie

5 70% 2,90%
s 0

10,10%
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[ Rzadko Czesto

Rysunek 6. Odpowiedzi na pytanie: ,,Czy spotkatas(-e$) si¢ z sytuacja,
gdy kto$ uzyt internetu do podawania nieprawdziwych informacji o tobie?”

Zrddto: opracowanie wlasne.

Na pytanie: ,,Czy spotkatas(-e$) si¢ z sytuacja, gdy kto$ uzyt internetu do pod-
szywania si¢ pod ciebie?”, zdecydowana wickszos¢ (120 osoby, 86,3%) odpowie-
dziata, ze nigdy nie spotkata si¢ z takg sytuacja; 13 0séb (9,3%) rzadko doswiad-
czalo takiej sytuacji. Zaledwie 4 osoby (2,8%) czasami spotykalo si¢ z tg forma
internetowej agresji, a 1 osoba (0,8%) czesto i 1 osoba (0,8%) bardzo czgsto pada-
fa ofiarg sytuacji, w ktorej kto$ podszywat sie pod nig w sieci (rys. 7).

Wedhug raportu z ogolnopolskich badan uczniow Nastolatki 3.0 w 2020 roku
11,0% polskich uczniow doswiadczylo sytuacji, w ktorej ktos probowat si¢ pod
nich podszy¢; jest to wynik nizszy o 1,1 punktu procentowego od wyniku ba-
dan przeprowadzonych w 2018 roku — wynosit on 12,1% [Bochenek, Lange,
2020: 80].
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Wigkszo$¢ ankietowanych (86,3%) nigdy nie do$wiadczyta takiej sytuacji,
co wskazuje, ze jest to zjawisko stosunkowo rzadkie w badanej grupie uczniow.
Wyniki ankiety sa zblizone do danych ogoélnopolskich z raportu Nastolatki 3.0,
z ktérych wynika, ze 11% uczniéow doswiadczyto podszywania si¢. Jednak wy-
niki badan z tego raportu pokazuja, ze w Polsce zjawisko to stopniowo maleje,
a tendencja spadkowa moze by¢ wynikiem wiekszej $wiadomos$ci uzytkowni-
koéw oraz lepszych zabezpieczen w internecie.

Uczniowie, ktorzy doswiadczyli sytuaciji,
w ktdrej kto$ probowat sie pod nich podszyc¢

0.80% 4 80%
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Rysunek 7. Odpowiedzi na pytanie: ,,Czy spotkata$(-e$) si¢ z sytuacja,
gdy kto$ uzyt internetu do podszywania si¢ pod ciebie?”

Zrodto: opracowanie wlasne.

Na pytanie: ,,Czy spotkatas(-e$) si¢ z sytuacja, gdy kto$ uzyt internetu do rozpo-
wszechniania kompromitujacych materiatléow na twdj temat?”, ponad trzy czwar-
te uczniow (109 osob, 78,4%) odpowiedziato, ze nigdy nie miato takiego prob-
lemu; 18 uczniéw (13,0%) wskazato, ze rzadko doswiadczato takiej sytuacji.
Odsetek uczniow, ktérzy czasami doswiadezyli takiej sytuacji, wynosi jedynie
4,3% (6 0sob). Rowniez niewielki odsetek uczniow — 1,4% (2 osoby) — czesto do-
Swiadczat takiej sytuacji, a 2,9% (4 osoby) — bardzo czesto (rys. 8).

Wedtug raportu z ogdlnopolskich badan uczniow Nastolatki 3.0 w 2020 roku
10,2% polskich uczniéw doswiadczylo sytuacji, w ktorej kto§ rozpowszech-
niat kompromitujgce materialy na ich temat; jest to wynik wyzszy o 1,0 punktu
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procentowego od wyniku z badan przeprowadzonych w 2018 roku — wynosit on
9,2% [Bochenek, Lange, 2020: 80].

Az 78,5% ankietowanych nigdy nie do$wiadczyto rozpowszechniania kom-
promitujgcych materiatlow. 13% badanych doswiadczylo tego rzadko, 4,3% cza-
sami, 1,4% czesto, 2,8% bardzo czgsto, co wskazuje, ze przypadki sg incyden-
talne. W przeciwienstwie do zjawiska podszywania si¢ rozpowszechnianie
kompromitujacych materiatdéw wykazuje tendencje wzrostowa (wzrost z 9,2%
w 2018 roku do 10,2% w 2020 roku).

Uczniowie, ktorzy doswiadczyli sytuacji, w ktorej ktos uzyt internetu
do rozpowszechniania kompromitujgcych materiatéw na ich temat
1,40%

\\ 2,90%

0

[l Nigdy [l Czasami [l Bardzo czesto
[ Rzadko Czesto

Rysunek 8. Odpowiedzi na pytanie: ,,Czy spotkatas(-e$) si¢ z sytuacja, gdy kto$ uzyt
internetu do rozpowszechniania kompromitujacych materiatlow na twoj temat?”
Zrédto: opracowanie wiasne.

W pytaniu 9 (wielokrotnego wyboru) uczniowie szkét podstawowych zostali
poproszeni o wskazanie najczestszych celow atakéow w internecie. Wickszo$¢
respondentéw (89 osob, 64%) zadeklarowata, ze nigdy nie byla celem atakéw
w internecie. Uczniowie, ktorzy doSwiadczyli atakow w sieci, najczesciej wska-
zywali na: wyglad fizyczny (26 osob, 18,7%), ubior (19 osob, 13,7%), hobby
(17 0s0db, 12,2%), religie (9 osob, 6,5%), sytuacje materialng (7 osob, 5%), kolor
skory (7 osob, 5%) (rys. 9).

Wigkszo$¢ respondentow (60,8%) bioracych udziat w ogolnopolskich bada-
niach uczniow w 2020 roku réwniez zadeklarowata, ze nigdy nie byta celem ata-
koéw w sieci — jest to wynik nizszy o 3,5 punktu procentowego od wyniku z badan
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w 2018 roku, wowczas wynoszacego 64,3%. Wedtug raportu uczniowie najczes-
ciej wskazywali na takie cele atakow jak: wyglad fizyczny (13,7%), hobby (9,7%),
ubiodr (8,5%), poglady polityczne (7,1%), preferencje seksualne (4,9%), pte¢ (4,5%).

Wigkszo$¢ ankietowanych (64%) nigdy nie byta celem atakow w internecie.
Zaréwno w badaniach lokalnych (18,7%), jak 1 ogolnopolskich (13,7%) wyglad fi-
zyczny byl najczesciej wskazywang przyczyng atakow w sieci. W obu badaniach
ubidr i hobby znalazty si¢ wérdd gtéwnych przyczyn atakow, co moze dowodzic,
ze ocena wygladu i zainteresowan jest istotnym czynnikiem cyberprzemocy.
Ogolnopolskie dane pokazuja, ze liczba uczniow deklarujacych brak dos§wiadcze-
nia z atakami w sieci spadta o 3,5% od 2018 roku, co moze potwierdzaé, ze prob-
lem cyberprzemocy, jak wczes$niej juz zauwazono, staje si¢ bardziej powszechny.

Najczestsze cele atakow ucznidw w internecie

64%

18,7%
13.7% 12,2%
. . -675% = =
Nigdy nie Wyglad Ubior Hobby Religia Sytuacja Kolor
bytam(-em)  fizyczny materialna skory
celem
atakow

Rysunek 9. Odpowiedzi na pytanie: ,,Najczgsciej bytas(-e$) atakowana(-y) w internecie
ze wzgledu na...?”

Zrédto: opracowanie wlasne.

W ostatnim pytaniu wielokrotnego wyboru uczniowie, ktérzy doswiadczyli
przemocy w internecie, zostali poproszeni o przedstawienie swojej reakcji na za-
istniaty problem. Z badan wynika, ze wigkszo$¢ respondentow (81 osob, 58,3%),
ktorzy doznali takiego typu przemocy, nie zrobita nic. Ponad jedna czwarta
(36 0s0b, 25,9%) szukata pomocy u rodziny lub opiekunéw prawnych, a 11 0séb
(7,9%) —u przyjaciot i znajomych. Na zgloszenie problemu nauczycielowi zdecy-
dowato si¢ tylko 8 0sdb (5,8%). Najmniej (4 osoby, 2,9%) zdecydowato si¢ powia-
domi¢ psychologa lub pedagoga szkolnego; 3 osoby (2,2%) powiadomity organy
$cigania, np. policj¢ (rys. 10).
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Wysoki odsetek 0sob, ktore nie podejmuja zadnych dziatan, wskazuje na ko-
nieczno$¢ zwiekszenia §wiadomosci na temat sposoboéw radzenia sobie z prze-
mocg w internecie oraz roli nauczycieli i specjalistow w zapewnieniu pomocy.

Reakcja uczniow szkoty podstawowej na przemoc internetowg

58,3%

25,9%

0,
7,9% 5.8%

- 2,9% 2,2%
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Nic nie Szukatam(-em) Szukatam(-em) Zgtositam(-em) Zgtositam(-em) Powiado-
zrobitam(-em) pomocy pomocy problem problem mitam(-em)
u rodziny lub u przyjaciot nauczycielowi  psychologowi organy
opiekunéw i znajomych lub pedagogowi scigania
prawnych szkolnemu

Rysunek 10. Odpowiedzi na pytanie: ,,Jesli do§wiadczytas(-e$§) przemocy internetowej,
to jak na nig zareagowatas(-e$)?”

Zrodto: opracowanie wlasne.

Whnioski

Wyniki badan przeprowadzonych wsérdd uczniow szkoét podstawowych wska-
zuja, ze wiekszos$¢ respondentow (64%) nigdy nie byla celem atakow interne-
towych, co moze sugerowac, ze przemoc w internecie nie jest zjawiskiem po-
wszechnym. Warto jednak podkresli¢, ze jest obecna wsrod dzieci i mtodziezy.
Najczestszymi formami agresji, z ktorymi musza mierzy¢ si¢ uczniowie, sa: wy-
zywanie, ponizanie oraz o$mieszanie. Przemoc internetowa moze odcisngé po-
wazne pi¢tno na zdrowiu psychicznym i fizycznym dzieci i mtodziezy.

Mtodzi ludzie najczesciej sa atakowani ze wzgledu na swdj wyglad fizyczny,
co moze sugerowac, ze podazanie za najnowszymi trendami jest zjawiskiem po-
wszechnym wséréd mtodych ludzi. Osoby, ktore nie sg na tyle zamozne, aby ubie-
ra¢ si¢ w modng odziez lub uzywac¢ modnych kosmetykow, a takze te, ktore maja
wiasny styl, czesto mogg by¢ z tego powodu krytykowane.

Wigkszo$¢ uczniow (58,3%), ktorzy padli ofiara cyberprzemocy, w zaden
sposob nie zareagowata na zaistniatg sytuacje — tylko 25,9% badanych wskazato,
ze szukato pomocy u rodziny lub opiekundéw. Z ankiety wynika réwniez, ze do
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rzadkosci nalezy zglaszanie tego typu przemocy nauczycielom, pedagogom lub
psychologom szkolnym czy policji, z czego mozna wnioskowac, ze dzieci i mto-
dziez nie maja dostatecznego zaufania do tych osob i instytucji.

Na podstawie przedstawionych badan wlasnych wnioskuje, Ze przemoc w in-
ternecie nie rozwingta si¢ jeszcze na ogromng skale, ale warto by¢ §wiadomym,
ze istnieje 1 dotyczy pewnego odsetka dzieci i mlodziezy, co stanowi zagrozenie
dla ich prawidtowego rozwoju emocjonalno-spotecznego.

Uwazam za konieczne wprowadzenie regularnych szkolen dla uczniow, ro-
dzicdéw 1 nauczycieli na temat cyberprzemocy, jej skutkéw oraz sposobdw jej za-
pobiegania. Szkoty powinny zapewni¢ uczniom tatwy i szybki dostep do psycho-
loga szkolnego, wiele placowek nadal jednak zmaga si¢ z problemem braku tego
specjalisty. Warto rowniez wprowadzi¢ do szkot programy wsparcia, ktorych ce-
lem bedzie edukowanie rodzicoéw, jak rozmawiaé z dzieckiem o agresji w inter-
necie. Szkoty powinny tez utatwi¢ swoim podopiecznym zgtaszanie przypadkow
cyberprzemocy.

Zestawienie wynikow z badan ogdlnopolskich Nastolatki 3.0 z wynikami ba-
dan wilasnych pozwolito mi zauwazy¢, ze niektore formy cyberprzemocy, takie
jak wyzywanie i szantazowanie, sg bardziej nasilone w badanej grupie lokalne;j
niz w skali kraju. Jednoczesnie analiza wykazata, ze zjawiska takie jak poniza-
nie, o§mieszanie, zastraszanie, podszywanie si¢ i rozpowszechnianie kompromi-
tujacych materialow sg czgstsze w badaniach ogolnopolskich lub wystepuja na
zblizonym poziomie, co moze sugerowaé zrdéznicowanie problemu w zalezno$ci
od $rodowiska.

Warto zauwazy¢, ze respondenci ogolnopolskich badan, podobnie jak uczest-
nicy badan wlasnych, sg narazeni na ataki w sieci ze wzgledu na swoj wyglad,
ubidr czy zainteresowania.
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