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CYBERPRZESTRZEN W POLSKIM
I MIEDZYNARODOWYM PORZADKU PRAWNYM

CYBERSPACE IN THE POLISH AND INTERNATIONAL
LEGAL ORDER

Streszczenie

Przedmiotem badan jest kwestia prawego uregulowania cyberprzestrzeni w migdzynaro-
dowym i polskim prawodawstwie. Problem ten jest aktualny ze wzgledu na dynamiczny
rozw6j technologii informatycznych i szerokie wykorzystaniem Internetu. W globalnej
cyberprzestrzeni nie ma prozni prawnej, ale obecnie nie ma uniwersalnych ram prawnych
zarzadzania cyberprzestrzenig. Gtdwny problem badawczy sprowadza si¢ do pytania, czy
mozliwe jest takie uregulowanie prawne aktywno$ci w cyberprzestrzeni, aby byto ono
satysfakcjonujgce dla wszystkich jej uzytkownikéw z punktéw widzenia bezpieczefistwa?
W poszukiwaniu odpowiedzi na problem badawczy przyjeto metode badan teoretycznych,
aw ich obszarze zastosowano metody kwerendg i analizy dokumentow. Za pomoc tych metod
uzyskano dane dotyczace prawnych uwarunkowan, organizacji i funkcjonowania systemu
zarzadzania bezpieczenstwem informacji w skali globalnej i poszczegdlnych panstwach.
Przyjete metody teoretyczne zwigzane byty z: syntezg, analogig, metodami statystycznymi,
indukcjg i dedukcja. Badania dostarczyty bogatego, aczkolwiek niejednoznacznego materiatu.
Mnogo$¢ istniejgcych koncepcji na uporzgdkowanie cyberprzestrzeni rodzi okreslone
konsekwencje — brak jednolitych regulacji w prawie migdzynarodowym.

Stowa kluczowe: cyberprzestrzen, cyberbezpieczenstwo, normy prawne, prawo krajowe, pra-
wo migdzynarodowe.
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Summary

The subject of this research is the legal regulation of cyberspace in international and Polish
law. This issue is relevant due to the dynamic development of information technology and
the widespread use of the Internet. There is no legal vacuum in global cyberspace, but there
is currently no universal legal framework for cyberspace governance.The main research
problem comes down to the question of whether it is possible to legally regulate activities
in cyberspace in such a way that it would be satisfactory for all its users from the security
point of view?

In seeking an answer to the research problem, a theoretical research approach was
adopted, employing query and document analysis. These methods provided data on the
legal framework, organization, and operation of information security management systems
globally and in individual countries. The theoretical methods employed included synthesis,
analogy, statistical methods, induction, and deduction. The research provided rich, albeit
ambiguous, evidence. The multitude of existing concepts for organizing cyberspace has
specific consequences: a lack of uniform regulations in international law.

Keywords: cyberspace, cybersecurity, legal norms, national law, international law.

Wstep

Przedmiotem badan, podjetych przez autoréw jest kwestia prawnego uregulowa-
nia cyberprzestrzeni w miedzynarodowym i polskim prawodawstwie. Problem
ten jest aktualny ze wzgledu na dynamiczny rozwdj technologii informatycznych
i szerokie wykorzystaniem Internetu. W globalnej cyberprzestrzeni nie ma
prézni prawnej, ale obecnie nie ma uniwersalnych ram prawnych zarzadzania
cyberprzestrzenia.

Przed badaniami postawiono dwa zasadnicze cele:

1. Poznawczy - zaprezentowanie aktualnych rozwiazan prawnych dotycza-
cych bezpieczenistwa w cyberprzestrzeni podejmowanych przez insty-
tucje w ramach Organizacji Narodéw Zjednoczonych (ONZ), regionalne
i wyspecjalizowane organizacje miedzynarodowe oraz wybrane panstwa,
w tym Polske oraz identyfikacje szans i zagrozen wynikajacych z tych
dotychczasowych rozwiazan w kontekscie zapewnienia bezpieczenstwa
uzytkownikéw cyberprzestrzeni.

2. Utylitarny - wskazanie kierunkéw optymalnych dziatan i rozwigzan,
ktére mogtyby przyczyni¢ sie podniesienia poziomu bezpieczenstwa
w cyberprzestrzeni oraz modyfikacji programéw edukacyjnych i audy-
téw realizowanych przez podmioty odpowiedzialne bezpieczenstwo.

Gléwny problem badawczy sprowadza sie do pytania:
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Czy mozliwe jest takie uregulowanie prawne aktywnosci w cyberprzestrzeni,
aby byto ono satysfakcjonujace dla wszystkich jej uZytkownikow z punktéw
widzenia bezpieczeristwa?

Na podstawie wstepnych studiéw i analizy dostepnej literatury sformutowano
nastepujaca gtéwna hipoteze robocza:

Bezpieczeristwo w cyberprzestrzeni, pomimo podejmowanych przez paristwa
i instytucje miedzynarodowe intensywnych wysitkow prawno-organizacyjnych,
jest wciqz niezadowalajqce, zas wdrazane systemy bezpieczeristwa sq czesto
niekompletne, obarczone wieloma mankamentami, a w rezultacie nie w petni
chroniq prywatnosc uzytkownikow.

W poszukiwaniu odpowiedzi na problem badawczy przyjeto metode badan
teoretycznych, a w ich obszarze zastosowano metody: kwerende i analizy
dokumentéw. Za pomoc tych metod uzyskano dane dotyczace prawnych uwa-
runkowan, organizacji i funkcjonowania systemu zarzadzania bezpieczenistwem
informacji w skali globalnej i poszczegdlnych paristwach. Przyjete metody
teoretyczne zwigzane byty z: synteza, analogia, metodami statystycznymi,
indukcja i dedukcja.

Praca sktada sie z czterech zasadniczych czesci. W pierwszej cze$ci oméwio-
no pojecie i istote cyberprzestrzeni wskazujac, Zze mnogo$¢ definicji, podejsé¢
oraz jej cechy jak m.in. transgraniczno$¢ sprawiaja, ze zagwarantowanie
bezpieczenstwa jest dos¢ trudne. W drugiej cze$ci pokazano w jaki sposéb
i w jakim kierunku na przestrzeni ostatnich dekad ewoluowaty rozwiaza-
nia dotyczace cyberprzestrzeni podejmowane prze instytucje i organizacje
miedzynarodowe i wybrane panstwa. W trzeciej czesci scharakteryzowano
polskie wysitki ustawodawcze na rzecz uporzadkowania dziatan uzytkownikéw
w cyberprzestrzeni i zapewnienia im bezpieczenistwa. W czwartej, ostatniej
czes$ci podjeto prébe identyfikacji gtéwnych problemdéw, ktére uniemozliwiajq
pelne, satysfakcjonujace, a przede wszystkim uniwersalne rozwiazania prawne,
zapewniajace bezpieczenistwo w cyberprzestrzeni. Praca koriczy sie wnioskami
wynikajacymi z badarn.

Pojecie i istota cyberprzestrzeni

Termin cyberprzestrzeri nie ma jednej akceptowanej na catym $wiecie defini-
cji, chociaz czasami jest utozsamiany z Internetem lub cyfrowym $wiatem
wirtualnym. Wiekszo$¢ autoréw podkresla, Ze termin ten zostat uzyty po raz
pierwszy w 1984 1. przez pisarza literatury science fiction Williama Gibsona
w jego powiesci Neuromancer'. Istnieja jednak opinie, ze pojecie cyberprzestrzen
pojawito sie wcze$niej, w powiesciach Vernora Vinge’ego (True Names) oraz
Johna M. Forda (Web of Angels). Niewatpliwie jednak Gibson spopularyzowat

1 W. Gibson, Neuromancer, Ace Books, Nowy York 1984.
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ten termin najpierw w Burning Chrome w 1982 r., a dwa lata p6Zniej w Neu-
romancer, a zarazem byt przedstawicielem nowego nurtu literackiego tzw.
cyberpunku?.

Paradoksalnie, przy analizie stowa cyberprzestrzeri odnotowujemy, Ze pojecie,
ktére w potocznym rozumieniu kojarzy z krélestwem ostatecznej wolnosci,
jest etymologicznie zwiazane z konieczno$cia, kontrola. Stowo to jest bowiem
potaczeniem dwéch czeéci: pierwsza cyber, wywiedziona z cybernetyki, ktéra
mozna okres$li¢ jako poréwnawcze badanie automatycznej komunikacji i kontroli
funkcji Zywych ciat oraz systemoéw mechanicznych i elektrycznych, takich jak
komputery?®. Pochodzi od greckiego stowa kybernétés, co mozna ttumaczy¢
jako sternik, sterowac. Drugi czton to przestrzeri bedaca tym, w czym ciata
materialne majq rozszerzenie lub oznacza przedziat czasu, odnoszacy sie do
francuskiego espace, taciniskiego spatium i greckiego spaein, czyli rysowac.
Zatem nawet w korzeniach etymologicznych cyberprzestrzeni mamy do
czynienia z ambiwalencja, dotyczaca mozliwosci i ograniczen, maszyn i ciat,
przestrzeni i czasu®.

Autorzy prac dotyczacych cyberprzestrzeni podejmujq préby jej definicji
z r6znych perspektyw. Wydaje sie, iz wszystkie wysitki mozna podzieli¢ na
trzy grupy:

* podejscia techniczne (technologiczne, fizyczne);

* podejscia teoretyczne (spoteczne, informacyjne, psychologiczne, filo-

zoficzne);

* podejscia pragmatyczne.

Zwrdci¢ uwage nalezy na podejscia pragmatyczne, charakterystyczne dla
urzedowych dokumentéw, zwigzanych z formutowaniem strategii (polityki)
cyberbezpieczenistwa na szczeblu panistwa. Poglad przyjety w Strategii Bezpieczeri-
stwa Narodowego Standw Zjednoczonych Ameryki 2022 nawiazuje do technicznej
koncepcji cyberprzestrzeni, umieszczonej w stowniku Departamentu Obrony,
traktujac cyberprzestrzen jako jedna z dziedzin zapewniajacych stabilnosé
i bezpieczenstwo narodu amerykariskiego oraz obrone infrastruktury i instytucji
krytycznych dla funkcjonowania kraju przed cyberatakami®. W Strategii uwy-
puklono fakt, ze jako otwarte spoteczenistwo Stany Zjednoczone maja wyrazny
interes we wzmacnianiu norm, ktére tagodza cyberzagrozenia i zwiekszaja

2 M. Lakomy, Cyberprzestrzeri jako nowy wymiar rywalizacji i wspétpracy paristw, Wydawnictwo Uniwersytetu Slaskiego,
Katowice 2015, s. 72.

3 D.Lyon, Beyond Cyberspace: Digital Dreams and Social Bodies, Information Technology Education and Society, January
2015. https://www.researchgate.net/publication/255609059_Beyond_Cyberspace_Digital Dreams_and_Social_Bodies/
link/54106f3c0cf2f2b29a410b13/download [dostep: 8.03.2025 1.].

4  Tamze,s. 2.

5  National Security Strategy, October 2022, https://bidenwhitehouse.archives.gov/wp-content/uploads/2022/11/8-No-
vember-Combined-PDF-for-Upload.pdf [dostep: 11.03.2025 1.].
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stabilno$¢ w cyberprzestrzeni. Zadeklarowano dalsze propagowanie przestrze-
gania, zatwierdzonych przez Zgromadzenie Og6lne ONZ, ram odpowiedzialnego
zachowania panistw w cyberprzestrzeni, ktére uznaja, ze prawo miedzynarodowe
obowiazuje w Internecie tak samo jak poza nim.

Podobnie, ale nieco szerzej, pojecie cyberprzestrzeni zarysowano w bry-
tyjskiej Narodowej Strategii Cyberbezpieczeristwa na lata 2016-2021 (National
Cyber Security Strategy 2016-2021) przyjmujac, iz jest to wspoizalezna sie¢
infrastruktur technologii informacyjnej, ktora obejmuje Internet, sieci teleko-
munikacyjne, systemy komputerowe, urzqdzenia potqczone z Internetem oraz
wbudowane procesory i kontrolery. Moze rowniez odnosic¢ sie do wirtualnego
Swiata lub domeny jako doznanego zjawiska lub abstrakcyjnej koncepcji®.

Ogolnie rzecz biorac, w dokumentacji bezpieczenstwa réznych krajow
cyberprzestrzen jest postrzegana jako przestrzen zalezna od wzajemnie
potaczonych elementéw fizycznych, ktére tworzq globalna sie¢ informa-
cyjna. W miare jak spoteczeristwa wkraczaja w ten nowy obszar, strategie
bezpieczenstwa charakteryzuja jq jako przestrzen kluczowg i niezbedng dla
bezpieczenistwa i obrony. Dostrzega sie jej ponadterytorialno$¢ i mnogosé
aktoréw. Cyberprzestrzen jawi sie tu jako fizyczne srodowisko, tworzone przez
potaczenie fizycznych systeméw i sieci, zarzadzane przez reguly ustalone
w oprogramowaniu i protokotach komunikacyjnych.

Reasumujac, w $lad za B.P. Medeirosem i L.R.F. Goldonim, mozZna przyja¢, ze
cyberprzestrzen to wyjatkowa dziedzina sztucznych interakcji miedzyludzkich,
cze$ciowo oddzielona od elementéw fizycznych, ktdra przenika tradycyjne
domeny. Istnieje dzigki potaczeniu réznych warstw: technologicznej, technicznej
i personalnej. Ma wyjatkowe cechy, ktére sa mozliwe dzieki cze$ciowej niema-
terialnosci i ekspansywnej wzajemnej tacznosci. Cyberprzestrzen nieustannie
ewoluuje wraz z postepem technologicznym, za$ korzystajacy z niej uczestnicy
ksztattuja ja tak, aby spelniata najbardziej zréznicowane potrzeby’.

Istote cyberprzestrzeni do pewnego stopnia wyraza dwucztonowo$¢ tego
okreslenia: cyber+przestrzeri. Cyber, jak juz wyjasniono, mozna ttumaczy¢ jako
kierowanie, sterowanie, pilotowanie, ale w ostatnim czasie opisuje raczej to,
co nalezy do $wiata cyfrowego, wirtualnego, a wiec niematerialnego. Z kolei
przestrzeri nabiera znaczenia fizycznej materii. Innymi stowy mamy do czynienia
z wzajemnym przenikaniem dwdéch §wiatéw - materialnego i niematerialnego®.

Nalezy podkresli¢, iz jeszcze do lat 70. ubiegtego wieku pojeciu przestrzern
przypisywano $cisle geometryczne znaczenie, prezentujac jq jako pusty obszar.

6  HM Government, National Cyber Security Strategy 2016-2021, p. 75; https://www.itu.int/en/ITU-D/Cybersecurity/
Documents/National_Strategies_Repository/national_cyber_security_strategy.pdf [dostep: 1.03.2025 1.].

7 B.P. Medeiros, L.R.F. Goldoni, The Fundamental Conceptual Trinity of Cyberspace, ,,Contextolnternacional” vol. 42(1)
Jan/Apr 2020, s. 31.

8 A. Cicognani, On the Linguistic Nature of Cyberspace and Virtual Communities, Virtual Reality 1998, No 3, s. 16-24.
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W zastosowaniach naukowych towarzyszyty mu na og6ét inne okreélenie, jak
przestrzen Euklidesa czy przestrzen nieskoriczona, a og6lne wrazenie byto
takie, Ze pojecie przestrzen posiada wytacznie wymiar matematyczny, prawie
nikt nie wspominat o przestrzeni spotecznej. Po raz pierwszy francuski socjolog
i filozof Henri Lefebvre prébowat przedstawi¢ pojecie przestrzeni za pomocq
terminologii nauk spotecznych, uwazajac ideg i koncepcje przestrzeni za otwarta
na teorie inne niz matematyczne i przypisat jej charakter materii’. H. Lefebvre
wyrdzniat trzy rodzaje przestrzeni:

» przestrzen fizyczng - natura, kosmos;

* przestrzen psychiczng (mentalna), w tym logiczne i formalne abstrakcje;

e przestrzen spoteczna - interakcje spoteczne'.

Zadna z nich nie jest odseparowana od pozostatych, a wiec pojedynczo nie
Wyczerpujq opisu pojecia przestrzeni jako takiej. Nie sa samodzielne, ale ze
soba powiazane; razem ksztattuja ztozono$¢ natury przestrzeniijej zmiennych.
Wedtug Lefebvre" a, przestrzeni interakcji spotecznych nie mozna traktowac jako
oddzielonej od natury czy logicznych abstrakcji. To samo mozna powiedzie¢
o cyberprzestrzeni - nie mozemy uwazac, ze jest oddzielona od przestrzeni
fizycznej, psychicznej czy spotecznej.

Cecha, ktéra uwypuklaja niemal wszyscy autorzy, jest deterytorializacja
cyberprzestrzeni, co nalezy rozumie¢ przemieszczanie sie poza terytorium,
opuszczanie terytorium. Innym stowy, jest pozbawiona granic i zdecentra-
lizowana, co sprawia, ze niemozliwa jest jej tradycyjna kontrola i nadzdr.
Réwnocze$nie jest ona powszechnie dostepna, a jej charakter jest ptynny
i elastyczny!!.

Analizujac istote cyberprzestrzeni opisywana w polskich opracowaniach
warto odnotowaé prébe jej usystematyzowania przez M. Lakomego, ktory
wyrdznit zestaw cech cyberprzestrzeni jako nowego wymiaru bezpieczeristwa
panstw'z:

* jestto przestrzen niematerialna, ktérej trudno przypisa¢ atrybuty z tra-
dycyjnego, znanego $wiata fizycznego; istnieja dwie sytuacje, kiedy
cyberprzestrzen moze ujawnia¢ swéj materialny charakter, a mianowi-
cie: zniszczenie fizyczne infrastruktury oraz cyberatak, ktéry uszkodzi
(zmanipuluje) dane na $cisle okreslonym komputerze; Jako ze komputer
posiada przynalezno$¢ prawna i miejsce terytorialne wiec zwiazek miedzy
cyberprzestrzenia a wymiarem fizycznym jest oczywisty;

9 Tamze,s. 17.

10 H. Lefebvre, The construction of space, Oxford: Blackwell 1991, za: A. Cicognani, On the Linguistic Nature of Cyberspace
and Virtual Communities, s. 17.

11 P. Podrecki, Prawo Internetu, Wydawnictwo Prawnicze Lexis Nexis, Warszawa 2007, s. 20.

12 M. Lakomy, op.cit., s. 85-102.
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* w cyberprzestrzeni jest utrudniona identyfikacja sprawcéw, a wiec - co
bylto juz szerzej oméwione - mamy do czynienia z tatwos$cia zachowania
anonimowosci, a tym samym bezkarnosci;

 niskie koszty wej$cia i dziatania w cyberprzestrzeni - uwypukla sie ten
atrybut w kontekscie prowadzonej cyberwojny podkreslajac, ze skuteczny
wrogi atak moze przeprowadzic jedna osoba z dostepem do komputera,
nie potrzebne sa wiec ogromne naktady finansowe na zbrojenia; ta cecha
cyberprzestrzeni czyni ja szczeg6lnie atrakcyjng dla terrorystow;

* w cyberprzestrzeni z uwagi na wskazane wczesniej cechy niemozliwe
jest stworzenie systemOw wczesnego ostrzegania przez atakami;

e w tej domenie, dzieki postepowi rewolucji informatycznej, tatwiej jest
manipulowa¢ pojedynczymi ludZzmi i duzymi grupami spotecznymi oraz
prowadzi¢ dziatania propagandowe;.

e cyberprzestrzen znacznie utrudnia realizacje wspétpracy miedzyna-
rodowej; wynika to z faktu, iz sieci teleinformatyczne stanowiace tra-
dycyjny kanat komunikacji miedzy panistwami moga by¢ celem ataku,
a ponadto ochrona sojusznikdw w cyberprzestrzeni jest znacznie bar-
dziej skomplikowana; ponadto, podkresla M. Lakomy, na ptaszczyZnie
miedzynarodowej nie wypracowano powszechnie akceptowanych zasad
wspotpracy i zwalczania cyberzagrozen;

e cyberprzestrzen, z punktu widzenia bezpieczenstwa, jest przestrzenia,
w ktorej tatwiej prowadzi¢ atak anizeli defensywe, natomiast trudniej
odstrasza¢ przeciwnika w tradycyjnym, militarnym rozumieniu tego
okreslenia.

Podsumowujac rozwazania o istocie cyberprzestrzeni warto zauwazyg¢, iz
domena rozwineta sie wraz z Internetem. Dzieki niej mozliwe jest szybkie
i sprawne wytwarzanie, gromadzenie, przetwarzane oraz wymiana réznego
rodzaju informacji powstajacych w ramach wspétpracy zachodzacej miedzy
systemami teleinformatycznymi. W przestrzeni wirtualnej mozliwe sa tez
wirtualne spotkania!®. Cyberprzestrzen to wazny obszar aktywnosci ludzkiej.
Jej transgraniczno$¢ sprawia jednak, ze zagwarantowanie bezpieczeristwa
jest dos¢ trudne. Dodatkowo sytuacji nie utatwia fakt, iz nie ma wspélnego
podejscia w zakresie zapewnienia bezpieczeristwa uregulowanego na poziomie
prawa miedzynarodowego, mimo przepiséw gwarantujacych osobom fizycz-
nym mozliwo$¢ bezpiecznego przetwarzania danych osobowych, zaréwno
w przestrzeni europejskiej, jak i w przestrzeni miedzynarodowej™.

13 Bezpieczeristwo infrastruktury krytycznej, wymiar teleinformatyczny, red. J. Swiatkowska, Instytut Kosciuszki, Krakow
2014, s. 94.

14 A. Stepien, Bezpieczeristwo danych osobowych w cyberprzestrzeni - Big Data, ,,Przedsiebiorczo$¢ i Zarzadzanie” 2018,
nr 2, s. 50.
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Ewolucja regulacji cyberprzestrzeni

Wraz z dynamicznym rozwojem technologii informatycznych i szerokim
wykorzystaniem Internetu, kwestia regulacji cyberprzestrzeni staje sie coraz
powazniejszym $wiatowym problemem. Trzeba przyzna¢, Ze w globalnej cy-
berprzestrzeni nie ma prézni prawnej, ale obecnie nie sposéb méwic o istnieniu
uniwersalnych ram prawnych zarzadzania cyberprzestrzenia. Ogdlnie ujmujac,
obecny proces tworzenia regut w globalnej cyberprzestrzeni jest ksztattowany
przez trzy czynniki: powigzane instytucje w ramach Organizacji Narodéw
Zjednoczonych (ONZ), ustawodawstwo regionalnych i wyspecjalizowanych
organizacji miedzynarodowych oraz wszelkie inne dziatania podejmowane
przez interesariuszy z réoznych krajow.

Organizacja Narodéw Zjednoczonych, jak zauwazyt M. Lakomy, wpraw-
dzie problematykq bezpieczenistwa w cyberprzestrzeni zainteresowata sie
juz w latach 80. XX wieku, ale niemal do korica lat 90. raczej sporadycznie
odnosita sie do wyzwari dla bezpieczeristwa teleinformatycznego, traktujqc te
zagadnienia raczej jako pewnq ciekawostke niz rzeczywisty problem'. Sytuacja
ulegta poprawie na przetomie XX i XXI wieku. W ramach ONZ istnieja cztery
gléwne instytucje, zajmujace sie procesem tworzenia przepiséw dotyczacych
cyberprzestrzeni:

 Swiatowy Szczyt Spoteczenistwa Informacyjnego (WSIS);

» Grupa Ekspertéw Rzadowych (GGE) ds. Bezpieczenstwa Informacji;

* Grupa Ekspertéw ONZ ds. Zwalczanie Cyberprzestepczosci - dziatajaca

w ramach Komisji ONZ ds. Zapobiegania Przestepczosci i Wymiaru
Sprawiedliwo$ci w Sprawach Karnych (CCPCJ);

* Miedzynarodowy Zwigzek Telekomunikacyjny (International Telecom-

munication Union - ITU).

Podsumowujac wysitki ONZ na rzecz uregulowania cyberprzestrzeni nalezy
stwierdzié, iz byta jedna z pierwszych organizacji, ktéra podjeta te kwestie
w swoich pracach, odegrata istotna role w edukacji i podnoszeniu $wiadomosci
spoteczenstw na temat zagrozen, ktére generuje cyberprzestrzen. Nalezy
wszak pamietaé, iz ONZ i jej agendy jako takie byty zbyt mato decyzyjne, ich
aktywno$¢ zalezata od przyzwolenia, intereséw i ambicji poszczeg6lnych
panstw cztonkowskich, zwtaszcza wielkich mocarstw.

Do organizacji regionalnych, ktére zajmujq sie prawnym uporzadkowa-
niem cyberprzestrzeni nalezy przede wszystkim zaliczy¢ Rade Europy i Unie
Europejska. Charakteryzujac koncepcje regulacji cyberprzestrzeni przez
Unie Europejska nalezy mie¢ na wzgledzie, iz jej dokumenty normatywne,

15 M. Lakomy, op.cit., s. 335-336.
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w przewazajacej czesci odnosza sie do cyberbezpieczenstwa oraz ochrony
danych osobowych.

Europejskie uprawnienia regulacyjne, opieraja sie na traktatach europejskich
i zatozeniu, Ze wolno$¢ jednostki i odpowiedzialno$¢ spoteczna sa réwnie waz-
ne'. W ostatnich latach Rada Europy, Rada Europejska, Parlament Europejski
i Komisja sformutowaty zbiér zasad, ktére odzwierciedlaja idee spoteczeristwa
cyfrowego, zorientowanego jednocze$nie na jednostke i dobro wspdlne. Dlatego
tez nowe technologie ocenia si¢ na podstawie tego, czy sprzyjaja demokracji
i czy ich stosowanie jest zgodne z prawami cztowieka. Srodki regulacyjne
wywazaja szanse i zagrozenia zwiazane z technologia, z interesami przed-
siebiorstw, konsumentéw, paristw i spoteczeristwa obywatelskiego. Dobrym
przyktadem takiego podejscia regulacyjnego jest komunikat UE w sprawie
sztucznej inteligencji (Al). Sztuczna inteligencja nie jest rozumiana jako cel
sam w sobie, ale jako narzedzie dziatajqce w stuzbie ludzkosci i dobra pu-
blicznego". W raporcie koricowym grupy ekspertéw powotanej przez Komisje
i opublikowanej w kwietniu 2019 r. podkreslono potrzebe zachowania ludzkiej
niezalezno$ci w korzystaniu z Al, unikania krzywdzenia ludzi oraz ogélnego
poszanowania zasad sprawiedliwosci i zrozumiato$ci's.

Pomimo ogdlnego europejskiego konsensusu co do potrzeby $cistego
powiazania regulacji cyberprzestrzeni z wolnos$cia rynku, ochrona danych
i bezpieczeristwem danych, nadal nie ma zgody co do sposobu pogodzenia
krajowych standard6w bezpieczenistwa z liberalng logikq rynkowa UEY.

Wraz z taczeniem i przenikaniem sie rynkéw ustug cyfrowych, mozna
zaobserwowac na catym $wiecie ewolucje réznych modeli regulujacych cyber-
przestrzen. Zachodni model otwartych i liberalnych spoteczenistw wydaje sie
coraz bardziej interoperacyjny z modelem chiriskim, ktéry jednak jest podobny
do modeli istniejacych w Rosji, Iranie i niektérych panstwach arabskich, cha-
rakteryzujacych sie autorytarng rejestracje przestrzeni cyfrowej i pretensjami
do ich legalizacji na globalna skale?’. Niektdre paristwa cztonkowskie UE juz
prébuja obraé nieliberalne $ciezki regulowania cyberprzestrzeni. Biorac pod
uwage zasygnalizowane réznice, istotne wydaje sie pytanie: Czy Europa powinna
trzymac sie konsekwentnej polityki suwerennosci cyfrowej w tej kwestii? Jesli
odpowiedzie¢ na nie twierdzaco, to w konsekwencji nalezatoby zatozy¢, iz

16  Art. 2. Traktatu o Unii Europejskiej, Dz. Urz. UE 2016 C 202, s. 1.

17 European Commission, Communication from The Commission to The European Parliament, The European Council,
The Council, The European Economic and Social Committee and The Committee of The Regions Artificial Intelligence
for Europe, Brussels, 25.4.2018 COM(2018) 237 final.

18 European Commission, Expert Group on Liability and New Technologies Formation, Liability for Artificial Intelligence
and Other Emerging Digital Technologies, © European Union, 2019, https://digital-strategy.ec.europa.eu/en/policies/
european-approach-artificial-intelligence [dostep: 7.04.2021 r.].

19  A.Bendiek, M. Schallbruch, Europe’s Third Way in Cyberspace. What Part Does the New EU Cybersecurity Act Play?, Stiftung
Wissenschaft und Politik, 2019, No 52, s. 4, https://www.swp-berlin.org/10.18449/2019C52/ [dostep 8.03.2025 r.].

20 Tamze, s. 6.
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powinna rozwija¢ wlasne mobilne sieci danych 6G, wtasnego Google, wtasnego
WhatsApp itp. Idea wydaje sie na pierwszy rzut oka atrakcyjna, ale dtugoter-
minowe konsekwencje strategicznej autonomii cyfrowej moga by¢ obarczone
ryzykiem - zaréwno w zakresie polityki innowacyjnosci, jak i bezpieczenstwa.

UE ma wilasny zestaw wartosci i lokuje je w centrum swojej polityki. Demon-
struje swoja suwerenno$¢ cyfrowa, wtaczajac te wartosci do swoich przepiséw
dotyczacych produktéw cyfrowych i sposobu ich uzywania, a takze kontrolujac
i wdrazajac innowacje. Jednak dazenie do modelu catkowitej suwerennosci
cyfrowej grozi konfrontacja, poniewaz koncepcja ta koncentruje sie na obronie
terytorialnej i protekcjonizmie, a wiec paradoksalnie wywotuje zjawiska, ktére
UE programowo zwalcza*.

W tym kontekscie celem Unii Europejskiej jest potaczenie suwerennosci
cyfrowej ze strategiczna wspotzalezno$cia. Strategiczna wspo6tzaleznosé to
koncepcja, ktéra uznaje, ze w kontekscie globalizacjii cyfryzacji poleganie na
bezpieczenstwie zasobéw, taricuchach produkcyjnych i otwartosci rynku to
tylko cze$¢ istotnych czynnikéw. Bezpieczenstwa obecnie nie mozna osiagnac
samodzielnie, ale w wyniku procesu integracji gospodarczej i politycznej oraz
rosnacej wspotzaleznosci. Wzajemne uznawanie certyfikatéw bezpieczenstwa,
produktéw cyfrowych, zastepuje konfrontacyjne granice. Integracja europejska
jest najlepszym przyktadem tego, jak wspétzaleznosé przyniosta Europie
pokdj i stabilnos¢.

Jednak istnieja opinie, Ze europejskie podejscie jest naiwne, a wysokie
standardy UE w zakresie ochrony danych i bezpieczenstwa informacji stawiaja
ja w niekorzystnej sytuacji konkurencyjnej. Stad dystans Unii do Stanéw
Zjednoczonych i Chin bedzie sie zwiekszat. Sugeruje sig, Ze konsumenci nie sa
gotowi ptaci¢ za wyzsze standardy. Blizsza analiza tych argumentéw ujawnia,
ze nie sa w petni uzasadnione. Po pierwsze, Europa nie jest w stanie wyznacza¢
wiasnych standardéw, poniewaz standardy nie sa ustalane na jej jednolitym
rynku, ale na rynku §wiatowym. Po drugie, Stany Zjednoczone i Chiny bedq do-
minowac tak dtugo, jak dtugo beda oferowac produkty o lepszych parametrach.
Po trzecie, nie jest prawda jakoby konsumenci nie chcieli uznawa¢ standardéw
etycznych za ceche produktu i odpowiednio za nie ptaci¢. RODO pokazato, ze
Europa jest w stanie samodzielnie wyznacza¢ wysokie standardy i zapewnic
ich stosowanie w catej Europie. Normy europejskie ochrony danych osobowych
przejmuje Japonia, dostosowujac sie do prawa europejskiego, podobnie jak
Indie, a od 2020 r. réwniez Brazylia. Dla wielu globalnie dziatajacych korporacji
bardziej efektywne jest stosowanie regulacji unijnych niz operowanie r6znymi
standardami na réznych rynkach. Mozna wiec méwic o efekcie brukselskim,
ktéry zapewnia Ze wysokie standardy zastepujq niskie.

21 Tamze,s. 6.
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Cyberprzestrzen w polskim porzadku prawnym

Polska, podobnie jak wiekszo$¢ krajow na Swiecie, obiektywnie znajduje sie
w cyberprzestrzeni, rozumianej nie jako $cisle zakre$lony fizycznie obszar,
ale raczej jako $rodowisko programowe, ktére nie sposéb opisa¢ za pomoca
typowych fizycznych miar, ktére nie poddaje sie podziatowi geograficznemu
miedzy panstwa. Podkres$li¢ przy tym nalezy, iz uczestnictwo poszczegélnych
panstw w cyberprzestrzeni nie jest jednakowe, bowiem zalezy ono - ujmujac
w duzym uproszczeniu - od poziomu rozwoju technologii informacyjno-ko-
munikacyjnych, kultury informacyjnej i wielu innych czynnikéw. Teoretycznie
mozna zatozy¢ sytuacje, w ktérej mozliwe jest catkowite, czeSciowe lub znaczne
ograniczenie aktywnos$ci instytucji panistwa i obywateli w cyberprzestrzeni
(niektére panistwa autorytarne podejmujq takie wysitki w praktyce), ale niesie
to okre$lone konsekwencje polityczne, gospodarcze i cywilizacyjne.

Efektywne wydzielenie krajowej cyberprzestrzeni mozliwe bytoby przez
fizyczne wyltacznie sie z sieci globalnej, co w konsekwencji kreowatoby zupetnie
niezalezne od siebie, niekompatybilne krajowe cyberprzestrzenie.

W zasadzie od 2009 r. w polskim prawodawstwie podejmowano préby
zdefiniowania czym jest cyberprzestrzen i zakres$lenia jej ram; dziatania te byty
powodowane troska o zapewnienie bezpieczenstwa panistwa i jego obywateli
w tej nowej domenie. Po raz pierwszy pojeciem cyberprzestrzen postuzono sie
w przygotowanym pod auspicjami Ministerstwa Spraw Wewnetrznych i Admi-
nistracji Rzgdowym programie ochrony cyberprzestrzeni RP na lata 2009-2011.
Pierwsza ustawowa definicja cyberprzestrzeni zostata wprowadzona w 2011 1.
W ustawie o zmianie ustawy o stanie wojennym?*:. W tym akcie prawnym zde-
finiowano cyberprzestrzeri jako przestrzeri przetwarzania i wymiany informacji
tworzonq przez systemy teleinformatyczne wraz z powiqzaniami pomiedzy
nimi oraz relacjami z uzytkownikami, odsytajac do ustawy o informatyzacji
dziatalno$ci podmiotéw, realizujacych zadania publiczne w sprawie definicji
systemu teleinformatycznego.

Nie oznacza to, iz cyberprzestrzen byta polskiemu ustawodawcy nieznana.
Wedtug J. Przyklenk, ktéra prowadzita badanie sposob6w konceptualizacji
pojecia cyberprzestrzeni w polskim dyskursie parlamentarnym, juz wcze$niej,
od 2001 r., w oficjalnych dokumentach, wprawdzie sporadycznie, ale pojawiaty
sie przywotania cyberprzestrzeni czesto w kontekscie zgtaszanej koniecznosci
przystosowania prawa polskiego do obowiqzujqcych regulacji europejskich (...)
badz w kontekstach luzno zwiqzanych z samq sferq cyfrowg*.

22 Ustawa z 30 sierpnia 2011 r. o zmianie ustawy o stanie wojennym oraz o kompetencjach Naczelnego Dowddcy Sit
Zbrojnych i zasadach jego podlegtosci konstytucyjnym organom Rzeczypospolitej Polskiej oraz niektérych innych
ustaw (Dz.U. Nr 222, poz. 1323).

23 J. Przyklenk, Cyberprzestrzeri w polskim dyskursie parlamentarnym, ,Forum Lingwistyczne” 2020, nr 7, s. 22.
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Kolejne dokumenty normatywne (Rzqdowy program ochrony cyberprzestrzeni
na lata 2011-2016, Strategia Cyberbezpieczeristwa Rzeczypospolitej Polskiej na
lata 2017-2022, Strategia Cyberbezpieczeristwa Rzeczypospolitej Polskiej na lata
2019-2024) w zasadzie powielaty takie ujecie cyberprzestrzeni.

Nalezy przy tym odnotowa¢ préby wyodrebnienia z globalnej cyberprze-
strzeni - cyberprzestrzeni Rzeczypospolitej Polskiej. W Rzadowym programie
ochrony cyberprzestrzeni RP na lata 2009-2011 cyberprzestrzen RP zdefiniowano
jako przestrzeri komunikacyjng tworzonq przez system wszystkich powiqzar
internetowych znajdujqcych sie w obrebie paristwa, natomiast w kolejnej edycji
tego programu na lata 2011-2016 za cyberprzestrzent RP uznano cyberprzestrzert
w obrebie terytorium paristwa Polskiego i w lokalizacjach poza terytorium,
gdzie funkcjonujq przedstawiciele RP (placowki dyplomatyczne, kontyngenty
wojskowe)*.

Préoby wydzielania i zamkniecia w okres$lonych ramach terytorialnych
cyberprzestrzeni RP sa zrozumiate z punktu widzenia kre$lonych strategii
bezpieczenstwa, ale budza watpliwo$ci wobec faktu, co do ktérego zgodni sa
wszyscy znawcy problematyki, ze cyberprzestrzen nie ma granic terytorial-
nych, a wiec posiada wymiar ponadnarodowy. Pierwsza przytoczona definicja
cyberprzestrzeni RP, jak podkresla J. Wasilewski, wydaje sie by¢ catkowicie
nieefektywna z uwagi na brak jakichkolwiek kryteriéw, ktore pozwalatyby na
wydzielenie z ogdlnoswiatowej cyberprzestrzeni, tylko tych zasobow, ktérych
zarzad pozostaje w gestii jednego rzadu?. Druga definicja wprawdzie rozszerza
zakres polskiej cyberprzestrzeni o jednostki funkcjonujace poza granicami,
ale wprowadzajac te pozytywne zmiany, ponownie podjeto probe fizycznego
podziatu nie-fizycznej przestrzeni cyfrowej.

W dnia 30 paZzdziernika 2019 r. uchwata nr 125 Rady Ministréw przyjeto
Strategie Cyberbezpieczeristwa Rzeczypospolitej Polskiej na lata 2019-2024; tym
samym stracita moc uchwata nr 52 Rady Ministréw z dnia 27 kwietnia 2017 T.
w sprawie Krajowych Ram Polityki Cyberbezpieczernistwa Rzeczypospolitej
Polskiej na lata 2017-2022%. Cyberprzestrzenn w nowej strategii okre$lono
jako przestrzeri przetwarzania i wymiany informacji tworzona przez systemy
teleinformatyczne, okreslone w art. 3 pkt 3 ustawy z dnia 17 lutego 200S .
o informatyzacji dziatalnosci podmiotow realizujacych zadania publiczne (Dz.U.
z 2021 1. poz. 2070, z pézn. zm.), wraz z powiqzaniami miedzy nimi oraz relacja-
mi z uzytkownikami - zgodnie z art. 2 ust. 1b ustawy z dnia 29 sierpnia 2002 T.
o0 stanie wojennym oraz o kompetencjach Naczelnego Dowddcy Sit Zbrojnych

24 Rzgdowy program ochrony cyberprzestrzeni na lata 2011-2016, Ministerstwo Spraw Wewnetrznych i Administracji
Warszawa czerwiec 2010. Dostepny na: https://www.enisa.europa.eu/topics/national-cyber-security-strategies/
ncss-map/Poland_Cyber_Security_Strategy.pdf [dostep: 9.03.2025 r.].

25 J. Wasilewski, Cyberprzestepczosc - wybrane aspekty prawnokarne i kryminalistyczne, Praca doktorska, Wydziat Prawa
Uniwersytetu w Biatymstoku, 2018. s. 64.

26 Monitor Polski z dnia 30 pazdziernika 2019 r., poz. 1037.
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i zasadach jego podlegtosci konstytucyjnym organom Rzeczypospolitej Polskiej
(Dz.U. z 2017 1. poz. 1932)%. Zmiana po dwoch latach strategii zapewne byta
podyktowana faktem wejscia w zycie w 2018 r. ustawy o krajowym systemie
cyberbezpieczenstwa?®.

Wydaje sie, iz autorzy najnowszej Strategii Cyberbezpieczeristwa Rzeczy-
pospolitej Polskiej na lata 2019-2024 dostrzegli nieefektywno$¢ wysitkow
majacych na celu wydzielanie odrebnej cyberprzestrzeni RP i nie postuguja
sie tym terminem.

Analizujac rozwigzania ustawowe dotyczace regulowania cyberprzestrzeni
nalezy wymieni¢ ustawe z 5 lipca 2018 1. 0 krajowym systemie cyberbezpie-
czenstwa, chociaz nie zawarto niej definicji samej cyberprzestrzeni. Ustawa
okres$la natomiast organizacje krajowego systemu cyberbezpieczenstwa oraz
zadania i obowigzki podmiotéw wchodzacych w sktad tego systemu; sposéb
sprawowania nadzoru i kontroli w zakresie stosowania przepiséw ustawy;
zakres Strategii Cyberbezpieczeristwa Rzeczypospolitej Polskiej*. Ponadto
sprecyzowano w niej definicje cyberbezpieczenstwa.

J. Wasilewski analizujac polskie podej$cie do cyberprzestrzeni zwrdcit
uwage ma najistotniejsze jego cechy?’:

e cyberprzestrzen jest traktowana jako wydzielony logiczne obszar;

¢ ma charakter ponadnarodowy;

* tworza ja systemy teleinformatyczne potaczone sieciami telekomunika-

cyjnymi, w tym z sieciami poza granicami kraju;

e dziatania w cyberprzestrzeni, poza wymiang informacji, moga obejmo-

wacé wytwarzanie, modyfikowaniu, odczytywaniu;

¢ dwustronne powiazanie dziataii w cyberprzestrzeni z dziataniami w fi-

ZyCZnej rzeczywistosci.

Jednoczes$nie podkreslit, ze cyberprzestrzeri to nie tylko suma fizycznych
sktadnikéw - systemow, sieci, oprogramowania oraz przetwarzanych w nich
informacji. To nie proste odwotanie do Internetu - choc niewatpliwie to wtasnie
Internet jest obecnie ilosciowo najistotniejszym sktadnikiem cyberprzestrzeni,
mieszczqcym sie w kazdej omawianej definicji oraz bedqcym wymienianym
wprost w czesci z nich. Cyberprzestrzeri to réwniez nie suma operacji wykonywa-
nych przez uzytkownikoéw w sieciach. Istote cyberprzestrzeni tworzy koncepcja
powotania do Zycia swojego rodzaju rownolegtego srodowiska, ktore jest nowym
wymiarem dla ludzkich dziatani®.

27 Ministerstwo Cyfryzacji, Strategia Cyberbezpieczeristwa Rzeczypospolitej Polskiej na lata 2019-2024.

28 Ustawa z 5 lipca 2018 1. o krajowym systemie cyberbezpieczenistwa (Dz.U. z 2023 1. poz. 913).

29 Art. 1 pkt 1 ustawy o krajowym systemie cyberbezpieczenistwa.

30 J. Wasilewski, Zarys definicyjny cyberprzestrzeni, ,Przeglad Bezpieczenistwa Wewnetrznego” 2013, nr 9, s. 231.
31 Tamze,s.231.
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W polskim prawodawstwie istnieje szereg aktow prawnych regulujacych
okre$lone dziatania w cyberprzestrzeni badZ penalizujacych przestepstwa
w tej domenie. Nie wchodzac gtebiej w materie stricte prawng warto w tym
miejscu zaznaczy¢, iz polskie ustawodawstwo do$¢ elastycznie i na ogét
terminowo reaguje na zmiany, jakie zachodza w domenie cyfrowej. Inte-
resujace spostrzezenia o obecno$ci cyberprzestrzeni w debacie publicznej
wyartykutowata J. Przyklenk. Po pierwsze, w dyskusjach parlamentarnych, co
réwniez przektadato sie na stanowione prawo, postrzegana byta w kategoriach
zagrozenia, ataku, towarzyszyt jej kontekst militarny?®’. Po drugie, z upty-
wem czasu i dynamicznym rozwojem tej domeny nastepowato przeniesienie
zainteresowania panstwa z ogélnych préb przyblizenia cyberprzestrzeni do
jej skonkretyzowanej specyfikacji**. Wreszcie, po poczatkowych prébach
przeksztatcania cyberprzestrzeni li tylko w jezyk aktéw prawnych dotyczacych
bezpieczenstwa narodowego, pojawity sie propozycje i rozwiazania skierowane
do uczestnikéw cyberprzestrzeni, obejmujace ich edukacje oraz wsparcie
w codziennym funkcjonowaniu w $§wiecie cyfrowym. Jednocze$nie tej zmianie
towarzyszyto zachwianie wiary w mozliwo$¢ prawnego podporzadkowania
sobie cyberprzestrzeni, przekonanie o nieszczelnos$ci polskich systeméw
bezpieczenistwa cyfrowego®.

4. Problemy z prawnym uregulowaniem cyberprzestrzeni

Cyberprzestrzen jest domena, w ktérej nie ma jednolitych miedzynarodowych
norm prawnych, regulujacych problem jurysdykcji. Jak podkresla J. Worona
niewielkie szanse na zmiane status quo w najblizszym czasie powodujq, Ze wiele
paristw rozcigga swojq jurysdykcje na czyny dokonywane w cyberprzestrzeni.
Wydaje sie, ze trend ten bedzie sie utrzymywat dopoty dopdki nie zostanie
przyjete racjonalne rozstrzygniecie problemu®.

Przyczyn takiego stanu rzeczy jest wiele, a niektére do$¢ oczywiste, jak
transgraniczno$¢, zdecentralizowany charakter, elastyczno$¢, anonimowo$¢
cyberprzestrzeni - ktére utrudniaja, jesli nie catkowicie wykluczaja, wypra-
cowanie przejrzystych, powszechnie akceptowanych norm prawnych. Wydaje
sie, iz o wiele istotniejsze sq jeszcze dwa uwarunkowania, a mianowicie:

+ trend wskazujacy, ze Internet i technologie informacyjno-komunikacyjne

stoja w obliczu trudnych i zniechecajacych zmian, w tym demograficz-
nych, technologicznych oraz wyzwan politycznych;

32 J. Przyklenk, op.cit., s. 30.

33 Tamze.

34 Tamze, s. 31.

35 J. Worona, Cyberprzestrzeri a prawo miedzynarodowe. Status quo i perspektywy, Praca doktorska, Wydziat Prawa
Uniwersytetu Biatostockiego, 2017, s. 147.
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* Internetitechnologie informacyjno-komunikacyjne przezywaja kryzys
Zwigzany z utratq zaufania oraz umacnianiem sie koncepcji suwerennego
panistwa w cyberprzestrzeni®®.

Odnoszac sie do pierwszego trendu nalezy odnotowac, ze do sieci wkracza
coraz wiecej krajéw chcacych mie¢ wptyw na funkcjonowanie Internetu
i jego wartosci, a jednocze$nie w cyberprzestrzen wkraczajq miliardy ludzi
z krajow rozwijajacych sie z wtasnymi wymaganiami, aspiracjami i oczeki-
waniami. Zaréwno w krajach rozwinietych, jak i rozwijajacych sie kierunek
rozwoju Internetu w coraz wiekszym stopniu wyznacza nowe pokolenie tzw.
milenialséw (Millennials), ktére dorastato w Internecie. Czerpie ono poczucie
wolnosci z Internetu, a nie z samochodéw czy innych starszych technologii,
ktére wyzwolity ich rodzicéw*. Ci nowi, pelnoprawni obywatele Internetu
réznie reaguja na postrzegane zagrozenia, takie jak masowa inwigilacja lub
cyberataki wojskowe. Dla agencji wywiadowczej lub marketera Facebook
jest wspaniatym Zrédtem informacji, ale dla cyfrowego tubylca moze by¢
miejscem prywatnym, jak sypialnia, a nie rodzajem biznesu.

Jedli chodzi o drugi trend to, paradoksalnie, w miare jak coraz wiecej ludzi
korzysta z Internetu, a nowoczesne gospodarki zwiekszajq swoja zalezno$¢
od niego - cieszy sie coraz mniejszym zaufaniem?®. Przyczyny tych obaw
i braku zaufania sa oczywiste: masowe naruszenia bezpieczeristwa danych,
ktére ujawniajq prywatnos$é¢ milionéw ludzi; wtargniecia do nawet najsilniej
bronionych miejsc na §wiecie, takich jak Biaty Dom; destrukcyjne ataki na
infrastrukture energetyczna; rewelacje E. Snowdena o masowej inwigilacji
obywateli*’; powszechne, komercyjne gromadzenie danych osobowych przez
firmy o nieprzejrzystych politykach prywatnosci.

Utrata zaufania jest trudna do odrobienia, poniewaz cyberprzestrzen
i Internet nie majq rozwinietej struktury zarzadzania, a to, co maja, znajduje
sie w ogniu krytyki. Kraje wyznajace inne warto$ci niz amerykanscy tworcy
Internetu chcq mie¢ wptyw na to, jaki powinien by¢ Internet, jakie wartosci
powinien wzmacnia¢ i jak powinien dziataé. Czasy, kiedy rzady narodowe
pozostawaty w tej kwestii wzglednie bezczynne, minety. Internet nie jest
juz miejscem bez granic, poniewaz panstwa utrzymuja, ze suwerenno$¢ ma
znaczenie i popieraja zaré6wno dyplomacje i site w cyberprzestrzeni - jak

36 J. Healey, A Nonstate Strategy for Saving Cyberspace, A Nonstate Strategy for Saving Cyberspace, Atlantic Council,
Strategy Paper, January 2017, s. 11-12.

37 L. Bershidsky, Millennials Want Apps, Not Cars, BloombergView, July 15, 2014, http://www.bloombergview. com/
articles/2014-07-15/millennials-want-apps-not-cars [dostep: 15.03.2025 r.].

38 J. Healey, op.cit., s. 12.

39 W czerwcu 2013 r. Edward Snowden, formalnie pracownik firmy konsultingowej Booz Allen Hamilton, w rzeczy-
wisto$ci pracujacej dla oddziatu Narodowej Agencji Bezpieczeristwa (NSA) na Hawajach w rozmowie z reporterem
brytyjskiej gazety ,The Guardian” w Hong Kongu ujawnit informacje o nielegalnej dziatalnosci inwigilacyjnej NSA
wobec obywateli USA, panistw i organizacji i oséb za granica.
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zamykanie szkodliwych blogeréw, pornograféw internetowych lub hackeréw,
ktérzy tamia lokalne prawa lub obyczaje. Ten nacisk panstw na suwerenno$é
moze powstrzymac Internet przed naturalnym rozwojem, przez narzucanie
mu sztucznych granic panstwowych. Konsekwencja moze by¢ to, Ze zamiast
jednej sieci miedzynarodowej Internet moze sie przeksztatci¢ w twor, ktéry
bedzie bardziej przypomina¢ krajowe sieci kolejowe lub telefoniczne, tacza-
ce oddzielne wyspy, z ktérych kazda jest $cisle kontrolowana przez rzad
narodowy*.

We wspobtczesnej miedzynarodowej debacie o cyberprzestrzeni i cyber-
bezpieczenistwie kluczowego znaczenia nabiera koncepcja odpowiedzialnego
zachowania panstwa®'. Termin ten zostat wprowadzony do problematy-
ki miedzynarodowego cyberbezpieczeristwa w 2013 1. w - przytaczanym
wcze$niej - raporcie Grupy Ekspertéw Rzadowych ONZ (UNGGE)*2. Szybko
rozprzestrzenit sie dzieki licznym oswiadczeniom rzadowym. Paryski Apel
o Zaufanie i Bezpieczeristwo w Cyberprzestrzeni 2018 (The 2018 Paris Call for
Trust and Security in Cyberspace) zachecat do szerokiej akceptacjii wdrazania
miedzynarodowych norm odpowiedzialnego zachowania, a takze $rodkéw
budowy zaufania w cyberprzestrzeni®.

Praktyka dopiero pokaze czym doktadnie jest odpowiedzialne zachowanie
panstwa ijakijest jego zwiazek z prawem miedzynarodowym. Europa moze
da¢ mocny przyktad, bowiem paristwa europejskie utrzymajgq wyzsze standardy
zachowania. W zwiazku z tym odpowiedzialne zachowanie panistwa mozna
interpretowac jako najlepsze praktyki prawa miedzynarodowego. Koncepcja
odpowiedzialnego zachowania paristwa moze rowniez sta¢ sie najgorszq
praktyka prawa miedzynarodowego, jesli bedzie okre$la¢ minimum tego,
co zgodnie z prawem mozna przyjac¢ jako dopuszczalng praktyke. W tym
drugim przypadku akcent na dobrowolno$¢ moze by¢ rozumiany jako préba
odrzucenia mozliwos$ci zastosowania niektérych miedzynarodowych norm
i standardéw w konteks$cie partykularnych intereséw narodowych zwiazanych
z technologiami informacyjno-komunikacyjnymi*t.

Kluczowa kwestia dotyczacq wytyczenia norm prawa miedzynarodowego
w odniesieniu do cyberprzestrzeni jest to, gdzie powinna przebiega¢ granica
miedzy tym, co nalezy uzgodni¢ miedzy panstwami, a tym, co powinno sie
pozostawi¢ do jednostronnej interpretacji kazdego panstwa. Przyktadem
moze by¢ tu zasada suwerennos$ci panistwa. Ma ona wiele wymiaréw, bowiem
sama natura suwerennosci nie zostala rozstrzygnieta: podczas gdy niektére

40 J. Healey, op.cit, s. 13.

41 E. Tikk, International Law in Cyberspace: Mind the gap, Cyber Policy Institute, March 2020, s. 6.

42 Report of the Group of Governmental Experts on Developments in the Field of Information and Telecommunications
in the Context of International Security, General Assembly UN, A68/98, June 24, 2013.

43 Paris Call for Trust and Security in Cyberspace, 2018, https://pariscall.international/en/ [dostep: 12.03.2025 r.].

44 E. Tikk, op.cit., s. 8.
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panstwa i uczeni uwazajq ja za zasade, inni traktuja jq jako regute prawa
miedzynarodowego®. Na przyktad Francja niedawno zdefiniowata suweren-
nos$¢ jako regute prawa miedzynarodowego, podczas gdy Wielka Brytania
uwaza jq tylko za zasade. Nie ma tez zgody co do zakresu tej zasady, czyli
tego, co stanowi suwerenno$¢ panistwa w cyberprzestrzeni. Ponadto istnieje
wiele podej$¢ do naruszenia suwerennosci terytorialnej w wyniku operacji
cybernetycznych. Przebijaja sie trzy gtéwne poglady na te kwestie:

» wszelkie operacje cybernetyczne przenikajace do obcego systemu moga
stanowi¢ naruszenie suwerennosci; jest to podejscie francuskie, ale moz-
na traktowac jako stanowisko panstw o absolutystycznej interpretacji
suwerennosci;

» cyberoperacja przenikajaca do obcego systemu stanowi naruszenie su-
werenno$ci tylko wtedy, gdy wyrzadza szkody; jest to podejscie przyjete
w Tallin Manual 2.0 i przez Stany Zjednoczone®;

e suwerenno$¢ terytorialna nie moze zosta¢ naruszona przez operacje
cybernetyczna, chyba Ze stanowi ona naruszenie zasady nieinterwencji;
takie jest na przyktad podejscie brytyjskie.

Ten przyktad niewatpliwie pokazuje rézne podejscie panistw i naukowcéw
do okreslonej normy prawa miedzynarodowego. Jednak co wazne, stawia
réwniez pytanie o zdolno$¢ prawa miedzynarodowego do regulowania wszelkich
dziatan, w tym wrogich, w cyberprzestrzeni. Wobec braku przepiséw i norm
prawa miedzynarodowego odnoszacych sie do cyberprzestrzeni, argumenty
na temat dowolnego artykutu Karty Narodéw Zjednoczonych staja sie jego
subiektywna ocena, a nie jego szczegdlnego zastosowania w cyberprzestrzeni.

Warto zaznaczyd¢, iz stosowanie prawa miedzynarodowego i zasad praw-
nych w cyberprzestrzeni to temat, ktéry wywotuje zamieszanie, watpliwosci
i niekoniczace sie dyskusje miedzy prawnikami od momentu pojawienia sie
Internetu i jego internacjonalizacji. Debata na temat tego, czy cyberprzestrzen
stanowi catkowicie nowa dziedzine, ktéra wymaga fundamentalnie innych
praw, ujawnia podstawowe podziaty ideologiczne®. Z jednej strony spoteczno$é
euroatlantycka kierowana przez Stany Zjednoczone uwaza, ogdlnie rzecz biorac,
Ze dzialania w cyberprzestrzeni nie wymagajq nowych przepiséw, a istniejace
regulacje prawne sa wystarczajace. Z drugiej strony wiele innych parstw, na
czelez Rosja i Chinami, ma przekonanie, Ze nowe miedzynarodowe instrumenty
prawne sa niezbedne do zarzadzania ogélnym bezpieczenistwem informacji,

45 Tamze,s. 9.

46 Tallin Manual 2.0 to eksperckie opracowanie dotyczace stosowania prawa miedzynarodowego do cyberwojny i cyber
konfliktéw. Tallinn Manual 2.0 on the International Law Applicable to Cyber Operations, Cambridge University Press
2017, wyd. II.

47 K. Giles, Prospects for The Rule of Law in Cyberspace, Strategic Studies Institute, U.S. Army War College, January 2017,
s. 1.
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w tym w dynamicznie zmieniajacej sie cyberprzestrzeni. Obecny stan regulacji
W cyberprzestrzeni oceniany jest przez liczne analogie. Domene poréwnuje sie
do poczatkéw ksztattowania sie przepiséw drogowych czy prawa morskiego.
W kazdym z tych przypadkéw normy oparte na zaufaniu przeksztatcity sie
W zZWYycZzaje, a ostatecznie zostaty skodyfikowane jako prawo. Rosja twierdzi,
7Ze Wyzwania, jakie stwarza cyberprzestrzen, sa zbyt pilne, aby czeka¢ na
rozwoj prawa zwyczajowego, tak jak miato to miejsce w innych dziedzinach;
zamiast tego potrzebne sq pilne dziatania.

Warto wiec skupi¢ sie na kwestii potrzeby badzZ braku potrzeby nowego
traktatu dotyczacego zarzadzania cyberprzestrzenia. Obecny trend w dwu-
stronnym i regionalnym wdrazaniu $rodkéw budowy zaufania, ustanawiania
norm i definiowania zagrozen przyczynia sie niewatpliwie do zwigkszenia
bezpieczenistwa cybernetycznego. Jednak nie wptywa to zasadniczo na funda-
mentalne rozbieznos$ci w koncepcjach cyberbezpieczenstwa miedzy wspélnota
euroatlantyckq a pafistwami takimi jak Rosja i Chiny. Chociaz w pewnym stopniu
mozna temu zaradzié, likwidujac duze réznice interpretacji podstawowych
pojec¢ cyberzagrozenn w umowach dwustronnych miedzy Rosja i Chinami
z takimi samymi umowami zawartymi z pafistwami zachodnimi, to pozostaje
faktem, Ze rozbiezno$¢ pojeciowa sprzyja nieporozumieniom. Dla przyktadu
réznice w interpretacji tego, co stanowi wrogie dziatanie w cyberprzestrzeni,
budza obawy, bowiem jaki$ kraj moze uwazaé, ze jest w konflikcie z innym,
podczas gdy 6w inny jest tego nieSwiadomy*®.

Pozostajac przy kwestiach kontrowersyjnych warto zwrdci¢ uwage, iz przy
negocjacjach i dyskusjach o ksztatcie cyberprzestrzeni dochodzi do zderzenia
dwoch wartoéci: suwerennos$ci panistwa i praw obywateli. Zasady i przepisy
wypracowane w drodze negocjacji miedzy paristwami moga by¢ naduzywane
przez rezimy autorytarne do ttumienia aspiracji wtasnych spoteczenstw
i pozbawiania ich prywatnos$ci oraz innych praw cztowieka. Ustanowienie
zobowiazan do przestrzegania prawa miedzynarodowego przewiduje réwniez
nadzoér panstwowy i jurysdykcje nad terytorium krajowym, co moze niestety
umacnia¢ Zle rozumiang suwerenno$¢. Stad kazde porozumienie miedzyna-
rodowe powinno zaktadac¢ i taka sytuacje, ze formutowane w nim postulaty
o wzmozonej kontroli nad ztosliwymi dziataniami moze da¢ panistwom
narodowym wtadze do przesladowania obywateli w Internecie. Postrzeganie
przez Rosje, Chiny i podobnie zarzadzane panstwa, nieograniczonego przeptywu
informacji i opinii - zwtaszcza za posrednictwem mediéw spotecznos$ciowych -
jako zagrozenia dla bezpieczenistwa, powoduje ich ciagte wysitki na rzecz
ograniczenia wolno$ci wypowiedzi w Internecie. Ich dazenie do totalnego
uregulowania bezpieczenistwa informacji, a zwtaszcza przekonywanie in-

48 Tamze, s. 31.
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nych krajéw do wspierania ich inicjatyw, stanowia wyzwanie dla wolnosci
w Internecie. Stad, og6lnie ujmujac, konieczne jest opieranie sie dziataniom
Rosji, Chin i innych krajéw zmierzajacych do wprowadzenia przepiséw, ktore
wymuszatyby kontrole tre$ci®.

Istotng przeszkoda na drodze budowy kompleksowego porozumienia
i zaufania w cyberprzestrzeni jest zjawisko, ktére okres$la sie niekiedy batka-
nizacja lub rozszczepieniem Internetu®’. Ujawnienie przez Edwarda Snowdena
procederu masowego gromadzenia danych przez Stany Zjednoczone, a takze
szkody, jakie 6w procedur wnidst dla bezpieczenistwa narodowego USA
i sojusznikéw, wzmocnity argumenty za suwerennoscia w cyberprzestrzeni
i koncepcja, ktoéra przyjety m.in. Rosja, Chiny, tzn. narodowa przestrzenia
informacyjna. Decyzja Europejskiego Trybunatu Sprawiedliwo$ci z wrze$nia
2015 1. 0 zakoriczeniu porozumienia tzw. bezpiecznej przystani (Safe Harbor
Agreement) stanowi wazny precedens w tym procesie. Brak zaufania do firm
amerykanskich i rzadu USA w zakresie przechowywania danych obywateli
zmusit kraje europejskie do rozwiagzania umowy ze Stanami Zjednoczonymi
W sprawie przechowywania danych®. Wprawdzie ich decyzja zostata przed-
stawiona jako pozytywna dla obywateli UE, to stanowita réwniez precedens
dla dalszej batkanizacji Internetu. W konsekwencji o suwerenno$c¢ i kontrole
nad cyberprzestrzenia zabiegaja rzady niedemokratyczne.

Dazenie do decentralizacji globalnego Internetu nie jest wszak powszechne.
W Brazylii, po gtosnych protestach, odrzucono propozycje ustawodawstwa
nakazujacego przechowywanie wszystkich danych sieciowych na terytorium
kraju. Firmy, jak np. Google utrzymywaty, ze musiatyby dokona¢ kosztownych
inwestycji w centra serwer6w na terytorium Brazylii. Istniato wiec paradoksal-
nie niebezpieczernistwo, ze inne korporacje catkowicie zrezygnuja z dziatalnosci
w Brazylii, nieumys$lnie ograniczajac jeszcze bardziej wolno$¢ w Internecie®.
Rosja nie miata jednak takich obiekcji i skorzystata z okazji, aby wprowadzic¢
$rodki bezpieczenstwa osobowego w ustawodawstwie, majacym na celu
zapobieganie naruszeniom w krajowej przestrzeni informacyjnej. Przepisy
dotyczace lokalizacji danych w Rosji weszty w zycie 1 wrze$nia 2015 1.%.

49 Tamze, s. 32.

50 Tamze,s. 33.

51 M. Bauer, EU-US Safe Harbour and forced data localisation: lessons from Russia, EurActiv, October 18, 2015, https://
www.euractiv.com/section/justice-home-affairs/opinion/eu-us-safe-harbour-and-forced-data-localisation-lessons-
from-russia/ [dostep: 15.03.2025 r.]. Umowa Safe Harbor byta zbiorem zasad regulujacych wymiane danych miedzy
Stanami Zjednoczonymi Ameryki a Unia Europejska (i Szwajcaria). W dniu 6 pazdziernika 2015 r. Europejski Trybunat
Sprawiedliwo$ci orzekt jej niewazno$¢. Orzeczenie doprowadzito do utworzenia Tarczy Prywatno$ci UE-USA (UE-US
Privacy Shield).

52 A. Boadle, Brazil to drop local data storage rule in Internet bill, Reuters, March 18, 2014. https://www.reuters.com/
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Podejscie kluczowych panistwowych graczy do miedzynarodowej legitymi-
zacji lub zakazu dziatalno$ci w cyberprzestrzeni dostarcza waznych wskazoé-
wek dotyczacych tego, jak postrzegajq te aktywnos$¢ w kontekscie wiasnych
zachowan. Zréznicowane postawy wobec tego, co jest, a co nie jest prawnie
dopuszczalne w tej domenie, prowadzi do wniosku, iz potencjalni przeciw-
nicy ksztattuja swdj potencjat w cyberprzestrzeni w zupelnie inny sposéb,
nade wszystko mentalny i kulturowy. Inaczej czynia to Rosja i Chiny, zgota
odmiennie od Stanéw Zjednoczonych i jej zachodnich sojusznikéw. Oprécz
sporu w sprawie nowych przepiséw, w miedzynarodowej dyskusji istnieje
fundamentalny roztam na temat tego, co doktadnie powinno stanowic nielegalne
zachowanie w cyberprzestrzeni. Rosyjska i chiriska polityka bezpieczeristwa
informacji wyraza holistyczne podejscie do przeciwdziatania zagrozeniom
informacyjnym, w szczegdlnosci przez rozpoznanie problemu szkodliwych
tre$ci. Chociaz demokracje zachodnie prezentuja liberalny poglad na cyber-
przestrzen, to nalezy zaznaczy¢, ze jego podstawowe zatozenie, a mianowicie,
ze wolnos$¢ stowa i swobodny przeptyw informacji w Internecie jest §wietoscia,
zostato w niektérych kregach zakwestionowane w obliczu niewtasciwego
wykorzystywania tych warto$ci przez Rosje, Chiny czy Panistwo Islamskie.

Podsumowanie

Analiza pogladéw na regulacje oraz wykorzystanie cyberprzestrzeni dostarcza
bogatego, aczkolwiek niejednoznacznego materiatu. Mnogo$¢ koncepcji rodzi
okreslone konsekwencje - brak jednolitych regulacji cyberprzestrzeni w prawie
miedzynarodowym. Z drugiej strony postulat stworzenia jakiego$ jednego (moze
kilku) rozwigzania prawnego, chociaz pozornie atrakcyjny i no$ny, wcale nie
jest taki oczywisty dla wszystkich uczestnikéw cyberprzestrzeni, zwlaszcza
panstwowych. Dialog pomiedzy rzadami jest zdominowany przez silnie obecne
interesy polityczne, a zatem brakuje mu szczegétéw i obszaru kompromisu.
Ponadto nie ma zgody co do tego, gdzie winna przebiega¢ granica miedzy tym,
co nalezy uzgodni¢ miedzy paristwami, a tym, co powinno si¢ pozostawi¢ do
jednostronnej interpretacji kazdego z nich. Wreszcie nie wszystkie paristwa sa
przekonane co do potrzeby ustanowienia jakichs jednolitych, uniwersalnych
uregulowan prawnych.

Niezaleznie od stanowisk poszczegdlnych panistw, istniejq dodatkowe trud-
nosci z prawnym ujarzmieniem cyberprzestrzeni - obiektywne i subiektywne.
Do tych pierwszych nalezatoby zaliczy¢ immanentne cechy cyberprzestrzeni,
ktére nie sposdéb wykorzenié, a wiec transgraniczno$¢, niematerialnosé, zde-
centralizowany charakter, anonimowo$¢ itp. Subiektywne to zjawiska, ktére
wystepujq z ré6znym natezeniem i ewoluuja. Naleza do nich rosnace aspiracje
wolnos$ciowe nowego pokolenia, ktére dorastato w Internecie, ,,przynalezy” do



CYBERPRZESTRZEN W POLSKIM I MIEDZYNARODOWYM PORZADKU PRAWNYM... 267

$wiata cyfrowego, traktuje go jako oaze swojej prywatnosci i czerpie z niego
poczucie wolnosci. Z drugiej strony cyberprzestrzen, $cislej Internet, cieszy
sie coraz mniejszym zaufaniem. Wynika to m.in. z masowego naruszenia
bezpieczenistwa danych, destrukcyjnych atakéw hackerskich na instytucje,
infrastrukture krytyczna i ludzi, z masowej inwigilacji obywateli przez panstwa.
To sprzeczne zjawiska, ale paradoksalnie mocno z soba powiazane.

W cyberprzestrzeni dochodzi do zderzenia podstawowych wartosci: su-
werenno$ci pafistwa i jego bezpieczenstwa z prawami cztowieka, zwtaszcza
prawem do wolnosci, ale takze bezpieczenstwa panstwa z prawem obywateli do
zachowania prywatnosci. Te konflikty beda przedmiotem dalszych rozwazan,
ale w tym miejscu nalezy zasygnalizowa¢ kilka ich aspektéw. Odnoszac sie do
pierwszego zderzenia, nalezy zaznaczy¢, ze wypracowane w dobrej wierze
porozumienia miedzynarodowe moga by¢ wykorzystywane przez niedemo-
kratyczne rzady do ttumienia aspiracji wolno$ciowych wtasnych spoteczenstw
i pozbawiania ich prywatnosci oraz innych praw cztowieka.

Jesli chodzi o drugi rodzaj konfliktu (bezpieczenistwo vs. prywatnos¢) to
wynika on z faktu, iz wszechobecnie technologie gteboko zintegrowaty sie
z codziennym zyciem. W rezultacie, w coraz wiekszym stopniu polegamy na
cyberprzestrzeni w zakresie interakcji spotecznych, gospodarczych i politycz-
nych. Sie¢ stanowi platforme dla catego szeregu krytycznych sektoréw i ustug,
takich jak opieka zdrowotna, Zywno$¢ i woda, finanse, technologie informacyjne
i komunikacyjne, bezpieczeristwo publiczne, energia i ustugi komunalne,
produkcja, transport i administracja. Jednocze$nie cyberprzestrzen podlega
w coraz wiekszym stopniu wyrafinowanym i ukierunkowanym zagrozeniom;
nasze rosnace uzaleznienie od cyberprzestrzeni naraza prywatnos¢, stwarza
nowe i znaczace luki w zabezpieczeniach. Panistwo w imie bezpieczeristwa,
pragnac przeciwdziata¢ tym zagrozeniom, chcac tez chroni¢ obywateli przed
terroryzmem i innymi rodzajami przestepstw, proponuje programy masowej
inwigilacji jako $rodka przykrego, ale - w jego ocenie - koniecznego do za-
pewnienia szeroko pojmowanego bezpieczenstwa. Jednak w gruncie rzeczy
jest to niczym innym niz ograniczeniem prawnych mechanizméw ochrony
prywatnosci. Warto wiec w dalszym toku badan dokona¢ oceny, czy dziata-
nia wladz publicznych w cyberprzestrzeni sprzyjaja ochronie prywatnosci,
w tym bezpieczenstwu danych osobowych, czy tez sa dla niej najwiekszym
zagrozeniem.
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