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BEZPIECZENSTWO CYFROWE MALYCH I SREDNICH
PRZEDSIEBIORSTW A DYREKTY WA NIS2

DIGITAL SECURITY OF SMALL AND MEDIUM-SIZED
ENTERPRISES AND THE NIS2 DIRECTIVE

Streszczenie

Celem niniejszego artykutu jest analiza wptywu dyrektywy NIS2 na bezpieczenstwo cyfrowe
matych i srednich przedsigbiorstw, ze szczegdlnym uwzglednieniem nowych obowigzkdw
w zakresie zarzadzania ryzykiem, odpowiedzialnosci najwyzszej kadry kierowniczej oraz
bezpieczenstwa taficucha dostaw. Artykut osadza problematyke w kontekscie rosnacej
podatnosci MSP na cyberataki oraz ich roli jako ogniw taricuchéw dostaw podmiotow
wiekszych; wskazuje, ze NIS2 rozszerza zakres regulacji poza klasycznie rozumiang
infrastrukture krytyczng i czyni cyberbezpieczenstwo elementem tadu korporacyjnego
rowniez w firmach $redniej wielkoSci. W gtéwnej czesci opracowania omowiono katalog
minimalnych $rodkow zarzadzania cyberryzykiem przewidzianych w art. 21 NIS2, charakter
i skale odpowiedzialnosci zarzagdow (w tym mechanizmy sankcyjne) oraz posredni wptyw
wymogow dotyczacych bezpieczeristwa dostawcow na najmniejsze podmioty, ktére formalnie
pozostajg poza zakresem dyrektywy. W celu przeprowadzenia badan sformutowano problem
badawczy: w jaki spos6b rozwigzania przyjete w NIS2 ksztattujg poziom bezpieczenstwa
cyfrowego sektora MSP oraz jakie konsekwencje praktyczne dla matych i $rednich firm
wynikajg z nowych obowigzkdw regulacyjnych? Problem badawczy koncentruje sie na
identyfikacji zakresu bezposrednich i posrednich obowigzkéw naktadanych na MSP, ocenie
ich wplywu na system zarzadzania ryzykiem i funkcjonowanie fafcucha dostaw oraz
wskazaniu kluczowych barier wdrozeniowych po stronie przedsigbiorstw. Odpowiednio
do postawionego problemu badawczego autor sformutowat hipoteze badawczg, zgodnie
z ktdrg NIS2 — poprzez wprowadzenie ujednoliconych minimalnych wymogéw w obszarze
cyberbezpieczenstwa oraz przypisanie formalnej odpowiedzialno$ci zarzgdom — przyczyni
sie do wzrostu odpornosci cyfrowe; MSP, pod warunkiem zapewnienia tym podmiotom
adekwatnego wsparcia instytucjonalnego i finansowego; w przeciwnym razie nowe wymogi
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mogg okazac sie dla najmniejszych firm nadmiernym obcigzeniem, grozacym ich wyklu-
czeniem z taficuchow dostaw. W ramach badania przeprowadzono szczegétowa analize
przepisow dyrektywy NIS2 i powigzanych aktow prawnych, raportéw ENISA oraz literatury
przedmiotu, uzupetniong o studia przypadkéw gtosnych incydentdw cyberbezpieczenstwa
oraz analize rekomendacji praktycznych dla sektora MSP. Wyniki pozwolity sformutowac
zestaw zalecen dla matych i $rednich przedsigbiorstw, obejmujgcych m.in. podniesienie
rangi cyberbezpieczenstwa na poziomie zarzadu, przeprowadzenie analizy luk wzgledem
wymogow NIS2, wdrozenie podstawowych mechanizméw cyberhigieny, rozwdj kompetencji
pracownikéw oraz wykorzystanie zewnetrznego wsparcia eksperckiego, co w perspektywie
dtugoterminowej moze uczyni¢ z MSP bardziej odporne i wiarygodne ogniwa europejskiego
ekosystemu cyfrowego.

Stowa kluczowe: dyrektywa NIS2, cyberbezpieczenstwo, mate i $rednie przedsigbiorstwa
(MSP), obowigzki prawne, zarzadzanie ryzykiem, taricuch dostaw, odpowiedzialnosé zarzadu

Summary

The aim of this article is to analyse the impact of the NIS2 Directive on the digital security of
small and medium-sized enterprises (SMEs), with particular emphasis on the new obligations
concerning risk management, the responsibility of top management and supply chain
security. The article situates this issue in the context of SMES’ increasing vulnerability to
cyberattacks and their role as links in the supply chains of larger organisations; it argues that
NIS2 extends the scope of regulation beyond traditionally understood critical infrastructure
and turns cybersecurity into an element of corporate governance also in medium-sized firms.
The main part of the paper discusses the catalogue of minimum cyber risk management
measures laid down in Article 21 NIS2, the nature and extent of boards’ liability (including
sanctioning mechanisms), and the indirect impact of supplier-security requirements on the
smallest entities that formally remain outside the scope of the directive. To address the
research objectives, the following research question was formulated: how do the solutions
introduced by NIS2 shape the level of digital security in the SME sector, and what practical
implications do the new regulatory obligations have for small and medium-sized firms?
The research problem focuses on identifying the scope of direct and indirect obligations
imposed on SMEs, assessing their impact on risk management systems and supply-chain
functioning, and indicating the key implementation barriers faced by enterprises. In line
with the adopted research problem, the author formulated the research hypothesis that
NIS2 — by introducing harmonised minimum requirements in the field of cybersecurity and by
assigning formal responsibility to company boards — will contribute to an increase in SMES’
digital resilience, provided that these entities receive adequate institutional and financial
support; otherwise, the new requirements may prove an excessive burden for the smallest
firms, threatening their exclusion from supply chains. The study is based on a detailed
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analysis of the provisions of the NIS2 Directive and related legal acts, ENISA reports and
the relevant literature, complemented by case studies of high-profile cybersecurity incidents
and an examination of practical recommendations for the SME sector. The findings made
it possible to develop a set of recommendations for small and medium-sized enterprises,
including, inter alia, elevating cybersecurity to board level, conducting gap analyses against
NIS2 requirements, implementing basic cyber-hygiene mechanisms, developing employee
competences and making use of external expert support, which in the long term may turn
SMEs into more resilient and trustworthy links in the European digital ecosystem.

Keywords: NIS2 directive, cybersecurity, small and medium enterprises (SMEs), legal obliga-
tions, risk management, supply chain, board accountability

Wstep

Cyfryzacja gospodarki sprawia, ze bezpieczeristwo systemow teleinforma-
tycznych urasta do rangi kluczowego zagadnienia dla organizacji ze wszyst-
kich sektor6w - nie tylko tych tradycyjnie uznawanych za infrastrukture
krytyczna. Male i srednie przedsiebiorstwa (MSP), stanowiace 99% firm
w Unii Europejskiej, padaja coraz cze$ciej ofiara cyberatakéw ze wzgledu na
relatywnie nizszy poziom zabezpieczen i Swiadomos$ci zagrozen'. Wedtug
badan Komisji Europejskiej jedynie okoto 27% matych firm i 51% $rednich
posiadato sformalizowana polityke cyberbezpieczeristwa, podczas gdy w du-
zych organizacjach odsetek ten wynosit 72%. Taka luka w dojrzatosci czyni
MSP tatwym celem dla cyberprzestepcéw. Co wiecej, mate firmy bywaja
kluczowymi ogniwami taricuchéw dostaw podmiotéw wiekszych - atak na
pozornie niewielkiego dostawce moze postuzy¢ jako ,,wejscie” do naruszenia
bezpieczeristwa wiekszej organizacji. Glosne incydenty ostatnich lat (atak
ransomware WannaCry w 2017 r., atak typu supply chain na SolarWinds
w 2020 r. itp.) pokazaty, ze zagrozenia cybernetyczne moga dotkna¢ kazda
firme, niezaleznie od jej wielko$ci.

W odpowiedzi na rosnace ryzyko cyfrowe, organy Unii Europejskiej pod-
jely dziatania w kierunku zaostrzenia i ujednolicenia wymogéw w zakresie
cyberbezpieczenstwa. Ich konsekwencja jest nowa dyrektywa NIS2 - kom-
pleksowa regulacja przyjeta pod koniec 2022 r., ktéra zastapita pierwsza
dyrektywe NIS z 2016 1., znaczaco rozszerzajac jej zakres i wprowadzajac
szereg nowych obowigzkdéw. NIS2 podnosi poprzeczke wymagan, czyniac
cyberbezpieczenstwo kwestig tadu korporacyjnego: od teraz najwyzsze

1 E. Kaiser, The new NIS II Directive and its impact on small and medium enterprises (SMEs): initial considerations,
“MediaLaws”, 1/2023, https://www.medialaws.eu/rivista/the-new-nis-ii-directive-and-its-impact-on-small-and-medi-
um-enterprises-smes-initial-considerations/ (dostep: 24.10.2025).
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kierownictwo przedsiebiorstw ma ustawowy obowiazek zaangazowania sie
w ten obszar. Zarzady MSP musza zatem zyska¢ $wiadomo$é nowych obo-
wiazkéw i zagrozen, tym bardziej ze w razie niezgodno$ci groza im dotkliwe
kary finansowe (do 10 mln euro lub 2% $wiatowego obrotu dla podmiotu)
oraz potencjalne sankcje indywidualne. Ponizej przeanalizowano kluczowe
zmiany, wprowadzone przez NIS2, ze szczeg6lnym uwzglednieniem nowych
obowiazkéw i odpowiedzialnosci natozonych na przedsiebiorstwa MSP,
a nastepnie przedstawiono rekomendacje, majace utatwi¢ tym podmiotom
dostosowanie si¢ do wymogoéw dyrektywy.

Nowe obowiazki i odpowiedzialno$¢ w swietle NIS2

NIS wprowadza jako$ciowo nowy spos6b definiowania podmiotéw objetych
przepisami, opierajac go na kryterium wielkos$ci przedsiebiorstwa (tzw. zas-
adzie size-cap)®*. W przeciwienistwie do NIS1, ktéra pozostawiata panistwom
cztonkowskim duza swobode w wyznaczaniu operatoréw ustug kluczowych?,
NIS2 automatycznie obejmuje wszystkie §rednie i duze przedsiebiorstwa,
dziatajace w sektorach wymienionych w zatacznikach I lub II dyrektywy*.
Oznacza to znaczne poszerzenie kregu regulowanych organizacji - nawet
firmy nie wpisujace sie w tradycyjne definicje infrastruktury krytycznej (np.
$redniej wielko$ci producent zywnosci) stajq sie z mocy prawa podmiotami
waznymi, o ile spetniaja kryterium >250 pracownikéw lub >€50 mln obrotu
i dziataja w sektorze wskazanym w dyrektywie. Mikro oraz mate przedsigbi-
orstwa (<50 pracownikéw, <€10 mln obrotu) zostaty co do zasady wytaczone
z bezposredniego zakresu NIS2, aby uniknaé nieproporcjonalnych obcigzen
(art. 2 ust. 2) - jednak istnieje szereg wyjatkéw, pozwalajacych objac¢ rezi-
mem takze niektére mniejsze podmioty, jesli ich dziatalno$é ma krytyczne
znaczenie dla gospodarki lub bezpieczenistwa (np. jedyni dostawcy danej
ustugi, kwalifikowani dostawcy ustug zaufania, operatorzy DNS itp.). Takie
podejscie ustawodawcy sprawia, ze wiekszo$¢ érednich firm w sektorach
kluczowych i waznych musi spetnia¢ nowe wymogi, za$ mniejsze MSP, cho¢
generalnie nieobjete NIS2, i tak odczuja posrednie skutki regulacji poprzez
presje wymagan ze strony wiekszych kontrahentéw?®.

2 Dyrektywa (UE) 2022/2555 Parlamentu Europejskiego i Rady z dnia 14 grudnia 2022 r. w sprawie §rodkéw na rzecz
wysokiego wspélnego poziomu cyberbezpieczenistwa w Unii, zmieniajaca rozporzadzenie (UE) nr 910/2014 i dyrek-
tywe (UE) 2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148 (Dyrektywa NIS2), Dz. Urz. UE L 333 z 27.12.2022.

3 Dyrektywa (UE) 2016/1148 Parlamentu Europejskiego i Rady z dnia 6 lipca 2016 . w sprawie srodkéw na rzecz wyso-
kiego wspélnego poziomu bezpieczetistwa sieci i systeméw informatycznych na terytorium Unii, Dz. Urz. UE L 194
7 19.07.2016.

4  Parlament Europejski i Rada UE, Wspélny wniosek dotyczqcy oceny skutkéw regulacji - Proposal for Directive on mea-
sures for high common level of cybersecurity across the Union, 2022.

5 J. Philpot, DIGITAL SME launches guide to position SMEs as trusted NIS2 suppliers. European DIGITAL SME Alliance,
2025.
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Jednym z filaréw NIS2 jest ustanowienie jednolitych minimalnych
wymagan w zakresie zarzadzania cyberbezpieczeristwem (art. 21 NIS2).
Dyrektywa precyzuje katalog dziesieciu obszaréw, w ktérych podmioty
objete przepisami musza wdrozy¢ odpowiednie polityki, procedury i srodki
techniczno-organizacyjne®. Obszary te zostaty przedstawione na Rysunku 1.
Stanowig one de facto podstawowy system zarzadzania bezpieczenistwem
informacji, zblizony zakresem do norm typu ISO 27001. Do obowiazkowych
elementéw naleza m.in.:

a)

b)

9]

d)

f)

g

h)

j)

Analizaryzykai polityka bezpieczeristwa - regularne przeprowadzanie
ocenryzyka oraz utrzymywanie adekwatnej polityki ochrony informacji.
Reagowanie na incydenty - ustanowienie procedur obstugi incydentéw
(monitoring, wykrywanie, zgtaszanie wtasciwym organom, reagowa-
nie).

Ciagtos¢ dziatania i zarzadzanie kryzysowe - posiadanie planéw cia-
glosci dziatania, disaster recovery i zarzadzania kryzysowego, w tym
regularne kopie zapasowe i procedury odtwarzania ustug.
Bezpieczenistwo taricucha dostaw - identyfikacja i minimalizacja ryzyk
zwigzanych z dostawcami towaréw i ustug ICT; wtaczenie wymogéw
bezpieczenstwa do proceséw zakupowych i uméw z dostawcami.
Bezpieczny rozwd6j i podatnosci - zapewnienie bezpieczenistwa na
etapie nabywania, wytwarzania i utrzymania systeméw (polityki
bezpiecznego programowania, zarzadzanie podatnosciami, biezace
aktualizacje i fatki).

Testy i audyty bezpieczenstwa - wdrozenie procedur regularnego te-
stowania i oceny skutecznosci §rodkéw bezpieczenistwa (np. audyty,
testy penetracyjne, przeglady zgodnosci).

Cyberhigiena i szkolenia - promowanie kultury bezpieczenstwa wéréd
pracownikéw, obowiazkowe szkolenia z cyberbezpieczenistwa, zale-
cenia dot. haset, zasad dostepu itp.

Kryptografia - stosowanie odpowiednich polityk szyfrowania i ochrony
kryptograficznej danych wrazliwych.

Bezpieczenistwo personalne - weryfikacja personelu na stanowiskach
krytycznych, kontrola dostepu wg zasady najmniejszych uprawnien,
procedury offboardingu pracownikow.

Uwierzytelnianie wielosktadnikowe - wdrozenie mechanizméw MFA
tam, gdzie to mozliwe (zwtaszcza przy dostepie do systeméw istotnych)
oraz zabezpieczenie zdalnych kanatéw komunikacji.

6 K. Maczka, Dyrektywa NIS2 jako wytyczna do wdrozenia systemu zarzqdzania bezpieczeristwem informacji w orga-
nizacji, Ochrona ludnosci i dziedzictwa kulturowego, 2024, 5/2024, s. 113.



156 MARCIN CHODYKA

Ciggtos¢
dziatania

Obstuga
incydentow

Polityki
bezpie-
czenstwa

Bezpie-
czenstwo
dostawcow

Analiza
ryzyka

Zarzadzenie
ptatnosciami

Kontrola
dostepu

Kryptografia

Rysunek 1. Diagram systemu zarzadzania bezpieczeristwem informacji

Zrédto: Opracowanie wtasne na podstawie Dyrektywy NIS2.

PowyZsze wymagania oznaczaja, ze przedsiebiorstwa musza przyjac¢ bardziej
systemowe podej$cie do bezpieczeristwa informacji. W praktyce wiele srednich
firm bedzie musiato zaktualizowa¢ lub rozszerzy¢ swoje wewnetrzne polityki
i procedury, aby pokry¢ wszystkie ww. obszary. Dla organizacji, ktére dotad
nie wypracowaty petnego Systemu Zarzadzania Bezpieczenistwem Informacji
(ISMS), implementacja NIS2 bedzie duzym wyzwaniem organizacyjnym.
Szacunki z oceny skutkéw dyrektywy wskazywaty, Ze przecietne przedsiebior-
stwo $redniej wielko$ci, objete nowymi regulacjami, moze musie¢ zwiekszy¢
swoje wydatki na cyberbezpieczenistwo nawet o ok. 22% w skali kilku lat, aby
sprosta¢ kosztom wdrozenia wymaganych $rodkéw. Réwnocze$nie najnowsze
badania pokazuja, ze 100% ankietowanych MSP planuje zwiekszy¢ inwestycje
w bezpieczenstwo celem spetnienia NIS2, lecz az 34% z nich przyznaje, Ze nie
bedzie w stanie pozyskac¢ na ten cel dodatkowego budzetu’. Dane te obrazuja,
jak powaznym obcigzeniem moga okazac sie nowe obowiazki dla firm sektora
MSP, operujacych czesto na niskich marzach. Z drugiej strony, inwestycje
w cyberbezpieczeristwo moga przynie$¢ MSP dtugofalowe korzysci - wzrost
zaufania klientéw, utrzymanie kontraktéw z wymagajacymi partnerami czy
unikniecie kosztownych incydentéw. Co istotne, dyrektywa przewiduje mozli-
wo$¢ uznania korzystania z certyfikowanych produktéw i ustug za domniemanie
zgodnosci z czes$cia wymogoéw (art. 21 ust. 5 NIS2) - dla firm juz wdrozonych
w standardy typu ISO/IEC 27001 moze to utatwic spetnienie nowych wymagan.

7 ENISA, NIS Investments 2024. Cybersecurity Policy Assessment, 2024.
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Domniemanie to ma by¢ w praktyce powiazane z europejskimi schematami
certyfikacji cyberbezpieczenstwa, rozwijanymi na podstawie rozporzadzenia
(UE) 2019/881 (Cybersecurity Act)®.

Analizujac odpowiedzialno$¢ zarzadéw i kadry kierowniczej, nalezy zaznaczy¢,
ze NIS2 nie poprzestaje na okresleniu ,,co” nalezy zrobié, ale réwniez ,kto” ma
za to odpowiada¢. Jedna z najistotniejszych zmian wzgledem poprzedniego
stanu prawnego jest expressis verbis przypisanie najwyzszemu kierownictwu
organizacji odpowiedzialno$ci za zgodno$¢ z wymogami cyberbezpieczenstwa’.
Zgodnie z art. 20 NIS2 organ zarzadzajacy kazdego podmiotu kluczowego lub
waznego musi zatwierdzac polityke zarzadzania ryzykiem cyberbezpieczeristwa
oraz sprawowac¢ nadzor nad jej wdrozeniem. Ustawodawca unijny podkreslit, ze
bezpieczenstwo informacji nie moze by¢ traktowane wytacznie jako problem
techniczny pozostawiony dziatom IT - problem ten powinien sta¢ sie elementem
tadu korporacyjnego, za ktéry odpowiada zarzad. Co wazne, dyrektywa otwiera
droge do pociagniecia cztonkéw organu zarzadzajacego do osobistej odpowiedzial-
no$ci w razie razacego zaniedbania obowiazkéw przez firme. Innymi stowy, jesli
przedsiebiorstwo notorycznie nie wdraza wymaganych srodkéw ochrony lub nie
zglasza powaznych incydentéw, to sankcje moga dotknaé nie tylko sam podmiot,
lecz takze jego kierownictwo. Ponadto artykut 20 ust. 4 NIS2 wprost wymaga,
by cztonkowie organu zarzadzajacego regularnie uczestniczyli w szkoleniach
z zakresu cyberbezpieczenistwa, zdobywajac wiedze i umiejetno$ci niezbedne
do wypetniania nowych obowiazkéw. Ten wymdg instytucjonalizuje podejscie,
zgodnie z ktdrym bezpieczeristwo staje sie wspdélna odpowiedzialnoscia catej
organizacji - od szeregowych pracownikéw po zarzad - a kadra menedzerska
musi $wieci¢ przyktadem w przestrzeganiu zasad cyberhigieny. Juz teraz na
rynku pojawiajq sie dedykowane szkolenia dla cztonkéw zarzadéw z zakresu
NIS2 i zarzadzania cyberryzykiem, co odzwierciedla rosnace zapotrzebowanie
na wiedze w tej grupie.

Przeniesienie ciezaru odpowiedzialnos$ci na zarzady, znajduje odzwiercie-
dlenie w systemie sankcji administracyjnych okreslonych w NIS2. Paristwa
cztonkowskie sa zobowiazane przewidzie¢ kary finansowe za naruszenie
wymogow, siegajace maksymalnie 10 mln euro lub 2% rocznego obrotu dla pod-
miotéw kluczowych oraz 7 min euro lub 1,4% obrotu dla podmiotéw waznych.
Kwoty te - poréwnywalne z sankcjami pod RODO™ - majq dziata¢ prewencyjnie

8  Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r. w sprawie ENISA (Agencji
Unii Europejskiej ds. Cyberbezpieczeristwa) oraz certyfikacji cyberbezpieczenstwa w zakresie technologii informa-
cyjno-komunikacyjnych oraz uchylenia rozporzadzenia (UE) nr 526/2013 (Cybersecurity Act), Dz. Urz. UE L 151
7 7.06.2019.

R. Hayes, S. Walsh, L. Moore, NIS2: A Game-Changer for Senior Management and Boards, William Fry, 2025.

10 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r. w sprawie ENISA (Agencji
Unii Europejskiej ds. Cyberbezpieczeristwa) oraz certyfikacji cyberbezpieczenstwa w zakresie technologii informa-
cyjno-komunikacyjnych oraz uchylenia rozporzadzenia (UE) nr 526/2013 (Cybersecurity Act), Dz. Urz. UE L 151
7 7.06.2019.
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i sktoni¢ kierownictwo do powaznego traktowania compliance. Struktura
zaangazowanych podmiotéw publicznych zostata szczegétowo omdéwiona
w literaturze przedmiotu, z uwzglednieniem kompetencji organéw krajowych
i europejskich". Dla wielu MSP kary rzedu milionéw euro przewyzszaja ich
roczne zyski, co tym bardziej mobilizuje do unikania zaniedban. Oprdcz kar
dla przedsiebiorstw, implementacje krajowe NIS2 (np. projekt nowelizacji
ustawy o0 KSC w Polsce) przewidujq réwniez kary dla oséb petniacych funkcje
kierownicze - w polskim projekcie proponuje sie podniesienie maksymalnej
grzywny z 200% do 600% miesiecznego wynagrodzenia menedzera'?. Inne pan-
stwa rozwazajq nawet odpowiedzialno$¢ karna - np. w Irlandii projekt ustawy
implementujacej NIS2 stanowi, ze cztonek zarzadu $wiadomie dopuszczajacy
do naruszenia podlega przestepstwu i moze zosta¢ ukarany grzywna lub
czasowym zakazem petnienia funkcji kierowniczych. Tego rodzaju przepisy
wskazujq jednoznacznie, ze cyberbezpieczernstwo stato sie obowigzkiem
o charakterze fiducjarnym - zblizonym do odpowiedzialno$ci zarzadéw za
zgodno$¢ z prawem finansowym czy ochrona danych osobowych.

W praktyce przedsiebiorstwa powinny podja¢ szereg dziatan dostosowaw-
czych, aby sprosta¢ nowym realiom'. Rekomenduje sie m.in. dokonanie we-
wnetrznej oceny luk (gap assessment) wzgledem wymogéw NIS2 oraz formalne
przypisanie nadzoru nad cyberbezpieczenstwem konkretnemu cztonkowi
kierownictwa (np. wyznaczenie w zarzadzie osoby odpowiedzialnej za IT/
cyberbezpieczeristwo lub powotanie funkcji Chief Information Security Officer
raportujacej do zarzadu). Podobna role przypisuje sie organom zarzadzajacym
takze w sektorze finansowym - por. podejscie przyjete w rozporzadzeniu
DORA®™. Dobre praktyki obejmujq wprowadzenie statych punktéw dotycza-
cych bezpieczeristwa do agendy posiedzen zarzadu, regularne raportowanie
zarzadowi o stanie zabezpieczen i ryzykach, okresowe audyty zewnetrzne
prezentowane kierownictwu, a takze ¢wiczenia typu table-top dla menedzeréw,
symulujace reakcje na powazny incydent. Wszystkie te kroki stuza temu, by
bezpieczenstwo informacji przestato funkcjonowa¢ w organizacjach MSP
jedynie jako domena dziatu IT, a stato si¢ integralnym elementem zarzadzania
na najwyzszym szczeblu. NIS2 wprost czyni cyberbezpieczenstwo kwestia
governance - od decyzji inwestycyjnych po kulture organizacyjna. Dla wielu
matych firm oznacza to istotna zmiane kulturowa: w niejednym mikro czy ma-

—

1 K. ChatubiniskaJentkiewicz, M. Nowikowska, Podmioty zaangazowane w polityke zapewnienia bezpieczeristwa siect
i systemdw informatycznych w Swietle dyrektywy NIS2 (cz. 2), ,,Cybersecurity and Law” 2024, nr 11, s. 7.

12 M. Stachon, E. Zalewska-Czajczyriska, P. Stowiniski, Nowelizacja ustawy o krajowym systemie cyberbezpieczeristwa -
najwazniejsze zmiany dla podmiotéw. Cyberpolicy NASK - Analizy, 2024.

13 ENISA, Cybersecurity for SMEs - Challenges and Recommendations. European Union Agency for Cybersecurity, raport
2021.

14 D. Clausmeier, Regulation of the European Parliament and the Council on digital operational resilience for the financial

sector (DORA), ,International Cybersecurity Law Review” 2023, 4(1), s. 79-90.
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tym przedsiebiorstwie decyzje w obszarze IT podejmowat dotad sam wiasciciel
lub informatyk, czesto ad hoc, podczas gdy teraz wymagane beda formalne
struktury i procedury, a zarzad bedzie rozliczany z ich skutecznosci. Cho¢
stanowi to obciazenie, moze przynie$¢ pozytywny efekt - wieksza $wiadomo$é
zagrozen na szczycie firmy zazwyczaj przektada sie na lepsza alokacje zasobow
i powazniejsze traktowanie kwestii bezpieczeristwa. W dtuzszej perspekty-
wie zaangazowanie zarzadéw powinno ufatwi¢ MSP budowanie odpornosci
cyfrowej, m.in. poprzez uzyskanie wsparcia dla inwestycji w zabezpieczenia,
zatrudnienie specjalistow czy przeprowadzanie testéw bezpieczenstwa, ktére
zyskujq priorytet dzieki aprobacie najwyzszego kierownictwa.

Bezpieczenstwo laricucha dostaw a posredni wptyw NIS2 na MSP

Wspbiczesne taricuchy dostaw sprawiaja, Ze organizacje sq silnie wspétzalezne -
atak na jeden element (dostawce lub podwykonawce) moze przyniesé skutki
lawinowe'. Ustawodawca unijny, wyciagajac wnioski z gto$nych incydentéw (jak
wspomniany atak na SolarWinds, ktéry umozliwit intruzom przenikniecie do
setek organizacji), potozyt w dyrektywie NIS2 duzy nacisk na bezpieczeristwo
taricucha dostaw. Zgodnie z art. 21 ust. 2 lit. d) jednym z obowigzkowych
elementéw zarzadzania ryzykiem uczyniono bezpieczenstwo dostawcoéw
i ustugodawcow ICT, co oznacza konieczno$¢ oceny ryzyka zwiazanago
z dostawcami oraz podejmowania adekwatnych dziatar ochronnych. Przedsie-
biorstwa podlegajace NIS2 musza analizowa¢ podatnosci i poziom zabezpieczen
kluczowych kontrahentéw - np. praktyki w zakresie bezpiecznego rozwoju
oprogramowania, polityki zarzadzania podatno$ciami, standardy ochrony
danych. W praktyce wdrozenie tego wymogu moze oznacza¢ konieczno$¢
wprowadzenia kryteriow bezpieczeristwa do procedur zakupowych (secure
procurement), zadania od dostawcow okreslonych certyfikatéw lub wynikow
audytéw, okresowej oceny najwazniejszych dostawcéw, a nawet dywersyfikacji
taricucha dostaw celem unikania uzaleznienia od jednego Zrédta dostaw.

Na poziomie systemowym NIS2 przewiduje mechanizmy wspomagajace
zarzadzanie ryzykiem tancucha dostaw. Grupa Wspétpracy NIS2 (ztozona
z przedstawicieli panstw cztonkowskich, ENISA i Komisji) moze inicjowac
ogélnounijna, skoordynowana ocene ryzyk dostaw w wybranych sektorach
(art. 22). Ponadto kraje cztonkowskie zobowiazano do tworzenia wykazéw
dostawcéw wysokiego ryzyka - w Polsce projekt nowelizacji ustawy o KSC
przewiduje formalny mechanizm oznaczania dostawcéw sprzetu lub oprogra-
mowania jako ,,wysokiego ryzyka”, co umozliwi ograniczenie ich uzywania
przez podmioty kluczowe i wazne. Tego typu regulacje (zbiezne z unijnymi
zaleceniami po analizie ryzyka 5G) maja eliminowac z ekosystemu technologie

15 J. Ostrowska, S. Skalski, How will NIS2 affect the supply chain security approach? EY Insights, 2023.
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uznawane za podatne lub zalezne od wrogich panstw. W efekcie rowniez MSP
beda musiaty zwracaé wieksza uwage na bezpieczenstwo produktéw i ustug,
z ktérych korzystaja - wybor dostawcy oznaczonego jako niebezpieczny moze
skutkowac utrata kontraktéw lub wykluczeniem z taricucha dostaw?.

NIS2 wprowadza zatem perspektywe cato$ciowego zabezpieczenia taricu-
cha warto$ci. Duze organizacje, dqzac do wtasnej zgodnoS$ci z art. 21, beda
kontraktowo przenosi¢ cze$¢ wymagan na swoich partneréw biznesowych.
Juz teraz obserwuje sie rosnaca presje kontraktowa - wieksze firmy wymagajq
od dostawcow spetnienia minimalnych standardéw cyberbezpieczeristwa (np.
posiadania polityk bezpieczenstwa, szyfrowania danych, wdrozenia MFA,
zglaszania incydentéw). Mozna moéwi¢ o efekcie domina, w ramach ktdérego
wymogi prawne i dobre praktyki ,rozlewaja sie” w do6t tancucha dostaw na
mniejsze podmioty. Dane empiryczne potwierdzajq te tendencje: wedtug
raportu ENISA $rednie i mate przedsiebiorstwa, pomimo ograniczonych
zasobéw, przeznaczaja juz obecnie proporcjonalnie wieksza cze$¢ swoich
budzetéw na cyberbezpieczenstwo niz firmy duze. Wynika to z rosnacej
$wiadomo$ci, ze inwestycje w bezpieczenstwo sa warunkiem utrzymania
sie w taricuchach dostaw - coraz cze$ciej postrzega sie je nie jako koszt, lecz
jako inwestycje w stabilno$¢ i konkurencyjnos$¢ firmy. Niemniej jednak, aby
mniejsze podmioty mogty sprosta¢ nowym oczekiwaniom, potrzebne jest
wsparcie instytucjonalne. Eksperci wskazuja na konieczno$¢ stworzenia zachet
W postaci np. instrumentéw finansowych (dotacje, ulgi podatkowe) i inicjatyw
edukacyjnych dla MSP. Tego rodzaju dziatania pomoga utrzymac relatywnie
wysoki poziom inwestycji w bezpieczeristwo bez nadmiernego obcigzania
biezacych budzetéw matych firm.

Nacisk NIS2 na bezpieczeristwo dostawcéw oznacza zatem, ze nawet przed-
siebiorstwa formalnie nieobjete dyrektywa nie moga pozostawac bierne wobec
nowych regulacji. Brak dostosowania sie do podwyzszonych standardéw moze
skutkowa¢ konsekwencjami biznesowymi - utrata kontrahentéw, wykluczeniem
z przetargéw czy pogorszeniem reputacji na rynku. Paristwa cztonkowskie oraz
agencje unijne (jak ENISA) sa $wiadome tych wyzwarn i zapowiadaja dziatania
wspierajace MSP - m.in. publikacje wytycznych dotyczacych minimalnych
wymagan dla mniejszych dostawcéw, programy dotacyjne na poprawe zabezpie-
czen czy rozwdj platform wymiany informacji o zagrozeniach przeznaczonych
takze dla sektora MSP. Takie kroki maja zapewni¢, ze podniesienie poziomu
cyberbezpieczenstwa w duzych podmiotach pociagnie za soba réwniez wzrost
odpornosci ich mniejszych partneréw, nie prowadzac zarazem do nadmiernych
barier ekonomicznych dla najmniejszych firm.

16  J. Ostrowska, S. Skalski, How will NIS2 affect the supply chain security approach? EY Insights, 2023.
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Rekomendacje dla MSP

Matei $rednie przedsiebiorstwa stajg obecnie przed konieczno$ciq sprostania
zaostrzonym wymogom dyrektywy NIS2, co stanowi wyzwanie ze wzgledu na
ich ograniczone zasoby oraz dotychczas nizszy poziom dojrzatosci w obszarze
cyberbezpieczernistwa. Analiza wcze$niejszych rozdziatéw wykazata, ze brak
dostosowania sie¢ MSP do nowych standardéw moze skutkowa¢ powaznymi
konsekwencjami - od dotkliwych kar finansowych po utrate kontrahentéw -
a jednocze$nie ujawnita potrzebe systemowego wsparcia tych podmiotéw
w procesie transformacji. Dlatego ponizej przedstawiono rekomendacje dla
sektora MSP, wynikajace z zidentyfikowanych wyzwar i luk, ktérych celem
jest ulatwienie matym firmom skutecznego wdrozenia wymogéw NIS2.
Zalecenia te maja nie tylko zapewni¢ zgodno$¢ z regulacjami, ale takze wz-
mocnié¢ odporno$é cyfrowa MSP - tak, aby korzysci z podniesienia poziomu
bezpieczenstwa przewazyty nad kosztami i trudno$ciami wdrozenia nowych
srodkéw. Realizacja ponizszych wskazéwek pozwoli matym i srednim firmom
sta¢ sie bardziej $Swiadomymi oraz wiarygodnymi uczestnikami ekosystemu
cyfrowego, zamiast pozostawac jego najstabszym ogniwem.

1. Priorytet dla bezpieczeristwa na poziomie zarzadu: Zaleca sie, aby
cyberbezpieczenstwo stato sie kwestia strategiczng nadzorowana bez-
posrednio przez najwyzsza kadre kierownicza. MSP powinny formal-
nie wyznaczy¢ w swoich strukturach osobe odpowiedzialng za obszar
bezpieczenstwa (np. cztonka zarzadu petniacego role CISO) oraz regu-
larnie wiaczaé przeglad stanu zabezpieczen i ryzyk cybernetycznych
do agendy posiedzen zarzadu. Budowanie kultury bezpieczenstwa
od gory - poprzez osobisty przyktad kierownictwa przestrzegajacego
ustanowionych polityk - w potaczeniu z podnoszeniem kompetencji
zarzadu (wymdg art. 20 NIS2) przetozy sie na lepsza alokacje zasobéw
na ochrone i sprawniejsze reagowanie na incydenty.

2. Analiza luki plan wdrozenia wymog6w: Nalezy przeprowadzi¢ dogtebna
analize luk w obecnym systemie zabezpieczen przedsiebiorstwa w odnie-
sieniu do wymagan NIS2. Taka ocena pozwoli zidentyfikowa¢ najstabsze
obszary (np. brak formalnej polityki bezpieczernistwa, nieprzeprowadzanie
ocen ryzyka, brak planéw ciagto$ci dziatania) i na tej podstawie opracowac
realistyczny plan dostosowania - wyznaczajacy priorytety oraz rozktadajacy
wdrozenie poszczegdlnych srodkéw w czasie. Proces ten warto oprze¢ na
uznanych standardach zarzadzania bezpieczenstwem (jak ISO/IEC 27001
czy odpowiadajace mu normy Krajowe), co zapewni metodyczne podejscie
i utatwi ewentualna certyfikacje zgodnos$ci w przysztosci.

3. Wdrozenie podstawowych mechanizmdéw cyberhigieny: Priorytetem po-
winno by¢ zaimplementowanie fundamentalnych srodkéw ochronnych,
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ktére znaczaco utrudnia dziatania cyberprzestepcéw. Do kluczowych
praktyk naleza m.in. regularne aktualizacje i instalowanie poprawek
bezpieczenstwa, wykonywanie czestych kopii zapasowych istotnych
danych, stosowanie oprogramowania ochronnego (antywirusowego,
firewall), restrykcyjna kontrola dostepu zgodnie z zasada najmniejszych
uprawnien (silne hasta, uwierzytelnianie wielosktadnikowe - MFA, seg-
mentacja sieci) oraz szyfrowanie wrazliwych informacji. Spelnienie tych
podstawowych wymogo6w - spdjnych z art. 21 NIS2 - podniesie bazowy
poziom ochrony organizacji i zredukuje ryzyko sukcesu ataku. Ponadto
MSP powinny ustanowi¢ jasne procedury zglaszania incydentéw oraz
reagowania na nie, aby w sytuacji kryzysowej dziata¢ szybko, skutecznie
i zgodnie z obowiazkiem prawnym.

Szkolenia i budowanie §wiadomo$ci: Czynnik ludzki pozostaje kry-
tycznym elementem bezpieczeristwa, dlatego niezbedne jest systema-
tyczne podnoszenie kompetencji pracownikéw. Zaleca sie regularne
szkolenia z zakresu cyberbezpieczeristwa dla catej zatogi - zaréwno
nowo zatrudnionych, jak i do§wiadczonych pracownikéw - obejmujace
m.in. rozpoznawanie atakéw socjotechnicznych (takich jak phishing
czy malware) oraz stosowanie firmowych polityk bezpieczenstwa (np.
wlasciwe zarzadzanie hastami, zasady korzystania z zasobow IT i zgla-
szanie incydent6w). Szczegélny nacisk nalezy potozy¢ na doskonalenie
wiedzy kadry zarzadzajacej (zgodnie z wymogami art. 20 NIS2), tak
aby decydenci lepiej rozumieli nature zagrozen cyfrowych oraz wtasne
obowiazki w zakresie nadzoru nad bezpieczenstwem. Warto przy tym
korzysta¢ z dostepnych materiatéw edukacyjnych oferowanych przez
wyspecjalizowane instytucje (np. poradniki ENISA czy alerty CSIRT),
co utatwi wdrazanie aktualnych najlepszych praktyk. Swiadomy i prze-
szkolony personel staje sie pierwszq linia obrony organizacji - nawet
najlepsze procedury nie zadziataja, jesli pracownicy nie bedq ich zna¢
i przestrzegac.

. Wykorzystanie wsparcia zewnetrznego i wspoétpraca: W przypadku

braku dostatecznych wewnetrznych zasobéw IT zaleca sie korzystanie
ze wsparcia zewnetrznych specjalistéw. Ustugi typu Managed Security
Service Provider (MSSP), takie jak catodobowe monitorowanie bezpie-
czenstwa, zarzadzanie systemami ochronnymi czy dostep do eksperta
bezpieczenstwa (CISO-as-a-Service), moga okazad sie dla MSP bardziej
optacalne niz budowa takich kompetencji od podstaw. Réwnolegle mate
firmy powinny aktywnie uczestniczy¢ w inicjatywach wymiany informacji
o0 zagrozeniach - na przyktad dotaczajac do sektorowych centréw typu
ISAC lub przynajmniej $§ledzac ostrzezenia publikowane przez krajowe
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CSIRT (CERT Polska, CSIRT NASK) i ENISA. Takie zaangazowanie po-
zwala szybciej reagowaé na pojawiajqce sie cyberzagrozenia, czerpaé
z do$wiadczen innych podmiotéw, a niekiedy uprzedzi¢ atak poprzez
wczesniejsze wdrozenie stosownych zabezpieczen'. Ponadto nalezy
monitorowa¢ dostepne programy wsparcia finansowego (fundusze
unijne, granty rzadowe) ukierunkowane na poprawe bezpieczeristwa -
pozyskane dofinansowanie moze znaczaco ztagodzié¢ ciezar inwestycji
koniecznych do spetnienia nowych wymogéw.

6. Proaktywna wspoétpraca z kontrahentami: Nacisk NIS2 na bezpieczenstwo
taricucha dostaw oznacza, ze nawet firmy formalnie wytaczone spod
tej regulacji odczuja posrednia presje ze strony wiekszych partnerow
biznesowych. MSP powinny zatem proaktywnie wspoétdziataé ze swoimi
kluczowymi kontrahentami, aby poznac i - o ile to mozliwe - uprze-
dzajaco spetic¢ ich oczekiwania w zakresie zabezpieczen. W praktyce
warto z wyprzedzeniem dostosowaé¢ wewnetrzne srodki ochronne do
standardéw wymaganych przez wiekszych odbiorcéw (np. wdrozy¢
dodatkowe polityki bezpieczenistwa, uzyskac certyfikat zgodnosci taki
jak ISO/IEC 27001 czy przygotowac¢ procedury raportowania incydentéw
na zadanie klienta). Takie podejscie pozwoli utrzymac zaufanie oraz
relacje biznesowe, a jednocze$nie zbuduje wizerunek wiarygodnego
partnera - w warunkach zaostrzonych regulacji cyberbezpieczenstwa
moze to stanowic istotng przewage konkurencyjna.

Wdrozenie powyzszych rekomendacji jest pilne. Badania wskazuja, Ze dla
90% europejskich MSP tygodniowy paraliz dziatalno$ci w wyniku powaznego
cyberataku oznacza powazne perturbacje, a dla 57% madgtby skoriczy¢ sie nawet
bankructwem. Mimo to znaczna cze$¢ matych firm nadal nie podejmuje wy-
starczajacych dziatan ochronnych, czy to z braku §wiadomo$ci, czy ograniczen
finansowych. Dyrektywa NIS2 stanowi wyrazny impuls do dziatania - przy
wsparciu regulatoréw oraz wiekszych partneréw biznesowych, sektor MSP
musi niezwtocznie podnie$¢ swéj bazowy poziom cyberbezpieczenistwa, aby
dalsza cyfrowa transformacja tych przedsiebiorstw opierata sie na solidnych
fundamentach zaufania i odporno$ci.

Podsumowanie

Dyrektywa NIS2 wprowadza nowa jako$¢ w europejskim ekosystemie cyber-
bezpieczenstwa. Rozszerza ona zakres regulacji poza tradycyjnie rozumiang
infrastrukture krytyczna, obejmujac z mocy prawa wszystkie $rednie i duze

17 M. Stachon, E. Zalewska-Czajczyriska, P. Stowiriski, Nowelizacja ustawy o krajowym systemie cyberbezpieczeristwa -
najwazniejsze zmiany dla podmiotéw. Cyberpolicy NASK - Analizy, 2024.
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przedsiebiorstwa z sektoréw kluczowych i waznych, a takze - w uzasadnio-
nych przypadkach - wybrane mniejsze podmioty o krytycznym znaczeniu.
Nastepuje zatarcie prostej dotad granicy miedzy ,,podmiotem krytycznym”
a ,,zwyktym przedsiebiorstwem” - o objeciu obowigzkami decyduje rola
w lanicuchu gospodarczym i skala dziatalnosci, co w krajach takich jak Polska
oznacza objecie wymogami cyberbezpieczenistwa wielu nowych sektoréw
oraz cze$ci administracji publicznej. Jednocze$nie NIS2 ujednolica i podnosi
poprzeczke wymagan: dyrektywa enumeratywnie wylicza minimalny zestaw
$rodkéw technicznych i organizacyjnych (analiza ryzyka, ciagto$¢ dziatania,
bezpieczenistwo taricucha dostaw, zarzadzanie podatno$ciami, szyfrowanie,
MFA itd.), co stanowi jako$ciowy krok naprzéd wzgledem ogdlnych zasad NISI.
Precyzyjny katalog obowiazkéw przektada sie jednak na istotne wyzwania
wdrozeniowe, zwtaszcza dla srednich przedsiebiorstw, ktére dotad nie musiaty
realizowac wielu z tych praktyk. Harmonizacja wymogdéw powinna ograniczy¢
zjawisko ,,najstabszego ogniwa” regulacyjnego w UE i w horyzoncie kilku lat
podnie$¢ bazowy poziom cyberodpornosci w populacji firm sredniej wielko$ci.
Najbardziej doniosta zmiana NIS2 jest przeniesienie akcentu na tad korpo-
racyjny i odpowiedzialno$¢ zarzadu. Organy zarzadzajace zyskujq obowiazki
zatwierdzania polityk, nadzoru nad ryzykiem, odbywania szkolen, a w okreslo-
nych sytuacjach ponoszenia osobistych konsekwencji za razace zaniedbania.
Wymusza to utworzenie statych kanatéw raportowania miedzy funkcjq bezpie-
czenstwa a kierownictwem oraz realokacje zasobéw na zabezpieczenia. MoZna
oczekiwaé pozytywnego efektu systemowego w postaci bardziej strategicznego,
proaktywnego podej$cia do zarzadzania cyberbezpieczenstwem i lepszej
integracji celéw ochrony z celami biznesowymi. Jednocze$nie istnieje ryzyko
,papierowego” wdrazania wymogow przez cze$¢ MSP - tzn. tworzenia polityk
jedynie dla pozoru zgodno$ci. Przeciwdziata¢ temu powinien efektywny nadzér
publiczny i egzekwowanie sankcji: dopiero realne kontrole i kary, zbuduja
rynkowa percepcje powagi nowych obowiazkéw. Dyrektywa wzmacnia takze
mechanizmy raportowania incydentéw i wspétpracy - nowe, krétkie terminy
zglaszania incydentéw (24h na wstepna notyfikacje, 72h na raport szczegétowy,
1 miesiac na raport koricowy) wymuszaja sprawne informowanie o zagrozeniach,
a rozbudowa europejskich sieci wspétpracy (CSIRT Network, EU-CyCLONe)
sprzyja skoordynowanemu reagowaniu na incydenty transgraniczne.
Implementacja NIS2 przebiega jednak z zréznicowang dynamika w po-
szczegblnych krajach. Formalny termin wdrozenia uptynat 17 pazdziernika
2024 1., tymczasem jedynie 4 panistwa UE zdazyty przyja¢ stosowne regulacje
do tej daty - Komisja Europejska wszczeta postepowania przeciw pozostatym
23 krajom. Do potowy 2025 . liczba panistw z petng transpozycja wzrosta do
9, a nastepnie (IIT kw. 2025) do kilkunastu, lecz nadal widoczna jest dywer-
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gencja podej$¢ krajowych. R6znice dotyczq m.in. zakresu sektoréw objetych
dodatkowymi obowiazkami, wysokos$ci kar, procedur rejestracji podmiotéw
czy terminéw osiagniecia zgodnosci, co stwarza ryzyko fragmentacji rynku
i wyzwania dla firm dziatajacych transgranicznie. Wiele jurysdykcji przewidziato
okresy przej$ciowe i stopniowe wej$cie wymogdéw w zycie, aby da¢ sektorowi
czas na dostosowanie. W Polsce prace legislacyjne nad wdrozeniem NIS2 wciaz
trwajq (stan na IV kw. 2025), a organy rzadowe zapowiadajq umozliwienie
rynkowi vacatio legis na przygotowanie sie do nowych obowigzkéw'. Jednym
z praktycznych sposobéw zapetnienia luki kompetencyjnej w MSP moze by¢
popularyzacja ustug zarzadzanych i outsourcingu funkcji bezpieczeristwa
(MSSP).

Reasumujac, NIS2 to ambitny krok w kierunku wzmocnienia bezpieczeristwa
cyfrowego europejskiej gospodarki na wszystkich poziomach. Dla matych
i $rednich organizacji niesie on zaréwno obciaZenia - w postaci znaczacego
wzrostu kosztéw zgodno$ci i konieczno$ci wdrozenia nowych mechanizméw
kontroli ryzyka - jak i szanse: na podniesienie dojrzatosci cyberbezpieczenistwa,
poprawe odporno$ci operacyjnej oraz lepsze osadzenie bezpieczenstwa w pro-
cesach zarzadczych. W perspektywie dtugofalowej mozna spodziewac sie efektu
kulturowego, podobnego do tego, jaki w obszarze ochrony danych wywotato
RODO, pod warunkiem zapewnienia odpowiedniego wsparcia regulacyjnego
(jasne wytyczne interpretacyjne, punkty kontaktowe), organizacyjnego (koor-
dynacja miedzy instytucjami, sieci wspoétpracy) oraz finansowego (programy
dotacyjne, ulgi i szkolenia). W takim ekosystemie dyrektywa NIS2 ma szanse
sta¢ sie realnym katalizatorem pozytywnej zmiany - uczynic z europejskich MSP
nie ,,najstabsze ogniwa” cyfrowego $wiata, lecz §wiadomych i wiarygodnych
uczestnikéw wspdlnego systemu bezpieczernistwa.

18 Ustawa z dnia 5 lipca 2018 1. 0 krajowym systemie cyberbezpieczenstwa, Dz.U. 2018 poz. 1560 z p6zZn. zm.; projekt
nowelizacji implementujacej NIS2 - stan legislacyjny sierpien 2025, RCL.
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