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WSPOLCZESNE ZAGROZENIA BEZPIECZENSTWA
WEWNETRZNEGO PANSTWA I METODY ICH
ZWALCZANIA

CONTEMPORARY THREATS TO THE INTERNAL
SECURITY OF THE STATE AND METHODS OF
COMBATING THEM

Streszczenie

Celem artykutu jest analiza wspétczesnych zagrozen bezpieczenstwa wewnetrznego panstwa
oraz przedstawienie metod ich skutecznego zwalczania. W opracowaniu przyjeto teoretycz-
no-analityczne podejscie, wykorzystujace analize literatury przedmiotu, aktéw prawnych oraz
opracowan naukowych z zakresu nauk o bezpieczenstwie. Problem badawczy sformutowano:
Jakie sg kluczowe wspotczesne zagrozenia bezpieczenstwa wewngtrznego panstwa i w jaki
sposob mozna im przeciwdziata¢ w warunkach ztozonych wyzwan globalnych? Postawiono
hipoteze, ze skuteczne zapewnienie bezpieczenstwa wewnetrznego wymaga zintegrowa-
nego systemu reagowania, opartego na wspotpracy struktur pafistwowych, spoteczenistwa
obywatelskiego i organizacji migdzynarodowych. W czesci teoretycznej omdwiono istote
bezpieczenstwa i jego definicje, wskazujac na jego dynamiczny i relacyjny charakter. W czesci
analitycznej przedstawiono gtdwne kategorie zagrozen, w tym militarne, terrorystyczne,
hybrydowe i zwigzane z uzyciem broni masowego razenia. Wskazano réwniez na rosngce
znaczenie czynnikéw niemilitarnych, takich jak dezinformacja czy cyberataki, ktére wptywajg
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na stabilnos¢ wewnetrzng panstw. W koficowej czesci zaprezentowano metody zwalczania
zagrozen, obejmujace dziatania prewencyjne, operacyjne oraz systemowe, w tym rozpoznanie,
zarzadzanie informacjg, ochrong CBRN i medyczne zabezpieczenie operacji. Wyniki analizy
potwierdzity, ze bezpieczenstwo wewnetrzne jest procesem ziozonym i wymagajgcym
ciggtej adaptacji do zmieniajgcych sie warunkdw geopolitycznych i technologicznych.
Artykut wskazuje na koniecznos$é rozwoju kultury bezpieczenstwa, wzmocnienia struktur
reagowania kryzysowego oraz integracji dziatan instytucjonalnych jako kluczowych czynnikow
budowania odpornosci panistwa.

Stowa kluczowe: bezpieczenstwo wewnetrzne, zagrozenia wspotczesne, terroryzm, bron ma-
sowego razenia, polityka bezpieczenstwa

Summary

The aim of the article is to analyze contemporary threats to the internal security of the
state and to present methods of their effective combat. The study adopts a theoretical
and analytical approach, using the analysis of the literature on the subject, legal acts and
scientific studies in the field of safety sciences. The research problem was formulated: What
are the key contemporary threats to the internal security of the state and how can they
be counteracted in the conditions of complex global challenges? It was hypothesized that
effective internal security requires an integrated response system, based on cooperation
between state structures, civil society and international organisations. The theoretical part
discusses the essence of security and its definitions, pointing to its dynamic and relational
nature. The analytical part presents the main categories of threats, including military, terrorist,
hybrid and weapons of mass destruction. The growing importance of non-military factors,
such as disinformation or cyberattacks, which affect the internal stability of states, was also
pointed out. In the final part, methods of combating threats are presented, including preventive,
operational and systemic activities, including reconnaissance, information management,
CBRN protection and medical security of operations. The results of the analysis confirmed
that internal security is a complex process that requires constant adaptation to changing
geopolitical and technological conditions. The article points to the need to develop a security
culture, strengthen crisis response structures and integrate institutional activities as key
factors in building state resilience.

Keywords: internal security, contemporary threats, terrorism, weapons of mass destruction,
security policy
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Wstep

Bezpieczenstwo stanowi jedna z podstawowych wartosci determinujacych roz-
wo0j panistwa i spoteczenstwa. W warunkach wspétczesnych, charakteryzujacych
sie dynamicznymi zmianami politycznymi, gospodarczymi i technologicznymi,
nabiera ono szczegélnego znaczenia jako fundament stabilno$ci i warunek
trwatosci struktur spotecznych oraz instytucjonalnych. Wraz z postepujacq
globalizacja, cyfryzacjq oraz wzrostem wspoétzaleznosci miedzynarodowych,
zakres i charakter zagrozen ulegly znacznemu poszerzeniu. Obok tradycyjnych
niebezpieczenstw militarnych, pojawiaja sie nowe formy ryzyka - asymetryczne,
hybrydowe, terrorystyczne i cybernetyczne, ktére wymagaja kompleksowych
i elastycznych metod przeciwdziatania.

Bezpieczenistwo wewnetrzne panstwa, rozumiane jako stan i proces zapew-
nienia porzadku konstytucyjnego, ochrony obywateli oraz stabilno$ci struktur
wiadzy, pozostaje jednym z kluczowych elementéw polityki bezpieczenstwa
narodowego. W jego utrzymaniu zasadnicza role odgrywa zdolno$¢ paristwa do
identyfikacji, oceny i neutralizacji zagrozen mogacych prowadzi¢ do destabili-
zacji systemu wewnetrznego. Jak wskazuje Ryszard Zieba, bezpieczeristwo to
nie tylko brak zagrozen, lecz réwniez efekt §wiadomej i kreatywnej aktywno$ci
podmiotéw, ktére daza do utrzymania stanu réwnowagi i odpornosci wobec
niepewnosci $rodowiska. Oznacza to konieczno$é¢ ciaglej adaptacji struktur
panstwowych do zmieniajacych sie uwarunkowan geopolitycznych, spotecznych
i technologicznych.

Wspotczesne zagrozenia bezpieczenistwa maja charakter ztozony i wie-
lowymiarowy. Mogq one wynika¢ zaréwno z dziatan zewnetrznych - agresji
militarnej, presji politycznej, destabilizacji informacyjnej - jak i z czynnikéw
wewnetrznych, takich jak napiecia spoteczne, terroryzm, przestepczo$¢ zorgani-
zowana czy kryzysy gospodarcze. Skala i zréznicowanie tych zjawisk powoduja,
Ze panstwa nie sa w stanie samodzielnie zapewni¢ petnego bezpieczeristwa
bez wspéipracy miedzynarodowej i udziatu struktur ponadnarodowych, takich
jak NATO czy Unia Europejska.

Celem artykutu jest przedstawienie istoty bezpieczenistwa wewnetrzne-
go panstwa, identyfikacja wspoétczesnych zagrozen wptywajacych na jego
stabilno$¢ oraz oméwienie gtéwnych metod ich zwalczania. W opracowaniu
przyjeto perspektywe interdyscyplinarna, taczacq aspekty teoretyczne z prak-
tyka funkcjonowania systemu bezpieczeristwa. Analiza obejmuje zaréwno
klasyczne zagrozenia militarne, jak i te wynikajace z uzycia broni masowego
razenia oraz zjawiska o charakterze terrorystycznym. Artykut wskazuje takze
na znaczenie koordynacji dziatan instytucji pafistwowych oraz na potrzebe
rozwijania nowoczesnych strategii prewencji i reagowania, ktére pozwalaja
skutecznie ogranicza¢ ryzyko destabilizacji porzadku wewnetrznego.
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Istota i definicje bezpieczenstwa

Poczucie bezpieczenstwa nalezy do podstawowych i uniwersalnych potrzeb
cztowieka, determinujacych jego funkcjonowanie zaréwno w wymiarze indy-
widualnym, jak i spotecznym. Jest ono nie tylko warunkiem prawidtowego
rozwoju jednostki, lecz takze fundamentem stabilnosci i trwatosci wspdlnot
spotecznych. Wspétczesnie, w obliczu dynamicznych przemian politycznych,
gospodarczych i technologicznych'.

Rozwazania nad istota bezpieczenstwa warto rozpocza¢ od odwotania sie
do definicji zaproponowanej przez Ryszarda Ziebe - uznanego autorytetu
w dziedzinie badan nad bezpieczeristwem miedzynarodowym oraz teorii
bezpieczenstwa, ktéry uwaza, ze: ,bezpieczeristwo to (...) pewnos¢ istnienia
i przetrwania, stanu posiadania oraz funkcjonowania i rozwoju podmiotu.
Pewnosc jest wynikiem nie tylko braku zagrozeri (ich niewystepowania lub
eliminowania), ale powstaje takze wskutek kreatywnej dziatalnosci danego
podmiotu i jest zmienna w czasie, czyli ma nature procesu spotecznego”. Bez-
pieczenstwo powinno by¢ postrzegane, jako dynamiczny proces obejmujacy
szeroki wachlarz dziatan ukierunkowanych na utrzymanie ciagtosci istnienia,
zapewnienie mozliwo$ci rozwoju oraz zachowanie stabilnosci funkcjonowania
podmiotu?. Osiagniecie poczucia pewno$ci i rownowagi nie ogranicza sie wy-
tacznie do neutralizacji lub eliminacji potencjalnych niebezpieczeristw. Wymaga
ono réwniez podejmowania dziatan o charakterze kreatywnym i proaktywnym,
nastawionych na przewidywanie przysztych wyzwarn, minimalizowanie ryzyka
oraz budowanie odpornosci na zmieniajace sie warunki otoczenia. W tym ujeciu
bezpieczenstwo staje sie procesem ciagtego doskonalenia i adaptacji, w ktérym
kluczowa role odgrywa zdolno$¢ podmiotu do samodzielnego ksztattowania
swojego $rodowiska i wzmacniania wtasnych zasobéw w celu skutecznego
reagowania na zagrozenia oraz wykorzystywania pojawiajacych sie szans?.

Relacyjny charakter bezpieczeristwa stanowi jedna z jego kluczowych
cech, gdyz wskazuje na istnienie okre$lonych powiazan pomiedzy podmiota-
mi, w ktérych bezpieczernistwo jest definiowane i realizowane. Na poziomie
spotecznym szczegdlnie wyraZnie przejawia sie to w relacjach pomiedzy
wtadza a obywatelem, gdzie bezpieczenistwo staje sie elementem kontraktu
spotecznego, ksztattujacego wzajemne obowiazki i oczekiwania. Dynamika
oraz specyfika zachodzacych zmian spotecznych i politycznych, uzasadniaja
analize bezpieczenstwa zaréwno z perspektywy jednostkowej, jak i zbiorowej,
a takze w wymiarze czasowym. W tym ujeciu bezpieczernistwo indywidualne
i zbiorowe nalezy postrzega¢ jednocze$nie jako stan i proces, ktéry odzwier-

1 J. Gozdziewski, Bezpieczeristwo - definicje i jego istota, ,Journal of Modern Science”, Tom 4/58/2024, 2024, s. 357.
2 R.Zieba, O tozsamosci nauk o bezpieczeristwie”, , Zeszyty Naukowe AON”, nr 1(86), 2012, s. 10.
3 J. Swiniarski, O znaczeniach nazwy ztozonej bezpieczeristwo, ,Studia bezpieczeristwa narodowego”, nr 2, vol. 12, 2017, s. 18.
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ciedla ewolucje struktur spotecznych, podobnie jak wtadza i panistwo ulega
ciaglym przeobrazeniom®.

Jak wskazuje Jarostaw Gryz ,,bezpieczeristwo indywidualne i zbiorowe,
identyfikowane jest jako stan i proces wyrazajqcy zmiany spoteczne, ewoluujqce
podobnie jak wtadza i paiistwo, nabierato nowych znaczeri, a jednoczesnie
tracito poprzednie lub je zmieniato”, tak rozumiane bezpieczenistwo jawi sie
zatem jako kategoria dynamiczna, wrazliwa na kontekst historyczny i spo-
teczny, co podkresla konieczno$c¢ jego badania w perspektywie dtugofalowych
przemian®. Zdaniem Stanistawa Kozieja kategoria ta powinna by¢ pojmowana
w sposOb cato$ciowy i wielowymiarowy ,,dziedzine aktywnosci, ktéra zmierza
do zapewnienia mozliwosci przetrwania, rozwoju i swobody realizacji wtasnych
interesow w konkretnych warunkach, poprzez wykorzystanie okolicznosci
sprzyjajacych szans, podejmowanie wyzwar, redukowanie ryzyka oraz przeciw-
dziatanie (zapobieganie i przeciwstawianie sie) wszelkiego rodzaju zagrozeniom
dla podmiotu i jego intereséw (...). Bezpieczeristwo w sensie statycznym to
stan braku zagrozZen dla podmiotu, stan spokoju, pewnosci stan obiektywny
i subiektywny: uswiadomiony i nieuswiadomiony. Bezpieczeristwo w sensie
dynamicznym (dziatanie podmiotu na rzecz bezpieczeristwa), to proces osiggania
i utrzymania stanu braku zagrozeri i swobody dziatania. Koziej wskazuje, ze
bezpieczeristwo nie jest wytacznie stanem braku zagrozen, lecz ztoZonym
procesem obejmujacym identyfikacje potencjalnych niebezpieczeristw, ich
analize, a takze podejmowanie dziatann majacych na celu ich zapobieganie
lub minimalizacje skutkéwe®.

Analizujac problematyke bezpieczeristwa i poszerzajac jego zakres znacze-
niowy, zasadne staje sie ujecie go w kontekscie bezpieczenistwa podmiotowego,
ktérego kluczowym wyrazem jest panistwo jako podstawowa forma organizacji
zycia spotecznego. Bezpieczenstwo panstwa nalezy rozumie¢ w odniesieniu do
jego pozycji prawno-ustrojowej, a wiec zdolno$ci do skutecznego stanowienia
oraz egzekwowania prawa na okre$lonym terytorium, co stanowi przejaw
jego suwerenno$ci i monopolu wtadzy publicznej. Z tego wzgledu pojecie to
powinno by¢ analizowane, zar6wno w wymiarze normatywno-prawnym, jak
i w yjeciu funkcjonalnym, obejmujacym zdolno$¢ panstwa do zapewnienia
porzadku, stabilno$ci oraz warunkéw rozwoju spotecznego i gospodarczego.

Stan bezpieczeristwa panistwa mozna zatem postrzega¢ jako zdolno$¢ do
zachowania integralnosci terytorialnej, ciagtosci instytucjonalnej oraz autonomii
decyzyjnej, a takze do niezakt6conego rozwoju w dtugofalowej perspektywie’.

4  Z.Nowakowski, Bezpieczeristwo narodowe - ewolucja pojecia i zakresu [w:] Bezpieczeristwo narodowe i zarzadzanie
kryzysowe w Polsce w XXI wieku - wyzwania i dylematy, red. T. Jemiota, K. Rajchel, Wyzsza Szkota Informatyki,
Zarzadzania i Administracji, Wydziat Strategiczno - Obronny Akademii Obrony Narodowej, Warszawa 2008, s. 104.

5 J. Gryz, Zarys teorii bezpieczeristwa paristwa, wyd. AON, Warszawa 2016, s. 54.

6  S.Koziej, Wstep do teorii i historii bezpieczeristwa, Warszawa 2010, s.2-3

7 J. Gozdziewski, Bezpieczeristwo..., op. cit., s. 360.
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Bezpieczeristwo jest w tradycyjnym rozumieniu pojmowane przede wszyst-
kim, jako stan wolnosci od zagrozen, ktére mogltyby podwazy¢ fundamenty
funkcjonowania parstwa, jego suwerenno$¢ lub nawet doprowadzi¢ do jego
unicestwienia. Tak rozumiane bezpieczenistwo stanowi podstawowa przestanke
stabilnos$ci tadu miedzynarodowego Obejmuje ono zaré6wno ochrone przed
zagrozeniami zewnetrznymi - takimi jak agresja militarna czy ingerencja
w sprawy wewnetrzne - jak i przeciwdziatanie zagrozeniom wewnetrznym,
ktére moga prowadzi¢ do destabilizacji systemu politycznego, ostabienia
instytucji panstwa lub naruszenia praw obywateli®. Bezpieczenistwo pozostaje
w $cistej zalezno$ci z potrzebami cztowieka, stanowigc fundamentalny warunek
ich petnej realizacji. Mozna je postrzega¢ jako swoistq przestrzen ochronna,
w ktorej jednostka ma mozliwo$¢ zaspokajania kolejnych kategorii potrzeb -
zarowno fizycznych, jak i psychicznych czy spotecznych - w warunkach
wolnosci od zagrozen oraz poczucia stabilnosci. Poczucie bezpieczeristwa
sprzyja rozwojowi jednostki, umozliwia jej aktywne uczestnictwo w zyciu
spotecznym oraz realizacje aspiracji zyciowych i zawodowych. Z perspektywy
psychologicznej i socjologicznej bezpieczenistwo pelni funkcje podstawy
hierarchii potrzeb. Tym samym jest ono nie tylko stanem pozadanym, lecz
takze dynamicznym procesem, ktéry towarzyszy cztowiekowi w jego rozwoju
i wptywa na sposéb, w jaki postrzega on otaczajaca rzeczywisto$¢ oraz wchodzi
w interakcje z innymi. W miare wzrostu poczucia bezpieczernistwa, jednostka
moze podejmowac bardziej ztozone formy aktywno$ci, angazujac sie w rozwdj
spoteczny i kulturalny. Zagrozenia moga powstawac praktycznie we wszystkich
obszarach ludzkiej aktywno$ci. Brak poczucia natomiast prowadzi do napie¢,
ograniczenia inicjatywy i koncentracji na dziataniach obronnych’.

Wybrane zagrozenia bezpieczenstwa

Zrédta zagrozer charakteryzujq sie znaczna réznorodnoscia, zaréwno pod
wzgledem ich genezy, jak i zasiegu oddzialywania. Moga one wystepowac
na poziomie globalnym, regionalnym i parfistwowym, a ich skala, dynamika
oraz intensywno$¢ pozostaja zréznicowane w zalezno$ci od specyfiki dane-
go $rodowiska politycznego, gospodarczego czy kulturowego. Zjawiska te
czesto maja swoje podtoze w konfliktach intereséw, napieciach spotecznych
i sprzeczno$ciach, wynikajacych z rywalizacji o ograniczone zasoby, wtadze,
wptywy czy dostep do technologii. Ich dynamiczny charakter sprawia, zZe maja
tendencje do eskalacji, a ich skutki moga przenika¢ pomiedzy poszczegdlnymi
sferami zycia, prowadzac do efektéw kaskadowych i generowania nowych
wyzwan dla bezpieczenstwa.

8 J. Czaputowicz, Bezpieczeristwo miedzynarodowe. Wspétczesne koncepcje, PWN, Warszawa 2012, s. 30.
9 J. Gozdziewski, Bezpieczeristwo..., op. cit., s. 363.
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Z tego wzgledu analiza zagrozen wymaga interdyscyplinarnego podejscia,
uwzgledniajacego nie tylko ich aktualny wymiar, lecz takze potencjalne
scenariusze rozwoju w przysztosci'®. Zagrozenia o charakterze militarnym
mozna uzna¢ za jedne z najbardziej krytycznych wyzwan stojacych przed
panstwem, poniewaz bezpos$rednio godzq w podstawowe warunki jego istnienia
i funkcjonowania. Ich wystapienie wigze sie z ryzykiem zaktdcenia stabilnosci
wewnetrznej, utraty suwerennosci oraz naruszenia integralnosci terytorialnej,
co w konsekwencji moze prowadzi¢ do ostabienia, a nawet upadku struktur
panstwowych. Konflikty zbrojne pomiedzy panistwami maja zazwyczaj swoje
zrédto w dazeniu jednego z nich do osiagniecia okre$lonych korzysci - politycz-
nych, gospodarczych czy strategicznych - kosztem drugiego. Wspoétczesne wojny
moga obejmowac nie tylko tradycyjne dziatania militarne, ale takze operacje
hybrydowe, cyberataki czy dziatania informacyjne, ktérych celem jest desta-
bilizacja przeciwnika i wymuszenie pozadanych decyzji politycznych. Dlatego
tez zagrozenia militarne wymagaja kompleksowej analizy oraz skutecznego
systemu odstraszania i obrony, aby zapewni¢ panstwu mozliwo$¢ ochrony
wiasnych intereséw oraz utrzymania zdolnosci do suwerennego rozwoju'’.

Zagrozenia dla bezpieczernistwa militarnego paristwa wynikaja zarow-
no z bezposredniego uzycia, jak i z samej grozby uzycia sity zbrojnej
przez inne podmioty stosunkéw miedzynarodowych. Nalezy przy tym
podkresli¢, ze tego rodzaju zagrozenia moga mie¢ charakter zewnetrzny,
zwiazany z agresywnymi dziataniami obcych panstw lub organizacji, jak
i wewnetrzny, wynikajacy z konfliktéw wewnatrzpanstwowych, rebelii
czy aktéw terroryzmu. W najbardziej ogélnym ujeciu zagrozenia mili-
tarne mozna okre$li¢ jako sytuacje, w ktérych istnieje realna mozliwos¢
uzycia sit zbrojnych, w celu wywarcia przymusu i osiagniecia okre$lonych
rezultatow politycznych lub strategicznych. Z kolei zagrozenia wojenne
stanowia bardziej zaawansowany etap eskalacji napiecia, poniewaz nie
ograniczaja sie jedynie do mozliwo$ci uzycia sity, lecz wskazujq na
realny zamiar jej zastosowania, w celu rozwigzania istniejagcych sporéw
lub sprzeczno$ci. Charakteryzujq sie one otwartg konfrontacja miedzy
stronami, czesto prowadzac do mobilizacji zasobéw parnistwa i przejscia
do fazy bezposrednich dziatan zbrojnych. Zagrozenia militarne i wojenne
maja szczegblnie destrukcyjny charakter, poniewaz ich wystapienie moze
prowadzi¢ do systemowego naruszenia wielu innych sfer bezpieczernstwa.

Konsekwencje dziatan zbrojnych obejmujq nie tylko destabiliza-
cje gospodarki i ostabienie spdjnosci spotecznej, lecz takze powazne
skutki humanitarne, kulturowe i srodowiskowe, w tym zniszczenie

10 D. Kompala, Istota zagrozeri, ,Zeszyty Naukowe. Obronno$¢”, nr 3(11), 2014, s. 24.
11 Monteskiusz, O duchu praw, DeAgostini Polska, Warszawa 2002, s. 163.
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infrastruktury krytycznej, masowe migracje ludnosci czy powstawanie
dtugotrwatych kryzyséw ekologicznych. Z tego powodu stanowia one
priorytetowy obszar zainteresowania polityki bezpieczenstwa panstwa
i wymagajq rozwinietych mechanizméw zapobiegania, odstraszania
i reagowania kryzysowego'?.

Stefan Dworecki, analizujac specyfike zagrozen militarnych, wskazuje
dwanascie ich podstawowych form, ktdre rézniq sie skala, intensywno$ciq
oraz potencjalnymi konsekwencjami dla bezpieczeristwa paristwa. Do
katalogu tych zagrozen zalicza on m.in. demonstracje sity, dziatania
o charakterze dywersyjnym, blokade militarna, szantaz z uzyciem
instrumentéw wojskowych, a takze prowokacje i incydenty graniczne.
W dalszej kolejno$ci wymienia on ograniczone uzycie sity zbrojnej,
starcia graniczne, napasci dokonywane przez grupy nieformalne, kon-
flikty przygraniczne, a takze konflikty zbrojne o charakterze lokalnym
i miedzypanstwowym. Poszczegdlne formy zagrozen mozna traktowaé
jako etapy eskalacji napiecia, ktére w zalezno$ci od dynamiki i dziatan
podejmowanych przez strony mogq prowadzi¢ od incydentalnych aktéw
agresji do petnoskalowych konfliktéw zbrojnych?s.

Analizujac katalog zagrozen militarnych, mozna je podzieli¢ na
formy posrednie oraz bezposrednie, w zaleznosci od stopnia uzycia
sity zbrojnej oraz celu, jakiemu stuza. Zagrozenia posrednie obejmujq
dziatania, ktére nie prowadzq do natychmiastowej konfrontacji zbrojnej,
lecz majq charakter presji psychologicznej i politycznej, zmierzajac do
zastraszenia, zniechecenia lub odstraszenia potencjalnego przeciwnika
do tej grupy zaliczamy np. szantaz militarny czy prowokacje wojskowe,
ktore stuza eskalacji napiecia lub testowaniu reakcji drugiej strony. Nato-
miast zagrozenia bezpos$rednie charakteryzuja sie faktycznym uzyciem
sity zbrojnej w celu naruszenia suwerenno$ci, integralno$ci terytorialnej
lub zdolno$ci decyzyjnej przeciwnika. Wéréd nich wymienia sie takie
dziatania jak inwazja, otwarty atak zbrojny, uzycie srodkéw bojowych'.
Wspbiczesne pole walki nie ogranicza sie wytacznie do tradycyjnych
dziatan zbrojnych, prowadzonych przy uzyciu sit konwencjonalnych.
Stanowi ono réwniez przestrzen, w ktorej rozwijajq sie i eskaluja zagro-
Zenia zwiazane z wykorzystaniem broni masowego razenia, obejmujacej
Srodki chemiczne, biologiczne, radiologiczne oraz jadrowe. Tego rodzaju
potencjat bojowy, ze wzgledu na swdj destrukcyjny charakter i zdolnos¢

12 S. Dworecki, Zagrozenia bezpieczeristwa paristwa, Akademia Obrony Narodowej, Warszawa 2010, s. 61.

13 Ibidem, s. 112-118.

14 M. Tomala, M. Prokop, Zagrozenia militarne i wojenne a bezpieczeristwo gospodarcze paristwa. Case study: konflikt
zbrojny miedzy Ukraing a Rosjq w 2014 roku, ,Annales Universitatis Paedagogicae Cracoviensis. Studia de Securitate”,
11(2), 2021 s. 43.



76 ELZBIETA CYGNAR, RAFAL PARCZEWSKI, ALEKSANDRA KOPACKA

oddziatywania na szerokq skale, stanowi jedno z najpowazniejszych
wyzwan dla bezpieczenistwa miedzynarodowego, wymagajac nie tylko
rozbudowanych mechanizméw odstraszania i kontroli zbrojen, lecz
takze zaawansowanych systemOw reagowania kryzysowego i ochrony
ludnosci cywilnej'®. Do kluczowych zagrozen zaliczamy:

+ bron chemiczna - saq to $§rodki oparte na toksycznych zwigzkach
chemicznych, ktérych zastosowanie ma na celu masowe skazenie
srodowiska i wywotanie obrazen lub $mierci w populacji ludzkiej.
Substancje te moga dziata¢ przez inhalacje, kontakt ze skérg lub przez
zatrucie pokarmowe i cechuja sie zdolnos$cia do szybkiego oraz szerokiego
oddziatywania na zdrowie publiczne oraz infrastrukture cywilna;

+ bron biologiczna - wykorzystanie patogennych mikroorganizméw (bak-
terii, wiruséw, pierwotniakéw) albo ich toksyn do wywotania zakazen
u ludzi, zwierzat lub roélin. Zastosowanie takiej broni moze wywotaé
ogniska epidemiczne, a w skrajnych przypadkach pandemie, powodujac
dtugotrwate skutki zdrowotne, obcigzenie systeméw ochrony zdrowia
oraz powazne konsekwencje demograficzne i gospodarcze. Dane pocho-
dzace z réznych regionéw $wiata wskazuja na utrzymujaca sie tendencje
do procesu innowacji w obszarze uzbrojenia obejmujacego tworzenie
nowych typéw broni, modyfikacje istniejacych systeméw oraz rozwdj
zaawansowanych sposobdw ich dostarczania. Zjawisko to, napedzane
postepem technologicznym i zmieniajacymi sie koncepcjami operacyj-
nymi, rodzi istotne wyzwania dla systeméw nadzoru, kontroli zbrojen
oraz procedur ochrony i reagowania na zagrozenia;

+ bronradiologiczna - improwizowane urzadzenia lub koncepcje rozprze-
strzeniania materiatéw promieniotwoérczych (tzw. ,,brudne bomby”),
ktére nie wywotuja reakcji taricuchowej charakterystycznej dla eksplozji
jadrowej, lecz rozprzestrzeniaja izotopy radioaktywne na okreslonym
obszarze. Gtéwnym skutkiem jest skazenie Srodowiska i dtugotrwata
ekspozycja ludno$ci na promieniowanie, co prowadzi do ryzyka radia-
cyjnych efektéw zdrowotnych oraz znacznych kosztéw dekontaminacji
i ograniczenia uzytkowania terenéw. Bron jadrowa sa to urzadzenia
wykorzystujace wybuchowa reakcje jadrowa (rozerwanie jagder atomo-
wych lub ich faczenie) do uwolnienia ogromnej ilosci energii. Skutki
uzycia broni jadrowej obejmuja natychmiastowe, masowe zniszczenia
fizyczne (fala uderzeniowa, pozary, efekt termiczny), bezposrednie
ofiary wséréd ludnosci oraz dtugotrwate konsekwencje promieniotwércze
(opad radioaktywny), ktére wptywaja na zdrowie ludzi, stan Srodowiska

15 K. Zieliniski, M. Brocki, MK Janiak, Patologia obrazeri i schorzeri wywotanych wspétczesnag bronia w dziataniach
wojennych i terrorystycznych, Ministerstwo Obrony Narodowej, Bydgoszcz 2010, s. 150.



WSPOLCZESNE ZAGROZENIA BEZPIECZENSTWA WEWNETRZNEGO... 77

i infrastrukture przez dekady, skutki wybuchu jadrowego sa bowiem
tysigce razy wieksze od skutkéw najwiekszych nawet bomb burzacych'®.

Kolejnym znaczacym zagrozeniem dla wsp6tczesnego bezpieczernistwa jest
terroryzm, ktéry w opinii publicznej czesto identyfikowany jest z dziatalno$ciaq
radykalnych grup fundamentalistycznych dziatajacych w regionie Bliskiego
Wschodu. Taki obraz wynika przede wszystkim z medialnego nagtasniania
brutalnych aktéw terrorystycznych, ktére w ostatnich latach przyjmowaty
r6znorodne formy - od zamachéw bombowych i atakéw z uzyciem broni palnej,
po porwania i dziatania majace na celu wywotanie strachu w spoteczeristwie.
Intensywno$¢ i nieprzewidywalny charakter tych dziatarn spowodowaty, Ze
terroryzm w $§wiadomosci spotecznej uzyskat status istotnego problemu
bezpieczenstwa publicznego i miedzynarodowego".

Z perspektywy wojskowej, terroryzm mozna interpretowac jako rodzaj
dziatan dywersyjnych o charakterze strategicznym, realizowanych przy
uzyciu taktycznych srodkéw, metod i technik operacyjnych, czesto
0 wysokim stopniu precyzji. W tym ujeciu akty terroru petnia funkcje
instrumentu politycznego i strategicznego nacisku, majacego na celu
wywotanie efektéw psychologicznych, destabilizacje porzadku publicz-
nego oraz zaktécenie funkcjonowania mechanizméw panstwowych's,
Terrorysci nie stosuja przemocy w sposéb przypadkowy i nieprzemyslany.
Akty przemocy sa zazwyczaj zaplanowane i przeprowadzone w celu
realizacji zamierzen grupy terrorystycznej"

Metody zwalczania zagrozen bezpieczenstwa wewnetrznego

Panistwa napotykaja znaczace trudnosci w zapewnieniu petnego poziomu
bezpieczenistwa wytacznie poprzez witasny, autonomiczny system obrony.
Model ten, okres$lany jako model bezpieczeristwa opartego na samowystarczal-
nosci obronnej, zaktada, ze panstwo dysponuje wystarczajacym potencjatem
militarnym, technologicznym, gospodarczym oraz organizacyjnym, aby sku-
tecznie przeciwdziata¢ wszelkim zagrozeniom zewnetrznym bez koniecznosci
odwotywania sie do pomocy sojusznikéw czy struktur miedzynarodowych.
W praktyce jednak samodzielne budowanie i utrzymywanie takiego systemu
wymaga ogromnych naktadéw finansowych, wysokiego poziomu rozwoju
przemystu zbrojeniowego oraz zaawansowanych zdolnosci strategicznych.
Dlatego w warunkach globalizacji i wzajemnych zalezno$ci miedzy panistwami,

16 J. Grebowski, M. Skalski, M. Bijak, Zagrozenia bronia masowego razenia w kontekscie konfliktu na Ukrainie i jego
wptyw na medycyne pola walki, ,Lekarz Wojenny”, nr 2, vol. 103, 2024, s. 100.

17 J. Gasiorowski, Zagrozenia terrorystyczne Polski-préba oceny zjawiska i sposoby przeciwdziatania atakom w latach
2010-2016, ,,Kultura Bezpieczenstwa” Nr 34, 2019, s. 10.

18 R.Jakubczak, J. Flis, Bezpieczeristwo narodowe Polski XXI wieku, Wyd. Bellona, Warszawa 2006, s. 113-115.

19 B. Hoffman, Oblicza terroryzmu, Grupa Wydawnicza Bertelsmann Media, Warszawa 2001, s. 150.
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realizacja tego modelu staje sie coraz mniej realna. Zdolno$¢ panstwa do za-
pewnienia bezpieczenstwa swojego terytorium i obywateli przy wykorzystaniu
wytacznie wtasnych zasobéw obronnych ma charakter ograniczony i w duzej
mierze zalezy od jego potencjatu geopolitycznego, demograficznego oraz
ekonomicznego®.

Analizujac potencjalny poziom realizacji dziatait w obszarze bezpieczen-
stwa wewnetrznego, brak utrwalonej i konsekwentnie rozwijanej kultury
strategicznej przejawia sie¢ m.in. w ograniczonym zdolnosci do planowania
w perspektywie wieloletniej, niskim poziomie integracji pomiedzy strukturami
cywilnymi i wojskowymi oraz w dominacji reaktywnego, doraznego podejscia
do kwestii bezpieczeristwa*'. Brori masowego razenia stanowi kolejne wyzwanie
dla obronnosci, jest to zatem zbiér skoordynowanych dziatan planistycznych
i organizacyjnych ukierunkowanych na ograniczenie badZ wyeliminowanie
konsekwencji oddziatywan przeciwnika, wynikajacych z uzycia lub groZby
uzycia $rodkéw chemicznych, biologicznych, radiologicznych oraz jadrowych
wlaczajac w to urzadzenia i materiaty nimi skazone. Celem tych przedsiewzie¢
jest zachowanie zdolno$ci prowadzenia operacji bojowych oraz ochrony
stanu osobowego sit zbrojnych poprzez: wczesne wykrywanie i identyfikacje
zagrozen minimalizowanie ich wptywu logistycznego i taktycznego, wdra-
zanie procedur odkazania i medycznej opieki, a takze organizacje systeméw
ostrzegania, szkolenia i zaopatrzenia niezbednego do dziatania w srodowisku
skazonym??. System obrony przed bronig masowego razenia obejmuje zespét
pieciu zasadniczych obszaréw dziatan, realizowanych w zaleznosci od skali
i charakteru zagrozenia:

1. Rozpoznanie, identyfikacja i monitoring skazen - to ztozony proces
obejmujacy systematyczne wykrywanie zdarzenl zwiazanych z wysta-
pieniem czynnikéw chemicznych, biologicznych, radiologicznych lub
jadrowych, a nastepnie szczegdtowe okreslenie rodzaju, wtasciwosci
oraz stezenia uzytego srodka razacego.

2. Zarzadzanie informacjami CBRN - stanowi uporzadkowany proces obej-
mujacy pozyskiwanie, opracowywanie, interpretacje oraz przekazywa-
nie danych odnoszacych sie do zagrozen chemicznych, biologicznych,
radiologicznych i jadrowych. W jego ramach realizowane jest nie tylko
rozpowszechnianie ostrzezen i meldunkéw o sytuacji skazen, lecz takze
biezaca wymiana informacji pomiedzy instytucjami krajowymi i mie-

20 A. Miller, Charakterystyka i uwarunkowania zagrozeri bezpieczeristwa paristwa”, Akademia Marynarki Wojennej,
Gdynia 2010, s. 183

21 D. Majchrzak, Teoretyczne i praktyczne aspekty bezpieczeristwa militarnego Rzeczypospolitej Polskiej. Czynniki bez-
pieczeristwa militarnego Polski. Wojna na Ukrainie, Akademia Sztuki Wojennej, Warszawa 2023, s. 39.

22 W. Harmata, M. Witczak, ,, Obrona przed broniq masowego razenia. Rozwiqzania techniczne i funkcjonalne dla
pododdziatéw Wojsk Obrony Terytorialnej — ochrona zbiorowa”, Wojskowa Akademia Techniczna, Warszawa 2018,
s.47.



WSPOLCZESNE ZAGROZENIA BEZPIECZENSTWA WEWNETRZNEGO... 79

dzynarodowymi zaangazowanymi w dziatania z zakresu reagowania

i ochrony przed skutkami zdarzern CBRN.

3. Indywidualne wyposazenie ochronne (ISOPS) oraz zbiorowe syste-
my ochrony (ZSOPS), a takze specjalistyczne instalacje i urzadzenia
ochronne zintegrowane z infrastruktura stata, statkami powietrznymi,
jednostkami ptywajacymi, pojazdami ladowymi i sprzetem technicznym
przeznaczonym do dziatart w warunkach skazenia.

4. Ograniczanie zagrozenia skazeniami jest istotnym elementem systemu
ochrony wojsk przed oddziatywaniem czynnikéw CBRN i ma na celu
redukcje negatywnego wptywu skazen na przebieg oraz efektywno$é
dziatan operacyjnych. Realizacja tego przedsiewziecia obejmuje szereg
skoordynowanych dziatan, do ktérych zalicza sie:

a) unikanie skazen - poprzez wtasciwe planowanie i prowadzenie dziatan
taktycznych w sposéb umozliwiajacy ominiecie rejondw narazonych
na skazenie;

b) ograniczanie rozprzestrzeniania sie skazen - poprzez wdrazanie $rod-
kéw technicznych i organizacyjnych majacych na celu zapobieganie
dalszemu rozszerzaniu sie stref skazenia;

c) kontrole stopnia skazenia - polegajaca na systematycznej obserwacji,
pomiarach i analizie poziomu skazen w rejonie dziatan;

d) likwidacje skazen - obejmujaca proces neutralizacji, usuwania lub
dezaktywacji substancji niebezpiecznych w celu przywrécenia bez-
piecznych warunkéw funkcjonowania wojsk i infrastruktury.

5. Medyczna ochrona przed zagrozeniami CBRN polega na stosowaniu
$rodkéw profilaktycznych, organizowaniu ewakuacji oséb narazonych na
dziatanie czynnikéw skazajacych oraz zapewnieniu im wiasciwej opieki
i leczenia w ramach systemu zabezpieczenia medycznego®.

Zagrozeniem, ktére ma wptyw na bezpieczeristwo panistwa jak i spoteczen-
stwa jest terroryzm. Paristwa stale podejmuja dziatania majace na celu wyeli-
minowanie tego zjawiska. Przeciwdzialanie terroryzmowi wymaga realizacji
zintegrowanego zestawu dziatan prawnych, organizacyjnych i operacyjnych,
ktdére majq na celu ograniczenie ryzyka wystapienia aktéw terrorystycznych oraz
minimalizacje ich skutkéw. Dziatania te obejmujq opracowywanie i wdrazanie
norm prawnych oraz regulacji tworzacych spdjne ramy prawne dla zwalczania
terroryzmu, a takze systematyczny monitoring zagrozen i aktywnos$ci poten-
cjalnych sprawcow?,

23 Ibidem, s.48
24 K. Masiul, Bezpieczeristwo Rzeczypospolitej Polskiej wobec wspdiczesnego zagrozenia
Terroryzmem”, Wyd. Wyzszej Szkoty Policji w Szczytnie, Szczytno 2011, s. 7.
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Aby jeszcze efektywniej przeciwdziata¢ zagrozeniom terrorystycznym, ko-
nieczne jest dogtebne rozpoznanie zaréwno celéw dziatalnos$ci terrorystycznej,
jak i metod wykorzystywanych do ich realizacji. Cel taktyczny konkretnego
zamachu ksztattowany jest przez dwa zasadnicze czynniki: Dtugofalowy
cel strategiczny ugrupowania terrorystycznego obejmujacy ideologiczne
motywacje, zamierzone efekty polityczne lub spoteczne oraz wyznaczone
priorytety operacyjne, ktére determinuja wyboér celéw i metod dziatania na
poziomie taktycznym. Aktualny kontekst polityczny rozumiany szeroko jako
stan wewnetrzny danej organizacji (np. presja wewnetrzna, konflikty frakcyjne,
potrzeba demonstracji sity), sytuacja polityczna w panistwie wybranym na cel
(np. polityczne napiecia, stabosci instytucjonalne, dostepnos¢ celéw), oraz
warunki miedzynarodowe (np. miedzynarodowe napiecia, wsparcie lub izo-
lacja transnarodowa). Oba wymienione czynniki oddziatuja na formutowanie
celu konkretnego ataku w sposéb komplementarny i zmienny ich wzgledne
znaczenie moze sie r6zni¢ w czasie i miedzy przypadkami®®.

Podsumowanie

Bezpieczenstwo wewnetrzne stanowi jeden z filarow stabilnos$ci panstwa,
warunkujac jego suwerennos¢, ciggtosé instytucjonalna i zdolnosé do rozwoju.
Wspdbiczesne zagrozenia przybierajq coraz bardziej ztozony i wielowymiarowy
charakter, co wymusza odej$cie od tradycyjnych modeli reagowania na rzecz
podejscia systemowego, opartego na integracji struktur cywilnych, militarnych
i technologicznych. Jak wskazuje analiza, skuteczno$é polityki bezpieczenistwa
zalezy dzi$ nie tylko od potencjatu militarnego, lecz réwniez od poziomu
przygotowania spoteczenstwa, odpornosci instytucjonalnej oraz zdolnosci
panstwa do szybkiego reagowania na kryzysy.

Szczeg6lnego znaczenia nabiera rozwoj nowoczesnych metod przeciwdzia-
tania zagrozeniom, obejmujacych zaréwno dziatania prewencyjne, jak i opera-
cyjne. Wymaga to statego doskonalenia systeméw rozpoznania, monitorowania
i zarzadzania informacja, a takze wspotdziatania stuzb odpowiedzialnych za
ochrone porzadku publicznego, bezpieczenstwo granic i przeciwdziatanie
terroryzmowi. Jednocze$nie kluczowe pozostaje ksztattowanie kultury bezpie-
czenstwa, rozumianej jako §wiadomo$¢ spoteczna zagrozen oraz umiejetno$é
reagowania w sytuacjach kryzysowych.

Zaréwno w wymiarze krajowym, jak i miedzynarodowym, bezpieczenistwo
nie jest stanem danym raz na zawsze - stanowi proces dynamiczny, wymagajacy
nieustannej analizy i adaptacji do nowych realiéw. W tym konteks$cie panistwo
powinno rozwija¢ zintegrowany system bezpieczenstwa, oparty na wspotpracy

25 K. Jatoszynski, B. Wisniewski, Terroryzm. Diagnoza, zadania administracji publicznej w przeciwdziataniu zjawisku,
Bielsko-Biata 2007, s. 188-191.
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miedzyresortowej, partnerstwie publiczno-prywatnym oraz wspétdziataniu
z organizacjami miedzynarodowymi. Skuteczne przeciwdziatanie wspéicze-
snym zagrozeniom wymaga réwniez inwestycji w edukacje, badania naukowe
oraz technologie obronne, ktére zwiekszaja odpornos¢ paristwa na zagrozenia
militarne, terrorystyczne i cybernetyczne.

Podsumowujac, wspotczesne bezpieczenstwo wewnetrzne wymaga nie tylko
reagowania na istniejace zagrozenia, ale przede wszystkim ich przewidywania
i zapobiegania im w duchu strategicznej prewencji. Tylko takie podej$cie, oparte
na kompleksowej analizie ryzyka, wspétpracy instytucjonalnej i rozwoju kom-
petencji spotecznych, moze zapewnié¢ panistwu trwata stabilno$¢ i odpornosé
wobec wyzwan XXI wieku.
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