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Blockchain jako narzędzie transparentności wydatków 
jednostki samorządu terytorialnego –  

weryfikacja transakcji w czasie rzeczywistym

1. Wstęp

Dynamiczny rozwój technologii rozproszonych rejestrów (Distributed Led­
ger Technology – DLT) oraz wzrastająca potrzeba transparentności finansów 
publicznych uzasadniają podjęcie pogłębionej analizy potencjalnych wyzwań 
związanych z wdrożeniem technologii blockchain w procesach zarządzania 
środkami jednostek samorządu terytorialnego (JST). Transparentność budże-
towa stanowi nie tylko fundamentalny element demokratycznych mechani-
zmów sprawowania władzy, lecz także istotny czynnik budowania zaufania 
obywateli do instytucji publicznych. Obecne mechanizmy kontroli wydatków 
publicznych, choć oparte na obowiązujących normach prawnych, pozostają 
podatne na deficyty informacyjne, opóźnienia w raportowaniu oraz ryzyko 
manipulacji danymi. Pojawia się zatem pytanie o zasadność wprowadze-
nia technologii blockchain jako narzędzia optymalizującego transparent-
ność finansów JST oraz umożliwiającego weryfikację transakcji w czasie 
rzeczywistym.

Przyjęcie technologii blockchain jako instrumentu transparentności wy-
datków JST stanowi optymalne rozwiązanie zarówno z perspektywy prawnej, 
jak i technologicznej, przyczyniając się do eliminacji asymetrii informacyjnej 
oraz zwiększenia społecznej kontroli nad finansami publicznymi.

Technologia ta, wykorzystując mechanizmy niezmienności rejestru oraz 
kryptograficznego potwierdzania transakcji, może zapewnić bezpreceden-
sowy poziom przejrzystości budżetowej JST, redukując jednocześnie ryzyko 
nadużyć i korupcji. Jednakże implementacja blockchain w administracji 
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publicznej nie jest pozbawiona trudności. Do najistotniejszych problemów 
należą kwestie związane z ochroną danych osobowych, interoperacyjno-
ścią systemów informatycznych oraz potencjalnym konfliktem z obowią-
zującymi regulacjami w zakresie zamówień publicznych i rachunkowości 
budżetowej JST. Wątpliwości budzi także zgodność blockchain z reżimem 
ochrony informacji niejawnych oraz istniejącymi mechanizmami nadzoru  
finansowego.

Podstawowa hipoteza badawcza niniejszej analizy zakłada, że wdrożenie 
technologii blockchain do systemu zarządzania finansami JST pozwoli na 
zwiększenie przejrzystości, redukcję korupcji oraz optymalizację procesów 
budżetowych, przy czym wymaga to opracowania odpowiednich regulacji 
prawnych zapewniających zgodność z unijnym oraz krajowym porządkiem 
prawnym. Istotnym elementem analizy pozostaje ocena, w jakim stopniu 
możliwe jest pogodzenie niezmienności rejestrów blockchain z wymaganiami 
dotyczącymi ochrony danych osobowych i prawa do bycia zapomnianym 
(art. 17 RODO).

Weryfikacja tej hipotezy wymaga zastosowania metody dogmatyczno
‑prawnej, analizy porównawczej oraz studium przypadku. Pierwsza z nich 
pozwoli na identyfikację norm regulujących transparentność finansów JST 
oraz ocenę ich kompatybilności z mechanizmami DLT. Analiza obejmie za-
równo krajowe akty prawne, takie jak ustawa o finansach publicznych i ustawa 
o rachunkowości JST, jak i akty prawa unijnego, w tym rozporządzenie RODO 
oraz dyrektywę NIS2 dotyczącą cyberbezpieczeństwa. Istotnym elementem 
badań będzie także analiza porównawcza, pozwalająca ocenić doświadczenia 
innych państw w zakresie wykorzystania blockchain w sektorze publicznym. 
Szczególnie interesujące wydaje się odniesienie do przypadków wdrożeń 
w Estonii, Szwajcarii oraz wybranych jurysdykcjach amerykańskich. Studium 
przypadku skupi się na analizie potencjalnych modeli implementacji block-
chain w zarządzaniu finansami JST w Polsce, ze szczególnym uwzględnieniem 
identyfikacji barier prawnych oraz możliwości integracji tej technologii z ist-
niejącymi systemami budżetowymi JST.

Wprowadzenie technologii blockchain do zarządzania finansami JST 
stanowi innowacyjne i potencjalnie przełomowe narzędzie zapewniające 
transparentność, kontrolę społeczną oraz ograniczające ryzyka związane 
z nieefektywnym wydatkowaniem środków publicznych. Niemniej jednak 
skuteczność wdrożenia wymaga uprzedniego stworzenia adekwatnych ram 
prawnych oraz rozwiązania problemów natury organizacyjnej i technicz-
nej. Badania w tej dziedzinie powinny zmierzać do wypracowania modelu 
regulacyjnego, który pozwoli na optymalne wykorzystanie potencjału DLT 
przy zachowaniu najwyższych standardów ochrony danych oraz zgodności 
z istniejącym porządkiem prawnym.
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2.  Blockchain jako mechanizm transparentności  
finansów publicznych JST

Technologia blockchain to zdecentralizowana baza danych, w której informa-
cje są przechowywane w blokach połączonych kryptograficznie, tworzących 
niezmienny rejestr transakcji. Fundamentalną cechą tego systemu jest jego 
odporność na manipulacje oraz możliwość prowadzenia audytowalnego, 
publicznego i rozproszonego rejestru operacji finansowych. Dzięki zastoso-
waniu mechanizmów konsensusu rozproszonego i kryptografii asymetrycznej 
blockchain zapewnia integralność i autentyczność zapisów, eliminując ry-
zyko nieautoryzowanej modyfikacji danych2. Jego architektura rozproszona 
sprawia, że informacje są przechowywane w sposób zdecentralizowany, co 
zwiększa bezpieczeństwo i odporność na ingerencję zewnętrzną3.

W kontekście JST blockchain może być wykorzystany jako system moni-
torowania wydatków publicznych w czasie rzeczywistym4. Każda transakcja 
budżetowa byłaby rejestrowana i poddawana automatycznej walidacji, co 
znacząco ograniczałoby ryzyko nieprawidłowości i oszustw finansowych. 
W praktyce wdrożenie blockchain w systemie finansów JST mogłoby oznaczać 
pełną transparentność operacji budżetowych, gdyż obywatele i instytucje 
kontrolne uzyskaliby stały dostęp do niezmiennych zapisów dotyczących 
wydatkowania środków publicznych. Mechanizm ten pozostaje w pełnej 
zgodności z  zasadą jawności finansów publicznych określoną w  art.  33  
ust. 1 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych5 oraz w art. 61 
Konstytucji RP6, które stanowią fundament demokratycznej kontroli nad 
finansami JST.

3.  Potencjalne korzyści zastosowania blockchain  
w zarządzaniu finansami JST

Zastosowanie technologii blockchain w sektorze publicznym może przynieść 
szereg korzyści, które znacząco wpłyną na funkcjonowanie JST w zakresie 
gospodarowania środkami publicznymi. W szczególności7:

2  P. Alhat, S. Kakade, Blockchain Technology, „International Journal of Scientific 
Research in Engineering and Management” 2024, t. 8, nr 4, s. 1–3.

3  S. Demir, Blockchain Technology, w: Smart and Sustainable Operations and Supply 
Chain Management in Industry 4.0, CRC Press, 2023, s. 1–18.

4  P. Ranjan, B. Sharma, A. Mittal, H. Gupta, A.K. Singh, Blockchain Powered Govern­
ment Financial System, w: 2022 International Conference for Advancement in Technology 
(ICONAT), Goa, India 2022, s. 1–6.

5  T.j. Dz.U. 2023, poz. 1270.
6  T.j. Dz.U. 1997, nr 78, poz. 483.
7  R. Riyoldi, E.A. Muhtar, N. Karlina, The Potential Use of Blockchain Technology 

in Public Service: A Systematic Literature Review, Preprints 2023.
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	• Pełna transparentność8 – obywatele zyskują dostęp do danych o wy-
datkach JST w czasie rzeczywistym, co ogranicza przestrzeń dla nad-
użyć finansowych. Mechanizm ten realizuje zasadę jawności finansów 
publicznych określoną w art. 33 ust. 1 ustawy z dnia 27 sierpnia 2009 r. 
o finansach publicznych9.

	• Automatyzacja procesów budżetowych10 – inteligentne kontrakty (smart 
contracts) mogą usprawnić realizację płatności i egzekwowanie zobo-
wiązań finansowych JST. Dzięki temu ograniczona zostaje konieczność 
manualnej obsługi wielu operacji finansowych, co przekłada się na ich 
większą efektywność. Automatyzacja ta wpisuje się w tendencje moder-
nizacyjne wynikające z polityki cyfryzacji administracji publicznej11.

	• Redukcja kosztów operacyjnych12 – eliminacja pośredników oraz ma-
nualnych procesów księgowych może prowadzić do oszczędności bu-
dżetowych. Usprawnienie procedur związanych z rozliczaniem środków 
publicznych zmniejsza obciążenie administracyjne JST i jest zgodne 
z zasadą efektywności i gospodarności wydatkowania środków publicz-
nych, określoną w art. 44 ust. 3 ustawy o finansach publicznych13.

	• Zwiększenie efektywności audytu i kontroli14 – blockchain umożliwia 
natychmiastowe przeprowadzenie kontroli wydatków JST bez koniecz-
ności czasochłonnych analiz ex post. Każda operacja finansowa, raz 
zapisana w rozproszonym rejestrze, staje się niezmiennym dowodem 
księgowym, co stanowi wsparcie dla organów kontrolnych, takich jak 
Regionalne Izby Obrachunkowe czy Najwyższa Izba Kontroli15. Techno-
logia ta mogłaby usprawnić realizację zaleceń wynikających z audytów 
finansowych oraz ułatwić wykrywanie potencjalnych nieprawidłowości 
na wczesnym etapie.

Wdrożenie technologii blockchain w systemie finansów JST mogłoby przy-
czynić się do eliminacji asymetrii informacyjnej, zapewniając bieżącą i obiek-
tywną weryfikację operacji finansowych, a tym samym zwiększając efektywność 

8  V. Dziundziuk, B. Dziundziuk, Problems and Opportunities of Blockchain Techno­
logies Implementation in Public Authorities, „Theory and Practice of Public Administra-
tion” 2022, t. 2, s. 7–21.

9  T.j. Dz.U. 2023, poz. 1270.
10  M. Kálmán, Mosaics from the Legal Regulation of Blockchain Technology, „Regional 

Law Review” 2024, t. 5.
11  Strategia na rzecz Cyfrowej Dekady Europy 2030, Komisja Europejska, 

COM(2021) 118 final.
12  S. Abdullah, A.D.M.A. Alwan, Y.Y. Jusoh, Blockchain Technologies in e‑Govern­

ment Services: A Literature Review, w: 2022 IEEE International Conference on Computing 
(ICOCO), IEEE 2022, s. 369–374.

13  T.j. Dz.U. 2023, poz. 1270.
14  T. Ahram, A. Sargolzaei, S. Sargolzaei, J. Daniels, B. Amaba, Blockchain Tech­

nology Innovations, w: 2017 IEEE Technology & Engineering Management Conference 
(TEMSCON), IEEE 2017, s. 137–141.

15  T.j. Dz.U. 2023, poz. 1523.
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mechanizmów kontrolnych. Zgodnie z art. 247 ustawy z dnia 27 sierpnia 2009 r. 
o finansach publicznych16 JST są zobowiązane do prowadzenia kontroli zarząd-
czej, obejmującej ocenę legalności, celowości i gospodarności wydatkowania 
środków publicznych. Technologia blockchain mogłaby w tym kontekście 
pełnić rolę innowacyjnego narzędzia wspomagającego procesy nadzoru nad 
budżetem JST, redukując ryzyko nieprawidłowości i nadużyć dzięki automa-
tyzacji weryfikacji transakcji i zapewnieniu ich pełnej audytowalności.

Wykorzystanie technologii blockchain w JST wymaga starannej analizy jej 
zgodności z obowiązującymi regulacjami prawnymi, w szczególności z nor-
mami dotyczącymi ochrony danych osobowych, interoperacyjności systemów 
informatycznych oraz zasad rachunkowości budżetowej.

Art. 6 ust. 1 ustawy z dnia 6 września 2001 r. o dostępie do informacji 
publicznej17 nakłada na JST obowiązek ujawniania informacji dotyczących 
wydatkowania środków publicznych, jednakże wymóg ten musi być równowa-
żony z regulacjami RODO18, zwłaszcza w zakresie ochrony danych osobowych 
uczestników transakcji. Wątpliwości budzić może także zgodność blockchain 
z przepisami art. 282 ustawy z dnia 27 sierpnia 2009 r. o finansach publicz-
nych19, określającymi wymogi w zakresie prowadzenia rzetelnej i zgodnej 
z prawem ewidencji operacji budżetowych, co wymagałoby dostosowania stan-
dardów rachunkowości do specyfiki niezmiennych rejestrów rozproszonych.

Z perspektywy de lege ferenda istotnym jest rozważenie dostosowania 
przepisów regulujących finanse publiczne oraz cyfryzację administracji w spo-
sób umożliwiający wykorzystanie blockchain jako narzędzia wspierającego 
transparentność i nadzór nad budżetem JST. W szczególności konieczne jest 
przeanalizowanie możliwości uregulowania statusu rejestrów rozproszonych 
w polskim systemie prawnym oraz określenia ich relacji do obowiązują-
cych norm w zakresie sprawozdawczości finansowej i audytu publicznego. 
W tym kontekście kluczową rolę mogą odegrać prace legislacyjne zarówno 
na poziomie krajowym, jak i unijnym, zmierzające do harmonizacji regulacji 
dotyczących stosowania technologii cyfrowych w sektorze publicznym.

4.  Bariery prawne i organizacyjne implementacji technologii blockchain 
w jednostkach samorządu terytorialnego

Wdrożenie technologii blockchain w JST niesie ze sobą istotne implikacje 
prawne i organizacyjne, które determinują możliwość zgodnego z prawem 

16  T.j. Dz.U. 2023, poz. 1270.
17  T.j. Dz.U. 2022, poz. 902, art. 6 ust. 1.
18  Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwiet-

nia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych 
osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 
95/46/WE (ogólne rozporządzenie o ochronie danych).

19  T.j. Dz.U. 2023, poz. 1270.
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i efektywnego wykorzystania tej innowacyjnej technologii w strukturach 
administracji publicznej20. W szczególności konieczna jest analiza zgodności 
z regulacjami dotyczącymi ochrony danych osobowych, finansów publicznych 
oraz zamówień publicznych, a także ocena kosztów wdrożenia oraz wyzwań 
technicznych związanych z integracją tej technologii z istniejącymi systemami 
teleinformatycznymi JST.

W celu zobrazowania możliwości implementacji przytoczono przykła-
dowy smart contract w języku Solidity, który mógłby służyć do przechowy-
wania oficjalnych dokumentów samorządowych w sposób transparentny 
i zgodny z prawem:

Schemat 1. Smart kontrakt do przechowywania dokumentów JST z wykorzystaniem 
technologii blockchain – analiza strukturalna i zastosowanie praktyczne

Źródło: Kod własny autora, opracowany na potrzeby badań nad zastosowaniem technologii 
rejestru rozproszonego w administracji publicznej (kontrakt w języku Solidity w wersji ory-
ginalnej i spolonizowanej, 2025).

20  O.V. Skorokhod, Using Blockchain in Public Administration and Personal Data 
Protection, „Alʹmanah Prava” 2024, t. 15, s. 608–612.
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Schemat 2. Smart kontrakt do przechowywania dokumentów JST z wykorzystaniem 
technologii blockchain – analiza strukturalna i zastosowanie praktyczne

Źródło: Kod własny autora, opracowany na potrzeby badań nad zastosowaniem technologii 
rejestru rozproszonego w administracji publicznej (kontrakt w języku Solidity w wersji ory-
ginalnej i spolonizowanej, 2025).

Tego rodzaju rozwiązanie pozwala na bezpieczne przechowywanie hashy21 
dokumentów (np. plików PDF), zapewniając ich niezmienność i możliwość 
audytu przez uprawnione podmioty, co determinuje zgodne z prawem i efek-
tywne funkcjonowanie tej technologii w strukturach administracji publicznej.

21  Hash (funkcja skrótu kryptograficznego) to deterministyczny algorytm prze-
kształcający dane wejściowe (np. treść dokumentu) w unikalny ciąg znaków o stałej 
długości, który jednoznacznie reprezentuje oryginalne dane. W kontekście technologii 
blockchain najczęściej stosowane są funkcje SHA-256 lub Keccak-256, które gwarantują 
niezmienność i integralność danych, a także umożliwiają ich weryfikację bez ujawniania 
pełnej treści dokumentu.



424

RAP 2025 •11(2)Blockchain jako narzędzie transparentności wydatków…

424

5.  Zgodność z regulacjami dotyczącymi ochrony danych osobowych

Jednym z najbardziej złożonych problemów normatywnych determinujących 
możliwość implementacji technologii blockchain w JST jest zapewnienie jej 
pełnej koherencji z ogólnym rozporządzeniem o ochronie danych osobo-
wych (RODO)22, przy jednoczesnym uwzględnieniu zdecentralizowanego 
charakteru i rozproszonego modelu zarządzania danymi23. Szczególne zna-
czenie ma tutaj problematyka pogodzenia zasady nieusuwalności zapisów 
w blockchain z prawem do bycia zapomnianym, przewidzianym w art. 17 ust. 1 
lit. a–c RODO w zw. z motywem 65 preambuły24. W warunkach rozproszo-
nego systemu teleinformatycznego wymaga to wypracowania mechanizmów 
pośrednich, eliminujących bezpośrednie przetwarzanie danych osobowych 
w samym łańcuchu bloków.

Szczególnie problematyczne jest pogodzenie zasady niezmienności danych 
w blockchain z obowiązkiem ich usunięcia na żądanie, wynikającym z prawa do 
bycia zapomnianym (art. 17 RODO)25. Potencjalnym rozwiązaniem tego kon-
fliktu jest wykorzystanie technologii off‑chain do przechowywania danych oso-
bowych, a w blockchainie jedynie przechowywanie skrótów kryptograficznych, 
co minimalizuje bezpośrednią ekspozycję danych na mechanizmy nieusuwal
ności26. Z uwagi na rozproszony charakter blockchaina niezbędne jest uwzględ-
nienie zasady minimalizacji danych osobowych (art. 5 ust. 1 lit. c RODO)27, 
co może wymagać zastosowania technik anonimizacji lub pseudonimizacji.

Dodatkowo należy przeanalizować możliwość uznania każdego węzła 
w sieci blockchain za administratora lub podmiot przetwarzający w rozumie-
niu RODO (art. 4 pkt 7)28, co stwarza wyzwania w zakresie odpowiedzialności 
prawnej. Warto rozważyć zastosowanie technik kryptograficznych, takich jak 
homomorficzne szyfrowanie czy dane zaszyfrowane w sposób pozwalający na 
ich selektywne ujawnianie, co może pomóc w spełnieniu wymogów RODO29.

Istotnym problemem wynikającym z samej struktury blockchain jest nie-
usuwalność oraz decentralizacja przechowywanych w nim danych, co może stać 

22  Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwiet-
nia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych 
osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 
95/46/WE (ogólne rozporządzenie o ochronie danych), Dz.U. UE L 119/1.

23  C. Stach, C. Gritti, D. Przytarski, B. Mitschang, Can Blockchains and Data Privacy 
Laws Be Reconciled?, w: Proceedings of the 37th ACM/SIGAPP Symposium on Applied 
Computing (SAC ‘22), ACM, New York 2022, s. 1218–1227.

24  RODO 2016/679, art. 17 ust. 1 lit. a–c w zw. z motywem 65 preambuły.
25  RODO 2016/679, art. 17 ust.
26  A. Almeshal, A.A. Alhogail, Blockchain for Businesses: A Scoping Review of Suita­

bility Evaluations Frameworks, „IEEE Access” 2021, t. 9.
27  RODO 2016/679, art. 5 ust. 1 lit. c.
28  RODO 2016/679, art. 4 pkt 7.
29  H. Demirhan, Effective Taxation System by Blockchain Technology, w: Contributions 

to Economics, Porto 2019, s. 347–360.
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w sprzeczności z prawem do bycia zapomnianym (art. 17 RODO)30 oraz obo-
wiązkiem określenia administratora danych osobowych (art. 4 pkt 7 RODO)31.

W tradycyjnych systemach informatycznych JST administrator danych oso-
bowych może zarządzać i usuwać dane zgodnie z przepisami RODO. W przy-
padku technologii blockchain, która bazuje na strukturze rozproszonej księgi 
głównej (DLT), pojawia się trudność w jednoznacznym określeniu podmiotu 
odpowiedzialnego za przetwarzanie danych32. W konsekwencji wdrożenie 
blockchain w JST wymaga opracowania modeli prawnych, które zapewnią 
zgodność z obowiązującym reżimem ochrony prywatności, np. poprzez im-
plementację technologii zero‑knowledge proofs (ZKP)33 lub użycie prywatnych 
blockchainów, umożliwiających ograniczony dostęp do wrażliwych danych34.

6.  Aspekty zgodności z regulacjami budżetowymi i zamówieniami publicznymi

Implementacja technologii blockchain w JST wymaga także uwzględnienia 
regulacji wynikających z ustawy z dnia 27 sierpnia 2009 r. o finansach publicz-
nych35 oraz ustawy z dnia 11 września 2019 r. – Prawo zamówień publicznych36.  
W szczególności istotnym aspektem jest zapewnienie zgodności z wymo-
gami dotyczącymi ewidencji księgowej, co może wymagać integracji block
chain z systemami klasy ERP37 stosowanymi w JST38. Wprowadzenie nowych 

30  RODO 2016/679, art. 17 ust. 1 lit. a–c w zw. z motywem 65 preambuły.
31  RODO 2016/679, art. 4 pkt 7.
32  V. Hassija, V. Chamola, K.D.N. Gopala, N. Kumar, M. Guizani, A Blockchain 

and Edge‑Computing‑Based Secure Framework for Government Tender Allocation, „IEEE 
Internet of Things Journal” 2021, t. 8, nr 4, s. 2409–2418.

33  Zero‑knowledge proofs (ZKP), czyli dowody z wiedzą zerową, to zaawansowany 
mechanizm kryptograficzny umożliwiający jednej ze stron (dowodzącemu) wykazanie 
prawdziwości określonego twierdzenia wobec drugiej strony (weryfikatora) bez ujaw-
niania jakiejkolwiek informacji poza samym faktem prawdziwości tego twierdzenia. 
Technika ta znajduje szczególne zastosowanie w systemach opartych na ochronie pry-
watności, takich jak blockchain, gdzie pozwala na weryfikację danych transakcyjnych 
bez konieczności ich ujawniania.

34  J. Lee, B. Kim, A.R. Lee, Priority Evaluation Factors for Blockchain Application 
Services in Public Sectors, „PLoS ONE” 2023, t. 18, nr 3.

35  T.j. Dz.U. 2023, poz. 1270.
36  T.j. Dz.U. 2023, poz. 1605.
37  Systemy klasy ERP (Enterprise Resource Planning) to zintegrowane systemy in-

formatyczne wspierające zarządzanie zasobami przedsiębiorstwa lub instytucji publicznej 
w sposób kompleksowy, obejmujący m.in. finanse, księgowość, kadry, logistykę, zamó-
wienia, magazynowanie i zarządzanie projektami. W administracji publicznej systemy 
ERP wspomagają realizację ustawowych zadań jednostek sektora finansów publicznych, 
zapewniając zgodność z przepisami o rachunkowości, finansach publicznych oraz inter
operacyjność z centralnymi rejestrami państwowymi.

38  S. Ølnes, Beyond Bitcoin: Enabling Smart Government Using Blockchain Tech­
nology, w: Lecture Notes in Computer Science, Porto 2016, t. 9820, s. 253–264.
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mechanizmów transparentności finansowej, jakie umożliwia blockchain dzięki 
niezmienności zapisów i audytowalności transakcji, rodzi potrzebę dostoso-
wania procedur rachunkowości JST do nowego modelu zarządzania danymi 
finansowymi.

W kontekście regulacji dotyczących zamówień publicznych zastosowanie 
technologii blockchain w JST rodzi konieczność precyzyjnego określenia 
trybu selekcji dostawców rozwiązań technologicznych, a także harmonizacji 
z zasadami konkurencyjności i transparentności wynikającymi z art. 44 ust. 3 
w zw. z art. 35 ustawy o finansach publicznych39 oraz dyrektywy Parlamentu 
Europejskiego i Rady 2014/24/UE z dnia 26 lutego 2014 r. w sprawie zamó-
wień publicznych40. Szczególnie zasadne wydaje się rozważenie zastosowa-
nia trybu partnerstwa innowacyjnego41, które pozwala na przeprowadzenie 
etapu badawczo‑rozwojowego przed wdrożeniem technologii w docelowym 
środowisku prawnym.

Dodatkowo konieczne jest uwzględnienie klauzul długoterminowego 
wsparcia technologicznego i zobowiązań serwisowych, które mogą być objęte 
formułą umów ramowych lub przewidziane w mechanizmach zamówień sek-
torowych. Istotne jest również rozważenie implikacji związanych z interope-
racyjnością systemów i długoterminowym zarządzaniem danymi, co może 
prowadzić do konieczności zawierania umów o zamówieniach publicznych 
w trybie partnerstwa innowacyjnego, pozwalającego na rozwój i testowanie 
technologii blockchain przed jej pełnym wdrożeniem42.

Kluczowe staje się także określenie odpowiedzialności za długoterminowe 
wsparcie techniczne oraz serwisowanie wdrożonych rozwiązań, co może 
wiązać się z koniecznością modyfikacji dotychczasowych procedur udzielania 
zamówień publicznych w JST, z uwzględnieniem kryteriów efektywności, 
interoperacyjności oraz długofalowej zgodności z krajowymi i europejskimi 
standardami informatycznymi43. Ponadto konieczne jest zapewnienie przej-
rzystości i uczciwości procedur przetargowych, zwłaszcza w kontekście art. 7 
ust. 1 ustawy – Prawo zamówień publicznych44, który zobowiązuje JST do 
stosowania zasad konkurencyjności i równego traktowania wykonawców.

39  Art. 44 ust. 3 w zw. z art. 35.
40  Tekst jednolity Dz.U. UE L 94/65.
41  Partnerstwo innowacyjne to szczególny tryb udzielania zamówień publicznych, 

przewidziany w ustawie z dnia 11 września 2019 r. – Prawo zamówień publicznych, t.j. 
Dz.U. 2023, poz. 1605, który umożliwia zamawiającemu zawarcie umowy z jednym lub 
wieloma wykonawcami w celu opracowania innowacyjnego rozwiązania, a następnie 
jego zakupu. Tryb ten znajduje zastosowanie w sytuacjach, gdy potrzeby zamawiającego 
nie mogą zostać zaspokojone przez dostępne na rynku rozwiązania, a wymagane jest 
przeprowadzenie etapu badawczo‑rozwojowego.

42  R. Carvalho, Blockchain and Public Procurement, „European Journal of Compa-
rative Law and Governance” 2019, t. 6, nr 2, s. 187–225.

43  A. Rot, M. Sobińska, M. Hernes, B. Franczyk, Digital Transformation of Public 
Administration Through Blockchain Technology, w: Studies in Computational Intelligence, 
Cham 2020, t. 887, s. 111–126.

44  Art. 7 ust. 1.
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7.  Koszty wdrożenia i wyzwania techniczne

Adaptacja technologii blockchain w JST wiąże się z koniecznością ponie-
sienia znacznych nakładów finansowych, które obejmują zarówno rozwój 
infrastruktury technicznej, jak i szkolenie kadr administracyjnych odpowie-
dzialnych za obsługę systemów opartych na blockchain. Niezbędne jest także 
oszacowanie kosztów długoterminowej eksploatacji systemu, w tym opłat 
transakcyjnych w przypadku wykorzystania publicznych blockchainów45. 
Implementacja tej technologii wymaga nie tylko inwestycji w nowe serwery, 
sieci oraz oprogramowanie, ale także wprowadzenia zmian organizacyjnych 
w ramach JST, co może powodować opóźnienia we wdrażaniu i generować 
dodatkowe koszty operacyjne46.

Interoperacyjność technologii blockchain z funkcjonującymi systemami 
teleinformatycznymi JST stanowi istotne zagadnienie prawno‑techniczne, 
wymagające uwzględnienia zarówno wymogów wynikających z krajowych 
regulacji dotyczących cyberbezpieczeństwa, jak i standardów interoperacyj-
ności unijnej. W szczególności art. 8 ustawy z dnia 5 lipca 2018 r. o krajowym 
systemie cyberbezpieczeństwa (tj. Dz.U. 2023, poz. 913)47 nakłada na JST 
obowiązek implementacji rozwiązań gwarantujących odporność systemów 
teleinformatycznych na incydenty bezpieczeństwa, co implikuje konieczność 
zastosowania zaawansowanych mechanizmów monitorowania integralności 
transakcji, w tym rozwiązań SIEM oraz systemów opartych na kryptografii 
postkwantowej48.

Wymaga to również rozważenia zastosowania tzw. blockchainów war-
stwy drugiej (Layer 2)49, co może ograniczyć konieczność przetwarzania 

45  P.R. Sriram, N.J. Subhashruthi, M.M. Muthu, K. Gopalan, S. Kaushik, TRANSPR – 
Transforming Public Accountability Through Blockchain Technology, w: Smart Innovation, 
Systems and Technologies, Singapore 2021, t. 196, s. 157–166.

46  E. Talapina, Application of Blockchain in Public Administration: Prospects for Legal 
Regulation, „Public Administration Issues” 2020, nr 3, s. 96–113.

47  T.j. Dz.U. 2023, poz. 913.
48  Kryptografia postkwantowa (ang. post‑quantum cryptography) to zbiór technik 

kryptograficznych odpornych na ataki przy użyciu komputerów kwantowych, które 
potencjalnie mogłyby złamać obecnie stosowane algorytmy asymetryczne, takie jak 
RSA, DSA czy ECC. Postkwantowe mechanizmy szyfrowania, w tym oparte na krat-
kach (lattice‑based cryptography), kodach korekcyjnych (code‑based cryptography) oraz 
funkcjach skrótu (hash‑based cryptography), stanowią fundament prac nad przyszłościo-
wymi standardami bezpieczeństwa informacji. Zob. szerzej: Post‑Quantum Cryptography, 
red. D.J. Bernstein, J. Buchmann, E. Dahmen, Springer Berlin Heidelberg 2009; NIST, 
Post‑Quantum Cryptography Standardization Project, https://csrc.nist.gov/projects/post- 

-quantum-cryptography (19.04.2025).
49  Blockchainy warstwy drugiej (Layer 2) to dodatkowe protokoły lub architektury 

działające na głównym łańcuchu bloków (Layer 1), których celem jest zwiększenie prze-
pustowości, obniżenie kosztów transakcyjnych oraz poprawa ogólnej skalowalności sieci 
bez kompromisów w zakresie bezpieczeństwa i decentralizacji. Rozwiązania te obejmują 
m.in. kanały płatności (np. Lightning Network), rollupy (zk‑rollups i optimistic rollups), 

https://csrc.nist.gov/projects/post-quantum-cryptography
https://csrc.nist.gov/projects/post-quantum-cryptography
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wrażliwych danych w publicznych łańcuchach bloków i zwiększyć kontrolę 
JST nad danymi zgodnie z obowiązującymi reżimami prawnymi. Z praw-
nego punktu widzenia konieczne jest uwzględnienie art. 8 ustawy o kra-
jowym systemie cyberbezpieczeństwa50, który nakłada obowiązek zapew-
nienia odporności systemów informatycznych administracji publicznej na 
cyberzagrożenia.

Wymusza to wdrożenie odpowiednich mechanizmów audytu oraz mo-
nitorowania integralności transakcji przeprowadzanych w blockchainie, co 
może wymagać integracji rozwiązań typu Security Information and Event 
Management (SIEM)51 oraz technologii samoregulujących się smart kontrak­
tów52, zdolnych do spełniania wymogów regulacyjnych poprzez automatyczne 
blokowanie nieautoryzowanych transakcji. Konieczne jest dostosowanie 
standardów wymiany danych do obowiązujących regulacji krajowych, takich 
jak ustawa o krajowym systemie cyberbezpieczeństwa53, oraz unijnych stan-
dardów interoperacyjności systemów administracji publicznej54.

a także boczne łańcuchy (sidechains). Zob. np.: Ethereum Foundation, Layer 2 Scaling, 
https://ethereum.org/en/layer-2/ (19.04.2025).

50  Art. 8.
51  Security Information and Event Management (SIEM) to kategoria zaawansowa-

nych systemów bezpieczeństwa informatycznego, które umożliwiają zbieranie, korelację, 
analizę oraz archiwizację logów i zdarzeń pochodzących z różnych źródeł w infrastruk-
turze teleinformatycznej. Ich celem jest wykrywanie zagrożeń, incydentów oraz anomalii 
bezpieczeństwa w czasie quasi‑rzeczywistym, a także wspieranie procesu reagowania na 
incydenty i zapewnienie zgodności z przepisami prawa. Zob. szerzej: E. Cole, Cyberse­
curity for Executives: A Practical Guide, Apress, New York 2019, s. 143–158; IBM, What 
is SIEM?, https://www.ibm.com/topics/siem (19.04.2025).

52  Technologia samoregulujących się smart kontraktów odnosi się do zdolności 
autonomicznych programów działających na blockchainie do wykonywania zapisanych 
w nich warunków prawno‑technicznych bez konieczności ingerencji zewnętrznej. Smart 
kontrakty te, dzięki implementacji logiki warunkowej, oracles i mechanizmów egze-
kucji automatycznej, mogą dynamicznie dostosowywać swoje działanie do zmiennych 
warunków otoczenia lub spełnienia określonych kryteriów, pełniąc tym samym funkcję 
samowystarczalnych narzędzi regulacyjnych. Zob. szerzej: M. Reijers, F.O. Agyekum, 
C.W. Wangen, The Self‑Regulatory Capacities of Smart Contracts: A Legal and Ethical 
Perspective, „Philosophy & Technology” 2023, t. 36, s. 1–22.

53  Art. 8.
54  Unijne standardy interoperacyjności systemów administracji publicznej okreś-

lają zestaw zasad, wytycznych i norm technicznych, których celem jest zapewnienie 
skutecznej i bezpiecznej wymiany informacji pomiędzy systemami informatycznymi 
różnych organów administracji publicznej w Unii Europejskiej. Kluczowym dokumentem 
w tym zakresie pozostają Europejskie Ramy Interoperacyjności (European Interopera-
bility Framework – EIF), promujące m.in. zasady otwartości, ponownego wykorzysta-
nia, neutralności technologicznej oraz zgodności z prawodawstwem UE. Zob. szerzej: 
European Commission, New European Interoperability Framework: Promoting Seamless 
Services and Data Flows for European Public Administrations, Publications Office of the 
European Union, Luxembourg 2017, https://ec.europa.eu/isa2/eif_en (19.04.2025).

https://ethereum.org/en/layer-2/
https://www.ibm.com/topics/siem
https://ec.europa.eu/isa2/eif_en
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Warto rozważyć możliwość wprowadzenia smart contract z wykorzysta-
niem prywatnych blockchainów, co mogłoby zminimalizować ryzyko zwią-
zane z narażeniem wrażliwych danych na nieuprawniony dostęp55. Większość 
jednostek samorządu terytorialnego korzysta z rozwiązań IT dostosowanych 
do wymogów krajowych regulacji prawnych oraz lokalnych potrzeb admi-
nistracyjnych. Wprowadzenie technologii blockchain w taki sposób, aby nie 
zakłócić funkcjonowania obecnych systemów zarządzania danymi, wymaga 
opracowania standardów integracyjnych oraz dostosowania interfejsów ko-
munikacyjnych, umożliwiających wymianę informacji w sposób zgodny 
z prawem i bezpieczny dla interesariuszy56.

8.  Nowelizacja ustawy o finansach publicznych  
i integracja blockchain z systemami finansowo-księgowymi JST

Pierwszoplanowym zadaniem legislacyjnym jest wprowadzenie stosownych 
regulacji do ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych57, 
które umożliwiałyby wykorzystanie technologii blockchain jako narzędzia 
ewidencyjno‑kontrolnego w zakresie zarządzania środkami publicznymi JST. 
Wprowadzenie systemów księgowości rozproszonej mogłoby stanowić element 
transparentnej ewidencji wydatków budżetowych, podlegających audytowi 
w czasie rzeczywistym. Kluczowe znaczenie miałoby nadanie zapisom block-
chain rangi dowodowej w postępowaniach kontrolnych przeprowadzanych 
przez Regionalne Izby Obrachunkowe (RIO)58, a także ich uwzględnienie 
jako elementu rachunkowości JST.

Jednym z kluczowych wyzwań technologicznych pozostaje integracja 
blockchain z istniejącymi systemami klasy ERP wykorzystywanymi w JST. 
Potencjalnym rozwiązaniem mogłoby być wdrożenie mostów interopera-
cyjnych (cross‑chain bridges)59, pozwalających na bezpieczną komunikację 

55  M. Hatamian, Technological Barriers of (non)Blockchain Enabled IoT Data Mar­
ket places, w: 2021 25th International Computer Science and Engineering Conference 
(ICSEC), „IEEE” 2021, t. 20, nr 2, s. 39–44.

56  K. Zhang, H. Jacobsen, Towards Dependable, Scalable, and Pervasive Distribut­
ed Ledgers with Blockchains, w: 2018 IEEE 38th International Conference on Distributed 
Computing Systems (ICDCS), „IEEE” 2018, s. 1337–1346.

57  T.j., Dz.U. 2023, poz. 1270.
58  Regionalne Izby Obrachunkowe (RIO) są państwowymi organami nadzoru 

i kontroli gospodarki finansowej jednostek samorządu terytorialnego, działającymi na 
podstawie ustawy z dnia 7 października 1992 r. o regionalnych izbach obrachunkowych, 
t.j. Dz.U. 2023, poz. 15. Do ich zadań należy m.in. kontrola legalności, gospodarności 
i rzetelności wykonywania budżetów JST, opiniowanie projektów uchwał budżetowych 
oraz badanie sprawozdań finansowych.

59  Mosty interoperacyjne (ang. cross‑chain bridges) to protokoły technologiczne 
umożliwiające przesyłanie danych, tokenów lub innych zasobów cyfrowych pomię-
dzy różnymi, niezależnymi od siebie sieciami blockchain. Umożliwiają one wymianę  
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pomiędzy zdecentralizowanym rejestrem transakcji a klasycznymi systemami 
finansowymi.

Wprowadzenie mechanizmów blockchain w JST napotyka poważne ba-
riery związane z obowiązkiem zapewnienia zgodności z RODO, zwłaszcza 
w zakresie realizacji prawa do bycia zapomnianym (art. 17 RODO)60. Pro-
ponowane rozwiązania legislacyjne powinny uwzględniać specyfikę techno-
logii DLT (Distributed Ledger Technology) poprzez wprowadzenie regulacji 
dopuszczających stosowanie technik anonimizacji i kryptograficznych metod 
usuwania danych. W szczególności wdrożenie:

	• Zero‑Knowledge Proofs (ZKP) – umożliwiających weryfikację tożsamości 
użytkowników bez konieczności ujawniania ich danych osobowych61;

	• Homomorficznego szyfrowania – pozwalającego na przeprowadzanie ope-
racji na zaszyfrowanych danych bez konieczności ich odszyfrowywania62;

	• Mechanizmów off‑chain dla danych osobowych – eliminujących koniecz-
ność przechowywania informacji w łańcuchu bloków, przy jednoczes
nym ich umieszczaniu w odpowiednich, szyfrowanych bazach danych 
dostępnych na żądanie uprawnionych organów63.

9.  Prawne uznanie inteligentnych kontraktów w JST i ich implementacja 
w zamówieniach publicznych

Obowiązujący porządek prawny nie przewiduje jednoznacznej kwalifikacji 
inteligentnych kontraktów (smart contracts) jako instrumentów realizacji 
zobowiązań budżetowych JST. Konieczne jest zatem wprowadzenie prze-
pisów statuujących możliwość stosowania smart contracts w transakcjach 

wartości i informacji między np. Ethereum a Binance Smart Chain, eliminując ogra-
niczenia wynikające z braku natywnej kompatybilności między łańcuchami bloków. 
Mechanizmy te, choć wspierają rozwój zdecentralizowanych finansów (DeFi) i zwięk-
szają użyteczność zasobów cyfrowych, budzą również poważne obawy w zakresie bez-
pieczeństwa oraz zgodności z regulacjami. Zob. szerzej: S. Wang, Y. Yuan, Bridging the 
Gap: Interoperability in Blockchain Systems, „Journal of Systems Architecture” 2021, 
t. 119, s. 102291; Chainalysis, Cross‑Chain Bridge Hacks Are a Major Threat to DeFi,  
https://www.chainalysis.com (19.04.2025).

60  T.j., Dz.U. UE L 119/1.
61  P.Q. Huy, V.K. Phuc, Accounting Information Systems in Public Sector towards 

Blockchain Technology Application: The Role of Accountants’ Emotional Intelligence in the 
Digital Age, „Asian Journal of Law and Economics” 2021, t. 12, nr 1, s. 73–94.

62  H. Hyvärinen, M. Risius, G. Friis, A Blockchain‑Based Approach Towards Over­
coming Financial Fraud in Public Sector Services, „Business & Information Systems En-
gineering” 2017, t. 59, nr 6, s. 441–456.

63  A. Ivic, A. Milicevic, D. Krstic, N. Kozma, S. Havzi, The Challenges and Oppor­
tunities in Adopting AI, IoT and Blockchain Technology in E‑Government: A Systematic 
Literature Review, w: 2022 International Conference on Communications, Information, 
Electronic and Energy Systems (CIEES), „IEEE” 2022, t. 10, s. 1–6.

https://www.chainalysis.com
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publicznych, w tym w ramach umów zawieranych na podstawie ustawy z dnia 
11 września 2019 r. – Prawo zamówień publicznych64.

Aby zapewnić prawidłowe funkcjonowanie inteligentnych kontraktów 
w JST, należy65:

	• Wprowadzić regulacje precyzujące ich status prawny jako automatycznie 
egzekwowalnych umów cyfrowych;

	• Opracować mechanizmy umożliwiające sądową kontrolę smart contracts, 
w tym implementację tzw. oracles – technologii pozwalającej na integra-
cję smart contracts z danymi ze świata rzeczywistego;

	• Stworzyć odpowiednią infrastrukturę audytu inteligentnych kontraktów, 
opartą na mechanizmach formalnej weryfikacji kodu, co pozwoli na 
minimalizację ryzyka błędów oraz luk prawnych.

Obowiązujące regulacje nie określają jednoznacznie zasad zawierania i eg-
zekwowania inteligentnych kontraktów w systemie finansów publicznych, co 
stanowi istotną barierę dla ich wdrożenia. Niezbędne jest zatem wprowadzenie 
norm prawnych dostosowanych do specyfiki blockchain, uwzględniających 
m.in. sposób składania oświadczeń woli w formie elektronicznej oraz ich 
skuteczność prawną w świetle przepisów Kodeksu cywilnego66. Ustawodawca 
powinien w sposób jednoznaczny określić reżim prawny zawierania, wyko-
nywania i kontroli umów realizowanych w formie inteligentnych kontraktów, 
w tym możliwość ich interpretacji w świetle regulacji dotyczących zobowiązań 
umownych oraz odpowiedzialności stron.

10.  Stworzenie publicznego rejestru wydatków JST opartego na blockchain 
i zapewnienie zgodności z regulacjami kontroli finansowej

Zasadniczą funkcją wdrożenia technologii blockchain w JST jest zwiększe-
nie transparentności finansów publicznych. W tym celu celowe wydaje się 
ustanowienie ogólnodostępnego rejestru wydatków JST, w którym zapisane 
transakcje byłyby niezmienne i podlegały bieżącej kontroli społecznej. Ko-
nieczne jest jednak precyzyjne określenie zakresu danych podlegających 
publicznej weryfikacji, tak aby zapewnić zgodność takiego systemu z regu-
lacjami dotyczącymi ochrony danych osobowych oraz tajemnicy skarbowej. 
W szczególności art. 6 ustawy z dnia 6 września 2001 r. o dostępie do informa
cji publicznej67 określa, jakie informacje mogą być udostępniane w ramach 
jawności finansów publicznych, co powinno zostać uwzględnione w projek-
towanych rozwiązaniach prawnych.

64  T.j. Dz.U. 2023, poz. 1605.
65  H. Demirhan, The Control of Transfer Pricing of Corporations by Blockchain 

Technology: Challenges and Solutions, 2019, s. 377–393.
66  T.j. Dz.U. 2023, poz. 1610.
67  T.j. Dz.U. 2022, poz. 902.
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Wdrożenie publicznego rejestru wymaga68:
	• Określenia zakresu danych dostępnych dla obywateli w sposób zgodny 

z ustawą o dostępie do informacji publicznej69;
	• Stworzenia odpowiednich warstw prywatności (np. zk‑Rollups70), umoż-

liwiających weryfikację danych finansowych JST bez ujawniania szcze-
gółowych informacji o stronach transakcji;

	• Wprowadzenia mechanizmów audytu transakcji w czasie rzeczywi-
stym poprzez integrację blockchaina z krajowym systemem kontroli 
finansowej71.

Technologia blockchain, będąca narzędziem zwiększania transparent-
ności i kontroli nad finansami JST, wymaga jednak dostosowania regulacji 
w zakresie ochrony danych osobowych, finansów publicznych oraz zamówień 
publicznych. Jej wprowadzenie musi uwzględniać specyfikę systemu prawa 
oraz potrzebę zapewnienia efektywności gospodarki finansowej samorządów.

Wdrożenie systemu blockchain w administracji publicznej musi rów-
nież pozostawać w zgodzie z art. 33 ust. 1 ustawy z dnia 27 sierpnia 2009 r. 
o finansach publicznych72, który nakłada obowiązek prowadzenia gospodarki 
finansowej JST w sposób przejrzysty i zgodny z zasadą jawności finansów 
publicznych.

11.  Postulat de lege ferenda: utworzenie kompleksowego aktu prawnego 
regulującego blockchain w JST

Mając na uwadze przedstawione wyzwania i konieczne reformy, postulowane 
jest opracowanie odrębnej ustawy regulującej stosowanie technologii block-
chain w administracji publicznej. Kompleksowe uregulowanie tej problema-
tyki pozwoliłoby na określenie granic stosowania DLT w sektorze publicznym, 
wprowadzenie szczegółowych norm dotyczących przechowywania i audytu 
danych oraz zapewnienie zgodności ze standardami cyberbezpieczeństwa 
określonymi w dyrektywie Parlamentu Europejskiego i Rady (UE) 2022/2555 

68  S. Yao, D. Zhang, A blockchain‑based privacy‑preserving transaction scheme 
with public verification and reliable audit, „Electronic Research Archive” 2023, t. 31, 
nr 2, s. 729–753.

69  Art. 6.
70  Zk‑Rollups stanowią zaawansowany mechanizm skalowania warstwy drugiej 

w sieciach blockchain, w którym wiele transakcji jest agregowanych poza głównym łań-
cuchem, a następnie ich integralność potwierdzana jest za pomocą kryptograficznych 
dowodów wiedzy zerowej (ZKPs). Rozwiązanie to pozwala na zwiększenie przepustowo-
ści, obniżenie kosztów gazu oraz dziedziczenie bezpieczeństwa warstwy pierwszej, przy 
jednoczesnym zachowaniu prywatności transakcji.

71  M. Xu, N. Saireke, J. Wang, Privacy‑preserving distributed optimization algorithm 
for directed networks via state decomposition and external input, „Electronic Research 
Archive” 2025, t. 33, nr 3, s. 1429–1445.

72  T.j. Dz.U. 2023, poz. 1270, art. 33 ust. 1.
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z dnia 14 grudnia 2022 r. w sprawie środków na rzecz wysokiego wspólnego 
poziomu cyberbezpieczeństwa w całej Unii (NIS2)73 oraz rozporządzeniu 
Parlamentu Europejskiego i Rady (UE) 2022/2554 z dnia 14 grudnia 2022 r. 
w sprawie operacyjnej odporności cyfrowej sektora finansowego (DORA)74.

Postulowane rozwiązania legislacyjne powinny obejmować:
	• Utworzenie Krajowego Rejestru Blockchain JST, pełniącego funkcję 

instytucji nadzorującej i standaryzującej implementację DLT w sektorze 
samorządowym;

	• Opracowanie jednolitego modelu interoperacyjności pomiędzy publicz-
nymi a prywatnymi blockchainami stosowanymi w administracji;

	• Wprowadzenie regulacji dotyczących prawnego statusu tokenów i ak-
tywów cyfrowych w ramach JST, co umożliwiłoby ich wykorzystanie 
np. w programach lojalnościowych czy jako mechanizmy emisji obligacji 
komunalnych.

Określenie jednolitego reżimu prawnego dla technologii rejestrów roz-
proszonych pozwoliłoby na ich bezpieczną i zgodną z prawem implementację 
w strukturach JST, a także zwiększyłoby efektywność finansową i operacyjną 
jednostek samorządowych75.

12.  Studium przypadku: Pilotażowe wdrożenie blockchain w finansach miejskich – 
hipotetyczny model na przykładzie miasta Krakowa

Aby przeprowadzić systematyczną analizę techniczną i prawną wdrożenia 
technologii blockchain w zarządzaniu finansami JST, przyjęto model teore-
tyczny oparty na hipotetycznym wdrożeniu w jednym z największych pol-
skich miast – Krakowie. Studium przypadku obejmuje ocenę potencjalnych 
zagrożeń regulacyjnych, możliwości technologicznych oraz optymalnych 
metod implementacji w ramach istniejących reżimów prawnych76. Model 
ten uwzględnia kluczowe aspekty związane z bezpieczeństwem danych, inter
operacyjnością systemów finansowo‑księgowych JST oraz zgodnością z nor-
mami zamówień publicznych i ochrony prywatności77.

W  niniejszym scenariuszu rozważona zostanie możliwość wdroże-
nia systemu blockchain w zakresie monitorowania wydatków miejskich, 
ze szczególnym uwzględnieniem zamówień publicznych oraz budżetu 
obywatelskiego.

73  T.j. Dz.U. UE L 333/80.
74  T.j. Dz.U. UE L 333/1.
75  G. Doctor, K. Narain, Exploring Blockchain based Government Services in India, 

2022, s. 127–144.
76  O.O. Elechi, D. Piper, S.V.C. Morris, Case Study Research, 2014, s. 1–5.
77  B. Shishkov, Case Study and Examples, w: Business Modeling and Software Design, 

Cham 2020, s. 175–234.
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13.  Założenia modelu wdrożeniowego i architektura systemowa

Model wdrożeniowy zakłada stopniową implementację technologii block-
chain w kluczowych obszarach finansów publicznych, z uwzględnieniem 
obowiązujących regulacji oraz najlepszych praktyk w zakresie cyfryzacji 
administracji.

W celu zapewnienia efektywności system powinien obejmować następu-
jącą strukturę architektoniczną:

Schemat 3. Cztery główne warstwy integracji blockchaina w środowisku JST

Źródło: Opracowanie własne na podstawie: W. Mincewicz, Potencjał wykorzystania technologii 
blockchain na szczeblu samorządu terytorialnego, „Studia Politologiczne” 2023, nr 67.

Schemat przedstawia czterowarstwową strukturę integracji technologii 
blockchain w środowisku JST, ukazując logiczny układ komponentów techno-
logicznych niezbędnych do realizacji zdecentralizowanych usług publicznych.

Legenda:
Warstwa 1: aplikacyjna JST
Najwyższa warstwa obejmuje systemy informatyczne wykorzystywane na poziomie ope-
racyjnym JST, takie jak systemy księgowe, systemy klasy ERP oraz platformy do obsługi 
e‑Zamówień publicznych. Stanowi ona bezpośredni interfejs pomiędzy użytkownikami 
a infrastrukturą blockchainową.
Warstwa 2: wymiany danych (Oracles)
Pośrednicząca warstwa odpowiedzialna za komunikację między aplikacjami JST a block-
chainem. Jej funkcjonowanie opiera się na zdecentralizowanych wyroczniach (ang. oracles), 
takich jak Chainlink, które umożliwiają pobieranie, weryfikację i przekazywanie danych 
zewnętrznych do inteligentnych kontraktów.
Warstwa 3: Blockchain JST
Warstwa właściwa łańcucha bloków składa się z dwóch podsekcji: warstwy smart kon-
traktów, która pozwala na automatyzację zawierania i realizacji umów JST, a także digi-
talizację procedur administracyjnych; warstwy konsensusu, bazującej na algorytmach 
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takich jak Proof‑of‑Authority, zapewniającej deterministyczne zatwierdzanie operacji 
w środowisku zaufanych uczestników.
Warstwa 4: infrastruktura sprzętowa JST
Podstawowa warstwa techniczna systemu obejmuje lokalne serwery, systemy backupowe 
oraz infrastrukturę chmury obliczeniowej o charakterze rządowym. Warstwa ta stanowi 
fizyczną bazę dla utrzymania i zabezpieczenia pozostałych elementów systemu.
Całość zaprezentowanej architektury może służyć jako model referencyjny przy projekto-
waniu nowoczesnych, cyfrowych usług administracji lokalnej, opartych na przejrzystości, 
automatyzacji oraz bezpieczeństwie gwarantowanym przez technologię blockchain.

Kluczowe funkcjonalności systemu blockchain w zarządzaniu finansami 
miasta78:

1.	Monitorowanie wydatków budżetowych w czasie rzeczywistym79 – każda 
transakcja związana z wydatkami publicznymi JST jest rejestrowana 
na blockchainie i dostępna do publicznego wglądu, zgodnie z zasadą 
jawności finansów publicznych określoną w art. 33 ust. 1 ustawy z dnia 
27 sierpnia 2009 r. o finansach publicznych80.

2.	Transparentność zamówień publicznych81 – wszystkie przetargi oraz 
umowy zawierane przez miasto z wykonawcami są zapisywane w reje-
strze blockchain, co eliminuje możliwość manipulacji i zmowy przetargo-
wej. Zastosowanie inteligentnych kontraktów (smart contracts) pozwala 
na automatyczne egzekwowanie warunków umowy oraz zapobiega nie-
uprawnionym zmianom, zgodnie z art. 7 ust. 1 ustawy z dnia 11 wrześ-
nia 2019 r. – Prawo zamówień publicznych (tj. Dz.U. 2023, poz. 1605)82.

3.	Budżet obywatelski na blockchainie83 – mieszkańcy mogą śledzić na 
bieżąco wydatkowanie środków przyznanych w ramach budżetu obywa-
telskiego, a głosowanie nad projektami odbywa się przy wykorzystaniu 
technologii blockchain, co zapewnia integralność głosów oraz eliminuje 
ryzyko fałszowania wyników. Implementacja takiego mechanizmu wy-
magałaby dostosowania procedur do art. 6 ustawy z dnia 6 września 
2001 r. o dostępie do informacji publicznej (tj. Dz.U. 2022, poz. 902)84, 
który określa zakres jawnych danych dostępnych dla obywateli.

78  P. Ranjan, B. Sharma, A. Mittal, H. Gupta, A.K. Singh, Blockchain Powered 
Government Financial System, w: 2022 International Conference for Advancement in 
Technology (ICONAT), Goa, India 2022, s. 1–6.

79  A. Mohite, A. Acharya, Blockchain for government fund tracking using Hyper­
ledger, w: 2018 International Conference on Computational Techniques Electronics and 
Mechanical Systems (CTEMS), 2018, s. 231–234.

80  T.j. Dz.U. 2023, poz. 1270.
81  A. Kosba, A. Miller, E. Shi, Z. Wen, C. Papamanthou, Hawk: The blockchain mo­

del of cryptography and privacy‑preserving smart contracts, w: Proceedings of IEEE Sym­
posium on Security and Privacy (SP), 2016, s. 839–858.

82  T.j. Dz.U. 2023, poz. 1605.
83  T.  Antipova, Using blockchain technology for government auditing, w:  2018 

13th Iberian Conference on Information Systems and Technologies (CISTI), 2018, s. 1–6.
84  T.j. Dz.U. 2022, poz. 902.
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14.  Proces wdrożenia blockchain w JST – założenia technologiczne i regulacyjne 
oraz implementacja smart kontraktów

Etap 1: Przygotowanie regulacyjne i legislacyjne
Wdrożenie technologii blockchain w zarządzaniu finansami JST wymaga ana-
lizy normatywnej pod kątem zgodności z obowiązującymi przepisami prawa 
oraz dostosowania do specyfiki infrastruktury teleinformatycznej admini-
stracji samorządowej. Kluczowe jest opracowanie inteligentnych kontraktów 
umożliwiających automatyczną realizację płatności JST oraz transparentne 
zarządzanie budżetem publicznym.

Przykładowy smart kontrakt JST w języku Solidity:

Schemat 2. JST JSTPayment (język Solidity)

Źródło: Opracowanie własne na podstawie: W. Mincewicz, Potencjał wykorzystania technologii 
blockchain na szczeblu samorządu terytorialnego, „Studia Politologiczne” 2023, nr 67.

Legenda: Opis funkcjonowania inteligentnego kontraktu JSTPayment (język Solidity)

Kontrakt JSTPayment stanowi uproszczony model inteligentnego kontraktu przeznaczo-
nego do realizacji i ewidencjonowania płatności publicznych w strukturach JST. Admi-
nistrator (np. skarbnik JST) uzyskuje uprawnienie do dokonywania przelewów na rzecz 
wykonawców usług lub dostawców, przy jednoczesnym zapewnieniu pełnej przejrzystości 
operacji.

Zmienne i funkcje kontraktu:
•	 administrator – adres podmiotu uprawnionego do realizowania płatności, ustalany 

automatycznie podczas wdrożenia kontraktu (constructor).
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•	 saldo – mapa asocjacyjna (mapping), która przypisuje każdemu wykonawcy aktualne 
saldo otrzymanych środków.

•	 PlatnoscZrealizowana – zdarzenie emitowane po każdej poprawnie wykonanej trans-
akcji. Może być wykorzystywane do automatycznego generowania wpisów księgowych 
lub audytowych.

•	 wykonajPlatnosc() – funkcja służąca do inicjowania przelewów. Zawiera zabezpiecze-
nia logiczne: tylko administrator może ją wywołać, a kwota musi być większa od zera.

•	 sprawdzSaldo() – funkcja publiczna, umożliwiająca obywatelom i organom kontro-
lnym sprawdzenie salda przypisanego do konkretnego wykonawcy.

Zaprojektowany kontrakt wpisuje się w ideę transparentnego zarządzania finansami pu-
blicznymi, umożliwiając pełną śledzalność operacji, eliminację błędów ludzkich, a także 
możliwość integracji z systemami zamówień publicznych (e‑Zamówienia), księgowości 
i chmurowych rejestrów danych JST.

System powinien zapewniać automatyczną rejestrację wydatków JST 
w blockchainie, a każda płatność dokonywana w ramach zamówień pu-
blicznych powinna być realizowana poprzez inteligentne kontrakty, co eli-
minuje możliwość opóźnień w płatnościach oraz zwiększa transparentność 
finansów JST.

Wprowadzenie powinna obejmować szczegółowe uwarunkowania do-
tyczące integracji blockchaina z systemami klasy ERP, prawną kwalifikację 
transakcji zapisanych w zdecentralizowanych rejestrach oraz opracowanie 
odpowiednich standardów audytowych. Konieczne jest przeprowadzenie 
audytu prawnego obejmującego następujące akty normatywne85:

	• Ustawa o finansach publicznych – określenie zakresu stosowania block-
chaina jako systemu rachunkowego JST.

	• Prawo zamówień publicznych – ustalenie, czy dokumenty transakcyjne 
zapisane w blockchainie mogą być uznawane za wiążące prawnie.

	• RODO – analiza wpływu zastosowania blockchaina na ochronę danych 
osobowych w transakcjach JST.

Etap 2: Opracowanie pilotażowego systemu blockchain dla JST
W ramach tego etapu należałoby przeprowadzić konsultacje społeczne oraz 
warsztaty edukacyjne dla urzędników, aby zminimalizować ryzyko związane 
z nieznajomością technologii.

Główne założenia techniczne systemu86:
	• Transparentność – każdy obywatel ma dostęp do przeglądania publicz-

nych transakcji JST.
	• Smart kontrakty – system automatycznie egzekwuje realizację umów 

zgodnie z ustalonymi warunkami.

85  B.S. Anupama, A.R. Das, N. Rattan, R. Jaiswal, N.R. Sunitha, Fund Tracking 
System using Blockchain Technology, 2023, s. 1–6.

86  Government Fund Allocation and Tracking System over Blockchain, „Interna-
tional Journal of Advanced Research in Science, Communication and Technology”  
2023, t. 3, nr 2, s. 610–612.
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	• Bezpieczeństwo i audytowalność – każda zmiana w systemie jest reje-
strowana i nie może zostać cofnięta bez śladu.

Etap 3: Wdrożenie pilotażowe w wybranym sektorze
Aby zminimalizować ryzyko wdrożeniowe, blockchain powinien zostać 
wprowadzony pilotażowo w jednym z obszarów zarządzania finansami JST. 
Przykładowo miasto Kraków mogłoby rozpocząć implementację blockchaina 
w dziedzinie zamówień publicznych w sektorze infrastrukturalnym.

Etap 4: Ocena efektywności pilotażu i rozszerzenie systemu
Po wdrożeniu pilotażu konieczna jest analiza wyników oraz dostosowanie 
systemu do potrzeb JST. W szczególności należy ocenić:

	• Czy blockchain rzeczywiście zwiększył transparentność transakcji?
	• Jakie bariery prawne i organizacyjne wystąpiły w trakcie pilotażu?
	• Czy wdrożenie technologii przełożyło się na oszczędności w zarządzaniu 

finansami JST?

Korzyści i bariery implementacyjne
Korzyści:

	• Pełna transparentność finansów JST.
	• Eliminacja korupcji i nadużyć.
	• Automatyzacja płatności publicznych.

Bariery:
	• Wysokie koszty wdrożenia technologii.
	• Brak jednoznacznych regulacji prawnych.
	• Oporność administracji na zmianę modelu zarządzania finansami.

15.  Zakończenie
Wprowadzenie technologii blockchain w sektorze finansów publicznych 
jednostek samorządu terytorialnego jawi się nie tylko jako rozwiązanie in-
nowacyjne, lecz także konieczne w kontekście rosnących oczekiwań spo-
łecznych dotyczących transparentności i efektywności zarządzania środkami 
publicznymi. Wprowadzenie jednolitego systemu regulacyjnego, ustanowienie 
centralnej platformy blockchain oraz zapewnienie obligatoryjnej jawności 
transakcji finansowych JST mogą stanowić kamień milowy w procesie cy-
frowej transformacji administracji publicznej.

Uwzględniając paradygmaty regulacyjne Unii Europejskiej oraz dyna-
miczny rozwój zdecentralizowanych technologii finansowych, zasadne jest 
prowadzenie dalszych badań nad wdrożeniem mechanizmów embedded super­
vision oraz standardów zgodności blockchaina z prawem finansowym i admi-
nistracyjnym. W tym kontekście przyszła legislacja powinna harmonizować 
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normy ochrony danych, zapewniając jednocześnie transparentność operacji 
finansowych i zgodność z zasadami legalizmu budżetowego. Tym samym 
technologia blockchain, odpowiednio osadzona w strukturze normatywnej, 
może stanowić przełomowe narzędzie wzmacniające kontrolę i nadzór nad 
finansami publicznymi, wpisując się w szerszy nurt cyfryzacji i automatyzacji 
procesów administracyjnych w państwach członkowskich UE.
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Blockchain jako narzędzie transparentności wydatków JST – 
 weryfikacja transakcji w czasie rzeczywistym

Streszczenie

Dynamiczny rozwój technologii rozproszonych rejestrów (DLT – Distributed Ledger 
Technology) oraz rosnące oczekiwania społeczne w zakresie transparentności finansów 
publicznych skłaniają do analizy możliwości wdrożenia technologii blockchain w systemie 
zarządzania wydatkami jednostek samorządu terytorialnego (JST). W artykule podda-
no ocenie potencjał blockchain jako narzędzia eliminującego asymetrię informacyjną 
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i zwiększającego społeczną kontrolę nad finansami JST. Technologia ta, dzięki niezmien-
ności rejestrów oraz kryptograficznemu potwierdzaniu transakcji, może przyczynić się do 
redukcji ryzyka korupcji i nadużyć budżetowych. Szczególną uwagę poświęcono aspek-
tom prawnym implementacji blockchain w sektorze publicznym, w tym jego zgodności 
z ustawą o finansach publicznych, przepisami dotyczącymi zamówień publicznych oraz 
regulacjami RODO. W artykule przeprowadzono także analizę porównawczą między-
narodowych wdrożeń blockchain w administracji publicznej oraz zaproponowano model 
implementacji tej technologii w kontekście polskich JST.

Słowa kluczowe: blockchain, finanse publiczne, transparentność, jednostki samorządu 
terytorialnego, technologia DLT

Blockchain as a Tool for Transparency in Local Government Expenditures:  
Real-Time Transaction Verification

Abstract

The rapid development of Distributed Ledger Technology (DLT) and the growing public 
expectations regarding financial transparency in the public sector encourage an analysis 
of blockchain implementation in local government expenditure management. This ar-
ticle assesses the potential of blockchain as a tool to eliminate information asymmetry 
and strengthen public oversight of local government finances. Owing to its immutable 
ledger and cryptographic transaction verification, blockchain technology can help reduce 
the risks of corruption and budgetary fraud. The study focuses particularly on the legal 
aspects of blockchain adoption in the public sector, including compliance with public 
finance regulations, public procurement laws, and GDPR provisions. In addition, the 
article provides a comparative analysis of international blockchain implementations 
in public administration and proposes a model for integrating this technology into the 
Polish local government system.

Keywords: blockchain, public finance, transparency, local government units, DLT 
technology


