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1. Wstep

Dynamiczny rozwdj technologii rozproszonych rejestréw (Distributed Led-
ger Technology — DLT) oraz wzrastajaca potrzeba transparentnosci finanséw
publicznych uzasadniajg podjecie poglebionej analizy potencjalnych wyzwan
zwigzanych z wdrozeniem technologii blockchain w procesach zarzadzania
srodkami jednostek samorzadu terytorialnego (JST). Transparentno$¢ budze-
towa stanowi nie tylko fundamentalny element demokratycznych mechani-
zmOw sprawowania wladzy, lecz takze istotny czynnik budowania zaufania
obywateli do instytucji publicznych. Obecne mechanizmy kontroli wydatkéw
publicznych, cho¢ oparte na obowigzujacych normach prawnych, pozostaja
podatne na deficyty informacyjne, opdznienia w raportowaniu oraz ryzyko
manipulacji danymi. Pojawia sie¢ zatem pytanie o zasadno$¢ wprowadze-
nia technologii blockchain jako narzedzia optymalizujacego transparent-
nos$¢ finanséw JST oraz umozliwiajacego weryfikacje transakcji w czasie
rzeczywistym.

Przyjecie technologii blockchain jako instrumentu transparentno$ci wy-
datkow JST stanowi optymalne rozwiazanie zaréwno z perspektywy prawnej,
jakitechnologicznej, przyczyniajac si¢ do eliminacji asymetrii informacyjne;j
oraz zwigkszenia spofecznej kontroli nad finansami publicznymi.

Technologia ta, wykorzystujac mechanizmy niezmiennosci rejestru oraz
kryptograficznego potwierdzania transakeji, moze zapewni¢ bezpreceden-
sowy poziom przejrzystosci budzetowej JST, redukujac jednoczesnie ryzyko
naduzy¢ i korupcji. Jednakze implementacja blockchain w administracji
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publicznej nie jest pozbawiona trudnos$ci. Do najistotniejszych probleméw
naleza kwestie zwigzane z ochrong danych osobowych, interoperacyjno-
$cig systemow informatycznych oraz potencjalnym konfliktem z obowia-
zujacymi regulacjami w zakresie zamdwien publicznych i rachunkowosci
budzetowej JST. Watpliwosci budzi takze zgodno$¢ blockchain z rezimem
ochrony informacji niejawnych oraz istniejgcymi mechanizmami nadzoru
finansowego.

Podstawowa hipoteza badawcza niniejszej analizy zaktada, ze wdrozenie
technologii blockchain do systemu zarzadzania finansami JST pozwoli na
zwiekszenie przejrzystosci, redukcje korupcji oraz optymalizacje procesow
budzetowych, przy czym wymaga to opracowania odpowiednich regulacji
prawnych zapewniajacych zgodno$¢ z unijnym oraz krajowym porzadkiem
prawnym. Istotnym elementem analizy pozostaje ocena, w jakim stopniu
mozliwe jest pogodzenie niezmiennosci rejestréw blockchain z wymaganiami
dotyczacymi ochrony danych osobowych i prawa do bycia zapomnianym
(art. 17 RODO).

Weryfikacja tej hipotezy wymaga zastosowania metody dogmatyczno-
-prawnej, analizy porownawczej oraz studium przypadku. Pierwsza z nich
pozwoli na identyfikacje norm regulujacych transparentno$¢ finanséw JST
oraz oceng ich kompatybilnosci z mechanizmami DLT. Analiza obejmie za-
réwno krajowe akty prawne, takie jak ustawa o finansach publicznych i ustawa
o rachunkowosci JST, jak i akty prawa unijnego, w tym rozporzadzenie RODO
oraz dyrektywe NIS2 dotyczacg cyberbezpieczenstwa. Istotnym elementem
badan bedzie takze analiza pordwnawcza, pozwalajgca oceni¢ doswiadczenia
innych panstw w zakresie wykorzystania blockchain w sektorze publicznym.
Szczegodlnie interesujace wydaje si¢ odniesienie do przypadkéw wdrozen
w Estonii, Szwajcarii oraz wybranych jurysdykcjach amerykanskich. Studium
przypadku skupi si¢ na analizie potencjalnych modeli implementacji block-
chain w zarzadzaniu finansami JST w Polsce, ze szczegdlnym uwzglednieniem
identyfikacji barier prawnych oraz mozliwosci integracji tej technologii z ist-
niejacymi systemami budzetowymi JST.

Wprowadzenie technologii blockchain do zarzadzania finansami JST
stanowi innowacyjne i potencjalnie przelomowe narzedzie zapewniajace
transparentno$¢, kontrole spoteczng oraz ograniczajace ryzyka zwigzane
z nieefektywnym wydatkowaniem srodkéw publicznych. Niemniej jednak
skuteczno$¢ wdrozenia wymaga uprzedniego stworzenia adekwatnych ram
prawnych oraz rozwigzania probleméw natury organizacyjnej i technicz-
nej. Badania w tej dziedzinie powinny zmierza¢ do wypracowania modelu
regulacyjnego, ktéry pozwoli na optymalne wykorzystanie potencjatu DLT
przy zachowaniu najwyzszych standardéw ochrony danych oraz zgodnosci
z istniejacym porzadkiem prawnym.
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2. Blockchain jako mechanizm transparentnosci
finanséw publicznych JST

Technologia blockchain to zdecentralizowana baza danych, w ktérej informa-
cje sg przechowywane w blokach pofaczonych kryptograficznie, tworzacych
niezmienny rejestr transakcji. Fundamentalng cechg tego systemu jest jego
odporno$¢ na manipulacje oraz mozliwo$¢ prowadzenia audytowalnego,
publicznego i rozproszonego rejestru operacji finansowych. Dzieki zastoso-
waniu mechanizméw konsensusu rozproszonego i kryptografii asymetrycznej
blockchain zapewnia integralno$¢ i autentycznos¢ zapiséw, eliminujac ry-
zyko nieautoryzowanej modyfikacji danych®. Jego architektura rozproszona
sprawia, ze informacje s3 przechowywane w sposéb zdecentralizowany, co
zwigksza bezpieczenstwo i odporno$¢ na ingerencje zewnetrzng®.

W kontekscie JST blockchain moze by¢ wykorzystany jako system moni-
torowania wydatkow publicznych w czasie rzeczywistym®. Kazda transakcja
budzetowa bylaby rejestrowana i poddawana automatycznej walidacji, co
znaczaco ograniczatoby ryzyko nieprawidlowosci i oszustw finansowych.
W praktyce wdrozenie blockchain w systemie finanséw JST mogloby oznaczaé
pelna transparentno$¢ operacji budzetowych, gdyz obywatele i instytucje
kontrolne uzyskaliby staly dostep do niezmiennych zapiséw dotyczacych
wydatkowania §rodkéw publicznych. Mechanizm ten pozostaje w pelnej
zgodnosci z zasada jawnosci finanséw publicznych okreslong w art. 33
ust. 1 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych® oraz w art. 61
Konstytucji RP®, ktdre stanowig fundament demokratycznej kontroli nad
finansami JST.

3. Potencjalne korzysci zastosowania blockchain
w zarzadzaniu finansami JST

Zastosowanie technologii blockchain w sektorze publicznym moze przynies¢
szereg korzysci, ktore znaczaco wplyng na funkcjonowanie JST w zakresie
gospodarowania $rodkami publicznymi. W szczeg6lnosci”:

2 P. Alhat, S. Kakade, Blockchain Technology, ,International Journal of Scientific
Research in Engineering and Management” 2024, t. 8, nr 4, s. 1-3.

3 S. Demir, Blockchain Technology, w: Smart and Sustainable Operations and Supply
Chain Management in Industry 4.0, CRC Press, 2023, s. 1-18.

4 P Ranjan, B. Sharma, A. Mittal, H. Gupta, A.K. Singh, Blockchain Powered Govern-
ment Financial System, w: 2022 International Conference for Advancement in Technology
(ICONAT), Goa, India 2022, s. 1-6.

5 T,j. Dz.U. 2023, poz. 1270.

6 T,j.Dz.U. 1997, nr 78, poz. 483.

7 R. Riyoldi, E.A. Mubhtar, N. Karlina, The Potential Use of Blockchain Technology
in Public Service: A Systematic Literature Review, Preprints 2023.
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o Pelna transparentno$¢® — obywatele zyskujg dostep do danych o wy-
datkach JST w czasie rzeczywistym, co ogranicza przestrzen dla nad-
uzy¢ finansowych. Mechanizm ten realizuje zasade jawnosci finanséw
publicznych okreslong w art. 33 ust. 1 ustawy z dnia 27 sierpnia 2009 r.
o finansach publicznych’.

« Automatyzacja proceséw budzetowych'® - inteligentne kontrakty (smart
contracts) moga usprawnic realizacje platnosci i egzekwowanie zobo-
wigzan finansowych JST. Dzigki temu ograniczona zostaje konieczno$é
manualnej obstugi wielu operacji finansowych, co przektada si¢ na ich
wigksza efektywnos¢. Automatyzacja ta wpisuje si¢ w tendencje moder-
nizacyjne wynikajace z polityki cyfryzacji administracji publicznej*'.

 Redukcja kosztow operacyjnych'? - eliminacja po$rednikéw oraz ma-
nualnych proceséw ksiggowych moze prowadzi¢ do oszczednosci bu-
dzetowych. Usprawnienie procedur zwigzanych z rozliczaniem srodkéw
publicznych zmniejsza obcigzenie administracyjne JST i jest zgodne
z zasadg efektywnosci i gospodarnosci wydatkowania §rodkéw publicz-
nych, okre$long w art. 44 ust. 3 ustawy o finansach publicznych®’.

o Zwiegkszenie efektywnosci audytu i kontroli'* - blockchain umozliwia
natychmiastowe przeprowadzenie kontroli wydatkéw JST bez koniecz-
nosci czasochtonnych analiz ex post. Kazda operacja finansowa, raz
zapisana w rozproszonym rejestrze, staje si¢ niezmiennym dowodem
ksiggowym, co stanowi wsparcie dla organéw kontrolnych, takich jak
Regionalne Izby Obrachunkowe czy Najwyzsza Izba Kontroli'®. Techno-
logia ta mogtaby usprawnic realizacje zalecen wynikajacych z audytow
finansowych oraz ulatwi¢ wykrywanie potencjalnych nieprawidtowosci
na wczesnym etapie.

Wdrozenie technologii blockchain w systemie finanséw JST mogloby przy-
czynic si¢ do eliminacji asymetrii informacyjnej, zapewniajac biezaca i obiek-
tywna weryfikacje operacji finansowych, a tym samym zwiekszajac efektywnos¢

8 V. Dziundziuk, B. Dziundziuk, Problems and Opportunities of Blockchain Techno-
logies Implementation in Public Authorities, ,Theory and Practice of Public Administra-
tion” 2022, t. 2, s. 7-21.

9 T,j. Dz.U. 2023, poz. 1270.

10 M. Kalman, Mosaics from the Legal Regulation of Blockchain Technology, ,Regional
Law Review” 2024, t. 5.

11 Strategia na rzecz Cyfrowej Dekady Europy 2030, Komisja Europejska,
COM(2021) 118 final.

12 S. Abdullah, A.D.M.A. Alwan, Y.Y. Jusoh, Blockchain Technologies in e-Govern-
ment Services: A Literature Review, w: 2022 IEEE International Conference on Computing
(ICOCO), IEEE 2022, s. 369-374.

13 T,j. Dz.U. 2023, poz. 1270.

14 T. Ahram, A. Sargolzaei, S. Sargolzaei, J. Daniels, B. Amaba, Blockchain Tech-
nology Innovations, w: 2017 IEEE Technology & Engineering Management Conference
(TEMSCON), IEEE 2017, s. 137-141.

15 T.j. Dz.U. 2023, poz. 1523.
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mechanizméw kontrolnych. Zgodnie z art. 247 ustawy z dnia 27 sierpnia 2009 1.
o finansach publicznych'® JST sa zobowigzane do prowadzenia kontroli zarzad-
czej, obejmujacej ocene legalnosci, celowosci i gospodarnosci wydatkowania
srodkéw publicznych. Technologia blockchain mogtaby w tym kontekscie
petni¢ role innowacyjnego narzedzia wspomagajacego procesy nadzoru nad
budzetem JST, redukujac ryzyko nieprawidtowosci i naduzy¢ dzigki automa-
tyzacji weryfikacji transakeji i zapewnieniu ich pelnej audytowalnosci.

Wykorzystanie technologii blockchain w JST wymaga starannej analizy jej
zgodnosci z obowiazujacymi regulacjami prawnymi, w szczegoélnosci z nor-
mami dotyczacymi ochrony danych osobowych, interoperacyjnosci systemow
informatycznych oraz zasad rachunkowosci budzetowe;j.

Art. 6 ust. 1 ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji
publicznej'” naktada na JST obowigzek ujawniania informacji dotyczacych
wydatkowania srodkéw publicznych, jednakze wymog ten musi by¢ réwnowa-
zony z regulacjami RODO"®, zwlaszcza w zakresie ochrony danych osobowych
uczestnikow transakeji. Watpliwosci budzi¢ moze takze zgodnos¢ blockchain
z przepisami art. 282 ustawy z dnia 27 sierpnia 2009 r. o finansach publicz-
nych'®, okre$lajgcymi wymogi w zakresie prowadzenia rzetelnej i zgodnej
z prawem ewidencji operacji budzetowych, co wymagatoby dostosowania stan-
dardéw rachunkowosci do specyfiki niezmiennych rejestréw rozproszonych.

Z perspektywy de lege ferenda istotnym jest rozwazenie dostosowania
przepisow regulujacych finanse publiczne oraz cyfryzacje administracji w spo-
s6b umozliwiajacy wykorzystanie blockchain jako narzedzia wspierajacego
transparentnos¢ i nadzor nad budzetem JST. W szczegdlnosci konieczne jest
przeanalizowanie mozliwosci uregulowania statusu rejestréw rozproszonych
w polskim systemie prawnym oraz okreslenia ich relacji do obowiazuja-
cych norm w zakresie sprawozdawczosci finansowej i audytu publicznego.
W tym kontekscie kluczowa role moga odegra¢ prace legislacyjne zaréwno
na poziomie krajowym, jak i unijnym, zmierzajace do harmonizacji regulacji
dotyczacych stosowania technologii cyfrowych w sektorze publicznym.

4. Bariery prawne i organizacyjne implementaji technologii blockchain
w jednostkach samorzadu terytorialnego

Widrozenie technologii blockchain w JST niesie ze sobg istotne implikacje
prawne i organizacyjne, ktére determinuja mozliwos¢ zgodnego z prawem

16 T.j. Dz.U. 2023, poz. 1270.

17 T.j. Dz.U. 2022, poz. 902, art. 6 ust. 1.

18 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwiet-
nia 2016 r. w sprawie ochrony os6b fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych).

19 Tj. Dz.U. 2023, poz. 1270.
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i efektywnego wykorzystania tej innowacyjnej technologii w strukturach
administracji publicznej*’. W szczeg6lnosci konieczna jest analiza zgodno$ci
z regulacjami dotyczacymi ochrony danych osobowych, finanséw publicznych
oraz zamo6wien publicznych, a takze ocena kosztéw wdrozenia oraz wyzwan
technicznych zwigzanych z integracja tej technologii z istniejgcymi systemami
teleinformatycznymi JST.

W celu zobrazowania mozliwosci implementacji przytoczono przykla-
dowy smart contract w jezyku Solidity, ktéry mogtby stuzy¢ do przechowy-
wania oficjalnych dokumentéw samorzadowych w sposéb transparentny
i zgodny z prawem:

Schemat 1. Smart kontrakt do przechowywania dokumentéw JST z wykorzystaniem
technologii blockchain - analiza strukturalna i zastosowanie praktyczne

// SPDX-License-Identifier: MIT
pragma solidity "@.8.©;

contract JSTDocumentStorage {
struct Document {
string hash;
string title;

uint256 timestamp;

mapping(uint256 => Document) public documents;

uint256 public documentCount;

event DocumentAdded(uint256 indexed id, string hash, string title, uint256 timestamp);

function addDocument(string memory _hash, string memory _title) public {

documentCount++;
documents[documentCount] = Document(_hash, _title, block.timestamp);

emit DocumentAdded(documentCount, _hash, _title, block.timestamp);

function getDocument(uint256 _id) public view returns (string memory, string memory, ui
require(_id > @ && _id <= documentCount, "Nieprawidtowy ID dokumentu™);
Document memory doc = documents[_id];

return (doc.hash, doc.title, doc.timestamp);

Zrédlo: Kod wiasny autora, opracowany na potrzeby badai nad zastosowaniem technologii
rejestru rozproszonego w administracji publicznej (kontrakt w jezyku Solidity w wersji ory-
ginalnej i spolonizowanej, 2025).

20 O.V. Skorokhod, Using Blockchain in Public Administration and Personal Data
Protection, ,,Al'manah Prava” 2024, t. 15, s. 608-612.
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Schemat 2. Smart kontrakt do przechowywania dokumentéw JST z wykorzystaniem
technologii blockchain - analiza strukturalna i zastosowanie praktyczne

// SPDX-License-Identifier: MIT
pragma solidity ~0.8.0;

contract JSTPrzechowalniaDokumentow {

// Struktura przechowujaca informacje o dokumencie
struct Dokument {
string hash; // Skrot (hash) dokumentu, np. z IPFS
string tytul; // Tytut dokumentu
uint256 znacznikCzasu; // Czas dodania dokumentu (timestamp)
¥
// Mapa przechowujaca dokumenty wedtug unikalnego identyfikatora (ID)
mapping(uint256 => Dokument) public dokumenty;

// Liczba dokumentow przechowywanych w systemie
uint256 public licznikDokumentow;

// Wydarzenie emitowane po dodaniu nowego dokumentu
event DokumentDodany(uint256 indexed id, string hash, string tytul, uint256 znacznikCzasu);

Jxx
* @dev Funkcja dodajaca nowy dokument do systemu.
* @param _hash Hash dokumentu (np. IPFS, SHA-256)
* @param _tytul Tytul dokumentu.
xy
function dodajDokument(string memory _hash, string memory _tytul) public {
licznikDokumentow++;
dokumenty[licznikDokumentdw] = Dokument(_hash, _tytul, block.timestamp);
emit DokumentDodany(licznikDokumentow, _hash, _tytul, block.timestamp);

*x
* @dev Funkcja pobierajgca informacje o dokumencie.
@param _id Identyfikator dokumentu.

*
* @return hash Hash dokumentu.

@return tytul Tytul dokumentu.

@return znacznikCzasu Czas dodania dokumentu.

*
o
xy

function pobi okument (uint256 _id) public vi urns (string memory, string memory, uint256) {

require(_id > @ & _id <= licznikDokumentow, i widtowy ID dokumentu™);

Dokument memory doc = dokumenty[ id];
return (doc.hash, doc.tytul, doc.znacznikCz

Zrédlo: Kod wlasny autora, opracowany na potrzeby badani nad zastosowaniem technologii
rejestru rozproszonego w administracji publicznej (kontrakt w jezyku Solidity w wersji ory-
ginalnej i spolonizowanej, 2025).

Tego rodzaju rozwigzanie pozwala na bezpieczne przechowywanie hashy™
dokumentéw (np. plikéw PDF), zapewniajac ich niezmienno$¢ i mozliwosé
audytu przez uprawnione podmioty, co determinuje zgodne z prawem i efek-
tywne funkcjonowanie tej technologii w strukturach administracji publiczne;.

21 Hash (funkcja skrétu kryptograficznego) to deterministyczny algorytm prze-
ksztalcajacy dane wejsciowe (np. tre$¢ dokumentu) w unikalny cigg znakéw o stalej
dtugosci, ktory jednoznacznie reprezentuje oryginalne dane. W kontekscie technologii
blockchain najczesciej stosowane sg funkcje SHA-256 lub Keccak-256, ktore gwarantuja
niezmienno$¢ i integralnos$¢ danych, a takze umozliwiajg ich weryfikacje bez ujawniania
pelnej tresci dokumentu.
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5. Zgodnos¢ z requlacjami dotyczacymi ochrony danych osobowych

Jednym z najbardziej ztozonych problemdéw normatywnych determinujacych
mozliwos$¢ implementacji technologii blockchain w JST jest zapewnienie jej
pelnej koherencji z ogélnym rozporzadzeniem o ochronie danych osobo-
wych (RODO)??, przy jednoczesnym uwzglednieniu zdecentralizowanego
charakteru i rozproszonego modelu zarzadzania danymi*’. Szczegélne zna-
czenie ma tutaj problematyka pogodzenia zasady nieusuwalnosci zapisow
w blockchain z prawem do bycia zapomnianym, przewidzianym wart. 17 ust. 1
lit. a-c RODO w zw. z motywem 65 preambuty®*. W warunkach rozproszo-
nego systemu teleinformatycznego wymaga to wypracowania mechanizmow
posrednich, eliminujacych bezposrednie przetwarzanie danych osobowych
w samym taiicuchu blokéw.

Szczegdlnie problematyczne jest pogodzenie zasady niezmienno$ci danych
w blockchain z obowigzkiem ich usunigcia na zadanie, wynikajacym z prawa do
bycia zapomnianym (art. 17 RODO)?*. Potencjalnym rozwiazaniem tego kon-
fliktu jest wykorzystanie technologii off-chain do przechowywania danych oso-
bowych, a w blockchainie jedynie przechowywanie skrotéw kryptograficznych,
co minimalizuje bezposrednig ekspozycje danych na mechanizmy nieusuwal-
no$ci’*. Z uwagi na rozproszony charakter blockchaina niezbedne jest uwzgled-
nienie zasady minimalizacji danych osobowych (art. 5 ust. 1 lit. c RODO)?,
co moze wymagac zastosowania technik anonimizacji lub pseudonimizacji.

Dodatkowo nalezy przeanalizowa¢ mozliwos¢ uznania kazdego wezta
w sieci blockchain za administratora lub podmiot przetwarzajacy w rozumie-
niu RODO (art. 4 pkt 7)?*, co stwarza wyzwania w zakresie odpowiedzialnosci
prawnej. Warto rozwazy¢ zastosowanie technik kryptograficznych, takich jak
homomorficzne szyfrowanie czy dane zaszyfrowane w sposob pozwalajacy na
ich selektywne ujawnianie, co moze poméc w spetnieniu wymogéw RODO.

Istotnym problemem wynikajacym z samej struktury blockchain jest nie-
usuwalno$¢ oraz decentralizacja przechowywanych w nim danych, co moze sta¢

22 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwiet-
nia 2016 r. w sprawie ochrony o0s6b fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzadzenie o ochronie danych), Dz.U. UE L 119/1.

23 C. Stach, C. Gritti, D. Przytarski, B. Mitschang, Can Blockchains and Data Privacy
Laws Be Reconciled?, w: Proceedings of the 37th ACM/SIGAPP Symposium on Applied
Computing (SAC 22), ACM, New York 2022, s. 1218-1227.

24 RODO 2016/679, art. 17 ust. 1 lit. a—c w zw. z motywem 65 preambuly.

25 RODO 2016/679, art. 17 ust.

26 A. Almeshal, A.A. Alhogail, Blockchain for Businesses: A Scoping Review of Suita-
bility Evaluations Frameworks, ,JEEE Access” 2021, t. 9.

27 RODO 2016/679, art. 5 ust. 1 lit. .

28 RODO 2016/679, art. 4 pkt 7.

29 H.Demirhan, Effective Taxation System by Blockchain Technology, w: Contributions
to Economics, Porto 2019, s. 347-360.
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w sprzecznosci z prawem do bycia zapomnianym (art. 17 RODO)*° oraz obo-
wigzkiem okreslenia administratora danych osobowych (art. 4 pkt 7 RODO)*".
W tradycyjnych systemach informatycznych JST administrator danych oso-
bowych moze zarzadza¢ i usuwac dane zgodnie z przepisami RODO. W przy-
padku technologii blockchain, ktéra bazuje na strukturze rozproszonej ksiegi
gléwnej (DLT), pojawia si¢ trudnos¢ w jednoznacznym okresleniu podmiotu
odpowiedzialnego za przetwarzanie danych®?>. W konsekwencji wdrozenie
blockchain w JST wymaga opracowania modeli prawnych, ktore zapewnia
zgodno$¢ z obowiazujacym rezimem ochrony prywatnosci, np. poprzez im-
plementacje technologii zero-knowledge proofs (ZKP)* lub uzycie prywatnych
blockchainéw, umozliwiajacych ograniczony dostep do wrazliwych danych®*.

6. Aspekty zgodnosci z requlacjami budzetowymi i zaméwieniami publicznymi

Implementacja technologii blockchain w JST wymaga takze uwzglednienia
regulacji wynikajacych z ustawy z dnia 27 sierpnia 2009 r. o finansach publicz-
nych®® oraz ustawy z dnia 11 wrze$nia 2019 r. - Prawo zamdwien publicznych®®.
W szczeg6lnosci istotnym aspektem jest zapewnienie zgodnosci z wymo-
gami dotyczacymi ewidencji ksiggowej, co moze wymagac integracji block-
chain z systemami klasy ERP*” stosowanymi w JST*®. Wprowadzenie nowych

30 RODO 2016/679, art. 17 ust. 1 lit. a—c w zw. z motywem 65 preambuly.

31 RODO 2016/679, art. 4 pkt 7.

32 V. Hassija, V. Chamola, K.D.N. Gopala, N. Kumar, M. Guizani, A Blockchain
and Edge-Computing-Based Secure Framework for Government Tender Allocation, ,JEEE
Internet of Things Journal” 2021, t. 8, nr 4, s. 2409-2418.

33 Zero-knowledge proofs (ZKP), czyli dowody z wiedza zerows, to zaawansowany
mechanizm kryptograficzny umozliwiajacy jednej ze stron (dowodzacemu) wykazanie
prawdziwosci okreslonego twierdzenia wobec drugiej strony (weryfikatora) bez ujaw-
niania jakiejkolwiek informacji poza samym faktem prawdziwosci tego twierdzenia.
Technika ta znajduje szczegélne zastosowanie w systemach opartych na ochronie pry-
watnoéci, takich jak blockchain, gdzie pozwala na weryfikacje danych transakcyjnych
bez konieczno$ci ich ujawniania.

34 J. Lee, B. Kim, A.R. Lee, Priority Evaluation Factors for Blockchain Application
Services in Public Sectors, ,,PLoS ONE” 2023, t. 18, nr 3.

35 T,j. Dz.U. 2023, poz. 1270.

36 T.j.Dz.U. 2023, poz. 1605.

37 Systemy klasy ERP (Enterprise Resource Planning) to zintegrowane systemy in-
formatyczne wspierajace zarzadzanie zasobami przedsiebiorstwa lub instytucji publicznej
w sposdb kompleksowy, obejmujacy m.in. finanse, ksiegowos¢, kadry, logistyke, zamo-
wienia, magazynowanie i zarzadzanie projektami. W administracji publicznej systemy
ERP wspomagaja realizacje ustawowych zadan jednostek sektora finanséw publicznych,
zapewniajac zgodnos¢ z przepisami o rachunkowosci, finansach publicznych oraz inter-
operacyjno$¢ z centralnymi rejestrami panstwowymi.

38 S. Qlnes, Beyond Bitcoin: Enabling Smart Government Using Blockchain Tech-
nology, w: Lecture Notes in Computer Science, Porto 2016, t. 9820, s. 253-264.
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mechanizméw transparentnosci finansowej, jakie umozliwia blockchain dzieki
niezmiennosci zapiséw i audytowalnosci transakgcji, rodzi potrzebe dostoso-
wania procedur rachunkowosci JST do nowego modelu zarzadzania danymi
finansowymi.

W kontekscie regulacji dotyczacych zaméwien publicznych zastosowanie
technologii blockchain w JST rodzi konieczno$¢ precyzyjnego okreslenia
trybu selekeji dostawcdw rozwigzan technologicznych, a takze harmonizacji
z zasadami konkurencyjnosci i transparentnosci wynikajagcymi z art. 44 ust. 3
w zw. z art. 35 ustawy o finansach publicznych®® oraz dyrektywy Parlamentu
Europejskiego i Rady 2014/24/UE z dnia 26 lutego 2014 r. w sprawie zamo-
wienl publicznych®’. Szczegélnie zasadne wydaje sie rozwazenie zastosowa-
nia trybu partnerstwa innowacyjnego*’, ktore pozwala na przeprowadzenie
etapu badawczo-rozwojowego przed wdrozeniem technologii w docelowym
$rodowisku prawnym.

Dodatkowo konieczne jest uwzglednienie klauzul dlugoterminowego
wsparcia technologicznego i zobowigzan serwisowych, ktére moga by¢ objete
formultg uméw ramowych lub przewidziane w mechanizmach zaméwien sek-
torowych. Istotne jest rowniez rozwazenie implikacji zwigzanych z interope-
racyjnoscig systemow i dlugoterminowym zarzadzaniem danymi, co moze
prowadzi¢ do koniecznosci zawierania uméw o zamoéwieniach publicznych
w trybie partnerstwa innowacyjnego, pozwalajacego na rozwdj i testowanie
technologii blockchain przed jej pelnym wdrozeniem*?.

Kluczowe staje si¢ takze okreslenie odpowiedzialnosci za dlugoterminowe
wsparcie techniczne oraz serwisowanie wdrozonych rozwigzan, co moze
wigzac si¢ z koniecznosécig modyfikacji dotychczasowych procedur udzielania
zamOwien publicznych w JST, z uwzglednieniem kryteriéw efektywnosci,
interoperacyjnosci oraz dlugofalowej zgodnosci z krajowymi i europejskimi
standardami informatycznymi*’. Ponadto konieczne jest zapewnienie przej-
rzystosci i uczciwosci procedur przetargowych, zwlaszcza w kontekscie art. 7
ust. 1 ustawy — Prawo zamdwien publicznych*?, ktéry zobowigzuje JST do
stosowania zasad konkurencyjnosci i réwnego traktowania wykonawcow.

39 Art. 44 ust. 3 w zw. z art. 35.

40 Tekst jednolity Dz.U. UE L 94/65.

41 Partnerstwo innowacyjne to szczegdlny tryb udzielania zaméwien publicznych,
przewidziany w ustawie z dnia 11 wrze$nia 2019 r. - Prawo zaméwien publicznych, t.j.
Dz.U. 2023, poz. 1605, ktory umozliwia zamawiajacemu zawarcie umowy z jednym lub
wieloma wykonawcami w celu opracowania innowacyjnego rozwigzania, a nastepnie
jego zakupu. Tryb ten znajduje zastosowanie w sytuacjach, gdy potrzeby zamawiajacego
nie moga zosta¢ zaspokojone przez dostepne na rynku rozwigzania, a wymagane jest
przeprowadzenie etapu badawczo-rozwojowego.

42 R. Carvalho, Blockchain and Public Procurement, ,,European Journal of Compa-
rative Law and Governance” 2019, t. 6, nr 2, s. 187-225.

43 A. Rot, M. Sobiniska, M. Hernes, B. Franczyk, Digital Transformation of Public
Administration Through Blockchain Technology, w: Studies in Computational Intelligence,
Cham 2020, t. 887, s. 111-126.

44 Art. 7 ust. 1.
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7. Koszty wdrozenia i wyzwania techniczne

Adaptacja technologii blockchain w JST wiaze si¢ z koniecznoscia ponie-
sienia znacznych naktadéw finansowych, ktére obejmujg zaréwno rozwoj
infrastruktury technicznej, jak i szkolenie kadr administracyjnych odpowie-
dzialnych za obstuge systemdéw opartych na blockchain. Niezbedne jest takze
oszacowanie kosztow diugoterminowej eksploatacji systemu, w tym opfat
transakcyjnych w przypadku wykorzystania publicznych blockchaindow*®.
Implementacja tej technologii wymaga nie tylko inwestycji w nowe serwery,
sieci oraz oprogramowanie, ale takze wprowadzenia zmian organizacyjnych
w ramach JST, co moze powodowa¢ opdznienia we wdrazaniu i generowaé
dodatkowe koszty operacyjne*’.

Interoperacyjno$¢ technologii blockchain z funkcjonujacymi systemami
teleinformatycznymi JST stanowi istotne zagadnienie prawno-techniczne,
wymagajace uwzglednienia zaréwno wymogdéw wynikajacych z krajowych
regulacji dotyczacych cyberbezpieczenstwa, jak i standardéw interoperacyj-
nosci unijnej. W szczegolnosci art. 8 ustawy z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa (tj. Dz.U. 2023, poz. 913)*” naktada na JST
obowigzek implementacji rozwigzan gwarantujacych odporno$¢ systemow
teleinformatycznych na incydenty bezpieczenstwa, co implikuje konieczno$¢
zastosowania zaawansowanych mechanizmdéw monitorowania integralnosci
transakcji, w tym rozwiazan SIEM oraz systemow opartych na kryptografii
postkwantowej*®.

Wymaga to rowniez rozwazenia zastosowania tzw. blockchaindéw war-
stwy drugiej (Layer 2)*°, co moze ograniczy¢ konieczno$¢ przetwarzania

45 PR. Sriram, N.J. Subhashruthi, M.M. Muthu, K. Gopalan, S. Kaushik, TRANSPR -
Transforming Public Accountability Through Blockchain Technology, w: Smart Innovation,
Systems and Technologies, Singapore 2021, t. 196, s. 157-166.

46 E. Talapina, Application of Blockchain in Public Administration: Prospects for Legal
Regulation, ,,Public Administration Issues” 2020, nr 3, s. 96-113.

47 T,j. Dz.U. 2023, poz. 913.

48 Kryptografia postkwantowa (ang. post-quantum cryptography) to zbidr technik
kryptograficznych odpornych na ataki przy uzyciu komputeréw kwantowych, ktore
potencjalnie moglyby ztama¢ obecnie stosowane algorytmy asymetryczne, takie jak
RSA, DSA czy ECC. Postkwantowe mechanizmy szyfrowania, w tym oparte na krat-
kach (lattice-based cryptography), kodach korekcyjnych (code-based cryptography) oraz
funkcjach skroétu (hash-based cryptography), stanowia fundament prac nad przyszloscio-
wymi standardami bezpieczenstwa informacji. Zob. szerzej: Post-Quantum Cryptography,
red. D.J. Bernstein, J. Buchmann, E. Dahmen, Springer Berlin Heidelberg 2009; NIST,
Post-Quantum Cryptography Standardization Project, https://csrc.nist.gov/projects/post-

-quantum-cryptography (19.04.2025).

49 Blockchainy warstwy drugiej (Layer 2) to dodatkowe protokoty lub architektury
dzialajace na gléwnym tancuchu blokéw (Layer 1), ktorych celem jest zwiekszenie prze-
pustowosci, obnizenie kosztow transakcyjnych oraz poprawa ogolnej skalowalnosci sieci
bez kompromiséw w zakresie bezpieczenstwa i decentralizacji. Rozwigzania te obejmuja
m.in. kanaly ptatnosci (np. Lightning Network), rollupy (zk-rollups i optimistic rollups),

427


https://csrc.nist.gov/projects/post-quantum-cryptography
https://csrc.nist.gov/projects/post-quantum-cryptography

428

Blockchain jako narzedzie transparentnosci wydatkow. .. RAP 2025-11(2)

wrazliwych danych w publicznych taiicuchach blokéw i zwigkszy¢ kontrole
JST nad danymi zgodnie z obowigzujacymi rezimami prawnymi. Z praw-
nego punktu widzenia konieczne jest uwzglednienie art. 8 ustawy o kra-
jowym systemie cyberbezpieczenistwa®®, ktory naktada obowigzek zapew-
nienia odpornosci systeméw informatycznych administracji publicznej na
cyberzagrozenia.

Wymusza to wdrozenie odpowiednich mechanizméw audytu oraz mo-
nitorowania integralnosci transakcji przeprowadzanych w blockchainie, co
moze wymaga¢ integracji rozwiazan typu Security Information and Event
Management (SIEM)*" oraz technologii samoregulujacych sie smart kontrak-
tow*?, zdolnych do spetniania wymogdw regulacyjnych poprzez automatyczne
blokowanie nieautoryzowanych transakcji. Konieczne jest dostosowanie
standardéw wymiany danych do obowigzujacych regulacji krajowych, takich
jak ustawa o krajowym systemie cyberbezpieczenstwa®, oraz unijnych stan-
dard6w interoperacyjnoéci systeméw administracji publicznej**.

a takze boczne lancuchy (sidechains). Zob. np.: Ethereum Foundation, Layer 2 Scaling,
https://ethereum.org/en/layer-2/ (19.04.2025).

50 Art. 8.

51 Security Information and Event Management (SIEM) to kategoria zaawansowa-
nych systemoéw bezpieczenstwa informatycznego, ktére umozliwiajg zbieranie, korelacje,
analize oraz archiwizacje logéw i zdarzen pochodzacych z roznych Zrédet w infrastruk-
turze teleinformatycznej. Ich celem jest wykrywanie zagrozen, incydentéw oraz anomalii
bezpieczenstwa w czasie quasi-rzeczywistym, a takze wspieranie procesu reagowania na
incydenty i zapewnienie zgodnosci z przepisami prawa. Zob. szerzej: E. Cole, Cyberse-
curity for Executives: A Practical Guide, Apress, New York 2019, s. 143-158; IBM, What
is SIEM?, https://www.ibm.com/topics/siem (19.04.2025).

52 Technologia samoregulujacych sie smart kontraktéw odnosi si¢ do zdolnosci
autonomicznych programéw dziatajacych na blockchainie do wykonywania zapisanych
w nich warunkéw prawno-technicznych bez koniecznosci ingerencji zewnetrznej. Smart
kontrakty te, dzieki implementacji logiki warunkowej, oracles i mechanizméw egze-
kucji automatycznej, moga dynamicznie dostosowywa¢ swoje dziatanie do zmiennych
warunkow otoczenia lub spelnienia okreslonych kryteriéw, petnigc tym samym funkcje
samowystarczalnych narzedzi regulacyjnych. Zob. szerzej: M. Reijers, EO. Agyekum,
C.W. Wangen, The Self-Regulatory Capacities of Smart Contracts: A Legal and Ethical
Perspective, ,,Philosophy & Technology” 2023, t. 36, s. 1-22.

53 Art. 8.

54 Unijne standardy interoperacyjnosci systeméw administracji publicznej okres-
lajg zestaw zasad, wytycznych i norm technicznych, ktérych celem jest zapewnienie
skutecznej i bezpiecznej wymiany informacji pomigedzy systemami informatycznymi
réznych organéw administracji publicznej w Unii Europejskiej. Kluczowym dokumentem
w tym zakresie pozostaja Europejskie Ramy Interoperacyjnoséci (European Interopera-
bility Framework - EIF), promujace m.in. zasady otwartosci, ponownego wykorzysta-
nia, neutralnosci technologicznej oraz zgodnoéci z prawodawstwem UE. Zob. szerzej:
European Commission, New European Interoperability Framework: Promoting Seamless
Services and Data Flows for European Public Administrations, Publications Office of the
European Union, Luxembourg 2017, https://ec.europa.eu/isa2/eif_en (19.04.2025).
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Warto rozwazy¢ mozliwo$¢ wprowadzenia smart contract z wykorzysta-
niem prywatnych blockchainéw, co mogloby zminimalizowa¢ ryzyko zwig-
zane z narazeniem wrazliwych danych na nieuprawniony dostep®. Wiekszo$¢
jednostek samorzadu terytorialnego korzysta z rozwigzan IT dostosowanych
do wymogoéw krajowych regulacji prawnych oraz lokalnych potrzeb admi-
nistracyjnych. Wprowadzenie technologii blockchain w taki sposdb, aby nie
zaktéci¢ funkcjonowania obecnych systemoéw zarzadzania danymi, wymaga
opracowania standardow integracyjnych oraz dostosowania interfejséw ko-
munikacyjnych, umozliwiajacych wymiane informacji w sposéb zgodny
z prawem i bezpieczny dla interesariuszy®.

8. Nowelizacja ustawy o finansach publicznych
i integracja blockchain z systemami finansowo-ksiegowymi JST

Pierwszoplanowym zadaniem legislacyjnym jest wprowadzenie stosownych
regulacji do ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych®’,
ktére umozliwialyby wykorzystanie technologii blockchain jako narzedzia
ewidencyjno-kontrolnego w zakresie zarzadzania srodkami publicznymi JST.
Wprowadzenie systemow ksiggowosci rozproszonej mogloby stanowi¢ element
transparentnej ewidencji wydatkéw budzetowych, podlegajacych audytowi
w czasie rzeczywistym. Kluczowe znaczenie mialoby nadanie zapisom block-
chain rangi dowodowej w postepowaniach kontrolnych przeprowadzanych
przez Regionalne Izby Obrachunkowe (RIO)®®, a takze ich uwzglednienie
jako elementu rachunkowosci JST.

Jednym z kluczowych wyzwan technologicznych pozostaje integracja
blockchain z istniejagcymi systemami klasy ERP wykorzystywanymi w JST.
Potencjalnym rozwigzaniem mogloby by¢ wdrozenie mostéw interopera-
cyjnych (cross-chain bridges)*®, pozwalajacych na bezpieczng komunikacje

55 M. Hatamian, Technological Barriers of (non)Blockchain Enabled IoT Data Mar-
ket places, w: 2021 25th International Computer Science and Engineering Conference
(ICSEC), ,IEEE” 2021, t. 20, nr 2, 5. 39-44.

56 K. Zhang, H. Jacobsen, Towards Dependable, Scalable, and Pervasive Distribut-
ed Ledgers with Blockchains, w: 2018 IEEE 38th International Conference on Distributed
Computing Systems (ICDCS), ,JEEE” 2018, s. 1337-1346.

57 T,j., Dz.U. 2023, poz. 1270.

58 Regionalne Izby Obrachunkowe (RIO) sg panstwowymi organami nadzoru
i kontroli gospodarki finansowej jednostek samorzadu terytorialnego, dziatajacymi na
podstawie ustawy z dnia 7 pazdziernika 1992 r. o regionalnych izbach obrachunkowych,
t.j. Dz.U. 2023, poz. 15. Do ich zadan nalezy m.in. kontrola legalnosci, gospodarnosci
i rzetelnoéci wykonywania budzetéw JST, opiniowanie projektéw uchwat budzetowych
oraz badanie sprawozdan finansowych.

59 Mosty interoperacyjne (ang. cross-chain bridges) to protokoty technologiczne
umozliwiajace przesylanie danych, tokendéw lub innych zasobéw cyfrowych pomie-
dzy réznymi, niezaleznymi od siebie sieciami blockchain. Umozliwiaja one wymiane
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pomiedzy zdecentralizowanym rejestrem transakcji a klasycznymi systemami
finansowymi.

Wprowadzenie mechanizméw blockchain w JST napotyka powazne ba-
riery zwigzane z obowigzkiem zapewnienia zgodnosci z RODO, zwlaszcza
w zakresie realizacji prawa do bycia zapomnianym (art. 17 RODO)®°. Pro-
ponowane rozwigzania legislacyjne powinny uwzglednia¢ specyfike techno-
logii DLT (Distributed Ledger Technology) poprzez wprowadzenie regulacji
dopuszczajacych stosowanie technik anonimizacji i kryptograficznych metod
usuwania danych. W szczegoélno$ci wdrozenie:

o Zero-Knowledge Proofs (ZKP) - umozliwiajacych weryfikacje tozsamosci
uzytkownikéw bez konieczno$ci ujawniania ich danych osobowych®;

» Homomorficznego szyfrowania — pozwalajacego na przeprowadzanie ope-
racji na zaszyfrowanych danych bez koniecznosci ich odszyfrowywania®?;

o Mechanizmow off-chain dla danych osobowych - eliminujgcych koniecz-
no$¢ przechowywania informacji w tancuchu blokdéw, przy jednoczes-
nym ich umieszczaniu w odpowiednich, szyfrowanych bazach danych
dostepnych na zadanie uprawnionych organéw®’.

9. Prawne uznanie inteligentnych kontraktéw w JST i ich implementacja
w zamodwieniach publicznych

Obowigzujacy porzadek prawny nie przewiduje jednoznacznej kwalifikacji
inteligentnych kontraktéw (smart contracts) jako instrumentow realizacji
zobowigzan budzetowych JST. Konieczne jest zatem wprowadzenie prze-
pisow statuujacych mozliwo$¢ stosowania smart contracts w transakcjach

wartoéci i informacji miedzy np. Ethereum a Binance Smart Chain, eliminujac ogra-
niczenia wynikajace z braku natywnej kompatybilnosci miedzy fanicuchami blokow.
Mechanizmy te, cho¢ wspieraja rozwdj zdecentralizowanych finanséw (DeFi) i zwigk-
szajg uzytecznos¢ zasobow cyfrowych, budza réwniez powazne obawy w zakresie bez-
pieczenstwa oraz zgodnosci z regulacjami. Zob. szerzej: S. Wang, Y. Yuan, Bridging the
Gap: Interoperability in Blockchain Systems, ,Journal of Systems Architecture” 2021,
t. 119, s. 102291; Chainalysis, Cross-Chain Bridge Hacks Are a Major Threat to DeFi,
https://www.chainalysis.com (19.04.2025).

60 T,j., Dz.U. UEL 119/1.

61 P.Q. Huy, V.K. Phuc, Accounting Information Systems in Public Sector towards
Blockchain Technology Application: The Role of Accountants’ Emotional Intelligence in the
Digital Age, ,,Asian Journal of Law and Economics” 2021, t. 12, nr 1, s. 73-94.

62 H. Hyvirinen, M. Risius, G. Friis, A Blockchain-Based Approach Towards Over-
coming Financial Fraud in Public Sector Services, ,Business & Information Systems En-
gineering” 2017, t. 59, nr 6, s. 441-456.

63 A. Ivic, A. Milicevic, D. Krstic, N. Kozma, S. Havzi, The Challenges and Oppor-
tunities in Adopting AL IoT and Blockchain Technology in E-Government: A Systematic
Literature Review, w: 2022 International Conference on Communications, Information,
Electronic and Energy Systems (CIEES), ,JEEE” 2022, t. 10, s. 1-6.
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publicznych, w tym w ramach uméw zawieranych na podstawie ustawy z dnia
11 wrze$nia 2019 r. - Prawo zamdwien publicznych®.

Aby zapewni¢ prawidlowe funkcjonowanie inteligentnych kontraktéw
w JST, nalezy®*:

» Wprowadzi¢ regulacje precyzujace ich status prawny jako automatycznie
egzekwowalnych umoéw cyfrowych;

 Opracowa¢ mechanizmy umozliwiajace sadowq kontrole smart contracts,
w tym implementacje tzw. oracles — technologii pozwalajacej na integra-
cje smart contracts z danymi ze $wiata rzeczywistego;

o Stworzy¢ odpowiednig infrastrukture audytu inteligentnych kontraktow,
opartg na mechanizmach formalnej weryfikacji kodu, co pozwoli na
minimalizacje ryzyka btedéw oraz luk prawnych.

Obowiazujace regulacje nie okreslajg jednoznacznie zasad zawierania i eg-
zekwowania inteligentnych kontraktéw w systemie finanséw publicznych, co
stanowi istotng bariere dla ich wdrozenia. Niezbedne jest zatem wprowadzenie
norm prawnych dostosowanych do specyfiki blockchain, uwzgledniajacych
m.in. sposdb skladania oswiadczen woli w formie elektronicznej oraz ich
skutecznos$¢ prawng w $wietle przepiséw Kodeksu cywilnego®. Ustawodawca
powinien w sposéb jednoznaczny okresli¢ rezim prawny zawierania, wyko-
nywania i kontroli uméw realizowanych w formie inteligentnych kontraktéw,
w tym mozliwo$¢ ich interpretacji w $wietle regulacji dotyczacych zobowiazan
umownych oraz odpowiedzialnosci stron.

10. Stworzenie publicznego rejestru wydatkéw JST opartego na blockchain
i zapewnienie zgodnosci z requlacjami kontroli finansowej

Zasadnicza funkcjg wdrozenia technologii blockchain w JST jest zwigksze-
nie transparentnosci finanséw publicznych. W tym celu celowe wydaje sie
ustanowienie ogdlnodostepnego rejestru wydatkéw JST, w ktérym zapisane
transakcje bytyby niezmienne i podlegaly biezacej kontroli spolecznej. Ko-
nieczne jest jednak precyzyjne okreslenie zakresu danych podlegajacych
publicznej weryfikacji, tak aby zapewni¢ zgodnos¢ takiego systemu z regu-
lacjami dotyczacymi ochrony danych osobowych oraz tajemnicy skarbowe;.
W szczegblnosci art. 6 ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informa-
cji publicznej®” okreéla, jakie informacje mogg by¢ udostepniane w ramach
jawnosci finanséw publicznych, co powinno zosta¢ uwzglednione w projek-
towanych rozwigzaniach prawnych.

64 T,j. Dz.U. 2023, poz. 1605.

65 H. Demirhan, The Control of Transfer Pricing of Corporations by Blockchain
Technology: Challenges and Solutions, 2019, s. 377-393.

66 T.j. Dz.U. 2023, poz. 1610.

67 Tj. Dz.U. 2022, poz. 902.
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Wdrozenie publicznego rejestru wymaga®®:

o Okreslenia zakresu danych dostepnych dla obywateli w sposéb zgodny
z ustawg o dostepie do informacji publicznej®’;

o Stworzenia odpowiednich warstw prywatnosci (np. zk-Rollups’®), umoz-
liwiajacych weryfikacje danych finansowych JST bez ujawniania szcze-
golowych informacji o stronach transakgji;

« Wprowadzenia mechanizméw audytu transakcji w czasie rzeczywi-
stym poprzez integracje blockchaina z krajowym systemem kontroli
finansowej”".

Technologia blockchain, bedaca narzedziem zwigkszania transparent-
nosci i kontroli nad finansami JST, wymaga jednak dostosowania regulacji
w zakresie ochrony danych osobowych, finanséw publicznych oraz zamoéwien
publicznych. Jej wprowadzenie musi uwzglednia¢ specyfike systemu prawa
oraz potrzebe zapewnienia efektywnosci gospodarki finansowej samorzadow.

Wdrozenie systemu blockchain w administracji publicznej musi row-
niez pozostawaé w zgodzie z art. 33 ust. 1 ustawy z dnia 27 sierpnia 2009 r.
o finansach publicznych’?, ktéry naktada obowigzek prowadzenia gospodarki
finansowej JST w sposob przejrzysty i zgodny z zasadg jawnosci finansow
publicznych.

11. Postulat de lege ferenda: utworzenie kompleksowego aktu prawnego
regulujacego blockchain w JST

Majac na uwadze przedstawione wyzwania i konieczne reformy, postulowane
jest opracowanie odrebnej ustawy regulujacej stosowanie technologii block-
chain w administracji publicznej. Kompleksowe uregulowanie tej problema-
tyki pozwoliloby na okreslenie granic stosowania DLT w sektorze publicznym,
wprowadzenie szczegétowych norm dotyczacych przechowywania i audytu
danych oraz zapewnienie zgodnosci ze standardami cyberbezpieczenstwa
okreslonymi w dyrektywie Parlamentu Europejskiego i Rady (UE) 2022/2555

68 S. Yao, D. Zhang, A blockchain-based privacy-preserving transaction scheme
with public verification and reliable audit, ,,Electronic Research Archive” 2023, t. 31,
nr 2,s. 729-753.

69 Art. 6.

70 Zk-Rollups stanowig zaawansowany mechanizm skalowania warstwy drugiej
w sieciach blockchain, w ktorym wiele transakgji jest agregowanych poza gtéwnym fan-
cuchem, a nastepnie ich integralno$¢ potwierdzana jest za pomocg kryptograficznych
dowodow wiedzy zerowej (ZKPs). Rozwigzanie to pozwala na zwiekszenie przepustowo-
$ci, obnizenie kosztéw gazu oraz dziedziczenie bezpieczenstwa warstwy pierwszej, przy
jednoczesnym zachowaniu prywatnosci transakcji.

71 M. Xu, N. Saireke, ]. Wang, Privacy-preserving distributed optimization algorithm
for directed networks via state decomposition and external input, ,Electronic Research
Archive” 2025, t. 33, nr 3, s. 1429-1445.

72 Tj. Dz.U. 2023, poz. 1270, art. 33 ust. 1.



RAP 2025-11(2) Patryk Chmielarz

z dnia 14 grudnia 2022 r. w sprawie srodkéw na rzecz wysokiego wspdlnego
poziomu cyberbezpieczenstwa w catej Unii (NIS2)”* oraz rozporzadzeniu
Parlamentu Europejskiego i Rady (UE) 2022/2554 z dnia 14 grudnia 2022 r.
w sprawie operacyjnej odpornosci cyfrowej sektora finansowego (DORA)".

Postulowane rozwigzania legislacyjne powinny obejmowac:

« Utworzenie Krajowego Rejestru Blockchain JST, pelnigcego funkcje
instytucji nadzorujacej i standaryzujacej implementacje DLT w sektorze
samorzadowym;

» Opracowanie jednolitego modelu interoperacyjnosci pomiedzy publicz-
nymi a prywatnymi blockchainami stosowanymi w administracji;

« Wprowadzenie regulacji dotyczacych prawnego statusu tokendw i ak-
tywow cyfrowych w ramach JST, co umozliwiloby ich wykorzystanie
np. w programach lojalnosciowych czy jako mechanizmy emisji obligacji
komunalnych.

Okreslenie jednolitego rezimu prawnego dla technologii rejestréw roz-
proszonych pozwoliloby na ich bezpieczng i zgodna z prawem implementacje
w strukturach JST, a takze zwigkszytoby efektywno$¢ finansowg i operacyjna
jednostek samorzgdowych’®.

12. Studium przypadku: Pilotazowe wdrozenie blockchain w finansach miejskich —
hipotetyczny model na przyktadzie miasta Krakowa

Aby przeprowadzi¢ systematyczng analize techniczng i prawng wdrozenia
technologii blockchain w zarzadzaniu finansami JST, przyjeto model teore-
tyczny oparty na hipotetycznym wdrozeniu w jednym z najwigkszych pol-
skich miast — Krakowie. Studium przypadku obejmuje ocene potencjalnych
zagrozen regulacyjnych, mozliwosci technologicznych oraz optymalnych
metod implementacji w ramach istniejgcych reziméw prawnych’®. Model
ten uwzglednia kluczowe aspekty zwigzane z bezpieczenstwem danych, inter-
operacyjnoscia systemow finansowo-ksiegowych JST oraz zgodnoscia z nor-
mami zamoéwien publicznych i ochrony prywatnoséci””.

W niniejszym scenariuszu rozwazona zostanie mozliwos¢ wdroze-
nia systemu blockchain w zakresie monitorowania wydatkéw miejskich,
ze szczegOlnym uwzglednieniem zamowien publicznych oraz budzetu
obywatelskiego.

73 T,j. Dz.U. UE L 333/80.
74 Tj. Dz.U. UE L 333/1.

75 G. Doctor, K. Narain, Exploring Blockchain based Government Services in India,
2022, s. 127-144.

76 0.0. Elechi, D. Piper, S.V.C. Morris, Case Study Research, 2014, s. 1-5.

77 B. Shishkov, Case Study and Examples, w: Business Modeling and Software Design,
Cham 2020, s. 175-234.
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13. Zatozenia modelu wdrozeniowego i architektura systemowa

Model wdrozeniowy zaklada stopniowg implementacje technologii block-
chain w kluczowych obszarach finanséw publicznych, z uwzglednieniem
obowigzujacych regulacji oraz najlepszych praktyk w zakresie cyfryzacji
administracji.

W celu zapewnienia efektywnosci system powinien obejmowac nastepu-
jaca strukture architektoniczna:

Schemat 3. Cztery gléwne warstwy integracji blockchaina w srodowisku JST

Warstwa aplikacyjna JST

(Systemy ksiegowe, ERP, e-Zamowienia)

Oracles — wymiana danych

(np. Chainlink dla integracji z danymi JST)

Blockchain JST

- Warstwa smart kontraktow (umowy JST)

- Warstwa konsensusu (np. Proof-of-Authority)

Infrastruktura sprzetowa JST

(Serwery, systemy backupowe, chmura rzgdowa)

Zrédlo: Opracowanie wtasne na podstawie: W. Mincewicz, Potencjal wykorzystania technologii
blockchain na szczeblu samorzgdu terytorialnego, ,,Studia Politologiczne” 2023, nr 67.

Schemat przedstawia czterowarstwowg strukture integracji technologii
blockchain w srodowisku JST, ukazujac logiczny uklad komponentéw techno-
logicznych niezbednych do realizacji zdecentralizowanych ustug publicznych.

Legenda:

Warstwa 1: aplikacyjna JST

Najwyzsza warstwa obejmuje systemy informatyczne wykorzystywane na poziomie ope-
racyjnym JST, takie jak systemy ksiegowe, systemy klasy ERP oraz platformy do obstugi
e-Zamoéwien publicznych. Stanowi ona bezposredni interfejs pomiedzy uzytkownikami
a infrastrukturg blockchainows.

Warstwa 2: wymiany danych (Oracles)

Posredniczgca warstwa odpowiedzialna za komunikacje miedzy aplikacjami JST a block-
chainem. Jej funkcjonowanie opiera sie na zdecentralizowanych wyroczniach (ang. oracles),
takich jak Chainlink, ktore umozliwiajg pobieranie, weryfikacje i przekazywanie danych
zewnetrznych do inteligentnych kontraktow.

Warstwa 3: Blockchain JST

Warstwa wiasciwa tancucha blokéw skiada sie z dwdch podsekeji: warstwy smart kon-

traktow, ktéra pozwala na automatyzacje zawierania i realizacji uméw JST, a takze digi-
talizacje procedur administracyjnych; warstwy konsensusu, bazujacej na algorytmach



RAP 2025-11(2) Patryk Chmielarz

takich jak Proof-of-Authority, zapewniajacej deterministyczne zatwierdzanie operacji
w $rodowisku zaufanych uczestnikow.

Warstwa 4: infrastruktura sprzetowa JST

Podstawowa warstwa techniczna systemu obejmuje lokalne serwery, systemy backupowe
oraz infrastrukture chmury obliczeniowej o charakterze rzgdowym. Warstwa ta stanowi
fizyczng baze dla utrzymania i zabezpieczenia pozostalych elementéw systemu.

Calo$¢ zaprezentowanej architektury moze stuzy¢ jako model referencyjny przy projekto-
waniu nowoczesnych, cyfrowych ustug administracji lokalnej, opartych na przejrzystosci,
automatyzacji oraz bezpieczenstwie gwarantowanym przez technologie blockchain.

Kluczowe funkcjonalnosci systemu blockchain w zarzadzaniu finansami
miasta’®:

1. Monitorowanie wydatkéw budzetowych w czasie rzeczywistym’” - kazda
transakcja zwigzana z wydatkami publicznymi JST jest rejestrowana
na blockchainie i dostgpna do publicznego wgladu, zgodnie z zasada
jawnosci finanséw publicznych okreslong w art. 33 ust. 1 ustawy z dnia
27 sierpnia 2009 r. o finansach publicznych®.

2. Transparentno$¢ zamowien publicznych® — wszystkie przetargi oraz
umowy zawierane przez miasto z wykonawcami sg zapisywane w reje-
strze blockchain, co eliminuje mozliwo$¢ manipulacji i zmowy przetargo-
wej. Zastosowanie inteligentnych kontraktow (smart contracts) pozwala
na automatyczne egzekwowanie warunkéw umowy oraz zapobiega nie-
uprawnionym zmianom, zgodnie z art. 7 ust. 1 ustawy z dnia 11 wrze$-
nia 2019 r. — Prawo zamo6wien publicznych (tj. Dz.U. 2023, poz. 1605)%.

3. Budzet obywatelski na blockchainie®* — mieszkancy mogg $ledzi¢ na
biezaco wydatkowanie srodkéw przyznanych w ramach budzetu obywa-
telskiego, a gtosowanie nad projektami odbywa sie przy wykorzystaniu
technologii blockchain, co zapewnia integralnos¢ gloséw oraz eliminuje
ryzyko falszowania wynikéw. Implementacja takiego mechanizmu wy-
magalaby dostosowania procedur do art. 6 ustawy z dnia 6 wrzes$nia
2001 r. o dostepie do informacji publicznej (tj. Dz.U. 2022, poz. 902)%,
ktory okresla zakres jawnych danych dostepnych dla obywateli.

78 P. Ranjan, B. Sharma, A. Mittal, H. Gupta, A.K. Singh, Blockchain Powered
Government Financial System, w: 2022 International Conference for Advancement in
Technology (ICONAT), Goa, India 2022, s. 1-6.

79 A. Mohite, A. Acharya, Blockchain for government fund tracking using Hyper-
ledger, w: 2018 International Conference on Computational Techniques Electronics and
Mechanical Systems (CTEMS), 2018, s. 231-234.

80 T,j. Dz.U. 2023, poz. 1270.

81 A.Kosba, A. Miller, E. Shi, Z. Wen, C. Papamanthou, Hawk: The blockchain mo-
del of cryptography and privacy-preserving smart contracts, w: Proceedings of IEEE Sym-
posium on Security and Privacy (SP), 2016, s. 839-858.

82 T,j. Dz.U. 2023, poz. 1605.

83 T. Antipova, Using blockchain technology for government auditing, w: 2018
13th Iberian Conference on Information Systems and Technologies (CISTI), 2018, s. 1-6.

84 Tj. Dz.U. 2022, poz. 902.
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14. Proces wdrozenia blockchain w JST — zatozenia technologiczne i requlacyjne
oraz implementacja smart kontraktéw

Etap 1: Przygotowanie regulacyjne i legislacyjne

Wdrozenie technologii blockchain w zarzgdzaniu finansami JST wymaga ana-
lizy normatywnej pod katem zgodnosci z obowigzujacymi przepisami prawa
oraz dostosowania do specyfiki infrastruktury teleinformatycznej admini-
stracji samorzadowej. Kluczowe jest opracowanie inteligentnych kontraktow
umozliwiajacych automatyczng realizacje platnosci JST oraz transparentne
zarzadzanie budzetem publicznym.

Przyktadowy smart kontrakt JST w jezyku Solidity:

Schemat 2. JST JSTPayment (jezyk Solidity)

/V Inteligentny kontrakt JST do przejrzystych ptatnosci
pragma solidity ~0.8.0;

contract JSTPayment {
address public administrator;
mapping(address => uint256) public saldo;

event PlatnoscZrealizowana(address wykonawca, uint256 kwota);
constructor() {

administrator = msg.sender;

1
¥

function wykonajPlatnosc(address _wykonawca, uint256 _kwota) public {

require(msg.sender == administrator, "Tylko administrator moze wykonywac platr
require(_kwota > ©, "Kwota musi byc dodatnia™);

saldo[_wykonawca] += _kwota;

emit PlatnoscZrealizowana(_wykonawca, kwota);

1
¥

function sprawdzSaldo(address wykonawca) public view returns (uint256) {
return saldo[_wykonawca];

1
J

Zrédlo: Opracowanie wiasne na podstawie: W. Mincewicz, Potencjal wykorzystania technologii
blockchain na szczeblu samorzgdu terytorialnego, ,Studia Politologiczne” 2023, nr 67.

Legenda: Opis funkcjonowania inteligentnego kontraktu JSTPayment (jezyk Solidity)

Kontrakt JSTPayment stanowi uproszczony model inteligentnego kontraktu przeznaczo-
nego do realizacji i ewidencjonowania platnosci publicznych w strukturach JST. Admi-
nistrator (np. skarbnik JST) uzyskuje uprawnienie do dokonywania przelewéw na rzecz
wykonawcow ustug lub dostawcow, przy jednoczesnym zapewnieniu pelnej przejrzystosci
operacji.

Zmienne i funkcje kontraktu:
 administrator — adres podmiotu uprawnionego do realizowania ptatnosci, ustalany
automatycznie podczas wdrozenia kontraktu (constructor).
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« saldo - mapa asocjacyjna (mapping), ktéra przypisuje kazdemu wykonawcy aktualne
saldo otrzymanych $rodkéw.

o PlatnoscZrealizowana - zdarzenie emitowane po kazdej poprawnie wykonanej trans-
akgji. Moze by¢ wykorzystywane do automatycznego generowania wpisow ksiggowych
lub audytowych.

» wykonajPlatnosc() - funkcja stuzaca do inicjowania przelewéw. Zawiera zabezpiecze-
nia logiczne: tylko administrator moze ja wywola¢, a kwota musi by¢ wigksza od zera.

o sprawdzSaldo() - funkcja publiczna, umozliwiajaca obywatelom i organom kontro-
Inym sprawdzenie salda przypisanego do konkretnego wykonawcy.

Zaprojektowany kontrakt wpisuje si¢ w idee transparentnego zarzadzania finansami pu-
blicznymi, umozliwiajac pelna sledzalnos¢ operacji, eliminacje btedow ludzkich, a takze
mozliwos¢ integracji z systemami zamoéwien publicznych (e-Zaméwienia), ksiegowosci
i chmurowych rejestrow danych JST.

System powinien zapewnia¢ automatyczng rejestracje wydatkow JST
w blockchainie, a kazda platno$¢ dokonywana w ramach zamoéwien pu-
blicznych powinna by¢ realizowana poprzez inteligentne kontrakty, co eli-
minuje mozliwo$¢ opdznien w platnosciach oraz zwieksza transparentnosé
finansow JST.

Wprowadzenie powinna obejmowac szczegélowe uwarunkowania do-
tyczace integracji blockchaina z systemami klasy ERP, prawng kwalifikacje
transakeji zapisanych w zdecentralizowanych rejestrach oraz opracowanie
odpowiednich standardéw audytowych. Konieczne jest przeprowadzenie
audytu prawnego obejmujgcego nastepujace akty normatywne®”:

« Ustawa o finansach publicznych - okreslenie zakresu stosowania block-
chaina jako systemu rachunkowego JST.

« Prawo zamdwien publicznych - ustalenie, czy dokumenty transakcyjne
zapisane w blockchainie moga by¢ uznawane za wigzace prawnie.

« RODO - analiza wptywu zastosowania blockchaina na ochrone danych
osobowych w transakcjach JST.

Etap 2: Opracowanie pilotazowego systemu blockchain dla JST

W ramach tego etapu nalezaloby przeprowadzi¢ konsultacje spoteczne oraz
warsztaty edukacyjne dla urzednikéw, aby zminimalizowa¢ ryzyko zwigzane
z nieznajomoscia technologii.
Gléwne zalozenia techniczne systemu®®:
 Transparentno$¢ - kazdy obywatel ma dostep do przegladania publicz-
nych transakcji JST.
o Smart kontrakty — system automatycznie egzekwuje realizacje umow
zgodnie z ustalonymi warunkami.

85 B.S. Anupama, A.R. Das, N. Rattan, R. Jaiswal, N.R. Sunitha, Fund Tracking
System using Blockchain Technology, 2023, s. 1-6.

86 Government Fund Allocation and Tracking System over Blockchain, ,,Interna-
tional Journal of Advanced Research in Science, Communication and Technology”
2023,t. 3, nr 2,s. 610-612.
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 Bezpieczenstwo i audytowalno$¢ — kazda zmiana w systemie jest reje-
strowana i nie moze zosta¢ cofnieta bez sladu.

Etap 3: Wdrozenie pilotazowe w wybranym sektorze

Aby zminimalizowa¢ ryzyko wdrozeniowe, blockchain powinien zosta¢
wprowadzony pilotazowo w jednym z obszaréw zarzadzania finansami JST.
Przykladowo miasto Krakéw mogloby rozpoczaé implementacje blockchaina
w dziedzinie zamoéwien publicznych w sektorze infrastrukturalnym.

Etap 4: Ocena efektywnosci pilotazu i rozszerzenie systemu

Po wdrozeniu pilotazu konieczna jest analiza wynikéw oraz dostosowanie
systemu do potrzeb JST. W szczegolnosci nalezy ocenic:
« Czy blockchain rzeczywiscie zwigkszyl transparentnos¢ transakcji?
« Jakie bariery prawne i organizacyjne wystapily w trakcie pilotazu?
« Czy wdrozenie technologii przelozylo si¢ na oszczednosci w zarzadzaniu
finansami JST?

Korzysci i bariery implementacyjne
Korzysci:
o Pelna transparentno$¢ finanséw JST.
« Eliminacja korupgji i naduzy¢.
« Automatyzacja platnosci publicznych.
Bariery:
» Wysokie koszty wdrozenia technologii.
« Brak jednoznacznych regulacji prawnych.
« Oporno$¢ administracji na zmiane modelu zarzgdzania finansami.

15. Zakonczenie

Wprowadzenie technologii blockchain w sektorze finanséw publicznych
jednostek samorzadu terytorialnego jawi si¢ nie tylko jako rozwigzanie in-
nowacyjne, lecz takze konieczne w kontekscie rosnacych oczekiwan spo-
tecznych dotyczacych transparentnosci i efektywnosci zarzadzania Srodkami
publicznymi. Wprowadzenie jednolitego systemu regulacyjnego, ustanowienie
centralnej platformy blockchain oraz zapewnienie obligatoryjnej jawnosci
transakeji finansowych JST moga stanowi¢ kamienn milowy w procesie cy-
frowej transformacji administracji publiczne;.

Uwzgledniajac paradygmaty regulacyjne Unii Europejskiej oraz dyna-
miczny rozwdj zdecentralizowanych technologii finansowych, zasadne jest
prowadzenie dalszych badan nad wdrozeniem mechanizméw embedded super-
vision oraz standardéw zgodnosci blockchaina z prawem finansowym i admi-
nistracyjnym. W tym kontekscie przyszta legislacja powinna harmonizowa¢
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normy ochrony danych, zapewniajac jednoczesnie transparentnos¢ operacji
finansowych i zgodno$¢ z zasadami legalizmu budzetowego. Tym samym
technologia blockchain, odpowiednio osadzona w strukturze normatywnej,
moze stanowi¢ przelomowe narzedzie wzmacniajace kontrole i nadzér nad
finansami publicznymi, wpisujac sie w szerszy nurt cyfryzacji i automatyzacji
proceséw administracyjnych w panstwach cztonkowskich UE.
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Blockchain jako narzedzie transparentnosci wydatkéw JST —
weryfikacja transakgji w czasie rzeczywistym

Streszczenie

Dynamiczny rozwoj technologii rozproszonych rejestrow (DLT - Distributed Ledger
Technology) oraz rosngce oczekiwania spoleczne w zakresie transparentnosci finansow
publicznych sktaniaja do analizy mozliwosci wdrozenia technologii blockchain w systemie
zarzgdzania wydatkami jednostek samorzadu terytorialnego (JST). W artykule podda-
no ocenie potencjal blockchain jako narzedzia eliminujgcego asymetrie informacyjng

441


https://www.chainalysis.com
https://www.chainalysis.com
https://ethereum.org/en/layer-2/
https://ec.europa.eu/isa2/eif_en
https://ec.europa.eu/isa2/eif_en
https://www.ibm.com/topics/siem
https://csrc.nist.gov/projects/post-quantum-cryptography
https://csrc.nist.gov/projects/post-quantum-cryptography

442

Blockchain jako narzedzie transparentnosci wydatkow. .. RAP 2025-11(2)

i zwiekszajacego spoleczng kontrole nad finansami JST. Technologia ta, dzieki niezmien-
nosci rejestrow oraz kryptograficznemu potwierdzaniu transakeji, moze przyczynic si¢ do
redukgji ryzyka korupcji i naduzy¢ budzetowych. Szczegdlng uwage poswiecono aspek-
tom prawnym implementacji blockchain w sektorze publicznym, w tym jego zgodnosci
z ustawg o finansach publicznych, przepisami dotyczacymi zaméwien publicznych oraz
regulacjami RODO. W artykule przeprowadzono takze analiz¢ poréwnawcza miedzy-
narodowych wdrozen blockchain w administracji publicznej oraz zaproponowano model
implementacji tej technologii w kontekscie polskich JST.

Stowa kluczowe: blockchain, finanse publiczne, transparentno$¢, jednostki samorzadu
terytorialnego, technologia DLT

Blockchain as a Tool for Transparency in Local Government Expenditures:
Real-Time Transaction Verification

Abstract

The rapid development of Distributed Ledger Technology (DLT) and the growing public
expectations regarding financial transparency in the public sector encourage an analysis
of blockchain implementation in local government expenditure management. This ar-
ticle assesses the potential of blockchain as a tool to eliminate information asymmetry
and strengthen public oversight of local government finances. Owing to its immutable
ledger and cryptographic transaction verification, blockchain technology can help reduce
the risks of corruption and budgetary fraud. The study focuses particularly on the legal
aspects of blockchain adoption in the public sector, including compliance with public
finance regulations, public procurement laws, and GDPR provisions. In addition, the
article provides a comparative analysis of international blockchain implementations
in public administration and proposes a model for integrating this technology into the
Polish local government system.

Keywords: blockchain, public finance, transparency, local government units, DLT
technology



