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Dyrektywa NIS2 jako wytyczna do wdrozenia systemu

zarzadzania bezpieczenistwem informacji w organizacji

The NIS2 Directive as a guideline for implementing

an information security management system in an organization

Wprowadzenie

W dobie niemalze pelnej cyfryzacji i postepujacej zaleznosci jednostki
oraz calych spoleczenstw od technologii informatycznych zapewnienie bez-
pieczenistwa danych przechowywanych w systemach IT staje si¢ jednym z klu-
czowych wyzwan zaréwno dla organizacji publicznych, jak i prywatnych.
Rozwdj cyfrowych ustug, Internetu rzeczy (IoI'), a takze rosnaca liczba zagro-
zen zwigzanych z cyberatakami sprawiaja, ze zarzadzanie ryzykiem cyfrowym
staje si¢ absolutnym priorytetem. W obliczu tych wyzwan Unia Europejska
podjeta kroki w celu ujednolicenia wymagan w zakresie cyberbezpieczenistwa
panistw cztonkowskich, czego efektem jest dyrektywa NIS2 (ang. Network and
Information Security Directive 2), ktdra zastapita wezesniejsza dyrekeywe NIS
(Dyrekeywy UE, 2022, 2016).

Dyrektywa NIS2 wyznacza ujednolicone standardy ochrony kluczowych

zasobdw i infrastruktur, ktdre maja na celu podniesienie odpornosci Unii Eu-
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ropejskiej na zagrozenia zwigzane z cyberatakami oraz incydenty zwiazane
z ciaglo$cig dziatania, a takze wzmocnienie bezpieczenstwa sieci, systeméw
informatycznych i tancucha dostaw w zakresie systeméw i ustug. Narzuca pan-
stwom czlonkowskim obowigzek wdrozenia okreslonych przepiséw oraz na-
lozenia wyzszych, ale przede wszystkim, ujednoliconych standardéw
bezpieczenstwa na organizacje krytyczne dla gospodarki i spofeczenstwa.
Wiskaza¢ tutaj nalezy dostawcéw ustug cyfrowych, sektor energetyczny, wodo-
ciagowy, finansowy, a takze instytucje publiczne oraz jednostki badawcze. Ce-
lem NIS2 jest nie tylko zwigkszenie odpornosci poszczegdlnych organizacji,
ale réwniez poprawa koordynacji dziatait w calej Unii Europejskiej, co ma klu-
czowe znaczenie dla przeciwdziatania cyberzagrozeniom, ktére najczedciej
wykraczajg poza granice jednego kraju, a ich $ciganie w ramach kompetencji
organdéw Scigania dzialajacych samodzielnie w zakresie wewnetrznym danego
kraju jest bardzo ograniczone (Wrzosek, 2021).

Polska jako cztonek Unii Europejskiej zobowiazana jest do implementa-
¢ji postanowien dyrektywy NIS2 poprzez stworzenie prawnego instrumentu
na poziomie krajowym. Naturalnym stala si¢ wigc nowelizacja ustawy o Krajo-
wym Systemie Cyberbezpieczenistwa (KSC) (Ministerstwo Cyfryzacji, 2024).
Wprowadzenie NIS2 wiaze si¢ z nowymi obowiazkami dla organizacji, ktére
musza dostosowaé swoje struktury, procesy oraz rozwigzania technologiczne
do nowych standardéw. Zrozumienie dyrektywy oraz noweli polskiej ustawy
KSC iich gléwnych zalozen staje si¢ wige kluczowe dla instytucji dziatajacych
na polskim rynku, aby skutecznie chroni¢ swoje zasoby i minimalizowaé ryzy-
ko strat zwiazanych z potencjalnymi incydentami cybernetycznymi.

Artykutl ten ma na celu przedstawienie najwazniejszych aspektéw dyrek-
tywy NIS2 i idacej za nig nowelizacji ustawy o KSC oraz ich wplywu na bez-
pieczenstwo danych w organizacjach. W kolejnych sekcjach zostang oméwio-
ne kluczowe wymagania dyrektywy, szczegdly nowelizacji ustawy o KSC oraz
wyzwania i mozliwosci, jakie niesie za sobg implementacja nowych regulagji.
W szczegdlnosci artykut ten podejmie prébe analizy, w jaki sposéb dyrekeywa
NIS2 moze stanowi¢ drogowskaz dla organizacji, ktdre cheg efektywnie pod-
nosi¢ poziom swojego bezpieczenstwa oraz dostosowac si¢ do rosnacych wy-

magan w zakresie ochrony danych.
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Omoéwienie gléwnych wytycznych dyrekeywy NIS2

i zakresu jej stosowania

Dyrektywa NIS2 jest rozwinieciem i aktualizacja dyrektywy NIS, przyje-
tej w 2016 roku, ktéra miata na celu ustanowienie pierwszego wspdlnotowe-
go, ramowego podejscia do bezpieczenstwa sieci i informacji. Zapisy dyrekey-
wy NIS byly jednak zbyt ogélne i rozmyte (Pol¢dk, 2022), dlatego, w obliczu
dynamicznego rozwoju technologii i nowych cyberzagrozen oraz znacznego
postepu cyfryzacji podmiotéw publicznych i prywatnych, Unia Europejska
postanowita zaostrzy¢ i rozszerzy¢ regulacje w tym obszarze. Dyrektywa NIS2,
przyjeta w 2022 roku, odzwierciedlita te potrzeby, ukazujac gléwny cel, jakim
bylo wzmocnienie ,cyberodpornosci” oraz poprawe zdolnosci do przeciw-
dziatania incydentom zwigzanym z cyberbezpieczenistem na poziomie organi-
zacji, krajowym i wspdlnotowym.

Dyrektywa NIS2 obejmuje szeroki zakres sektordéw i organizacji, ktérych
dziatalno$¢ jest kluczowa dla funkcjonowania gospodarki, infrastrukeury kry-
tycznej i ustug spolecznych. Jej postanowienia dotycza miedzy innymi sektora
energetycznego, transportowego, finansowego, zdrowotnego, wodociagowe-
go, dostawcéw ustug cyfrowych, ale takze sektor badan naukowych i organiza-
cje badawcze. Co istotne, dyrektywa rozszerza zakres podmiotéw objetych
obowiazkami bezpieczenistwa o male i $rednie przedsigbiorstwa, ktére spel-
niajg okreslone kryteria znaczenia w danym sektorze. Oznacza to, ze do stoso-
wania NIS2 zobowiazane sa nie tylko duze korporacje, ale takze mniejsze jed-
nostki, ktére moga mie¢ znaczacy wplyw na funkcjonowanie taricucha dostaw
lub dost¢pnosci ustug kluczowych dla bezpieczenstwa obywateli i gospodarki,
lub te, ktére realizujg projekty naukowo-badawcze w partnerstwie z organiza-
cjami badawczymi. Podstawowym kryterium podlegania regulacjom dyrekey-
wy NIS2 jest wiec znaczenie organizacji dla funkcjonowania kluczowych sek-
toréw gospodarki, a nie tylko jej wielko$¢ czy obszar dziatania. Dyrektywa
wprowadza réwniez nowe obowiazki dla dostawcédw ustug cyfrowych, takich
jak platformy handlu internetowego, wyszukiwarki oraz dostawcy chmur ob-
liczeniowych, podkreslajac tym samym kluczowa rolg sektora IT w zapewnie-

niu bezpieczenistwa danych i ustug (Rogalski, 2024).
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Dyrektywa NIS2 naktada na organizacje obowiazki w zakresie oceny ry-
zyka, wdrozenia odpowiednich $srodkéw ochrony oraz regularnego monitoro-
wania stanu bezpieczenstwa. Podmiot objety dyrektywa musi udowodnié, ze
dysponuje zasobami technologicznymi oraz organizacyjnymi umozliwiajacy-
mi szybka reakcje na zagrozenia i incydenty. W praktyce oznacza to koniecz-
no$¢ wdrozenia $rodkéw kontroli dostepu, szyfrowania danych, regularnego
monitorowania sieci oraz stosowania systeméw detekgji i ochrony przed ata-
kami. W odréznieniu od poprzedniej dyrekeywy, NIS2 wprowadza bardziej
szczegdlowe wytyczne, ktére wymagaja migdzy innymi, aby organizacje posia-
daly spdjna polityke zarzadzania ryzykiem oraz plan reagowania na incydenty
(Van’t Schip, 2024).

Réznica wzgledem poprzedniego rozporzadzenia jest wymdg zglaszania
incydentéw bezpieczenstwa na poziomie krajowym, ale réwniez na poziomie
miedzynarodowym, w przypadku, gdy incydent ma potencjalne skutki trans-
graniczne. Podmioty podlegajace pod dyrektywe NIS2 sa zobowigzane do ra-
portowania incydentéw o istotnym wplywie na bezpieczenstwo do tak zwa-
nych ,krajowych punktéw kontaktowych” w mozliwie najkrétszym czasie
(Chalubinska-Jentkiewicz, Nowikowska, 2024).

Dyrektywa NIS2 wprowadza takze mechanizm kar i sankcji za nieprze-
strzeganie wymagan dotyczacych cyberbezpieczenistwa, ktdre moga obejmo-
wacé zaréwno kary finansowe, jak i administracyjne, a w niekt6rych przypad-
kach moga skutkowa¢ ograniczeniem dostgpu do rynku.

Konsekwencje wynikajace z konieczno$ci wdrozenia dyrekeywy NIS2
beda mialy wplyw na funkcjonowanie wielu sektorédw, tworzac nowa rzeczy-
wisto§¢ w obszarze ochrony danych i wzmacniajac bezpieczenistwo cyfrowe

zaréwno na poziomie organizacyjnym, krajowym i europejskim.

Nowelizacja polskiej ustawy o KSC

W Polsce dyrektywa NIS2 be¢dzie implementowana poprzez nowelizacje
ustawy o Krajowym Systemie Cyberbezpieczenistwa (KSC), co oznacza, ze
polskie organizacje beda musialy dostosowa¢ swoje procesy do nowych wy-

tycznych, a sama nowelizacja ma za zadanie dostosowal polskie przepisy do
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unijnej dyrektywy oraz poprawi¢ ogélny poziom zabezpieczen w kraju. Wdra-
zanie NIS2 dla polskich organizacji z pewnoscig stanowi¢ bedzie wyzwanie,
ale bedzie réwniez szansa na unowoczesnienie infrastrukeury cyberbezpie-
czenstwa i podniesienie swiadomo$ci w zakresie zarzadzania ryzykiem w orga-
nizacjach o réznej wielkosci i charakterze.

Projekt ustawy, nazywany roboczo ,KSC 2.0”, zostal opublikowany 23
kwietnia 2024 roku i poddany konsultacjom publicznym. W pazdzierniku
2024 opublikowana zostala kolejna wersja projektu, po uwzglednieniu prawie
1500 zgloszonych poprawek (Ministerstwo Cyfryzacji, 2024, grudzien, 20).
Ministerstwo Cyfryzacji oglosito, ze nowelizacja ustawy o KSC zostata prze-
kazana do dalszego procedowania przez odpowiednie komitety Rady Mini-
stréw, a po zakonczeniu prac na tym etapie, projeke trafi pod obrady same;j
Rady Ministréw. Réwnolegle propozycja zmian w ustawie zostanie skierowa-
na do Komisji Wspdlnej Rzadu i Samorzadu Terytorialnego w celu uzyskania
opinii, a przedlozenie nowelizacji do Sejmu nastapi jeszcze w biezacym roku
(Ministerstwo Cyfryzacji, 2024, sekeja ,,Kluczowe zmiany”).

Do kluczowych zalozen projekeu przedmiotowej ustawy zaliczy¢ mozna
kilka obszaréw. Gléwnym celem KSC 2.0 jest dostosowanie krajowych regu-
lacji do dyrekeywy NIS2, ktéra z zatozenia wymaga od panstw czlonkowskich
UE ujednolicenia standardéw ochrony kluczowych sektoréw gospodarki.
KSC 2.0 wdraza te regulacje, co umozliwia Polsce petne wiaczenie si¢ w jed-
nolity system cyberbezpieczenistwa w UE. Projekt ustawy obejmuje takze
nowe grupy podmiotéw, ktére beda musialy przestrzega¢ zaawansowanych
wymogow bezpieczenstwa. Zgodnie z zatozeniami rozszerzony katalog pod-
miotéw obejmuje dostawcéw ustug chmurowych, zarzadzanych ustug cyber-
bezpieczenistwa, a takze kluczowe sektory infrastruktury cyfrowej, takie jak
dostawcy ustug DNS i rejestry nazw domen. Regulacje te dotycza réwniez
firm dziatajacych posrednio w faficuchach dostaw infrastruktury krytycznej,
co ma na celu wzmocnienie zabezpieczen na kazdym etapie ustug i produkeéw
kluczowych dla bezpieczenistwa panstwa. Waznym aspektem projektu ustawy
KSC 2.0 jest wprowadzenie obowiazku regularnych audytéw cyberbezpie-
czenstwa dla organizacji kluczowych i waznych. W szczegélnosci, po nadaniu

statusu podmiotu kluczowego, organizacja ma 24 miesiace na przeprowadze-
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nie pierwszego audytu, a jego wazno$¢ wynosi¢ bedzie trzy lata — w pierwszej
wersji projektu wynosi¢ miata dwa lata (Ministerstwo Cyfryzacji, 2024). Wy-
dluzenie terminu daje firmom wigcej czasu na wdrozenie odpowiednich $rod-
kéw bezpieczenstwa, jednakze podmioty kluczowe musza zapewniaé ich sku-
tecznos¢ i zgodno$¢ z regulacjami na biezaco.

W projekcie ustawy KSC 2.0 zaproponowane zostaly wysokie kary fi-
nansowe za niespetnianie wymogéw bezpieczenstwa, majace na celu egzekwo-
wanie przepisdw i zmobilizowanie organizacji do powaznego traktowania za-
gadnien cyberbezpieczenstwa. Przewidziano kary administracyjne sicgajace
do 10 mln EUR lub 2% rocznych przychodéw w przypadku podmiotéw klu-
czowych, oraz 7 mln EUR lub 1,4% facznego obrotu rocznego dla podmiotéw
waznych. Wiele dyskusji wywolaly réwniez zapisy dotyczace koniecznosci
wycofania komponentéw pochodzacych od dostawcéw uznanych za dostaw-
cow wysokiego ryzyka, zwlaszcza w infrastrukturze sieci komérkowych 5G.
Organizacje maja siedem lat na usuniecie takiego typu sprzetu oraz technolo-
gii, co ma na celu minimalizacj¢ zagrozen dla bezpieczenstwa narodowego.

Implementacja ustawy o KSC 2.0 bedzie wymagata duzych naktadéw fi-
nansowych i organizacyjnych od przedsi¢biorstw, ktére beda musialy dostoso-
wa¢é swoje struktury i procesy do nowych wymogéw. Dla firm prywatnych,
zwlaszcza tych dziatajacych w sektorze kluczowym lub waznym, nowelizacja
oznacza konieczno$¢ wdrozenia zaawansowanych zabezpieczen i procedur
zgodnoéci. Z drugiej strony, dla sektora publicznego KSC 2.0 stwarza wicksza
odpowiedzialno§¢ za ochrong infrastruktury krytycznej oraz lepsza integracje
z europejskim systemem cyberbezpieczenstwa, co ma sprzyjac szybkiemu re-
agowaniu na zagrozenia w skali miedzynarodowe;j.

W zgtaszanych do projektu ustawy poprawkach czesto pojjawiat si¢ pro-
blem klasyfikacji danej organizacji jako podmiotu kluczowego lub waznego.
Watpliwosci w tym zakresie wydaja si¢ by¢ kluczowe, bo od tej definicji zalezy,
czy dany podmiot bedzie podlegal wytycznym ustawy. Najnowsza wersja pro-
jektu omawianej ustawy lepiej precyzuje kryteria, na podstawie kt6rych orga-
nizacje sa klasyfikowane jako podmioty kluczowe lub wazne. W szczegdlnosci
wprowadzono rozrdznienie na duze przedsigbiorstwa w sektorach kluczo-

wych (takich jak energetyka, zdrowie, transport) i srednie przedsigbiorstwa
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dzialajace w sektorach waznych (np. ustugi cyfrowe czy przemyst chemiczny).
Dostosowanie tych definicji ulatwia organizacjom ocene, czy i jakie obowigz-
ki cyberbezpieczenstwa ich dotycza, zgodnie z nowymi regulacjami unijnymi.

Warto podkresli¢ takze, ze nowela obejmuje i narzuca wysokie obowiazki
na tak zwanych dostawcéw ustug zarzadzanych w zakresie cyberbezpieczen-
stwa oraz ustug chmurowych, szczegélnie w zakresie przejrzystosci danych
podmiotu $wiadczacego takie ustugi, jak i koniecznosci raportowania do wia-
sciwych organéw w przypadku wystapienia incydentu. Nowe przepisy nakta-
daja na te podmioty obowiazek dostosowania srodkéw ochrony do wytycznych
Komisji Europejskiej, co ma na celu harmonizacj¢ dziatan zabezpieczajacych na
poziomie UE.

Dostosowanie polskiej ustawy o KSC do wymagan NIS2 stanowi znacza-
cy krok w kierunku unifikacji podejécia do cyberbezpieczenstwa na poziomie
europejskim, umozliwiajac skuteczniejsze zarzadzanie ryzykiem oraz reagowa-

nie na incydenty zagrazajace infrastrukeurze krytycznej w Polsce i catej UE.

Analiza gléwnych zalozen zwiazanych z podnoszeniem

poziomu bezpieczenistwa w organizacji w oparciu o NIS2

Dyrektywa NIS2 (a w $lad za nig nowelizacja ustawy o KSC) kladzie na-
cisk na wzmocnienie odpornosci organizacji na cyberzagrozenia poprzez
wdrozenie wymogdéw dotyczacych zarzadzania ryzykiem, obowiazkéw rapor-
towania incydentéw, a takze ustanowienie spdjnych procedur zarzadzania
kryzysowego i zwigkszenia zdolnosci do reakcji na zagrozenia. Ponizej analizie
poddano kluczowe zalozenia NIS2 w konteksécie podnoszenia poziomu bez-
pieczenstwa organizacji, ktore zostang omdéwione w ramach czterech glow-

nych obszaréw.

Zarzadzanie ryzykiem i obowiazki zwiazane z cyberbezpieczenstwem

Dyrektywa naklada na organizacje obowiazek wdrozenia kompleksowe-
go systemu zarzadzania ryzykiem w zakresie cyberzagrozen, ktére polegaé po-
winno na systematycznym identyfikowaniu zagrozen, ocenie potencjalnych

skutkéw z nim zwiazanych oraz wdrozeniu srodkéw minimalizujacych takie
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ryzyko. Organizacje musza opracowa¢ polityki bezpieczenstwa, ktére
uwzgledniaja specyfike ich dziatalno$ci oraz zagrozenia charakterystyczne dla
swojego sektora.

Dyrektywa narzuca obowiazek regularnej oceny ryzyka oraz identyfika-
¢ji kluczowych zasob6w, ktdre wymagaja szczegdlnej ochrony. Na tej podsta-
wie ustalane powinny by¢ odpowiednie srodki zapobiegawcze oraz priorytety
w zakresie cyberbezpieczenstwa (Clausmeier, 2023).

Dyrektywa nie pomija réwniez aspektdéw technicznych, a organizacje za-
rzadzajace kluczowymi infrastrukturami, takimi jak energia, transport, stuzba
zdrowia czy infrastruktura cyfrowa, s3 zobowigzane do wdrozenia zaawanso-
wanych zabezpieczen technicznych, takich jak systemy UTM/firewall, IDS/
IPS oraz technologie szyfrowania danych.

Waznym elementem zarzadzania ryzykiem jest takze edukacja i podno-
szenie $wiadomo$ci pracownikéw w zakresie cyberbezpieczenistwa. Pracowni-
cy powinni by¢ przeszkoleni, aby rozpoznawaé potencjalne zagrozenia i stoso-
wac dobre prakeyki bezpieczenstwa. Waznym jest, aby szkolenia pracownicze
byly udokumentowane (Dyrektywa Parlamentu Europejskiego i Rady (UE)
2022/2555).

Obowiazki w zakresie zgtaszania incydentéw
Jednym z kluczowych zalozen NIS2 jest wprowadzenie bardziej rygory-

stycznych zasad zglaszania incydentéw cyberzagrozen. Zgodnie z dyrektywa
organizacje zobowiazane s3 do szybkiego informowania krajowych organéw
nadzorczych o incydentach, ktére moga mie¢ istotny wptyw na bezpieczen-
stwo. Celem tych dziatan jest zapewnienie sprawnego przeptywu informacji,
co z kolei umozliwia podjecie odpowiednich dziatan zapobiegawczych oraz
koordynacje dzialan na poziomie mi¢dzynarodowym. Projekt ustawy o KSC
szczegdtowo definiuje obowiazki raportowania do odpowiednich Zespoltéw
Reagowania na Incydenty Bezpieczeristwa Komputerowego (tzw. CSIRT)
w zaleznosci od klasyfikacji zglaszajacego podmiotu (Dyrektywa Parlamentu
Europejskiego i Rady (UE) 2022/2555).

W toku zglaszania incydentéw organizacje musza dokonywa¢ szybkiej

oceny wplywu incydentu w odniesieniu do potencjalnej jego skali i potencjal-
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nych skutkéw. Incydenty powinny podlegaé klasyfikacji i by¢ raportowane
zgodnie z wytycznymi okreslonymi przez NIS2 (do organéw krajowych, te
za$ do miedzynarodowych) w okreslonych przez przepisy ramach czasowych.
Organizacja zobowiazana jest do sporzadzenia raportu opisujacego przyczyny
incydentu, podjgte $rodki zaradcze oraz skutki dla swojej dziatalnoéci opera-
cyjnej. Celem tak dokladnego raportowania ma by¢ wyciaganie wnioskéw
i analiza trendéw, ktére moga poméc w przysztym zapobieganiu podobnym

cyberzagrozeniom.

Wymagania dotyczace zarzadzania kryzysowego i odpornosci organizacyjne;j

Dyrektywa naktada na organizacje obowiazek przygotowania planéw za-
rzadzania kryzysowego, ktére umozliwia skuteczna reakeje na incydenty oraz
szybkie przywrécenie ciagloéci dziatania po wystapieniu zaktécen w ciagtosci
dziatania. Wprowadzenie spdjnych i kompleksowych procedur kryzysowych
ma na celu zwigkszenie odpornosci organizacji, co przy atakach komputero-
wych realizowanych na duza skale jest kluczowe.

Do kluczowych wyzwarn, w zakresie zarzadzania kryzysowego w kontek-
Scie cyberzagrozen, jakie narzuca dyrektywa, nalezy takze opracowanie pla-
néw ciaglodci dzialania, ktére zawieraé musza procedury postgpowania
w przypadku wystgpienia zaklocen operacyjnych. Plany takie zawieraé powin-
ny okre$lenie krytycznych zasobdw, priorytety odtworzenia ich dziatania, jak
réwniez minimalne standardy dostgpnosci ustug (Dyrektywa Parlamentu Eu-
ropejskiego i Rady (UE) 2022/2555).

Pamigtaé nalezy, ze réwnie waznym jest regularne testowanie przygoto-
wanych planéw i procedur, co réwniez wskazuje NIS2. Symulacje atakéw
i przeprowadzanie scenariuszy testowych reagowania na incydenty sa jednym
z bardziej skutecznych metod szkolenia i audytu i pozwalaja na identyfikacje
ewentualnych luk oraz usprawnienie proceséw reakeji (MyCompany Polska,
2024).

Na koniec wspomnie¢ nalezy takze wazna rol¢ komunikacji kryzysowe;.
Istotne jest skuteczne informowanie kluczowych interesariuszy — zaréwno
wewnetrznych, jak i zewngtrznych - o podjetych dzialaniach oraz aktualnym

stanie zagrozenia. Organizacje musza by¢ przygotowane do komunikacji z
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pracownikami, partnerami biznesowymi, klientami, a takze organami nadzor-
czymi, aby minimalizowa¢ chaos informacyjny oraz wplyw incydentu na re-
putacje.
Budowanie kultury bezpieczenistwa i wspdlpracy wewnatrzorganizacyjnej
Niezaleznie od poziomu zaawansowania systemu informatycznego, za-
wsze wplyw na jego bezpieczenstwo ma i bedzie miat czlowiek, a zdecydowa-
na wickszo$¢ incydentéw cyberbezpieczenstwa spowodowana jest bledem
ludzkim (Campean, 2019). Wzrost poziomu bezpieczenstwa wymaga nie tyl-
ko rozwiazan technologicznych, ale takze zaangazowania pracownikéw na
poziomie calej organizacji. Dyrektywa NIS2 kladzie nacisk na tworzenie swo-
istej kultury bezpieczenstwa, ktéra obejmuje nie tylko kadre zarzadzajaca, ale
takze pracownikéw na kazdym poziomie. Budowanie kultury bezpieczenistwa
wymaga zaangazowania wszystkich pracownikéw i wyznaczania standardéw
postgpowania, ktére powinny stal si¢ czgécig codziennej pracy. Bezpieczen-
stwo w organizacji nie powinno by¢ traktowane jako element dodatkowy, ale
jako integralna cze¢é¢ proceséw i podejmowanych decyzji. Wdrazanie zasad
bezpieczenstwa na poziomie operacyjnym pozwala na zmniejszenie ryzyka
wynikajacego z codziennych dziatan. Organizacje powinny wyznaczaé osoby
odpowiedzialne za cyberbezpieczenstwo na poziomie zarzadu, aby zagwaran-
towad, ze decyzje strategiczne uwzgledniaja ryzyka zwiazane z cyberzagroze-
niami. NIS2 wymaga, aby kadra zarzadzajaca byta $wiadoma zagrozen i regu-
larnie szkolona oraz aby wspierata dzialania majace na celu ich minimalizacje
(Ministerstwo Cyfryzacji, 2024). Bezpieczenstwo cyfrowe wymaga skutecz-
nej wspdtpracy migdzy dziatami takimi jak: I'T, dzialy bezpieczenstwa, dziaty
zarzadzania i analizy ryzyka, dzialy prawne oraz HR. Dzigki wymianie infor-
macji i wspSlnym dzialaniom organizacja moze lepiej przeciwdziataé zagroze-

niom, a takze szybciej i sprawniej reagowa¢ na incydenty.

Podsumowanie

Dyrektywa NIS2 wprowadza szerokie i kompleksowe podejscie do cy-
berbezpieczenstwa, ktére wymaga wdrozenia nowych standardéw, procedur

oraz $rodkéw technicznych. Analiza jej zalozen wskazuje, ze dla organizacji
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oznacza to nie tylko koniecznos¢ implementacji technologicznych narzedzi
ochrony, ale takze rozwdj i zaangazowanie pracownikéw oraz zarzadu w bu-
dowanie kultury bezpieczenstwa. Dzigki podejéciu zakladajacemu wdrozenie
zarzadzania ryzykiem, systemow raportowania incydentéw oraz przygotowa-
nia do reagowania na sytuacje kryzysowe, dyrektywa NIS2 stanowi wyznacz-
nik dla organizacji, ktére cheg podnosi¢ swéj poziom bezpieczenistwa i budo-
waé odpornos$¢ na cyberzagrozenia.

Dyrektywa ma przyczynic si¢ do harmonizacji i uporzadkowania dziatan
w zakresie zarzadzania ryzykiem cyberbezpieczenstwa na poziomie instytucji
i organizacji. Przepisy wprowadzone przez NIS2 stawiaja ambitne cele w za-
kresie podniesienia poziomu zabezpieczen infrastruktury krytycznej, ochrony
danych oraz budowania $wiadomosci cyberzagrozen, a ich wdrozenie moze
sta¢ si¢ warto$ciowym elementem zarzadzania dla organizacji, keére daza do
uporzgdkowania swoich praktyk bezpieczenistwa.

Jednym z kluczowych aspektéw NIS2 jest holistyczne podejscie do bez-
pieczenistwa cyfrowego, ktére wymaga uwzglednienia wszystkich obszaréw
dziatalnoéci organizacji w procesach zarzadzania ryzykiem. Dyrektywa wska-
zuje na potrzebe integracji systeméw bezpieczenstwa w réznych sektorach
gospodarki i administracji publicznej, co pozwala na ograniczenie potencjal-
nych luk i stabych punktéw, kedre mogtyby by¢ wykorzystywane przez cyber-
przestepcdw. Organizacje, ktdre podejmg wyzwanie dostosowania si¢ do wy-
magan NIS2, zyskaja nie tylko wyzszy poziom zabezpieczen, ale takze lepsza
koordynacje dzialan i mozliwo$¢ szybszego reagowania na zagrozenia w cy-
berprzestrzeni.

Kolejng korzyscia wynikajaca z wdrozenia NIS2 jest systematyczna
analiza i audyt zabezpieczen, ktére stanowia fundament budowania trwalej
odpornosci na zagrozenia cybernetyczne. Dzicki obowigzkowym audytom
oraz raportowaniu incydentéw organizacje zyskuja narzedzie do monitoro-
wania swoich systeméw oraz mozliwo$¢ natychmiastowego reagowania na
pojawiajace si¢ zagrozenia. Wprowadzenie regularnych audytéw w ramach
NIS2 pozwala na szybsze identyfikowanie i naprawianie potencjalnych sta-
bosci, co jest szczegdlnie istotne w dynamicznie zmieniajacym si¢ srodowi-

sku cyfrowym.
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Dyrekeywa NIS2 wprowadza takze wymogi dotyczace budowania kompe-
tencji i $wiadomosci w zakresie cyberbezpieczenistwa, co jest kluczowym ele-
mentem skutecznej strategii ochrony przed zagrozeniami cyfrowymi. W prakey-
ce oznacza to, ze organizacje beda musialy zadba¢ o regularne szkolenia
pracownikéw, co pozwala na budowanie kultury bezpieczenstwa cyfrowego na
poziomie kazdego pracownika. Wyposazenie kadry w wiedze i umiej¢tnosci
umozliwiajace rozpoznawanie zagrozen oraz stosowanie odpowiednich proce-
dur postgpowania w sytuacjach kryzysowych znaczaco zmniejsza ryzyko popel-
nienia bledéw i zwigksza szanse na skuteczne przeciwdziatanie cyberatakom.

Jednoczesnie wdrozenie dyrekeywy NIS2 przyniesie ze soba szereg wy-
zwan, zwlaszcza dla organizacji z sektoréw kluczowych i waznych, ktére dotad
nie mialy obowiazku stosowania zaawansowanych zabezpieczen. Wdrozenie
wymagan NIS2 bedzie wymagato inwestycji w zasoby techniczne oraz kadro-
we, a takze zmian w strukturze organizacyjnej oraz strategii zarzadzania bez-
pieczenstwem. Wdrozenie tych wymogéw moze by¢ wyzwaniem, ale réwniez
stanowi szans¢ na podniesienie konkurencyjnosci poprzez wyzszy poziom za-
bezpieczen, co bedzie mialo pozytywny wplyw na postrzeganie organizacji
przez klientéw i partneréw biznesowych.

Podsumowujac, dyrektywa NIS2 wyznacza kompleksowe podejécie do
uporzadkowanego zarzadzania bezpieczenstwem i stanowi¢ bedzie w najbliz-
szych latach fundament do budowania §wiadomosci przedsi¢biorstw w zakre-
sie cyberzagrozen, co jest szczegélnie istotne w czasach, gdy zagrozenia staja

si¢ coraz bardziej zaawansowane i ztozone.
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Streszczenie: W obliczu znaczacego wzrostu wszelkich incydentéw zwiaza-
nych z szeroko pojetym cyberbezpieczenistwem dyrektywa NIS2 wprowadza
w Unii Europejskiej jednolite zasady ochrony systeméw teleinformatycznych,
narzucajac nowe obowiazki firmom i instytucjom z sektoréw kluczowych
i waznych. W artykule analizie poddano, na ile dyrektywa NIS2 wraz z krajo-
wa ustawa wykonawczg moze sta¢ si¢ dla wielu organizacji nie tylko wyzwa-
niem, ale takze rzeczywistym drogowskazem do wdrozenia lub zmodernizo-
wania juz dzialajacego systemu zarzadzania bezpieczenistwem informacji
(SZBI). Oméwione zostaly kluczowe zalozenia NIS2 oraz ich potencjalny
wplyw na zwigkszenie poziomu bezpieczenstwa i zarzagdzanie ryzykiem, a tak-
ze wyzwania, ktdre towarzysza wdrozeniu. W artykule poruszono takze za-
gadnienia zwigzane z implementacja nowelizacji polskiej ustawy o Krajowym

Systemie Cyberbezpieczenstwa.

Abstract: In the face of asignificantincrease in incidentsrelated to cybersecurity
in its broadest sense, the NIS2 Directive introduces uniform rules for protecting
information and communication systems across the European Union, imposing
new obligations on companies and institutions from critical and important
sectors. This article examines the extent to which the NIS2 Directive, along
with its national implementing act, can become not only a challenge but also a
practical guide for many organizations to implement or modernize their
existing Information Security Management System (ISMS). Key provisions of
NIS2 and their potential impact on enhancing security levels and risk
management are discussed, as well as the challenges associated with its
implementation. The article also addresses issues related to the adoption of

amendments to the Polish Act on the National Cybersecurity System.

Stowa kluczowe: cyberbezpieczenistwo, Dyrektywa NIS2, zarzadzanie ryzy-

kiem, ochrona infrastruktury krytyczne;j

Keywords: cybersecurity, NIS2 Directive, risk management, critical infra-
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