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(yberbezpieczeristwo w perspektywie rozwoju e-partycypadji
i w obliczu zagrozen ery cyfrowej

1. Wprowadzenie

Odpowiedzig na nadejscie wielkiego rozwoju technologicznego, ktéry nie
ominie Zadnego aspektu zycia, jest e-partycypacja, ktéra wiaze si¢ z zaanga-
zowaniem obywatelskim za posrednictwem nowych technologii komunika-
cyjnych. Utworzenie platform stuzacych partycypacji - zespotu dzialan, ktéry
stuzy do rozwigzywania problemoéw z inicjatywy spolecznej — przeniesie nas
obywateli w nowy wymiar postrzegania, ale réwniez rozumienia terazniejszej
instytucji spoleczenstwa obywatelskiego. Narzedzia technologii informacyjno-
-komunikacyjnych (ang. Information and Communications Technology, ICT)
pozwalaja realizowac wiele réznych celéw zwigzanych z angazowaniem oby-
wateli we wspoldecydowanie o ich sprawach. Przykladowo za pomoca inter-
netowych petycji obywatele moga w szybkim tempie zebra¢ wystarczajaca
liczbe podpiséw do osiggniecia danego celu. Nowe technologie umozliwiajg
réwniez, z niespotykang wczesniej tatwoscig, komunikowanie si¢ na linii
obywatele — wladze, jak i pomigdzy samymi obywatelami. Za sprawg serwiséw
mapowych obywatele moga btyskawicznie zgtasza¢ urzednikom problemy,
jakie wystepuja w danym miejscu. E-partycypacja w najblizszych latach bedzie
rozwija¢ si¢ coraz bardziej, co stworzy nam wiele szans, ale rowniez $ciggnie
na nas wiele potencjalnych zagrozen, przed ktérymi bedziemy musieli sie
zabezpieczy¢. W artykule zostang omoéwione historia spofecznosci obywa-
telskiej oraz zagadnienia e-partycypacji i cyberbezpieczenstwa w kontekscie
spoleczenstwa obywatelskiego. W artykule szczegdtowo opisano mechanizmy
oraz narzedzia uczestnictwa w dobie elektronicznej partycypacji, skupiono
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sie na potencjalnych zagrozeniach - cyberprzestepczosci — oraz w szczegol-
nos$ci na wyzwaniach w zapewnieniu cyberbezpieczenstwa. Rozwoj szeroko

rozumiane]j partycypacji w dobie technologicznych przemian mimowolnie

przeksztalca struktury sektoréw ludzkiej dziatalnosci w polityce, gospo-
darce, infrastrukturze i w wielu innych sektorach. W tym artykule, opréocz

mozliwosci zwigzanych z elektronicznymi narzedziami stuzacymi do zrze-
szania obywatelskiego, poruszone sg takze kwestie destrukcyjnie wptywajace

na jednostki i masy funkcjonujace w sieci, nakreslone zostaly perspektywy na

radzenie sobie z przeszkodami stojacymi przed sektorami publicznymi oraz

mozliwosci, jakimi te sektory obecnie dysponuja, do ochrony przed atakami

cybernetycznymi. Na razie spoteczenstwo i cale panstwo nie sg gotowe na tak
szybkie przemiany technologiczne w dziedzinie partycypacji obywatelskiej —
wynika to z braku odpowiednich narzedzi, zapewniajacych bezpieczne z niej

korzystanie. Nalezy zwroci¢ uwage na dzialania podjete przez panstwa i ich

sektory publiczne oraz oceni¢, czy obecnie s3 one wystarczajace do wprowa-
dzenia demokracji internetowej.

2. Mechanizmy e-partycypadji, crowdsoursing i jej narzedzia uczestnictwa —
zZnaczenie w zyciu spotecznym

Wspolczesnie e-partycypacja umozliwia poszerzenie i poglebienie uczest-
nictwa w zyciu spotecznym, co przyczynia sie do wigkszego zaangazowania
w dzialalnos$¢ spoteczng obywateli. Przy pomocy technologii informacyjno-
-komunikacyjnych obywatele moga szybko i tatwo nawigzywac ze sobg kon-
takty oraz swobodniej kontaktowac si¢ z urzednikami czy innymi przedstawi-
cielami wtadzy. W przeciwienstwie do tradycyjnych metod partycypacyjnych
nowoczesne technologie sprzyjaja dotarciu do grupy odbiorcéw w krétkim
czasie i w zrozumialy sposob, w bardziej przystepnym formacie. Tym samym
e-partycypacja jawi si¢ jako odpowiedz na wspolczesne potrzeby spoteczenstw
demokratycznych oraz narzedzie ksztaltowania polityki przez obywateli.
Wsréd najwazniejszych mechanizmoéw e-partycypacji nalezy wymienic: gloso-
wanie elektroniczne (e-wybory) i e-referendum, petycje internetowe, elektro-
niczne konsultacje oraz crowdsourcing. Ich szczegélna rola objawia sie w tym,
ze wspierajg bardziej aktywne i swiadome uczestnictwo obywateli w zyciu
publicznym, co jest kluczowe dla zdrowego funkcjonowania demokracji.
E-wybory w Europeane Participation Report z listopada 2009 r. zdefi-
niowane zostaly jako wybory polityczne lub referenda, w ktérych $rodki
elektroniczne wykorzystywane s3 na jednym lub kilku etapach. Najbardziej
powszechne jest oddawanie gltosu z wykorzystaniem mechanizmu e-gloso-
wania. Elektroniczne gtosowanie pozwala przyspieszy¢ procedury, skrdcié
czas calego procesu i zredukowac koszty zwigzane z organizacja tradycyjnego
glosowania. Ponadto zdalna forma zapewnia wygode obywatelom, w szczeg6l-
nosci osobom ze szczegdlnymi potrzebami: pozwala glosowa¢ z dowolnego
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miejsca i w dowolnym czasie (ograniczonym jedynie do czasu przeznaczonego
na gltosowanie, np. dwa tygodnie). Wspomniane czynniki moga zwiekszy¢
frekwencje wyborczg oraz zaangazowanie obywateli. Jednak trzeba mie¢
$wiadomos¢ wad tego rozwigzania, np. przepasci cyfrowej miedzy danymi
grupami w spoleczenstwie. W wielu krajach skorzystano juz z rozwigzania
e-glosowania, a inne panstwa przygotowuja sie do jego wdrozenia. Aby upo-
rzadkowac te tematyke, przedstawimy trzy sposoby wykorzystywania nowych
technologii podczas glosowania internetowego.

Pierwszy z nich polega na zbieraniu i przedstawieniu wynikéw glosowania
przeprowadzonych tradycyjng metoda, przy ktorych systemy komputerowe
pelnig role pomocnicza, np. wspomagaja przekazywanie wynikow z komisji
do centrali krajowej. Drugi sposob obejmuje elektroniczne wspomaganie glo-
sowania przez maszyny zwane gtosomatami. Sg to specjalne maszyny stuzace
do przyjmowania i zliczania gloséw. Ostatnim sposobem wykorzystywania
nowych technologii jest gtosowanie przez Internet. W tym przypadku glosy
s3 oddawane zdalnie, z dowolnego miejsca, bez koniecznosci udania si¢ do
lokalu wyborczego. Przyjmowaniem i zliczaniem gloséw zajmuje sie centralny
komputerowy system wyborczy’.

Glosowanie internetowe jest obecnie przedmiotem dyskursu naukowego,
a nie rzeczywista praktyka wprowadzang do systemu wyborczego panstw.
E-glosowanie w wyborach powszechnych budzi liczne kontrowersje doty-
czace wymagan konstytucyjnych; duze watpliwosci wzbudza bezpieczen-
stwo tych wyboréw, zabezpieczenie ich moze by¢ bowiem bardzo trudne do
zrealizowania.

Kolejnym mechanizmem e-partycypacji sa petycje internetowe. Polegaja
one na elektronicznym skierowaniu zbiorowego pisma lub protestu do wladz.
Osoby podpisujace si¢ pod dang petycja umieszczaja w Internecie swoje
nazwiska i adresy zamieszkania. E-petycje sa potencjalnie przydatna forma
uczestnictwa spoleczenstwa w zyciu politycznym - pozwalajg na szybkie
zebranie podpiséw, liczne dyskusje na portalach internetowych, integracje
spoleczng oraz rozwdj spoteczenstwa obywatelskiego.

Ostatnim zagadnieniem sg e-konsultacje, czyli sposob wyrazania, inte-
growania i gromadzenia opinii obywateli. Istnieja dwie formy konsultacji:
badania opinii publicznej oraz dyskusje polityczne przeprowadzane droga
elektroniczng®. E-konsultacje umozliwiaja obywatelom wywieranie bezpo-
$redniego i posredniego wplywu na proces podejmowania decyzji. Dla po-
litykéw ten mechanizm moze by¢ przydatny chocby w celu przetestowania
programu politycznego. E-konsultacje maja duze szanse na powszechne stoso-
wanie w przysztosci. Organizowanie foréw politycznych pozwoli obywatelom

2 R. Balicki, E-voting przysztos¢ demokracji?, ,CBKE e-BIULETYN” 2007, nr 3.
3 L. Harechko, Basic Mechanisms of E-participation of Citizens in Policy-Making,
»Torunskie Studia Miedzynarodowe” 2011, nr 1 (4), s. 2.
4 Przyktadem zastosowania e-konsutacji jest finska strona https://www.otakantaa.fi,
na ktorej obywatele tego kraju mogg uczestniczy¢ w chatach.
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wyraza¢ swoje zdanie na temat réznych wnioskow i zglasza¢ projekty, a urzed-
nikom - zapozna¢ si¢ z tymi opiniami®.

Wraz z rozwojem nowych technologii i mediéw spolecznosciowych po-
jawilo si¢ pojecie crowdsourcingu. Jest to cyfrowy model wykorzystania
inteligencji internautéw w celu rozwigzania danego problemu lub pozyskania
informacji poprzez oddelegowanie danych zadan do tltumu przez organizatora.
Choc ta idea powstala stosunkowo niedawno i uwazana jest za przysztosc
biznesu i partycypacji obywatelskiej, to jej poczatki siegaja czaséw wojen
napoleonskich®. Obecnie z crowdsourcingiem obywatele mogg sie zetkngé¢
przy glosowaniach na projekty realizowane z budzetu obywatelskiego. Takie
rozwigzania sg bardzo rozsadne, poniewaz to obywatele najlepiej wiedza,
z jakimi problemami majg do czynienia na co dzien, ktére aspekty zycia
w okolicy sa najbardziej zaniedbane i co nalezy zmieni¢ lub naprawi¢’.

3. Przestepczoé¢ i konflikty w kontekscie tworzenia sie cyberspotecznosci

Jeste$my $wiadkami tworzenia si¢ nowej spotecznosci, a nawet nie§wiadomie
stanowimy jej czes¢. Na skutek przemian technologicznych, industrializacji
i rozwoju panstw powstaje cyberspoleczno$¢, z nowa kulturg i zasadami.
Globalne spofeczenstwo charakteryzuje sie fatwym i powszechnym dostepem
do informacji®.

Wyrok NSA z dnia 30 pazdziernika 2002 r. traktuje informacje jako wszel-
kie informacje wytwarzane przez réznego rodzaju podmioty publiczne lub
gospodarujgce publicznym mieniem, niezaleznie od tego, przez kogo zostaly
one stworzone. Obszerny zakres dzialalnosci podmiotéw publicznych ma
znaczacy wplyw na réwnie duze ich wystepowanie. Powszechnos¢ informacji
oznacza, ze wykorzystywane s3 one do bardziej przystepnej formy komunika-
cji, a co za tym idzie, tworzenia si¢ spolecznosci posiadajacej wlasna specyfike
irzadzacej si¢ swoimi zasadami. Zasady te oraz przeplyw informacji wymagaja
pewnego unormowania w celu umozliwienia prawidtowego funkcjonowania
cyberspolecznosci, co z pewnoscia jest utrudnione przez brak wlasnego
terytorium czy innego miejsca, ktéremu mozna przypisa¢ sfere jej dziatan’.

Aktywno$¢ panstwa coraz bardziej uzalezniona jest od mozliwosci tech-
nologicznych, ktérymi dysponuje. Mozliwosci informacyjne i komunikacyjne

5 I. Harechko, Basic Mechanisms...

6 S. Barczak, Crowdsourcing. Co to znaczy? Przyktady w Polsce i za granicg, https://
interviewme.pl/blog/crowdsourcing (4.09.2024).

7 E.Stoktuska, E-partycypacja - o co wlasciwie chodzi i jak to moze wyglgdad, https://
publicystyka.ngo.pl/e-partycypacja-o-co-wlasciwie-chodzi-i-jak-to-moze-wygladac
(4.09.2024).

8 Cyberbezpieczeristwo wyzwaniem XXI wieku, red. T. Debowski, L6dz-Wroctaw
2018, s. 33.

9 Ibidem,s. 31.
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staly si¢ podstawg prawidlowego, a nawet podstawowego funkcjonowania
obywateli. Cyberprzestrzen determinuje funkcjonowanie panstwa, dlatego
tez utworzono nowe pojecie: cyberdemokracji — a ta powstala na skutek
wykorzystywania technologii, funkcjonowania jednostki w spoleczenstwie
oraz dzialan administracji publicznej. Cyberdemokracja stanowi szans¢ na
wzmocnienie roli jednostki w Zyciu spolecznym, ale stawia takze przed oby-
watelami konkretne wyzwania. Wraz z powstaniem globalnej sieci pojawity
sie konkretne zachowania, w tym réwniez anomalie'®, co moze by¢ istotnym
problemem dla partycypacji i Zycia catej spotecznosci''.

Cyberprzestrzen funkcjonuje w kazdej sferze zycia spotecznego, a koszty
ekonomiczne zwigzane z cyberprzestepczoscia obejmuja réwnie szeroki za-
kres, a wigc straty finansowe zwigzane z kradziezg danych, koszty naprawy sys-
temow informatycznych oraz straty reputacyjne dla firm i instytucji. Jednym
ze szczegOlnie niebezpiecznych trendéw mogacych znaczgco zagrazac przed-
siebiorcom i instytucjom publicznym jest wzrost ztozonosci i innowacyjnosci
atakow cybernetycznych. Przyktadem jest rozwoj ransomware’'u'?. Jest to zto-
Sliwe oprogramowanie szyfrujgce dane zapisane na komputerze, blokujace do-
step do niego. Robak Petya to typ ransomeware’u, za pomocg ktorego w2017 r.
przeprowadzono atak na infrastrukture IT wielu przedsigbiorcéw gtéwnie na
Ukrainie, jednak inne kraje rowniez zostaly nim dotkniete, w tym Polska'’.
Ofiarami byly firmy, instytucje rzagdowe, banki, linie lotnicze i media. Petya
atakowal sektory rozruchowe dyskow twardych, co sprawialo, ze system opera-
cyjny nie mégt sie uruchomié. Celem bylo wymuszenie'. Wniosek, jaki nasu-
wa si¢ po tym incydencie, jest jeden: nalezy wzmocni¢ systemy bezpieczenstwa
cybernetycznego na szczeblu globalnym oraz tworzy¢ kopie zapasowe danych,
by w przypadku ataku — nawet jesli utracimy oryginalne dane — pozostaty
kopie. Innym przestepstwem jest phishing, w ktérym chodzi o wyludzenie
danych poufnych. Przestepcy wysylaja w tym celu maile lub SMS-y oraz
prowadza falszywe strony internetowe. W tej formie manipulacji wykorzy-
stywana jest wlasciwa tylko ludziom emocjonalno$é; nie da sie¢ wywrzeé
presji na maszynach i systemach, nie da si¢ wzbudzi¢ w nich ciekawosci czy
zaproponowac im nagrody, by sklonic je do niepozadanych dzialan. Phishing
polega na rozestaniu maili, czesto zawierajacych dokument, ktéry po otwarciu
moze spowodowac przejecie lub uszkodzenie systemu urzadzenia. Czesto
przybiera to forme SMS-6w, maili, wiadomos$ci w mediach spolecznosciowych

10 B. Hotltys, Bezpieczetistwo - ogdlne problemy badawcze, Warszawa 2014, s. 300.

11 Mafia PL, E-MAFIA | Jak dziatajg w Polsce grupy cyberprzestegpcze, https://www.
youtube.com/watch?v=SMu7EPmK9F4&list=LL&index=93 (1.10.2022).

12 M. Nosowski, Prawne aspekty cyberbezpieczeristwa. Praktyczne wskazéwki dla
przedsigbiorcéw, Warszawa 2019, s. 97.

13 K. Majdan, Hakerzy wywotali chaos na Ukrainie. Jak doszto do ataku ransomware?,
https://businessinsider.com.pl/technologie/nowe-technologie/notpetya-atak-zlosliwym-
-oprogramowaniem-na-ukraine/s7bnll2 (28.06.2017).

14 M. Nosowski, Prawne aspekty..., s. 98.
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czy spear phishingu, czyli spersonalizowanego, bardziej osobistego charakteru.
Walka z tego typu atakami jest bardzo utrudniona w duzej mierze ze wzgledu
na jej transgranicznos$¢. Tego typu wyludzenia czesto dokonywane sg spoza
granic naszego kraju, najczesciej ze Wschodu, Afryki i Azji'°.

W zwiazku z checig usprawnienia komunikacji i utatwienia czynnosci
formalnych, rejestracyjnych i procesowych dzialania administracji publicz-
nej zmierzaja do zatatwiania spraw obywatelskich online. Z pewnoscia wiele
celéw z tym zwigzanych zostaje uzyskanych, a e-partycypacja spoleczna
i obywatelska jest bardzo pozadang forma funkcjonowania we wspdlnocie
publicznej'®. Trzeba sobie jednak zdawaé sprawe z tego, ze wspomniane
niebezpieczne trendy moga nies¢ negatywne skutki dla udzialu obywateli
w zyciu spotecznym, politycznym i publicznym.

W pierwszej kolejnosci aktywnosci takie jak phishing moga powodowacé
utrate zaufania do platform online, w tym portali rzadowych, mediéw spo-
tecznosciowych czy stron internetowych organizacji spotecznych, w szcze-
golnosci gdy dochodzi do podszywania si¢ pod takie instytucje. W zwigzku
z utratg zaufania obywatele mogg nie chcie¢ udostepnia¢ swoich danych lub
uczestniczy¢ w dyskusjach online, w obawie przed oszustwem. Tracgc kontrole
nad swoimi danymi, mogg rezygnowac z rejestracji online na platformach
e-partycypacji. Ponadto, jedli atak zostanie pozytywnie przeprowadzony;,
utrata danych osobowych i wrazliwych uniemozliwia korzystanie z konkret-
nych platform, co skutecznie blokuje szans¢ na udziat w wielu procedurach
politycznych czy administracyjnych, np. gtosowaniu czy zatatwianiu spraw
urzedowych przez Internet'”.

Podane przez nas przyklady dotykaja obywateli mniej lub bardziej bez-
posrednio. Jednak to, co je taczy, to transgraniczno$¢. Cyberataki nie zawsze,
cho¢ bardzo czesto, s3 podejmowane z innych miejsc na $wiecie niz pan-
stwo, ktorego sie¢, urzadzenie czy oprogramowanie jest celem ataku. Nalezy
zauwazyc, ze cyberprzestrzen to nie tylko obywatele, ale takze caly system
panstwowy i rzagdowy'®. Naturalne jest wiec, Ze skoro pafistwo samo stwarza
warunki obywatelom do partycypacji w sieci, to tak samo stwarza je sobie
w celu funkcjonowania na zewnatrz, w przestrzeni miedzynarodowej - w ten
sposob panstwa przenosza miejsce wspolpracy i rywalizacji do sieci. Konflikty
pojawiajg si¢ w zupelnie nowej rzeczywistosci, alternatywnej, czgsto rownie
niebezpiecznej, jak realny $wiat.

15 Mafia PL, E-MAFIA | Jak dzialajg...

16 N. Lubik-Reczek, I. Kapsa, M. Musial-Karg, Elektroniczna partycypacja oby-
watelska w Polsce. Deklaracje i opiniePpolakéw na temat e-administracji i e-glosowania,
Poznan 2020, s. 10.

17 M. Lakomy, Cyberprzestrzeti jako nowy wymiar rywalizacji i wspotpracy panistw,
Katowice 2015, s. 216.

18 T. Terlikowski, Bezpieczeristwo cyberprzestrzeni wyzwaniem naszych czasow. Sys-
tem cyberbezpieczenistwa w Polsce (w swietle obowigzujgcego prawa, ,,Zeszyty Naukowe
SGSP” 2019, nr 3, s. 84.
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Cyberwojna, pomimo ze nie jest dzialaniem wojennym powszechnie
kojarzacym sig z fizycznymi, militarnymi ruchami wojsk, z pewnoscia jest juz
stalym elementem w pierwszej fazie konfliktu oraz w jego trakcie. Internet
stanowi glowne zrodlo wywiadowcze, co pozwala na szybsze podejmowanie
decyzji odnosnie do taktyk i strategii walki'®. Aktualny wyscig zbrojny moze
przypomina¢ wojne informacyjna, w ktdrej w kluczowej fazie zbrojen odcho-
dzi si¢ od tradycyjnego ulepszania i powigkszania wyposazenia militarnego.
Wazniejsze okazujg si¢ teraz dane, ktore mozna wykorzysta¢ w nowej techno-
logii dla przeprowadzenia atakéw cybernetycznych. W kontekscie wspotzycia
spotecznego i partycypacji dla obywateli wazna jest kazda faza konfliktu®®.
Cyberwojna ufatwia bowiem szerzenie dezinformacji, wplywanie na morale
i manipulacje ludnoscia. Niejednokrotnie to nastawienie obywateli do wojny
wplywa na jej wynik. W erze cyfrowej ksztaltowanie postrzegania konfliktu
przez obywateli, jest o wiele fatwiejsze niz 100 lat temu?®'.

W raporcie pt. Botnets, Cybercrime, and Cyber Terrorism: Vulnerabilities
and Policy Issues for Congress okreslono cyberwojne jako ,,Bezprawny atak na
komputery, sieci oraz informacje w nich zawarte, ukierunkowane na zastra-
szenie, lub zmuszenie rzgdu oraz spoteczenstwa w celu osiagniecia korzysci
politycznych oraz spolecznych”?. Za przyktad mogg postuzy¢ ataki na Estonie
(2007) i Gruzje (2008), gdzie podjete dzialania prowadzily do destabilizacji
rzady podczas konfliktéw. Stuxnet (2010) sabotowal iranskie instalacje nukle-
arne, a NotPetya (2017) uderzyl w Ukraing, paralizujac globalng infrastrukture.
W 2016 r. za pomocg cyberatakow ingerowano w wybory prezydenckie w USA,
podwazajac tym samym zaufanie do procesu demokratycznego.

Cyberdemokracja, tak znaczaca w e-partycypacji, ma to do siebie, ze jej
celem jest umozliwienie obywatelom podejmowania swoich obywatelskich
obowiazkdéw i inicjatyw za posrednictwem sieci. Jednak cyberdemokracja
moze stanowi¢ jeden z gléwnych celéw ataku, poniewaz wplyw na nig moze
prowadzi¢ do nieodpowiedniego funkcjonowania panstwa, tym bardziej,
ze zniszczenie demokratycznego funkcjonowania panstwa jest mozliwe na
wiele sposobow, np. poprzez szerzenie dezinformacji, uniemozliwienie oby-
watelom wziecia udzialu w glosowaniu czy falszowanie poprzez sie¢ wyni-
kow wyboréw??.

Przytaczajac poszczegélne przyklady, mozna zauwazy¢, ze Internet jest
dla cywilizacji ogromng szansg, ale jak kazda wielka zmiana szybki rozwdj

19 Cyberbezpieczeristwo wyzwaniem..., s. 40.

20 Narodowy Instytut Cyberbezpieczenstwa, Cyberwojna - 15 minut z cyber-
bezpieczeristwem, https://www.youtube.com/watch?v=PhNK7wmmqlM&list=LL&
index=92&t=752s (15.11.2022).

21 Ibidem.

22 C. Wilson, Botnets, Cybercrime, and Cyberterrorism: Vulnerabilities and Policy
Issues for Congress, Updated January 29, 2008.

23 P. Jankowski, Cyberterroryzm jako wspélczesne zagrozenie dla administracji pu-
blicznej, ,Mlody Jurysta” 2018, nr 4, s. 15.
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cybers$wiata i sztucznej inteligencji niesie ze sobg wiele nowych zagrozen,
ktore nalezy regularnie badac i na ktérych nadejscie nalezy by¢ przygotowa-
nym. Przestepstwa i ataki w cyberprzestrzeni swiadcza o mozliwosci korzy-
stania w sposdb negatywny z sieci i bezposredniego wptywania i narazania
spoleczenstwa na niebezpieczenstwo ze strony grup hakeréw, a takze samych
panstw. Sytuacja ta wymaga znalezienia sposobu skutecznego chronienia sie
i srodkéw prawnych, ktore nalezy wdrozy¢*?, aby przeciwdziata¢ tym i wielu
innym problemom zwigzanym z cyberbezpieczenstwem?’.

4. Odpowiedz na zagrozenia — cyberbezpieczerstwo

Sektor publiczny powinien by¢ gwarantem bezpieczenstwa przeptywu in-
formacji i wprowadzania niezbednych mechanizméw zapewniajacych pra-
widlowe funkcjonowanie i przeplyw danych w cyberprzestrzeni. Jest on
odpowiedzialny za $wiadczenie wielu kluczowych ustug publicznych, takich
jak opieka zdrowotna, edukacja, transport czy administracja. W skfad sek-
tora publicznego wchodzg przede wszystkim podmioty zobowigzane, ktore
wymienia ustawa, podkreslajac tym samym ich znaczenie dla prawidtowego
wspolzycia spoleczenstwa obywatelskiego. Sg to wszystkie podmioty, od kto-
rych na podstawie ustawy o krajowym systemie cyberbezpieczenstwa wymaga
sie przestrzegania okreslonych przepiséw z niej wynikajacych. Sg to m.in. sa-
morzady terytorialne, jednostki budzetowe, zwigzki metropolitarne, uczelnie,
NFZ?*°. Mozna wiec zauwazy¢, ze te podmioty niejednokrotnie bezposrednio
przenikaja do zycia obywateli i stanowia jego integralng czes¢. Bezpieczenistwo
ustug sektora publicznego jest istotne dla stabilnosci spotecznej i gospodarczej,
dlatego to on ma duze znaczenie w zapewnieniu bezpieczenstwa przeptywu
informacji. Od administracji rzadowej i samorzadowej wymaga sie, by byly
w pelni bezpieczne i odpowiednio przygotowane na zagrozenia opisane wczes-
niej, dlatego tez czesto samo dzialanie sektora publicznego (cho¢ jest jednym
z kluczowych dzialaczy w tym zakresie) nie wystarcza i potrzeba zaangazo-
wania sektora prywatnego, spofeczefistwa obywatelskiego i miedzynarodowej
wspolpracy w celu skutecznego zwalczania zagrozen cybernetycznych. Nalezy
przyjrzec sie i zrozumie¢, jak ma przebiegac ta wspolpraca, gdyz dopiero
wtedy mozliwe bedzie zapewnienie integralnosci tych sektoréw w obszarach
bezpieczenstwa sieciowego®’.

Aby zapewni¢ poufnos¢ danych przetwarzanych w systemach infor-
matycznych, nalezy podja¢ wiele niezbednych czynnosci, w tym: okresli¢
organizacyjne i techniczne wymogi bezpieczenstwa przetwarzania, nada¢

24 Cyberbezpieczeristwo wyzwaniem..., s. 43.
25 B. Hotltys, Bezpieczetistwo..., s. 280.

26 M. Nosowski, Prawne aspekty..., s. 49.

27 Ibidem,s.9.
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okreslony stopnien tajnosci informacji, zarzadza¢ przetwarzaniem, szkoli¢
kadry, inwestowa¢ w struktury systeméw informatycznych, przygotowywac
dokumentacje i tworzy¢ kopie zapasowe. Te wszystkie czynnosci wchodza
w sktad polityki bezpieczenistwa informacji (PBI)*®. Polityka bezpieczenistwa
informacji to zestaw zasad, procedur, wytycznych i praktyk, ktére majg na
celu zapewnienie ochrony informacji, danych i zasobéw informacyjnych
w organizacji. Chroni ona systemy informatyczne przed atakami cyberne-
tycznymi, zapewnia integralno$¢, poufnos¢ i dostepnos¢ danych. Polityka
ta okresla réwniez procedury zapobiegania incydentom oraz reakcji na nie
w razie potrzeby®’.

Pojecie incydentow wystepuje takze w ustawie o krajowym systemie cyber-
bezpieczenstwa®®. Pojawienie sie incydentu warunkuje koniecznos$¢ podjecia
okreslonych zachowan ze strony danych podmiotéw. Znajomo$¢ i odréznie-
nie od siebie konkretnych rodzajéw podmiotéw jest konieczne dla prawidlo-
wego rozpoznania, jakie czynno$ci nalezy wykonaé. Wyzej wymieniona usta-
wa okresla pig¢ rodzajow incydentow:

a) incydent - sytuacja, ktéra wywoluje lub moze wywota¢ negatywny sku-
tek; samo jej wystapienie nie warunkuje podjecia okreslonych dzialan;

b) zdarzenie krytyczne - zdarzenie, ktore ma istotny wptyw na bezpieczen-
stwo cybernetyczne i obejmuje incydenty, ktére majg duzy wplyw na
dzialanie krytycznych ustug i systeméw, czyli ataki na systemy kontroli
przemystowej, prawa i wolnos$ci obywatelskie, infrastrukture energe-
tyczng czy systemy tacznosci;

¢) incydent powazny — powoduje lub moze spowodowaé powazne obni-
zenie jako$ci lub przerwanie ciggtosci swiadczenia ustugi kluczowej;
operatorzy ustug kluczowych sg odpowiedzialni za dziatalno$¢ spoteczng
i gospodarcza w znaczeniu kluczowym dla utrzymania ich krytycznego
funkcjonowania; sg to np. przedsigbiorstwa energetyczne, podmioty
prowadzace dziatalno$¢ transportowa czy ochrony zdrowia;

d) incydent istotny - incydent, ktéry ma istotny wplyw na $wiadczenie
ustugi cyfrowej, np. spowodowal utrate zdolnosci do prawidtowego
przetwarzania danych badz ich poufnosci;

e) incydent w podmiocie publicznym - dzialanie negatywnie wplywajace
na realizowanie zadan publicznych®".

Znajomos¢ rodzaju incydentu stuzy do rozpoznawania zagrozenia, z jakim
mamy do czynienia, jednak aby do niego nie dopusci¢, musimy ustali¢ stopien
ryzyka, czyli rozezna¢, jaka jest szansa na jego wystapienie. Zrozumienie

28 A.Rogacka, Ochrona informacji w jednostkach samorzgdu terytorialnego poprzez
stosowanie polityki bezpieczeristwa informacji, w: Bezpieczeristwo informacji w administracji
publicznej, D. Fleszer (red.), Sosnowiec 2017, s 101.

29 Ibidem, s. 99.

30 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa, Dz.U. 2018,
poz. 1560.

31 M. Nosowski, Prawne aspekty ..., s. 34.
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i zarzadzanie ryzykiem w cyberbezpieczenstwie jest kluczowe dla zapewnie-
nia skutecznej ochrony przed incydentami oraz minimalizacji skutkéw tych
incydentéw w przypadku ich wystgpienia®’. Ustawa nie okre$la doktadnie,
w jaki sposdb ma si¢ dokona¢ jego ocena, podmioty wdrazajace zabezpie-
czenia majg zatem pewng dowolno$¢ w tej sferze®.

Rozporzadzenie o ochronie danych osobowych (RODO) w art. 32 (,,Bez-
pieczenstwo przetwarzania’) naklada minimalne wymogi, jakie muszg zosta¢
uwzglednione w procesie oceny ryzyka. Sg to m.in. ,,stan wiedzy technicznej
ikoszty ich wdrozenia, a takze charakter, zakres, kontekst i cele przetwarzania
oraz ryzyko naruszenia praw lub wolnoéci 0s6b fizycznych”**. Administrator
musi tez pamigtac o zasadzie rozliczalnosci, a wigc musi wykaza¢, ze zostaly
wdrozone $rodki zgodne z przepisami RODO. Wraz z rozwojem nowych
technologii zmieniajg si¢ rowniez trendy wsrod cyberprzestepstw i innych
zagrozen, dlatego wazne jest regularne analizowanie i uaktualnianie strategii
odpowiednich dla nowych wyzwan.

Dla oceny dobrze jest uwzgledni¢ kluczowe elementy, ktore warto brac¢
pod uwage. Sa to np.

a) analiza i identyfikacja zagrozen,

b) ocena potencjalnych skutkéw, jakie moga nies¢ te zagrozenia,

c) identyfikacja aktywéw informacyjnych i infrastruktury IT,

d) uwzglednienie formy i rodzaju dziatalno$ci podmiotu, przetwarzajacego
dane i informacje,

e) procesy transferowania danych,

f) ustalenie akceptowalnego poziomu ryzyka®.

Jesli pomimo zaopatrzenia przedsigbiorstw i innych podmiotéw wyko-
rzystujacych systemy I'T w $rodki stuzace zwigkszeniu cyberbezpieczenstwa
zagrozenie nadal wystepuje i moze naruszac¢ prawa i wolno$ci obywateli, zaleca
sie, by w takich sytuacjach skorzysta¢ z konsultacji z organem nadzorczym.

Warto w tym miejscu wspomnie¢ o dwoch zasadach mogacych zwiek-
szy¢ bezpieczenstwo osdb korzystajacych z metod e-partycypacji w zyciu
obywatelskim. Sg nimi privacy by default oraz privacy by design. Pierwsza
zaklada ochrone prywatnosci jako domyslne ustawienie kazdego programu
(systemu), a zmiana takiego ustawienia powinna nastepowac jedynie na
wyrazne z3adanie uzytkownika programu. Przewiduje mozliwe najszerszg, do-
mys$lng ochrone prywatnosci uzytkownikow danego systemu dla osiagniecia
kazdego konkretnego celu przetwarzania. Z kolei privacy by design to zasada
wbudowanej ochrony prywatnosci w kazdy projekt zaktadajacy przetwarzanie

32 Ibidem, s. 52.

33 Ibidem.

34 Rozporzadzenie Parlamentu Europejskiego I Rady (UE) 2016/679 w sprawie
ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swo-
bodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozpo-
rzadzenie o ochronie danych) (RODO).

35 M. Nosowski, Prawne aspekty..., s. 62.
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danych osobowych, tak aby od poczatku jego istnienia ochrona prywatnosci
stanowila jego czes¢ sktadowg®.

Zabezpieczenie danych zgodnie z RODO wymaga zastosowania odpo-
wiednich $rodkéw technicznych i organizacyjnych, takich jak:

a) szyfrowanie danych dla zapewnienia ich poufnosci, integralnosci i po-
uczalnosci podczas przesytania i przechowywania,

b) pseudonimizacja w celu minimalizacji ryzyka identyfikacji,

¢) monitorowanie systemdéw informatycznych w celu wykrywania niepra-
widlowosci,

d) ustalenie procedur reagowania na incydenty,

e) tworzenie kopii zapasowych i sprawozdan,

f) zarzadzanie w postaci sprawowania kontroli dostepu oraz monitoro-
wania aktywnosci®’.

Wyzej przytoczone przyktady stanowig jedynie wycinek tego, w jaki spo-
sob podmioty dzialajace w cyberprzestrzeni powinny gwarantowaé bez-
pieczenstwo uzytkownikéw. Sektor publiczny jest tym, ktéry wprowadza
pewne mechanizmy w celu ulatwiania proceséw zycia spotecznego, jednak
samodzielnie nie jest on zdolny do zagwarantowania pelnej nienaruszalnosci
informacji. Mozna zminimalizowa¢, lecz nie wykluczy¢, zagrozenia zwigzane
z nowymi technologiami. Warto takze zwrdci¢ uwage na dzialania stuzace
uswiadamianiu spoleczenstwa i wspotpracy miedzynarodowe;j.

Osoby korzystajace z Internetu w jakims wymiarze s narazone na socjo-
techniki stosowane przez hakeréw. Najpopularniejszg z nich jest juz wspo-
mniany wyzej phishing, prosty do zrealizowania i dlatego tak powszechny.
Warto organizowa¢ szkolenia majace na celu u§wiadamianie obywateli o istnie-
niu zagrozen i mozliwosciach zabezpieczenia si¢ przed nimi, a takze zaopatrzy¢
sie w antywirusy i na biezgco aktualizowac systemy operacyjne i przegladarki®®.

Istnieje takze ustawa o Krajowych Ramach Interoperacyjnosci, ktore
majg na celu zapewnienie odpowiedniej wspotpracy miedzy jednostkami
publicznymi a obywatelami®®. Ustawa zawiera informacje przytoczone przez
nas juz wezesniej, w tym dotyczace zarzadzania ryzykiem i rozpoznawania
incydentéw. Wskazuje takze na koniecznos$¢ prowadzenia systemu zarzadza-
nia bezpieczenstwem informacji. Warto, aby dzialania wtadz skupiaty si¢ na
rozpowszechnianiu informacji i wiedzy na temat stosowania ustawy w co-
dziennym zyciu, nie tylko w przedsigbiorstwach i jednostkach samorzadowych.

36 Na czym polegajg zasady privacy by default i privacy by design?, https://odo24.pl/

wiedza/abc-rodo/odpowiedz-na-pytanie.na-czym-polegaja-zasady-privacy-by-default-
-i-privacy-by-design (1.09.2024).

37 M. Nosowski, Prawne aspekty..., s. 69.

38 Narodowy Instytut Cyberbezpieczenstwa, Cyberwojna...

39 Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinfor-
matycznych, Dz.U. 2012, poz. 526.
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To, co zwykla jednostka moze samodzielnie wdrozy¢ w ramach cyber-
bezpieczenstwa, to uwierzytelnianie. Jest to proces polegajacy na weryfikacji
danej osoby poprzez przekazanie jej konkretnych uprawnien. Uwierzytelnia-
nie zapewnia poufno$¢, rozliczalnosé, dostepnosé oraz niezaprzeczalnosé co
do uzyskania dostepu, np. do urzadzenia lub oprogramowania, dzieki czemu
niepowolana do tego osoba tego dostepu nie uzyska. Postuzy¢ do tego moga
hasla, tokeny, a takze indywidualne cechy fizyczne, takie jak np. linie papilarne
czy rysy twarzy. Wskazane, by wymienione wyzej metody byly stosowane
jednoczesnie, co zapewni zwigkszenie poziomu zabezpieczen*’.

Dla zapewnienia nalezytego bezpieczenstwa, panstwa czesto nie moga
by¢ zdane same na siebie. Wspdtpraca migdzynarodowa odgrywa bardzo
wazna role w zakresie bezpieczenstwa cybernetycznego. Che¢ wzmocnienia
wzajemnych dzialan zmierzajacych do pomocy stala sie szczegélnie waz-
na w okresie pandemii, kiedy Zycie przeniosto si¢ w duzej mierze do $wiata
wirtualnego. Wtedy podjeto wiele decyzji zmierzajacych do wzmacniania
wspOlpracy bilateralnej z zagranicznymi partnerami*’.

Panstwa moga korzysta¢ m.in. z uméw dwu- lub wielostronnych, szkolen
czy wspolnych projektéw badawczych. Przyktadem wspotpracy dwustron-
nej jest podpisanie przez Dyrektora Narodowego Centrum Bezpieczenstwa
Cyberprzestrzeni (NCBC) z Lotwa oraz Estonig porozumienia w zakresie
wspolpracy zespoléw reagowania na incydenty bezpieczenstwa komputero-
wego. W 2021 r. NCBC prowadzito ze Stanami Zjednoczonymi bliska wspoi-
prace, ktora m.in. polegata na braniu udzialu w ¢wiczeniach, spotkaniach
ekspertéw i rozmowach o tematyce cyberbezpieczenstwa.

Polska réwniez ma swoj udzial w ¢wiczeniach zwiekszajacych kompe-
tencje w tej tematyce. Jednym z ¢wiczen jest Cyber Flag — symulowane sa
sytuacje zwigzane z atakami i obrona w cyberprzestrzeni. Zadaniem zespoléw
bioragcych w nim udziat jest atakowanie lub obrona przed atakiem zespolu
przeciwnika. Dla Polski wazna jest réwniez wspodlpraca podejmowana w ra-
mach sojuszu pdétnocnoatlantyckiego, np. zorganizowano takie ¢wiczenia,
jak Cyber Coalition 2021, Crossed Swords 2021 i Coalition Warrior Inter-
operability Exercise*’.

Komputer moze by¢ narzedziem pracy, ale uzyty w niewlasciwym celu
moze powodowac powazne szkody, dlatego wazne jest, aby w dobie cyfryzacji
i wdrazania mozliwo$ci obywatelskiej partycypacji w Internecie osoby z niej
korzystajace byly w pelni bezpieczne. Zabezpieczenia, rozpoznawanie incy-
dent6éw i odpowiednie zarzadzanie ryzykiem powinny by¢ wpisane w gléwne
zadania podmiotéw sektora publicznego. Panistwo jest odpowiedzialne za bez-
pieczenstwo jednostki, dlatego polityka informacyjna stanowi wazny element
ochrony. Nalezy dba¢ o udostepnianie nowych wiadomosci na temat zagrozen

40 M. Nosowski, Prawne aspekty..., s. 90.

41 Wojsko Polskie, Wspotpraca miedzynarodowa, https://www.wojsko-polskie.pl/
woc/wspolpraca-miendzynarodowa/ (10.07.2024).

42 Ibidem.
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cybernetycznych i tego, jak si¢ przed nimi chroni¢. Wspoétpraca miedzy-
narodowa w ostatnich latach dziala w obszarze bezpiecznej sieci, lecz nadal
brakuje norm i sankcji stanowczo regulujacych reakcje na ataki przestepcow
dzialajacych w sieci. Wazne jest jednak, aby nowe technologie nie zagrazaty
korzystajagcemu z nich spoteczenstwu obywatelskiemu, ale stanowily pomoc
w codziennym zyciu i ciggle rozwijajacej sie partycypacji*’.

Niektére mechanizmy e-partycypacji sa z powodzeniem wykorzystywane
juz teraz. Przykladem sa projekty finansowane z budzetu obywatelskiego
w formie crowdsourcingu. W duzej mierze e-partycypacja jest postrzegana
jako mozliwos¢, ktéra nadal sie rozwija i moze sie wigzac ze znacznymi
korzysciami dla rzadu i obywateli. Warto jednak zaznaczy¢, ze wraz z jej
rozwojem postep dotyka takze nowych technologii, ktére dzigki ulepszaniu
mogg naraza¢ obywateli na utrate prywatnosci i nagly wyciek danych. Dla-
tego tak istotne jest utrzymanie kontroli rzagdu nad zmianami zachodzacymi
poprzez ciagly postep technologiczny i wdrozenie srodkéw pomocniczych
i ochronnych wraz z nowymi platformami e-partycypacyjnym.

5. Wnioski

Technologia stala si¢ nieodzownym elementem zycia spotecznego, a wraz z jej
rozwojem wzrosla liczba postulatow dotyczacych jej zastosowania w proce-
sach demokratycznych, takich jak wybory. Niemniej jednak hipoteza posta-
wiona w niniejszym artykule, méwigca o tym, ze spoleczenstwo i panstwo nie
sg gotowe na tak szybkie przemiany technologiczne w obszarze e-partycypacji
ze wzgledu na brak odpowiednich narzedzi zapewniajacych bezpieczenstwo,
znajduje potwierdzenie w analizie obecnych uwarunkowan.

Chociaz niektdre panstwa podejmujg proby wdrazania mechanizméw
e-partycypacji na szczeblu lokalnym, ich do§wiadczenia sg niejednoznaczne.
Wprowadzenie demokracji internetowej budzi istotne obawy dotyczace moz-
liwosci zachowania demokratycznosci proceséw wyborczych, ktore stanowia
fundament wspdlczesnego panstwa prawa. Szczegdlnie istotnym problemem
pozostaje brak pelnej skutecznosci narzedzi zabezpieczajacych przed cyber-
atakami, jak phishing czy ransomware, a takze zaawansowane ataki, jak te
przeprowadzone przy uzyciu Petyi w 2017 r.

Chociaz panstwa podejmujg liczne dziatania w celu ochrony swoich
systemow informacyjnych, takich jak czynnosci zwigzane z wykrywaniem
incydentu i odpowiednie jego sklasyfikowanie, zarzadzanie ryzykiem, wpro-
wadzanie proceséw transferowania danych, ustalanie akceptowalnego po-
ziomu ryzyka, a takze implementacja aktéw prawnych nakladajacych wymogi
odpowiedniego ograniczania i radzenia sobie z nowymi trendami wsréd
przestepstw hakerskich, to wspolczesne cyberzagrozenia czesto przerastajg

43 K. Liderman, Bezpieczetistwo informacyjne — nowe wyzwania, Warszawa 2017, s. 10.
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ich mozliwosci. Przyklady atakéw na instytucje publiczne oraz dane rzagdowe
pokazujg, Ze mimo rozwijajacej si¢ wspolpracy migedzynarodowej i zaawan-
sowanych mechanizméw obronnych w pelni skuteczna ochrona procesow
wyborczych w $wiecie cyfrowym jest nadal nieosiagalna.

Obecny stan technologii oraz cyberprzestepczosci, w szczegolnosci wzrost
atakow hakerskich, sugeruje, ze przeniesienie kluczowych proceséw demo-
kratycznych do $wiata cyfrowego mogloby nies¢ ze sobg wiecej strat niz
korzysci. Chociaz sektor publiczny wdraza dzialania majace na celu ogra-
niczenie cyberzagrozen, to niepetna ochrona przed atakami oraz ztozonos¢
cyberprzestrzeni wskazujg na brak gotowosci panstw do pelnej integracji
e-partycypacji w procesach demokratycznych.
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(yberbezpieczenistwo w perspektywie rozwoju e-partycypadji
i w obliczu zagrozen ery cyfrowej

Streszczenie

Era cyfrowa niesie ze sobag dynamiczny rozwdj technologii informatycznych, ktére zaczely
opanowywac kazda galaz naszego zycia, zmieniajac sposob, w jaki spoteczenstwo komu-
nikuje si¢ i uczestniczy w zyciu spotecznym. Wymusita zmiany w administracji publicznej
i dostosowala jg do potrzeb obywateli. Elektroniczna partycypacja stanowi przedmiot
zainteresowania badaczy, organizacji miedzynarodowych oraz instytucji wladzy pan-
stwowej ilokalnej. Rozwéj réznorodnych form e-partycypacji otwiera przed nami wiele
mozliwosci, jednak stawia réwniez liczne wyzwania. W analizie zawartej w niniejszym
artykule skupiamy si¢ na identyfikacji kluczowych zagrozen, takich jak dezinformacja,
cyberprzemoc czy zagrozenia zwigzane z ochrong prywatnosci. Przenikanie sie zycia
w Internecie i w §wiecie realnym jest przyczyna coraz wigkszych przemian gospodarczych,
spotecznych i kulturowych, w szczegoélnosci dotyczacych ochrony danych osobowych, in-
tegralnosci systemow informatycznych oraz przeciwdziatania atakom cybernetycznym.
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Rozwdj nowych technologii prowadzi do automatyzowania proceséw administracyjnych
w spoleczenstwie. Wraz z rozwojem pojawiaja si¢ nowe potrzeby w zakresie komunika-
¢ji i funkcjonowania spoleczenstwa w procesach obywatelskich. Pomimo widocznych
zalet tego zjawiska powstaje takze niebezpieczenstwo w postaci cyberprzestepstw tym
samym rozwoj nowych technologii wymaga udzielenia odpowiedzi na pytania zwigzane
z faktycznym stopniem ochrony, a takze z gotowoscig na pelne wdrozenie informatycz-
nych rozwigzan w zakresie partycypacji obywatelskiej w erze cyfrowej. Poprzez analize
tych aspektéw chcemy dostarczy¢ kompleksowego spojrzenia na $wiat e-partycypacji,
zwracajgc uwage na trudnosci i na potencjalne korzysci, jakie niesie ze sobg ta nowa
forma interakeji spolecznej. Warto sie zastanowi¢, czy wprowadzone do tej pory syste-
my dzialan sg wystarczajaco optymalne dla zapewnienia bezpieczenstwa i swobodnego
wykorzystywania mozliwosci technologicznych w Zyciu obywatelskim, jakie mechanizmy
regulacyjne oraz spoleczne powinny by¢ wprowadzone, aby maksymalnie wykorzystaé
potencjal e-partycypacji przy jednoczesnym minimalizowaniu jej negatywnych skutkow.

Stowa kluczowe: e-partycypacja, cyberbezpieczenstwo, spoteczno$¢ obywatelska, era
cyfrowa, nowe technologie

(ybersecurity in the Context of E-Participation Development
and the Threats of the Digital Era

Abstract

The modern digital era has brought about the dynamic development of information
technologies that have begun to permeate every aspect of our lives, transforming the
way society communicates and engages in public life. This shift has necessitated changes
in public administration, requiring adaptation to meet the evolving needs of citizens.
Electronic participation has become a subject of growing interest among researchers,
international organizations, and state and local government institutions. The development
of various forms of e-participation offers many opportunities but also presents signifi-
cant challenges. This analysis focuses on identifying key threats such as disinformation,
cyberbullying, and privacy protection issues. The intersection of online life with the real
world is driving substantial economic, social, and cultural transformations, particu-
larly in the areas of personal data protection, IT system integrity, and the prevention
of cyberattacks. The advancement of new technologies is accelerating the automation of
administrative processes within society. At the same time, new communication needs and
expectations surrounding civic engagement are emerging. Despite the clear advantages
of this phenomenon, the growing risk of cybercrime raises concerns and necessitates
an examination of the actual level of protection and preparedness for the full implemen-
tation of IT solutions in civic participation. By analyzing these issues, the article aims
to provide a comprehensive overview of the world of e-participation, highlighting both
the difficulties and the potential benefits of this evolving form of social interaction. It is
worth considering whether the systems implemented thus far are sufficiently optimized
to ensure security and allow for the free use of technological tools in civic life, as well as
what regulatory and social mechanisms should be introduced to maximize the potential
of e-participation while minimizing its negative consequences.

Keywords: e-participation, cybersecurity, civic community, digital era, new technologies



