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Artykul przedstawia kompleksowa analize i systematyczny prze-
glad narzedzi wyszukiwawczych stosowanych w wywiadzie jawno-
zrédtowym (open source intelligence, OSINT). Ewaluacji poddano
trzy gléwne kategorie oprogramowania: systemy zintegrowane z sys-
temem operacyjnym lub przegladarka internetows, autonomiczne
aplikacje oraz repozytoria odnosnikéw do narzedzi specjalistycz-
nych. Dokonano krytycznej ewaluacji reprezentatywnych egzempli-
fikacji z kazdej kategorii, uwzgledniajac ich funkcjonalno$¢, efektyw-
no$¢ oraz ograniczenia. W toku analizy zidentyfikowano istotne luki
w obecnym instrumentarium oraz sformulowano postulaty dotycza-
ce potencjalnych kierunkéw rozwoju warsztatu operatora OSINT.
Jako optymalny kierunek rozwoju wskazano otwarte, modularne na-
rzedzia o niskim progu wejscia, pozwalajace na aktywny udziat spo-
tecznosci w ich doskonaleniu i dostosowywaniu do indywidualnych
potrzeb analitykéw. Przedstawione wyniki stanowiag kompendium
wiedzy dla naukowcéw, praktykéw oraz entuzjastow OSINT.

wywiad jawnozrodiowy, OSINT, cyberbezpieczenstwo, wyszuki-
wanie w internecie
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Abstract

Keywords

Wprowadzenie

This article presents a comprehensive analysis and systematic
review of search tools used in Open Source Intelligence (OSINT).
Three main categories of software were evaluated: systems
integrated with operating platforms (OS) or web browsers,
standalone applications, and repositories of links to specialized
tools. A critical evaluation of representative examples from each
category was conducted, taking into account their functionality,
effectiveness, and limitations. The analysis identified significant
gaps in the current OSINT toolset and formulated postulates
regarding potential directions for the development of operators’
methodologies. The optimal development direction should focus
on open source, modular tools with a low entry barrier, enabling
community participation in their refinement and customization for
analysts’ needs. The findings serve as a knowledge compendium for
OSINT researchers, practitioners, and enthusiasts.

open source intelligence, OSINT, cybersecurity, internet-based
information retrieval

Obserwowany jest bezprecedensowy, nieustanny wzrost wolumenu danych dostep-

nych w internecie, obejmujacych informacje zaréwno ustrukturyzowane, jak i nie-

ustrukturyzowane'. Przyrost danych przyczynit sie do powszechnego postrzegania

zasobow globalnej sieci jako fundamentalnego Zrédta informacji oraz doprowadzit

do wyksztalcenia si¢ i dynamicznego rozwoju metodyki pozyskiwania informacji

znanej jako wywiad jawnozrédlowy (open source intelligence, OSINT)? lub bialy

' Wolumen danych w internecie wzrdst z 4,4 zettabajta w 2013 r. do 6,6 zettabajta w 2014 r. W 2020 1.
wyniost 64,2 zettabajta, a prognozy na 2025 r. wskazuja, Ze osiggnie 175-181 zettabajtow. To oznacza,

ze $redni roczny wzrost jest na poziomie ok. 33%, a wolumen danych podwaja sie co ok. 2,5 roku.
Zob. D. Reinsel, J. Grantz, J. Rydning, The Digitization of the World. From Edge to Core, https://www.
seagate.com/files/www-content/our-story/trends/files/idc-seagate-dataage-whitepaper.pdf [dostep:
28 VI 2024]; Volume of data/information created, captured, copied, and consumed worldwide from
2010 to 2025, Statista, czerwiec 2021 r., https://www.statista.com/statistics/871513/worldwide-da-
ta-created/ [dostep: 28 VI 2024].

Prawie wszystkie stowa i zwroty obcojezyczne uzyte w artykule pochodza z jezyka angielskiego, dlate-

go Redakcja nie podaje tej informacji za kazdym razem. Informacja pojawia si¢ jedynie w przypadku

wyrazow obcych pochodzacych z jezyka innego niz angielski (przyp. red.).
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wywiad. Zaowocowalo to szerokim wykorzystaniem OSINT w wielu dziedzinach:
w cyberbezpieczenstwie, w wywiadzie gospodarczym, konkurencyjnym, politycz-
nym i wojskowym, w dochodzeniach kryminalnych i ubezpieczeniowych, a takze
w réznych formach wsparcia organdw $cigania oraz zarzadzaniu ryzykiem. Coraz
cze$ciej podkresla sie warto$¢ oraz legitymizacje wykorzystania dowoddw ze zrddet
otwartych w miedzynarodowych dochodzeniach karnych’. Istotng role w gromadze-
niu elektronicznych dowodow przestepstw odgrywaja niewielkie, wyspecjalizowane
organizacje wykorzystujace zrédta otwarte do dokumentowania zbrodni i dostarcza-
nia dowoddéw o wysokim stopniu wiarygodnos$ci. Na przyklad ustalenia Bellingcat,
wiodgcej organizacji zajmujacej si¢ OSINT i dziennikarstwem $ledczym, uznano za
wystarczajaco rzetelne, aby mogta je wykorzysta¢ oficjalna komisja badajgca sprawe
zestrzelenia malezyjskiego samolotu wykonujgcego lot MH17*. W orzeczeniu Euro-
pejskiego Trybunatu Praw Czlowieka w sprawie Ukraina i Holandia przeciwko Rosji
wérdd dowodoéw przedstawionych przez prawnikéw reprezentujacych Ukraine znaj-
dowaly si¢ réwniez ustalenia organizacji prowadzacej OSINT na takie tematy, jak:
zaangazowanie Rosji w Ukrainie, losy MH17, transgraniczne ataki artyleryjskie oraz
dzialania personelu rosyjskiej armii we wschodniej Ukrainie®. Skuteczno$¢ metodyki

> A. Mackinnon, Bellingcat Can Say What U.S. Intelligence Can't, Foreign Policy, 17 XII 2020 ., https://
foreignpolicy.com/2020/12/17/bellingcat-can-say-what-u-s-intelligence-cant/ [dostep: 28 VI 2024];
Electronic evidence of war crimes. The role of journalists, media and social media, webinar zorga-
nizowany przez Group of Friends on the Safety of Journalists and Media Freedom in Strasbourg oraz
Rade Europy, 25 XI 2022 r., https://www.coe.int/en/web/kyiv/-/electronic-evidence-of-war-crimes-
and-the-role-of-journalists-media-and-social-media [dostep: 28 VI 2024]; E. White, Closing cases
with open-source: Facilitating the use of user-generated open-source evidence in international criminal
investigations through the creation of a standing investigative mechanism, Cambridge University Press,
7 IX 2023 r., https://www.cambridge.org/core/journals/leiden-journal-of-international-law/article/
closing-cases-with-opensource-facilitating-the-use-of-usergenerated-opensource-evidence-in-in-
ternational-criminal-investigations-through-the-creation-of-a-standing-investigative-mecha-
nism/981CEFFID5AF80B6FD0A75BE6A1A384C [dostep: 28 VI 2024].

* 0. Matthews, Fact Cats. The inside story of how it got the Skripal scoop, The Spectator, 20 X 2018 r.,
https://www.spectator.co.uk/article/fact-cats/ [dostep: 28 VI 2024]. Warto réwniez wspomnie¢
o $ledztwie dotyczacym ataku chemicznego w kwietniu 2017 r. w Chan Szajchun w Syrii, ktéry do-
prowadzit do $émierci ok. 100 osob. Bellingcat wykorzystat dane ze zrédet otwartych, takie jak: foto-
grafie, nagrania wideo, dane meteorologiczne i relacje naocznych swiadkow, i zrekonstruowat wyda-
rzenia przed atakiem, w trakcie i po nim. Pozwolilo to zidentyfikowa¢ miejsce wystrzelenia rakiety
oraz znalez¢ dowody obcigzajace syryjskie sily rzadowe. Raport Bellingcat zyskat uznanie ze wzgledu
na przejrzystos¢ metodologii i mozliwos¢ weryfikacji przedstawionych dowodéw przez osoby trzecie.

> E. Higgins, How Open Source Evidence was Upheld in a Human Rights Court, Bellingcat, 28 III
2023 r., https://www.bellingcat.com/resources/2023/03/28/how-open-source-evidence-was-up-
held-in-a-human-rights-court/ [dostep: 28 VI 2024]; Case of Ukraine and the Netherlands v. Russia,
8019/16, 43800/14, 28525/20, Archiwum Europejskiego Trybunalu Praw Czlowieka, 30 XI 2022 r.,
https://hudoc.echr.coe.int/eng#{%22itemid%22:[%22001-222889%22]} [dostep: 28 VI 2024].
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OSINT przyciaga uwage ekspertéw, a informacje zbierane przez cywilne, niezalez-
ne organizacje sg wysoko oceniane i wykorzystywane przez specjalistow w zakresie
wywiadu®. W dyskursie publicznym pojawiaja sie opinie funkcjonariuszy stuzb spe-
cjalnych, ze organizacje zajmujace sie wywiadem jawnozrédtowym na wielu polach
przewyzszaja efektywnoscia tradycyjne stuzby wywiadowcze. Metodyka dzialan tych
organizacji jest jednak zbyt innowacyjna, by zaakceptowali je decydenci’. Specjalisci
sugerujg ponadto, ze jedna z organizacji (Bellingcat) stala sie ,,najwiekszym koszma-
rem” Federacji Rosyjskiej wskutek systematycznego ujawniania informacji o jej dzia-
taniach wewnetrznych i poza granicami kraju®. Przytoczone stwierdzenia majg sta-
tus anegdotyczny, odzwierciedlaja jednak emocje ekspertéw rozbudzane przez nowe
zjawisko. Perspektywy finansowe rowniez prezentuja si¢ imponujgco — globalny ry-
nek rozwigzan wywiadowczych OSINT dynamicznie ro$nie. W 2022 r. jego wartos¢
wyniosta 4219,56 mln dolardw, a prognozy wskazuja, ze do 2031 r. osiagnie warto$¢
7317,89 mln dolaréw, co przeklada si¢ na skumulowany roczny wskaznik wzrostu
we wskazanym okresie na poziomie 6,31%°. Wszechstronne wykorzystanie wywiadu
jawnozrodlowego w tak wielu obszarach wynika z jego zdolnosci do skutecznego po-
zyskiwania, przetwarzania i analizy ogromnych iloéci danych dostepnych publicznie,
co przeklada sie na warto$ciowe spostrzezenia osiggane niewygdrowanym kosztem.
Rosngca rola OSINT sktania do poglebionej refleksji nad jego znaczeniem, potencja-
fem oraz wyzwaniami zwiazanymi z jego stosowaniem.

Celem niniejszego artykulu jest kategoryzacja i ewaluacja wybranych narzedzi
OSINT stuzacych do wyszukiwania informacji. W artykule skupiono sie wylacznie

¢ A. Mackinnon, Bellingcat Can Say... Warto dodac, Ze wyniki analiz dostarczane przez spotecznos¢

OSINT pozwalaja funkcjonariuszom wywiadow na bardziej swobodng dyskusje publiczng, bez obaw
o ujawnienie Zrédel lub metod pozyskiwania informacji.

<

W oryginale: ,,Id say they’re way ahead of us on many things, (...) Bellingcat’s methods are ‘way too
innovative for the great majority of lemmings in government (...)”. Zob. O. Matthews, Fact Cats...
Notabene, w 1996 r. komisja Aspina-Browna w USA zalecita zmiane postawy Wspdlnoty Wywia-
dowczej (Intelligence Community) wobec OSINT, podkreslajac, ze amerykanskie stuzby powoli
wdrazaja te¢ metodyke, a nie utworzono postulowanej National Open Source-Intelligence Agency
jako 19. czlonka Wspolnoty Wywiadowczej.

8  AFP, How Bellingcat became Russia’s ‘biggest nightmare’, France24, 7 IX 2022 r., https://www.france24.
com/en/live-news/20220907-how-bellingcat-became-russia-s-biggest-nightmare [dostep: 28 VI
2024].

°  Open Source Intelligence Market Size, Share, Growth, and Industry Analysis, By Type (Video Analytics,
Text Analytics, Visualization Tool, Cyber Security, Web Analysis, Social Media Analysis, and Others),
By Application (Private Sector, Public Sector and Other), Regional Insights, and Forecast to 2032, Busi-
ness Research Insights, marzec 2024 r., https://www.businessresearchinsights.com/market-reports/
open-source-intelligence-market-109546 [dostep: 28 VI 2024]. Por. Open Source Intelligence Market
Size, Share, Competitive Landscape and Trend Analysis Report, by Source, Technique and End User:
Global Opportunity Analysis and Industry Forecast, 2020-2027, Allied Market Research, maj 2020 r.
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na rozwigzaniach otwartozrédtowych (open source software)', poniewaz dla kaz-
dego uzytkownika s one dostepne do bezposredniej analizy. Czyni je to gléwnym
elementem w badaniach i praktyce OSINT. Narzedzia otwartozrodtowe powinny
by¢ pierwszym wyborem w analizie jawnozrédiowej z uwagi na ich powszechna do-
stepnos¢ oraz szerokie wsparcie spoteczno$ciowe. Dzigki tworzeniu kompleksowej
mapy obszaréw tematycznych w analizie jawnozrédtowej mozliwe sg nie tylko sys-
tematyzacja wiedzy, lecz takze identyfikacja potencjalnych luk w oprogramowaniu
i metodologii. Proces ten pozwala na wnioskowanie o mozliwych brakach w tych
narzedziach, szczegdlnie w kontekscie zaspokajania roznych potrzeb informacyj-
nych. Taka ewaluacja moze wskazywa¢ na obszary wymagajace dalszego rozwoju
lub adaptacji.

Sformulowano nastepujace pytania badawcze:

1. Jakie luki wystepuja w obecnym zestawie narzedzi OSINT opartych
na rozwigzaniach otwartozrédlowych oraz jakie kierunki rozwoju tych
narzedzi sa najbardziej oczekiwane?

2. Jakie s funkcjonalnosci i ograniczenia réznych narzedzi otwartozrédto-
wych wykorzystywanych w OSINT?

3. Jakie narzedzia otwartozrodlowe stuzace do prowadzenia OSINT sg obec-
nie czesto wskazywane podczas szkolen, w publikacjach instruktazowych
oraz typowo wystepuja w zbiorach autorskich?

Rozwazania definicyjne

Pojecie open source intelligence pojawilo sie w praktyce amerykanskiej Wspolnoty
Wywiadowczej, gléwnie Centralnej Agencji Wywiadowczej (Central Intelligence
Agency, CIA) oraz Agencji Wywiadowczej Departamentu Obrony (Defense Intelli-
gence Agency, DIA). W sferze cywilnej zaczeto go uzywac dopiero wlatach 90. XX w."!
Popularyzowal je wowczas Robert David Steele, byly oficer CIA, autor The Open-
-Source Everything Manifesto: Transparency, Truth, and Trust'. Pojecie to jest prze-
kladane na jezyk polski za pomocg dwdch réwnowaznych terminéw - ,wywiad

Zagadnienia zwigzane z narzedziami odplatnymi pozostaja poza zakresem niniejszego artykutu, po-
niewaz sg to produkty zamkniete, ktore moga stwarza¢ zagrozenie dla operatoréw OSINT. Charakter
tych narzedzi jako ,czarnych skrzynek” rodzi watpliwosci co do tego, czy tematyka badz wyniki wy-
szukiwan podlegaja rejestracji przez dostawce, w sposdb zaréwno jawny, jak i niejawny. Tego rodzaju
ryzyko moze mie¢ powazne implikacje dla bezpieczenstwa i poufnosci dziatan analitycznych.

1 A. Olcott, Open Source Intelligence in a Networked World (Continuum Intelligence Studies), New York
2012, s. 87-88.

2 R.D. Steele, The Open-Source Everything Manifesto: Transparency, Truth, and Trust, Berkeley 2012.
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jawnozrodlowy” oraz ,,bialy wywiad”. Pomimo ze metode OSINT stosowano znacz-
nie wczesniej, nadal brakuje systematycznych studiéw historycznych poswieconych
temu zagadnieniu, a dostepna wiedza ma czesto charakter anegdotyczny, szkicowy'?
i wymaga uporzadkowania'. Zgodnie z arystotelesowska koncepcja pojecie open
source intelligence zostanie zdefiniowane przez wskazanie jego najblizszego rodzaju
(fac. genus proximum), co umozliwi jego ulokowanie w szerszym kontekscie. Naj-
czedciej przywolywana kategoryzacja ma charakter normatywny, uwzglednia aspek-
ty etyczne i prawne. A zatem termin ,,bialy wywiad” rozumie si¢ jako taki sposob
gromadzenia danych, ktéry nie budzi watpliwosci ani etycznych, ani prawnych.
Wedlug dostepnych danych az 80% informacji pozyskiwanych wspoltczesnie przez
stuzby wywiadowcze i organizacje zajmujace sie¢ gromadzeniem danych pochodzi
ze 7rodel otwartych i jawnych. Jego przeciwienstwo - czarny wywiad obejmuje
dziatania uznawane za nielegalne w danej jurysdykcji, czesto rowniez nieetyczne.
W zakres czarnego wywiadu wchodza takie praktyki, jak: inwigilacja i infiltracja
z wykorzystaniem podstuchéw, wlamanie, kradziez informacji i tozsamosci (w tym
biometrycznych), lamanie zabezpieczen kryptograficznych, a takze zdobywanie
informacji z wykorzystaniem m.in. szantazu i korupcji. Szacuje si¢, ze za pomoca
tych metod pozyskuje sie ok. 5% informacji w ramach wywiadu politycznego i go-
spodarczego®®. Pomiedzy bialym a czarnym wywiadem sytuuje sie kategoria szarego

B L. Block, The long history of OSINT, ,Journal of Intelligence History” 2024, t. 23, nr 2, s. 95-109.
https://doi.org/10.1080/16161262.2023.2224091; C. Colquhoun, A Brief History of Open Source
Intelligence, Bellingcat, 14 VII 2016 r., https://www.bellingcat.com/resources/articles/2016/07/14/
a-brief-history-of-open-source-intelligence/ [dostep: 28 VI 2024].

Wartoé¢ zrédet otwartych zostala dostrzezona w Stanach Zjednoczonych juz w XVIII w. podczas
rewolucji amerykanskiej. Jerzy Waszyngton czerpal informacje o sile brytyjskich wojsk i ich ak-
tywnoéci z publikacji prasowych. Z kolei podczas II wojny $wiatowej wojska gen. George’a Pattona
korzystaly z map znajdujacych sie na stacjach paliw Michelin. Brytyjski rzad w 1939 r. zwroécit si¢ do
koncernu medialnego BBC z proéba o utworzenie komercyjnego serwisu pod nazwa Digest of Fore-
ign Broadcasts (obecnie BBC Monitoring), podsumowujacego zagraniczng prase i media radiowe.
Po II wojnie $wiatowej powszechnie powolywano zespoly analityczne oraz tworzono instytucje zaj-
mujgce si¢ pozyskiwaniem informacji ze zrodet otwartych i ich analizg (czynili to: wschodnionie-
miecka Stasi, Chinczycy, ktérzy powotali Instytut Informacji Naukowo-Technicznej, oraz Ameryka-
nie wraz z Shermanem Kentem, historykiem, zwanym ojcem amerykanskiej szkoty wywiadowczej).
Por. E. Schaurer, J. Storger, Guide to the Study of Intelligence. The Evolution of Open Source Intelligence
(OSINT), ,The Intelligencer. Journal of U.S. Intelligence Studies” 2013, t. 19, nr 3, s. 53.

Wskazany podzial procentowy, odnoszacy si¢ do udzialu wywiadu jawnozrédlowego w struktu-
rze wywiadu politycznego i gospodarczego, ma charakter cze$ciowo anegdotyczny. Bazuje gtow-
nie na szacunkach przedstawionych w publikacji Arthura S. Hulnicka, bytego oficera CIA oraz
wyktadowcy Boston University. Zob. A.S. Hulnick, Fixing the Spy Machine. Preparing American
Intelligence for the Twenty-First Century, Westport 1999, s. 40-41. Wspolczesne istotne publikacje
albo powielaja te proporcje (np. S.C. Mercado, Sailing the Sea of OSINT in the Information Age, ,,Stu-
dies in Intelligence” 2004, t. 48, nr 3, s. 45-55), albo wskazujg ogélnikowo na rosnacg rolg wywiadu
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wywiadu, obejmujgca dzialania, ktorych nie mozna jednoznacznie zaklasyfikowa¢
w kategoriach legalnosci i etycznoéci. Chociaz, z zalozenia, te metody sa legalne, to
jednak sprzeczne z zasadami etycznymi, czy to uniwersalnymi, czy specyficznymi.
Za egzemplifikacje szarego wywiadu moga postuzy¢ inwigilacja w postaci obserwa-
¢ji 1 monitoringu 0sdb lub pojazdéw, a takze dzialania o charakterze socjotechnicz-
nym, majace na celu manipulacje i wytudzenie informacji. Szacunki wskazuja, ze za
pomoca metod szarego wywiadu pozyskuje si¢ ok. 15% informacji wywiadowczych.
Granica miedzy legalnoscig a nielegalnoscia, a takze miedzy etycznoscig a nieetycz-
noécig bywa plynna i zalezna od kontekstu kulturowego, spotecznego i politycznego.
W obiegu akademickim, wywiadowczym i publicystycznym jest rozpowszechnio-
nych kilka definicji wywiadu jawnozrodlowego/biatego wywiadu. Najczesciej jest
przywolywana definicja CIA o charakterze ostensywnym, wskazujgca, ze OSINT
to rodzaj wywiadu oparty na zrédtach dostepnych legalnie dla duzego grona oséb
i obejmujacy ich szeroki repertuar: media, literature, raporty pierwszego, drugiego
i trzeciego sektora, fotografie satelitarne, mapy, dokumenty geodezyjne, dane geo-
graficzne i meteorologiczne, a takze informacje naukowe, technologiczne, przemy-
stowe oraz spoleczne i demograficzne'®. Definicj¢ te przyjmuje sie jako roboczg, ze
$wiadomoscig, ze istniejg inne interpretacje'”.

Z perspektywy historycznej i technologicznej mozna wyréznié trzy kumu-
latywne, chronologiczne etapy rozwoju wywiadu jawnozrodtowego: OSINT 1.0,
OSINT 2.0 oraz OSINT 3.0. Pierwsze dwa wspolistnieja obok siebie, trzeci nato-
miast ma charakter czg§ciowo prognozowany. W artykule autor rozpatruje je w ka-
tegoriach deskryptywnych ewolucji i rozwoju OSINT.

OSINT 1.0 - obejmuje wczesne lata 80. XX w., kiedy analitycy wywiadu oso-
biscie przeszukiwali i ,recznie” agregowali zrodla informacji (przede wszystkim
»analogowe”, rzadziej zdigitalizowane), prowadzac wyszukiwanie i analizy z nie-
wielkim wspomaganiem technologii informacyjnych (katalogéw i baz danych oraz
pierwszych sieci internetowych sprzed WWW, takich jak USENET, BBS czy FTP,
oraz wczesnego WWW).

jawnozrodtowego (np. R.D. Steele, Open source intelligence, w: Handbook of Intelligence Studies, New
York 2007, s. 129-147).

A Consumer’s Guide to Intelligence, Office of Public Affairs CIA, 1999 r., https://archive.org/details/
consumersguide_tenet/mode/2up [dostep: 28 VI 2024]. W przyjetej definicji $wiadomie pomi-
ja si¢ kwestie zwigzane z naktadaniem si¢ i przecinaniem innych rodzajow wywiadéw, np. IMINT,
HUMINT, GEOINT, z tak rozumianym wywiadem jawnozrédlowym.

Trafnymi definicjami bialego wywiadu sa réwniez definicje: NATO (NATO Open Source Intelligence
Handbook v 1.2, https://archive.org/details/NATOOSINTHandbookV1.2/page/n1/mode/2up [do-
step: 28 VI 2024]) oraz Marka M. Lowenthala (M.M. Lowenthal, Intelligence: From Secrets to Policy,
Washington 2007).
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OSINT 2.0 - zwigzany z rozwojem internetu, przede wszystkim mediéw spo-
teczno$ciowych (tzw. Sie¢ 2.01 Sie¢ 2.5). W OSINT 2.0 analitycy korzystaja z wyszu-
kiwarek, agregatoréw wiadomosci, analiz sieci spolecznosciowych oraz z automaty-
zacji procesow'®. W tym okresie — aktualnie trwajacym - nie tylko nastapil wzrost
iloéci dostepnych informacji, lecz takze pojawit si¢ ich nadmiar®.

OSINT 3.0 - to najnowsza, czesciowo antycypowana faza OSINT, w ktorej
wykorzystuje si¢ narzedzia analityczne z zakresu big data, uczenia maszynowe-
go i przetwarzania jezyka naturalnego, a takze stabych sztucznych inteligencji.
W OSINT 3.0 dominujg zaawansowane algorytmy do przeszukiwania i analizowa-
nia w czasie rzeczywistym ogromnych ilosci danych oraz do wyciggania wnioskow.
Eksploruje si¢ ponadto obszar Web3 i metawersdw, nastepuje takze konwergen-
cja OSINT i innych rodzajow wywiadu, m.in. geospatial intelligence (GEOINT),
human intelligence (HUMINT), measurement and signature intelligence (MASSINT),
signals intelligence (SIGINT). Niewykluczone, ze jednym z przysztych trendow
bedzie popularyzacja zdecentralizowanych, oddolnych struktur zespoléw bada-
czy OSINT, funkcjonujacych na zasadzie crowdsourcingu. Jest to obszar in statu
nascendi®.

Narzedzia wywiadu jawnozrodtowego

Klasyfikacja aktualnego oprogramowania stuzacego wywiadowi jawnozréodtowemu
stanowi wyzwanie ze wzgledu na heterogeniczno$¢ funkeji, zréznicowanie meto-
dologii oraz dynamiczny rozwdj. Liczba i rodzaj mozliwych sposobdéw eksploracji
internetu s3 ograniczone, w zwigzku z czym funkcje réznych programéw nakla-
daja sie na siebie. Liczbe programéw oraz innych narzedzi OSINT autor ocenia
na ok. 1000-1200. Gtéwnym problemem jest szybkie dezaktualizowanie si¢ na-
rzedzi — z przyczyn zaréwno wewnetrznych (utrata motywacji przez zespot lub

'8 H.J. Williams, I. Blum, Defining Second Generation Open Source Intelligence (OSINT) for the Defense
Enterprise, RAND, 17 V 2018 1., https://www.rand.org/pubs/research_reports/RR1964.html [dostep:
28 V12024].

Por. K. Tylutki, Informacja masowego razenia - OSINT w dziatalnosci wywiadowczej, ,,Przeglad
Bezpieczenistwa Wewnetrznego” 2018, nr 19, s. 166-192.

% A.W. Dorn, United Nations Peacekeeping Intelligence, w: The Oxford Handbook of National Security
Intelligence, L.K. Johnson (red.), Oxford 2010, s. 280; D. Mider, J. Garlicki, W. Mincewicz, Pozyskiwa-
nie informacji z Internetu metodg Google Hacking — bialy, szary czy czarny wywiad?, ,Przeglad Bez-
pieczenstwa Wewnetrznego” 2019, nr 20, s. 68-91; K. Turalinski, Wywiad gospodarczy i polityczny.
Podrecznik dla specjalistow ds. bezpieczeristwa, detektywéw i doradcow gospodarczych, Warszawa
2015, s. 31-33.
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poszczegolnych jego czltonkéw), jak i zewnetrznych (blokowanie okreslonych ka-
natéw pozyskiwania informacji). Zasadniczo mozna wyrdzni¢ trzy grupy narzedzi
OSINT: podstawowe, czyli wyszukiwawcze; wspomagajace, czyli analityczne i wi-
zualizacyjne; oraz narzedzia bezpieczenstwa, ktére operatorowi OSINT zapewniaja
anonimowo$¢ lub falszywa, lecz sp6jna tozsamos¢.

Narzedzia wyszukiwawcze OSINT obejmujg wiekszo$¢ narzedzi i metod wy-
korzystywanych w wywiadzie jawnozrédiowym. Wielu ekspertéw utozsamia OSINT
przede wszystkim z tymi narzedziami, gdyz umozliwiaja one efektywne zbieranie in-
formacji ze zrodel otwartych. Narzedzia te mozna podzieli¢ na trzy gtéwne katego-
rie: zintegrowane z systemem operacyjnym lub przegladarka, samodzielne aplikacje
wymagajace rejestracji i konfiguracji oraz odnosniki do réznych zasobéw OSINT,
ktére uzytkownik musi samodzielnie zainstalowac i skonfigurowac.

Narzedzia analityczne i wizualizacyjne OSINT odgrywaja najwazniejsza role
W przetwarzaniu, analizie i wizualizacji danych zebranych ze zZrédet otwartych. Po-
magaja w identyfikacji wzorcow i trendow, umozliwiajg tworzenie wykreséw, map
oraz innych form wizualizacji, co ulatwia interpretacje danych.

Narzedzia bezpieczenstwa OSINT zapewniaja ochrone podczas zbierania
i analizowania danych ze zrddel otwartych. Obejmuja one rozwigzania chronigce
prywatnos$¢ uzytkownika (privacy enhancing technologies, PET) oraz narzedzia do
wykrywania i unikania zagrozen zwigzanych z przetwarzaniem publicznie dostep-
nych informacji. Oprogramowanie to mozna skategoryzowac z perspektywy ergo-
nomii pracy operatora narzedzi OSINT.

Autorsko wyrdzniono trzy grupy narzedzi wyszukiwawczych dajacych opera-
torowi zréznicowane jakosciowo doswiadczenia (krzywa uczenia sig, efektywnos¢,
elastycznos¢) oraz stwarzajgce rozmaite bariery (uzytkowania i poznawcze).

1. Oprogramowanie zintegrowane z systemem operacyjnym i/lub prze-
gladarka internetowg. Operator OSINT otrzymuje gotowy, bezpieczny
produkt zawierajgcy wiele narzedzi. Najcze$ciej sg one juz preinstalowane
i wstepna konfiguracja umozliwia korzystanie z nich?.

2. Oprogramowanie samodzielne, instalowane lokalnie lub online (serwer
dostawcy). Zanim operator skorzysta z takiego narzedzia, najczesciej musi
zarejestrowac instalacje, pozyskaé klucze API (application programming
interface) i skonfigurowa¢ narzedzia. Niekiedy sa wymagane instalacje do-
datkowego oprogramowania, np. SQL (structured query language).

3. Odnosniki do oprogramowania i innych narzedzi OSINT. Moga one
funkcjonowaé w postaci zakladek, arkuszy, stron www, innych typow list.

2! Przeglad dotychczasowych rozwiazan wskazuje, ze wybor bazowych platform dla zintegrowanych na-

rzedzi OSINT jest starannie przemyélany, a kwestie bezpieczenstwa sa uwzgledniane ze szczegétami.

ARTYKULY 127



I PRZEGLAD BEZPIECZENSTWA WEWNETRZNEGO
2024, nr 31, s. 119-151

Analitykowi OSINT jest dostarczana lista klasyfikowanych i posegrego-
wanych narzedzi. Otrzymuje on wylacznie odnosniki. Instalacje, konfi-
guracje lub inne niezbedne czynnosci zwigzane z korzystaniem z ustugi
musi wykona¢ sam.
Zostaly przeanalizowane reprezentatywne programy w ramach kazdej z trzech
wymienionych grup.

Oprogramowanie OSINT zintegrowane z systemem operacyjnym
i/lub przegladarka internetowa

To najmniej liczna grupa oprogramowania (dlatego omawiana obszernie), wyma-
ga najwiekszego wkladu pracy dostawcy, a stosunkowo najmniejszego operatora
OSINT. Jest to zbidr aktualnie rozwijanych rozwigzan. Omdwione tu systemy za-
wierajg narzedzia szerzej opisane w dalszych czesciach artykutu.

Trace Labs (Crowdsourced Open Source Intelligence for Missing Per-
sons) - to nastepca Linux Buscador?. Trace Labs (TL) zostalo zalozone w Kanadzie
w 2017 r. przez Adriana Korna, konsultanta ds. bezpieczenstwa, audytora, auto-
ra monografii z obszaru OSINT. Jest to organizacja non profit zajmujaca si¢ zbie-
raniem informacji na temat oséb zaginionych, a Korn aktualnie pelni funkeje jej
CEO. Trace Labs, bedacy jednym z czotowych projektéw OSINT na $wiecie, znacz-
nie zwigksza skuteczno$¢ poszukiwan. Dzieki wdrozeniu systemu crowdsourcingu
angazuje globalng spoteczno$¢ wolontariuszy do wspolpracy z organami $cigania
i organizacjami zajmujacymi si¢ osobami zaginionymi. Celem jest wspieranie ofi-
cjalnych poszukiwan, a nie ich zastepowanie. Trace Labs OSINT wywodzi sie z dys-
trybugji Kali Linux, a ten — z Debiana. System dziala z wykorzystaniem maszyny
wirtualnej, co jest elementem zapewniania bezpieczenstwa, a podano go w uni-
wersalnym (Oracle VB, VM Ware) formacie OVA (open virtualization appliance)™.

Trace Labs rozwijato niegdy$ system operacyjny Linux Buscador, wykorzystywany przez wiele agen-
qji rzgdowych, firm prywatnych i organizacji pozarzagdowych. Buscador zawierat liczne narzedzia
zwigzane z wywiadem cyfrowym, penetracjg sieciowa i monitorowaniem mediéw spolecznoscio-
wych. Zaprzestano jego rozwijania na rzecz Trace Labs OSINT i nie podano oficjalnych informacji
na temat przyczyn rezygnacji. W jednym z wpiséw na blogu Adrian Korn wskazal, ze decyzja byla
podyktowana potrzeba stworzenia bardziej zaawansowanej dystrybucji, ktora lepiej odpowiadataby
potrzebom organizacji.

» Strona domowa projektu: https://www.tracelabs.org/initiatives/osint-vm. Pobieranie: tlosint-vm,
w: https://github.com/tracelabs/tlosint-vm/releases [dostep: 28 VI 2024]. Nie ma bezposredniej
mozliwoéci uruchomienia systemu w najbezpieczniejszym $rodowisku, tj. Qemu/KVM. Konieczne
jest wykonanie konwersji pliku .ova na .qcow2 lub kompilacja ze zrédel. System nie jest gotowy do
uzycia bezposrednio po uruchomieniu, nalezy zainstalowa¢ narzedzia, korzystajac z umieszczonego
na pulpicie skryptu instalacyjnego (install-tools.sh). Dopiero wowczas jest uzyskiwana pelna funkcjo-
nalno$¢.
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System bazowy Kali Linux znacznie zmodyfikowano przez wprowadzenie w pier-
wotnym produkcie licznych ograniczen - sposrdd szerokiego repertuaru pro-
gramow pozostawiono zaledwie kilka. Trace Labs OSINT zawiera jednak inne
programy, takie jak: CherryTree, EyeWitness, ExifTool, Maltego, Metagoofil, OSR-
Framework, Recon-ng, Spiderfoot, TheHarvester, TcpDump, Wireshark. Ponadto
do projektu wiaczono dwie przegladarki - Chromium oraz Firefox ESR, zaopa-
trzone w kilkaset odnos$nikow stuzacych wywiadowi jawnozrédlowemu®. Mocna
strong zbioru tych odnosnikéw jest bogaty wybér oprogramowania uzywanego do
wyszukiwania osob (gtéwny cel TL) oraz numerdw telefondéw. Zwraca uwage duza
(jednak niewyczerpujaca) liczba wyszukiwarek internetowych, przejrzyscie pogru-
powanych. Stabg strong jest niedostatek odno$nikéw kartograficznych oraz zwigza-
nych z sieciami spotecznosciowymi spoza gtéwnego nurtu, np. brakuje Fediverse -
alternatywnego systemu mediéw spoleczno$ciowych. Ponadto nie ma odwotan do
sieci nakladkowych (m.in. The Onion Router - Tor, Invisible Internet Project — I2P,
Lokinet), alternatywnych systeméw domenowych (np. OpenNIC) oraz undergro-
undowych foréw (imageboardéw) i czatéw. Dla poczatkujacego uzytkownika prze-
szkodg w uzytkowaniu systemu bedzie konieczno$¢ instalacji narzedzi i bibliotek
z uzyciem terminala. Dla zaawansowanego uzytkownika istotnym ograniczeniem
moze by¢ natomiast niemoznos¢ uruchomienia systemu bezposrednio pod kontro-
la najbezpieczniejszego hipernadzorcy, jakim jest Qemu/KVM. Nalezy jednak pod-
kresli¢ przydatno$¢ tego narzedzia oraz to, ze jest ono gléwnym z kompleksowych
narzedzi OSINT. Z tych wzgledéw zostalo ono omdéwione tak szeroko. Wskazane
niedostatki wydaja si¢ $cisle powiazane z profilowaniem systemu na spetnianie spe-
cyficznych wymagan operacyjnych wynikajgcych z misji poszukiwawczej. To uspra-
wiedliwia pewne kompromisy w zakresie instalacji i bezpieczenstwa.

Tsurugi Linux® - to dystrybucja systemu operacyjnego GNU/Linux prze-
znaczonego do dziatan DFIR (digital forensics and incident response) oraz analizy
zlosliwego oprogramowania stworzona w 2019 r. przez zespol programistoéw i spe-
cjalistow ds. bezpieczenstwa z Japonii, Stanéw Zjednoczonych, Wielkiej Brytanii,
Niemiec i Australii. Liderem zespotu jest Mati Aharoni, wcze$niej pracujacy nad
systemem operacyjnym Kali Linux (Backtrack), zalozyciel i CEO firmy Offensive

Skategoryzowano je nastepujaco: Company, Internet Scan, Email Search, Phone Number, People,
Maps & Geography, Search, Social Media Tools, Social Networks, User Name Check, Collections,
Broad Search Tools. Ponadto do przegladarki Firefox dodano dwie praktyczne wtyczki — pierwsza
umozliwia odczytywanie na glos stron internetowych w ponad 40 jezykach, druga usuwa elementy
$ledzace z odno$nikow internetowych. Wprowadzono takze kilka innych wtyczek stuzacych persona-
lizacji przegladarki.

5 Tsurugi Linux, https://tsurugi-linux.org/index.php [dostep: 28 VI 2024]. Tsurugi (1) to japoriskie
stowo oznaczajace ‘miecz.
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Security. Przedsigbiorstwo ma swoja siedzibe w Stanach Zjednoczonych i jest fi-
nansowane ze sprzedazy narzedzi cyberbezpieczenstwa oraz z nieujawnianych
dotacji prywatnych. System ten nie skupia si¢ na oprogramowaniu OSINT, lecz
zawiera narzedzia zwigzane z bezpieczenstwem sieciowym, informatyka sledcza
oraz odzyskiwaniem danych®. Z powodzeniem moze konkurowa¢ z powszechnie
znanym i wykorzystywanym w tym zakresie Kali Linux*. Tsurugi Linux opiera si¢
na dystrybucji Ubuntu (w odmianie Long Term Support), co oznacza, ze korzysta
z jej stabilnych, diugoterminowo wspieranych komponentéw. Jadro systemu za-
wiera optymalizacje wspomagajace prace z narzedziami do odzyskiwania danych
i analizy zlodliwego oprogramowania. W cyklu rozwojowym ukazuja si¢ (zazwy-
czaj) kazdego roku dwa wydania systemu. Narzedzie jest oferowane w réznych
formatach - w jednym cyklu jako obraz ISO, w innym jako plik .ova. Powoduje
to niekonsekwencje w formacie udostepnianych wydan. System jest zaprojektowa-
ny do dziatania zaréwno w $rodowisku wirtualnym (na maszynie wirtualnej), jak
i na sprzecie fizycznym, gdyz mozna go zainstalowa¢ bezposrednio na dysku twar-
dym. W obu przypadkach instalacja nie nastrecza trudnosci i narzedzie jest od razu
gotowe do dziatania. Jest to — niewatpliwie — narzedzie podwdjnego zastosowania
(dual-use technology), moze bowiem stuzy¢ przedsiewzieciom legalnym i bezpraw-
nym?. Wérdd 16 grup narzedzi oferowanych przez Tsurugi Linux jedng poswigco-
no wywiadowi jawnozrodtowemu. Zawartos¢ to kilkadziesigt wyselekcjonowanych
elementéw - pojedynczych narzedzi, agregatoréw oraz frameworkéw. Przewaza-
jaca czes$¢ zbioru to takie, ktére dzialaja w linii polecen. Wartosciowq funkeja jest
umiejscowiony na pulpicie OSINTSwitcher, umozliwiajacy przelaczanie miedzy
porzadkiem wyszukiwawczym na potrzeby cyberbezpieczenstwa a porzadkiem

% Nalezy doda¢, ze obok Tsurugi Linux jest oferowane réwniez inne oprogramowanie, jak Bento DFIR
Portable Toolkit oraz Tsurugi Acquire. Bento DFIR to przenosny zestaw narzedzi zaprojektowany do
wykorzystania w analizie §ledczej i reagowaniu na incydenty bezpieczenistwa. Zestaw zawiera szeroka
game narzedzi niezbednych do przeprowadzania réznych operacji w ramach cyfrowej analizy $led-
czej, intuicyjnych i wygodnych w uzyciu nawet dla srednio zaawansowanego uzytkownika. Z kolei
Tsurugi Acquire zostalo stworzone z mysla o cyfrowej analizie $ledczej i odzyskiwaniu danych. Jest
to lekka, 32-bitowa wersja systemu, ktdra pozwala na tatwe przeprowadzanie operacji zwiazanych
z pozyskiwaniem danych z réznych nosnikéw pamieci. Wszystkie narzedzia sa bezplatne.

77 Przewaga systemu Tsurugi Linux nad Kali Linux polega na tym, ze Tsurugi zostal wyposazony w za-
awansowany modul analizy $ledczej, obejmujacy zaréwno artefakty z chmury, fotografie, obrazy sys-
temow, jak i inne artefakty cyfrowe. Ponadto oferuje wszechstronny zestaw narzedzi do analizy §led-
czej kryptowalut.

Por. National Research Council, Computers at Risk: Safe Computing in the Information Age, Wa-
shington 1991; J. Forge, A Note on the Definition of “Dual Use”, ,,Science and Engineering Ethics”
2010, t. 16, nr 1, s. 111-118. Wydaje sie, ze w zwiazku z tym tworcy mogli podja¢ decyzje o wprowa-
dzeniu do systemu elementéw potencjalnie stuzacych deanonimizowaniu uzytkownikéw.
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wyszukiwawczym na potrzeby OSINT, co ufatwia operatorowi prace. W Tsurugi
Linux podstawg do pracy OSINT jest zmodyfikowana przegladarka Mozilla Firefox,
noszaca nazwe OSINTBrowser. Wyposazono ja w odno$niki do 11 grup narzedzi
OSINT?®, dodano réwniez ok. 30 wtyczek (extensions) o réznym przeznaczeniu —
od bezpieczenstwa, po OSINT. Najbardziej obszerne s listy narzedzi stuzacych do
lokalizacji geograficznej (mapy lotnicze, satelitarne i inne sposoby geolokalizacji)
oraz $§ledzenia transportu lotniczego, morskiego i kolejowego. Wartosciowe dodatki
to zbidr odnosnikéw do narzedzi analitycznych OSINT oraz zbiér agregujacych in-
formacje zakladek, dotyczacych skanowania/monitorowania czestotliwosci radio-
wych i radiofonii*. Stabg strong jest niewielka liczba wyszukiwarek internetowych
(jest ich zaledwie kilkanascie). Wybor przegladarki Firefox ograniczyl mozliwosci
wykorzystania wielu specjalistycznych wtyczek, ktére sa dostepne w bardziej za-
sobnej rodzinie opartej na silniku Blink (Chrome, Chromium, Brave, MS Edge).
Zrezygnowano takze z implementacji bookmarkletow?! oraz autorskich wtyczek.
Tsurugi Linux ma ponadto braki w nastepujacych obszarach analizy: sieci naklad-
kowe (ma skrajnie matg liczbe narzedzi do eksploracji Tor), alternatywne media
spoleczno$ciowe oraz alternatywne systemy domenowe. Nalezy jednak podkresli¢
jego unikatowos¢ w kontekscie mozliwosci specyficznych zastosowan.

Wiele innych systeméw operacyjnych stuzacych testom penetracyjnym row-
niez ma moduly zawierajace narzedzia przeznaczone do OSINT®. Sg to narzedzia
podwojnego zastosowania.

BlackArch Linux® - to system operacyjny zainicjowany w 2013 r. przez ze-
spol entuzjastow cyberbezpieczenstwa dzialajacych na zasadzie wolontariatu.
Projekt jest finansowany gléwnie z dobrowolnych datkéw przekazywanych przez
uzytkownikow i spotecznos¢, przeznaczanych na pokrycie kosztéw hostingu, utrzy-
mania nazwy domeny, serweréw lustrzanych oraz sprzetu testowego. BlackArch

#  Skategoryzowano je nastepujaco: Resources, Geo Based Searches, Metadata, Socials, P2P, Transport,

Date-Time, Website analysis, Search engine, Radio, Commercial Registries.

Sa to np. SDR hu - portal internetowy, ktéry umozliwia dostep do zdalnych odbiornikéw radiowych
SDR (software defined radio) na catym $wiecie. Uzytkownicy moga za pomoca przegladarki stucha¢
odbiornikéw SDR z réznych lokalizacji, w szerokim zakresie czestotliwosci radiowych i kontrolowa¢
te odbiorniki. Broadcastify to platforma internetowa umozliwiajaca stuchanie transmisji radiowych
prowadzonych na zywo.

Bookmarklet to niewielki, lekki skrypt JavaScript zapisany jako zakladka w przegladarce interneto-
wej. Umozliwia wykonywanie zadan na biezacej stronie www bez koniecznosci instalowania wtyczek
lub rozszerzen.

Warto zwrdci¢ uwagg, ze rok 2013 byt punktem zwrotnym dla oprogramowania zwiazanego z bez-
pieczenstwem IT ze wzgledu na potrzebe modernizacji istniejacych narzedzi, rosngce znaczenie cy-
berbezpieczenstwa (vide: sprawa Edwarda Snowdena) oraz rozwdj spolecznoéci open source.

3 BlackArch, https://blackarch.org/index.html [dostep: 28 VI 2024].
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bazuje na dystrybucji Arch Linux, dzieki czemu wykorzystuje zasady reguty KISS
(keep it simple, stupid), ktorej istota jest osiaganie najwyzszej wydajnosci w polacze-
niu z wygoda uzytkowania. Dystrybucja jest dostepna zaréwno w pelnej wersji ISO,
oferujacej roznorodne menedzery okien, jak i w wersji ,,Slim” ze srodowiskiem gra-
ficznym XFCE. System rekomenduje si¢ $rednio zaawansowanym uzytkownikom,
obeznanym z Arch Linux. BlackArch to kompleksowe rozwigzanie do testow pe-
netracyjnych oraz badan z zakresu cyberbezpieczenstwa, zawierajace imponujaca
liczbe blisko 3000 narzedzi ukierunkowanych na bezpieczenstwo IT, w tym eksplo-
atacje, analize $ledcza, testy penetracyjne, inZzynierie wsteczng, analize sieci i wiele
innych*. W4rdd szerokiej gamy narzedzi znajduja si¢ réwniez te przeznaczone do
zadan OSINT, ale nie stworzono dla nich osobnej kategorii®.

ParrotOS Security®® - zostal publicznie wydany 10 kwietnia 2013 r. przez
Lorenza Faltre, lidera zespolu oraz gléwnego dewelopera (tj. twdrce). System
wywodzi si¢ z forum spotecznosciowego Frozenbox, réwniez stworzonego przez
Faltre. ParrotSec jest spotka interesu spolecznego (community interest compa-
ny)* zarejestrowang w Wielkiej Brytanii, z siedzibg w Palermo we Wloszech.
ParrotOS Security jest systemem open source, finansowanym gltéwnie z darowizn
spolecznosci i wolontariuszy. Oparty na Debianie, galezi festing, stosuje model
rolling release. Jest to dystrybucja do testowania penetracyjnego, badan nad bez-
pieczenstwem, analizy $ledczej, inzynierii wstecznej i kryptografii. System moze
by¢ uruchamiany na serwerach, komputerach stacjonarnych, laptopach, maszy-
nach wirtualnych oraz urzadzeniach IoT (Internet of Things, pol. internet rzeczy),
m.in. Raspberry Pi. Oferuje ponad 600 narzedzi, w tym do pelnego szyfrowa-
nia dysku oraz ochrony prywatnosci (Tor i AnonSurf). Atutem jest tryb forensic
mode, ktéry zapobiega automatycznemu montowaniu urzadzen pamieci maso-
wej, chronigc wrazliwe dane przed modyfikacja. Jest uzywany przez agencje rza-
dowe i organy $cigania. W odrebnej zakladce ma skromne zasoby menu OSINT,
gdzie znajduja sie takie programy, jak: Censys, cloud-enum, emailharvester,
inspy, instalooader - Instagram OSINT tool, Maltego, sherlock, Shodan oraz
TheHarvester™.

* Zbior narzedzi jest dostepny pod adresem: https://blackarch.org/tools.html.

Narzedzia te zostaly skategoryzowane wediug ich przeznaczenia. Obejmuja m.in.: eksploatacje
(186 narzedzi), skanery (313 narzedzi), aplikacje webowe (310 narzedzi), lamanie hasel (169 narze-
dzi) oraz analize $ledczg (129 narzedzi).

% ParrotOS Security, https://www.parrotsec.org [dostep: 28 VI 2024].
7 Jedna z form prawnych brytyjskich przedsigbiorstw spotecznych (przyp. red.).

Na wzmianke zastuguje cloud-enum - narzedzie do enumeracji i analizy zasobéw w chmurze, takich
jak buckets S3 czy instancje EC2, oraz narzedzia do analizy kont na Instagramie - inspy i instaloader.
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Kali Linux*® - zadebiutowal na rynku w marcu 2013 r., jest to nastepca
BackTrack Linux. Rozwdj i utrzymanie tej dystrybucji lezy w gestii firmy Offen-
sive Security, ktora czerpie zyski z organizowania certyfikowanych szkolen i kur-
sow, takich jak renomowany Offensive Security Certified Professional. Jako kom-
pleksowe narzedzie dla profesjonalistow z dziedziny bezpieczenstwa Kali Linux
zawiera ponad 600 preinstalowanych narzedzi. Wsrdd nich znajduje si¢ réwniez
skromna zakladka OSINT Analysis, obejmujaca takie narzedzia, jak: Maltego,
SpiderFoot oraz TheHarvester. Kali Linux dziala na licznych platformach, w tym
maszynach wirtualnych. Cechuje go duza czestotliwo$¢ aktualizacji, precyzja i es-
tetyka wykonania.

W dystrybucjach Linuxa ukierunkowanych na cyberbezpieczenstwo, takich
jak: BlackArch, Kali oraz Parrot, narzedzia OSINT stanowig integralng czes¢ ar-
senatu, chociaz ich liczba i wyeksponowanie nie doréwnujg innym kategoriom.
Wyjatkiem jest Kali Linux, ktéry wyrdznia sie na tle pozostatych systemow, gdyz
oferuje zakladke przeznaczong dla narzedzi OSINT. Analiza narzedzi w opisanych
dystrybucjach pozwala zauwazy¢, ze uniwersum cyberbezpieczenstwa i OSINT
si¢ przenikajg, dzielac wspdlne instrumenty.

CAT (Cyberuniverse Analysis Tool)* - polski zbior narzedzi OSINT w po-
staci funkcjonalnie zintegrowanej z przegladarka Brave*'. CAT powstal, ponie-
waz bylo potrzebne narzedzie lekkie, szybkie w instalacji i uzytkowaniu, zdolne
do dzialania w kazdym srodowisku i na dowolnej maszynie, cze$ciowo zanoni-
mizowane i niewskazujace na dzialalnos¢ stuzb. Prace nad nim rozpoczely sie
w czerwcu 2021 r. Do 2024 r. nie powstala jeszcze wersja, ktora by w pelni satys-
fakcjonowata tworcow. Narzedzie jest wykorzystywane w $ledztwach o charakte-
rze detektywistycznym, sprawdzeniach KYC oraz wyszukiwaniach akademickich,
dydaktyce i szkoleniach OSINT. CAT jest udostepniany na licencji ©“Copyheart*.
Tworzeniu narzedzia przy$wiecaly nastepujace cele: tagodna krzywa uczenia sie
(fatwos¢ uzytkowania po krétkim przeszkoleniu), szybkos¢ instalacji (instala-
cja w kwadrans), wygoda (integracja wszystkich narzedzi w jednej przegladar-
ce), uniwersalno$¢ (wszechstronne zastosowanie w roznych $ledztwach i bada-
niach), jurysdykeja (polska; aktualnie brak podobnych rozwiazan), skalowalnos¢

¥ Kali Linux, https://www.kali.org [dostep: 28 VI 2024]. Nazwa pochodzi od hinduskiej bogini Kali,
potocznie kojarzonej z sitg i moca.

% Narzedzie dostepne na prosbe skierowang via e-mail: d. mider@uw.edu.pl.

1 Nawigzuje koncepcyjnie do przegladarki Oryon OSINT stworzonej przez polskiego infobrokera
Marcina Mellera. Narzedzie to przestato by¢ aktualizowane w 2017 r. Zob. https://sourceforge.net/
projects/oryon-osint-browser/ (uwaga: wersja z 6 IV 2017 r.).

2 N. Paley, Copying is an act of love. Please copy and share, https://copyheart.org [dostep: 28 VI 2024].
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(jednoczesna praca wielu uzytkownikéw, tworzenie wersji), elastycznos¢ (kom-
patybilno$¢ z réznymi systemami, ograniczona zmiana cyfrowego odcisku palca
- digital fingerprint), rekonfigurowalnos¢ (dostosowanie narzedzi, zmiana funk-
cjonalnosci i wygladu), modularno$¢ (fatwe dodawanie i usuwanie elementow),
otwartozrédtowos¢ i darmowos¢ (bezplatne, otwarte narzedzia, lokalne dziata-
nie), uwzglednienie aspektow spoleczno-kulturowych i jezykowych (eksplora-
cja subkultur, stowniki socjolektow), wzgledna anonimowos$¢ (ok. 1500-2000
uzytkownikéw), anonimowos$¢ w zespole (wspo6lpraca bez ujawniania tozsamosci).
Kazdy z tych celéw zostal co najmniej czgsciowo zrealizowany. Narzedzie nie jest
jednak wolne od wad. Po pierwsze, nie wszystkie wtyczki i odno$niki sg audyto-
wane, co stwarza realne, chociaz niskie ryzyko inwigilacji (przegladarka Brave,
uznawana za jedng z najbezpieczniejszych, znacznie poprawia bezpieczenstwo).
Po drugie, uzycie gléwnie otwartozrédlowych i darmowych narzedzi moze ogra-
nicza¢ dostep do niektorych danych. Po trzecie, aktualnie CAT jest rozwijany
przez jedng osobe i z wykorzystaniem §rodkéw wlasnych.

Do CAT zaimplementowano nast¢pujace narzedzia, ustugi i rozwigzania:
ponad 700 miejsc i narzedzi online, ponad 130 wtyczek, ponad 20 bookmarkle-
tow*, ponad 270 wyszukiwarek, ponad 100 miejsc Deep Web & Darknet, ponad
60 polskich baz/wyszukiwarek/miejsc, ponad 50 narzedzi bezpieczenstwa/anoni-
mizacji (going grey), ponad 40 narzedzi do stalkingu/doxingu w social mediach, po-
nad 30 narzedzi Imagery/Map Intelligence, ponad 30 narzedzi Crypto/Blockchain
Intelligence, ponad 20 narzedzi edukacyjnych, ponad 20 narzedzi do weryfikacji
fake news, ponad 10 stron wyciekowych, ponad 10 alternatywnych social medidw,
8 kombajnow OSINT. Ponadto: fora hakerskie, przetwarzanie danych, analiza da-
nych, warezownie, narzedzia privacy enhancing technologies, operations security
(OpSec); automatyczng obstuge sieci Tor, IPFS (InterPlanetary File System) wraz
z Unstoppable Domains; skrypty do ukrytych polskich imageboardéow (Karachan
oraz Wilchan, w tym odno$niki do ukrytych ,elitarnych” boardow); komplet da-
nych dostepu do sieci naktadkowych Hyphanet, Lokinet oraz do Alternative Top
Level Domains (ATLD).

Kilka elementéw wyrdznia CAT na tle istniejacych rozwigzan OSINT.
Po pierwsze, uznano za niezbedne wdrozenie kompletu zrédet dotyczacych Pol-
ski. Wiekszos¢ zasobdw spolecznosci OSINT charakteryzuje si¢ globalnym lub
euroatlantyckim zasiegiem. Kraje do$wiadczajace napie¢ geopolitycznych lub
podejmujace kontrowersyjne dzialania réwniez s3 przedmiotem intensywnej
analizy OSINT. Wiedza globalnej spotecznosci OSINT o Europie Srodkowo-
-Wschodniej, szczegdlnie o Polsce, jest jednak limitowana. W Polsce istnieja

# Systematycznie zamienianych na wtyczki wlasne.
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liczne, niezauwazane na $wiecie zasoby umozliwiajagce prowadzenie bialego
wywiadu gospodarczego i osobowego. Po drugie, Deep Web i Darknet* zazwy-
czaj znajduja si¢ na pograniczu zainteresowania operatoréw OSINT. Na ogdt sa
one kojarzone (w $wiadomosci spotecznej i przez publicystéw) z dziatalnoscia
niezgodng z prawem, w tym z nielegalnym pozyskiwaniem informacji, co jest cze-
$ciowo blednym mniemaniem. Drugim problemem jest ograniczanie si¢ anality-
kow OSINT wylacznie do jednej sieci, mianowicie Tor, podczas gdy funkcjonuje
ich jeszcze kilka, chociaz mniejszych®. Kilku uczonych podkresla znaczenie Deep
Web i Darknet dla OSINT, ale nie sg to gtosy powszechnie znane. Ponadto ana-
litycy traktuja te zjawiska zawezajaco i ograniczajg eksploracje OSINT do pozy-
skiwania informacji o przestepcach i przestepstwach w celu zwalczania tychze®.
W CAT zaimplementowano wiele narzedzi wyszukiwawczych w tym zakresie.
Po trzecie, wywiad naukowy (science intelligence, SCINT) odgrywa wazna role
zaréwno w panstwowym, jak i komercyjnym sektorze wywiadowczym®. Opiera
sie gléwnie na zrodlach otwartych i obejmuje proces akwizycji oraz analizy in-
formacji naukowych w celu optymalizacji proceséw decyzyjnych, strategii inno-
wacyjnych i polityki naukowej. Szczegélne znaczenie ma tu szara literatura (grey
literature), definiowana jako materiaty informacyjne i publikacje nieobjete trady-
cyjnymi kanalami komercyjnego wydawnictwa, ktéra pomimo trudnoéci w in-
deksacji i dostepie dostarcza unikalnych danych i wnioskéw. Z tego wzgledu CAT
integruje w swoich dziataniach zaréwno tradycyjne Zrédla naukowe, jak i szara
literature. Po czwarte, wyszukiwarki sg najpowszechniejszym, a jednoczesnie naj-
bardziej nieumiejetnie wykorzystywanym narzedziem wyszukiwania danych*.

44

Pojecia te zostaly wyjasnione w: D. Mider, Mappa Mundi ukrytego Internetu. Préba kategoryzacji ka-
natéw komunikacji i tresci, ,PTINT Praktyka i Teoria Informacji Naukowej i Technicznej” 2015, t. 23,
nr1,s. 3-16.

#  To nieporozumienie usitujg wyjasni¢ autorzy: V. Ciancaglini i in., Deep Web and Cybercrime: It's Not

All About TOR, Trend Micro, 12 XI 2014 ., https://www.trendmicro.com/vinfo/us/security/news/cy-
bercrime-and-digital-threats/deep-web-and-cybercrime-its-not-all-about-tor [dostep: 28 VI 2024].

“ Por. M. Bazzell, Open Source Intelligence Techniques. Resources for Searching and Analyzing Online

Information, Charleston 2018; M. Chertoff, T. Simon, The Impact of the Dark Web on Internet Gover-
nance and Cyber Security, https://www.cigionline.org/static/documents/gcig_paper_no6.pdf [dostep:
28 V12024].

# P. Maddrell, Spying on Science: Western Intelligence in Divided Germany 1945-1961, Oxford 2006;
Wyniki pracy wywiadu naukowo-technicznego MSW PRL 1971-1989, M. Sikora (oprac.), Katowice—
Warszawa 2019; H. Nasheri, Economic Espionage and Industrial Spying, Cambridge 2004; K. Tura-
linski, Wywiad gospodarczy i polityczny...

* Problem ten dostrzezono juz wczeéniej. Zob. E. Hargittai, A. Hinnant, Digital Inequality: Differ-
ences in Young Adults’ Use of the Internet, ,Communication Research” 2008, t. 35, nr 5, s. 602-621.
https://doi.org/10.1177/0093650208321782. Nadal wydaje si¢ on aktualny. Zob. K. Abramczuk,
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Wyszukiwarka Google moze by¢ rozpatrywana w kategoriach najlatwiejszego
w uzyciu narzedzia hakerskiego*’. Wprowadzenie tego obszaru OSINT wynika
wprost z ujmowania internetu jako zbiornika danych®. Nalezy zwrdci¢ takze
uwage, ze najpopularniejsza wyszukiwarka Google jest nie tyle uzywana, ile wrecz
naduzywana przez uzytkownikow, ktorzy nie dostrzegaja innych globalnych, lo-
kalnych lub specjalistycznych wyszukiwarek internetowych®'. Takie wyszukiwarki
sa liczne, pokrywaja inny obszar, niz czyni to Google. Uwzgledniono je w CAT,
w tym wyszukiwarki oraz narzedzia wykorzystujace duze modele jezykowe (large
language models, LLM). Po piate, wycieki dokumentéw rzadowych i korporacyj-
nych stanowig istotny obszar analizy OSINT. Szybka identyfikacja, dostep oraz
ewaluacja tych materialow majg decydujace znaczenie dla zainteresowanych in-
stytucji, aktoréw politycznych i catych spoteczenstw. Fenomen sygnalistow (whi-
stleblowers), chociaz obecny juz w erze przedinternetowej, zyskal na znaczeniu
wraz z rozwojem technologii cyfrowych®. Przyklady takie jak dzialania Danie-
la Ellsberga, Chelsea Manning czy Edwarda Snowdena pokazuja skale i wplyw
tego zjawiska na wspolczesng geopolityke i dyskurs publiczny. Internet umozliwit
powstanie wyspecjalizowanych platform i kanatéw dystrybucji wyciekéw infor-
macji. Dla operatoréw OSINT zrodla te stanowig krytyczny element w procesie
pozyskiwania i analizy danych i dlatego ujeto je w CAT. W ramach komplekso-
wego podejscia do analizy jawnozrodtowej uwzgledniono dodatkowe obszary te-
matyczne. Zakres ten obejmuje analize kryptowalut i blockchaindw w kontekscie
OSINT, jak rowniez zrodta otwarte na potrzeby wywiadu gospodarczego, w tym
corporate intelligence, financial intelligence oraz trade intelligence. Ponadto wia-
czono zrodla kartograficzne istotne dla OSINT oraz wyszukiwarki tresci zwiaza-
nych z ludzka seksualno$cig. Integracja tych zrdznicowanych domen badawczych
umozliwia wieloaspektowe podejscie do analizy jawnozrodlowe;j.

M. Kakol, A. Wierzbicki, How to Support the Lay Users Evaluations of Medical Information on
the Web?, w: Human Interface and the Management of Information: Information, Design and Interac-
tion, S. Yamamoto (red.), Cham 2016, s. 3-13. https://doi.org/10.1007/978-3-319-40349-6_1.

Por. D. Mider, Sztuka wyszukiwania w Internecie — autorski przeglgd wybranych technik i narzedzi,
»Studia Politologiczne” 2019, t. 54, s. 191-229; D. Mider, J. Garlicki, W. Mincewicz, Pozyskiwanie
informacji z Internetu metodg Google Hacking...

% M. Bazzell, OSINT Techniques: Resources For Uncovering Online Information, [bmw] 2023.

Market share of leading desktop search engines worldwide from January 2015 to January 2024, Statis-
ta, 2024 r, https://www.statista.com/statistics/216573/worldwide-market-share-of-search-engines/
[dostep: 28 VI 2024].

2 P. Rosenzweig, T.]. McNulty, E. Shearer, Whistleblowers, Leaks, and the Media: The First Amendment
and National Security, Chicago 2015.
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Nalezy doda¢ kilka stéw na temat wyboru nos$nika, tj. przegladarki Brave.
Po przeanalizowaniu przegladarek internetowych Brave zostala wybrana jako
optymalna, gdyz wyroznia sie wysokim poziomem prywatnosci i bezpieczenstwa.
Potwierdzajg to testy autora artykulu przeprowadzone za pomocg BrowserAudit®
i PrivacyTests®. Istotnym atutem Brave jest otwartozrodtowos¢, a bezpieczen-
stwo jest dodatkowo wzmacniane przez program bug bounty. Przegladarka cechu-
je sie uniwersalno$cig - jest kompatybilna z réznymi systemami operacyjnymi.
Wykorzystanie silnika Blink pozwala na dostep do szerokiej gamy rozszerzen, co
zwieksza funkcjonalnos$¢ narzedzia. Za rozwdj Brave odpowiada zespdt doswiad-
czonych specjalistow, na czele z Brendanem Eichem, twdrcg jezyka JavaScript. Sta-
nowi to rekomendacje bezpieczenstwa. Ponadto Brave Software opiera swoj model
biznesowy na innowacyjnym systemie tokenow BAT (basic attention token). Elimi-
nuje to konieczno$¢ monetyzacji danych uzytkownikow.

Oprogramowanie OSINT samodzielne, instalowane lokalnie lub online

Jest to grupa oprogramowania OSINT stosunkowo najliczniejsza i o najszerszych
zastosowaniach. Trudno wskaza¢, kto zapoczatkowal zwyczaj dzielenia si¢ zaso-
bami, gdyz nie sa prowadzone systematyczne studia na temat historii globalnej
spoleczno$ci wywiadu jawnozrédtowego. Mozna jednak wymieni¢ Arno Reusera.
Jest on ,,bibliotekarzem wywiadowczym” i jednym z pionieréw OSINT. Jego prace
siegajg lat 90. XX w. Stworzyt biblioteke wywiadowczg na stronie Reuser’s Infor-
mation Services (RIS) zawierajaca zasoby OSINT. Strona nie jest juz dostepna, RIS
za$ przeksztalcil sie¢ w przedsiebiorstwo konsultingowe. Nalezy wspomnie¢ rowniez
o Michaelu Bazzellu, znanym pionierze i popularyzatorze OSINT. Przez blisko dwie
dekady pracowal on w rozmaitych jednostkach federalnych i lokalnych organéw
$cigania USA. Jego zasoby sg szeroko rozpoznawane, jako jedne z pierwszych w tej
dziedzinie. Bazzell jest autorem wielu ksigzek o tematyce OSINT oraz kontrinwi-
gilacji w internecie. Prowadzi popularny podcast The Privacy, Security, & OSINT
Show, a takze jest tworcg IntelTechniques®, platformy z narzedziami i szkoleniami
dla profesjonalistow OSINT. W artykule przeanalizowano najlepsze, najczesciej wy-
korzystywane i przez to reprezentatywne oprogramowania.

Maltego® - zostalo opracowane przez firme Paterva zatozong w 2007 r. lub
2008 r. (zrodla réznie podaja) w Republice Poltudniowej Afryki przez Roelofa
Temmingha, eksperta ds. cyberbezpieczenstwa, wywiadu informacyjnego i analizy

3 BrowserAudit, https://browseraudit.com [dostep: 28 VI 2024].

>+ PrivacyTests, https://privacytests.org [dostep: 28 VI 2024].

% IntelTechniques, https://inteltechniques.com [dostep: 28 VI 2024].
*¢ Maltego, https://www.maltego.com [dostep: 28 VI 2024].
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danych. Jest to jedno z najbardziej popularnych i cenionych narzedzi OSINT
uzywanych przez agencje rzadowe i wojskowe®” oraz firmy prywatne na calym
$wiecie®. Nacisk polozono na przejrzysty interfejs uzytkownika, dajacy pogle-
biony przeglad informacji. Maltego jest jednym z najwygodniejszych, najbardziej
intuicyjnych i estetycznych narzedzi. Ma charakter zintegrowany, instaluje sie je
na dysku twardym komputera i korzysta z serwera producenta (wersja darmowa
oraz tansze wersje odptatne®) lub z wlasnego serwera (w tym przypadku tematyka
wyszukiwan jest dla producenta niewidoczna). Maltego ewoluowato od prostego
narzedzia stuzacego do mapowania powigzan biznesowych do zaawansowanego
oprogramowania OSINT. Nie jest otwartozrodlowe, jednak zostato oméwione ze
wzgledu na powszechno$¢ jego uzytkowania. Fundamentem dzialania jest triada
$cisle powigzanych elementéw: encji (entities), kolekcji (collections) oraz transfor-
macji (transforms), ktérych synergia umozliwia efektywne wyszukiwanie i prze-
twarzanie danych. Encje, stanowigce elementarne jednostki informacji (np. osoba,
witryna internetowa, adres IP), tworza podstawowy budulec systemu. Kolekcje, be-
dace zbiorami skorelowanych encji (np. pracownicy przedsigbiorstwa, konta e-mail
w domenie), wprowadzaja wymiar strukturalny. Natomiast transformacje, czyli
zautomatyzowane procesy przetwarzajace encje (np. geolokalizacja na podstawie
adresu IP, ekstrakcja danych WHOIS), odpowiadajg za przeplyw i wzbogacanie
informacji. Rezultatem wspotdziatania tych komponentow jest przejrzysty graf
powigzan, oferujacy perspektywe holistyczng. Odrebny aspekt funkcjonalnosci
narzedzia stanowig transformacje niezintegrowane z Maltego (wtyczki). Sg to roz-
szerzenia, ktére mozna szybko i fatwo uruchomi¢, aby umozliwi¢ uzytkownikowi
natychmiastowe wykonywanie zadan analitycznych. Bogaty zbidr wtyczek (obec-
nie nieco ponad 80), ktorych lista jest prezentowana na ekranie powitalnym
(home) aplikacji, jest dostepny na zréznicowanych warunkach - poczawszy od nie-
ograniczonego i intuicyjnego uzytkowania (click-and-run unlimited), przez opcje
darmowe, aczkolwiek wymagajace uzyskania klucza API, az po subskrypcyjne,
wigzace si¢ z optatami. Poprzez wtyczki Maltego integruje wiele znanych narzedzi
stuzgcych OSINT®. Wirod wtyczek o nieograniczonym dostepie uwage przykuwa
m.in. Maltego Regex Transform (Maltego Technologies), ktéra umozliwia ekstrak-
cje dopasowanych obiektow z witryn internetowych z zastosowaniem wyrazen

7 Sa to m.in.: Europol, FBI, NATO, policja w Wielkiej Brytanii, Scotland Yard.

% Na przyktad przedsiebiorstwa konsultingowe i audytowe, jak: Deloitte, EY, KPMG, PwC, oraz zajmu-
jace sie cyberbezpieczenstwem, jak: Mandiant, Palantir, Recorded Future.

W tym przeznaczona dla instytucji rzagdowych Maltego Government/Military.

Sa to m.in. eksploratory blockchainéw, oprogramowanie do wyszukiwania adreséw e-mail - Hunter
czy systemy $ledzenia online statkdw powietrznych i morskich.
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regularnych. Kolejng wtyczkajest Loginsoft OSINT, wykrywajacanumery telefonow
i pozyskujaca metadane. Obecna jest takze grupa wtyczek wspomagajaca identyfi-
kacje powigzan i relacji. LittleSis (Maltego Technologies) umozliwia identyfikacje
relacji miedzy osobami w sferze biznesu i administracji panstwowej (gléwnie
w USA). OCCRP Aleph (Maltego Technologies) pozwala na przeszukiwanie re-
jestrow przedsiebiorstw, dokumentéw, danych dotyczacych zamoéwien publicz-
nych, sankcji, wyciekow, artykutéw prasowych i innych zasobdw, dzigki czemu
stanowi jedno z najlepszych zrédet dla dziennikarzy sledczych. Social Links CE
(Social Links Inc.) daje mozliwo$¢ pozyskiwania danych z wyszukiwarek IoT.
Wayback Machine (Maltego Technologies) umozliwia eksploracje ponad 439 mld
zarchiwizowanych stron internetowych. Maltego ma réwniez pewne ograniczenia.
W umiarkowanym stopniu dba o bezpieczenstwo uzytkownika, gdyz nie tylko wy-
maga rejestracji i uwierzytelniania, lecz takze przetwarza zapytania na wlasnych
serwerach. Dane osobowe s3 udostepniane dodatkowym modutom i wtyczkom.
Maltego jest kosztownym narzedziem, jesli uzytkownik chce korzysta¢ z wszyst-
kich funkcjonalnosci (subskrypcja). Uzytkowanie darmowej wersji wiaze sig
z limitami (maksymalnie 12 wynikéw). Ponadto Maltego koncentruje si¢ gtéwnie
na aspektach informatycznych i pomija kontekst kulturowy i spoteczny.

OSRFramework (Open Sources Research Framework)®' - to potezny zestaw
narzedzi do zadan OSINT, stworzony w 2015 r. przez Félixa Breze i Yaize Rubio, hisz-
panskich badaczy cyberbezpieczenstwa. Ten zbior bibliotek i skryptéw, napisanych
gltéwnie w Pythonie, automatyzuje proces gromadzenia i analizy publicznie dostep-
nych informacji. Modularng architekture OSRFramework, pozwalajaca na rozsze-
rzanie i dostosowywanie do konkretnych potrzeb, cechuje dobra integracja z innymi
narzedziami OSINT. Najwazniejsze funkcje to: sprawdzanie dostepnosci i istnienia
nazwy uzytkownika na réznych platformach, zbieranie informacji o adresach e-mail,
wyszukiwanie informacji o osobie lub temacie, 0 domenach, o numerach telefonéw,
a takze tworzenie kompleksowego profilu osoby oraz generowanie raportow z ze-
branych danych. Wady OSRFramework to: stroma krzywa uczenia sie, zalezno$¢ od
zewnetrznych API, potencjalne problemy z prywatnoscig oraz mozliwo$¢ genero-
wania falszywych pozytywéw w wynikach wyszukiwan.

SpiderFoot® - narzedzie powstato w 2012 r., udostepniono je na licencji GNU
General Public License v2.0, a jego tworca jest Steve Micallef, specjalista ds. bezpieczen-
stwa i programista. Zostalo opracowane na potrzeby rozpoznania w zakresie cyberbez-
pieczenstwa oraz OSINT. Koncentruje si¢ na pozyskiwaniu informacji o domenach,

' OSRFramework, https://github.com/i3visio/osrframework [dostep: 28 VI 2024].

> SpiderFoot, https://github.com/smicallef/spiderfoot — wersja instalowana [dostep: 28 VI 2024],
https://login.hx.spiderfoot.net/ — wersja online (HX) [dostep: 28 VI 2024].
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adresach IP, sieciach, eksploracji blockchainéw, certyfikatéw SSL/TLS, a w ograni-
czonym stopniu dokonuje przeszukiwania mediéw spotecznosciowych, foréw dys-
kusyjnych oraz Darknetu (pod katem wyciekéw). Sktada sie z ponad 200 réznych
narzedzi. Dziala online (w okrojonej wersji darmowej oraz pelnej odplatnej na zasa-
dzie subskrypciji) lub jako oprogramowanie instalowane lokalnie (starsza wersja). Wer-
sja online nosi nazwe SpiderFoot HX. Niewatpliwa wada jest to, ze oprogramowanie
jest przeznaczone przede wszystkim dla specjalistow w zakresie cyberbezpieczenstwa,
a nie bialego wywiadu. To narzedzie odplatne, a przedmiot zainteresowania operato-
réw OSINT jest widoczny dla dostawcy oprogramowania (wersja HX).

Recon-ng® - powstal w 2013 r., jego tworca jest Tim Tomes, znany row-
niez jako LaNMaSteR53. Narzedzie zostato napisane w jezyku Python, dziata jako
framework, w ktorym uzytkownicy korzystaja z réznych moduléw do zbierania
i analizowania danych:

o Recon - stuzy do zbierania informacji z zewnetrznych zrddel, takich jak:

wyszukiwarki, bazy danych WHOIS, media spolecznosciowe itp.;

+ Reporting - moduly przeznaczone do tworzenia raportow;

« Exploitation - badanie potencjalnych luk w zabezpieczeniach, na potrzeby

bialego wywiadu jest mniej przydatne;

 Import/Export - moduly do importowania i eksportowania danych.

Jest to narzedzie otwartozrédtowe, udostepniane na licencji BSD 3-Clause
New/Revised. Wigkszo$¢ moduléw Recon-ng jest bezplatna, lecz niektére moga
korzysta¢ z zewnetrznych ustug lub API wymagajacych platnego dostepu. Trzeba
mie¢ na uwadze mozliwo$¢ wykorzystania limitdw pobierania danych, a ponadto
Recon-ng funkcjonuje wylacznie w systemach GNU/Linux. Narzedzie dziala w ter-
minalu i wymaga specyficznego jezyka polecen.

TheHarvester® - pozwala na zbieranie informacji na temat domen, adreséw
e-mail, nazw uzytkownikéw, nazw hostéow i adreséw IP. Zostal stworzony przez
Christiana Martorella w 2007 r. i jest utrzymywany przez zespdt Edge Security.
To narzedzie open source (licencja GPLv3) dostepne do uzytku na wlasnym
komputerze. Umozliwia wyszukiwanie z uzyciem: wyszukiwarek interneto-
wych (Google, Bing, Baidu), serwiséw spolecznosciowych (LinkedIn, Twitter),
WHOIS, rejestrow certyfikatéw SSL/TLS, DNS. Dziala w terminalu i wymaga na-
uczenia si¢ specyficznego jezyka polecen. Jest przeznaczony dla oséb radzacych sobie
z Bashem/Pythonem/systemami GNU/Linux.

¢ Recon-ng, https://github.com/lanmaster53/recon-ng [dostep: 28 VI 2024].
¢ TheHarvester, https://github.com/laramies/theHarvester [dostep: 28 VI 2024].
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FOCA (Fingerprinting Organizations with Collected Archives)® - narzedzie
internetowe zaprojektowane do celow wywiadu jawnozrédtowego. Po raz pierw-
szy pojawilo sie w 2009 r., zostalo stworzone przez hiszpanska firme ElevenPaths
specjalizujacy si¢ w cyberbezpieczenstwie. Wydane na licencji GNU (FOCAFree).
Stuzy gléwnie do wyszukiwania metadanych i informacji ukrytych w skanowanych
dokumentach. Dokumenty mozna skanowac¢ online lub lokalnie. Umozliwia iden-
tyfikacje informacji wrazliwych, takich jak: struktura sieci, dane uzytkownikéw
(imiona, nazwiska, webonimy), dane techniczne i wersje oprogramowania. Nie ma
wlasnej wyszukiwarki, proces pozyskiwania dokumentéw odbywa si¢ za pomoca
Google, Bing i DuckDuckGo. Program zasadniczo stuzy do skanowania dokumen-
tow Microsoft Office/Open Office, pdf, AdobeInDesign oraz svg. Moze réwniez
dziala¢ w postaci wtyczki, co zaimplementowano w przegladarce CAT. Wady FOCA
to: konieczno$¢ instalacji serwera SQL, cze$ciowa odplatnos¢ (FOCAPro), wysoki
prog wejscia, stroma krzywa uczenia si¢, brak aktualizacji od dwoch lat oraz ogra-
niczenie wylacznie do analizy metadanych.

Odnosniki do oprogramowania i innych narzedzi OSINT

Jest to zréznicowana i liczna grupa. Wlasciwie kazdy operator OSINT dysponuje
wlasnym zbiorem odnosnikéw. Wskazano zbiory charakteryzujace si¢ najwieksza
liczebnoscig zgromadzonych odnosnikéw lub popularnosciag wsréd badaczy.

Bellingcat’s Online Investigation Toolkit® — zbiér narzedzi do badan i wery-
fikacji informacji w internecie opracowany przez Bellingcat. Zestaw ten przyjmuje
forme arkusza MSExcel, zawierajacego 14 zakladek z logicznie pogrupowanymi
odno$nikami, opatrzonymi nazwami i komentarzami dotyczacymi przeznaczenia
oraz regul uzycia poszczegélnych narzedzi. Gléwny nacisk polozono na media
spolecznosciowe i rejestry. Pomimo starannej organizacji forma arkusza Excel nie
sprzyja ergonomii pracy. Wsérdd ograniczen nalezy wymieni¢: brak aktualizacji
od czerwca 2023 r., stosunkowo niewielka liczbe narzedzi do eksploracji image-
boardow, brak adresow forow dyskusyjnych oraz narzedzi eksploracji Darknetu.
Arkusz spetnia wylacznie funkcje posrednika - kieruje do zewnetrznych narzedzi,
bez ich osadzenia. Zauwazalny jest brak rejestréw informacji dotyczacych Europy
Srodkowo-Wschodniej i Federacji Rosyjskiej. To jednak zbiér, ktéry powinien po-
siada¢ w swoim zasobniku kazdy analityk OSINT.

¢ FOCA, https://github.com/ElevenPaths/FOCA [dostep: 28 VI 2024].

% Bellingcat’s Online Investigation Toolkit, https://heystacks.com/doc/612/bellingcats-online-investi-
gation-toolkit-bitlybcat (arkusz kalkulacyjny) [dostep: 28 VI 2024].
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OSINT Framework” - to strona www zawierajaca interaktywna mape
sklasyfikowanych odno$nikéw do narzedzi i stron OSINT. Zbudowana w formie
grafu, zapewnia latwy dostep do potrzebnego narzedzia. Twércag OSINT Frame-
work jest Justin Nordine, specjalista w zakresie bezpieczenstwa informacji. Pro-
jekt zostal zainicjowany w 2015 r. jako narzedzie dla spotecznosci zajmujacej sie
bezpieczenstwem, wywiadem i analizg informacji. Znany i czesto uzywany
w spotecznosci OSINT. Istnieje polski odpowiednik o nazwie Otwarte Zrédta ba-
zujacy na kodzie Nordine’a. Uzupelnia on dane o te dotyczace Polski®®. Dostawca
strony zbudowal jg w JavaScript, niewykluczone, ze zbiera ona cyfrowy odcisk pal-
ca operatora OSINT. Wiele informacji w Otwartych Zrédtach jest nieaktualnych.

Malfrats OSINT Map® - stworzona przez Malfrats Industries, jest kontynu-
atorem OSINT Framework. Powstata w wyniku dzialan niezadowolonych badaczy,
ktorzy zauwazyli brak aktualizacji w OSINT Framework. Malfrats OSINT Map
zawiera 18 kategorii, w tym zakladke umozliwiajaca prowadzenie §ledztw OSINT
w obszarze sit i dziatan zbrojnych. Dodatkowo oferuje takie kategorie, jak narzedzia
do analizy sieci, monitorowania Dark Webu i inne. Platforma ma jednak wady. Sa
one zwigzane z jej bezpieczenstwem (JavaScript).

MetaOSINT Chart™ - to efekt pigcioletniej pracy TropChauda, profesjonal-
nego badacza i analityka zajmujacego si¢ bialym wywiadem. Projekt stanowi bez-
platng i otwarta agregacje narzedzi i zasobow, majaca na celu wsparcie 0séb po-
czatkujacych w prowadzeniu dochodzen OSINT. Tym, co wyrdznia MetaOSINT,
jest innowacyjna forma prezentacji danych w postaci wykresu babelkowego (bubble
chart), w ktorym wielko$¢ pecherzykow odzwierciedla popularno$¢ danego na-
rzedzia wsrod operatorow OSINT, mierzong liczbg wskazan respondentow. Zbidr
danych MetaOSINT powstal na podstawie ankiety przeprowadzonej przez autora
projektu, obejmujacej niemal 30 list narzedzi i zasobéw OSINT, zawierajacych bli-
sko 5000 linkéw zrédlowych.

Awesome OSINT For Everything’' - skategoryzowany, obszerny zbiér odno-
$nikow, ktory obejmuje praktycznie wszystkie aspekty OSINT. Zawiera narzedzia
do analizy sieci, wyszukiwania informacji, analizy mediéw spolteczno$ciowych
i inne, czesto nieznane szerzej narzedzia. Wyrdznia go uwzglednienie narzedzi Al

¢ OSINT Framework, https://osintframework.com [dostep: 28 VI 2024].

68 Otwarte Zrédla, https://osintframework.pl [dostep: 28 VI 2024].

% Malfrats OSINT Map, https://map.malfrats.industries [dostep: 28 VI 2024].

7 MetaOSINT Chart, https://metaosint.github.io/learn-more [dostep: 28 VI 2024].

7t Awesome OSINT For Everything, https://github.com/Astrosp/Awesome-OSINT-For-Everything
[dostep: 28 VI 2024].
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(artificial intelligence) oraz wybranych narzedzi do generowania tymczasowych
falszywych tozsamosci w internecie.

The Ultimate OSINT Collection” - to kompleksowa kolekcja narzedzi
OSINT z réznorodnymi kategoriami, takimi jak: analiza sieci, wyszukiwanie oséb,
analiza mediow spoteczno$ciowych i inne. Przyjazna dla poczatkujacych badaczy.

Istnieje wiele zbiordéw tego typu, ktorych zakres i tres¢ w duzej mierze sie

pokrywaja”.

Podsumowanie i wnioski

W artykule dokonano kategoryzacji i ewaluacji wybranych narzedzi OSINT stu-
zacych do wyszukiwania informacji, ze szczegélnym uwzglednieniem rozwigzan
otwartozrédlowych. Najwazniejsze wydaje si¢ wskazanie ograniczen popularnych
narzedzi wyszukiwawczych w kontekscie zakresu i obszaru ich zastosowania. Ob-
serwuje sie, Zze w badaniach OSINT niedostateczng wage przyklada sie do aspektow
bezpieczenstwa. Czesto zaklada si¢, ze wystarczy korzystaé z maszyny wirtualnej
z bezpieczng dystrybucja GNU/Linux, jak Whonix lub Linux Tails’, wzglednie
przestrzega¢ zalecen uzycia wirtualnych sieci prywatnych (virtual private network,
VPN). Takie podejscie wydaje si¢ i bedne, i niepraktyczne. Zaawansowane systemy
GNU/Linux ukierunkowane na bezpieczenistwo moga by¢ nieefektywne ze wzgledu
na przekierowywanie polaczen przez sie¢ Tor, ktorej wezty wyjsciowe sa identyfiko-
wane i czegsto blokowane przez liczne ustugi, w tym narzedzia OSINT. Charaktery-
styczny cyfrowy odcisk palca komputera z zainstalowana bezpieczng dystrybucja
GNU/Linux moze podpowiada¢ wyszukiwanemu, Ze jest on przedmiotem zaintere-
sowania operatora OSINT. Warto przypomnie¢, Ze juz 15 lat temu cyberprzestepcy

72" The Ultimate OSINT Collection, https://start.me/p/DPYPMz/the-ultimate-osint-collection [dostep:
28 V12024].

73 Bogate zbiory to: OSINT4All (https://start.me/p/L1rEYQ/osint4all), OSINT Tools Lorando Bodo
(https://start.me/p/7kxyy2/osint-tools-curated-by-lorand-bodo), Nixintels OSINT Resource List
(https://start.me/p/rx6Qj8/nixintel-s-osint-resource-list) oraz Verification Toolset Julii Bayer
(https://start.me/p/ZGAzN7/verification-toolset). Warto korzysta¢ z bibliotek narzedzi Freedomlab
(https://www.freedomlab.io/tools-for-hrds) oraz zbioréw Haystack (https://heystacks.com, s3 tam
dostepne nie tylko narzedzia i bazy OSINT).

W kontekscie prowadzenia wywiadu jawnozrédlowego systemy takie jak Linux Tails (https://tails.
net) i Linux Whonix (https://www.whonix.org), mimo wysokiego poziomu bezpieczenstwa, moga
generowac pewne ograniczenia funkcjonalne. Warto rozwazy¢ wykorzystanie mniej znanych dystry-
bucji, np. Kodachi Linux (https://www.digi77.com/linux-kodachi/), Qubes OS (https://www.qubes-
-os.org) czy tworzony Subgraph OS (https://subgraph.com/sgos/download/index.en.html), ktére
oferujg balans miedzy bezpieczeristwem a swoboda dziatan wywiadowczych.
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wykorzystywali techniki inwigilacji w celu monitorowania dzialan funkcjonariu-
szy prowadzacych przeciwko nim dochodzenia. Przykladem jest grupa przestep-
cza Bayrob, ktora zajmowala sie sprzedaza nieistniejacych pojazdéw na platformie
e-Bay. Czlonkowie grupy stosowali zaawansowane metody $ledzenia i kontroli, aby
uzyska¢ przewage nad organami $cigania zaangazowanymi w prowadzone $ledz-
twa”. Adresy serwerow VPN sg réwniez identyfikowalne, a niektére ustugi moga
je blokowa¢. W badaniach OSINT rzadko rekomenduje si¢ i praktykuje wykorzy-
stanie prywatnych serweréw proxy, ktore zapewniaja najwieksze mozliwosci ukry-
cia si¢ wéréd uzytkownikow sieci. Jednocze$nie brakuje doglebnej analizy kwestii
dotyczacych pozostawiania cyfrowych odciskow palcow oraz narzedzi umozliwia-
jacych swobodne ksztaltowanie tego aspektu tozsamosci internetowej’®. W litera-
turze brakuje réwniez poglebionej refleksji nad relacja miedzy bezpieczenistwem
a mozliwo$ciami wyszukiwania, gdy zwigkszenie poziomu bezpieczenstwa czgsto
ogranicza potencjal poszukiwan. Nierzadko bezkrytycznie przyjmuje si¢ zamknie-
te 1 komercyjne narzedzia OSINT i ignoruje to, ze sam analityk staje si¢ obiektem
obserwacji dostawcy oprogramowania, a cz¢$¢ wynikow dochodzenia moze by¢
temu dostawcy znana. W zwiagzku z tym autor artykutu zdecydowanie rekomen-
duje wykorzystanie narzedzi bedacych w autonomicznym posiadaniu operatora
OSINT. Istotnym problemem jest nieréwnowaga miedzy pozyskiwaniem informacji
a ich analizg. Na peryferiach zainteresowan specjalistow OSINT czesto pozostaja
kwestie zwigzane z analityka wywiadowcza oraz zagadnienia dotyczace bledéw po-
znawczych, heurystyki i szumu informacyjnego. Paradygmaty analizy oraz $wiado-
mo$¢ mozliwosci popelnienia bledéw poznawczych to bardzo wazne zagadnienia,
réwnie istotne jak narzedzia. Kazdy analityk wywiadu jawnozrodlowego powinien
mie¢ te tematy opanowane. Kolejnym wyzwaniem jest $wiadomy dobor narzedzi
wspomagajacych analize oraz wizualizacje wynikéw OSINT. Obserwuje sig, ze ba-
dacze, podazajac za trendem, ograniczaja si¢ do otwartego oprogramowania, np.
otwartozrédiowego CherryTree” lub komercyjnego Hunchly”®. Alternatywnie sig-
gaja po rozwigzania dostepne online, takie jak Visual Investigative Scenarios (VIS)”.

75

United States Court of Appeals, United States of America v. Bogdan Nicolescu; Radu Miclaus,
https://www.opn.ca6.uscourts.gov/opinions.pdf/21a0231p-06.pdf [dostep: 28 VI 2024].

Analityk OSINT moze dostrzec uzytecznos¢ takich narzedzi, jak przegladarka internetowa Dol-
phin{Anty} (https://dolphin-anty.com/en/), ktéra umozliwia swobodne ksztaltowanie cyfrowego od-
cisku palca, czy zestaw zaawansowanych ustawien konfiguracyjnych Ghacks dla przegladarki Firefox,
stworzony w celu poprawy prywatnosci, bezpieczenstwa i wydajnosci. Istnieje wiele innych rozwia-
zan roznigcych sie zakresem i treécia, a ich przeglad moglby stanowic¢ przedmiot odrebnego artykutu.

CherryTree, https://www.giuspen.com/cherrytree [dostep: 28 VI 2024].
78 Hunchly, https://www.hunch.ly [dostep: 28 VI 2024].
79 VIS, https://vis.occrp.org [dostep: 28 VI 2024].

144



DANIEL MIDER
Wywiad jawnozrédtowy w internecie...

Przy wyborze narzedzi réwniez pomija si¢ kwestie bezpieczenstwa, a programy
komercyjne lub ustugi online moga by¢ przedmiotem inwigilacji. Zauwazalny jest
brak wyczerpujacego przegladu dostepnego oprogramowania pod katem jego wply-
wu na bezpieczenstwo i poufnos¢ prowadzonych analiz OSINT®. Kolejny problem
to marginalne zastosowanie metod ilosciowych. Dominuja analizy jakosciowe lub
oparte na potocznym wnioskowaniu. Istotne jest rowniez zwrdcenie uwagi na nowe
technologie, ktére moga okaza¢ sie przelomowe w dziedzinie OSINT, zwlaszcza
na duze modele jezykowe, okreslane mianem generatywnej Al Narzedzia te moga
by¢ wykorzystywane zaréwno do wyszukiwania informacji, jak i do ich przetwa-
rzania oraz analizy. Znaczne rozproszenie srodowiska tworcow oprogramowania
OSINT moze by¢ oceniane ambiwalentnie. Mnogos$¢ narzedzi o zblizonych funk-
cjach i krotkim cyklu istnienia, koniczacym si¢ komercjalizacjg lub porzuceniem
projektu, utrudnia wybdr optymalnego rozwiazania. Narzedzia komercyjne, mimo
wygody uzytkowania, moga ogranicza¢ perspektywe poznawczg analityka OSINT
i budzi¢ watpliwosci co do prywatnoéci. Optymalnym rozwigzaniem wydaje sie
otwarte, modularne narzedzie o niskim progu wejscia i fagodnej krzywej uczenia
sie, umozliwiajace szerokiemu gronu uzytkownikéw aktywny udzial w rozwoju
oprogramowania i dostosowanie go do indywidualnych potrzeb.

Na podstawie przeprowadzonych analiz i rozwazan mozna antycypowac dwa
potencjalne scenariusze rozwoju OSINT 3.0: pozytywny i negatywny.

Scenariusz pozytywny zaklada wzrost integracji narzedzi OSINT z systemami
operacyjnymi i przegladarkami, co zwigkszyloby wygode uzytkowania oraz poziom
bezpieczenstwa operacyjnego. Przyklady takie jak Trace Labs czy CAT sugeruja, ze
przyszto$¢ OSINT moze opieraé sie na glebszej integracji, umozliwiajacej prein-
stalacje i konfiguracje narzedzi w bezpiecznych $rodowiskach. Przewidywany jest
takze rozwdj zaawansowanych mechanizméw analizy i wizualizacji danych, takich
jak: interaktywne mapy powigzan, zaawansowane grafy sieci spofecznos$ciowych
oraz dynamiczne modele predykcyjne. Oczekiwa¢ mozna réwniez rozwoju narze-
dzi przeznaczonych do eksploracji specyficznych przestrzeni internetowych, w tym
dark webu, metawersow, zdecentralizowanych sieci i blockchaindw. Istotnym ele-
mentem moze by¢ automatyzacja procesow z wykorzystaniem sztucznej inteligencji,
co zwigkszy wydajnoé¢ operacji OSINT i umozliwi lepsze zarzadzanie duzymi zbio-
rami danych.

8% Warto zwroci¢ uwage na Trilium (https://github.com/zadam/trilium), ktére wydaje sie spelnia¢ po-
stulaty sformutowane w artykule. To otwarte oprogramowanie, dzialajace na komputerze uzytkowni-
ka, zapewniajace kontrole nad poufnoscig danych, oferujace zestaw funkcji wspomagajacych groma-
dzenie i wizualizacje $ledztwa OSINT.
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Scenariusz negatywny przewiduje tendencje do fragmentacji narzedzi OSINT.
Zamiast konsolidacji funkcji mozliwe sg rosnaca specjalizacja i rozproszenie narze-
dzi, co zwigkszy zlozonos¢ pracy operatorow OSINT. Narzedzia moga stac si¢ bar-
dziej skomplikowane i mniej intuicyjne. Ograniczy to ich dostepnos¢, zwlaszcza dla
nowych uzytkownikéw, i bedzie prowadzi¢ do spadku efektywnosci. Mozliwa jest tak-
ze rosnaca zalezno$¢ od komercyjnych narzedzi i baz danych. Zanik otwartych i dar-
mowych rozwigzan moze skltoni¢ uzytkownikéw do korzystania z platnych narzedzi,
co zwiekszy kontrole dostawcéw oprogramowania nad dostepem do danych i jedno-
cze$nie zawezi mozliwoéci operacyjne mniejszych organizacji i niezaleznych badaczy.

Podsumowujac, przysztos¢ rozwoju narzedzi OSINT pozostaje nierozstrzy-
gnieta. Z jednej strony, mozliwe sa pozytywne zmiany zwigzane z integracja, auto-
matyzacjg oraz rozwojem zaawansowanych funkcji analitycznych. Z drugiej, istnie-
je ryzyko fragmentacji, skomplikowania uzytkowania oraz rosnacej komercjalizacji,
co moze negatywnie wplyna¢ na dostepnosé¢ i funkcjonalnos¢ narzedzi OSINT.
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