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Prezentowana analiza realizuje dwa cele badawcze. Pierwszym jest
ustalenie znaczenia pojecia ostony kontrwywiadowczej w Polsce
przez wskazanie réznic i podobienstw zwiazanych z jego uzyciem
w obszarze nauk o bezpieczenstwie, nauk socjologicznych, nauk
ekonomicznych oraz nauk prawnych. Drugi to ocena aktualnego
stanu prawnego w Polsce, zwlaszcza zadan i uprawnien organéw
ochrony prawnej, aby rozstrzygna¢, czy koresponduje on z aktual-
nymi zagrozeniami o charakterze wywiadowczym dla najwazniej-
szych osob w panstwie, a przede wszystkim - czy pozwala na sku-
teczne przeciwdzialanie tym zagrozeniom. Ponadto autor wysuwa
postulaty legislacyjne minimalizujace niedoskonatosci systemu zi-
dentyfikowane podczas analizy.

ostona kontrwywiadowcza, bezpieczenstwo wewnetrzne, ochrona
informacji, organy ochrony prawnej, stuzby specjalne



I PRZEGLAD BEZPIECZENSTWA WEWNETRZNEGO
2024, nr 31, s. 57-81

Abstract The analysis presented in the paper pursues two primary research
objectives. The first is to establish an understanding of the meaning
of the term ‘counterintelligence cover’ in Poland by demonstrating
the differences and similarities associated with its use in the fields
of security sciences, sociological sciences, economic sciences
and legal sciences. The second is to assess the current legal state
of affairs in Poland, in particular the tasks and powers of authorities,
in order to resolve whether it corresponds to current threats
of an intelligence nature to the most important persons in the state,
and above all whether it allows for effective counteraction to these
threats. Additionally the author puts forward legislative postulates
to minimise the imperfections of the system identified during
the analysis.

Keywords counterintelligence protection, internal security, protection
of information, legal protection organs, special services

Sprawa ucieczki na Biatorus$ bytego sedziego Tomasza Szmydta wywotlala w Pol-
sce publicystyczng, polityczng oraz prawng debate na temat konieczno$ci wpro-
wadzenia zmian w procedurach dotyczacych udzielania dostepu do informacji
niejawnych osobom zajmujacym stanowisko m.in. sedziego'. Ten temat wpisuje
sie w zagadnienie ostony kontrwywiadowczej, ktére do momentu publikacji tego
artykulu nie doczekalo si¢ szerszej analizy naukowo-badawczej. Podjecie rozwazan
poswieconych tej problematyce jest wigc zadaniem ciekawym i w pewien sposdb
pionierskim, sprowadzajacym si¢ — zdaniem autora — do koniecznosci skonfronto-
wania aktualnego stanu prawnego, zwlaszcza wyznaczajacego zadania i kompeten-
cje organow ochrony prawnej w Polsce, z siatka zagrozen dla najwazniejszych osob
w panstwie, identyfikowang w ramach nauk o bezpieczenstwie. Wlasciwe przepro-
wadzenie tych rozwazan wymaga jednak wyjscia poza obszar zarysowany dwoma
wymienionymi dyscyplinami i dotarcia do osiggnie¢ innych dziedzin, ktére w swo-
ich badaniach réwniez wykorzystujg pojecie ostony kontrwywiadowczej, gléwnie

1

M. Kobylanski, Polskie sgdownictwo nalezy lepiej zabezpieczy¢ przed dziataniami obcych stuzb,
Rzeczpospolita, 27 V 2024 r., https://www.rp.pl/prawnicy/art40433651-polskie-sadownictwo-
nalezy-lepiej-zabezpieczyc-przed-dzialaniami-obcych-sluzb [dostep: 28 V 2024]; J. Ojczyk, Tak
sedziowie dostajg dostep do informacji niejawnych. ,,To niedopuszczalne”, Business Insider, 8 V 2024 r.,
https://businessinsider.com.pl/prawo/sedzia-tomasz-szmydt-i-tajne-sprawy-nato-dlaczego-prawo-
na-to-pozwala/fsrp2e8 [dostep: 28 V 2024].
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nauk socjologicznych, aby uwzgledni¢ kontekst spoleczny rozumienia tego pojecia
ksztaltowanego pod wptywem pogladéw prezentowanych w $rodkach masowego
przekazu, oraz nauk ekonomicznych, aby przyjrze¢ si¢ jego kontekstowi gospodar-
czemu.

W tak zarysowanym obszarze badawczym, majacym wyraznie interdyscy-
plinarny charakter, podstawowym celem pracy jest po pierwsze, wykazanie rdznic
i podobienstw miedzy rozumieniem pojecia ostony kontrwywiadowczej w naukach
o bezpieczenstwie, naukach socjologicznych, naukach ekonomicznych oraz w na-
ukach prawnych. Po drugie, wskazanie, czy obowigzujgcy stan prawny korespon-
duje z aktualnymi zagrozeniami o charakterze wywiadowczym dla najwazniejszych
0s0b w panstwie, a przede wszystkim - czy pozwala na skuteczne przeciwdzialanie
tym zagrozeniom.

Prezentowane w artykule twierdzenia zostaly ustalone metoda analizy for-
malno-dogmatycznej materialu normatywnego odnoszacego si¢ do badanego
zagadnienia, zwlaszcza ustaw kompetencyjnych organéw ochrony prawnej, oraz
na podstawie analizy pogladéw doktryny prawa i judykatury. Ponadto waznym
elementem prowadzonych badan bylo wyjscie poza obszar nauk prawnych w celu
skonfrontowania metoda pordéwnawczg istotnych dla poruszanego zagadnienia
kwestii z piSmiennictwem nauk o bezpieczenstwie, nauk socjologicznych oraz nauk
ekonomicznych.

Ostona kontrwywiadowcza w naukach o bezpieczenstwie
i dokumentach strategicznych

Na poczatku nalezy podkresdli¢, ze zagadnienie ostony kontrwywiadowczej nie byto
do tej pory szeroko rozwazane w piémiennictwie nauk o bezpieczenstwie. Budzi to
zdziwienie i jednoczes$nie stanowi istotny potencjal badawczy, gdyz to pojecie jest
wykorzystywane w dokumentach o charakterze strategicznym dla bezpieczenstwa
militarnego panstwa. W trzecim rozdziale Bialej Ksiegi Bezpieczeristwa Narodowego
Rzeczypospolitej Polskiej* przyjetej w 2013 r. jako wynik rekomendacji Strategicz-
nego Przeglgdu Bezpieczeristwa Narodowego® zostaly oméwione najwazniejsze za-
dania podsystemdw operacyjnych bezpieczenistwa narodowego. W ramach dziatan
objetych podsystemem ochronnym wymienia si¢ tam ostone kontrwywiadowcza.

Biata Ksigga Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej, https://www.bialystok.ap.gov.
pl/arch/teksty/biala_ksiega.pdf [dostep: 22 III 2024].

Strategiczny Przeglgd Bezpieczeristwa Narodowego. Glowne wnioski i rekomendacje dla Polski,
https://www.bbn.gov.pl/download.php?s=1&id=12574 [dostep: 28 V 2024].
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W jej zakresie Biata Ksiega Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej
wskazuje:

Strategicznym zadaniem stuzb kontrwywiadowczych jest ochrona porzadku
konstytucyjnego i demokratycznego ustroju panstwa przed naruszeniami
stabilno$ci pafistwa oraz operacyjne rozpoznawanie zagrozen dla bezpieczen-
stwa Polski, wynikajacych z dziatalnosci obcych stuzb specjalnych, prowadza-
cych miedzy innymi dziatania zmierzajgce do uzyskiwania informacji z zakre-
su wywiadu gospodarczego, politycznego i naukowo-technicznego, ktorych
aktywnos¢ stanowi¢ moze zagrozenie dla bezpieczenstwa panstwa. W sferze
ochrony kontrwywiadowczej kraju niezmiernie istotnym zadaniem jest row-
niez ochrona kluczowych strategicznych zasobéw informacyjnych, zapewnia-
jacych prawidlowe funkcjonowanie panstwa. Do gléwnych zadan kontrwy-
wiadu nalezy zatem zaliczy¢: skuteczne rozpoznanie potencjalnych i realnych
zagrozen oraz zapobieganie im za pomoca dostepnych metod operacyjnych
i procesowych; biezagcy monitoring i analize sytuacji w obszarze zidentyfiko-
wanych zagrozen dla bezpieczenstwa panstwa; prowadzenie dzialan profilak-
tycznych, szczegdlnie w zakresie ochrony informacji niejawnych; koordynacje
dziatan i wspdlpracy z innymi komponentami systemu bezpieczenstwa naro-
dowego RP oraz podmiotami zagranicznymi i miedzynarodowymi (ponadna-
rodowymi) zgodnie z zobowigzaniami sojuszniczymi®.

Zblizona rodzajowo i zakresowo definicja ostony kontrwywiadowczej zna-
lazta si¢ rowniez w Strategii Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej
2014 (obowigzujacej do 2020 r., dalej: Strategia Bezpieczenstwa 2014). W jej trze-
cim rozdziale pt. Koncepcja dziatan strategicznych. Strategia operacyjna w ramach
dzialan ochronnych wymieniono ostone kontrwywiadowczg jako dzialanie ukie-
runkowane na:

(...) ochrong porzadku konstytucyjnego i demokratycznego ustroju przed na-
ruszeniami stabilno$ci panstwa oraz operacyjne rozpoznawanie zagrozen dla
bezpieczenstwa Polski, wynikajacych z dziatalno$ci obcych stuzb specjalnych.
Do gtéwnych zadan kontrwywiadu w tym zakresie nalezy zaliczy¢: skutecz-
ne rozpoznawanie potencjalnych i realnych zagrozen oraz zapobieganie im za
pomoca dostepnych metod operacyjnych i procesowych; biezacy monitoring
i analize sytuacji w obszarze zidentyfikowanych zagrozen dla bezpieczenstwa
panstwa; prowadzenie dzialan profilaktycznych, szczegdlnie w zakresie ochro-
ny informacji niejawnych; koordynacje dziatan i wspétpracy z innymi kompo-
nentami systemu bezpieczenstwa narodowego Rzeczypospolitej Polskiej oraz

*  Biata Ksigga Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej. .., s. 170-171.
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podmiotami zagranicznymi i miedzynarodowymi zgodnie z zobowigzaniami
sojuszniczymi®.

Nalezy podkresli¢, ze tak zdefiniowana ostone kontrwywiadowczg wpisano
w Strategii Bezpieczenstwa 2014 jako element dziatan ochronnych, ktérych isto-
ta jest: (...) zapewnienie warunkow dla utrzymywania tadu konstytucyjnego, we-
wnetrznej stabilnosci paristwa, bezpieczeristwa powszechnego i porzgdku publicznego,
zaréwno wspélnych, jak i indywidualnych zasobow materialnych i niematerialnych,
a takze funkcjonowania infrastruktury krytycznej®. Jest to istotne rozréznienie, gdyz
do dziatant obronnych zaliczono tam zaréwno dzialania militarne, jak i dzialania
stuzb specjalnych w sferze obronnej. Sama istota dzialan obronnych zostata spro-
wadzona za$ do utrzymywania gotowosci do skutecznego reagowania na zagroze-
nia niepodleglosci i nienaruszalnosci terytorialnej Rzeczypospolitej Polskiej. Maja
temu stuzy¢ m.in. dziatania wywiadowcze i kontrwywiadowcze w sferze obronne;j.
Jak wynika z powyzszego rozrdznienia, dzialania kontrwywiadowcze i wywiadow-
cze moga przybra¢ forme zaréwno dzialan obronnych, jak i ochronnych, z tym ze
prowadzenie ostony kontrwywiadowczej jest elementem tylko tych drugich. Nale-
zy jednak pamietaé, ze wojskowy charakter Strategii Bezpieczenstwa 2014 wyni-
ka z podstawowego dla niej aktu prawnego tj. nieobowiazujacej juz Ustawy z dnia
21 listopada 1967 r. o powszechnym obowigzku obrony Rzeczypospolitej Polskiej,
ktérej celem bylo zapewnienie obrony i umacnianie obronnosci RP?. Wida¢ to
réwniez przez pryzmat zadan stawianych przed stuzbami specjalnymi w Strategii
Bezpieczenistwa 2014, dotyczacej dziatania wylgcznie wojskowych stuzb specjal-
nych zakwalifikowanych do podsystemu obronnego jako element niezbedny do
zapewnienia bezposredniego bezpieczenstwa wlasnemu narodowi i obywatelom
oraz terytorium i strukturom panstwa. Rozwdj tych stuzb powinien si¢ opiera¢
m.in. na wdrozeniu najnowszych zinformatyzowanych technicznych systemoéw wy-
wiadowczych i kontrwywiadowczych.

Nalezy doda¢, ze obowigzujaca Strategia Bezpieczeristwa Narodowego Rzeczy-
pospolitej Polskiej 2020, w poréwnaniu z poprzednig, nie wyodrebnita w wyrazny
sposob dziatan w zakresie ostony kontrwywiadowczej. W osobnej czedci zdefinio-
wano tam odpornos¢ panstwa i obrone powszechng rozumiane jako (...) podniesie-
nie odpornosci paristwa na zagrozenia, poprzez tworzenie systemu obrony powszech-
nej, opartego na wysitku catego narodu oraz budowanie zrozumienia dla rozwoju

Strategia Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej 2014, https://www.bbn.gov.pl/ftp/
SBN9%20RP.pdf, s. 34 [dostep: 22 ITI 2024].

¢ Tamze,s. 33.

N

Ustawa ta zostala zastapiona Ustawg z dnia 11 marca 2022 r. o obronie Ojczyzny.
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odpornosci i zdolnosci obronnych Rzeczypospolitej Polskiej (...), a jako dziatanie
w zakresie oslony kontrwywiadowczej ujeto wyltacznie zadanie 2.12 polegajace
na kontynuowaniu wzmocnienia (...) kontrwywiadowczego zabezpieczenia orga-
now panistwowych i infrastruktury krytycznej, adekwatnie do nasilajgcej sie aktyw-
nosci obcych stuzb wywiadowczych — zaréwno w sferze wojskowej, jak i cywilnej®.

Ostona kontrwywiadowcza w naukach ekonomicznych

Nauki ekonomiczne podchodza do ostony kontrwywiadowczej nieco odmiennie
od dokumentéw strategicznych. Utozsamiaja te problematyke z tzw. kontrwy-
wiadem gospodarczym, rozumianym jako dziatania podmiotéw gospodarczych
nakierowane na ochrone¢ najwazniejszych informacji stanowigcych tajemnice
przedsigbiorstwa, ktdére sa kluczowe dla dzialalnosci i rozwoju tego podmiotu.
Tak rozumiana ostona kontrwywiadowcza stanowi przewaznie element wdraza-
nego w podmiocie gospodarczym systemu zarzadzania bezpieczenstwem infor-
macji, uwzgledniajacego ryzyko, oczekiwania oraz procesy zachodzace w danej
organizacji. Ten system opiera si¢ na systemach normalizacyjnych przyjmujacych
posta¢ uniwersalnych norm, na czele z systemem $wiatowej normalizacji prowa-
dzonym przez Migdzynarodows Organizacje Normalizacyjng (International Orga-
nization for Standarization, ISO) oraz Miedzynarodowa Komisje Elektrotechniczng
(International Electrotechnical Commission, IEC) i wiodacg w tym zakresie norme
ISO/IEC 27001°. Gléwnym celem implementacji normy jest stworzenie wyspecja-
lizowanej struktury organizacyjnej stosujacej sformalizowane procesy i realizujacej
zadania informacyjne, analityczne i audytowe. Podejmowane zadania sa zwigzane
z przewidywaniem, wykrywaniem i neutralizacja wszelkich zagrozen pochodza-
cych z dwoch obszardéw dzialalnosci takiego podmiotu gospodarczego. Po pierwsze,
z otoczenia zewnetrznego, gtéwnie konkurencji rynkowej, ale rowniez z wyspecja-
lizowanego wywiadu gospodarczego prowadzonego przez profesjonalne podmio-
ty lub przez inne panstwa. Po drugie, z obszaru wewnetrznego, nakierowanego
na identyfikacje nieprawidtowosci w funkcjonowaniu zasobéw osobowych i tech-
nicznych, szczegélnie teleinformatycznych, wewnatrz danego podmiotu. W anali-
zowanej literaturze wskazuje sig, ze:

& Strategia Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej 2020, https://www.bbn.gov.pl/ftp/
dokumenty/Strategia_Bezpieczenstwa_Narodowego_RP_2020.pdf, s. 15-16 [dostep: 22 III 2024].

°  Na czas publikacji artykutu jest to norma PN-ISO/IEC 27001:2023.
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(...) kontrwywiad gospodarczy stanowi przemyslany zespdl idei, metod,
motywow i sposobow (chociazby przez stawianie hipotez) rozumienia natu-
ry poczynan potencjalnych sprawcéw podejmowanych dziatan zwigzanych
z przejeciem ludzi/pracownikéw/menedzeréw — gtéwnie jako depozytariuszy
informacji, a takze procedur, praktyk, itp. podejmowanych zasadniczo przez
konkurentéw, oraz jako organizacje i metody uruchamiania okreslonych sku-
tecznych przeciwdziatan, w tym takze ocene ryzyka'.

Nadrzednym celem kontrwywiadu gospodarczego jest wiec niedopuszczenie
do niekontrolowanego wyprowadzenia z firmy informacji stanowigcych tajemnice
przedsigbiorstwa lub informacji wrazliwych, ktore moga zagrozi¢ jej pozycji ryn-
kowej, zaréwno obecnie, jak i w przyszlosci. Jako cel operacyjny kontrwywiadu
gospodarczego wyznacza si¢ rozpoznawanie i zbieranie dowoddw na nielojalnos¢
i przestepstwa popetniane przez pracownikéw, osoby zarzadzajace i wiascicieli fir-
my oraz kooperantéw dziatajacych na szkode organizacji. Z uwagi na powyzsze za-
kresy definicyjne mozna stwierdzi¢, ze kontrwywiad gospodarczy petni funkcje de
facto wewnetrznej stuzby ochrony informacji w strukturze przedsiebiorstwa, ktorej
zadaniem jest zapewnienie niezakldconej pracy na konkurencyjnym rynku.

Spoteczne rozumienie ostony kontrwywiadowczej

W pismiennictwie nauk socjologicznych, podobnie jak w naukach o bezpieczen-
stwie, pojecie ostony kontrwywiadowczej nie byto do tej pory przedmiotem szer-
szych rozwazan. Analogicznie jak w przypadku nauk o bezpieczenstwie okazuje
sie to zaskakujace i jednoczesnie daje podobny potencjal badawczy. Termin ten
jest bowiem wykorzystywany w debacie publicznej, zwlaszcza przez dziennikarzy,
ekspertow czy politykéw, na okreélenie blizej niesprecyzowanych zadan organéw
ochrony prawnej, szczegélnie stuzb specjalnych, w obszarze szeroko rozumianego
zabezpieczenia najwazniejszych oséb w panstwie''.

1% M. Kwiecinski, Wykorzystanie analizy wywiadowczej i ostony kontrwywiadowczej w ocenie zagrozeti
zagranicznej ekspansji dzialalnosci przedsigbiorstwa, ,,Zeszyty Naukowe Wszechnica Polska Szkota
Wyzsza w Warszawie” 2019, nr 1, s. 97.

W Jak dziata ostona kontrwywiadowcza?, Gazeta Wyborcza, 16 VIII 2012 r., https://wyborcza.pl/
7,75398,12313525,jak-dziala-oslona-kontrwywiadowcza.html [dostep: 23 III 2024]; Eksperci:
za ostong i ochrong kontrwywiadowczg odpowiadajg stuzby specjalne i BOR, Puls Biznesu, 15 VI
2014 r., https://www.pb.pl/eksperci-za-oslone-i-ochrone-kontrwywiadowcza-odpowiadaja-sluzby-
specjalne-i-bor-758916 [dostep: 23 III 2024].
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W ujeciu publicystycznym, opiniotwérczym przez ostone kontrwywiadow-
czg rozumie si¢ przewaznie zespdl dziatan zabezpieczajacych najwazniejsze oso-
by w panstwie przed réznego rodzaju kategoriami zagrozen, do ktérych zalicza sig
dzialania szpiegowskie, korupcyjne, biznesowo-finansowe czy nawet obyczajowo-
-towarzyskie. Co wiecej, dziennikarskie uzycie pojecia ostony kontrwywiadowczej
w wiekszosci przypadkow przybiera posta¢ dokonywanej post factum negatyw-
nej oceny dziatan stuzb, ktére - zdaniem autoréw tych wypowiedzi - nie spetnity
w konkretnym przypadku oczekiwan i w swoisty sposoéb odpowiadajg za kompro-
mitacje okreslonej osoby, wobec ktorej a priori zakladano koniecznos¢ objecia jej
ostong z uwagi na zajmowanie wysokiego stanowiska panstwowego. Jak zauwaza
Norbert Loba:

(...) wynikaloby wiec z tego, ze jakas stuzba specjalna (lub kilka instytucji) ma
obowigzek i uprawnienie prowadzi¢ wobec jakiej$ (nieokreslonej, niezdefinio-
wanej prawnie) grupy ,waznych oséb” w panstwie stale rozpoznanie (monito-
ring) aktywno$ci zawodowej, politycznej, finansowej, biznesowej, towarzyskiej
w celu uzyskiwania informacji m.in. o kontaktach, decyzjach, zachowaniach
tychze 0s6b mogacych stanowi¢ zagrozenie dla szeroko rozumianego ,,bez-
pieczenistwa panstwa’ i [w] ten wiladnie sposéb stworzy¢ (prowadzi¢) ostone/
tarcze kontrwywiadowczg (lub inng)'

Tak zarysowane publicystyczne rozumienie pojecia ostony kontrwywiadowczej
jest jednak niejednoznaczne, zar6wno w wymiarze przedmiotowym, jak i podmioto-
wym. W aspekcie przedmiotowym brakuje bowiem sprecyzowania zakresu tej osto-
ny, ktéra - jak si¢ wydaje — moglaby obejmowac¢ kilka réznych obszardw, czesto nie-
majacych wiele wspdlnego z klasyczng dziatalnoscia szpiegowska, ale mieszczacych
w sobie dzialania prewencyjne, sprowadzajace si¢ de facto do stalego monitoringu
zachowan tych osob w zyciu publicznym i prywatnym. W aspekcie podmiotowym
natomiast jest zauwazalny problem zaréwno wskazania organdéw majacych stosowac
te ostone lub poszczegolne jej rodzaje i koordynowac te dziatania, jak i ustalenia ka-
talogu 0sdb, ktdre takg ostong powinny by¢ objete. Co wiecej, oczekiwania wyrazane
w tekstach publicystycznych wobec ostony kontrwywiadowczej zdajg si¢ nastawione
na zabezpieczenie danej osoby przed jej wiasnymi dziataniami, ktére mogltyby do-
prowadzi¢ do wywolania stanu okreslonego zagrozenia lub nawet do popelnienia
przestepstwa, gdyz - jak zauwaza Loba - (...) to zazwyczaj nie obce stuzby specjal-
ne stojg za kontrowersyjng bgdz nielegalng dziatalnoscig i problemami danej, osoby

2 N. Loba, Osfona kontrwywiadowcza ,waznych oséb” w panstwie — fakty i mity, InfoSecurity24,
512024 r., https://infosecurity24.pl/sluzby-specjalne/agencja-bezpieczenstwa-wewnetrznego/
oslona-kontrwywiadowcza-waznych-osob-w-panstwie-fakty-i-mity [dostep: 23 III 2024].
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tylko jej bledy, sktonnosci, a czasem czyny niezgodne z prawem zwigzane z szeroko
rozumiang aktywnoscig zawodowg, polityczng, biznesowo-finansowg, obyczajowg czy
towarzyskg".

Pojecie ostony kontrwywiadowczej w systemie prawnym

Rozumienie pojecia ostony kontrwywiadowczej w dokumentach strategicznych,
w naukach ekonomicznych oraz w kontekscie spotecznym musi zosta¢ skonfron-
towane z rozumieniem prawnym, ktérego ustalenie jest niezbedne z perspektywy
wskazania mozliwych zakreséw dzialania podmiotéw zaliczanych do organdw
ochrony prawnej. Analiza ta jest fundamentalna przede wszystkim z uwagi na za-
sady funkcjonowania tych organéw, ktére to zasady sa zwigzane z zasada legalizmu
wyrazong przez art. 7 Konstytucji Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r.,
nakazujacg organom wladzy publicznej dzialanie na podstawie i w granicach pra-
wa. Zgodnie z ta zasadg (...) obowigzkiem kazdego organu wladzy publicznej jest
dzialanie na podstawie i w granicach prawa, zas obowigzkiem prawodawcy (najcze-
Sciej — ustawodawcy) jest okreslenie zaréwno podstaw, jak i granic dziatania organow
wladzy'. Jak podkresla Trybunal Konstytucyjny, znaczenie zasady legalizmu moz-
na sprowadzi¢ do (...) dyrektywy interpretacji przepisow kompetencyjnych w sposéb
scisty i z odrzuceniem w odniesieniu do organow wladzy publicznej zasady: co nie
jest zakazane, jest dozwolone®. Z zasady legalizmu wyplywa wigc dla organéw badz
szeroko pojetych instytucji panstwowych nakaz realizacji tylko takich zadan, przy
uzyciu takich narzedzi, ktére pozostajg w ich wlasciwosci i sa prawnie dopuszczalne
zaréwno w sensie ogolnym, jak i w znaczeniu waskim, tj. w odniesieniu do okre-
$lonych zadan. Poszczegolne zadania oraz uprawnienia powinny zosta¢ precyzyjnie
odzwierciedlone w przepisie powszechnie obowigzujacego prawa. Organ wiladzy
publicznej nie moze bowiem wywodzi¢ uprawnien czy tez wlasciwosci w sposob
dorozumiany, musi mie¢ on podstawe prawng do podejmowania dziatan. W tym
kontekscie ocenianie dziatalnosci organéw ochrony prawnej przy realizacji ostony
kontrwywiadowczej musi by¢ dokonywane z uwzglednieniem faktycznie przypisa-
nych im w tym zakresie wlasciwosci, zadan i uprawnien, a nie wylacznie na podsta-
wie tkwigcych w spoleczenstwie, m.in. za sprawg opinii formulowanych w srodkach
masowego przekazu, wyobrazen o tych elementach.

3 Tamze.

" W. Sokolewicz, Komentarz do art. 7 Konstytucji RP, w: Konstytucja Rzeczypospolitej Polskiej.
Komentarz. Tom I, L. Garlicki, M. Zubik (red.), Warszawa 2016.

* Wyrok Trybunatu Konstytucyjnego z 27 V 2002 r., sygn. akt K 20/01.
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Przechodzac na poziom analizy prawnej, z zastosowaniem powszechnie przyje-
tego kanonu wykladni prawa, nalezy wskaza¢, ze pojecie ostony kontrwywiadowczej
nie jest zasadniczo wykorzystywane w przepisach powszechnie obowiazujacego pra-
wa'é. Jedynie w rozporzadzeniu Rady Ministréw z dnia 27 kwietnia 2004 r. w sprawie
przygotowania systemu kierowania bezpieczenstwem narodowym', wjego § 16 pkt 8
lit. e, zorganizowanie ostony kontrwywiadowczej uczyniono jednym z obowigzkéw
w ramach przygotowania stanowiska kierowania. Jednocze$nie jednak, ani w tym ak-
cie prawnym, jak i w Zadnym innym, pojecie to nie zostalo wyjasnione przez ustawo-
dawce w drodze definicji legalnej. Co wiecej, pojecie to nie jest wykorzystywane réw-
niez w jezyku prawniczym, zardwno w tekstach decyzji stosowania prawa, jak i w ich
uzasadnieniach oraz przez doktryne prawnicza. Ustalenie to mogtoby prowadzi¢ do
dos¢ radykalnej tezy, ze ostona kontrwywiadowcza jako element systemu prawnego
nie wystepuje. Poglad taki nie wydaje si¢ jednak zasadny, gdyz samo wyrazenie ostona
kontrwywiadowcza bez watpienia ma na gruncie jezyka polskiego okreslony zakres
znaczeniowy, ktéry moze by¢ analizowany z perspektywy wlasciwosci, zadan i upraw-
nief organéw ochrony prawnej celem ustalenia zakresow ich stycznosci. Bedzie to
przedmiotem dalszej czesci niniejszej analizy.

Przyjecie tego zalozenia oznacza, ze znaczenia wyrazenia ,,ostona kontrwywia-
dowcza” nalezy poszukiwa¢, odwolujac sie do wykladni jezykowej w dyrektywie jezy-
ka potocznego, przez analiz¢ znaczenia semantycznego uzytych w nim stéw. Wedtug
Stownika jezyka polskiego PWN pojecie ostony w podstawowym znaczeniu jest rozu-
miane jako ‘zaslonigcie, zabezpieczenie, ochrona (przed czyms, od czego$)™®, pojecie
kontrwywiadu zas oznacza przede wszystkim ‘dziatalno$¢ majaca na celu zwalczanie
szpiegostwa, akcji dywersyjnych i sabotazowych prowadzonych przez obcy wywiad™.
Wobec tego wyrazenie ,,ostona kontrwywiadowcza” nalezaloby ttumaczy¢ jako dzia-
tanie polegajace na zabezpieczeniu lub ochronie przed dziatalnoscig szpiegowska,
dywersyjng lub sabotazowg prowadzong przez obcy wywiad. Zwraca uwage, ze tak
ustalone potoczne rozumienie ostony kontrwywiadowczej koncentruje si¢ na dos¢
klasycznym rozumieniu pojecia dziatan antyszpiegowskich®, jako swoistej korelacji

Nalezy jednak wskaza¢, ze pojecie ostony kontrwywiadowczej wystepuje w aktach wewnetrznych,
w szczegllnosci w aktach Ministra Obrony Narodowej.

Rozporzadzenie traci moc 29 III 2025 r. na mocy art. 831 ust. 1 Ustawy z dnia 11 marca 2022 r. o obro-
nie Ojczyzny.

18 Stownik jezyka polskiego PWN, t. 2, M. Szymczak (red.), Warszawa 1999, s. 529.

1 Stownik jezyka polskiego PWN, t. 1, M. Szymczak (red.), Warszawa 1999, s. 939.

Zob. szerzej: P. Burczaniuk, Przestepstwo szpiegostwa — rys historyczny, aktualne regulacje na tle
doswiadczer praktycznych i analizy prawno-pordwnawczej wybranych patistw, w: Uprawnienia stuzb
specjalnych z perspektywy wspotczesnych zagrozen bezpieczeristwa narodowego. Wybrane zagadnienia,
P. Burczaniuk (red.), Warszawa 2017, s. 86-107.
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przeciwstawnych dziatan wywiadowczych i kontrwywiadowczych, a wiec szpiego-
stwo — dziatania antyszpiegowskie.

Nalezy zauwazy¢, ze opisane semantyczne rozumienie pojecia ostony kon-
trwywiadowczej jest zblizone do zarysowanego wczesniej rozumienia wyste-
pujacego w dokumentach strategicznych, w naukach ekonomicznych czy tez
w kontekscie spotecznym, i obejmuje catoksztalt dziatan kontrwywiadowczych
nakierowanych na identyfikacje¢ i neutralizacj¢ kazdego zakresu dziatan szpie-
gowskich w ich szerokim rozumieniu. O ile jednak taka definicja jest uzasadniona
z perspektywy wymienionych nauk, o tyle jej implementacja do nauk prawnych
powoduje istotne problemy. Wigza sie one zaréwno z zakresem penalizacji prze-
stepstwa szpiegostwa w Polsce i dookreslonosci znamion tego czynu zabronionego
objetego art. 130 Ustawy z dnia 6 czerwca 1997 r. — Kodeks karny (dalej: k.k.), jak
i z mozliwo$ciami dzialania organdéw ochrony prawnej w Polsce, ktorych wlasci-
wosci, zadania i uprawnienia, zgodnie z konstytucyjng zasadg legalizmu, powinny
by¢ precyzyjnie okreslone w ustawie. Brak takiego dookreslenia uniemozliwia bo-
wiem podjecie dzialania przez te organy, cho¢by byto ono wymagane przez doku-
menty strategiczne, zakladane przez opinie publiczng czy tez dopuszczalne w pod-
miocie prywatnym.

Ostona kontrwywiadowcza jako element zadan
organow ochrony prawnej

W kontekscie zaprezentowanych rozwazan w dalszej analizie jest konieczne wyzna-
czenie zakresow zadan i uprawnien organdéw ochrony prawnej, szczegdlnie stuzb
specjalnych, Stuzby Ochrony Panstwa oraz Policji, w celu dookreslenia na gruncie
normatywnym dziatan mieszczacych sie w pojeciu ostony kontrwywiadowczej.

Bioragc pod uwage, ze zadania o charakterze kontrwywiadowczym stanowia
jeden z elementdw klasycznie rdznicujgcych stuzby specjalne sposréd pozostatych
organow ochrony prawnej, analize przedmiotowych regulacji nalezy rozpoczaé
wlasnie od tych podmiotéw. Mirostaw Karpiuk podkresla, ze:

(...) podstawowym obszarem dziatalnosci stuzb specjalnych jest wywiad
i kontrwywiad, ktore to dzialania wykonywane sa w sferze zapewnienia bez-
pieczenstwa panstwa. Mozna je rozpatrywa¢ w dwoch plaszczyznach: pod-
miotowej i przedmiotowej. Beda to wiec wyspecjalizowane organy panstwa,
ustawowo wyposazone w okre§lone kompetencje, nadajace im szczegdlny
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status. W ujeciu przedmiotowym bedzie to specyficzna dzialalnos¢ nastawio-
na na zapewnienie badz przywrdcenie bezpieczenstwa panstwa?'.

Trzeba podkresli¢, ze w polskim systemie prawnym stuzby specjalne sg zdefi-
niowane wylacznie podmiotowo przez art. 11 Ustawy z dnia 24 maja 2002 r. o Agencji
Bezpieczeristwa Wewnetrznego oraz Agencji Wywiadu (dalej: ustawa o ABW oraz AW),
ktory zalicza do nich Agencj¢ Bezpieczenstwa Wewnetrznego (ABW), Agencje Wy-
wiadu (AW), Stuzbe Kontrwywiadu Wojskowego (SKW), Stuzbe Wywiadu Wojsko-
wego (SWW) i Centralne Biuro Antykorupcyjne (CBA). Wskazane stuzby, z punktu
widzenia ich wlasciwosci i zadan, przyjmujg dos¢ klasyczny podzial na: cywilng stuz-
be kontrwywiadowczg — ABW, cywilng stuzbe wywiadowcza — AW, wojskowa stuz-
be kontrwywiadowcza — SKW, wojskowa stuzbe wywiadowczg — SWW oraz cywilng
stuzbe antykorupcyjng — CBA. W kontekscie przedmiotu niniejszego opracowania
nalezy zwroci¢ uwage na zadania realizowane przez ABW, SKW oraz CBA i zidentyfi-
kowac¢ te z nich, ktdre mieszczg sie w pojeciu ostony kontrwywiadowcze;j.

Wsrdd zadan ABW wymienionych w art. 5 ustawy o ABW oraz AW nie ma
takich, ktore wprost wskazywalyby na zadania w zakresie ostony kontrwywiadowcze;j.
Muszg wiec one by¢ wyprowadzane z caloksztaltu przepiséw kompetencyjnych ABW,
konstrukeyjnie roztozonych dualistycznie, jako zadania nakierowane na rozpoznawa-
nie, zapobieganie i zwalczanie zagrozen oraz na rozpoznawanie, zapobieganie i wy-
krywanie przestepstw. Zgodnie z art. 5 ust. 1 pkt 1 i 2 lit. a ustawy o ABW oraz AW
do zadann ABW nalezy rozpoznawanie, zapobieganie i zwalczanie zagrozen godzacych
w bezpieczenstwo wewnetrzne panstwa oraz jego porzadek konstytucyjny, w szcze-
golnoséci w suwerenno$¢ i miedzynarodows pozycje, niepodlegtoé¢ i nienaruszalnoéé
jego terytorium, a takze obronno$¢ paiistwa oraz rozpoznawanie, zapobieganie i wy-
krywanie m.in. przestepstw szpiegostwa, terroryzmu, bezprawnego ujawnienia lub
wykorzystania informacji niejawnych i innych przestepstw godzacych w bezpieczen-
stwo panstwa. Biorac pod uwage ogdlny zakres wskazanych przepisow kompetencyj-
nych, podejmowanie przez ABW zadan w zakresie ostony kontrwywiadowczej, w tym
zabezpieczenia najwazniejszych oséb w panstwie, musi si¢ miesci¢ w wykladni za-
kresowej pojecia zagrozenia godzacego w bezpieczenistwo wewnetrzne panstwa oraz
jego porzadek konstytucyjny lub stanowi¢ realizacje zadan w zakresie rozpoznawania,
zapobiegania i wykrywania jednego z przestepstw, zwlaszcza szpiegostwa, pozosta-
jacych w zakresie wlasciwosci ABW. Jednak jak wskazuje Magdalena Gotaszewska:

(...) ustawodawca postuguje si¢ pojeciem ,,bezpieczenstwo wewnetrzne’, jed-
nakze nie definiuje go na gruncie przepiséw ustawowych. Dlatego tez préba

?' M. Karpiuk, Zakres dziatania stuzb specjalnych, w: M. Bozek i in., Stuzby specjalne w strukturze wladz
publicznych. Zagadnienia prawnoustrojowe, Warszawa 2014, s. 100-101.
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sprecyzowania zakresu tego pojecia wymaga analizy literatury z zakresu prawa
konstytucyjnego, administracyjnego, a w szczegolnosci pismiennictwa z dzie-
dziny problematyki bezpieczenstwa panstwa. (...) Jednakze z uwagi na zlo-
zono$¢ problematyki oraz pewna niespdjno$¢ terminologiczng stworzenie
kompleksowej definicji pojecia ,bezpieczenstwo wewnetrzne” wydaje sie by¢
zadaniem bardzo trudnym?®.

Teoretycznie, z uwagi na kodeksowe okreslenie znamion przestgpstwa szpie-
gostwa, ustalenie jego zakresu i czynnosci sprawczych w nim si¢ mieszczacych po-
winno by¢ zadaniem o wiele latwiejszym. Trzeba przy tym zauwazy¢, ze penalizacja
tego przestepstwa zostala zmodyfikowana przez polskiego ustawodawce na mocy
Ustawy z dnia 17 sierpnia 2023 r. o zmianie ustawy — Kodeks karny oraz niektérych
innych ustaw, ktéra nie tylko zmienila obowigzujace przez ponad 25 lat brzmienie
art. 130 k.k, lecz takze wprowadzita systemowe zmiany w o$miu innych ustawach,
w tym w ustawach kompetencyjnych wszystkich polskich stuzb specjalnych. Celem
zmian bylo zwigkszenie uprawnien stuzb do zwalczania tego rodzaju przestepstw.
Jak wskazano w innym opracowaniu:

(...) przyjete zmiany, obejmujace m.in. uzycie w znamionach czynéw zabronio-
nych nowych poje¢, niewystepujacych dotychczas w systemie prawnym, w tym
wielu poje¢ szerokich znaczeniowo, podatnych na zréznicowane interpretacje,
beda musialy zostaé zweryfikowane pod katem ich skuteczno$ci przez praktyke
postepowan karnych. Przyniesie ona odpowiedz zwlaszcza na pytanie o to, czy
praktyczne rozumienie nowych przepiséw nie pozbawia w konsekwencji pe-
nalizacji okreslonego spektrum zachowan rozpoznawanych przez stuzby jako
zagrozenia hybrydowe prowadzone przez obce stuzby specjalne.

Opisane problemy z ustaleniem zakresu znaczeniowego zadann ABW w obsza-
rze rozpoznawania, zapobiegania i zwalczania zagrozen godzacych w bezpieczenstwo
wewnetrzne oraz rozpoznawania, zapobiegania i wykrywania przestepstw szpiego-
stwa przekladajg sie w istotny sposéb na mozliwo$¢ i zakres prowadzenia ostony
kontrwywiadowczej w ramach realizacji podstawowego zadania Szefa ABW, wynikaja-
cego zart. 18 ustawy o ABW oraz AW, tj. jego funkcji informacyjnej, sprowadzajacej sie

2 M. Golaszewska, Zadania ABW w zakresie zwalczania zagrozeri godzgcych w bezpieczeristwo
wewnetrzne panstwa i jego porzgdek konstytucyjny, w: Prawne aspekty funkcjonowania stuzb
specjalnych na przykladzie Agencji Bezpieczeristwa Wewnetrznego, P. Burczaniuk (red.), Warszawa
2021, s. 34.

P. Burczaniuk, Przestgpstwo szpiegostwa po nowemu, czyli w Swietle nowelizacji Kodeksu karnego
z 17 sierpnia 2023 roku, ,,Przeglad Bezpieczenstwa Wewnetrznego” 2024, nr 30, s. 75. https://doi.
0rg/10.4467/20801335PBW.24.002.19604.
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do przekazywania najwazniejszym konstytucyjnym organom panstwa informacji
mogacych mie¢ istotne znaczenie dla ochrony bezpieczenstwa wewnetrznego pan-
stwa i jego porzadku konstytucyjnego. W tym zadaniu na pierwszy plan wysuwa sie
tzw. wiréwka, w ramach ktorej (...) sprawdza sie w poszczegolnych stuzbach kandyda-
ta na wazne stanowisko paristwowe*. Wiréwka, cho¢ bezposrednio nieuregulowana
w postaci procedury prawnej, wpisuje si¢ bez watpienia w zadania, a zarazem obo-
wigzki informacyjne Szefa ABW.

Pojecie informacji jest kluczem do zrozumienia dzialalnosci stuzb spe-
cjalnych, w tym ABW, ktérych funkcjonowanie jest nakierowane na pozyskanie
informacji, takze przy uzyciu czynnosci operacyjno-rozpoznawczych, wlasciwe
ich przetworzenie, zwlaszcza za pomocg czynnosci analityczno-informacyjnych,
oraz ich dystrybucje do najwazniejszych oséb w panstwie jako produktu stuzb
specjalnych wykorzystywanego w procesie decyzyjnym. Jak si¢ wydaje, dziatal-
no$¢ stuzb specjalnych, w tym ABW, w zakresie wlasciwego prowadzenia ostony
kontrwywiadowczej w pierwszej kolejnosci powinna koncentrowac si¢ na prawi-
dlowej realizacji wskazanych zadan informacyjnych. Nalezy jednak podkreslic,
ze wyprowadzenie zakresu kompetencyjnego ABW i ustalenie rodzaju informa-
cji, ktére moga by¢ przedmiotem zaréwno pozyskania, jak i przekazania, musi
by¢ dokonywane ostroznie i stuzy¢ realizacji konstytucyjnej zasady legalizmu.

Zadania istotne z perspektywy realizacji ostony kontrwywiadowczej i zblizone
do powierzonych ABW, a co za tym idzie — podobne do opisanych powyzej problemy
interpretacyjne, w obszarze wojskowym zostaty przydzielone SKW. Zgodnie z art. 5
ust. 1 pkt 1lit. b Ustawy z dnia 9 czerwca 2006 r. o Stuzbie Kontrwywiadu Wojskowe-
go oraz Stuzbie Wywiadu Wojskowego (dalej: ustawa o SKW oraz SWW) do zadan
SKW nalezy rozpoznawanie, zapobieganie oraz wykrywanie, szeregu wymienionych
przestepstw popelnianych przez zolnierzy pelniacych czynng stuzbe wojskows, funk-
cjonariuszy SKW i SWW oraz pracownikéw SZ RP i innych jednostek organizacyj-
nych MON, w tym przestepstw (...) przeciwko Rzeczypospolitej Polskiej okreslonych
w rozdziale XVII ustawy z dnia 6 czerwca 1997 r. — Kodeks karny (szczegolnie - szpie-
gostwa). Zgodnie z ust. 2a tej ustawy do zadann SKW nalezy rdwniez: (...) rozpozna-
wanie, zapobieganie oraz wykrywanie zdarzen oraz przestepstw o charakterze terro-
rystycznym godzgcych w bezpieczeristwo potencjatu obronnego panstwa, SZ RP oraz
jednostek organizacyjnych MON. Podobnie jak w przypadku ABW réwniez SKW ma
za zadanie uzyskiwanie, gromadzenie, analizowanie, przetwarzanie i przekazywanie
wlasciwym organom informacji mogacych mie¢ znaczenie dla obronnosci panstwa,

2 S. Ruszkiewicz, Stuzby nie zrobily ,wirdwki” Andruszkiewiczowi. Przeoczenie czy celowy zabieg?,
Wiadomosci WP, 11 II 2019 r., https://wiadomosci.wp.pl/sluzby-nie-zrobily-wirowki-andruszkie-
wiczowi-przeoczenie-czy-celowy-zabieg-6348318800205953a [dostep: 23 III 2024].
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bezpieczenstwa lub zdolnosci bojowej SZ RP lub innych jednostek organizacyjnych
MON, w zakresie okreslonym powyzej, oraz podejmowanie dzialan w celu elimino-
wania ustalonych zagrozen.

W przypadku zaréwno ABW, jak i SKW nie sposéb poming¢ jednego z naj-
wazniejszych zadan przypisanych im przez ustawodawce, wpisanego zreszta kon-
strukcyjnie w zakres definicyjny stuzb specjalnych, a mianowicie ochrony informacji
niejawnych. Zgodnie z art. 5 ustawy o ABW oraz AW do zadan ABW nalezy roz-
poznawanie, zapobieganie i wykrywanie przestepstw m.in. bezprawnego ujawnienia
lub wykorzystania informacji niejawnych oraz realizowanie, w granicach swojej wia-
$ciwosci, zadan zwigzanych z ochrong informacji niejawnych, a takze wykonywanie
funkcji krajowej wladzy bezpieczenstwa w zakresie ochrony informacji niejawnych
w stosunkach miedzynarodowych. Z kolei zgodnie z art. 5 ust. 1 pkt 1 lit. e ustawy
0 SKW oraz SWW do zadan SKW nalezy rozpoznawanie, zapobieganie oraz wykry-
wanie przestepstw popelnianych przez zolnierzy pelnigcych czynna stuzbe wojskowa,
funkcjonariuszy SKW i SWW oraz pracownikéw SZ RP i innych jednostek organi-
zacyjnych MON, mu.in. (...) przeciwko ochronie informacji okreslonych w rozdziale
XXXIIT ustawy z dnia 6 czerwca 1997 r. — Kodeks karny, jezeli mogg one zagrazac bez-
pieczeristwu lub zdolnosci bojowej SZ RP lub innych jednostek organizacyjnych MON,
a takze takich czynéw skierowanych przeciwko paristwom obcym, ktére zapewniajg
wzajemnos¢, oraz realizowanie, w granicach swojej wlasciwosci, zadan okreslonych
w przepisach Ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (dalej:
ustawa OIN). Ta ostatnia ustawa wprowadzila zasade tzw. ograniczonego dostepu,
zgodnie z ktorg informacje niejawne moga by¢ udostepnione wylacznie osobie dajg-
cej rekojmie zachowania tajemnicy i tylko w zakresie niezbednym do wykonywania
przez nia pracy lub pelnienia stuzby na zajmowanym stanowisku albo wykonywania
czynnosci zleconych. Oznacza to de facto zajmowanie okreslonych stanowisk po uzy-
skaniu po$wiadczenia bezpieczenstwa, ktorego przyznanie jest zakonczeniem poste-
powania sprawdzajacego (tzw. vettingowego) nakierowanego na ustalenie posiadania
przez dang osobe tzw. rekojmi zachowania tajemnicy. Jesli wezmie si¢ pod uwage, ze
zajmowanie wiekszos$ci najwazniejszych stanowisk w panstwie wymaga dostepu do
informacji niejawnych, nadzér ABW oraz SKW nad systemem ochrony informacji
niejawnych staje sie jednym z ich najistotniejszych uprawnien w zakresie mozliwo$ci
prowadzenia ostony kontrwywiadowczej. Nalezy jednak pamietaé, ze najwazniejsze
konstytucyjne stanowiska panstwowe, w tym Prezydenta RP, Marszaltka Sejmu i Se-
natu, Prezesa Rady Ministrow i czlonkéw Rady Ministrow, a takze postow i senato-
réw czy sedziéw i prokuratoréw, zostaly na mocy art. 34 ust. 10 ustawy OIN wyla-
czone spod wymogu przeprowadzenia postepowania sprawdzajgcego. Wobec czeéci
stanowisk, w tym Prezesa Najwyzszej Izby Kontroli czy Rzecznika Praw Obywatel-
skich, takie postepowanie przeprowadza si¢ wylacznie wobec kandydata na dane
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stanowisko. Dodatkowo art. 72 ustawy OIN wprowadza zasady i enumeratywne
przypadki udostepnienia, przekazywania oraz przechowywania akt postepowan
sprawdzajacych lub kontrolnych postepowan sprawdzajacych.

W epoce komunikacji cyfrowej, jaka staje sie¢ XXI w., waznymi informacjami,
ktorych pozyskanie jest w zainteresowaniu obcych panstw, s nie tylko informacje
niejawne, lecz takze inne tajemnice prawnie chronione oraz informacje nieklasy-
fikowane, m.in. dane osobowe, ktére odpowiednio zagregowane sg istotne w kon-
tekscie prowadzenia dziatan o charakterze hybrydowym, takich jak walka infor-
macyjna. Gtéwnym celem tych dziatan staje si¢ kompromitacja oséb, szczegolnie
tych zajmujacych najwazniejsze stanowiska publiczne, aby pozbawi¢ je tych sta-
nowisk, czy tez przekierowanie zainteresowania spolecznego na tematy pozadane
przez obce panstwo. Pewna formg ochrony przed tego typu dziataniami powinna
by¢ edukacja, przede wszystkim oséb nimi zagrozonych, ktora uswiadomi istote
i znaczenie tych zagrozen, oraz prezentacja sposobow prawidtowego zachowania,
zaréwno w wymiarze nawigzywania relacji interpersonalnych, jak i ochrony in-
formacji niejawnych i jawnych, w tym publicznych i prywatnych, udostepnianych
z wykorzystaniem np. mediéw spotecznosciowych. Tego typu profilaktyke stosu-
je m.in. ABW, ktéra (...) od wielu lat prowadzi dziatalnos¢ edukacyjng, ktéra ma
na celu m.in. uswiadomienie urzednikom panistwowym skali zagrozenia®. Wskazana
problematyka musi jednak zosta¢ przeanalizowana i wlaczona w szerszym zakresie
do oslony kontrwywiadowczej, a jako element dydaktyczny powinna by¢ adreso-
wana nie tylko do waskiej grupy osob, lecz takze m.in. do sektoréw o znaczeniu
strategicznym dla bezpieczenstwa panstwa, a nawet stanowi¢ czes$¢ programu edu-
kacyjnego prowadzonego na réznych poziomach nauczania w Polsce. To zagadnie-
nie zostalo ujete w Strategii Cyberbezpieczeristwa Rzeczypospolitej Polskiej na lata
2019-2024%, w ktorej wérdd przyjetych celow szczegoétowych wymieniono rozwdj
krajowego systemu cyberbezpieczenstwa nakierowany m.in. na zwigkszanie zdol-
nosci do zwalczania cyberprzestepczosci, w tym cyberszpiegostwa i zdarzen o cha-
rakterze terrorystycznym. Jak wskazano w dokumencie:

(...) w zakresie zwiekszania zdolnosci do zwalczania cyberprzestepczosci,
w tym cyberszpiegostwa, zdarzen o charakterze hybrydowym (w tym dzialan
o charakterze terrorystycznym) wazne jest zapewnienie wsparcia dla opera-
toréw ustug kluczowych, dostawcow ustug cyfrowych oraz operatoréw infra-
struktury krytycznej w wykrywaniu oraz zwalczaniu incydentéw we wszystkich

» Kontrwywiad, ABW, https://www.abw.gov.pl/pl/zadania/kontrwywiad/6,Kontrwywiad.html
[dostep: 23 11T 2024].

% Strategia ta stanowi zalacznik do Uchwaly nr 125 Rady Ministréw z dnia 22 pazdziernika 2019 r.
w sprawie Strategii Cyberbezpieczeristwa Rzeczypospolitej Polskiej na lata 2019-2024.
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ich fazach. W tym celu wymagana jest wspdtpraca oraz koordynacja dziatan
organdw $cigania niezaleznie od motywoéw, ktorymi kieruja si¢ sprawcy prze-
stepstw, a szczegdlnie istotne znaczenie ma prawidtowe zabezpieczenie dowo-
dow cyfrowych.

Zwigkszenie efektywnos$ci czynnoséci procesowych i operacyjnych wy-
maga podjecia i poszerzenia wspotdziatania organéw $cigania z innymi pod-
miotami, ktére mogg posiada¢ wiedze w zakresie ustalenia istoty przestepstwa
lub moga przyczyni¢ si¢ do ustalenia jego sprawcy. Dotyczy to wspotpracy
z krajowymi oraz migedzynarodowymi podmiotami prywatnymi, szczegolnie
z sektora telekomunikacyjnego, bankowego i ubezpieczeniowego. Niezbedne
jest takze zapewnienie ciaglej wymiany informacji o zagrozeniach i podatno-
$ciach zaréwno na poziomie krajowym, jak i miedzynarodowym?.

W kontekscie analizowanego zagadnienia do szczegdlnie istotnych zadan
CBA nalezy, zgodnie z art. 1 Ustawy z dnia 9 czerwca 2006 r. o Centralnym Biu-
rze Antykorupcyjnym, po pierwsze, rozpoznawanie, zapobieganie i wykrywanie
przestepstw przeciwko dzialalnosci instytucji panstwowych oraz samorzadu tery-
torialnego, okreslonych w art. 228-231 k.k., a takze przestepstwa, o ktérym mowa
w art. 14 Ustawy z dnia 21 sierpnia 1997 r. 0 ograniczeniu prowadzenia dziatalno-
Sci gospodarczej przez osoby petnigce funkcje publiczne. Po drugie, nalezy do nich
ujawnianie i przeciwdziatanie przypadkom nieprzestrzegania przepiséw ustawy
o ograniczeniu prowadzenia dzialalnosci gospodarczej przez osoby pelnigce funk-
cje publiczne. Po trzecie, jest to kontrola prawidlowosci i prawdziwosci oswiad-
czen majatkowych lub oswiadczen o prowadzeniu dziatalnosci gospodarczej osob
pelniacych funkcje publiczne, o ktérych mowa w art. 115 § 19 k.k,, sktadanych
na podstawie odrebnych przepiséw. Jak stwierdza Loba:

(...) realizowanie przez CBA zadan w zakresie rozpoznawania, zapobiegania
i wykrywania przestepstw o charakterze korupcyjnym lub innych godzacych
w interesy ekonomiczne panstwa (w rozumieniu ustawy), takze przyczynia
sie do uzyskiwania przez t¢ stuzbe informacji majacych duze znaczenie dla
wspoltworzenia systemu zabezpieczenia ,waznych oséb” w panstwie (bezpie-
czenstwa i istotnych intereséw panistwa)?.

Wracajac do rozwazan dotyczacych dokumentéw strategicznych, nalezy za-
uwazy¢, ze we wspomnianej Bialej Ksiedze Bezpieczeristwa Narodowego Rzeczypospo-
litej Polskiej po przeanalizowaniu podsysteméw ochronnych wskazano, ze ochrone

¥ Tamze,s. 13.

% N. Loba, Ostona kontrwywiadowcza ,waznych osob” w patistwie...
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najwazniejszych organéw wiladzy i administracji publicznej zapewnia Biuro Ochro-
ny Rzadu (BOR), (...) w odniesieniu do ktérego podstawowy cel strategiczny okreslony
zostat jako ,,ochrona osob i obiektow waznych ze wzgledu na dobro i interes panistwa’.
To podstawowe zadanie realizowane jest zarowno na terenie kraju, jak i poza jego gra-
nicami — w odniesieniu do ochrony bezposredniej 0séb, jak i obiektow?. W zwiazku
z tym Stuzbie Ochrony Panstwa (SOP) - prawnemu nastepcy BOR — powierzono
zgodnie z art. 3 ust. 1 Ustawy z dnia 8 grudnia 2017 r. o Stuzbie Ochrony Paristwa
(dalej: ustawa o SOP) ochrone:

a) Prezydenta Rzeczypospolitej Polskiej, Marszatka Sejmu, Marszatka Se-
natu, Prezesa Rady Ministrow, wiceprezesa Rady Ministrow, ministra
wlasciwego do spraw wewnetrznych oraz ministra wlasciwego do spraw
zagranicznych,

b) bylych prezydentéw Rzeczypospolitej Polskiej (...),

c) osob posiadajacych status glowy panstwa, szefa rzadu oraz ich zastepcow,
przewodniczacego parlamentu lub izby parlamentu lub ministra spraw
zagranicznych, wchodzacych w sklad delegacji pafistw obcych przebywa-
jacych na terytorium Rzeczypospolitej Polskiej,

d) innych oséb ze wzgledu na dobro panstwa (...),

a takze zgodnie z art. 3 ust. 2 tej ustawy rozpoznawanie i zapobieganie przestep-
stwom przeciwko RP, przestepstwom przeciwko zyciu lub zdrowiu, przestepstwom
przeciwko bezpieczenstwu powszechnemu, przestepstwom przeciwko bezpieczen-
stwu w komunikacji, przestepstwom przeciwko wolnosci, przestepstwom przeciwko
czci 1 nietykalnoéci cielesnej, przestepstwom przeciwko porzadkowi publicznemu,
zamachom i czynnej napasci skierowanym przeciwko wymienionym powyzej oso-
bom, oraz przeciwko bezpieczenstwu obiektow stuzacych Prezydentowi RP, Prezeso-
wi Rady Ministréw, ministrowi wlasciwemu do spraw wewnetrznych oraz ministrowi
wiasciwemu do spraw zagranicznych oraz wskazanych w decyzji ministra wlasciwego
do spraw wewnetrznych innych obiektow stanowigcych siedziby cztonkéw Rady Mi-
nistrow, z wylaczeniem obiektéw stuzacych Ministrowi Obrony Narodowej i Mini-
strowi Sprawiedliwo$ci, z wytaczeniem dotyczacych tych obiektow przestepstw prze-
ciwko ochronie informacji, a takze ochrona tych obiektow.

Dwa zagadnienia z przytoczonego art. 3 ustawy o SOP wydaja si¢ szczegdl-
nie istotne. Po pierwsze, katalog chronionych osdb pozostaje otwarty ze wzgledu
nabrzmienielit. d wart. 3 ust. 1 (j. innych 0s6b ze wzgledu na dobro panstwa), a wiec
zakres podmiotowy ochrony realizowanej przez SOP jest uzalezniony od aktualnej
sytuacjiimoze obejmowac osoby np. pelnigce funkcje innych organéw panstwowych.
Po drugie, z katalogu zadan wynika wprost, ze zadania SOP nie koncentruja si¢

¥ Biata Ksigga Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej. .., s. 177.
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wylgcznie na tzw. ochronie fizycznej, lecz obejmujg réwniez zadania w zakresie
rozpoznawania i zapobiegania szerokiemu katalogowi przestepstw, m.in. przestep-
stwom przeciwko RP (zgodnie z k.k. takim jak zdrada dyplomatyczna, szpiegostwo
czy dezinformacja). Jak wskazano w uzasadnieniu do projektu ustawy o SOP:

(...) nowej formacji ochronnej dodane zostanie réwniez nowe zadanie, pole-
gajace na rozpoznawaniu i zapobieganiu okre§lonego rodzaju przestepstwom
skierowanym przeciwko osobom ochranianym oraz przestepstwom przeciw-
ko bezpieczenstwu ochranianych obiektow. Zadanie to wpisuje si¢ w zamie-
rzone poszerzenie kompetencji wzmacniajgcych kompleksowy wymiar dzia-
tania formacji w dziedzinie zapewnienia bezpieczenistwa podmiotom znajdu-
jacym sie pod jej ochrong, przez przyznanie nowej formacji ochronnej prawa
do podejmowania czynnosci operacyjno-rozpoznawczych*.

Co istotne bowiem, zgodnie z art. 19 ust. 1 ustawy o SOP funkcjonariusze SOP
maja prawo wykonywania czynnosci operacyjno-rozpoznawczych w celu pozyski-
wania informacji dotyczacych zagrozen wzgledem oséb i obiektdw, ktére chronia,
ale réwniez rozpoznawania i zapobiegania przestepstwom pozostajacym w ich wta-
$ciwosci. Jak wskazano w uzasadnieniu do projektu ustawy o SOP:

Zmieniajace sie zagrozenia dla bezpieczenstwa oséb i obiektow o kluczowym
znaczeniu dla funkcjonowania panstwa, w tym zagrozenia o charakterze terro-
rystycznym, wymagaja dostosowania do nich zaréwno taktyki dzialan ochron-
nych, jak i metod realizacji dzialan rozpoznawczych. Skutkuje to potrzeba zmia-
ny dotychczasowego zakresu uprawnien i sposobu dziatania formacji ochron-
nej, w tym przyznania jej prawa do wykonywania czynnosci operacyjno-roz-
poznawczych, w celu pozyskiwania informacji dotyczacych zagrozen wzgledem
ochranianych oséb i obiektow, a takze zapobiegania przestepstwom stanowia-
cym bezposrednie zagrozenie dla bezpieczenstwa tych osob i obiektow?'.

Wynika z tego, ze celem stworzenia SOP bylo — wedlug ustawodawcy — skoncen-
trowanie w jednej stuzbie caloksztattu zadan zwigzanych z ochrong najwazniejszych
0s0b w panstwie, obejmujacych zaréwno ochrone fizyczng, jak i ochrone prewencyj-
ng przed popelnieniem przestepstw wymierzonych przeciwko tym osobom.

W kontekscie tych rozwazan warto przyjrze¢ si¢ réwniez zadaniom Policji,
zwlaszcza tym sposrod nich, ktére mozna uznac za zadania o charakterze ostony

% Uzasadnienie do Rzgdowego projektu ustawy o Stuzbie Ochrony Pasistwa, druk nr 1916 z 10 X 2017 1.,
https://orka.sejm.gov.pl/Druki8ka.nsf/0/77E928F50DC28E3CC12581B700310ED5/%24File/1916.pdf,
s. 174 [dostep: 22 TIT 2024].

3 Tamze, s. 161.
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kontrwywiadowczej. Zgodnie z art. 1 ust. 2 Ustawy z dnia 6 kwietnia 1990 r. o Policji
do zadan Policji zwigzanych z analizowang problematyka nalezy w szczegdlnosci:

1) ochrona zycia i zdrowia ludzi oraz mienia przed bezprawnymi zamacha-
mi naruszajacymi te dobra;

2) ochrona bezpieczenstwa i porzadku publicznego, w tym zapewnienie spo-
koju w miejscach publicznych oraz w srodkach publicznego transportu
i komunikacji publicznej, w ruchu drogowym i na wodach przeznaczo-
nych do powszechnego korzystania (...);

4) wykrywanie przestepstw i wykroczen oraz $ciganie ich sprawcow;

4a) ochrona obiektow stanowigcych siedziby cztonkéw Rady Ministrow, z wy-
taczeniem obiektow stuzacych Ministrowi Obrony Narodowej i Ministro-
wi Sprawiedliwoéci, wskazanych przez ministra wlasciwego do spraw we-
wnetrznych (...).

Co istotne, oprocz ogolnych zadan dotyczacych bezpieczenstwa publicznego
oraz ochrony obiektow stanowigcych siedziby cztonkéw Rady Ministréw, Policja
jest odpowiedzialna za wsparcie SOP, w przypadku gdyby jej sily byly niewystar-
czajace do realizacji zadan. Ponadto Komendant Gléwny Policji to jeden z orga-
néw opiniujacych wnioski o objecie ochrong obiektéw stuzacych Prezydentowi RP,
Prezesowi Rady Ministrow, ministrowi wlasciwemu do spraw wewnetrznych oraz
ministrowi wlasciwemu do spraw zagranicznych oraz wskazanych w decyzji mini-
stra wlasciwego do spraw wewnetrznych innych obiektéw stanowigcych siedziby
czlonkéw Rady Ministréw, z wylaczeniem obiektéw stuzacych Ministrowi Obrony
Narodowej i Ministrowi Sprawiedliwosci.

Whioski

Odwolujac sie do wyznaczonych we wstepie celow pracy, nalezy wskazaé, ze zakres
definicyjny pojecia ostony kontrwywiadowczej uksztaltowany w dokumentach stra-
tegicznych, naukach ekonomicznych oraz w ujeciu publicystycznym jest zblizony
i obejmuje caloksztalt dziatan kontrwywiadowczych nakierowanych na identyfikacje
i neutralizacje wszystkich dziatan szpiegowskich, w ich szerokim rozumieniu. Defi-
nicja ta jest wiec wielowymiarowa, z zalozenia - jak si¢ wydaje — niedoprecyzowa-
na, w swoisty sposob otwarta zaréwno na nowe mechanizmy prowadzenia dziatan
o charakterze szpiegowskim, jak i na adekwatng do nich reakcje kontrwywiadowcza.
O ile taka definicja jest jednak uzasadniona z perspektywy ogoélnych dokumentow
strategicznych, nauk ekonomicznych czy tez rozumienia spotecznego, o tyle jej im-
plementacja do nauk prawnych stwarza istotne problemy, przede wszystkim z uwagi
na niedookreslonos¢ pojeciowa.

76



PIOTR BURCZANIUK
Ostona kontrwywiadowcza w Polsce...

W odniesieniu do drugiego z celéw badawczych, po odwotaniu sie do oméwio-
nych zadan i kompetencji organéw ochrony prawnej w obszarze prowadzenia osto-
ny kontrwywiadowczej, w tym zabezpieczenia najwazniejszych oséb w panstwie,
mozna doj$¢ do wniosku, Ze stworzony przez te organy system odznacza si¢ frag-
mentarycznym i niedookreslonym charakterem, w ktérym poszczegolne elemen-
ty zostaly podzielone na réznej wielkosci komponenty przypisane poszczeg6lnym
stuzbom bez jednoznacznego wskazania stuzby o wiodacej i koordynacyjnej roli.
Regulacje ostony kontrwywiadowczej w Polsce krytycznie podsumowat gen. Zbi-
gniew Nowek, ktory w wywiadzie udzielonym w 2014 r. wskazal, ze (...) w Polsce
ostona kontrwywiadowcza jest fikcjg, zupelnie jej zaniechano. Nie mamy ustawowej
procedury dziatania, wigc standard ostony kontrwywiadowczej ustala faktyczny szef
stuzb, czyli premier. To on wyznacza, jak gleboko taka ostona ma siegac®*. Od tej wy-
powiedzi mineto ponad dziesig¢ lat, ale sytuacja prawna w tym zakresie niewiele si¢
zmienila. Jest to destrukcyjne dla panstwa, gdyz tak uksztaltowany system prawny
staje sie dysfunkcjonalny w kontekécie zmieniajacych si¢ zagrozen bezpieczenstwa
wewnetrznego i zewngtrznego — w aspekcie identyfikowanym z osobami sprawuja-
cymi funkcje kierownicze - co uniemozliwia skuteczne przeciwdziatanie zagroze-
niom dla tych oséb.

Przyjeta konstatacja, wynikajaca z omowionego uksztaltowania systemu
ostony kontrwywiadowczej w Polsce, w tym zadan i uprawnien przyznanych po-
szczegolnym organom ochrony prawnej, prowadzi réwniez do istotnego proble-
mu prawno-praktycznego. Z uwagi bowiem na powszechnie przyjete reguly wy-
kladni prawa, zadania i uprawnienia organéw panstwowych muszg by¢, zgodnie
z zasadg legalizmu, interpretowane zawezajaco, z uwzglednieniem koniecznosci
rozstrzygania wszelkich watpliwoéci interpretacyjnych na rzecz praw i wolno-
$ci obywatelskich. Niewatpliwie przeklada si¢ to na zakres czynnosci operacyjno-
-rozpoznawczych, dochodzeniowo-$ledczych lub analityczno-informacyjnych po-
dejmowanych przez funkcjonariuszy stuzb, ktore z definicji zakladajg takg inge-
rencje. Niewlasciwa ocena konkretnej sytuacji, na gruncie niejednoznacznego sta-
nu prawnego, uniemozliwiajgcego czesto jednoznaczng identyfikacje przyznanych
zadan i uprawnien, moze prowadzi¢ do analizy czynnosci podejmowanych przez
funkcjonariuszy przez pryzmat odpowiedzialnosci dyscyplinarnej, a nawet karnej,
gdy ich zakres bedzie oceniany jako wypelniajacy m.in. znamiona przestgpstwa nad-
uzycia uprawnien przez funkcjonariusza, o ktorym mowa w art. 231 § 1 k.k. Frag-
mentaryczno$¢ i niedookreslono$¢ analizowanych regulacji generuja wiec sytuacje

2 Ostona kontrwywiadowcza najwyzszych urzednikéw jest fikcjg. Rozmowa z gen. Zbigniewem Nowkiem,
bytym szefem Urzedu Ochrony Paristwa, Dziennik Polski, 17 VI 2014 r., https://dziennikpolski24.pl/
oslona-kontrwywiadowcza-najwyzszych-urzednikow-jest-fikcja/ar/3475539 [dostep: 22 III 2024].
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szczegblnie niebezpieczng dla skutecznej realizacji tych zadan. Obawy funkcjona-
riuszy o ewentualne pociagniecie ich do odpowiedzialnosci mogg bowiem przetozy¢
sie na watpliwosci zwigzane z mozliwoscia podjecia dzialan, a przez to na obnizenie
poziomu realizacji celu stawianego przed ostong kontrwywiadowczg tj. podnosze-
nia bezpieczenstwa wewnetrznego panstwa. Tego typu uwagi wobec stuzb czesto
sg formulowane przez $rodowiska publicystyczne, ktére to uwagi nie uwzgledniaja
wskazanych ograniczen i niedoskonatoéci prawnych. W debacie publicznej zatem
grupa osob na kierowniczych stanowiskach panstwowych ksztaltuje oczekiwania
co do prewencyjnej roli organéw ochrony prawnej w zakresie kontrwywiadowcze-
go zabezpieczenia tych osob, przy jednoczesnym zaniechaniu legislacyjnym - cze-
sto lezacym po stronie tych samych decydentéw politycznych - co do wlasciwego
zadaniowania i koordynacji tych organdéw w zakresie ostony kontrwywiadowcze;.
W konsekwencji stwarza to konieczno$¢ poszukiwania wlasciwosci, zadan, a przede
wszystkim uprawnien w regulacjach prawnych o charakterze ogélnym, co moze -
przy odmiennej interpretacji organéw nadzorczych i kontrolnych - skutkowa¢ od-
powiedzialnoécig dyscyplinarng lub karng zaréwno przedstawicieli kierownictwa
tych stuzb, jak i ich podwladnych.

Jesli sie wezmie pod uwage przedstawione aspekty, niezbedne staje si¢ podje-

cie dyskusji oraz prac legislacyjnych, ktorych celem bedzie:

1) zdefiniowanie na poziomie ustawowym zakresu pojeciowego oslo-
ny (ochrony) kontrwywiadowczej z uwzglednieniem nowych zjawisk,
zwlaszcza zagrozen o charakterze hybrydowym i zagrozen w cyberprze-
strzeni;

2) stworzenie katalogu osdb zajmujacych najwazniejsze stanowiska pan-
stwowe, ktore nalezy obja¢ szczegdlng ostong (ochrong) kontrwywiadow-
cza, badz okreslenie zasad sporzadzania takiego katalogu np. w akcie wy-
konawczym;

3) jasne i precyzyjne roztozenie zadan w tym obszarze miedzy poszczegolne
stuzby, z przypisaniem jednej z nich funkcji wiodgcej i koordynacyjnej;

4) doprecyzowanie uprawnien poszczegolnych stuzb w obszarze ostony
kontrwywiadowczej, z jednoznacznym wskazaniem rodzaju czynnosci,
ktoérych podejmowanie przez stuzby w tym obszarze jest mozliwe obliga-
toryjnie i fakultatywnie, oraz okreslenie zasad ich podejmowania, z jedno-
czesnym uwzglednieniem rodzaju tych czynnoéci, ktore moga by¢ podej-
mowane wylacznie za zgoda osoby objetej taka ostona;

5) aktualizacje regulacji w zakresie ochrony informacji niejawnych, zwlasz-
cza w zakresie sposobu i zakresu prowadzenia postepowan sprawdzaja-
cych, w tym zasadnosci utrzymywania aktualnego, szerokiego zakresu
wylaczen podmiotowych obejmujgcych m.in. sedzidw czy prokuratoréw.
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