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Prawne mechanizmy przeciwdziatania ingerengji
w sprawy wewnetrzne Unii Europejskiej

1. Problematyka ingerencji w sprawy wewnetrzne paristw
i organizacji miedzynarodowych

Jednym z na nowo odkrytych zagadnien prawa migdzynarodowego jest pro-
blematyka ingerencji w sprawy wewnetrzne panstw, a od niedawna takze or-
ganizacji miedzynarodowych. Zasada nieingerowania w sprawy wewnetrzne
panstw ma dluga historie, siegajaca wielu stuleci, kiedy panstwa staraly sie
zabezpieczy¢ suwerenno$c i niezaleznos¢ przed wptywami zewnetrznymi.
W sensie formalnym zasada ta po raz pierwszy zostala wyraznie sformulowana
prawie sto lat temu w Konwencji o Prawach i Obowigzkach Panstw z Montevi-
deoz 1933 r. Artykul 8 tej konwencji stanowi, ze ,,Zadne panstwo nie ma prawa
ingerowa¢ w sprawy wewnetrzne lub zewnetrzne innego panistwa”. Konwencja
ta, bedaca nadal czgscig obowigzujacego miedzynarodowego prawa pozytyw-
nego, zachowuje swoje znaczenie, a art. 8, w swojej prostej formie, pozostaje
wyrazem fundamentalnej zasady prawa migdzynarodowego publicznego.
Warto jednak zauwazy¢, ze najwazniejszy obecnie traktat miedzyna-
rodowy - Karta Narodéw Zjednoczonych - nie formuluje explicite zasady
nieingerencji jako reguly regulujacej stosunki migdzy panstwami cztonkow-
skimi. Jest ona raczej implicite zawarta w zasadach dzialania ONZ (art. 2),
a w szczegolnosci wynika z art. 2.4, ktéry zakazuje ,,grozby uzycia sity lub
uzycia jej przeciwko integralno$ci terytorialnej lub niezaleznosci politycznej
ktoregokolwiek panstwa badz w jakikolwiek inny sposéb niezgodny z celami
Narodéw Zjednoczonych”. Z kolei art. 2.7. umiejscawia zasad¢ nieingerencji

1 Piotr Uhma - Instytut Prawa, Ekonomii i Administracji, Uniwersytet Komisji
Edukacji Narodowej w Krakowie, ORCID: 0000-0002-0559-2151.

2 Convention on Rights and Duties of States. Signed at Montevideo on December 26,
1933, art. 8, http://avalon.]law.yale.edu/20th_century/intam03.asp (dostep: 26.06.2024).
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w relacji pionowej miedzy ONZ a panstwem cztonkowskim. Stowo ,,inter-
wencja~ pojawia si¢ tylko raz w calej Karcie Narodéw Zjednoczonych, w od-
powiednim kontekscie®.

Na poziomie prawa traktatowego zasada nieingerencji zyskala znaczace
wsparcie w dokumentach zatozycielskich organizacji miedzynarodowych®.
Réwniez Konwencja wiedenska o stosunkach dyplomatycznych z 1961 r. na-
ktada na osoby korzystajace z przywilejow dyplomatycznych obowigzek nie-
ingerowania w sprawy wewnetrzne panstwa®, otwierajac tym samym szerokie
pole do analizy prawnej i politycznej w ramach prawa dyplomatycznego®.

W ramach tzw. ,,migkkiego prawa” (soft law) Zgromadzenie Ogélne ONZ
przyjelo od 1957 r. ok. 35 rezolucji bezposrednio dotyczacych interwencji
i ingerencji, zwlaszcza wlatach 60., 70. i 80. XX w., a praktyka ta cz¢$ciowo
utrzymuje si¢ do dzi$. Jak zauwazajg M. Jamnejad i M. Wood, najbardziej
znaczacymi dokumentami sg: Deklaracja o niedopuszczalnosci interwencji
w sprawy wewnetrzne panstw i ochronie ich niezawistosci i suwerennosci
2 1965 r., Deklaracja o Przyjaznych Stosunkach z 1970 r. oraz Deklaracja
w sprawie niedopuszczalno$ci interwencji i ingerencji w sprawy wewnetrzne
panstw z 1981 r.”. Ponadto, w orzecznictwie Miedzynarodowego Trybunatu
Sprawiedliwo$ci interwencja zostala uznana za , manifestacje polityki sity,
ktora w przesztoéci prowadzila do najpowazniejszych naduzyc¢”, a tym samym
za dziatanie zakazane przez prawo miedzynarodowe®.

Przez ostatnie 30 lat problematyka ingerencji w sprawy wewnetrzne panstw
pozostawala jednak nieco na marginesie nauki prawa miedzynarodowego. Do-
minacja liberalnego tadu miedzynarodowego i tzw. ,.koniec historii”® sprawity,
ze w szczegdlnoséci na Zachodzie coraz wigcej obszaréw polityki wewnetrznej
panstw stawalo si¢ uprawnionym przedmiotem zainteresowania i wptywu

3 http://www.un.org/en/sections/un-charter/un-charter-full-text/ (dostep:
26.06.2024).

4 Charter of the organization of American States, non-intervention and non-inter-
ference, http://www.oas.org/en/sla/dil/ inter_american_treaties_A-41_charter_ OAS.asp;
Organization of African Unity Charter, non-interference, https://www.au.int/web/sites/
default/files/treaties /7759-file-oau_charter_1963.pdf; Treaty of Friendship, Co-operation
and Mutual Assistance Between the Soviet Union and Certain East European Communist
Governments (The Warsaw Pact), non-intervention, http://digitalarchive.wilsoncenter.
org/document/123891; Conference on Security and Co-Operation in Europe Final Act,
non-intervention and non-interference, http://www.osce.org/helsinki-final-act (dostep:
26.06.2024).

5 Vienna Convention on Diplomatic Relations, Done at Vienna on 18 April 1961,
United Nations, Treaty Series, t. 500, s. 95, art. 41.

6 P. Behrens, Diplomatic Interference and the Law, Oxford 2016.

7 M. Jamnejad, M. Wood, The Principle of Non-Intervention, ,,Leiden Journal
of International Law” 2009, t. 22, s. 349-350.

8 Military and Paramilitary Activities in and against Nicaragua (Nicaragua v. U.S.),
Merits, Judgment of 27 June 1986, [1986] IC] Rep. 14, par. 202, 205, 206, 208, 209.

9 F. Fukuyama, Koniec historii, Poznan 1996.
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innych panstw'®. W Europie zasada nieingerowania w sprawy wewnetrzne
wydawala si¢ naleze¢ do przesztoéci, zwigzanej z zakonczeniem konfrontacji
wielkich mocarstw podczas pierwszej Zimnej Wojny. Jak pisze G. Kotodko,
»wystarczylo ze minglo tylko jedno pokolenie czaséw w miare pokojowych, aby
rozpoczeto drugg zimna wojne. (...) Druga zimna wojna to wojna §wiatowa,
gdyz chociaz uczestniczy w niej aktywnie tylko pare tuzinéw panstw, to biernie
dotyczy ona wszystkich (...), dlatego ze w istniejacym ukladzie globalnym
wszyscy muszg zajmowac stanowisko w sprawie wojny na Ukrainie”*".

Kwestia ingerencji w sprawy wewnetrzne panstw i organizacji miedzyna-
rodowych w ostatnich latach zyskuje ponownie na aktualnosci, w tym takze
w kontekscie rosngcego zagrozenia ze strony aktoréw zewnetrznych, dazacych
do destabilizacji panstw i regionalnych ugrupowan integracyjnych.

2. Ingerencje zewnetrzne w Unii Europejskiej

Jak wynika z licznych debat i reakcji instytucji europejskich, ktére zostang
przedstawione dalej, Unia Europejska w sposob szczegdlny staje w obliczu
wyzwan zwigzanych z ingerencja zewnetrzng, mogaca zagrazac stabilnosci
jej instytucji oraz integralnosci proceséw demokratycznych, w tym procedur
wyborczych.

Jednym z glo$niejszych przykladéw byla sprawa firmy Cambridge Analy-
tica. Ujawniono, ze dane wrazliwe ok. 50 milionéw obywateli USA i Wielkiej
Brytanii trafity w rece prywatnej firmy specjalizujacej sie¢ w profilowaniu in-
ternautéw pod katem ich zainteresowan i pogladéw politycznych. Nastepnie
dane te zostaly wykorzystane niezgodnie z prawem do manipulowania opinig
publiczng i wplywania na wyniki wyboréw'?. Co prawda sprawa Cambridge
Analytica dotyczyta gtéwnie USA i Wielkiej Brytanii'®, jednak podnoszono

10 Zupelnie odmiennie zagadnienie to postrzegano np. w Azji, gdzie nieprzerwanie

od lat 60. XX w. stanowi ono podstawe regionalnej integracji panstw Azji Poludniowo-

-Wschodniej w ramach ASEAN, zob. np., S. Suzuki, Why is ASEAN not Intrusive? Non-In-
terference Meets State Strength, ,Journal of Contemporary East Asia Studies” 2019, nr 2,
t. 8,s. 157-176.

11 G. Kolodko, Wojna i pokdj, Warszawa, 2022, s. 159 i 165.

12 Understanding Mass Influence. A Case Study of Cambridge Analytica as a Con-
temporary Mass Influence Campaign, red. R. Webb, M.-E. Dowling, M. Farina, Adelaide
2021 (dostep: 22.07.2024).

13 W Polsce interwencje w tej sprawie podjat Rzecznik Praw Obywatelskich. W pi-
$mie do Generalnego Inspektora Ochrony Danych Osobowych rzecznik stwierdzit: ,Wy-
korzystywanie techniki polegajacej na tym, ze informacje okreslonej tresci pojawiaja
sie wylacznie u docelowej grupy odbiorcéw, a nie u wszystkich korzystajacych z danej
platformy, moze spowodowac przeksztalcenie potencjalnych wyborcéw w obiekty mani-
pulacji. Moze tez doprowadzi¢ do zmniejszenia sfery debaty politycznej, przy jednocze-
snym zwigkszeniu polaryzacji politycznej. Ponadto jest to réwniez powigzane z tatwym
rozpowszechnianiem si¢ tzw. fake news. W ten sposob cze$¢ potencjalnych wyborcow

257



258

Prawne mechanizmy przeciwdziatania ingerencji w sprawy wewnetrzne Unii Europejskiej ~ RAP 2024 (10)

argumenty, Ze manipulacja decyzjami obywateli Zjednoczonego Krélestwa
mogla zawazy¢ na wyniku referendum dotyczacego wystapienia z UE. Te
ostatnie zarzuty nie znalazty potwierdzenia w przeprowadzonym §ledztwie.
Brytyjskie Biuro Komisarza ds. Informacji (ICO) przekazalo, ze trzyletnie
postepowanie dochodzeniowe prowadzone w sprawie wpltywu dziatan firmy
Cambridge Analytica na referendum brexitowe nie wykazato dowodéw na
potwierdzenie oddziatywania kontrowersyjnej spotki na wynik gtosowania'*.

Innym przykladem jest afera Katargate, zwigzana z zarzutami korupcyj-
nymi wobec postéw do Parlamentu Europejskiego, ktéry mieli przyjmowac
korzysci finansowe od przedstawicieli Kataru w zamian za promowanie ko-
rzystnego wizerunku tego kraju w Europie, w szczegdlnosci przed Mistrzo-
stwami Swiata w pitce noznej w 2022 r.'* Podobne zarzuty dotyczyly takze
Maroka'®, cho¢ podejscie instytucji unijnych w tym wypadku byto odmiennie
pobtazliwe'”. W dniu 15 grudnia 2022 r. Parlament Europejski przyjal rezolucje
wstrzymujaca wszelkie prace nad aktami legislacyjnymi zwigzanymi z Kata-
rem, w szczegolnosci w zakresie liberalizacji wizowej oraz umowy lotniczej
miedzy UE a Katarem, a takze planowane wizyty, do czasu wyjasnienia sprawy
Katargate'®. Jednakze wspdtpraca z Marokiem jest kontynuowana: przykta-
dem jest trwajace negocjacje dotyczace umowy o rybotéwstwie miedzy UE
a Marokiem oraz fakt, ze przedstawiciele Maroka wciaz maja normalny dostep
do instytucji europejskich.

Kolejnym przyktadem jest rosnacy wptyw polityki Chin na istotne obszary
unijnych kompetencji i proceséw decyzyjnych. Proces ten trwa od kilkudzie-
sieciu lat i jest realizowany glownie poprzez rozbudowang sie¢ podmiotow
panstwowych i prywatnych, prébujacych subtelnie ksztaltowa¢ polityki UE
na korzys¢ Pekinu. Organizacje te dzialaja w trzech gtéwnych obszarach:

moze w ogole zosta¢ wykluczona z procesu wyborczego” https://bip.brpo.gov.pl/pl/con-
tent/adam-bodnar-sprawa-cambridge-analytica-zagraza-procesom-demokratycznym-i-
-ochronie-praw-obywatelskich (dostep: 4.04.2018).

14 W. Brytania: Cambridge Analytica nie wplyneta na referendum o brexicie, PAP,
8.10.2020.

15 https://www.gazetaprawna.pl/wiadomosci/swiat/artykuly /8625708,qatar-gate-
-lapowki-parlament-europejski-ue.html (dostep: 4.01.2023).

16 1. Fernandez-Molina, A. Khakee, The ‘Moroccogate’ Scandal and European Parlia-
ment Decision-Making on Western Sahara, ,Mediterranean Politics” 2024, s. 1-16.

17 E. Braun, B. Moens, Inside Moroccos Efforts to Corrupt the European Parliament,
https://www.politico.eu/article/morocco-corrupt-european- parliament-union-qatar-
gate-bribery-scandal-eu/ (dostep: 20.08.2024).

18 European Parliament resolution of 15 December 2022 on suspicions of corruption
from Qatar and the broader need for transparency and accountability in the European
institutions (2022/3012(RSP)).
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badaniach naukowych'?, kulturze®® i handlu®'. Jednym z gtéwnych zagrozen
jest zalezno$¢ UE od chinskich inwestycji w kluczowe sektory, takie jak in-
frastruktura portowa, energetyczna czy telekomunikacyjna. Chiny, poprzez

swoje panstwowe przedsigbiorstwa, przejmuja udzialy w europejskich portach

i infrastrukturze, co stwarza ryzyko nie tylko kontroli nad krytycznymi we-
zfami logistycznymi, ale takze umozliwia potencjalne dziatania szpiegowskie

i sabotazowe. Szczegdlnie niepokojaca jest blisko$¢ chinskich inwestycji do

baz wojskowych NATO, co zwigksza ryzyko wycieku informacji strategicz-
nych. Kolejnym zagrozeniem jest chinska strategia militaryzacji technologii

cywilnych, znana jako strategia fuzji wojskowo-cywilnej (MCF), ktéra polega

na wykorzystywaniu technologii rozwijanych w sektorze cywilnym do celow
wojskowych. UE obawia sie, ze chinskie inwestycje w europejskie sektory
technologiczne moga prowadzi¢ do transferu kluczowych technologii, co

zagraza bezpieczenstwu Europy®?.

Bez watpienia jednym z najbardziej jaskrawych przyktadéw ingerencji

w sprawy wewnetrzne panstw cztonkowskich i samej UE s3 dzialania Rosji,
ktore systematycznie pojawiajg sie w doniesieniach medialnych oraz analizach

naukowych. Coraz wiecej dowoddw wskazuje na to, ze Rosja podejmuje proby
wplywania na procesy polityczne w panstwach wspélnoty, w tym na wybory
do Parlamentu Europejskiego. W ostatnich miesigcach ujawniono, Ze rosyj-
skie kampanie dezinformacyjne, wspierane przez prorosyjskie media, takie

jak ,Voice of Europe”, mialy na celu zniechgcenie europejskich politykéw do

wspierania Ukrainy w jej walce z rosyjska agresja. Zbierane przez instytucje

UE dowody dziatan Rosji w stosunku do wspdlnoty i jej panstw liczone sa
przynajmniej w dziesiatkach przypadkow?’. Jak zauwaza sie w literaturze, klu-
czowe instrumenty, ktére pozwalaja Rosji na projekcje sity za granicg, naleza do

kategorii tzw. sharp power (ostrej sity). Termin ten, ukuty w 2017 r., odnosi si¢

do zdolnosci reziméw autorytarnych do podwazania instytucji politycznych

19 Zob. np. T. Shih, EU Recommendations on Tackling Foreign Interference in Research
and Innovation: Implications for European Research Collaboration with China, https://
www.ui.se/globalassets/ui.se-eng/publications/other-publications/eu-recommenda-
tions-on-tackling-foreign-interference-in-research-and-innovation-implications-for-eu-
ropean-research-collaboration-with-china.pdf (dostep: 22.07.2024).

20 Zob. np. M. Adamczyk, Instytuty Konfucjusza jako narzedzie chiriskiej migkkiej
sity, ,Ogrody Nauk i Sztuk” 2016, t. 6, s. 238-247.

21 Q. Genaille, How to Evaluate the Chinese Interference in the EU: Mapping China’s
Influence Strategy in Brussels, ,Monde Chinois” 2019, t. 60, s. 47-63.

22 European Parliament resolution of 17 January 2024 on the security and de-
fence implications of China’s influence on critical infrastructure in the European Union
(2023/2072(INT)).

23 Zestawienie takie prowadzi w szczegolno$ci EUvsDisinfo, https://euvsdisinfo.eu/
about/ - projekt East StratCom Task Force, jednostki dziatajacej w ramach Europejskiej
Stuzby Dzialan Zewnetrznych, utworzony w 2015 r. w celu lepszego prognozowania, prze-
ciwdzialania i reagowania na trwajace kampanie dezinformacyjne Rosji, ktére wywieraja
wplyw na Unie Europejska, jej panstwa cztonkowskie oraz kraje sasiedzkie.
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przeciwnikéw w stosunkach mi¢dzynarodowych poprzez penetracje $rodo-
wisk informacyjnych, odwracanie uwagi opinii publicznej od faktéw istotnych,
manipulacje, zastraszanie, podwazanie stabilnosci adwersarzy, a takze poprzez
wywieranie presji i korupcje*.

3. Przeciwdziatanie ingerencjom z zewnatrz — decyzje strategiczne
Rady Europejskiej

Przedstawione przyklady, a raczej kierunki/osrodki, z ktérych plyna zagro-
zenia dla proceséw decyzyjnych w UE, sklonity do podjecia dziatan napraw-
czych. W kontekscie Parlamentu Europejskiego kwestig wymagajaca uwagi
jest wyznaczenie ram dopuszczalnych zachowan postéw do Parlamentu
Europejskiego oraz regulacji grup interesu obecnych w procesie legislacyjnym.
W kontekscie instytucji UE w og6lnosci wyzwaniem jest na pewno zwiek-
szenie przejrzystosci ich dzialan. Z kolei rosnaca presja ze strony niektérych
panstw trzecich na instytucje UE, stwarzajaca ryzyko zakldcenia funkcjono-
wania unijnych instytucji, wplywania na podejmowane przez nie decyzje oraz
podwazania ich legitymacji w oczach opinii publicznej, wymaga odwaznej
obrony integralnosci i niezalezno$ci instytucji unijnych w obliczu zewnetrz-
nych naciskow.

Juzw 2015 r. Rada Europejska podjeta decyzje o koniecznosci przeciwdzia-
tania kampaniom dezinformacyjnym prowadzonym przez Rosj¢ w kontekscie
konfliktu na Ukrainie. Na szczycie Rady Europejskiej w dniach 19-20 marca
2015 r. przywddcy 28 panstw cztonkowskich UE postanowili zainicjowaé
dziatania majgce na celu odpowiedz na rosyjskg kampanie dezinformacyjna®.
Opracowany przez Wysokiego Przedstawiciela Unii do Spraw Zagranicznych
i Polityki Bezpieczenstwa (HR) we wspoétpracy z panstwami czlonkowskimi
iinstytucjami UE Plan Dzialania w zakresie Komunikacji Strategicznej zo-
stat opublikowany 22 czerwca 2015 r.*°. Dokument ten okreslat $rodki prze-
widziane w zakresie komunikacji strategicznej UE w kwestiach zwigzanych
ze wschodnim sgsiedztwem oraz w szerszym kontek$cie popieral wolnos¢
mediéw i niezaleznos¢ srodowiska medialnego od zewnetrznych naciskow.
Z kolei w konkluzjach obrad Rady Europejskiej z 2018 r. zlecono Wysokiemu
Przedstawicielowi opracowanie nowego dokumentu - planu dziatania wobec
dezinformacji*’.

24 A.Marin, From Russia with Lies: Assessing the Malign Influence of Russian ‘Sharp
Power’ in the EU, https://www.kew.org.pl/wp-content/uploads/2024/02/MAPPING
TREATS-From-Russia-with-lies-do-kor.pdf, s. 3 (dostep: 22.07.2024).

25 European Council, 19-20/03/2015 - Consilium.europa.eu

26 EU Action Plan on Strategic Communication (Ref. Ares(2015)2608242 - 22/06/2015).

27 European Commission. Action Plan against Disinformation. Contribution to the
European Council, Brussels, 5 December 2018, JOIN(2018) 36 final, https://commission.
europa.eu/document/download/b654235c-f5f1-452d-8a8c-367e603af841_en?filename=
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Jednym z najwazniejszych efektow tej decyzji Rady Europejskiej byto utwo-
rzenie w 2015 r. grupy zadaniowej East StratCom Task Force, ktorej celem stato
sie monitorowanie i przeciwdziatanie rosyjskiej dezinformacji. W kolejnych la-
tach mandat tej grupy zostal odnawiany i rozszerzany wraz z powstaniem grup
zadaniowych dla Batkanéw Zachodnich oraz obszaru potudniowego basenu
Morza Srédziemnego. Obecnie zespdl ekspertéw w Wydziale ds. Komunikacji
Strategicznej i Analizy Informacji w Europejskiej Stuzbie Dziatant Zewnetrz-
nych (EEAS) analizuje dane i reaguje na zagrozenia zwigzane z dezinformacja
i manipulacjg informacyjng ze strony Rosji i innych aktoréw zewnetrznych?®.

W 2019 r. Rada Europejska podjeta szereg kolejnych decyzji majacych
na celu wzmocnienie odpornosci UE i jej panstw cztonkowskich na zagroze-
nia hybrydowe. Uznano, ze dzialania na poziomie UE powinny uzupetniaé
krajowe wysitki panstw czlonkowskich, a nie zastepowac ich w obszarach,
ktore pozostaja w gestii wladz krajowych. Jednym z priorytetéw okreslonych
w konkluzjach szczytu byla ochrona infrastruktury krytycznej, zaréwno na
poziomie krajowym, jak i europejskim. Rada zwrécita uwage na wspoétzalezno-
$cii potrzebe koordynacji miedzy réznymi funkcjamii ustugami krytycznymi
(m.in. sektor finansowy, energetyczny i cyfrowy). Ponadto Rada uznala za
kluczowe kontynuowanie dzialan zwigzanych ze zwalczaniem dezinformacji
poprzez wspieranie pracy zespotéw ds. komunikacji strategicznej w ramach
Europejskiej Stuzby Dziatan Zewnetrznych. W kontekscie walki z dezinfor-
macja Rada podkreslila takze znaczenie wspoétpracy z platformami mediow
spolecznos$ciowych. Na uwage zastuguja fragmenty konkluzji szczytu Rady
Europejskiej z grudnia 2019 r. dotyczace ingerencji w proces wyborczy w kon-
tekscie szerzacej si¢ dezinformacji. Rada Europejska uznala za konieczne
monitorowanie i analize¢ dzialan dezinformacyjnych oraz manipulacyjnych,
a takze egzekwowanie przepiséw o ochronie danych osobowych, stosowa-
nie zabezpieczen w procedurach wyboréw, wspieranie pluralistycznych me-
dioéw, profesjonalnego dziennikarstwa i edukacji medialnej oraz podnoszenie
$wiadomosci obywateli. Rada rekomendowala dalsze umacnianie niezalez-
nej, ogélnoeuropejskiej sieci fact-checkeréw i naukowcéw zajmujacych sie
dezinformacjg. Podkreslono takze istotng role spoleczenstwa obywatelskiego,
$rodowisk akademickich oraz sektora prywatnego w walce z dezinformacja
i budowaniu odpornosci na te zagrozenia. W ramach przeciwdziatania inge-
rencjom wyborczym Rada Europejska dostrzegla potencjat Systemu Szyb-
kiego Ostrzegania (RAS) w walce z dezinformacja, zwlaszcza w kontekscie
ingerencji w wybory. Wezwano Komisje Europejska oraz Europejska Stuzbe
Dziatan Zewnetrznych do dalszego rozwijania Systemu Szybkiego Ostrzegania

eu-communication-disinformation-euco-05122018_en.pdf (dostep: 20.08.2024). Zob.
takze: A. Preda, Ch. Danut, Strategic Communication Process in the European Union, ,,Pro-
ceedings of the 17th International Scientific Conference Strategies XXI” 2021, nr 1, t. 17.

28 https://euvsdisinfo.eu/to-challenge-russias-ongoing-disinformation-campaign-
s-eight-years-of-euvsdisinfo/ (dostep: 22.07.2024).
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w kierunku stworzenia kompleksowej platformy wspdtpracy, koordynacjii wy-
miany informacji miedzy panstwami cztonkowskimi oraz instytucjami UE*.

W lipcu 2022 r. Rada Europejska przyjeta konkluzje w sprawie manipulacji
informacyjnych i ingerencji ze strony panstw trzecich (FIMI)*°. Przyjety doku-
ment szczegdlnie uwypukla znaczenie strategicznego i skoordynowanego
wykorzystania manipulacji informacyjnych, zwlaszcza przez Rosje, w kon-
tekscie agresji militarnej na Ukraing, co stanowi konkretne zagrozenie dla
demokratycznych spoleczenstw Europy. Rada z zadowoleniem przyjela trwa-
jace prace nad opracowaniem zestawu narzedzi do walki z FIMI, podkresla-
jac konieczno$¢ systematycznego i skutecznego wykorzystania dostepnych
srodkow oraz zaangazowania wszystkich panstw czlonkowskich w ten pro-
ces. Dokument podkresla, ze FIMI czesto sa wykorzystywane jako element
szerszych kampanii hybrydowych, ktére maja na celu wprowadzanie w biad,
oszukiwanie i destabilizowanie demokratycznych spoleczenstw UE, tworze-
nie i wykorzystywanie napie¢ kulturowych i spofecznych, a takze negatywne
oddzialywanie na zdolnos$¢ wspdlnoty do prowadzenia polityki zagranicznej
i bezpieczenstwa. Zwrocono uwage, ze strategiczne i skoordynowane uzycie
manipulacji informacyjnych oraz ingerencji przez Rosje, ktore poprzedzily
i towarzysza nieuzasadnionej agresji militarnej na Ukraine, ilustruje wielowy-
miarowe zagrozenie, ktore ma konkretny wptyw na wewnetrzne i zewnetrzne
obszary polityki UE. Najbardziej zauwazalne sg efekty FIMI w zakresie wptywu
na cele Wspdlnej Polityki Zagranicznej i Bezpieczenstwa (CFSP) oraz Wspol-
nej Polityki Bezpieczenstwa i Obrony (CSDP), ktdre utrudniajg realizacje
celow i interesow wspolnoty, w tym zapewnienie globalnego bezpieczenstwa
zywno$ciowego. Rada ponownie podkredlifa, ze UE i panstwa czlonkowskie
zwigkszg swoje wysilki na rzecz wspotpracy z krajami trzecimi w celu wsparcia
Ukrainy w uzgodnionych wymiarach oraz przeciwdziatania fatszywej narracji
rosyjskiej i manipulacjom informacyjnym?®".

W konkluzjach szczytu Rady Europejskiej z maja 2024 r. szczeg6lng uwage
poswiecono problemowi ingerencji zewnetrznej w proces wyborczy, co miato
szczegolne znaczenie w kontekscie zblizajacych sie wyboréw do Parlamentu
Europejskiego, ktore odbyly si¢ na poczatku czerwca tego roku. Rada Euro-
pejska podkreslita fundamentalng role obywateli w demokracji i koniecznos¢
ochrony wolnych i uczciwych wyboréw przed wszelkimi formami ingerencji
zewnetrznej, zarGwno panstwowej, jak i niepanstwowej. Zwrdcono uwage na
zmieniajace si¢ Srodowisko bezpieczenstwa w Europie, szczegélnie w kontek-
$cie rosyjskiej agresji na Ukraing oraz rosnacej konkurencji geopolitycznej
i konfliktéw miedzynarodowych, ktére moga poglebiaé polaryzacje spoteczna
i zmniejsza¢ zaufanie do instytucji i proceséw wyborczych. W celu ochrony

29 Council Conclusions on Complementary Efforts to Enhance Resilience and
Counter Hybrid Threats, Brussels, 10 December 2019, 14972/19, pkt. 30-35.

30 Council conclusions on Foreign Information Manipulation and Interference
(FIMI), Council of the European Union, Brussels, 18 July 2022, 11429/22.

31 Ibidem,s. 2.
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integralno$ci demokratycznych proceséw w UE Rada wezwala Wysokiego
Przedstawiciela oraz Komisj¢, we wspolpracy z panstwami cztonkowskimi,
do pelnego wykorzystania istniejacych mechanizméw, takich jak European
Cooperation Network on Elections i Rapid Alert System, a takze do wsparcia
dzialan na rzecz zwigkszenia odpornosci demokratycznej (democratic resi-
lience). Rada uznata réwniez kluczowg role dzialan w zakresie cyberbezpie-
czenstwa na poziomie krajowym i unijnym w obliczu zagrozen hybrydowych.
Ponadto Rada Europejska podkreslila potrzebe przeciwdziatania nowym za-
grozeniom zwigzanym z technologiami wschodzgcymi, takimi jak sztuczna
inteligencja, ktére moga by¢ wykorzystywane do zwiekszania skutecznosci
kampanii hybrydowych skierowanych przeciwko procesom demokratycznym.
Wezwano do kontynuowania prac nad Aktem o sztucznej inteligencji (Arti-
ficial Intelligence Act) oraz promowania podejscia do technologii cyfrowych
z uwzglednieniem praw cztowieka. Rada stoi na stanowisku kompleksowego
podejscia do przeciwdzialania kampaniom hybrydowym, podkreslajac role
narzedzi takich jak Cyber Diplomacy Toolbox oraz Foreign Information Mani-
pulation and Interference Toolbox. W dokumencie podkreslono koniecznos¢
maksymalnego wykorzystania istniejacych narzedzi i srodkéw na poziomie
unijnym, takich jak Akt o ustugach cyfrowych (Digital Services Act) w celu
ochrony proceséw wyborczych przed ingerencja zewnetrzng*>.

4. Parlament Europejski przeciw ingerencjom zewngtrznym

W poprzedniej kadencji Parlament Europejski uchwalil pig¢ rezolucji doty-
czacych ingerencji zewnetrznej*® oraz wydat trzy decyzje proceduralne two-
rzace komitety do analizy wspomnianej problematyki®*. Najbardziej znaczace

32 Council conclusions on democratic resilience: safeguarding electoral process-
es from foreign interference, Council of the European Union, Brussels, 21 May 2024,
10119/24.

33 Foreign electoral interference and disinformation in national and European
democratic processes, European Parliament resolution of 10 October 2019; Foreign
interference in all democratic processes in the European Union, European Parliament
resolution of 9 March 2022; Foreign interference in all democratic processes in the
European Union, including disinformation, European Parliament resolution of 1 June
2023; Russiagate: allegations of Russian interference in the democratic processes of the
European Union, European Parliament resolution of 8 February 2024; New allegations
of Russian interference in the European Parliament, in the upcoming EU elections and
the impact on the European Union, European Parliament resolution of 25 April 2024.

34 Setting up a special committee on foreign interference in all democratic pro-
cesses in the European Union, including disinformation, and defining its responsibil-
ities, numerical strength and term of office, European Parliament decision of 18 June
2020; Setting up a special committee on foreign interference in all democratic processes
in the European Union, including disinformation, European Parliament decision of
10 March 2022; Amending the decision of 10 March 2022 on setting up a special commit-
tee on foreign interference in all democratic processes in the European Union, including
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z nich to rezolucja z dnia 9 marca 2022 r. oraz 1 czerwca 2023 r. Juz w 2019 r.
Parlament Europejski wyrazil jednak gtebokie zaniepokojenie wzrastajaca
liczba dowoddéw na zagraniczng ingerencje w wybory, zwlaszcza w kontekscie
dzialan prorosyjskich, ktore stanowia gléwne zZrédto dezinformacji w Euro-
pie. Zwrdcono uwage, Ze ingerencje te moga przybiera¢ rézne formy, takie
jak kampanie dezinformacyjne w mediach spotecznosciowych, cyberataki
na infrastrukture wyborczg oraz bezposrednie i posrednie wsparcie finanso-
we dla politykéw. Wtedy to Parlament Europejski zaapelowat o podniesienie
$wiadomosci na temat kampanii dezinformacyjnych, szczegélnie tych prowa-
dzonych przez Rosje, oraz wezwat do wzmocnienia unijnych struktur odpowie-
dzialnych za przeciwdzialanie tym zagrozeniom, w tym o podniesienie rangi
i finansowania zespotu East StratCom Task Force. Parlament wyrazil réwniez
potrzebe rozwijania umiejetnosci medialnych i edukacji obywatelskiej, a takze
wsparcia dla niezaleznych mediéw publicznych jako kluczowych elementéw
w walce z dezinformacja i propaganda. Rezolucja Parlamentu Europejskiego
z 10 pazdziernika 2019 r. podkreslita réwniez znaczenie ochrony demokracji
i suwerenno$ci krajow Batkanow Zachodnich oraz Partnerstwa Wschodniego
przed ingerencja z zewnatrz. Parlament wyrazit zaniepokojenie, ze takie dzia-
tania moga negatywnie wplyna¢ na procesy demokratyczne w tych regionach,
ktére sg kluczowe dla stabilnosci i integracji z UE. Zewnetrzne ingerencje,
w tym dezinformacja, mogg podwaza¢ zaufanie do demokratycznych instytucji
oraz ostabia¢ procesy integracyjne tych krajow z UE, zauwazono w uchwale
Parlamentu Europejskiego®”.

Przywolana rezolucja z 9 marca 2022 r. jest bardzo rozbudowana. W pre-
ambule warto odnotowa¢ odniesienie do rezolucji Zgromadzenia Ogoélnego
ONZnr 2131 (XX) z dnia 21 grudnia 1965 r., zatytutowanej ,Deklaracja o nie-
dopuszczalnosci ingerencji w sprawy wewnetrzne panstw oraz ochronie ich
niepodlegloscii suwerennosci” (wspomniana we wstepie niniejszego artykutu
Deklaracja o niedopuszczalnosci interwencji w sprawy wewnetrzne panstw
i ochronie ich niezawisto$ci i suwerennosci z 1965 r.). Parlament Europejski
przywoluje takze wzmiankowany Plan dzialania przeciwko dezinformacji
(Action Plan against Disinformation, 2018 r.), a takze wczesniejszg rezolucje
Parlamentu Europejskiego z 20 pazdziernika 2021 r. ,,Europejskie media w cy-
frowej dekadzie: Plan dziatania na rzecz wsparcia odbudowy i transformacji’.
W dokumencie odwoluje si¢ takze do prac Komisji Specjalnej INGE, ktorej za-
daniem jest zwalczanie dezinformacji oraz obcych ingerencji w procesy demo-
kratyczne w UE**. Zwraca uwage na znaczenie rozporzadzenia Parlamentu
Europejskiego i Rady (UE) ustanawiajacego ramy dla oceny bezposrednich

disinformation (INGE 2), and adjusting its title and responsibilities, European Parliament
decision of 14 February 2023.

35 Foreign electoral interference and disinformation in national and European
democratic processes, European Parliament resolution of 10 October 2019.

36 European Parliament’s Special Committee on Foreign Interference in All Dem-
ocratic Processes in the European Union, Including Disinformation.
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inwestycji zagranicznych w UE w kontekscie uzaleznienia gospodarczego
i utraty kluczowej wiedzy produkcyjnej. W rezolucji zwrdcono uwage na ro-
snace obawy dotyczace inwestycji zagranicznych, zwlaszcza Chin, w strate-
gicznych sektorach UE i regionach sasiednich, takich jak Batkany Zachodnie.

Centralnym o$rodkiem dezinformacji wedtug omawianej rezolucji pozo-
staje Rosja, ktora dezinformuje opini¢ publiczna na niespotykang dotad skale,
zaréwno za posrednictwem mediéw tradycyjnych, jak i platform spoteczno-
$ciowych. Celem tych dzialan jest rzecz jasna wprowadzenie w btad zaréwno
obywateli Rosji, jak i spolecznosci miedzynarodowej co do powoddéw i prze-
biegu agresji na Ukraine. Co istotne, w uchwale Parlamentu Europejskiego
zauwazono potrzebe uzupelnienia istniejacej terminologii dotyczacej dezin-
formacji o pojecia odnoszace si¢ do nowych typdw zachowan oraz wskazano
na konieczno$¢ harmonizacji i $cistego stosowania przyjetej terminologii.

Parlament Europejski ponownie zwrécit uwage na zagrozenie dla proceséw
wyborczych, podkreslajac, ze zagraniczne ingerencje w te procesy, wykorzystu-
jace nowe technologie, stanowia szczegdlne zagrozenie dla demokracji, mogac
prowadzi¢ do destabilizacji calego procesu wyborczego. Podobnie w rezolucji
wskazano na finansowanie przez Rosje¢ i inne panstwa partii ekstremistycz-
nych, populistycznych i antyeuropejskich, co przyczynia si¢ do zwigkszania ich
zasiegu i wplywu na scene polityczna w Europie. Parlament wyrazit zaniepo-
kojenie brakiem prawnie wigzacych przepiséw i skutecznego egzekwowania
przepiséw dotyczacych rejestru lobbystow w UE, co utrudnia sledzenie dziatan
lobbingowych pochodzacych spoza UE. Uznal, za niepokojace rozlewanie sie
propagandy panstwowej, koordynowanej gléwnie z Moskwy, Pekinu i Ankary.
Tresci te, ttumaczone na jezyki narodowe, czesto dystrybuowane s3 w formach
podszywajacych si¢ pod dziennikarstwo. Rezolucja Parlamentu Europejskiego
zauwaza, ze dzialania destabilizujace demokracje europejskie s3 prowadzone
przez Rosje i Chiny takze poprzez zakladanie instytutow kulturalnych, edu-
kacyjnych i religijnych w panstwach czlonkowskich UE. Parlamentarzysci
europejscy negatywnie oceniajg ponadto wykorzystywanie grup wrazliwych,
takich jak mniejszo$ci narodowe i diaspory, w realizacji strategii ingerencji
zagranicznych. W rezolucji podkreslono, ze kampanie dezinformacyjne s3
czesto skierowane przeciwko spotecznosciom LGBTIQ+ oraz innym mniej-
szo$ciom i grupom (np. kobietom), co stanowi zagrozenie dla praw czlowieka,
bezpieczenstwa oraz spojnosci spolecznej w UE. Wreszcie, zwrdcono uwage na
liczne cyberataki na sektor medyczny, majace na celu zaktocenie funkcjonowa-
nia struktur, takich jak strategiczne magazyny szczepionek oraz Europejskiej
Agencji Lekéw (EMA). Uznano, ze jest to element szerszej strategii, majacej na
celu ostabienie zaufania do instytucji zdrowia publicznego oraz destabilizacje
systemow opieki zdrowotnej w UE.

37 Foreign interference in all democratic processes in the European Union, European
Parliament resolution of 9 March 2022.
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Rezolucja Parlamentu Europejskiego z 1 czerwca 2023 r. dotyczaca za-
granicznej ingerencji we wszystkie procesy demokratyczne we wspoélnocie,
w tym dezinformacji, kompleksowo analizuje kluczowe zagrozenia zwigzane
z bezpieczenstwem demokratycznych proceséw w UE*®. Dokument pod-
kresla konieczno$¢ wdrozenia dzialan legislacyjnych w celu ochrony tych
procesow, co zostato zapowiedziane przez Komisje Europejska w tzw. Pakiecie
Obrony Demokracji*’. W rezolucji zwraca si¢ uwage na problem ingerencji
zewnetrznej w regionie Batkanéw Zachodnich, gdzie dziatania Rosji majg na
celu destabilizacje i zmiane orientacji euroatlantyckiej poszczegdlnych panstw.
Podkreslono réwniez rosnace zagrozenie wspolczesnym antysemityzmem,
ktory przybiera roznorodne formy, w tym mowe nienawisci w Internecie oraz
teorie spiskowe, co stanowi istotne wyzwanie dla demokratycznych warto-
$ci UE. Rezolucja wskazuje na zagrozenia, jakie niosg za sobg zewnetrzne
ingerencje w organizacje pozarzadowe, think tanki oraz inne podmioty, kto-
rych dziatalno$¢ moze by¢ wykorzystywana w sposdb intencjonalny przez
podmioty zewnetrzne do wplywania na procesy decyzyjne w UE. Szczegolna
uwage zwrocono na rosngce inwestycje Chin w europejskie media, ktére moga
stanowi¢ zagrozenie dla niezaleznosci mediow i proceséw demokratycznych
w Europie. Dokument odnosi si¢ réwniez do kwestii sztucznej inteligencji jako
narzedzia potencjalnie poglebiajacego problem dezinformacji. Ponadto, re-
zolucja porusza problem rosnacej liczby ruchéw antygenderowych w Europie,
finansowanych z zagranicy, ktére prowadza kampanie dezinformacyjne majace
na celu cofnigcie postepow w zakresie praw czlowieka, w szczegdlnosci praw
kobiet i rownosci (wielu) plci. W kontekscie migracyjnym rezolucja wskazuje
na wykorzystanie kryzysu migracyjnego jako elementu strategii hybrydowe;
ingerencji zewnetrznej, majacej na celu destabilizacje granic zewnetrznych
UE i polaryzacje spoteczenstw.

W czeéci operacyjnej rezolucji Parlamentu Europejskiego proponuje wpro-
wadzenie nowego, bardziej precyzyjnego podejscia do przeciwdziatania inge-
rencji zewnetrznej. Postuluje, aby nowe ramy prawne i polityczne obejmowaly
jasno zdefiniowany zestaw potencjalnych sankcji, spetniajacych funkcje srodka
odstraszajacego wobec famigcych zasady i normy prawa mi¢dzynarodowego.
Potencjalne kryteria, ktére mogtyby by¢ brane pod uwage przy ocenie, czy
dane panstwo lub podmiot zagraniczny angazuje si¢ w nielegalne ingerowa-
nie w sprawy wewnetrzne UE i panstw czlonkowskich, bytyby nastepujace*:

- aktywne uczestnictwo w probach wplywania na polityke, gospodarke,
spoleczenstwo lub procesy wyborcze w UE w sposob, ktdry jest sprzecz-
ny z interesami i zasadami demokratycznymi wspdlnoty. Dziatania takie

38 Foreign interference in all democratic processes in the European Union, including
disinformation, European Parliament resolution of 1 June 2023.

39 Defence of Democracy package, zob. pkt. 5.

40 Ibidem, pkt. 6.
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moga obejmowa¢ manipulowanie opinig publiczng, wywieranie naci-
skow na decydentéw politycznych lub ingerencje w kampanie wyborcze,

- dziatania skierowane przeciwko panstwom czlonkowskim UE, pole-
gajace na nielegalnym pozyskiwaniu technologii, know-how, patentow
lub innych form wiasnosci intelektualnej, wlaczajac w to szpiegostwo
przemyslowe, cyberataki lub inne nieuczciwe praktyki, ktore zagrazaja
innowacyjnosci i konkurencyjnosci gospodarki UE,

- wymuszanie na aktorach niepanstwowych, w szczegélnosci organi-
zacjach pozarzadowych, wspotudziatu w dziatalnosci wywiadowczej:
w niektdrych krajach istniejg przepisy, ktore zobowiazuja przedsie-
biorstwa, organizacje i obywateli do wspolpracy z krajowymi stuzbami
wywiadowczymi, a podmioty niepanstwowe zmusza si¢ do zbierania/
przekazywania informacji wykorzystywanych pédzniej w operacjach
szpiegowskich i ingerencji zewnetrznej w innych krajach, w tym w pan-
stwach czltonkowskich UE,

- systematyczne naruszanie praw czlowieka: dotyczy to panstw, ktore
regularnie i na duzg skale tamig prawa czlowieka. UE postrzega takie
dzialania nie tylko w wymiarze jednostkowym, ale takze jako zagrozenie
dla stabilnosci miedzynarodowej,

- prowadzenie polityki rewizjonistycznej wobec istniejacego porzadku
prawnego na arenie miedzynarodowej. Rewizjonizm w tym kontekscie
oznacza dazenie do zmiany istniejacego porzadku miedzynarodowego,
ktory opiera si¢ na powszechnie uznanych zasadach i zrédfach prawa
miedzynarodowego,

- promowanie autorytarnej ideologii poza granicami kraju, w przypadku
gdy panstwo represyjne wewnetrznie stara si¢ narzuci¢ swoje autorytarne
podejscie innym krajom poprzez wspieranie reziméw autorytarnych,
eksport ideologii lub wplywanie na procesy polityczne w celu ostabienia
demokracji i praw czlowieka.

Na szczegdlna uwage zastuguje praca dwoch Komisji Specjalnych Parla-
mentu Europejskiego, ktérych zadaniem bylo zwalczanie dezinformacji oraz
obcych ingerencji w procesy demokratyczne w UE. Specjalne komisje ds. obcej
ingerencji we wszystkie procesy demokratyczne w UE, w tym dezinforma-
cje (INGE 11iINGE 2), sporzadzity raporty zawierajace ustalenia faktyczne
oraz rekomendacje dotyczace dzialan i inicjatyw, ktdre nalezy podja¢ w celu
przeciwdzialania zagranicznej ingerencji i dezinformacji. Komisja INGE 1
zidentyfikowala szereg taktyk stosowanych przez zewnetrzne podmioty, w tym
naduzywanie platform internetowych, cyberataki i ataki na infrastrukture
krytyczng, ukryte finansowanie oraz korumpowanie elit*'. Jej nastepczyni,
Komisja INGE 2, podkreslila pilng potrzebe wzmocnienia obrony przed

41 Report on foreign interference in all democratic processes in the European Union,
including disinformation (2020/2268(INI)), Special Committee on Foreign Interference in
all Democratic Processes in the European Union, including Disinformation, Rapporteur:
Sandra Kalniete, A9-0022/2022, 8 February 2022.
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zewnetrzng ingerencja w celu ochrony wyboréw do Parlamentu Europejskiego
w 2024 r. INGE 2 koncentrowata si¢ gtéwnie na analizie ingerencji ze strony
Rosji i Chin w panstwach trzecich. Sprawozdanie koncowe komisji zawiera
zalecenia oraz aktualne informacje dotyczace skoordynowanej strategii UE
w obszarach takich jak budowanie odpornosci (resilience), przeciwdzialanie
obcym ingerencjom, cyberbezpieczenstwo, ochrona proceséw wyborczych,
przeciwdziatanie niejawnemu finansowaniu dziatalnosci politycznej przez
podmioty zagraniczne, a takze dzialania w zakresie odstraszania, demasko-
wania atakéw i podejmowania zbiorowych §rodkéw zaradczych, w tym sank-
cji. Sprawozdanie to podkresla rowniez konieczno$¢ wzmocnienia polityki
sasiedztwa, wspolpracy globalnej i multilateralizmu. W swoich zaleceniach
komisja wzywa m.in. Komisje Europejska do opracowania skutecznego pa-
kietu na rzecz obrony demokracji, uwzgledniajacego ostateczne propozycje
Konferencji w sprawie przyszto$ci Europy**.

5. 0dpowiedz Komisji Europejskiej — pakiet na rzecz obrony demokracji i dyrektywa
W sprawie przejrzystosci reprezentadji intereséw w imieniu panstw trzecich

Proby przeciwdziatania zewnetrznym ingerencjom pojawiaja sie w dokumen-
tach Komisji Europejskiej co najmniej od poprzedniej kadencji. W 2020 r.
Komisja Europejska przyjeta Europejski plan dzialania na rzecz demokracji
(European Democracy Action Plan)*’, majagcy na celu budowanie bardziej
odpornych demokracji w calej UE poprzez promowanie wolnych i uczciwych
wyboréw, wzmacnianie wolno$ci mediéw oraz przeciwdziatanie dezinforma-
cji. Plan ten ktadl takze nacisk na zaangazowanie obywateli oraz animowanie
aktywnosci spoleczenstwa obywatelskiego.

W przemowieniu o stanie UE z 2022 r. Przewodniczacej Komisji Europej-
skiej Ursuli von der Leyen pojawit sie z kolei m.in. taki fragment:

We should not lose sight of the way foreign autocrats are targeting our own co-
untries. Foreign entities are funding institutes that undermine our values. Their
disinformation is spreading from the Internet to the halls of our universities. (...)
These lies are toxic for our democracies. Think about this: We introduced legisla-
tion to screen foreign direct investment in our companies for security concerns.

42 Report on foreign interference in all democratic processes in the European Union,
including disinformation (2022/2075(INI)), Special Committee on Foreign Interference
in all Democratic Processes in the European Union, including Disinformation (INGE 2),
Rapporteur: Sandra Kalniete, A9-0187/2023, 15 May 2023.

43 Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu
Ekonomiczno-Spotecznego i Komitetu Regionéw w sprawie Europejskiego planu dziatania
na rzecz demokracji, COM(2020) 790 final, Bruksela, dnia 3 grudnia 2020 r.
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If we do that for our economy, shouldn’t we do the same for our values? We need
to better shield ourselves from malign interference**.

Ursula von der Leyen zapowiedziala wprowadzenie pakietu ,,Obrony
Demokracji’, ktéory ma demaskowac ukryte zewnetrzne ingerencje w UE
i yjawnia¢ podejrzane zrodta finansowania takich dziatan. Pakiet ten zostal
przyjety przez Komisje¢ Europejska w grudniu 2023 r.** O ile w 2020 r. mowa
byta o planie ,,na rzecz’, o tyle juz trzy lata pozniej Komisja postuguje si¢ wy-
razeniem ,,obrona demokracji”. Jak wynika z publicznych deklaracji, plan
ten zostal przyjety w perspektywie wyboréw do Parlamentu Europejskiego
w 2024 r. Jego centralnym elementem jest inicjatywa legislacyjna Komisji
Europejskiej — projekt dyrektywy majacej na celu zwiekszenie przejrzystosci
i egzekwowanie odpowiedzialno$ci w zwigzku z reprezentowaniem intereséw
krajow trzecich, w celu wplywania na polityki, proces podejmowania decyzji
oraz przestrzen demokratyczng w UE*.

W przedstawionym projekcie dyrektywy okreslono konkretne wymogi
dotyczace przejrzystosci, ktorych celem jest zwigkszenie jawnosci dzialan
podmiotéw reprezentujacych interesy panstw trzecich. Przewiduje sie, ze
takie podmioty, zaangazowane w dzialalnos¢ lobbystyczng w imieniu panstw
trzecich, beda zobowigzane do rejestracji w specjalnych rejestrach stuzacych
przejrzystosci. Panistwa czlonkowskie bedg zobligowane do stworzenia takich
rejestrow lub dostosowania istniejacych juz krajowych rejestréw do wymogéw
dyrektywy. Kluczowe informacje dotyczace dzialan lobbystycznych, takie jak
otrzymywane wsparcie finansowe, zaangazowanie panstwa trzeciego oraz
gltéwne cele podejmowanych dziatan, beda dostgpne publicznie, co ma za-
pewni¢ przejrzystos¢ i rozliczalnos¢. Ponadto, podmioty te beda zobowigzane
do prowadzenia dokumentacji zawierajacej najwazniejsze dane i materialy
zwigzane z ich dzialalno$cia przez okres czterech lat od jej zakonczenia. Pro-
jekt dyrektywy czyni zados¢ wymogom proporcjonalnosci i koniecznosci/
niezbednosci, ktore maja mitygowac zarzuty naduzy¢ w zwiazku z wymogami
rejestrowymi. Zgodnie z zamierzeniami projekt dyrektywy ma by¢ zatem
zgodny z ochrong praw podstawowych w UE (wolnosci wypowiedzi, swobody
zrzeszania sie, proporcjonalnosci ograniczen). Przewiduje sig, ze niezalezne
organy nadzorcze beda mialy jedynie ograniczony dostep do rejestrow, w od-
powiednio uzasadnionych przypadkach i w sposob proporcjonalny, a umiesz-
czenie podmiotu w projektowanych rejestrach nie bedzie stygmatyzujace.

44 Ursula von der Leyen, 2022 State of the Union Address, Strasburg, 14 wrzesnia
2022 r., https://ec.europa.eu/commission/presscorner/detail/ov/SPEECH_22_5493
(dostep: 22.07.2024).

45 Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komi-
tetu Ekonomiczno-Spotecznego i Komitetu Regionéw w sprawie obrony demokracji,
COM(2023) 630 final, Strasburg, dnia 12 grudnia 2023 .

46 Pakiet obrony demokracji obejmuje rowniez dwa zalecenia dotyczace promo-
wania wolnych, uczciwych i odpornych na ingerencje wyboréw oraz udzialu obywateli
i organizacji spoleczenstwa obywatelskiego w procesie ksztaltowania polityk i prawa.
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W szczegolnych przypadkach mozliwe bedzie utajnienie niektérych informacji
rejestrowych. Projekt dyrektywy Parlamentu Europejskiego i Rady, ustana-
wiajgcy zharmonizowane wymogi na rynku wewnetrznym dotyczace przej-
rzysto$ci reprezentacji interesow w imieniu panstw trzecich?’, zaktada petna
harmonizacj¢ przepiséw w panstwach cztonkowskich UE, co uniemozliwi
panstwom czlonkowskim wprowadzanie dodatkowych wymogéw czy praktyk
krajowych. Zdaniem Komisji Europejskiej dyrektywa ma by¢ przykladem
solidnej legislacji regulujacej zewnetrzna ingerencje i moze stanowic przykiad
dla innych krajow i organizacji miedzynarodowych na $wiecie*®.

6. Ingerencja czy wptyw? Krytyka regulagji

Panstwa od zawsze staraly si¢ regulowa¢ wplywy zagraniczne naruszajace

ich suwerennos$¢. Opisane odpowiedzi prawne, w postaci uchwat o charak-
terze soft law i prawa wtérnego UE (projekt dyrektywy), pokazuja nowy fe-
nomen — pionierska wistocie probe regulowania zewnetrznych ingerencji

takze przez UE w stosunku do niej samej jako organizacji miedzynarodowej

o szczego6lnym, mieszanym charakterze — klasycznie miedzynarodowym, ale

W przewazajacej mierze ponadnarodowym sposobie podejmowania decyzji.
Odnoszac si¢ do przedstawionych aktéw prawnych (i ich projektéw), mozna

zatem wysunga¢ uwagi krytyczne zaréwno natury ogolnej, jak i odnoszace sie
do sytuacji w samej UE.

Pierwszym problemem jest kwestia definicyjna w calym spektrum za-
chowan podmiotéw zewnetrznych, w tym panstw i inspirowanych przez nie
podmiotéw prywatnych. Niezwykle trudno jest precyzyjnie okresli¢ granice
miedzy niedozwolong ingerencja w sprawy wewnetrzne a wptywem na poli-
tyke panstw i organizacji migdzynarodowych, ktory przeciez stanowi sedno
stosunkow miedzynarodowych. W dokumentach UE brakuje powszechnie
przyjetej definicji nieuprawnionej ingerencji, a przyjete sformutowania na-
streczaja watpliwos$ci. Dla przyktadu, w uzasadnieniu wniosku legislacyjnego
w sprawie dyrektywy dotyczacej przejrzystosci i odpowiedzialno$ci w zwiazku
z reprezentowaniem interesow krajow trzecich czytamy:

The term ‘foreign interference’ is used to differentiate influencing activities that
are integral to diplomatic relations from foreign interference, that is, activities that
are carried out by, or on behalf of, a foreign state-level actor, which are coercive,

47 Dyrektywa Parlamentu Europejskiego i Rady ustanawiajgca zharmonizowane wy-
mogi na rynku wewnetrznym dotyczace przejrzystosci reprezentacji interesow w imieniu
panstw trzecich oraz zmieniajaca dyrektywe (UE) 2019/1937, Wniosek, 2023/0463 (COD).

48 Obrona demokracji — propozycja Komisji uwidoczni ukryte obce wplywy, ko-
munikat prasowy, Strasbourg, 12 grudnia 2023 r., https://ec.europa.eu/commission/
presscorner/detail/pl/ip_23_6453 (dostep: 22.07.2024).
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covert, deceptive, or corrupting and are contrary to the sovereignty, values, and
interests of the Union®.

Samo pojecie czesto przedstawiane jest kazuistycznie, poprzez wymienie-
nie dzialan, ktére moga (ale nie musza) wplyna¢ na polityke unijng lub poli-
tyke panstw cztonkowskich. Problem rozgraniczenia ingerencji (interference)
od wplywu (influence) nie jest specyficzny dla Europy. Niektore kraje, ktore
dysponuja normami prawnymi zakazujacymi bezprawnej ingerencji, stosuja
wlasne definicje; inne definicje mozna znalez¢ w literaturze®. W omawianym
wystapieniu publicznym przewodniczacej Komisji Europejskiej oraz w pro-
pozycjach samej Komisji pojawia si¢ termin ,,ingerencji o ztych zamiarach”,

»ingerencji aktorow zagranicznych o ztych zamiarach” (malicious interference,
malicious foreign actors), réznigcy sie np. od przyjetego przez lideréw grupy G7
okreslenia malign interference, ktore mozna przettumaczy¢ jako ,ingerencje
ztosliwg™".

Warto przypomnie¢ wcigz precyzyjne rozumowanie Miedzynarodo-
wego Trybunatu Sprawiedliwos$ci w sprawie Nikaragua przeciwko Stanom
Zjednoczonym:

The principle of non-intervention involves the right of every sovereign State to
conduct its affairs without outside interference; the principle forbids all States or
groups of States to intervene directly or indirectly in the internal or external affairs
of other States; though examples of trespass against this principle are not infrequ-
ent, the Court considers that it is part and parcel of customary international law*>.

A prohibited intervention must (...) be one bearing on matters in which each State
is permitted, by the principle of State sovereignty, to decide freely. One of these is
the choice of a political, economic, social and cultural system, and the formulation
of foreign policy. Intervention is wrongful when it uses methods of coercion in
regard to such choices, which must remain free ones®>.

49 Proposal for a Directive of the European Parliament and of the Council establish-
ing harmonised requirements in the internal market on transparency of interest represen-
tation carried out on behalf of third countries and amending Directive (EU) 2019/1937,
European Commission, Strasbourg, 12.12.2023, COM(2023) 637 final, 2023/0463 (COD),
S. 2.

50 Zob. K. Berzina, E. Soula, Conceptualizing Foreign Interference in Europe, 2020,
https://securingdemocracy.gmfus.org/wp-content/uploads/2020/03/Conceptualiz-
ing-Foreign-Interference-in-Europe.pdf, s. 4 (dostep: 20.07.2024).

51 Charlevoix commitment on defending democracy from foreign threats, https://
www.mofa.go.jp/files/000373846.pdf (dostep: 20.08.2024).

52 Military and Paramilitary Activities in and against Nicaragua (Nicaragua v. U.S.),
Merits, Judgment of 27 June 1986, [1986] IC] Rep. 14, par. 202, 205, 206, 208, 209.

53 Military and Paramilitary Activities in and against Nicaragua (Nicaraguav. U.S.),
Merits, Judgment of 27 June 1986, [1986] IC] Rep. 14, par. 205.
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Trybunal w tej sprawie stwierdzil, ze bezprawna ingerencja polega na ele-
mencie przymusu (coercion). Sama proba wplywania na zmiang polityki, bez
elementu przymusu, nie jest ingerencja. Obecnie jednak o wiele trudniej jest
dokonac¢ tak precyzyjnego rozgraniczenia. Wzrost liczby i znaczenia organi-
zacji miedzynarodowych oraz rozwdj metod ingerencji, takich jak ,,sterowane”
organizacje pozarzadowe (bedace w istocie organizacjami rzadowymi GNGO)
czy media spotecznosciowe, dodatkowo komplikujg kwestie ingerencji w spra-
wy wewnetrzne. Postep technologiczny i rozwéj technologii informacyjnych
umozliwiajg ingerencje w sprawy wewnetrzne panstw metodami trudnymi
do wykrycia, np. poprzez wplywanie na wyniki wyboréw za posrednictwem
Internetu, co przedstawiono, przypominajac sprawe Cambridge Analytica.
Wydaje sie, ze instytucje UE wykraczajg poza waskie rozumienie ingerencji ze-
wnetrznej, jakie nadal jej Miedzynarodowy Trybunat Sprawiedliwo$ci. Mozna
ponadto przypuszczaé, ze precyzyjne zdefiniowanie i ograniczenie tych poje¢
nie stanowi dla UE priorytetu, gdyz wigzaloby sie to z zawezeniem mozliwych
zagrozen, a takze z pozostawieniem wielu dzialan obcych podmiotéw poza
zakresem regulacji.

Druga watpliwoscig jest pokusa zbyt szerokiego ujecia tego, czym nie-
uprawniona ingerencja w istocie powinna by¢, oraz pytanie, czy chodzi tu je-
dynie o uprawniong obrone zywotnych intereséw UE i panstw cztonkowskich,
czy o (przy okazji?) zawezenie debaty publicznej poprzez znany w terminologii
wolno$ci wypowiedzi ,efekt gilotyny”**. Wprawdzie w debacie parlamentarnej
niewiele pojawito si¢ gloséw krytycznych, warto jednak zacytowac jeden z nich,
Jaaka Madisona, posta do Parlamentu Europejskiego:

Nalezy skonczy¢ z obecnym trendem usprawiedliwiania przegranych wyboréw
ingerencja zagraniczng. Lewica znana jest z tego, ze obwinia obce mocarstwa
o ingerencje w wyniki wyboréw, ktdre sg dla niej niekorzystne. Takie postepowa-
nie nie tylko podwaza europejskie demokracje, ale takze nie docenia inteligen-
cji europejskich wyborcow. (...) Nalezy rowniez zauwazy¢, ze prawicowe partie
polityczne byly nieproporcjonalnie i niesprawiedliwie oskarzane o korzystanie
z (...) dezinformacjii czerpanie z niej korzyéci. W zwigzku z tym podkreslam, ze
zwalczane powinny by¢ wszystkie formy dezinformacji, nawet gdy sg skierowane

54 ,Efekt gilotyny” art. 17 pojawit sie w 1961 r. w sprawie Lawless przeciwko Irlandii,
gdzie Europejski Trybunat Praw Czlowieka podkreslil, ze celem tego artykulu jest unie-
mozliwienie jednostkom lub grupom czerpania z Konwencji prawa do podejmowania
jakiejkolwiek dzialalno$ci lub wykonywania jakichkolwiek dziatan majacych na celu
zniweczenie ktoregokolwiek z praw i wolnosci okreslonych w Konwencji, ECtHR Judg-
ment of 1 July 1961, Lawless v. Ireland, App. No. 332/57, par. 7., zob. takze: A. Wojcik,
European Court of Human Rights, Freedom of Expression and Debating the Past and History,

~PWPM - Review of International, European and Comparative Law” 2019, t. 17, s. 34.
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przeciwko prawicowym partiom politycznym, zgodnie z europejskimi warto-
$ciami réwnosci, praworzadno$ci i demokracji®®.

Mozna w tym miejscu przywota¢ krytyczng oceng dzialan instytucji
unijnych wyrazong w raporcie Grupy Lewicy w Parlamencie Europejskim.
Czytamy tam:

Narracja o ,,ingerencji zagraniczne;j” stala si¢ powszechnie akceptowana w eu-
ropejskim mainstreamie, pomimo bardzo niewielu dowodéw na jej poparcie.
Wigkszo$¢ oskarzen (...) jest trudna do udowodnienia lub obalenia i opiera si¢

na podejrzeniach opartych na teorii spiskowej lub na konserwowaniu uprzedzen.
W przypadkach, gdy istnieja dowody na manipulacje, niezwykle trudno przypisaé

ja konkretnemu aktorowi lub ustali¢, ze miata jakikolwiek wplyw na dziatania

Unii. W sprawach najglosniejszych ingerencji, takich jak rzekoma rosyjska inge-
rencjaw wybory w Stanach Zjednoczonych w 2016 roku czy w referendum Brexit
w Wielkiej Brytanii, péZniejsze dochodzenia albo nie potwierdzily, ze zagraniczna

ingerencja faktycznie miala miejsce, albo nie ustality, ze rzeczywiscie zlosliwe dzia-
tania ze strony zagranicznych aktoréw mialy jakikolwiek rzeczywisty wptyw na

wyniki wyboréw. Mimo to, z powodu powszechnej akceptacji tych narracji przez

mainstreamowe media, mity o znaczgcej rosyjskiej lub chinskiej ingerencji w za-
chodnie wybory ciesza si¢ akceptacja w wielu kregach politycznych i sa odporne na

fakty (...). Narracja o ,,zagranicznej ingerencji” okazala si¢ réwniez przydatna dla

europejskiego establishmentu jako $rodek marginalizowania opozycji politycznej

i promowania ukrytej cenzury, zwlaszcza w kwestiach polityki zagranicznej®®.

Warto podkresli¢, iz propozycja dyrektywy dotyczacej przejrzystoscii od-
powiedzialnosci w zwigzku z reprezentowaniem intereséw krajow trzecich
spotkala sie z wyrazng krytykg organizacji pozarzagdowych®”, uwagami $ro-
dowiska naukowego czy publicystow®®. Uwaza sie, ze UE, krytykujgc uchwa-
lane coraz czgsciej ustawy ,,0 agentach obcego wplywu” (foreign agents law),
w istocie kopiuje rozwigzania prawne i instytucjonalne panstw, ktéorym wytyka
problemy z funkcjonowaniem ustroju demokratycznego.

55 European Parliament, Verbatim report of proceedings, Wednesday, 27 November
2019 - Strasbourg, Revised edition, Interference from other countries in our democracies
and elections (topical debate) [ttumaczenie wiasne].

56 J.Rahtz, A. Zetsche, Rhetoric and Reality of Disinformation in the European Union,
Study for the Left in the European Parliament, Brussels 2021, s. 3-4 [ttumaczenie wlasne].

57 European Commission adopts problematic foreign funding directive, ignoring
civil society warnings, Defence of Democracy, Press release, Civic Forum, 12 grudnia
2023, https://civic-forum.eu/press/press-release-european-commission-adopts-prob-
lematic-foreign-funding-directive-ignoring-civil-society-warnings (dostep: 22.07.2024).

58 https://balkaninsight.com/2024/05/08/eus-foreign-agent-law-is-misguided/ (do-
step: 22.07.2024).
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7. Zakonczenie

Wspolczesnie pojawiajg sie nowe pytania o zasadg nieingerowania w sprawy
wewnetrzne panstw i organizacji miedzynarodowych. Tradycyjna domena
przynalezna suwerennosci panstwowej (domaine réservé) kurczy sie. Mozna
argumentowac, ze wszystkie interakcje miedzy panstwami i organizacjami
miedzynarodowymi majg ostatecznie na celu wywieranie jakiego$ wptywu.
Jednak wszedzie istnieje kontinuum miedzy wplywem uznawanym za akcep-
towalny a takim, ktory niesie za sobg ryzyko lub rzeczywiste zagrozenie dla
interesow lub warto$ci adresatéw ingerencji. Unia Europejska jako pierw-
sza organizacja miedzynarodowa postawila na agendzie politycznej kwestie
ingerencji w stosunku do samej organizacji i realizowanych przez nig poli-
tyk. Zagadnienie to z pewnoscig bedzie kontynuowane, wpisuje si¢ bowiem
w szerszy trend — przeksztalcenia Komisji Europejskiej ze strazniczki traktatow
w samodzielny quasi-rzad europejski, realizujacy ambitne cele w polityce za-
granicznej - w ,komisje geopolityczng”®’. Trend ten, wart z calg pewno$cia
niejednego calosciowego opracowania, prowadzi do poszerzenia kompetencji
Komisji Europejskiej w polityce zagranicznej, bezpieczenistwa i obrony UE oraz
splecenia ze sobg tradycyjnych kompetencji dotyczacych wspdlnego rynku
z kwestiami bezpieczenstwa i stosunkéw miedzynarodowych. Geopolityczne
ambicje Komisji Europejskiej motywuja politykow europejskich do intensy-
fikacji dziatan przeciw ingerencjom zewnetrznym, ktore postrzegane sa jako
bezposrednie zagrozenie dla suwerennosci, stabilnosci i bezpieczenstwa UE.
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Prawne mechanizmy przeciwdziafania ingerencji w sprawy wewnetrzne Unii Europejskiej

Streszczenie

W artykule oméwiono prawne mechanizmy przeciwdzialania ingerencji w sprawy we-
wnetrzne Unii Europejskiej, ze szczegdlnym uwzglednieniem wspotczesnych wyzwan
zwigzanych z dezinformacja, zagranicznym finansowaniem oraz manipulacjg procesami
demokratycznymi. Analizujac dzialania Unii Europejskiej, w tym przyjecie Europejskie-
go planu dzialania w obronie demokracji, prace komisji specjalnych INGE, rezolucje
Parlamentu Europejskiego oraz inicjatywy legislacyjne Komisji Europejskiej dotyczace
przejrzystosci reprezentacji interesow panstw trzecich, artykul przedstawia ewolucje
stanowiska Unii w sprawie obrony instytucji demokratycznych. Wskazuje na rosnace
znaczenie nowych technologii i ich wplywu na bezpieczenstwo informacyjne oraz na
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potrzebe wzmocnienia mechanizméw prawnych w celu skutecznego przeciwdzialania
zagrozeniom zewnetrznym, ktore podwazajg suwerennos¢ i stabilno$¢ panstw czlon-
kowskich i samej Unii Europejskie;j.

Stowa kluczowe: ingerencja, odporno$¢, INGE

Legal Mechanisms to Counteract Interference in the Internal Affairs of the European Union
Abstract

This article examines the legal mechanisms employed by the European Union to counteract
interference in its internal affairs, focusing on contemporary challenges such as disinfor-
mation, foreign funding, and the manipulation of democratic processes. By analyzing key
actions taken by the EU - such as the adoption of the Defence of Democracy action plan,
the work of the INGE special committees, European Parliament resolutions, and legis-
lative initiatives by the European Commission regarding transparency in third-country
interest representation — the article traces the evolution of the Union’s efforts to defend
democratic institutions. It emphasizes the growing importance of new technologies, their
impact on information security, and the need to enhance legal mechanisms to effectively
counter external threats that undermine the sovereignty and stability of both the Member
States and the EU itself.

Keywords: interference, malign interference, resilience



