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Abstrakt

Placéwki o$wiatowe moga stac sie celem aktywnych zabdéjcéw, a obecnie to
zagrozenie wydaje sie wieksze niz kilka lat temu. W artykule opisano gléwne
elementy i propozycje zabezpieczen tych placéwek przed atakami tego rodza-
ju sprawcow, jakie sa rekomendowane w Stanach Zjednoczonych. Na tej pod-
stawie wskazano rozwigzania, ktére mogtyby zosta¢ wprowadzone w polskich
placéwkach. Obejmuja one zaréwno zabezpieczenia fizyczne, jak i szeroko ro-
zumiang prewencje i monitorowanie zagrozen.

Stowa kluczowe

aktywny zabdjca, aktywny strzelec, zamachy, bezpieczenstwo szkét, bezpie-
czenstwo uczelni, zabezpieczenia fizyczne

! Podstawa niniejszego artykulu jest praca zaliczeniowa obroniona w 2023 r. na Collegium
Civitas. Praca powstata w ramach studiéw podyplomowych na kierunku terroryzm i zagro-
zenia hybrydowe.
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Abstract

Educational institutions can become targets for active killers and this threat
seems greater today than it did a few years ago. The aim of the article is to
describe the main elements and proposals for securing these facilities against
attacks of this type of perpetrators, which are recommended in the United
States, and then to indicate solutions that could be introduced in Polish facilities.
They concern both physical security and broadly understood prevention and
monitoring of threats.

Keywords

active killer, active shooter, attacks, school security, university security, physical
security

Wprowadzenie

W Gdansku w 2002 r.? jeden ze studentéw zaatakowat siekiera wyktadowce
podczas dyzuru. W jego obronie stanat inny pracownik naukowy i nie prze-
zyl napasci. Sprawca bez problemu wnidst w plecaku narzedzie zbrodni
nateren Politechniki Gdanskiej. Wczesniej nie byto sygnatéw, ze moze dojsé
do tego zdarzenia. W Brzesciu Kujawskim w 2019 r. byly uczen tamtejszej
szkoty wszedt bez zadnej kontroli do placowki. Zdetonowat materiaty wy-
buchowe, a nastepnie oddat strzaly z broni czarnoprochowej, ranigc dwie
osoby. Napastnika powstrzymal pracownik szkoly. Przed tym zdarzeniem
szkota przeszlta szkolenie z zakresu procedury bezpieczeristwa ,Azyl”,
dzieki czemu bilans ofiar nie byl wyzszy*. W 2020 r. w Chelmie nastola-

tek zabil swojg macoche i usitowal pozbawié zycia jej dzieci®. Wczesniej

2 B. Czechowska-Derkacz, Z siekierq na egzaminatora, Tygodnik Przeglad, 24 VI 2002 r.,
https://www.tygodnikprzeglad.pl/siekiera-na-egzaminatora/ [dostep: 8 VII 2023].

¢ ,Azyl” - polski odpowiednik procedury bezpieczenistwa, ktéra w Stanach Zjednoczonych
jest okreslana jako Lockdown Drill (przyp. red.).

*  Postrzelit 11-letniq uczennice i woznq, zdetonowat w szkole tadunki wybuchowe. Byly uczern pra-
womocnie skazany, TVN24, 13 VI 2023 r., https://tvn24.pl/pomorze/brzesc-kujawski-strze-
lal-do-dzieci-w-szkole-zdetonowal-kilka-ladunkow-wybuchowych-byly-uczen-prawomoc-
nie-skazany-7172537 [dostep: 8 VII 2023].

5 K. Zasada, Brutalnie zamordowatl macoche. Mtodociany zabdjca z Chetma na wolnosci, RMF24,
10 VII 2023 ., https://www.rmf24.pl/regiony/warszawa/news-brutalnie-zamordowal-maco-
che-mlodociany-zabojca-z-chelma-na-,nld,6893565#crp_state=1 [dostep: 10 VII 2023].
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wyrazal fascynacje m.in. sprawcami z Columbine®, a w sieci zamiescit wpis
informujacy o planach zbrodni. Kontaktowat sie tez z mtodymi ludzmi pla-
nujacymi zamach bombowy na jedna ze szkot w Warszawie’. Tylko przypa-
dek sprawil, ze w stolecznym technikum nie doszto do tragedii. To jedynie
kilka z historii opisanych w mediach.

W kontekscie poruszanej tematyki warto przypomnieé réwniez zda-
rzenia o zupelnie innym charakterze, do ktérych doszto w 2019 r. w Pabia-
nicach?® i Barczewie®. W tamtejszych szkotach bez uprzedzenia przeprowa-
dzono symulowane ataki terrorystyczne’. Byly tak realistyczne, Ze u czesci
uczniéw oraz kadry wystapily problemy natury fizycznej i psychologicznej,
a podczas pozorowanych akcji dominowaly panika i chaos. O planowanych
¢wiczeniach nie zostaly poinformowane réwniez jednostki policji w tych
miejscowos$ciach, w zwigzku z czym ewentualny szturm stuzb mogt jeszcze
bardziej pogorszy¢ sytuacje.

Ataki aktywnych zabdjcéw w placéwkach oswiatowych w Stanach
Zjednoczonych maja zdecydowanie bardziej dramatyczny przebieg niz
w Polsce. Na przyktad w Columbine High School zgineto 13 oséb, a 21 zo-
stalo rannych!!, w Virginia Polytechnic Institute $mier¢ poniosto 30 oséb,
17 zostato rannych, w szkole Sandy Hook byto 26 ofiar Smiertelnych, 2 oso-
by zostaly ranne. Nieporéwnywalna jest réwniez skala takich przestepstw.

¢ Strzelanina w Columbine High School w 1999 r. byta jedna z najwiekszych w historii Stanéw
Zjednoczonych masowych strzelanin na terenie placéwek o$wiatowych. Sprawcami byli
dwaj nastoletni uczniowie tej szkoly - Eric Harris i Dylan Klebold. Za: Wikipedia, https://
plwikipedia.org/wiki/Masakra_w_Columbine_High_School [dostep: 6 V 2024] - przyp. red.

7 K. Zasada, To miato byc polskie Columbine. Znamy szczegdly planu niedoszlego zamachu
w warszawskim technikum, RMF24, 5 II 2020 r., https://www.rmf24.pl/fakty/polska/news-to-
-mialo-byc-polskie-columbine-znamy-szczegoly-planu-niedosz,nld,4307829#crp_state=1
[dostep: 8 VII 2023].

8 Antyterrorysci wtargneli do szkoly w Pabianicach i zaczeli strzela¢ w sufit. ,Trze-
stam si¢ ze strachu”, Gazeta.pl, 19 VI 2019 r., https:/wiadomosci.gazeta.pl/wiado-
mosci/7,114883,24916353,antyterrorysci-wtargneli-do-szkoly-w-pabianicach-i-zacze-
li-strzelac.html?fbclid=IwAR3k3RDSROizgvWomU920qmwArlfoszal RNnS1B3e3eY-
upLaOEIAWTDMTqM [dostep: 8 VII 2023].

°  Atak na szkote. Burmistrz odwotat dyrektor szkoty po upozorowanym ataku na placowke, Serwis
Samorzadowy PAP, 5 XII 2019 r., https://samorzad.pap.pl/kategoria/edukacja/atak-na-szko-
le-burmistrz-odwolal-dyrektor-szkoly-po-upozorowanym-ataku-na [dostep: 8 VII 2023].

10 Te szkolenia byly prowadzone nie w formule ataku aktywnego strzelca, lecz sytuacji za-
ktadniczej, do ktdrej dochodzi stosunkowo rzadko.

1 Columbine High School shootings, Encyclopedia Britannica, 16 II 2023 r., https://www.britan-
nica.com/event/Columbine-High-School-shootings [dostep: 8 VII 2023].
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Federal Bureau of Investigation (FBI) i U.S. Department of Justice opubliko-
waly w 2021 r. podsumowanie z lat 2000-2019*2. Wedlug zebranych danych
aktywni strzelcy zaatakowali w tym czasie 18 razy na kampusach uczelnia-
nych oraz 44 razy w szkotach (byt to trzeci najwyzszy wynik, po obiektach
otwartych dla ruchu pieszego — 96 razy i otwartych przestrzeniach - 50 razy).
W 2021 r. doszto do dwdch atakow na placowki oswiatowe (na 61 wszyst-
kich przypadkéw)'®, w 2022 r. — do czterech (na 50 w skali kraju)'. Jedynie
w 2020 r., ze wzgledu na pandemie, nie odnotowano zadnego aktu napasci
w obiektach edukacyjnych.

Celem badan przeprowadzonych w ramach niniejszego artykutu byto
przeanalizowanie rozwiazan w zakresie zabezpieczania placéwek o$wia-
towych przed aktywnym zabdjca stosowanych w Stanach Zjednoczonych,
a nastepnie wskazanie, m.in. na tej podstawie, dobrych praktyk i reko-
mendacji dla placowek w Polsce. Autorka wykorzystata przede wszystkim
materialy dostepne na oficjalnych amerykanskich stronach internetowych
(dane statystyczne, raporty, programy, kampanie informacyjne).

Z problemem aktywnego zabdjcy Stany Zjednoczone mierza sie od kil-
kudziesieciu lat. Atakéw dokonano nie tylko na terenach szkol, lecz takze
w miejscach pracy i przestrzeniach ogélnodostepnych, takich jak galerie
handlowe czy obiekty kultu religijnego. Wymusito to wprowadzenie w tym
kraju odpowiednich rozwigzan majacych na celu zminimalizowanie ryzyka
wystapienia napasci, a w sytuacji jej zaistnienia - liczby ofiar. Przeciwdzia-
tanie zagrozeniom zwigzanym z aktywnym zabdjca wymaga wspolpracy
ministerstw, agencji i podmiotéw prywatnych. W Stanach Zjednoczonych
instytucje, ktére zajmuja sie ta problematyka, to przede wszystkim: FBI',

12 Federal Bureau of Investigation, U.S. Department of Justice, Active Shooter Incidents 20-Year
Review, 2000-2019, https://www.fbi.gov/file-repository/active-shooter-incidents-20-year-re-
view-2000-2019-060121.pdf/view [dostep: 8 VII 2023].

13 Federal Bureau of Investigation, U.S. Department of Justice, Active Shooter Incidents in
The United States in 2021, https://www.fbi.gov/file-repository/active-shooter-incidents-in-
the-us-2021-052422.pdf/view, s. 13 [dostep: 8 VII 2023].

14 Federal Bureau of Investigation, U.S. Department of Justice, Active Shooter Incidents in
the United States in 2022, https://www.fbi.gov/file-repository/active-shooter-incidents-in-
the-us-2022-042623.pdf/view, s. 12 [dostep: 8 VII 2023].

5 Amerykariska agencja rzadowa zajmujaca sie przestepstwami wykraczajacymi poza grani-
ce jednego stanu. Prowadzi dzialania wywiadowcze i kontrwywiadowcze.
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U.S. Department of Homeland Security'®, United States Secret Service,
U.S. Department of Justice'®, U.S. Department of Education®, U.S. Depart-
ment of Health and Human Services? i Cybersecurity & Infrastructure Se-
curity Agency (CISA)Z.

W Polsce nie doszto do tylu i do tak powaznych w skutkach dziatan ak-
tywnego zabdjcy, ale to nie znaczy, ze mozna bagatelizowac to zagrozenie.
Bez uwiarygodnienia pewnych scenariuszy (przeprowadzenia wczesniej-
szych treningéw, symulacji, ¢wiczen), bez opracowania i wdrozenia odpo-
wiednich procedur wzrasta poziom narazenia ludzi na skutki takiego zda-
rzenia. Problem stanowi to, ze w Polsce brakuje rozwigzan systemowych,
ktére by normowaly przygotowanie do tego rodzaju sytuacji kryzysowych.
Temat jest marginalizowany i przywolywany dopiero wtedy, gdy do nich
dojdzie. Takie podejscie powoduje, ze podjecie rzeczowej dyskusji i wpro-
wadzenie odpowiednich rozwiagzan jest utrudnione. Polska nie czerpie z do-
$wiadczen panstw, ktére juz je wdrozyly. Stuzby nie prowadza oficjalnych
rejestréw takich zdarzen. Wiedzy na ich temat dostarczaja media, ktére
skupiaja sie na innych aspektach i zwykle nie sledzg dalszych loséw sprawy
i sprawcow. Luke mozna dostrzec réwniez w badaniach nad tym zagadnie-
niem - niewiele jest polskich opracowan poswieconych tej tematyce.

Wedtug danych Ministerstwa Edukacji i Nauki dziata w Polsce ok. 400
uczelni publicznych i niepublicznych?. Gléwny Urzad Statystyczny po-
daje z kolei, ze w roku szkolnym 2022/2023 funkcjonowaly 14 073 szkoty
podstawowe, 6819 szkét ponadpodstawowych, 1287 szkot policealnych
i 816 szkoét dla dorostych?. Kazda taka jednostka odpowiada we wiasnym

16 Departament odpowiedzialny za bezpieczeristwo wewnetrzne na terenie Stanéw Zjedno-
czonych.

7" Organ $cigania podlegajacy pod Department of Homeland Security, zajmujacy sie przede
wszystkim ochrong najwazniejszych oséb w paristwie i ich rodzin.

8 Departament zajmujacy sie amerykanskim wymiarem sprawiedliwosci i egzekwowaniem
przepiséw federalnych.

¥ Departament odpowiedzialny za amerykanskie szkolnictwo.

2 Departament odpowiedzialny za bezpieczerstwo zdrowotne w Stanach Zjednoczonych.

2 Amerykanska agencja ds. bezpieczenistwa w sferze cyber oraz fizyczne;j.

2 Sgkolnictwo wyzsze, Serwis Rzeczypospolitej Polskiej, https://www.gov.pl/web/edukacja-i-
-nauka/szkolnictwo-wyzsze [dostep: 8 VII 2023].

% Edukacja w roku szkolnym 2022/2023 (wyniki wstgpne), Serwis Rzeczypospolitej Polskiej,
https://stat.gov.pl/files/gfx/portalinformacyjny/pl/defaultaktualnosci/5488/21/1/1/eduka-
cja_w_roku_szkolnym_2022-2023-wyniki_wstepne.pdf [dostep: 8 VII 2023].
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zakresie za bezpieczenstwo uczniéw, studentéw, pracownikow i oséb po-
stronnych.

Odpowiednie zabezpieczenie placéwek oswiatowych (i kazdego inne-
go miejsca potpublicznego) powinno spetniac okreslone funkcje. Obejmuja
one przede wszystkim: wykrywanie potencjalnych zagrozen, reagowanie
na nie oraz przygotowanie ludzi do sygnalizowania podejrzanych zdarzen
czy zachowan. Po wystapieniu sytuacji kryzysowej zabezpieczenia powin-
ny umozliwi¢ ograniczenie jej skutkow i zminimalizowanie liczby ofiar,
jak réwniez utatwié¢ prowadzenie akcji ratunkowej. Oprdcz stosowania za-
bezpieczen stricte technicznych wazne jest edukowanie kadry, uczniéw,
studentéw i rodzicéw w celu poszerzania ich wiedzy na temat zagrozen
i utrwalania wlasciwych postaw i odruchéw. Aby zwiekszyé skutecznoscé
dzialan, nalezy wypracowaé mechanizmy wspolpracy i wymiany informa-
cji na linii cztonkowie spotecznosci-stuzby-organy administracji-media-
spoleczenstwo oraz aktywizowac ludzi (np. przez odpowiednie kampanie
informacyjne, udzial w konsultacjach, mozliwosé zgtaszania swoich propo-
zycji na rzecz bezpieczenstwa).

Zadne zabezpieczenia nie maja jednak stuprocentowej skutecznosci
i zadne stuzby nie sa zdolne do zapewniania nieustannej ochrony. Kazdy
atak aktywnego zabdjcy jest niepowtarzalny, co sprawia, zZe nie ma moz-
liwosci przygotowania sie na wszystkie potencjalne scenariusze zdarzen.
Nie istnieje rowniez jeden profil osoby stwarzajacej zagrozenie (zbior okre-
slonych cech czy zachowan sprawcy) ani profil placéwki, ktéra mogtaby sie
staé celem ataku. Mozna jednak wskaza¢ pewne zaleznosci i cechy wspol-
ne. W szerszym ujeciu chodzi zatem nie tylko o zabezpieczenie placéwek
oswiatowych, lecz takze o zwiekszenie w spoteczenistwie swiadomosci
na temat zagrozen terrorystycznych. Wedtug ekspertow czas, jaki uptywa
od rozpoczecia incydentu z udziatem aktywnego zabdjcy do pojawienia sie
shuzb, wynosi $rednio od 10 do 15 minut. Swiadkowie takiego zdarzenia
powinni by¢ zatem fizycznie i mentalnie przygotowani do podjecia wlasci-
wych dziatan?. To oni jako pierwsi winni zareagowaé - w miare mozliwosci
wezwadé pomoc, poinformowac o zaistnialej sytuacji odpowiednie stuzby,
a po ich przybyciu wspétpracowac z nimi lub - przynajmniej - nie utrud-
nia¢ im pracy.

% U.S. Department of Homeland Security, Active Shooter Educational Sheet, https://www.
heritagechristian.net/uploaded/Heritage_Documents/Safety_Security/DHS-Active_Shoot-
er_Educational_Sheet_0.pdf [dostep: 8 VII 2023].
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Aktywny zabojca - krotka charakterystyka

Jednym z pojeé przywotanych w artykule jest aktywny zabdjca® (czy tez ak-
tywny strzelec®). To osoba (lub osoby dzialajace w grupie), ktéra dazy do
zabicia lub zranienia jak najwiekszej liczby ludzi na wyznaczonym terenie,
w jak najkrétszym czasie”. Miejsca atakéw moga miec dla sprawcy okreslone
znaczenie (np. miejsce jego aktualnej lub bylej pracy, placéwki oswiatowe,
osrodki kultu religijnego, obiekty kultury, galerie handlowe). Ofiary moga
by¢ przypadkowe, mogga tez mie¢ wymiar symboliczny (np. dzieci, wyznaw-
cy okreslonej religii, cztonkowie spotecznosci szkolnej). Aktywnym zabdjca
moze staé sie osoba zwigzana z danym miejscem (np. uczen lub student, pra-
cownik, byly cztonek spotecznosci), ale i ktos bez powigzan (dla kogo wazna
bedzie symbolika danego miejsca lub tatwy dostep do niego). Nie ma jedne-
go profilu sprawcy czy listy cech i zachowan, ktore by wskazywaly, ze ktos za-
cznie zabija¢. Mozna jedynie wytypowac czynniki ryzyka. Ich identyfikacja
jest istotna, poniewaz wiekszos$¢ sprawcow nie dokonuje atakéw pod wply-
wem impulsu®. Pewne wydarzenia oraz indywidualne motywacje (w tym
rzeczywiste lub urojone krzywdy) moga prowadzi¢ do pojawienia sie mysli
o sitowym rozwigzaniu sytuacji, a nastepnie do planowania i przygotowan
do ataku®. Dla obserwatoréw (przede wszystkim rodziny, znajomych) stan
kryzysu i jego przejawy moga by¢ widoczne i stanowic¢ sygnat alarmowy*.

% W niniejszym artykule autorka stosuje pojecie aktywnego zabdjcy zamiast aktywnego
strzelca. Latwiejszy dostep do broni palnej powoduje, ze w USA jest to narzedzie najcze-
Sciej stosowane przez sprawcow tego rodzaju przestepstw. W Polsce natomiast oraz w in-
nych panstwach, w ktérych zdobycie broni wymaga wtozenia wiekszego wysitku i ponie-
sienia znaczniejszych naktadéw finansowych, wykorzystuje sie raczej bron biatg czy ta-
dunki wybuchowe przygotowane w warunkach domowych.

% Zob. J. Stukan, Szkolni strzelcy. Przewidywanie i zapobieganie morderstwom, Warszawa 2020.

77 The International Association of Chiefs of Police - Law Enforcement Policy Center,
Active Shooter, April 2018, https://www.theiacp.org/sites/default/files/2021-07/ActiveShoot-
er2018-UpdatedFormat%2007.16.2021_0.pdf, s. 1 [dostep: 6 VII 2023].

% C. Guthrie, Can We Identify the Next Shooter? Preventing Mass Shootings and Active Shooters
by Identifying Concerning Behaviors of the Shooter Prior to the Attack, w: Security and Society
in the Information Age, K. Maniszewska, P. Piasecka (red.), Warszawa 2018, s. 35-43.

» KW. Schweit, Addressing the Problem of the Active Shooter, FBI Law Enforcement Bulletin,
7V 2013 r., https://leb.fbi.gov/articles/featured-articles/addressing-the-problem-of-the-ac-
tive-shooter [dostep: 7 VII 2023].

%0 Public Mass Shootings: Database Amasses Details of a Half Century of U.S. Mass Shootings with
Firearms, Generating Psychosocial Histories, National Institute of Justice, 3 I 2022 r., https://
nij.ojp.gov/topics/articles/public-mass-shootings-database-amasses-details-half-century-
us-mass-shootings [dostep: 7 VII 2023].
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Aktywni zabdjcy co do zasady nie biora zakladnikéw, nie torturuja
ofiar, nie negocjuja. W trakcie ataku czesto sie przemieszczaja (zardwno
pieszo, jak i za pomoca Srodkow transportu), co dla oséb postronnych
moze stwarza¢ dodatkowe zagrozenie. Cze$¢ z nich na koniec popetnia sa-
mobojstwo (takze w formie suicide by cop, czyli sprowokowania funkcjona-
riuszy swoim zachowaniem do uzycia broni) lub zostaje pozbawiona zycia
przez przybyte na miejsce stuzby badz swiadkéw zdarzenia. Podczas ata-
ku sprawcy najczesciej korzystaja z broni palnej, poza tym z nozy, siekier,
tadunkéw wybuchowych, dronéw, pojazdéw. Takie zdarzenia cechuje ten-
dencja do ewoluowania - niejednokrotnie rozwijaja sie w nieprzewidywal-
ny, nieschematyczny sposéb. W wiekszosci przypadkéw ich przebieg jest
tak dynamiczny, ze stuzby nie sa w stanie pojawic¢ sie dostatecznie szybko,
dlatego tak wiele zalezy od zachowania uczestnikéw i §wiadkéw. Istotny
wplyw maja takze taktyka przyjeta przez przybyle stuzby oraz wczesniejsze
dzialania prewencyjne.

Czynniki utatwiajgce dokonanie ataku na placowke oswiatowa

Czynniki, ktére powoduja, ze placowki oswiatowe (podobnie jak inne miej-
sca o otwartym i pélotwartym dostepie) moga stanowic tatwy cel dla aktyw-
nego zabojcy, to:

+ otwarty dostep, takze dla oséb postronnych (brak kontroli dostaw-
céw, wykonawcdw ustug, uczniow, studentow, interesantéw),

+ otoczenie placowek (sasiedztwo innych szkot, okalajace budynki),

+ niechronione elementy infrastruktury,

+ ograniczona kontrola parkingéw i pojazdow lub jej brak,

+ brak stalego monitoringu,

- gromadzenie sie czlonkéw spotecznosci szkolnej na otwartych
przestrzeniach (w ramach zajeé, przerw, apeli, ré6znych ceremonii,
przyjazdow i odjazdéw komunikacja miejska lub samochodami®),

+ wspdldzielenie obiektow ze spotecznoscia lokalng oraz innymi oso-
bami postronnymi (np. baseny, hale sportowe, aule, na ktérych od-
bywaja sie¢ wydarzenia kulturalne, wyklady otwarte).

3 Jestto grozne, gdyz odbywa sie w regularnych lub przewidywalnych ramach czasowych, co
moze ulatwié zaplanowanie ataku.
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Polityka informacyjna Stanow Zjednoczonych
dotyczaca bezpieczenstwa w placowkach oswiatowych

Ze wzgledu na skale problemu aktywnego zab6jcy w USA sg realizowane
liczne projekty stuzace rozpowszechnianiu informacji o tym zagrozeniu.
Jak to ujeto w artykule, ktéry ukazat sie z okazji rocznicy masakry w Co-
lumbine: Ryzyko ataku aktywnego strzelca jest rzadkie, ale bardzo realne.
Naszym celem jest wykorzenienie przekonania ,,Mnie to nie moze si¢ przytra-
fi¢” i zmiana sposobu, w jaki ludzie na catym swiecie reagujq na uzbrojonych
intruzow®.

W materiatach dostepnych na amerykanskich stronach rzadowych
zabezpieczenie przed atakiem aktywnego zabdjcy jest postrzegane nie tyl-
ko jako zapewnienie fizycznego bezpieczenstwa, lecz takze jako rozpozna-
wanie u potencjalnego sprawcy okreslonych zachowan, mogacych wska-
zywac na ryzyko podjecia niebezpiecznych dziatan. Opisuje sie w nich
ponadto rekomendowane postepowanie w trakcie ataku, podczas szturmu
stuzb oraz po zdarzeniu (kontakt z mediami, pierwsza pomoc psycholo-
giczna, radzenie sobie z traumami).

Na oficjalnej stronie FBI istnieje zakladka Active Shooter Safety Re-
sources®. Rola agencji nie ogranicza sie do podejmowania bezposrednich
dziatan w sytuacji kryzysowej. Obejmuje réwniez prowadzenie badan maja-
cych na celu zidentyfikowanie wskaznikéw ryzyka wykorzystania przemo-
cy oraz organizowanie, wspoélnie z innymi jednostkami, szkolen stuzacych
unifikacji i usprawnieniu na terenie calego panstwa procedur reagowania.
Szkolenia sg skierowane do przedstawicieli organéw $cigania i innych za-
interesowanych podmiotéw. Agencja oferuje ponadto pomoc przy kontak-
tach z mediami oraz program wsparcia ofiar przestepstw (Victim Services
Division). W FBI dziala réwniez The Community Relations Unit - jednost-
ka odpowiadajaca za kontakty z lokalnymi spotecznosciami w celu wy-
pracowywania najlepszych rozwiazan na rzecz bezpieczenstwa. Dostep-
ne sg poradniki na temat tworzenia dla szkét wyzszych planéw dziatan

%2 Columbine Anniversary: How a Notorious Mass Shooting Forever Changed the Way Americans
Go to School, Independent, 20 IV 2019 r., https://www.independent.co.uk/news/world/amer-
icas/columbine-anniversary-high-school-shooting-active-shooter-drills-alice-dylan-kle-
bold-eric-harris-a8878741.html [dostep: 6 VII 2023]. Ttumaczenie pochodzi od autorki
(dop. red.).

% FBI Active Shooter Safety Resources, FBI, https://www.fbi.gov/how-we-can-help-you/safe-
ty-resources/active-shooter-safety-resources [dostep: 6 VII 2023].
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w sytuacjach kryzysowych® oraz minimalizowania skutkéw, w tym zdro-
wotnych, takich zdarzen®. Inna rzadowg inicjatywa w zakresie zwalczania
zagrozen jest aplikacja 911%.

FBI, wspoélnie z innymi jednostkami, regularnie publikuje raporty
na temat incydentow zwigzanych z aktywnym zabojca®. Prezentowane tam
dane sg bardzo szczegdétowe. Dotycza sprawcéw (m.in.: wiek, pteé, moty-
wy dzialania, historia kryminalna, powigzania z innymi osobami, dziata-
nia poprzedzajace moment kulminacyjny, uzyte narzedzia i bron®), czasu
i miejsca atakéw (miesiac, dzien tygodnia, godzina, stan i konkretne miej-
sce), ofiar (ranni/zabici funkcjonariusze, liczba oséb poszkodowanych),
zaangazowania organdw $cigania i personelu ochrony, udziatu obywateli,
sposobu zakoniczenia incydentu®.

Wedtug raportu Secret Service z 2019 r. wsréd motywacji, jakimi kie-
ruja sie sprawcy, sa m.in.: zal i che¢ odwetu (wobec réwiesnikow, persone-
lu placéwki), inne motywy o podiozu uczuciowym i osobistym, cheé zabi-
jania, cheé popelnienia samobodjstwa, potrzeba stawy/rozglosu, zaburzenia
psychotyczne®. Ustalenie dominujacych motywéw moze by¢é pomocne

¥ U.S. Department of Education, U.S. Department of Health and Human Services, U.S. De-
partment of Homeland Security, U.S. Department of Justice, Federal Bureau of Investiga-
tion, Federal Emergency Management Agency, Guide for Developing High-Quality Emergen-
¢y Operations Plans for Institutions of Higher Education, 2013, https://www.fbi.gov/file-repos-
itory/rems-ihe-guide_508.pdf/view, s. 75-88 [dostep: 6 VII 2023].

% U.S. Department of Homeland Security, Active Shooter Recovery Guide. August 2017,

https://www.cisa.gov/sites/default/files/publications/active-shooter-recovery-guide-08-08-
2017-508.pdf [dostep: 6 VII 2023].

% 911, https://www.911.gov/ [dostep: 6 VII 2023].

% Federal Bureau of Investigation, U.S. Department of Justice, Active Shooter incidents.
20-Year Review...; Federal Bureau of Investigation, U.S. Department of Justice, Active Shoot-
er Incidents in the United States in 2020, https://www.fbi.gov/file-repository/active-shooter-
incidents-in-the-us-2020-070121.pdf/view [dostep: 6 VII 2023]; Federal Bureau of Investi-
gation, U.S. Department of Justice, Active Shooter Incidents in the United States in 2021...;
Federal Bureau of Investigation, U.S. Department of Justice, Active Shooter Incidents in
the United States in 2022...

% Dane dotycza nie tylko broni, lecz takze stosowania kamizelek kuloodpornych, dodatko-
wych urzadzen, takich jak improwizowane tadunki wybuchowe, urzadzenia zapalajace,
granaty dymne, kanistry z gazem tzawiacym.

¥ W postaci samobdjstwa sprawcy dokonanego przed przybyciem stuzb lub po ich przyby-
ciu, samobdjstwa dokonanego w innym miejscu, zabicia badz zatrzymania sprawcy przez
stuzby lub obywateli.

% U.S. Secret Service National Threat Assessment Center, U.S. Department of Home-
land Security, Protecting America’s Schools: A U.S. Secret Service Analysis of Targeted School
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W rozpoznawaniu zagrozen i w ustaleniu czynnikow ryzyka wymagajacych
interwencji.

Istotna role w zapewnianiu bezpieczenstwa i zapobieganiu zagroze-
niom zwigzanym z aktywnym zabdjca odgrywaja odpowiednio przygoto-
wane i przeprowadzone kampanie spoteczne. Powinny one docieraé do jak
najwiekszej liczby odbiorcéw, edukowad, ale bez wzbudzania nadmiernego
strachu. Amerykanskie instytucje rzadowe zachecaja do pobierania mate-
rialéw informacyjnych, udostepniania ich i dzielenia sie wiedza. W artyku-
le krétko opisano trzy takie projekty, wybrane ze wzgledu na ich rozpozna-
walno$¢ oraz mozliwos¢ wdrozenia w innych panstwach.

»Run, Hide, Fight” (pol. Uciekaj, ukryj sie, walcz) - to jedna z lepiej
rozpoznawanych kampanii w §rodowiskach zainteresowanych problema-
tyka bezpieczenstwa, prowadzona - z pewnymi modyfikacjami - na ca-
lym $wiecie*. Dotyczy rekomendowanej przez FBI taktyki postepowania
w przypadku ataku aktywnego zabdjcy. Nie powinno sie jej traktowac jako
propozycji sekwencji konkretnych dziatan, lecz jako opcje, z ktérych nale-
zy skorzysta¢ w zaleznos$ci od okolicznosci towarzyszacych atakowi. W tej
taktyce w ramach Run zaleca sie: pozostawienie na miejscu rzeczy osobi-
stych, zidentyfikowanie drég ewakuacyjnych, unikanie wind i ruchomych
schodow, informowanie napotkanych ludzi o zagrozeniu, skontaktowanie
sie z numerem alarmowym, jezeli istnieje taka mozliwosé, poinformowa-
nie 0s6b odpowiedzialnych za zapewnienie bezpieczenstwa. W opcji Hide
rekomenduje sie: zamkniecie drzwi i zabarykadowanie ich ciezkimi przed-
miotami, zamkniecie i zastoniecie okien, wylaczenie swiatla, wyciszenie
telefonu i pozostanie na miejscu do czasu przybycia stuzb. Opcja Fight
dotyczy sytuacji, gdy nie ma mozliwosci unikniecia bezposredniej konfron-
tacji z napastnikiem. Nalezy sprobowac go obezwtadnic, uzywajac maksy-
malnej sily i dostepnych przedmiotéw (gasnice, krzesta itp.).

»If You See Something, Say Something” (pol. Jesli cos zauwazytes, po-
wiedz o tym) - w tej kampanii skupiono sie na dwdch obszarach, tj. roz-
poznawaniu sygnaléw wskazujacych na zagrozenie (nie tylko o charak-
terze terrorystycznym, lecz takze zwigzanych z aktywnym zabdjca) oraz

Violence, 2019, https://www.secretservice.gov/sites/default/files/2020-04/Protecting_Amer-
icas_Schools.pdf, s. 15 [dostep: 9 VII 2023].

. Run, Hide, Fight, FBI, https://www.fbi.gov/video-repository/run-hide-fight-092120.mp4/
view [dostep: 6 VII 2023]. To jedna z inicjatyw, na ktérych bazowali twércy kampanii 4U
opracowanej przez Centrum Prewencji Terrorystycznej Agencji Bezpieczeristwa We-
wnetrznego.

161



162 Katarzyna Amrozy

na odpowiednim ich zglaszaniu wlasciwym organom®. Podkresla sie w niej
role oséb postronnych, ktére jako pierwsze dostrzegaja niepokojace sygna-
ly i alarmuja stuzby. Celem tej kampanii jest zwiekszenie w ludziach czuj-
nosci i zainteresowania najblizszym otoczeniem.

»Don't Name Them” (pol. Nie nazywaj ich) - to inicjatywa FBIi ALERRT
Center, ktérej celem jest skupienie uwagi mediéw, organow Scigania nie
na sprawcach czynow o charakterze kryminalnym, lecz na ich ofiarach,
osobach ocalatych, spotecznosciach dotknietych tragedia*. Taka postawa
bedaca wyrazem wsparcia moze mie¢ pozytywny wplyw na proces radze-
nia sobie z trauma i zdrowienia*. Problemem jest bowiem to, ze cze$¢
medidéw zamiast prowadzi¢ wlasciwa polityke informacyjna, opiera sie
na sensacyjnych, niesprawdzonych informacjach oraz powiela szkodliwe
mity i stereotypy.

Zabezpieczenie fizyczne placowek oswiatowych

System bezpieczenstwa w placéwkach oswiatowych sktada sie z nastepuja-
cych elementow*:

+ prewencji - jej gléwnym celem jest zmniejszenie liczby zagrozen
oraz zwiekszenie prawdopodobienistwa ich wykrycia. Dziatania pre-
wencyjne obejmuja m.in.: zapobieganie przemocy i cyberprzemocy
wsrdd uczniéw, dbanie o ich zdrowie psychiczne i wtasciwa atmos-
fere w szkole, ocene zagrozen i ich odpowiednie raportowanie;

+ ochrony i ograniczania ryzyka - poprzez m.in. stosowanie sprzetu
i technologii ochrony fizycznej, odpowiednie zaprojektowanie bu-
dynku i terenu wokot, obecno$¢ personelu ochrony, wprowadzenie
zasad i procedur bezpieczenstwa, treningi i ¢wiczenia uczniow oraz
pracownikéw w zakresie tych procedur;

2 If You See Something, Say Something, U.S. Department of Homeland Security, https://www.
dhs.gov/see-something-say-something [dostep: 6 VII 2023].

# Don’t Name Them, ALERRT Center, https://www.dontnamethem.org/ [dostep: 6 VII 2023].

*  FBI Designates 61 Active Shooter Incidents in 2021, FBI, 23 V 2022 r., https://www.fbi.gov/
news/press-releases/fbi-designates-61-active-shooter-incidents-in-2021 [dostep: 6 VII 2023].

#  Cybersecurity and Infrastructure Security Agency, K-12 School Security Guide, 3rd Edition,
2022, https://www.cisa.gov/sites/default/files/2022-11/k12-school-security-guide-3rd-edi-
tion-022022-508.pdf, s. 2 [dostep: 17 VII 2023].
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+ bezposredniego reagowania w momencie zaistnienia incydentu oraz
powrotu do stanu wzglednej ,normalnosci” i usuwania skutkéw.

Zabezpieczenie fizyczne obiektéw powinno stuzy¢ sprawnemu wy-

krywaniu (rejestrowanie sygnaléw, ze dzieje sie cos niepokojacego albo
wkrétce moze sie zdarzyc), opdznianiu mozliwosci ataku, odpowiedniemu
reagowaniu osob postronnych, swiadkéw oraz stuzb, a ponadto ogranicza-
niu niepozadanych skutkéw. Rozwigzania rekomendowane dla placowek
oswiatowych analizuje sie réwniez pod katem kosztow i wptywu, jaki moga
mieé na atmosfere panujaca w danym miejscu®. To oznacza, ze przy wybo-
rze rozwigzan majacych zapewniac bezpieczenstwo kryterium skuteczno-
$ci nie powinno by¢ jedynym wyznacznikiem. Nalezy uwzglednié takze ich
wplyw na komfort korzystania z danego miejsca oraz zadbad o to, aby nie
doprowadzi¢ do powstania syndromu ,,oblezonej twierdzy”.

Wsréd najwazniejszych propozycji zabezpieczen wskazywanych i oce-

nianych przez CISA nalezy wymienic¢*”:

+ oswietlenie obwodowe: niski koszt zakupu i utrzymania, prawdopo-
dobnie pozytywny wplyw na atmosfere panujaca w placoéwce i po-
czucie bezpieczenstwa uzytkownikow;

+ bariera obwodowa (np. zywoptot, ozdobne ogrodzenia, ogniwa tan-
cuchowe, betonowe $ciany, pustaki zuzlowe): zréznicowane koszty
oraz wplyw na atmosfere w zaleznos$ci od wybranego rozwigzania;

+ pojedyncze wejscie lub mata liczba punktéow wejsciowych w barie-
rze obwodowej: koszt uzalezniony od innych elementéw architektu-
ry, prawdopodobnie negatywny wpltyw na atmosfere;

+ personel placéwki lub inne osoby oddelegowane do kontroli wejs¢
(w pelnym wymiarze godzin lub tylko w okreslonych porach):
sredni koszt, wplyw na atmosfere moze by¢ zmienny w zaleznosci
od przeszkolenia 0s6b wykonujacych te zadania i ich podejscia;

+ personel placowki, wolontariusze lub funkcjonariusze organéw sci-
gania patrolujacy teren: wysoki koszt, wplyw na atmosfere moze
by¢ zréznicowany;

% W poradniku przygotowanym przez CISA koszty sa oceniane jako: niskie, $rednie, wyso-
kie lub zréznicowane, a wplyw rozwiazan jako: prawdopodobnie pozytywny, neutralny/
zmienny lub prawdopodobnie negatywny.

4 Na podstawie: Cybersecurity and Infrastructure Security Agency, K-12 School Securi-
ty Assessment Tool. Technical Appendix, https://www.cisa.gov/sites/default/files/2022-11/
ssat-technical-appendix-022022-508.pdf [dostep: 17 VII 2023].
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+ monitoring: kosztowny zaréwno w instalacji, jak i w utrzymaniu,
zwlaszcza w trybie sledzenia obrazu w czasie rzeczywistym. Nie-
ktore placowki instalujg atrapy kamer, jednak nie ma gwarancji, ze
dzialaja one odstraszajaco na potencjalnych napastnikéw. Monito-
ring jest czeSciej wykorzystywany w celach dowodowych, czyli juz
w przypadku zaistnienia zdarzenia. Wplyw na atmosfere autorzy
poradnika uznali jako neutralny, ale nalezy zwréci¢ uwage na pra-
wo do prywatnosci;

+ bariery drogowe (np. opuszczane bramy, betonowe stupki lub bary-
kady wypetnione woda/piaskiem): stosunkowo niski koszt, wpltyw
na atmosfere raczej neutralny;

+ oznakowanie terenu (np. wyznaczenie terenu szkoty, kierowanie do
wejscia/wyjscia, powiadamianie o zasiegu monitoringu, informo-
wanie o obecnosci ochrony, wskazanie drég ewakuacyjnych): sto-
sunkowo niski koszt;

+ dobra widocznos$¢ na calym terenie umozliwiajaca podglad na to,
co sie dzieje: stosunkowo niski koszt, wplyw na atmosfere zalezy od
wybranego rozwiazania;

+ zainstalowanie zamkéw na wszystkich drzwiach i zapewnienie, ze
pozostang one zamkniete i zaryglowane przez caly czas (z uwzgled-
nieniem sytuacji wyjatkowych): koszt tego rozwiazania zalezy od
wybranej opcji - czy beda to proste zamki na klucz, czy bardziej
skomplikowane i zintegrowane technologicznie systemy;

« zamki automatyczne, zamki uruchamiane przez systemy wykry-
wania, zamki reczne, zamki biometryczne, automatyczne systemy
obstugiwane przez breloki i zintegrowane z systemami wykrywania
intruza: wysoki koszt;

+ klucz gléwny, ktéry umozliwia lokalnym organom Scigania dostep
do budynku przez zamkniete drzwi: niski koszt;

+ urzadzenia lub systemy skanujgce ludzi i/lub torby (np. reczne/
przenosne wykrywacze metali, magnetometry): zréznicowane
koszty w zaleznos$ci od wybranego rozwigzania;

+ obiekty spowalniajace ruch (np. progi spowalniajace, zakrzywione
podjazdy): niski koszt;

« skrzynki czy budki alarmowe umozliwiajace poinformowanie orga-
noéw $cigania: w zaleznosci od zastosowanej technologii koszt moze
by¢ wysoki, wplyw na atmosfere raczej neutralny. Nalezy pamietaé
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o zapewnieniu dostepnosci do nich wszystkim cztonkom spotecz-
nosci (w tym osobom z niepelnosprawnosciami);

system powiadamiania o sytuacjach awaryjnych (np. system nagta-
$niajacy, alerty wysylane na telefony i skrzynki pocztowe, aplika-
cje): wiekszos¢ szkot ma juz mozliwosc takiego powiadamiania, co
mogloby obnizy¢ koszty zatozenia i utrzymania. Taki system powi-
nien by¢ odmienny od systemu powiadamiania np. o pozarze, aby
nie potegowat chaosu i nie prowadzit do podjecia niewtasciwych
dziatan ratunkowych;

fizyczne srodki kontroli wejscia (np. bramka obrotowa, przedsio-
nek): koszty oraz wplyw na atmosfere moga by¢ zréznicowane;
cechy konstrukcyjne budynku zapobiegajace wejsciu do okreslo-
nych miejsc (np. okna nieotwierane, kraty w oknach i drzwiach,
folia ochronna zabezpieczajaca szyby przed zbiciem): niski koszt;
cechy konstrukcyjne budynku zapobiegajace skutkom wystrzatlow
lub innego rodzaju prébom stluczenia elementéw (np. kuloodpor-
na folia na szkle, niettukace sie szkto): koszt moze by¢ wysoki;
system wykrywania wltaman (np. alarmy otwartych drzwilub okien):
wysoki koszt, powiazanie tych systemoéw z czujnikami ruchu, syste-
mami alarmowymi lub innymi technologiami czyni je jeszcze droz-
szymi. Dodatkowe koszty wiazg sie z przeprowadzaniem wymaga-
nych okresowych testéw i konserwacji. Istnieje ryzyko zhakowania
tych systemow;

system identyfikacji dla pracownikow, studentow, gosci (np. identy-
fikatory, legitymacje, takze te z czipem, baza danych gosci): jest to
proste i bezkosztowe rozwigzanie, jednak obarczone pewnym ryzy-
kiem, jezeli nie wiaze sie z zadna kontrola tozsamosci (mozliwos¢
kradziezy identyfikatora, legitymacji, podania fatszywych danych).
Bardziej skomplikowane i kosztowne byloby wykorzystanie skane-
row tozsamosci oraz weryfikacja os6b wchodzacych do placéwki;
system wykrywania wystrzaléw: wysoki koszt, neutralny wpltyw
na atmosfere (ze wzgledu na minimalna widocznosc);

bariery wewnetrzne (np. zamykane $cianki przedpokoju) utrudnia-
jace intruzowi swobodne poruszanie sie po calym budynku: zrézni-
cowane koszty w zaleznosci od wybranych rozwiazan;

grube $ciany, solidne drzwi z zamkami, alarmy napadowe, czyli sy-
gnalizatory umozliwiajace dyskretne wezwanie pomocy: zréznico-
wany koszt w zaleznosci od wybranych rozwiazan.
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Nalezy pamietad, ze zabezpieczanie placéwek oswiatowych nie ogra-
nicza sie do gléwnego budynku (klasy, sale wyktadowe, korytarze, toalety,
stotéowka, hala sportowa, biblioteka, sekretariat, dziekanat) i powinno do-
tyczy¢ terenow przylegajacych (boiska, place zabaw, parkingi). Istotng role
odgrywa rowniez otoczenie placowki. Ponadto nalezy uwzglednic¢ zapew-
nienie bezpieczenstwa w autobusach szkolnych (do ktérych mozna z tatwo-
Scig wnies¢ niepozadane przedmioty).

Inne rozwigzania dotyczace bezpieczenstwa placowek oswiatowych

Rozwigzania, ktére réwniez moga mie¢ wplyw na bezpieczenstwo placé-
wek o§wiatowych, to:

+ szkolenia, éwiczenia, procedury (np. ,Azyl”) - poznawane od naj-
mtodszych lat (w formie zabawy), a nastepnie utrwalane i poszerza-
ne na dalszych etapach edukacji;

+ posiadanie przez policje w samochodach stuzbowych sprzetu do
wywazania (przecinakéw do pretéw, mlotéw kowalskich) - moze to
znacznie przyspieszy¢ podjecie dzialan*;

+ bezpieczny pokdj* - miejsce, do ktédrego mozna sie schowad, za-
pewniajace ostone przed napastnikiem (nie gwarantuje ono pelnej
ochrony). Warto je wyposazy¢ w najpotrzebniejsze przedmioty, ta-
kie jak: apteczka, telefon stacjonarny, lista pracownikow i numery
kontaktowe do nich, woda, przybory toaletowe, mokre chusteczki,
plan budynku (z zaznaczonymi opcjami ewakuacyjnymi), mozli-
wosc¢ tadowania telefonow, paski czy liny pomagajace zabezpieczy¢
drzwi wahadlowe na zewnatrz, ograniczniki drzwi.

Pojawiaja sie takze propozycje wzbudzajace kontrowersje. Skutecz-
nos¢ tych rozwiazan jest trudna do oszacowania, a ich wplyw na atmosfere
panujaca w placéwkach moze byé negatywny. Sa to np.:

+ zakaz przynoszenia plecakdw - uczniowie moga miec przy so-

bie tylko mate torebki z rzeczami osobistymi, plastikowe torby

#  Cybersecurity and Infrastructure Security Agency, Interagency Security Committee, Plan-
ning and Response to an Active Shooter. An Interagency Security Committee Policy and Best
Practices Guide, 2021 Edition, https://www.cisa.gov/sites/default/files/2022-11/Planning%20
and%20Response%20t0%20an%20Active%20Shooter_2021.pdf, s. 15 [dostep: 9 VII 2023].

¥ Tamze, s. 6-7.
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z ubraniami na zajecia sportowe, pudetka z jedzeniem. Wszystkie
przyniesione torby powinny zosta¢ przeszukane przed wejsciem®;

+ bron dla nauczycieli - rozwigzanie sugerowane przez zwolennikow

prawa do posiadania broni®. Ograniczenie dostepu do broni pal-
nej (problemem jest zaréwno oficjalny dostep, jak i nielegalny) dla
potencjalnych napastnikéw to kwestia sporna nie tylko w Stanach
Zjednoczonych.

Wybor rozwigzan majacych zapewnic¢ bezpieczenstwo spotecznosci
szkolnej i osobom postronnym powinien uwzglednia¢ indywidualne uwa-
runkowania placowki - zaleze¢ od jej potrzeb, budzetu, wczesniejszych do-
swiadczen. Wprowadzenie czesci z nich bez wczesniejszej analizy potrzeb
mija sie z celem, inne natomiast obecnie wydaja sie konieczne. Zadne z wy-
mienionych rozwigzan nie bedzie skuteczne, jezeli nie bedzie prawidtowo
stosowane i zintegrowane, a ludzie nie zostana odpowiednio przeszkoleni.
Bezpieczenstwo placéwek oswiatowych (i nie tylko) jest bowiem wypad-
kowgq zastosowanych zabezpieczen fizycznych oraz swiadomosci zagro-
zen, znajomosci procedur, umiejetnosci odpowiedniego reagowania. Luka
w tym systemie moze miec tragiczne konsekwencje.

Dobre praktyki i rekomendacje w zakresie bezpieczenstwa
polskich placéwek oswiatowych

Rekomendacje zostaly sporzadzone na podstawie rozwigzan stosowanych
w Stanach Zjednoczonych oraz innych zrddel (m.in. analizy konkretnych
przypadkow atakow aktywnego zabojcy oraz kursu online przygotowanego

przez Centrum Prewencji Terrorystycznej ABW>2).
+ Prowadzenie szkolen, ¢wiczen, wdrazanie procedur - szybkie pod-
jecie wilasciwych dziatan w przypadku ataku aktywnego zabodjcy

% USA: Dzieci nie mogq przyjsc do szkoly z plecakiem. ,,Kwestie bezpieczeristwa”, Rzeczpospolita,
5V 2023 r., https://www.rp.pl/spoleczenstwo/art38432501-usa-dzieci-nie-moga-przyjsc-do-
-szkoly-z-plecakiem-kwestie-bezpieczenstwa [dostep: 17 VII 2023].

St Co piqty pedagog w USA popiera pomyst uzbrojenia nauczycieli, Rzeczpospolita, 1 VI 2023 r.,
https://edukacja.rp.pl/za-granica/art38557971-co-piaty-pedagog-w-usa-popiera-pomysl-
-uzbrojenia-nauczycieli [dostep: 17 VII 2023].

52 Chciatbys by¢ antyterrorystq?, Centrum Prewencji Terrorystycznej Agencji Bezpieczenistwa
Wewnetrznego, https://learning.tpcoe.gov.pl/ [dostep: 9 VII 2023]. Dostep do tego kursu
studenci i pracownicy Wydziatu Nauk o Polityce i Bezpieczeristwie Uniwersytetu Mikotaja
Kopernika w Toruniu uzyskali w 2023 r. W jego ramach przeszkolono ponad 100 oséb.
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zalezy od prawidlowej reakcji sSwiadkéw zdarzenia. Szanse wzrasta-
ja, gdy sa to osoby swiadome, wyczulone na podejrzane zachowa-
nia, potrafiace zgltosi¢ swoje obserwacje odpowiednim stuzbom?®.
W Polsce brakuje zintegrowanego programu edukacyjnego, ktéry
uwrazliwiatby na te kwestie, a sam problem jest nierzadko ignoro-
wany (zgodnie z przekonaniem, ze skoro do tej pory taki atak sie
nie wydarzyt, to nie trzeba sie do niego przygotowywac). Jezeli taki
trening jest organizowany, to z reguly na podstawie indywidualnej
decyzji kierownictwa danej placéwki. Warto zaznaczy¢, ze szkole-
nia powinny dotyczy¢ nie tylko uczniéw czy studentdw, lecz takze
personelu szkoly (chociazby w zakresie przyjmowania zgloszenia
o grozbie zamachu oraz reagowania na podejrzane pakunki i prze-
sytki), rodzicow (symptomy behawioralne, na ktére nalezy zwracac
uwage, gdzie szukaé pomocy dla dziecka). Odnoszac sie w tym miej-
scu do wspomnianych we wprowadzeniu przypadkéw z Pabianic
i Barczewa, nalezy stwierdzié, ze szkolenia w takiej formie moga
by¢ prowadzone, ale powinny je poprzedzi¢ pogadanki wygloszo-
ne w placéwce, obejmujace m.in. przedstawienie procedur, omo-
wienie psychologicznych aspektéw atakéw. Jak stusznie podnosi
Krzysztof Danielewicz:

Samej koniecznos$ci organizowania szkolen nikt nie kwestio-
nuje, jednak problemem jest sposéb ich prowadzenia. W nie-
ktérych przypadkach firmy szkoleniowe staraja sie wiernie
odtworzy¢ atmosfere takiego zagrozenia, strzelajac np. z pla-
stikowych kul do nauczycieli i uczniéw. W innych uzywa sie
sztucznej krwi, nagranych dzwiekéw imitujacych strzelanie
czy krzykéw dzieci i mlodziezy. Rodzice dzieci argumentuja
przeciwko tego typu szkoleniom, méwiac, ze zamiast obnizaé
ryzyko bycia poszkodowanym w trakcie zamachu, powoduja
one, ze uczniowie nie chca chodzi¢ do szkoly, bojac sie bycia
zabitymi®.

%8 C. Guthrie, Can We Identify the Next Shooter?..., s. 42.

% K. Danielewicz, Mankamenty w systemie bezpieczeristwa placowek oswiatowych oraz proce-
dury bezpieczeristwa - teoria i praktyka, Security in practice, https://securityinpractice.eu/
mankamenty-w-systemie-bezpieczenstwa-placowek-oswiatowych-oraz-procedury-bez-
pieczenstwa-teoria-i-praktyka/ [dostep: 7 VII 2023].
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+ Posiadanie zaktualizowanych planéw budynkdéw (w wersji elektro-
nicznej i papierowej), danych kontaktowych do wybranych oséb,
udostepnienie ich odpowiednim stuzbom (warto wczesniej sie za-
stanowi¢ nad nastepujacymi kwestiami: jak przeprowadzi¢ ewa-
kuacje os6b z niepelnosprawnosciami? Jak postapi¢ w przypadku
zablokowania gtéwnych tras ewakuacji? Ktore miejsca moga byc¢
dobrym schronieniem? W jaki sposéb mozna informowac otocze-
nie o zagrozeniu i o tym, Ze jest juz bezpiecznie?).

« Wprowadzenie strazy uniwersyteckich, ktére moga odgrywaé po-
mocnicza role wobec stuzb oraz kadry uczelni®. Ich zadaniem by-
toby regularne patrolowanie terenu uczelni, zglaszanie stuzbom
podejrzanych aktywnosci, ale takze przyjmowanie od spotecznosci
studenckiej zgtoszen dotyczacych sytuacji kryzysowych. Cztonko-
wie tych strazy powinni by¢ wyposazeni w radiowe $rodki tacznosci
oraz przej$é profesjonalne szkolenie medyczne w zakresie kwalifi-
kowanej pierwszej pomocy.

+ Monitorowanie sieci i zglaszanie podejrzanych aktywnosci*® - jak
dowiedziono w amerykanskich raportach rzadowych, ataki aktyw-
nego zabodjcy sa z reguly poprzedzane sygnatami kierowanymi do
otoczenia (zarowno w sieci, jak i w bezposrednim kontakcie) wprost
lub w sposdéb zawoalowany. Brak reakcji na nie moze zachecié po-
tencjalnego sprawce do przeprowadzenia akcji. Przyktadem sytu-
acji, podczas ktdrej swiadkowie szybko zareagowali na niepokojace
stowa i zachowania, byl atak na Uniwersytecie Karola w Pradze,
w grudniu 2023 r.” Gdyby nie ich wiasciwa postawa, ofiar mogtoby
by¢ jeszcze wiecej (15 oso6b zmarto, 25 zostato rannych).

Zob. T. Bialek, Czy uczelnie sq bezpieczne? pptk rez. dr Tomasz Bialek — Collegium Civitas #40,
YouTube, 20 IX 2022 r., https:/www.youtube.com/watch?v=QNN6oHpm60oY&ab_chan-
nel=ProjectSAFE-TY [dostep: 15 VIII 2023].

U.S. Secret Service, National Threat Assessment Center, U.S. Department of Homeland Se-
curity, Mass Attacks in Public Spaces 2016-2020, https://www.secretservice.gov/sites/default/
files/reports/2023-01/usss-ntac-maps-2016-2020.pdf, s. V [dostep: 9 VII 2023].

K. Jaworska, Czechy: Strzelanina na uniwersytecie w Pradze. Kilkanascie ofiar smiertelnych,
Polsat News, 21 XII 2023 r., https://www.polsatnews.pl/wiadomosc/2023-12-21/czechy-
-strzelanina-na-uniwersytecie-kilka-ofiar-smiertelnych/ [dostep: 21 XII 2023].

»Okolo godziny 15.00 policja juz byta w okolicy. Dostata sygnal, ze Dawid K., byly student
Wydziatu Historii, a obecny student Wydziatu Sztuki Uniwersytetu Karola w Pradze, jedzie
do Pragi na wyklad, Ze okoto godziny 14 chce odebrad sobie zycie, Ze jest uzbrojony, Ze moze
by¢ niebezpieczny. Wtedy policja skierowala swoje sity na Wydziat Sztuki, ale okazato sie,
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« Wprowadzenie w ramach zaje¢ z pierwszej pomocy szkolenia do-
tyczacego zasad postepowania z krwawieniami (badz zwiekszenie
zakresu takiego szkolenia na podobnej zasadzie jak w ratownictwie
taktycznym - Tactical Combat Casualty Care, TCCC), gdyz wiek-
szos¢ ofiar aktywnego zabdjcy umiera na skutek utraty krwi.

+ Unikanie w przypadku ataku aktywnego zabdjcy korzystania z alar-
mow przeciwpozarowych® oraz z wytyczonych miejsc ewakuacji,
ktore moga stanowic¢ putapke dla uciekajacych®.

« Wprowadzenie ograniczonego dostepu do placéwek oraz monito-
rowanie wejScia-wyjscia (np. za pomoca chipa w legitymacji lub
identyfikatora). Nie rozwiaze to w pelni problemu, poniewaz karta
moze zostac skradziona, a sam sprawca moze mie¢ uprawnienia do
jej uzycia. W pewnym stopniu jednak moze to uniemozliwi¢ wstep
os6b niepozadanych i pozwoli¢ na szybka reakcje.

« Wspolpraca z mediami, przeszkolenie rzecznikéw prasowych - me-
dia powinny nie tylko informowac o zdarzeniu, lecz takze eduko-
wac na temat wlasciwych zasad postepowania. Jako przyklad takiej
informacji mozna wskaza¢ Ksiege Komunikacji Kryzysowej przygo-
towana przez zespo6t Rzadowego Centrum Bezpieczenstwa®'. Jak za-
uwazyli bowiem Adam Lankford i James Silver, napastnikdéw czesto
motywuje do zabicia i ranienia duzej liczby os6b rozgtos, jaki im
to przyniesie. Niektorzy probuja przekroczy¢ liczbe oséb zabitych
przez ich poprzednikéw®. W przypadkach szkolnych strzelanin
sprawcy czesto powotuja sie na Dylana Klebolda i Erica Harrisa.
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Ze ogien otworzyl (...) na Wydziale Filozofii”. Zob. Strzaly na uniwersytecie w Pradze. Spraw-
ca mial wezesniej zabic ojca. Policja bada tez zabojstwa mtodego mezczyzny i dziecka, TVN24,
21 XII 2023 r., https://tvn24.pl/swiat/czechy-praga-strzelanina-na-terenie-uniwersytetu-za-
bici-i-ranni-st7630568 [dostep: 21 XII 2023].

Cybersecurity and Infrastructure Security Agency, Interagency Security Committee, Plan-
ning and Response to an Active Shooter..., s. 13.

Tamze, s. 18.

Rzadowe Centrum Bezpieczenistwa, Ksigga Komunikacji Kryzysowej 2017. Podstawy zarzq-
dzania informacjq w kryzysie, Serwis Rzeczypospolitej Polskiej, https://www.gov.pl/web/
rcb/ksiega-komunikacji-kryzysowej [dostep: 29 VII 2023].

A. Lankford, J. Silver, Why Have Public Mass Shootings Become More Deadly? Assessing How

Perpetrators’ Motives and Methods Have Changed Over Time, ,,Criminology & Public Policy”
2020, t. 19, nr 1, s. 40-41. https://doi.org/10.1111/1745-9133.12472.
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+ Uwzglednienie roli mediéw spotecznosciowych i sprawne reagowa-
nie na publikowane w nich tresci, co dotyczy zwlaszcza materialow
polecanych dzieciom i miodziezy®.

+ Organy i stuzby powinny by¢ wyczulone na zblizajace sie symbo-
liczne daty (np. urodziny Adolfa Hitlera, zamach w Columbine, atak
na World Trade Center), ale rowniez na terminy zebran, rozdania
dyplomow, szkolne bale.

« Uwzglednienie roli, jakg odgrywa prewencja, identyfikowanie
wczesniejszych symptomow ostrzegawczych, takich jak: proble-
my z dyscypling oraz z przedstawicielami prawa, doswiadczanie
bullyingu® i cyberbullyingu, problemy ze zdrowiem psychicz-
nym, w tym depresja i mysli samobdjcze, stosowanie narkotykow,
spozywanie alkoholu, dysfunkcyjne srodowisko domowe®. Ma to
znaczenie nie tylko w kontekscie aktywnego zabdjcy, lecz takze
innych postaw destrukcyjnych®. Wyrzucenie ze szkoly czy uczelni
nie rozwiaze problemu. Niepokojace jest gloryfikowanie ideologii
ekstremistycznych propagujacych przemoc, biatej supremacji, sto-
sowanie mowy nienawisci, odwolywanie sie do postaci zabdjcow
czy terrorystow, ktérzy zaatakowali w szkotach, fascynacja bronig
i przemoca. W przypadku nieprawidtowych lub podejrzanych za-
chowan placéwki powinny interweniowaé jak najszybciej, zanim
dojdzie do eskalacji. Najwieksze szanse na dostrzezenie takich za-
chowan ma bliskie otoczenie spoteczne - inni uczniowie czy stu-
denci, nauczyciele, rodzice. W ramach projektu ,Bezpieczenstwo
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1. Tomaszewska, Rekomendacje YouTube’a dla dzieci - broti, strzelaniny i mordercy, Demagog,
10 VII 2023 r., https://demagog.org.pl/analizy_i_raporty/rekomendacje-youtubea-dla-dzie-
ci-bron-strzelaniny-i-mordercy/ [dostep: 29 VII 2023].

Bullying - zastraszanie, nekanie, przesladowanie (przyp. red.).

U.S. Secret Service National Threat Assessment Center, U.S. Department of Homeland Se-
curity, Averting Targeted School Violence: A U.S. Secret Service Analysis of Plots Against Schools,
2021, https://www.secretservice.gov/sites/default/files/reports/2021-03/USSS%20Avert-
ing%20Targeted%20School%20Violence.2021.03.pdf, s. 50 [dostep: 9 VII 2023].

W ostatnim czasie obserwuje sie u polskiej mtodziezy nasilenie probleméw psychicznych
i psychologicznych, zwlaszcza po pandemii COVID-19. Zob. J. Dymecka, Psychospoteczne
skutki pandemii COVID-19, ,Neuropsychiatria i Neuropsychologia” 2021, t. 16, nr 1-2,
s. 1-10. https://doi.org/10.5114/nan.2021.108030; L. Myszka-Strychalska, Pokolenie korona-
wirusa jako spuscizna po pandemii COVID-19(?) - préba charakterystyki, ,Podstawy Edukacji.
Na jakie wazne dzi$ pytania szukamy odpowiedzi?” 2022, t. 15, s. 161-186. https://doi.
0rg/10.16926/pe.2022.15.12.
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jest najwazniejsze” Centrum Studidow i Edukacji na rzecz Bezpie-
czenstwa Uniwersytetu Wroctawskiego razem z Centrum Prewen-
cji Terrorystycznej ABW zorganizowaly informacyjno-szkoleniowa
konferencje ekspercka®. Gtéwnym odbiorca projektu byli pracow-
nicy wroctawskiego kuratorium oswiaty. Wpisuje sie to zaréwno
w ministerialne zalozenia dotyczace podnoszenia kwalifikacji ka-
dry z sektora szkolnictwa, jak i w misje CPT ABW, ktdra byto propa-
gowanie odpowiednich postaw w zakresie bezpieczenstwa.

« Tworzenie procedur zglaszania niepokojacych sygnatéw — powinny
one zapewniaé bezpieczenstwo osobie zgtaszajacej, a jednoczesnie
umozliwia¢ podjecie sprawnych i rozsadnych dziatan.

W kontekscie zabezpieczen placdwek oswiatowych w Polsce istotne
pytania brzmia: czy stuzby, zwlaszcza funkcjonariusze z pierwszej linii,
maja odpowiednie przygotowanie do reagowania na aktywnego zabojce®?
Czy w placowkach oswiatowych sa przeprowadzane ¢wiczenia z udziatem
przedstawicieli stuzb? Czy w trakcie pogadanek o charakterze prewencyj-
nym pojawia sie temat aktywnego zabdjcy?

W kontekscie szkolenia stuzb warto wspomnieé, ze zagadnienie ak-
tywnego zabdjcy jest poruszane na kursach specjalistycznych dla policjan-
tow podejmujacych interwencje wobec agresywnych i niebezpiecznych
0s6b oraz dla policjantéw realizujacych zatrzymania niebezpiecznych
przestepcow®. Nie mniej wazna jest wspolpraca stuzb (policji, strazy po-
zarnej, strazy miejskiej, stuzb specjalnych) zaréwno ze szkotami i uczelnia-
mi, jak i z organami administracji, pracownikami poradni psychologicz-
nych, rodzinnych itp. Wspétpraca ta (polegajaca chociazby na wymianie
informacji) zwieksza szanse na wykrycie zagrozenia i zareagowanie jeszcze
przed wystapieniem niebezpieczenistwa. Jak podkresla Danielewicz: Pro-
blem polega na braku swiadomosci, ze sytuacje niebezpieczne nie miaty miejsca

%7 Bezpieczenistwo jest najwazniejsze — szkolnictwo i administracja pub., Uniwersytet Wroctawski,
https://uwr.edu.pl/wydarzenia/konferencje-eksperckie-bezpieczenstwo-jest-najwazniej-
sze-szkolnictwo-i-administracja-publiczna/ [dostep: 9 VII 2023].

% A. Krasa, Postgpowanie policjantéw w przypadku atakow tzw. aktywnego zabdjcy (wybrane ele-
menty), ,Kwartalnik Policyjny” 2018, nr 3 (46), s. 117-119; D. Wiadysiak, Aktywny strzelec.
Taktyka dzialania zespotu interwencyjnego — policja, ,Kwartalnik Policyjny” 2018, nr 4 (47),
s. 9-11.

% Plan szkoleri i kursow specjalistycznych, Szkota Policji w Katowicach, http://katowice.szkola-
policji.gov.pl/spk/informacje-o-szkole/plany-szkolen-i-kursow [dostep: 7 VII 2023].
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nie dlatego, ze szkota ma systemy bezpieczeristwa, tylko dlatego, ze ma szczescie
i nikt nie wybrat szkoty na potencjalny cel ataku™.

Wbrew pozorom najdrozsze rozwiazania nie sa uznawane przez spe-
cjalistéw za najbardziej efektywne. Eksperci podnosza tez, ze placowka
moze dysponowaé nowoczesnymi zabezpieczeniami, ale jesli np. zawie-
dzie kontrola na wejsciu do budynku lub zagrozenie zostanie zignorowane
przez swiadkow, to te zabezpieczenia nie spelnig swojej funkcji. Dlatego
zapewnienie bezpieczenstwa placowkom oswiatowym wymaga komplek-
sowego podejscia, wspolpracy z cztonkami spotecznosci, stuzbami, profe-
sjonalnymi firmami.

Podsumowanie

Artykul nie wyczerpuje tematyki zabezpieczania placéwek o$wiatowych
przed atakami aktywnego zabdjcy. Indywidualna ocena tych placéwek
wykazalaby, ze w kazdej z nich istnieja odmienne uwarunkowania, zaréw-
no w kontekscie technicznym, jak i srodowiskowym. Znacznie mniejsza
w Polsce liczba zdarzen z udzialem tego typu sprawcy w poréwnaniu ze
Stanami Zjednoczonymi nie oznacza, zZe problem mozna marginalizowacd.
Odpowiednim miejscem do uczenia dobrych praktyk w zakresie rozpozna-
wania potencjalnie niebezpiecznych sytuacji i reagowania na nie moga by¢
wlasnie placéwki oswiatowe (np. w ramach szkolenia BHP).

Jakie zmiany moga zaj$¢ w sferze bezpieczenistwa placéwek oswiato-
wych w Polsce? Mozna przypuszczad, ze bezpieczenistwo wiekszosci z nich
pozostanie na takim samym poziomie, na jakim jest od lat. Przyczynkiem
do zmian moze by¢, jak juz wczesniej wspomniano, niebezpieczne zdarze-
nie z udzialem aktywnego zabdjcy albo wprowadzenie przez ministerstwo
wilasciwe do spraw edukacji wigzacych wytycznych i zalecen’”. Wydaje sie
bowiem, ze bez odgérnych dyspozycji problem bedzie nadal lekcewazony,
w przekonaniu, ze s3 wazniejsze kwestie niz ,wyimaginowane” zagrozenie.
Do powstania odpowiednich procedur bezpieczenistwa moga sie przyczynié
naciski ze strony rodzicéw, nauczycieli, wykladowcéw, ucznidw, studentéw
iinnych oséb, dla ktérych bezpieczenstwo w placéwkach oswiatowych jest

0 K. Danielewicz, Przezyc szkole. Bezpieczeristwo w szkole. Teoria i praktyka, Warszawa 2021,
s. 106.

' R. Gorgon, Zabezpieczenie szkét przed zagrozeniami, ,Kontrola Parstwowa” 2021, nr 4,
s. 123-130. https://doi.org/10.53122/ISSN.0452-5027/2021.1.35.
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priorytetem. W obecnej trudnej sytuacji wewnetrznej (polaryzacja spote-
czenstwa, radykalizacja postaw, zwiekszenie skali probleméw psychicz-
nych wystepujacych w spoleczenstwie) i zewnetrznej (zagrozenie ze strony
Rosji, Biatorusi czy innych podmiotéw) potrzeba stworzenia i wdrozenia
tych procedur jest jeszcze bardziej pilna i wazna.
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