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From a breach of security of processed personal data to the imposition of a penalty
by the President of the Office for Personal Data Protection - practical issues

In the study, the authors focus on the practical aspects of personal data security management in
the context of Polish legal regulations. They analyzed the concept of a personal data security inci-
dent and breach along with the necessary steps leading from a data security breach to the possible
imposition of a penalty by the President of the Office for Personal Data Protection (UODO). The
authors pointed out that to avoid sanctions, a personal data processor must not only comply with
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the minimum legal requirements but also focus on implementing measures to ensure an adequate
level of security. The authors indicate the need for effective data protection through monitoring,
rapid response to incidents and employee education. The authors point out that awareness of data
security risks and effective preventive measures can help avoid sanctions from the President of the
UODO. The conclusions of the publication provide a practical guide for data processors seeking
to effectively protect personal data in a dynamic legal environment.
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1. Wprowadzenie

We wspolczesnym spoleczenstwie cyfrowym, w ktérym dane osobowe odgrywaja coraz
wieksza role w Zyciu codziennym i biznesowym, ich ochrona prywatnosci i bezpieczen-
stwa jest niezmiernie istotna. Unijne rozporzadzenie ustalajace jednolite zasady w zakre-
sie ochrony danych osobowych?, ktére weszto w zycie w maju 2018 r., wprowadzilo nowe
standardy ochrony danych osobowych w panstwach czlonkowskich Unii Europejskiej
(UE). Celem uchwalenia RODO byto bowiem zharmonizowanie i wzmocnienie ochrony
danych osobowych w Unii Europejskiej (UE), a takze dostosowanie przepiséw do zmie-
niajacej sie rzeczywistosci zwiazanej z przetwarzaniem danych osobowych. Rozporza-
dzenie zostalo przyjete, aby sprosta¢ nowym wyzwaniom zwigzanym z cyfryzacjg, globa-
lizacja i rosngcym znaczeniem danych osobowych w gospodarce i spoteczenstwie.
Jednym z kluczowych elementéw RODO jest okreslenie przestanek i sposobu nakladania
kar. W konsekwencji krajowe organy nadzoru (w przypadku Polski jest to Prezes Urzedu
Ochrony Danych Osobowych*) legitymowane s3 do nakladania kar w przypadku naru-
szen przepisow dotyczacych ochrony danych osobowych.

Nie ulega watpliwosci to, ze aktualnie RODO postrzegane jest jako najbardziej konse-
kwentna zmiana regulacyjna w polityce informacyjnej od pokolenia. Wprowadza ono
dane osobowe do zlozonego i ochronnego systemu regulacyjnego’®. Mimo Zze postano-
wienia zawarte w unijnym rozporzadzeniu nie s3 nowatorskie, odegralo ono istotna role
nie tylko na arenie europejskiej w zakresie harmonizacji regulacji ustalajacych zasady
bezpiecznego przetwarzania danych osobowych, ale staje si¢ przedmiotem dyskusji na
arenie miedzynarodowej. Nie oznacza to, ze jest to legislacyjne rozwiazanie pozbawione
wadliwosci i niesp6jnosci.

3 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0s6b fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego prze-
plywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)
(Dz.U. UE 22016 1., L 119, poz. 1), dalej: RODO.

4 Dalej: Prezes Urzedu, PUODO lub Prezes UODO.

5 Ch. ]. Hoofnagle, B. van der Sloot, E. Zuiderveen Borgesius, The European Union general data protection
regulation: what it is and what it means, ,Information & Communications Technology Law” 2019,
vol. 28, no. 1, DOI: 10.1080/13600834.2019.1573501, s. 65.

7\
¥ ]
46 Radca Prawny. Zeszyty Naukowe 1 (38)/2024 @ ’


https://doi.org/10.1080/13600834.2019.1573501

Podejmujac probe wyodrebnienia etapéw postegpowania w przypadku stwierdzenia
naruszenia, zasadne wydaje sie przyjecie, ze do najwazniejszych naleza:
I. wykrycie incydentu,
II. ocena incydentu,
III. powiadomienie organu nadzorczego,
IV. powiadomienie 0séb fizycznych,
V. analiza przyczyn incydentu,
VI. wdrozenie dzialan naprawczych,

VII. wnioski i raportowanie.

Podstawowym obowigzkiem administratoréw danych osobowych jest dbalos¢ o za-
pewnienie bezpieczenstwa proceséw przetwarzania danych osobowych. Naruszenie tego
obowigzku skutkowa¢ moze natozeniem kary przez Prezesa UODO. Problematyka ta
jest przedmiotem licznych zainteresowan przedstawicieli nauki i praktyki. Przedmiotem
publikacji jest przedstawienie szczegdtowej analizy zasad nakladania kar przez Prezesa
UODO w kontekscie przepisow unijnego rozporzadzenia.

Podstawowa hipoteza badawczg, ktéra ma by¢ udowodniona w przygotowanym opra-
cowaniu, jest udowodnienie, ze samo stwierdzenie naruszenia bezpieczenstwa danych
osobowych nie wiaze si¢ kazdorazowo z nalozeniem administracyjnej kary pieniezne;j.
Dazenie do jej udowodnienia wigze si¢ z blednym utozsamianiem faktu stwierdzenia na-
ruszenia z nalozeniem administracyjnej kary pieni¢znej. Zalozeniem autoréw jest do-
kfadne omoéwienie procesu zachodzacego od momentu naruszenia bezpieczenstwa da-
nych osobowych do nalozenia kary przez Prezesa UODO i ustalenie, czy wszczecie
postepowania wyjasniajacego automatycznie wigze si¢ z natozeniem kary administracyj-
nej. Autorzy koncentrujg si¢ na analizie przepiséw prawnych dotyczacych naruszen bez-
pieczenstwa danych osobowych, a takze regulacji dotyczacych kar administracyjnych na-
kfadanych przez Prezesa UODO. Celem jest rowniez przeprowadzenie analizy procesu
postepowania przed organem nadzoru, z uwzglednieniem poszczegdlnych jego etapow,
przy jednoczesnym zestawieniu zagadnien teoretycznoprawnych z praktycznymi i sfor-
mulowaniu zalecen dla administratoréw danych osobowych. Podstawowym zamierze-
niem autoréw jest skoncentrowanie si¢ na procedurach i kryteriach, jakimi kieruje si¢
Prezes UODO przy podejmowaniu decyzji o nalozeniu kary, oraz na roli, jaka pelni
UODO w egzekwowaniu przepiséw o ochronie danych osobowych. Wnioski wypltywajace
z tej analizy moga by¢ cenne zaréwno dla przedstawicieli zawodow prawniczych, jak i po-
zostatych praktykow zajmujacych sie ochrong danych osobowych, a takze dla przedstawi-
cieli $wiata nauki, dazacych do lepszego zrozumienia mechanizmoéw egzekwowania prze-
pisow RODO i ich wplywu na zachowanie podmiotéw przetwarzajacych dane osobowe.

2. Skutki wykrycia incydentu bezpieczenstwa
Czgstotliwos¢ incydentéw naruszen bezpieczenstwa w zakresie przetwarzanych danych

osobowych zalezy od wielu czynnikéw, w tym od rodzaju organizacji, rodzaju i zakresu
przetwarzanych danych, jak i od poziomu zabezpieczen oraz dzialan podejmowanych
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w celu ich ochrony. Nie jest mozliwe jednoznaczne okreslenie, jak czesto dochodzi do in-
cydentéw naruszen bezpieczenstwa, podobnie jak nie jest mozliwe stworzenie uniwer-
salnego modelu umozliwiajacego biezace tworzenie katalogu dziatan zaradczych. Uza-
sadnieniem dla tej tezy jest ré6znorodno$¢ zrédel naruszen, na co wplyw moze miec
m.in. region, obszar przetwarzania danych osobowych czy tez specyfika danej branzy.
Nie ulega jednak watpliwosci, ze incydenty naruszen bezpieczenstwa s3 coraz bardziej
powszechne, zwlaszcza w erze cyfrowej, w ktorej wiele organizacji przechowuje i prze-
twarza duze ilosci danych w systemach informatycznych i chmurach obliczeniowych.
Przyklady incydentéw naruszen bezpieczenstwa obejmuja ataki hakerskie, wycieki da-
nych, utrate sprzetu z danymi, bledy ludzkie czy tez naruszenia wynikajace z nieprawi-
dlowego postepowania wewnetrznego. Z praktycznego punktu widzenia mozliwe jest
stwierdzenie, ze ponad polowa wszystkich atakdw i zagrozen jest inicjowana przez per-
sonel wewnetrzny, jednak duza cze$¢ bedzie rowniez inicjowana przez wspolne dziatania
personelu wewnetrznego i zewnetrznego®. Dostrzegalna jest rosngca swiadomos$¢ za-
pewnienia bezpieczenstwa przetwarzanym danym nie tylko wérdéd administratoréw da-
nych, ale i podmiotéw oferujacych narzedzia wspierajagce mechanizmy prawidlowego
i efektywnego organizowania i ochrony przetwarzanych danych osobowych.

W zwigzku z tym istotne jest to, aby administratorzy danych osobowych stosowali
odpowiednie srodki zabezpieczen, a takze prowadzili regularne dziatania monitorujace,
a takze audytowo-szkoleniowe pracownikéw w zakresie ochrony przetwarzanych da-
nych. Wskutek nieuchronnego i dynamicznego postepu i rozwoju technologicznego nie-
zbedne staje sie takze dokonywanie regularnej oceny ryzyka oraz dostosowanie strategii
bezpieczenstwa do zmieniajacego si¢ Srodowiska technologicznego. Nie ulega watpliwo-
$ci, ze dzialania z tego obszaru pomagaja zmniejszy¢ ryzyko incydentéw naruszen bez-
pieczenstwa. Istotna jest takze aktywno$¢ informacyjna, majaca na celu u§wiadomienie
pracownikom obowiazkéw wynikajacych z przetwarzania danych osobowych. W tym
celu podstawowe znaczenie maja szkolenia obejmujgce przepisy dotyczace ochrony da-
nych osobowych, polityki i procedury organizacji, a takze konkretne obowiazki pracow-
nikéw zwigzane z przetwarzaniem danych osobowych. Z perspektywy wystepujacych
naruszen bezpieczenstwa danych istotne jest biezace monitorowanie i omawianie zaist-
nialych w organizacji zdarzen w celu wyeliminowania ich powstawania w przysztosci.
»Pracownicy powinni by¢ takze swiadomi potencjalnych zagrozen i ryzyka zwigzanego
z przetwarzaniem danych osobowych. W tym celu rekomendacja jest przeprowadzanie
kampanii informacyjnych zmierzajacych do podniesienia §wiadomosci pracownikow
w zakresie zagrozen zwigzanych z naruszeniem bezpieczenstwa danych. Kluczowe zna-
czenie ma takze wdrozenie procedur postepowania w przypadku naruszen. Wszystkie
osoby majace stycznoé¢ z danymi osobowymi powinny by¢ uswiadomione o potencjal-
nych, najbardziej prawdopodobnych naruszeniach ochrony danych osobowych wtasci-
wych dla swojego obszaru dziatania oraz zobowigzane do niezwlocznego powiadamiania
o potencjalnych naruszeniach bezposredniego. Wskazane przykladowo rozwigzania,
ktére powinny by¢ wdrozone przez administratoréw danych osobowych, maja charakter
wspierajacy administratora danych osobowych. Pomagaja one bowiem pracownikom

6 C. Pelnekar, Planning for and Implementing ISO 27001, ,ISACA Journal” 2011, t. 4, nr 4, s. 1-8.
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zrozumie¢, jak powinni oni przestrzegaé przepiséw dotyczacych ochrony danych osobo-
wych, jakie s3 ryzyka i konsekwencje naruszen oraz jakie kroki powinni podejmowac
w przypadku incydentow.

W konsekwencji kazda z tych osdb, ktora stwierdzi lub podejrzewa naruszenie za-
bezpieczenia ochrony danych osobowych w systemie informatycznym lub przetwarza-
nych w inny sposob, powinna mie¢ §wiadomo$¢ natychmiastowej koniecznosci prze-
rwania wykonywania czynnosci zwigzanych z przetwarzaniem danych osobowych
i niezwlocznego poinformowania o tym fakcie administratora, bezposredniego przeto-
zonego oraz IOD albo inng upowazniong przez administratora osobg. Osoba zatrud-
niona przy przetwarzaniu danych osobowych, ktéra uzyskata informacj¢ lub sama
stwierdzita naruszenie zabezpieczenia bazy danych osobowych, powinna takze miec¢
swiadomos¢ o spoczywajacym na niej obowigzku niezwlocznego poinformowania
o tym administratora, bezposredniego przelozonego oraz IOD albo inng upowazniong
przez niego osobe. Aby powiadomienie o naruszeniu ochrony danych osobowych bylo
skuteczne, powinno obejmowac: opis naruszenia ochrony danych osobowych, okresle-
nie sytuacji, miejsca i czasu, w jakim stwierdzono naruszenie ochrony danych osobo-
wych i wszelkich istotnych informacji mogacych wskazywac na przyczyne tego naru-
szenia, a takze okreélenie znanych danej osobie sposobéw zabezpieczenia systemu oraz
wszelkich krokéw podjetych po ujawnieniu zdarzenia. Budowanie swiadomosci wsrod
zespolu 0sob przetwarzajacych dane osobowe skutkowa¢ bedzie wypracowaniem pozy-
tywnych postaw, zwigzanych m.in. z efektywna umiejetnoscia podjecia dziatan w celu
powstrzymania lub ograniczenia dostepu do danych przez osoby niepowolane poprzez
np. fizyczne odlaczenie urzadzen i segmentdw sieci, ktore mogty umozliwi¢ dostep do
bazy danych osobie nieuprawnionej, wylogowanie uzytkownika podejrzanego o naru-
szenie zabezpieczenia ochrony danych, zmiane hasta do konto IOD i uzytkownika, po-
przez ktdre uzyskano nielegalny dostep, w celu unikniecia ponownej proby wtamania,
jak réwniez podjecia innych stosownych do sytuacji dzialan. Najgorszym bowiem
z mozliwych rozwigzan jest brak realizacji obowigzku informacyjnego wzgledem admi-
nistratora i/lub IOD, co niweczy jakakolwiek mozliwo$¢ odpowiedniego zareagowania,
a w efekcie zwieksza ryzyko nalozenia kary administracyjnej w przypadku zgloszenia
faktu naruszenia do organu nadzoru przez osobe, ktorej dane zostaly przetworzone
w sposob niezgodny z prawem.

Podjecie powyzszych dzialan realizowanych na etapie I zwigzanym z wykryciem na-
ruszenia ma charakter czynnosci sprawdzajacych, zmierzajacych do wstepnego ustale-
nia, czy w istocie administrator ma do czynienia z naruszeniem bezpieczenstwa danych
osobowych warunkujacych konieczno$¢ zgloszenia tego faktu organowi nadzoru. Na
dalszym etapie wdrazania odpowiednich dziatan naprawczych, zaréwno z brzmienia
motywu 85, jak i art. 33 ust. 1 RODO, nalezy zdekodowa¢ najbardziej istotne kwestie,
aby rozstrzygnad¢, kiedy aktualizuje si¢ obowiazek notyfikacji organowi nadzoru zdarze-
nia mogacego nosi¢ znamiona naruszenia bezpieczenstwa danych. Dopiero po pozytyw-
nym rozstrzygnieciu tego etapu mozliwe bedzie podjecie rozwazan dotyczacych oceny
incydentu, a takze wdrozenia dalszej procedury postegpowania w przypadku stwierdzenia
naruszenia bezpieczenstwa danych osobowych, ktdrej ostatecznym etapem jest dokona-
nie zgloszenia do organu nadzoru.
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3. Rodzaje naruszen bezpieczenstwa przetwarzania danych
a obowigzek notyfikacji

Naruszenia przepiséw dotyczacych ochrony danych osobowych moga mie¢ rézne zrédia
i skutki, a Prezes UODO odgrywa kluczowa role w egzekwowaniu przepiséw krajowych
i unijnych, a takze w zakresie prowadzenia postegpowan wyjasniajacych oraz nakladania
kar na podmioty, ktore ich nie przestrzegajg. Kary administracyjne s3 bowiem waznym
narzedziem, majacym na celu zachgcenie podmiotéw przetwarzajacych dane osobowe
do przestrzegania przepiséw o ochronie danych oraz zapewnienie ochrony prywatnosci
obywateli UE. W praktyce prawodawca unijny niestety komplikuje zagadnienia zwigza-
ne z ochrong danych osobowych poprzez niejednoznaczne sformufowania i ztozone za-
leznosci miedzy niektdrymi artykulami i motywami’. Podejmujac probe w zakresie zde-
finiowania pojecia naruszenia bezpieczenstwa danych osobowych, nalezy wyjs¢ od
art. 32 RODO, w ktorym prawodawca unijny przykltadowo wskazuje $rodki techniczne
i organizacyjne, ktére moga stuzy¢ zapewnieniu odpowiedniego stopnia bezpieczenstwa
odpowiadajacego ryzyku. Jednym z nich jest zdolno$¢ do szybkiego przywrécenia do-
stepnosci danych osobowych i dostepu do nich w razie incydentu fizycznego lub tech-
nicznego. Prawodawca unijny nie definiuje jednak pojecia ,,fizycznego lub technicznego
incydentu”, pozostawiajagc w tym zakresie dowolnos$¢ interpretacyjng. W literaturze
przedmiotu dostrzegalna jest proba ustalenia zakresu pojeciowego wskazanego zagad-
nienia. Zasadne wydaje si¢ to, aby incydenty te rozumie¢ jako naruszenie fizycznej lub
technicznej ochrony danych, ich integralnosci i/lub poufnosci®. Nie oznacza to jednak,
ze kazdy incydent przesadzac bedzie o koniecznosci jego notyfikacji i utozsamiania z na-
ruszeniem wymagajacym zgloszenia do organu nadzoru w ciagu 72 godzin od jego
stwierdzenia. Z tego tez wzgledu, podejmujac rozwazania dotyczace naruszen bezpie-
czenstwa przetwarzania danych, niezbedne jest podjecie proby udzielenia odpowiedzi na
pytanie o to, czy kazdy incydent to naruszenie?

Podkreslenia wymaga koniecznos$¢ wyraznego oddzielenia termindw ,,incydent i zda-
rzenie” od ,,naruszenie ochrony danych osobowych” Naruszenie jest bowiem efektem
zaistnienia okreslonego zdarzenia (incydentu), ktére osiaga skutek w sposéb jedno-
znacznie kwalifikujacy je w kategorii naruszenia wymagajacego notyfikacji. W praktyce
niejednokrotnie dochodzi do zbyt pochopnego kwalifikowania zgltoszonego incydentu
w kategoriach naruszenia wymagajacego podjecia dzialan, o ktérych mowa w art. 33
i nast. RODO. Z tego tez wzgledu stuszne wydaje si¢ by¢ stwierdzenie, ze nie kazdy incy-
dent przesadza o naruszeniu, za$ kazde stwierdzone naruszenie jest skutkiem zaistnienia
okreslonego incydentu. Bezpieczenstwo informacji w sposéb naturalny wiaze si¢ z za-
pewnieniem bezpieczenstwa przetwarzanym danym osobowym. Z tego tez wzgledu wy-
znacznikiem w zakresie proby okreslenia zakresu wskazanych poje¢ majacych zwigzek

7 B.-J. Koops, The trouble with European data protection law, ,,International Data Privacy Law” 2014, vol. 4,
no. 4, s. 250-261.

8 P. Barta, M. Kawecki, P. Litwinski, Komentarz do art. 32 RODO, [w:] Ogélne rozporzgdzenie o ochronie
danych osobowych. Ustawa o ochronie danych osobowych. Wybrane przepisy sektorowe. Komentarz, red.
P. Litwinski, Warszawa 2021, Legalis, Nb. 2.
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z naruszeniem bezpieczenstwa danych moga by¢ normy z rodziny ISO/IEC 27000, poj-
mowane jako standardy miedzynarodowe cieszace si¢ rosngcym uznaniem i przyjeciem.
Sa one okreslane jako ,wspdlny jezyk organizacji na calym $wiecie” w zakresie bezpie-
czenstwa informacji, a takze charakteryzuja si¢ kompleksowym podejsciem do proble-
matyki systemu zarzadzania bezpieczenstwem informacji’. Szczegélnie istotne znaczenie
ma jednak definicja pojecia incydentu zwigzanego z bezpieczenistwem zawarta w normie
PN-ISO/ IEC 27000, dotyczacej systemow zarzadzania bezpieczenstwem informacji
(ISMS) i ich wymagan. Zdefiniowano w niej pojecie incydentu zwigzanego z bezpieczen-
stwem informacji, rozumianego jako pojedyncze zdarzenie lub seria niepozadanych albo
niespodziewanych zdarzen zwigzanych z bezpieczenstwem informacji, stwarzajacych
znaczne prawdopodobienstwo zakldcenia dzialan biznesowych i zagrazajacych bezpie-
czenstwu informacji. Nalezy pamieta¢, ze kazde naruszenie danych jest réowniez narusze-
niem bezpieczenstwa, ale nie kazde naruszenie bezpieczenstwa jest zawsze naruszeniem
danych osobowych.

Moéwiac o incydentach w obszarze bezpieczenstwa informacji w wymiarze praktycz-
nym w obszarze organizacyjnym, dostrzegalne sg takie sytuacje jak: gromadzenie danych
osobowych bez zgody osoby, ktérej dane dotyczg, i bez poinformowania jej o przystugu-
jacych jej prawach, nieprzestrzeganie postanowien ustanowionych procedur bezpieczen-
stwa w zakresie odzyskiwania danych, nieprzestrzeganie terminéw ustalonych w celu
rozwigzania i zrealizowania praw osob, ktorych dane dotyczg, nielegalne wykorzystanie
danych osobowych. Z kolei w przypadku obszaru technicznego naruszenia mogg pole-
ga¢ na probie lub naruszeniu fizycznej kontroli dostepu i baz danych, zmianie baz da-
nych (usunieciu, modyfikacji lub dodania danych, ktére moga mie¢ wplyw na jakos¢
bazy danych), usuwaniu danych z nosnikéw bez odpowiedniej autoryzacji, wyodrebnia-
niu danych na no$nikach innych niz autoryzowane, niewlasciwym zarzadzaniu kopiami
zapasowymi, utracie aktywow materialnych (telefonu stuzbowego, laptopa etc.) czy bra-
ku mozliwosci uzyskania dostepu do systemu przy uzyciu zwyktej nazwy uzytkownika/
hasta lub mozliwosci naruszenia hasta dostepu.

Podejmujac probe sklasyfikowania grup incydentéw w ochronie danych osobowych,
mozna wyrdznic:

1. zdarzenia losowe zewnetrzne (np. pozar, zalanie woda, utrata facznosci czy zasi-

lania),

2. zdarzenia losowe wewnetrzne (awaria komputera/serwera/dysku twardego/opro-

gramowania, pomylki informatykoéw, utrata danych),

3. umys$lne incydenty (np. kradziez danych i sprzetu, ujawnienie danych osobom nie-

upowaznionym, $wiadome zniszczenie danych, wltamanie do systemu informa-
tycznego lub pomieszczen).

9 K. Bobkowski, Zarzgdzanie bezpieczeristwem informacji w ujeciu wybranych aktow normatywnych w za-
kresie Systemu Zarzqdzania Bezpieczenistwem Informacji, ,,Zarzadzanie i Finanse - Journal of Manage-
ment and Finance” 2018, vol. 16, no. 3,s. 17 in.

10 Grupa Robocza Art. 29, Wytyczne dotyczgce powiadamiania o naruszeniu ochrony danych osobowych
zgodnie z rozporzgdzeniem 2016/679 z dnia 3 paZdziernika 2017 r., WP250rev.01, http://ec.europa.eu/
newsroom/article29/item-detail.cfm?item_id=612052 [dostep: 29 wrzeénia 2023 r.].
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Istotne znaczenie maja takze postanowienia wytycznych koncentrujacych sig¢ na incy-
dentach naruszenia ochrony danych osobowych oraz na tym, w jaki sposéb panstwa
cztonkowskie UE muszg by¢ przygotowane nie tylko do skutecznego reagowania i zgod-
nie ze swoimi zobowigzaniami prawnymi, ale takze do proaktywnego zapobiegania ta-
kim incydentom. W opinii 03/2014 dotyczacej zglaszania naruszen ochrony danych oso-
bowych Grupa Robocza Art. 29 wskazala, ze naruszenia mozna skategoryzowac
ze wzgledu na trzy powszechnie znane zasady bezpieczenstwa informacji, tj. naruszenie
poufnosci (nieuprawnione lub przypadkowe ujawnienie lub udostepnienie danych oso-
bowych), naruszenie integralnosci (nieuprawniona lub przypadkowa modyfikacja da-
nych osobowych) oraz naruszenie dostepnosci (przypadkowa lub nieuprawniona utrata
dostepu do danych').

Mozliwe jest takze stwierdzenie, zgodnie z ktéorym naruszenie bezpieczenstwa infor-
magcji, ktére nie zagraza danym osobowym, réwniez nie wchodzi w zakres tego obowiaz-
ku. To, czy naruszenie bylo zamierzone, czy nie, nie ma w takim przypadku znaczenia.
Kwestig majaca fundamentalne znaczenie jest bowiem ustalenie, czy naruszenie to byto
bezposrednio zwigzane z zagrozeniem bezpieczenstwa informacji. Jesli zas zdarzenie no-
sifo znamiona incydentu, ale pozostajacego poza wplywem na kwestie bezpieczenstwa
danych osobowych, a w szczegdlnosci potencjalnego zagrozenia prywatnosci osob, kto-
rych dane dotycza, wowczas poza rozwazaniami powinna pozostawaé kwestia ewentual-
nego zglaszania naruszenia organowi nadzoru.

Niewatpliwie ustawodawca, postugujac sie pojeciami incydentu bezpieczenstwa i na-
ruszenia ochrony danych osobowych, prowadzi do mylnego utozsamiania obu pojec.
O ile wart. 4 pkt 12 RODO okreslono, ze naruszenie bezpieczenstwa prowadzace do przy-
padkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nie-
uprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych przesyla-
nych, przechowywanych lub w inny sposdb przetwarzanych definiowane jest jako
naruszenie ochrony danych osobowych, o tyle nie oznacza to, ze jest to naruszenie, o kto-
rym mowa w art. 33 ust. 1 RODO, ktorego stwierdzenie aktualizuje koniecznos¢ zglosze-
nia do Prezesa UODO. Zdarzenia stanowigce incydenty bezpieczenstwa, ktére podlegaja
zgloszeniu, powinny by¢ bowiem kazdorazowo analizowane i oceniane z perspektywy
skutkow, ktore s3 z nimi zwigzane. Z tego tez wzgledu kazdy incydent powinien podlegac
zindywidualizowanej ocenie prowadzacej do ustalenia istnienia skutkow wyszczegdlnio-
nych przez prawodawce unijnego definiujgcego pojecie naruszenia danych osobowych.
Oznacza to zatem, ze dopiero w momencie ustalenia, ze dany incydent (np. kradziez lap-
topa czy zgubienie pendrive'a) skutkuje jednym z rezultatéw wymienionych enumera-
tywnie w art. 4 pkt 12 RODO, np. nieuprawnionym ujawnianiem lub nieuprawnionym
dostepem do danych osobowych, aktualizuje si¢ konieczno$¢ jego notyfikacji.

Odkad zaczeto obowigzywaé RODO, muszg zostac spelnione nowe wymogi dotycza-
ce powiadomien i komunikacji w przypadku naruszenia danych. Poniewaz kazde naru-
szenie jest inne, odpowiednie postepowanie z nim moze okazac si¢ trudne, szczegdlnie
pod wzgledem konsekwencji i oceny ryzyka. Aby ustali¢, czy nalezy powiadomi¢ organ
ochrony danych o naruszeniu danych i czy nalezy o tym poinformowac¢ osoby, ktérych

11 Grupa Robocza Art. 29, Wytyczne dotyczgce...
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dane dotycza, administrator musi oceni¢ ryzyko naruszenia praw i wolnosci oséb fizycz-
nych zgodnie z art. 33 i 34 RODO. Ocena ta jest rowniez kluczowa dla wdrozenia $rod-
kéw technicznych i organizacyjnych zgodnie z przepisami dotyczacymi odpowiedzial-
noéci administratoréw, ochrony danych w fazie projektowania i bezpieczenstwa
przetwarzania na podstawie art. 24 ust. 1, art. 25 ust. 1 i ust. 2 RODO, a takze w celu usta-
lenia, czy nalezy przeprowadzi¢ ocene skutkéw dla ochrony danych (art. 35 RODO) i czy
nalezy uruchomi¢ mechanizm uprzednich konsultacji, o ktérym mowa w art. 36
RODO™. Dzialania administratora podejmowane tuz po powzieciu informacji o poten-
cjalnym naruszeniu bezpieczenstwa danych osobowych moga mie¢ charakter przygoto-
wawczy, zmierzajacy do ustalenia, z jakim naruszeniem ma on do czynienia. Etap ten jest
niezwykle istotny z praktycznego punktu widzenia, bowiem zgodnie z motywem 85
RODO przy braku odpowiedniej i szybkiej reakcji naruszenie ochrony danych osobo-
wych moze skutkowaé powstaniem uszczerbku fizycznego, szkéd majatkowych lub nie-
majatkowych u 0s6b fizycznych, takich jak utrata kontroli nad wtasnymi danymi osobo-
wymi lub ograniczenie praw, dyskryminacja, kradziez lub sfalszowanie tozsamosci,
strata finansowa, nieuprawnione odwrocenie pseudonimizacji, naruszenie dobrego
imienia, naruszenie poufnosci danych osobowych chronionych tajemnicg zawodowg lub
wszelkie inne znaczne szkody gospodarcze lub spoteczne. Z praktycznego punktu widze-
nia wydaje sig, ze wigkszo$¢ tych skutkow bedzie mogta wystapic¢ z duzym prawdopodo-
bienstwem w przypadku kazdorazowego wystapienia naruszenia bezpieczenstwa danych
osobowych.

Z tego wzgledu administrator we wstepnej ocenie zaistnialego zdarzenia musi doko-
na¢ analizy stopnia wptywu incydentu na ryzyko naruszenia praw lub wolnosci osoby,
ktorej dane dotycza. Analiza powinna koncentrowac si¢ na tym, jakie ryzyko dla oséb
fizycznych stwarza naruszenie danych. W przypadku naruszenia danych osobowych
prawdopodobienstwo wystapienia ryzyka zwigzanego z naruszeniem wynosi 100%, po-
zostawiajac wage jako jedyna zmienng. Potencjalny wplyw na prawa i wolnosci oséb,
ktorych dane dotycza, waha sie zatem od braku ryzyka przez ryzyko az do wysokiego ry-
zyka'>. W tym miejscu warto wskazac, ze przez ,,ryzyko naruszenia praw lub wolnosci”
nalezy rozumie¢ wszystkie sytuacje, w ktorych incydent bezpieczenstwa moze nie§¢
ze sobg istotne negatywne skutki dla osoby, ktérej dane zostaly naruszone (np. popelnie-
nie przestepstwa na jej szkode, kradziez tozsamosci, naruszenie dobrego imienia itd.).
Prawodawca unijny w motywie 75 RODO uszczegdtawia powyzsze sformutowanie, kon-
kretyzujac je okreslonymi skutkami, ktére moga wystapi¢ w wyniku przetwarzania da-
nych (np. dyskryminacja, kradziez tozsamosci lub oszustwo dotyczace tozsamodci, strata
finansow, naruszenie dobrego imienia, naruszenie poufnosci danych osobowych chro-
nionych tajemnicg zawodows, nieuprawnione odwrécenie pseudonimizacji lub wszelka
inna znaczna szkoda gospodarcza lub spofeczna).

12 S. Gonscherowski, E Bieker, Who You Gonna Call When There’s Something Wrong in Your Processing?
Risk Assessment and Data Breach Notifications in Practice, [w:] E. Kosta i in., Privacy and Identity Man-
agement. Fairness, Accountability, and Transparency in the Age of Big Data, 2019, Switzerland: Springer
International Publishing AG (IFIP Advances in Information and Communication Technology), s. 35.

13 Ibidem, s. 39.
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Podsumowujac rozwazania w tym zakresie, wyraznego podkreslenia wymaga to, ze za-
nim zaktualizuje si¢ konieczno$¢ ewentualnego wszczecia procedury notyfikacyjnej, admi-
nistrator musi podja¢ dziatania zmierzajace do ustalenia, czy dane zdarzenie nosi znamiona
naruszenia bezpieczenstwa danych osobowych. Skutecznos¢ realizacji przez administratora
czynnosci zmierzajacych do ustalenia potencjalnej koniecznosci zgloszenia naruszenia do
Prezesa UODO uzalezniona jest od uprzedniego wdrozenia procedur i mechanizméw po-
stepowania w przypadku ujawnienia zdarzenia mogacego uzasadnia¢ watpliwosci w zakre-
sie zapewnienia bezpieczenstwa przetwarzanych danych osobowych. Z tego wzgledu reko-
mendowane jest zwracanie uwagi administratoréw na konieczno$¢ podnoszenia $wia-
domosci prawnej wsrdd osob przetwarzajacych dane osobowe w danej organizacji.

4.0cena incydentu a przestanki zgtoszenia naruszenia do Prezesa UODO

Majac na uwadze powyzsze rozwazania, nalezy odpowiedzie¢ na pytanie, co w sytuacji,
gdy administrator stwierdzit, ze doszto do incydentu bezpieczenstwa przetwarzania da-
nych osobowych? Jak wskazano, procedura decyzyjna w zakresie ewentualnej notyfikacji
stwierdzonego naruszenia jest kilkuetapowa. W przypadku ustalenia przez administra-
tora, ze odnotowany incydent nosi znamiona naruszenia generujacego konieczno$¢ do-
konywania zgloszenia organowi nadzoru, krystalizuje si¢ sposéb dalszego postgpowania.

Po pierwsze, aby rozwaza¢ koniecznos$¢ zawiadomienia organu nadzorczego o naru-
szeniu danych, nalezy takie naruszenie stwierdzi¢. Zgodnie z opiniag Grupy Roboczej
Art. 29 moment stwierdzenia incydentu to chwila, w ktérej administrator uzyskal wy-
starczajaca doze pewnosci co do tego, ze doszlo do wystapienia incydentu bezpieczen-
stwa, ktéry doprowadzil do naruszenia ochrony danych osobowych - czyli stanu naru-
szenia bezpieczenstwa prowadzacego do przypadkowego lub niezgodnego z prawem
zniszczenia, utraty, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego
dostepu do danych osobowych przesytanych, przechowywanych lub w inny sposéb prze-
twarzanych. Nie jest zatem tak, ze samo powziecie informacji o potencjalnym incydencie
rodzi w sposob automatyczny obowigzek notyfikacyjny. Po powzieciu informacji o po-
tencjalnym naruszeniu ochrony danych osobowych nalezy bowiem niezwtocznie zbada¢
okolicznosci zglaszanego zdarzenia. Wydaje sig, Ze optymalnym czasem przeznaczonym
na badanie okolicznosci zdarzenia powinny by¢ pierwsze 24 godziny liczone od momen-
tu powzigcia informacji o potencjalnym naruszeniu. Oczywiscie jest to zatozenie mode-
lowe, w praktyce uzaleznione np. od dnia tygodnia pierwotnego powziecia informacji
o zdarzeniu, jak i od dostepnosci do infrastruktury kadrowej i zasobowej organizacji,
w ktorej do niego doszto. W przypadku zdarzen wymagajacych poswiecenia wigkszej ilo-
$ci czasu na dzialania wstepne zasadne wydaje si¢ przygotowanie pisemnego uzasadnie-
nia konieczno$ci dtuzszego badania.

Analizujac drugi etap zmierzajacy do ustalenia zasadnosci zgloszenia faktu naruszenia
organowi nadzoru, zal6zmy dwa stany faktyczne. W jednym administrator otrzymuje in-
formacje¢ od cyberprzestepcy, ze ten naruszyl poufnos$¢ przetwarzanych przez niego da-
nych osobowych i wszedl w posiadanie jego listy ptac, grozac upublicznieniem jej, jezeli nie
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zaplaci okupu. W drugim stanie faktycznym ten sam cyberprzestepca dolacza liste ptac do
ww. wiadomosci. W pierwszym stanie faktycznym momentem stwierdzenia naruszenia
nie bedzie otrzymanie samej wiadomosci od cyberprzestepcy, lecz moment jej zweryfiko-
wania — dopiero bowiem po sprawdzeniu systeméw IT i ustaleniu, ze doszto do incydentu,
aktualizuje si¢ obowiazek zawiadomienia organu nadzorczego. W drugim stanie faktycz-
nym momentem tym bedzie z kolei moment odczytania wiadomosci, jezeli zataczone dane
osobowe rzeczywiscie zaliczaja si¢ do zasobéw informacyjnych administratora.

Po drugie, w art. 33 ust. 1 RODO przewidziano wylaczenie obowigzku notyfikowania
organowi nadzorczemu naruszen, gdy jest malo prawdopodobne, by naruszenie to skut-
kowalo ryzykiem naruszenia praw lub wolnosci oséb fizycznych. Stwierdzenia powyz-
szego mozna przede wszystkim dokona¢ po analizie konkretnego incydentu — poprzez
ustalenie kategorii 0sob, ktorych dane dotycza, oraz zakresu ujawnionych danych. Nale-
zy podkresli¢, ze ocena ww. prawdopodobienstwa stanowi jeden z wnioskéw koncowych
przeprowadzonej analizy danego naruszenia - nie mozna rozwazy¢ prawdopodobien-
stwa naruszenia praw lub wolnosci 0séb fizycznych bez szczegétowej analizy samego na-
ruszenia. Pozytywna odpowiedz na pytanie o to, czy zidentyfikowane naruszenie moze
powodowac ryzyko naruszenia praw i wolnosci, prowadzi do pozytywnej konkluzji w za-
kresie koniecznosci zgloszenia organowi nadzoru. Co istotne, wobec coraz powszech-
niejszego niwelowania barier geograficznych mozliwe jest przyjecie, Ze naruszenie be-
dzie dotyczyto obywateli roznych panstw czlonkowskich UE. W takiej sytuacji, tj. jesli
ma ono znaczny wplyw na osoby fizyczne w wiecej niz jednym panstwie, nalezy je zglo-
si¢ wiodacemu organowi. W przypadku stwierdzenia braku skutkéw naruszenia w po-
staci ryzyka naruszenia praw i wolnosci obowigzek notyfikacji naruszenia nie powstaje.

Dla zobrazowania analizowanych zagadnien zasadne wydaje si¢ rozwazenie kolej-
nych dwoch stanéw faktycznych. W pierwszym podmiot leczniczy (np. przychodnia)
stwierdzit naruszenie poufnosci swojej bazy danych, w ktdrej przechowywane byty imio-
na i nazwiska pacjentéw wraz z wewnetrznym numerem identyfikacyjnym pacjenta.
Druga baza danych, zawierajaca numery identyfikacyjne pacjenta, dane o historii lecze-
nia, numer PESEL i dane adresowe, pozostata nienaruszona. W drugim stanie faktycz-
nym ta sama placéwka medyczna stwierdzita naruszenie poufnosci bazy danych, w kté-
rej zbiorczo przechowywano imig i nazwisko pacjenta, numer PESEL, dane adresowe
i histori¢ leczenia. W drugim przypadku bez watpienia istnieje wysokie ryzyko narusze-
nia praw i wolnosci 0s6b fizycznych. Nie tylko doszto do ujawnienia danych osobowych
szczegllnej kategorii, ale takze istnieje mozliwo$¢ wykorzystania tych informacji do nie-
legalnych dzialan, takich jak np. wytudzenie kredytu. W zwigzku z tym w drugim przy-
padku administrator winien zawiadomi¢ organ nadzorczy o naruszeniu - ryzyko naru-
szenia praw i wolnosci oséb, ktérych dane dotycza, jest wysokie. Analizujac pierwszy
przypadek, trzeba wzig¢ pod uwage, ze administrator stosowal pseudonimizacje¢ — przy-
pisal szczegdlowe informacje o pacjentach z jednej bazy danych do identyfikatoréw pa-
cjentow, ktore przechowywat w drugiej bazie danych (razem z ich imionami i nazwiska-
mi, ktdre zostaly upublicznione).

Oceniajgc, czy ryzyko naruszenia praw i wolnosci oséb fizycznych jest wigksze niz
male, trzeba oceni¢ ewentualne skutki dla pacjentéw. Po pierwsze nie zawsze mozliwe
jest przypisanie konkretnego imienia i nazwiska do danej osoby - informacja, ze np.
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Adam Nowak jest w bazie danych przychodni, nie musi mie¢ skutkéw dla konkretnego
Adama Nowaka, ktdry jest jej pacjentem. Ujawnienie wewnetrznego numeru identyfika-
cyjnego réwniez nie stanowi informacji o Adamie Nowaku, ktéra mogtaby naruszy¢ jego
prawa i wolnosci. Informacja, ze jest on w bazie danych przychodni, réwniez nie. W ana-
lizowanym przypadku obowigzek notyfikacyjny nie powstaje gléwnie dzigki stosowaniu
pseudonimizacji przez administratora, gdyz baza danych, w ktdrej przechowywane sa
szczegdlowe informacje o pacjentach, pozostala nienaruszona. Oczywiscie powyzszy
przyklad jest uproszczony - gdyby ujawniono informacje, ze osoba o unikatowym imie-
niu i nazwisku (ktére mozna przypisa¢ wylacznie do jednej osoby fizycznej) jest pacjen-
tem prywatnej kliniki onkologicznej, to zdarzenie to mogloby nies¢ ze sobg ryzyko naru-
szenia jej praw lub wolnosci. Z powyzszego nalezy wyciagnaé wniosek, ze kazde
zdarzenie nalezy szczegdtowo przeanalizowac, biorac pod uwage kontekst danego proce-
su przetwarzania, ktorego bezpieczenstwo zostalo naruszone.

Po trzecie z art. 33 ust. 1 RODO wynika obowiazek niezwlocznego reagowania na in-
cydenty bezpieczenstwa. Zgodnie z motywem 87 RODO to, czy zawiadomienia dokona-
no bez zbednej zwloki, nalezy ustali¢ z uwzglednieniem w szczego6lnosci charakteru
i wagi naruszenia ochrony danych osobowych, jego konsekwencji oraz niekorzystnych
skutkow dla osoby, ktérej dane dotycza. Powyzsze wynika z faktu, ze - jak wskazano -
zgodnie z motywem 85 RODO przy braku odpowiedniej i szybkiej reakcji naruszenie
ochrony danych osobowych moze skutkowa¢ powstaniem licznych negatywnych skut-
kéw odczuwalnych przez osobe, ktdrej dane dotyczg. Naturalng konsekwencjg stwier-
dzenia naruszenia bezpieczenstwa danych osobowych, przy uwzglednieniu pozostatych
pozytywnych przestanek uzasadniajacych dokonanie zgloszenia organowi nadzoru, jest
zatem powinno$¢ natychmiastowego zgloszenia organowi nadzorczemu stwierdzonego
naruszenia ochrony danych osobowych. Powinno to nastapi¢ bez zbednej zwtoki, jezeli
to wykonalne, nie pdzniej niz w terminie 72 h po stwierdzeniu naruszenia. Wyjatkiem
od tej zasady jest sytuacja, w ktorej administrator jest w stanie wykazac¢ zgodnie z zasada
rozliczalnosci, ze jest malo prawdopodobne, by naruszenie to moglto powodowac¢ ryzyko
naruszenia praw lub wolnosci 0séb fizycznych. Tres¢ motywu 85 jest zgodna z brzmie-
niem art. 33 ust. 1 RODO. Jednoczes$nie prawodawca unijny okresla, ze jezeli nie mozna
dokonac zgloszenia w terminie 72 h, zgloszeniu powinno towarzyszy¢ wyjasnienie przy-
czyn opdznienia, a informacje mogg by¢ przekazywane stopniowo, bez dalszej zbednej
zwloki. Za dokonanie zgloszenia z nieuzasadniong zwtoka lub po 72 h od stwierdzenia
naruszenia RODO nie przewiduje sankcji, jednakze moze to mie¢ wplyw na ewentualng
wysokos¢ kary administracyjnej nalozonej na administratora. Na marginesie nalezy od-
notowal, ze prawodawca unijny nie okreslit precyzyjnie terminu, w jakim podmioty
przetwarzajace winny raportowa¢ incydenty administratorowi — wskazano jedynie, ze
ma to nastapi¢ bez zbednej zwloki. Z uwagi na powyzsze w sytuacji, gdyby naruszenie
ochrony danych osobowych miato miejsce u podwykonawcéw administratora, np. firmy
hostingowej, to termin 72 h na zgloszenie naruszenia przez administratora biegnie do-
piero od momentu, w ktéorym powziagt on wiedze¢ o incydencie, tj. od momentu, w ktd-
rym zostal on zawiadomiony przez hostingodawce o naruszeniu bezpieczenstwa jego za-
sobéw informacyjnych i przeprowadzil procedur¢ zmierzajaca do zidentyfikowania
naruszenia bezpieczenstwa danych.
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Warte podkreslenia jest rowniez to, ze niezaleznie od tego, czy dany incydent skutku-
je zawiadomieniem organu nadzorczego, czy tez nie, kazde takie zdarzenie kwalifikuje
sie jako incydent na gruncie RODO i winno zosta¢ udokumentowane, zgodnie z art. 33
ust. 5 RODO. Incydenty te nie tylko powinny by¢ dokumentowane, ale i analizowane
oraz oceniane pod katem mozliwych lub niezbednych ulepszen systemu bezpieczen-
stwa'’. Proces zarzadzania incydentami zwigzanymi z bezpieczenstwem informacji stuzy
bowiem do wykrywania, zglaszania, oceny, reagowania na incydenty zwiazane z bezpie-
czenstwem informacji, radzenia sobie z nimi i wyciggania z nich wnioskéw. Wynikiem
tego procesu s3 zidentyfikowane incydenty, ktore sa wykorzystywane w réznych proce-
sach o charakterze naprawczym, w tym w procesie zarzadzania zmianami w bezpieczen-
stwie informacji i procesie zapewniajacym niezbedng $wiadomo$¢'. Skrupulatnos¢ ad-
ministratora w tego rodzaju sytuacjach postrzegana jest korzystnie z perspektywy
ustalenia stopnia jego $wiadomos$ci w odniesieniu do zdefiniowanych proceséw prze-
twarzania, a takze wdrozenia mechanizméw organizacyjno-technicznych zapewniaja-
cych realizowanie odpowiednich procedur zmierzajacych do zapewnienia wysokiego
poziomu zapewnienia bezpieczenstwa przetwarzanym danym osobowym.

5.Zgtoszenie naruszenia do PUODO - uwagi praktyczne

Zgloszenie naruszenia do organu nadzorczego nalezy przekaza¢ elektronicznie lub li-
stownie, zgodnie z wymaganiami art. 33 ust. 3 RODO. Zgodnie z tym przepisem zglosze-
nie powinno co najmniej:

a) opisywac charakter naruszenia ochrony danych osobowych, w tym w miare mozli-
wosci wskazywac kategorie i przyblizong liczbe oséb, ktorych dane dotycza, oraz
kategorie i przyblizong liczbe wpiséw danych osobowych, ktérych dotyczy naru-
szenie;

b) zawiera¢ imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub
oznaczenie innego punktu kontaktowego, od ktérego mozna uzyska¢ wiecej infor-
macji;

c) opisywaé mozliwe konsekwencje naruszenia ochrony danych osobowych;

d) opisywac srodki zastosowane lub proponowane przez administratora w celu zara-
dzenia naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach
$rodki w celu zminimalizowania jego ewentualnych negatywnych skutkéw;

oraz zawiera¢ wyjasnienie przyczyn opdznienia art. 33 ust. 1 zd. 2 RODO, jezeli przeka-
zano je po uplywie 72 h od stwierdzenia naruszenia ochrony danych osobowych.

Wskazany wyzej przepis zawiera minimalny zakres informacji dotyczacych stwier-

dzonego naruszenia. Nic nie stoi na przeszkodzie, aby taki zakres poszerzy¢ — najczesciej

14 G. Disterer, ISO/IEC 27000, 27001 and 27002 for Information Security Management, ,Journal of Infor-
mation Security” 2013, nr 4, s. 98.

15 K. Haufeiin., A process framework for information security management, ,International Journal of Infor-
mation Systems and Project Management” 2016, t. 4, nr 4, s. 33.
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bedzie to miato miejsce w sytuacji, gdy administrator bedzie chcial udokumentowa¢
swoje starania w kontekscie minimalizacji skutkéw incydentu lub udokumentowac spo-
sob przeprowadzenia analizy mozliwych konsekwencji naruszenia. Nie jest bowiem tak,
ze kazde zgloszenie doprowadzi do wszczecia postepowania administracyjnego przez or-
gan nadzorczy - szerokie opisanie stanu faktycznego moze czasem uchroni¢ administra-
tora od wyjasniania szczegdtéw zdarzenia w toku takiego postepowania. Zakres zglosze-
nia uzalezniony bedzie od efektywnosci zastosowania uprzednio wdrozonych procedur
postepowania w przypadku stwierdzenia naruszenia. Jezeli bowiem administrator po
uzyskaniu informacji o zdarzeniu mogacym nosi¢ znamiona naruszenia bezpieczenstwa
danych osobowych zadal wyjasnien od cztonkéw personelu badz przeprowadzit konsul-
tacje (w tym zewnetrznych podmiotéw), informacje o tych dziataniach powinny znajdo-
wac sie w zgloszeniu, w czgsci dotyczacej zastosowanych srodkow. Nadto administrator,
opisujac zdarzenie oraz zastosowane narzedzia organizacyjno-techniczne, powinien
w zgloszeniu takze opisa¢ sposob postepowania.

Istotne jest bowiem to, aby w kontakcie z organem nadzoru przedstawi¢ argumenta-
cje uwiarygadniajaca to, ze do naruszenia doszlo w sposéb przypadkowy i nie nosito ono
znamion dzialania zamierzonego i §wiadomego, przy zalozeniu, Ze w rzeczywistosci taka
sytuacja miala miejsce. Z perspektywy postgpowania przed Prezesem UODO istotne jest
bowiem uwypuklenie stopnia §wiadomosci i umiejetnosci identyfikowania zagrozen
i niebezpieczenstw przez pracownikow organizacji. Z tego wzgledu istotny praktyczny
wymiar bedzie mialo opisanie w zgltoszeniu sposobu postepowania personelu niezwlocz-
nie po zidentyfikowaniu incydentu mogacego stanowi¢ naruszenie bezpieczenstwa da-
nych osobowych (np. czy chocby wstepnie udokumentowane zostato zaistniale zdarze-
nie, jakie czynnosci niezbedne dla powstrzymania niepozadanych skutkéw zaistnialego
naruszenia zostaly podjete, czy zabezpieczone zostalo miejsce zdarzenia, a takze jakie
dzialania zostaly podjete stosownie do objawéw i komunikatéw towarzyszacych naru-
szeniu).

Nalezy zauwazy¢, ze jezeli nie jest mozliwe udzielenie wszystkich informacji okreslo-
nych w art. 33 ust. 3 RODO w przestanym do organu nadzorczego zgloszeniu, istnieje
mozliwo$¢ przekazywania ich sukcesywnie, lecz bez zbednej zwtoki, na podstawie art. 33
ust. 4 RODO. Prawodawca unijny nie definiuje terminu ,,bez zbednej zwloki”, co prowo-
kuje do przyjecia, ze w przypadku naruszenia bezpieczenstwa danych osobowych admi-
nistrator musi niezwltocznie, czyli mozliwie jak najszybciej, powiadomi¢ wlasciwy organ
nadzoru. W praktyce oznacza to, ze administrator nie moze zwlekac z przekazaniem in-
formacji o naruszeniu danych, ale musi wrecz dziata¢ bezzwlocznie po stwierdzeniu ta-
kiego naruszenia. Uprawnienie, o ktérym mowa w art. 33 ust. 3 RODO, w zakresie suk-
cesywnego przekazywania informacji organowi nadzoru sprzyja kompleksowemu
wyjasnieniu okolicznosci i faktow majacych znaczenie dla oceny sytuacji i ewentualnej
winy administratora w naruszeniu bezpieczenstwa danych osobowych. Wydaje sie, ze
formularz zgloszenia naruszenia ochrony danych osobowych dostepny na stronie Urze-
du Ochrony Danych Osobowych jest skonstruowany w intuicyjny sposdb, dzigki czemu
podmiot zglaszajacy naruszenie powinien przedstawi¢ kompleksowe informacje doty-
czace opisywanego zdarzenia. Zasadne jest jednak zastosowanie metody optymalnej
szczegotowosci opisu, dzieki czemu mozliwe bedzie dokladne przyblizenie nie tylko
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sytuacji stanowigcej przedmiot zgloszenia, ale i stosowanych procedur i zabezpieczen.
Z tego tez wzgledu w czgsci przeznaczonej na opisanie zdarzenia praktyka zastugujaca na
aprobate jest uwzglednienie wynikéw postepowania wyjasniajacego i zabezpieczajacego,
a takze przedstawienie konkluzji ptynacych z raportu naruszenia.

Mimo ze podstawowym skutkiem stwierdzenia naruszenia jest poinformowanie
o tym fakcie organu nadzoru. Nie nalezy zapomina¢ jednak o koniecznosci realizacji
obowiazku informacyjnego wzgledem osob, ktorych dane zostaly naruszone. Procedu-
jac zgloszenie naruszenia ochrony danych osobowych, administrator powinien réw-
niez pamigtac o obowigzkach wynikajacych z tredci art. 34 ust. 1 RODO, zgodnie z kt6-
rym, jezeli naruszenie ochrony danych osobowych moze powodowa¢ wysokie ryzyko
naruszenia praw lub wolnosci 0séb fizycznych, administrator bez zbednej zwloki za-
wiadamia osobe, ktdrej dane dotycza, o takim naruszeniu. Z regulacji nalezy wywnio-
skowa¢, ze w sytuacji, gdy ocena danego incydentu, dokonana przez administratora,
doprowadzita do wniosku, ze ryzyko naruszenia praw lub wolnosci osé6b fizycznych jest
wysokie, to nalezy takie osoby o tym fakcie poinformowac¢. Jest to uzasadniona prakty-
ka z perspektywy mozliwosci wdrozenia odpowiednich dzialan zapobiegawczych, co
potwierdza wprost brzmienie motywu 86 RODO. Prawodawca unijny takze i w tym
przypadku nie okreslit przy tym terminu, w ktérym zawiadomienie takie powinno zo-
sta¢ dokonane. W konsekwencji nalezy przyjaé, ze zgodnie z omawianym przepisem
nalezy to uczyni¢ niezwlocznie, co lezy w najlepszym interesie administratora, ponie-
waz potencjalnie moze ograniczy¢ ilo$¢ i wysokos¢ roszczen cywilnoprawnych oséb,
ktérych dane dotycza. Przykladowo informujgc osobe, ktérej dane dotycza, o fakcie, ze
ujawnione zostaly jej dane osobowe, ktdre moga potencjalnie pozwoli¢ na wyludzenie
kredytu lub skutkowac¢ kradzieza tozsamosci w innych aspektach (np. dane tozsamosci,
numer i seria dowodu osobistego oraz numer PESEL), administrator umozliwia takiej
osobie skorzystanie z ustug biura informacji kredytowej, tak aby mogta ona otrzymac
alert ostrzegawczy informujacy o procedurach kredytowych podejmowanych na jej
rzecz przez banki.

Reasumujac, sposob postepowania w przypadku naruszen ochrony danych osobo-
wych jawi si¢ jako skomplikowany i sformalizowany. Administratorzy, zgodnie ze stano-
wiskiem Grupy Roboczej Art. 29, powinni ustanowi¢ wewnetrzne procedury umozliwia-
jace wykrycie i zaradzenie naruszeniom, na przyklad poprzez stosowanie oprogra-
mowania do analizy przeplywu danych i logéw oprogramowania. Ponadto personel
powinien by¢ odpowiednio przeszkolony, aby mégt zidentyfikowaé potencjalne narusze-
nia ochrony danych osobowych. W przypadku wykrycia naruszenia w ramach prowa-
dzonego postepowania wyjasniajacego i zabezpieczajacego administrator powinien dzia-
ta¢ niezwlocznie, co oznacza, ze powinien dysponowa¢ procedurg reagowania na
incydenty. Powinien wiedzie¢, kto i w jaki sposob bedzie ocenial prawdopodobienstwo
naruszenia praw lub wolnosci 0sob fizycznych, ktérych dane dotyczg. Trudno bowiem
sobie wyobrazi¢, aby w ciaggu 72 h od stwierdzenia incydentu administrator mial czas na
poszukiwanie specjalisty ds. ochrony danych osobowych oraz ds. bezpieczenstwa IT,
ktéry pomoze mu przej$¢ przez procedure w wymaganym czasie, dokona¢ niezbednej
analizy i zgloszenia do organu nadzorczego polaczonego z zawiadomieniem z art. 34
ust. 1 RODO.
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6. Zasady naktadania administracyjnych kar pienieznych
na administratora danych osobowych

Niestety w dalszym ciaggu w praktyce dostrzegalna jest akceptacja pogladu, zgodnie z ktd-
rym kazdorazowe obowiazkowe zgloszenie naruszenia danych wiaze si¢ automatycznie
z nalozeniem kary pienieznej. Teza ta jest zbyt daleko idaca. Oczywiscie kazdy incydent
podlegajacy zgloszeniu organowi nadzorczemu wiaze si¢ z ryzykiem sankcji administra-
cyjnych, w tym kar finansowych, do ktérych nakladania RODO uprawnia organ nadzor-
czy'®. Nieprawidlowe jest jednak twierdzenie, jakoby w sposob automatyczny naruszenie
implikowato skutek w postaci natozenia przez organ nadzorczy kary pieni¢zne;.

Nie ulega watpliwosci, ze dokonanie zgloszenia organowi nadzoru w sposéb natural-
ny skutkowaé moze konieczno$cig przeprowadzenia kontroli prawidtowosci realizacji
proceséw przetwarzania. Kazdorazowo w sytuacji ujawnienia dzialania niezgodnego
z przepisami unijnymi i krajowymi w zakresie ochrony danych osobowych aktualizuje
sie konieczno$¢ dokonania oceny zrddet i ustalenia ich charakteru (w tym ustalenia po-
ziomu umyslnosci dla danego dzialania lub zaniechania), a takze przyczyn i powodow
naruszenia bezpieczenstwa. Pod uwage nalezy wzia¢ takze histori¢ ewentualnych naru-
szen z przesziosci. Zgodnie z art. 60 UODO postgpowanie w sprawie naruszenia przepi-
s6w o ochronie danych osobowych jest prowadzone przez Prezesa UODO. By¢ moze
zrodlem praktyki polegajacej na utozsamianiu wszczgcia postgpowania przez organ nad-
zoru z oczekiwaniem na wymierzenie kary pieni¢znej jest analiza brzmienia polskiej
ustawy o ochronie danych osobowych, w ktérej ustawodawca odnosi si¢ do zasad nakla-
dania administracyjnych kar pienieznych, pomijajac przy tym dopuszczalnos$¢ podejmo-
wania innych rozstrzygnie¢, takze zmierzajacych do mobilizacji w zakresie przetwarza-
nia danych osobowych zgodnie z przepisami prawa. Pamietac nalezy jednak o tym, ze
ogolne reguly dotyczace uprawnien krajowych organéw nadzoru do podejmowania
dziatan zawarte sa w unijnym rozporzadzeniu.

Uszczegétowieniem przyjetych regulacji unijnych sa postanowienia krajowej ustawy
o ochronie danych osobowych, w ktérej w art. 60-74 UODO ustawodawca okredlit zasa-
dy prowadzenia przez Prezesa UODO postepowania w sprawie naruszenia przepisow
o ochronie danych osobowych. Jednoczesnie ustawodawca w art. 78-91 UODO sformu-
fowal zasady prowadzenia postepowania kontrolnego, ktére jest glownym przedmiotem
zainteresowania z uwagi na cel i zakres niniejszego opracowania, bowiem jego wynik
przesadza o (nie)zasadno$ci wszczecia i prowadzenia postgpowania administracyjnego
mogacego skutkowaé nalozeniem administracyjnej kary pienieznej. Niestety krajowy
ustawodawca, systematyzujac regulacje prawne odnoszace si¢ do nadzorowania prawi-
dlowosci przestrzegania norm prawnych dotyczacych ochrony danych osobowych, do-
konal swoistego rozdrobnienia regulacji, co przy koniecznosci tgcznego analizowania
postanowien RODO nie sprzyja ich czytelnosci. Nadto porzadek, w jakim uregulowane

16 A. Kaminski, K. Dabek, Nowe zagrozenia dla dziatalnosci przedsiebiorstw w swietle Rozporzgdzenia Par-
lamentu Europejskiego o ochronie danych osobowych (RODO), ,,Prace Naukowe Uniwersytetu Ekono-
micznego we Wroclawiu, Uniwersytet Ekonomiczny we Wroctawiu” 2017, nr 487, DOI: 10.15611/
pn.2017.487.12, s. 140.
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zostaly kwestie naruszenia danych osobowych, a takze prowadzenia post¢gpowania kon-
trolnego, moze skutkowa¢ mylnym przyjeciem blednej kolejnosci w zakresie czynnosci
podejmowanych przez organ nadzoru. Nie ulega jednak watpliwosci, ze wskazane prze-
pisy stanowig lex specialis wzgledem rozwiazan przyjetych w unijnym rozporzadzeniu,
cho¢ - jak wskazano - nie przesadza to o kompleksowym uregulowaniu zasad prowa-
dzenia postgpowania wskutek zawiadomienia organu o naruszeniu ochrony danych oso-
bowych. Uzasadnieniem dla tego stanowiska jest zakres przedmiotowy regulacji wprost
odnoszacych sie do postepowania w sprawie naruszenia przepiséw o ochronie danych
osobowych, postepowania kontrolnego, a takze brzmienie art. 7 UODO, zgodnie z ktd-
rym w sprawach nieuregulowanych w ustawie do postepowan administracyjnych przed
Prezesem Urzedu stosuje sie przepisy Kodeksu postegpowania administracyjnego, za$ po-
stanowienia wydane w postepowaniach sg zaskarzalne skargg do sagdu administracyjne-
go, przy jednoczesnym uwzglednieniu licznych watpliwosci dotyczacych dwuinstancyj-
nego charakteru postepowania przed Prezesem UODO.

Pierwszym z etapéw postepowania skutkujacego potencjalnym nalozeniem admini-
stracyjnej kary pienig¢znej jest postepowanie kontrolne, prowadzone w oparciu o art. 78
UODO, przy uwzglednieniu zatwierdzonego przez Prezesa Urzedu planu kontroli lub na
podstawie uzyskanych przez Prezesa UODO informacji lub w ramach monitorowania
przestrzegania stosowania rozporzadzenia'. Ustawodawca w sposéb dos¢ szczegolowy
okresla zasady prowadzenia postgpowania, z uwzglednieniem zasad dotyczacych pod-
miotu kontrolujacego (art. 79-81 UODO), udziatu osoéb trzecich (art. 82 UODO), a tak-
ze przebiegu kontroli (art. 83 UODO). Na uwypuklenie zastuguja jednak postanowienia
dotyczace przebiegu i uprawnien podmiotéw kontrolujacych, z ktérych wprost wynika,
ze kontrolujacy majg szerokie uprawnienia w zakresie dostepu do dokumentéw i infor-
macji majacych bezposredni zwigzek z zakresem przedmiotowym kontroli, a takze do
przeprowadzania ogledzin miejsc, przedmiotdw, urzadzen, no$nikéw oraz systemow in-
formatycznych lub teleinformatycznych stuzacych do przetwarzania danych, jak réwniez
do zadania zlozenia pisemnych lub ustnych wyjasnien oraz przestuchiwania w charakte-
rze $wiadka osoby w zakresie niezbednym do ustalenia stanu faktycznego, a takze zleca-
nia sporzadzenia ekspertyz i opinii. Informacje zgromadzone w postgpowaniu kontrol-
nym przesadzaja o zasadnos$ci lub niezasadnosci wszczecia postgpowania, o ktérym
mowa w art. 60 UODO. Odmoéwienie wszczecia postepowania wydaje si¢ uzasadnione
w przypadku stwierdzenia braku przestanek do nadania sprawie biegu. W takiej sytuacji,
dzialajac na podstawie art. 61a § 1 k.p.a. w zw. z art. 7 ust. 1 UODO, Prezes Urzedu powi-
nien odmowic wszczgcia postgpowania administracyjnego. Jesli zas Prezes UODO uzna,
ze mogto dojs$¢ do naruszenia przepiséw o ochronie danych osobowych, obowigzany jest
do niezwlocznego jego wszczecia (art. 90 UODO). Woéwczas aktualizujg si¢ postanowie-
nia zawarte w art. 60-74 UODO, odnoszgce si¢ do postepowania w przedmiocie stwier-
dzonego naruszenia, ktére prowadzone jest na podstawie przepiséw Kodeksu postepo-
wania administracyjnego, z uwzglednieniem uprawnien, o ktérych mowa chociazby
w art. 68 UODO odnoszacym sie do koniecznos$ci uzupelnienia dowodéw. Istotne jest

17 Tak tez: P. Litwinski, [w:] Ustawa o ochronie danych osobowych. Komentarz, red. P. Litwinski, Warszawa
2018, Legalis.
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bowiem to, aby efektem prowadzonego postepowania bylo jednoznaczne stwierdzenie
zasadnosci nalozenia administracyjnej kary pienieznej wobec braku zasadnosci wymie-
rzenia pozostatych kar czy mechanizméw przewidzianych w art. 58 RODO.

Zgodnie z art. 83 ust. 2 RODO administracyjne kary pieni¢zne naklada sie, zaleznie od
okolicznosci kazdego indywidualnego przypadku, oprécz lub zamiast srodkéw napraw-
czych, o ktorych mowa w art. 58 ust. 2 RODO, z wyjatkiem zastosowania kary pieni¢zne;j.
Decydujac, czy nalozy¢ administracyjng kare pienigzng oraz ustalajac jej wysokos¢, zwra-
ca si¢ w kazdym indywidualnym przypadku nalezyta uwage na rodzaj i charakter naru-
szenia, a takze na podejmowane przez podmiot naruszajacy dzialania naprawcze, infor-
macyjne, a przede wszystkim na sposob komunikacji i wspotpracy z organem nadzoru.
Jezeli bowiem podmiot, przeciwko ktéremu wszczgto postepowanie, kwestionuje nie tyl-
ko zasadno$¢, ale i rozmiar naruszenia, bezkrytycznie przyjmujac dotychczasowe dziata-
nia za prawidfowe, naraza si¢ w wigkszym stopniu na prébe zdyscyplinowania go przez
organ nadzoru w postaci natozenia na niego administracyjnej kary pieni¢znej. Analizujac
decyzje Prezesa UODO, mozliwe jest wyprowadzenie wniosku, z ktérego w uproszczeniu
wynika, ze gdyby administrator lub procesor uwzglednili zalecenia organu nadzoru, nie
bytoby konieczne nakladanie administracyjnej kary pieni¢zne;.

W art. 58 RODO prawodawca unijny sformufowal ogélne reguty, na mocy ktérych
kazdemu organowi nadzorczemu przystuguja okreslone uprawnienia, wsréd ktorych na-
lezy wyrdézni¢ uprawnienia w zakresie prowadzonych postepowan, naprawcze, a takze
w zakresie wydawania zezwolen i uprawnienia doradcze. Redakcja wskazanego przepisu
przesadza o tym, ze zakres uprawnien przyznany organom nadzoru ma charakter za-
mkniety. Jednoczesnie prawodawca unijny w ust. 6 tego przepisu dopuszcza mozliwos¢
indywidualnego rozszerzenia wskazanego katalogu przez panstwa cztonkowskie UE.
Z perspektywy przedmiotu niniejszego opracowania najistotniejsze znaczenie maja
kompetencje organu nadzoru w zakresie prowadzonych postegpowan oraz uprawnienia
naprawcze. Kumulatywna analiza art. 58 ust. 1 i ust. 2 RODO prowadzi do wniosku, ze
samo stwierdzenie naruszenia przez administratora danych nie skutkuje w sposob auto-
matyczny koniecznoscig natozenia administracyjnej kary pienieznej. Dostrzegalne jest
bowiem to, ze w pierwszym etapie organ nadzoru powinien przeprowadzi¢ czynnosci
wyjasniajace, w trakcie ktorych jest on uprawniony m.in. do nakazania administratorowi
i procesorowi, a w stosownym przypadku ich przedstawicielom, dostarczenia wszelkich
informacji potrzebnych organowi nadzorczemu do realizacji swoich zadan, jak réwniez
prowadzenia postepowan w formie audytéw ochrony danych. Warte podkreslenia jest to,
ze zastosowanie jednego lub kilku z uprawnien naprawczych okreslonych w art. 58 ust. 2
RODO nie eliminuje wprost mozliwo$ci wymierzenia kary pienieznej, ale sposob wspot-
pracy administratora z organem moze przesadzac o jej znacznym obnizeniu badz przy-
czyni¢ sie do wylaczenia koniecznosci jej zastosowania. Prawodawca unijny legitymuje
bowiem organy nadzoru do tego, aby kara pieni¢zna byta wymierzana obok pozostatych
kar albo zamiast nich - samodzielnie. Organ moze udziela¢c upomnienn podmiotowi
przetwarzajagcemu w przypadku naruszenia przepiséw RODO, jak réwniez nakaza¢, aby
administrator dostosowal operacje przetwarzania do RODO, co w stosownych przypad-
kach moze wigzac¢ si¢ z wyznaczeniem konkretnego sposobu dziafania i terminu realiza-
cji. Organ moze takze nakaza¢ czasowe lub catkowite ograniczenie przetwarzania, w tym
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zakazu przetwarzania. W relacjach z osobami, ktérych dane s3 przetwarzane, organ
uprawniony jest do nakazania realizacji praw osob, ktérych dane dotycza, a takze naka-
zania zawiadomienia osoby, ktdrej dane dotycza, o naruszeniu ochrony danych czy spro-
stowania lub usuniecia danych osobowych lub ograniczenia ich przetwarzania. Wskaza-
ny wyzej zakres przedmiotowy kompetencji organu w przypadku stwierdzenia naru-
szenia bezpieczenstwa danych osobowych nie uzasadnia réwnowazenia naktadania
administracyjnej kary pieni¢znej kazdorazowo w przypadku stwierdzenia w wyniku po-
stepowania kontrolnego naruszenia bezpieczenstwa danych osobowych. Administrator
i podmiot przetwarzajacy moga zosta¢ zwolnieni z odpowiedzialnosci tylko wtedy, gdy
udowodnig, ze w zaden sposob nie ponosza winy za zdarzenie, ktére doprowadzito do
powstania szkody. Tym samym RODO odchodzi od upowszechnionej w prawie cywil-
nym zasady, iz ciezar dowodu spoczywa na osobie wystepujacej z roszczeniem.

Zgodnie z wytycznymi administracyjne kary pieni¢zne powinny w stosowny sposob
odpowiada¢ charakterowi, wadze i konsekwencjom naruszenia, a organy nadzorcze musza
dokonywa¢ oceny okolicznosci faktycznych danej sprawy w sposéb spojny i obiektywnie
uzasadniony. Ocena tego, co jest skuteczne, proporcjonalne i odstraszajace, w kazdym
przypadku bedzie musiata roéwniez odzwierciedla¢ cel wybranego $rodka naprawczego,
ktorym jest przywrécenie zgodnosci z przepisami lub ukaranie za bezprawne zachowanie
(lub oba te cele)*®. Co istotne, w Polsce srodki z administracyjnej kary pieni¢znej stanowia
dochéd budzetu panstwa. Nie zasilaja one samego Urzedu Ochrony Danych Osobowych.
Polski ustawodawca ostatecznie zdecydowat si¢ wiec wpltywy z tych kar uczyni¢ w calosci
dochodem budzetu panstwa, pomimo Ze na etapie projektowania ustawy krajowej rozwa-
zane bylo, aby 1% $rodkéw pochodzacych z tych kar byt przeznaczany na dziatalnos¢ no-
wego funduszu celowego (Funduszu Ochrony Danych Osobowych). Srodki te mialy by¢
wowczas przeznaczane na finansowanie dziatalnosci polegajacej na upowszechnianiu wie-
dzy z zakresu ochrony danych osobowych'®. Maksymalna wysokos¢ kar ustalona w RODO
osigga granice maksymalne nieporéwnywalne do zadnych innych kar administracyjnych
naktadanych dotychczas w Polsce. Wydaje sig, ze dotyczy to takze pozostatych krajow UEX.

Konkludujac poczynione rozwazania, nalezy podkresli¢, ze ustawodawca wyelimino-
wal mozliwo$¢ zlozenia wniosku o ponowne rozpoznanie sprawy?, przesadzajac o jed-
noinstancyjnym charakterze postgpowania przed organem w art. 7 ust. 2 UODO.
W konsekwencji na postanowienia wydawane przez organ stuzy skarga do sagdu admini-
stracyjnego, jednak strona pozbawiona jest mozliwosci odwota¢ sie od decyzji, jak row-
niez nie ma mozliwosci wniesienia zazalenia na postanowienie?>. Mimo dostrzegalnego

18 Grupa Robocza Art. 29, Wytyczne dotyczgce..., s. 6.

19 J. Luczak, [w:] RODO. Ogélne rozporzgdzenie o ochronie danych. Komentarz, red. E. Bielak-Jomaa, D. Lu-
basz, Warszawa 2018, s. 1059; D. Antonéw, Administracyjne kary pienigzne za naruszenia ochrony danych
osobowych, ,Prawo Budzetowe Panstwa i Samorzadu” 2020, nr 8(3), s. 33.

20 A. Klich, Personal data protection in the energy services market-selected issues, ,,Journal of Modern Sci-
ence” 2023, vol. 51, nr 2, s. 660.

21 Tak tez: P. Fajgielski, Komentarz do ustawy o ochronie danych osobowych, [w:] Ogélne rozporzgdzenie o ochro-
nie danych. Ustawa o ochronie danych osobowych. Komentarz, red. P. Litwiniski, Warszawa 2018, LEX.

22 Tak tez: L. Kepa, Ochrona danych osobowych. Praktyczny przewodnik dla przedsiebiorcéw, Warszawa
2018, s. 487.
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w doktrynie stanowiska odmiennego®, zgodnie z ktérym mozliwe jest zlozenie wniosku
0 ponowne rozpoznanie sprawy, zasadne wydaje si¢ zaaprobowanie pogladu, zgodnie
z ktérym nie ma mozliwosci wniesienia odwotania od decyzji organu. Kluczowe w tym
zakresie jest to, ze ustawodawca nie przewidzial organu wyzszego stopnia w stosunku do
Prezesa UODO. W ustawie krajowej nie zostal takze wskazany jakikolwiek organ moga-
cy orzeka¢ w przedmiocie odwotania od decyzji Prezesa Urzedu*. Kumulatywna analiza
wskazanych przestanek prowadzi jednoznacznie do stanowiska, ze polski ustawodawca
skonstruowal postepowanie jednoinstancyjne, ktére w przypadku niezadowolenia stro-
ny moze zosta¢ jedynie przeniesione na droge rozstrzygania przez sad administracyjny,
wskutek wniesienia skargi do wojewddzkiego sadu administracyjnego.

7. Podsumowanie

Analizujac brzmienie przepiséw unijnego rozporzadzenia, a takze regulacji krajowych,
nalezy przede wszystkim zwroci¢ uwage na to, iz podmioty przetwarzajace dane osobo-
we, u ktorych doszlo do stwierdzenia naruszenia, moga zderza¢ si¢ nie tylko z proble-
mem w zakresie umiejetnosci interpretowania tych przepisoéw, ale i w rozeznaniu co do
procedury kontrolnej i zmierzajacej do wydania decyzji przez organ nadzoru. Aktualnie
obowigzujace regulacje stawiaja bowiem przed podmiotami przetwarzajacymi dane oso-
bowe coraz wieksze wyzwania, wymagajac jednoczesnie od nich szybkiej reakcji na
ewentualne naruszenia bezpieczenstwa danych.

Z tego tez wzgledu w pierwszej kolejnosci nalezy w sposob umiejetny dokonywaé
oceny i analizy w zakresie zasadnosci realizacji obowiazku notyfikacji naruszenia orga-
nowi nadzoru. W tym zakresie na podmiocie przetwarzajacym dane osobowe spoczywa
obowigzek weryfikacji, czy ma on do czynienia z naruszeniem podlegajacym obowigz-
kowi notyfikacji organowi nadzorczemu. W tym celu konieczne jest jednak dokonanie
weryfikacji, czy naruszenie ochrony danych osobowych moze powodowac wysokie ryzy-
ko naruszenia praw lub wolnosci osoby, ktérej dane dotycza. Oznacza to, ze na admini-
stratorze lub procesorze, u ktérego zdefiniowano incydent bezpieczenstwa danych, spo-
czywa obowiazek ustalenia, czy doszto do sytuacji, ktére moga nie$¢ ze sobg istotne
negatywne skutki dla osoby, ktérej dane zostaly naruszone (np. popelnienie przestgpstwa
na jej szkode, kradziez tozsamosci, naruszenie dobrego imienia itd.). W takiej sytuacji
zawiadomienie jest konieczne przede wszystkim z uwagi na niezbedno$¢ zabezpieczenia
interesow osoby, ktdrej dane zostaly przetworzone w sposdb naruszajacy zasady bezpie-
czenstwa. Na tym etapie istotne jest to, aby podmiot przetwarzajacy dane podejmowal na
biezaco w organizacji dzialania zmierzajace do podnoszenia $§wiadomosci wérdéd osob
upowaznionych do przetwarzania danych osobowych, aby w razie zaobserwowania

23 B. Marcinkowski, [w:] Ustawa o ochronie danych osobowych. Komentarz, red. B. Marcinkowski, Warsza-
wa 2018, LEX.

24 T. Kuczynski, Postepowanie przed Prezesem Urzedu Ochrony Danych Osobowych w $wietle zasady dwuin-
stancyjnosci postgpowania administracyjnego, ,Studia Iuridica Toruniensia” 2021, t. XXIX, s. 151.
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incydentu realizowaly obowigzek notyfikacyjny wzgledem bezposredniego przelozone-
go w celu przeprowadzenia wewnetrznego posiedzenia wyjasniajacego. Podmioty prze-
twarzajace dane musza bowiem by¢ gotowe nie tylko na zapobieganie incydentom, ale
réwniez na skuteczng reakcje w przypadku ich wystgpienia. Z tego wzgledu znaczaca
rola przypisana jest — jak wskazano - dzialaniom edukacyjnym i swiadomosciowym pra-
cownikow, ktérzy sa kluczowymi uczestnikami w procesie bezpieczenstwa danych. Jest
to istotne, bowiem jak wskazano w postawionej hipotezie badawczej - utozsamianie
stwierdzonego naruszenia z automatycznym nalozeniem kary pienieznej przez organ
nadzoru jest praktyka btedna. W przeciwnym razie zniweczona bylaby zasadnos¢ pro-
wadzenia postepowania kontrolnego, w trakcie ktdrego podmiot, u ktérego stwierdzono
naruszenie, ma mozliwo$¢ wykazania aktywnosci zmierzajacej nie tylko do usuniecia
powstalego naruszenia, ale i zapobiegania podobnym naruszeniom w przysztosci.

Majac na uwadze powyzsze, warte podkreslenia jest to, ze juz na etapie prowadzenia
kontroli istotne jest to, aby podmiot przetwarzajacy dane osobowe prezentowal postawe
$wiadczaca o skutecznym zarzadzaniu bezpieczenstwem danych osobowych w kontek-
$cie nowych regulacji i norm prawnych. Aktualnie na podmiotach przetwarzajacych
dane osobowe spoczywa koniecznos¢ holistycznego podejscia do ochrony danych, bio-
rac pod uwage zaréwno aspekty techniczne, jak i organizacyjne. W praktyce, aby unik-
na¢ sankgji ze strony organu nadzoru, podmioty przetwarzajace dane powinny skoncen-
trowa¢ sie nie tylko na spelnianiu podstawowych wymagan prawnie okreslonych, ale
réwniez na wdrazaniu proaktywnych dzialan z zakresu cyberbezpieczenstwa. Wprowa-
dzenie skutecznych procedur monitoringu, szybkiego reagowania na incydenty oraz
edukacji pracownikéw w zakresie bezpiecznego przetwarzania danych staje si¢ wspot-
czes$nie kluczowe.

Podsumowujac poczynione rozwazania, nalezy podkresli¢, ze wdrozenie skutecznej
strategii postepowania w przypadku stwierdzenia naruszenia, a takze przyjecie modelu
wspOlpracy z organem nadzoru moze zapobiec natozeniu administracyjnej kary pieniez-
nej. Ci administratorzy i procesorzy, ktérzy dostrzegaja wadliwosci zastosowanych za-
bezpieczen technicznych i organizacyjnych, uwzgledniajac wnioski i rekomendacje or-
ganu nadzoru, moga unikna¢ lub zminimalizowa¢ wymiar nalozonej na nich kary
pienieznej.
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