Bialy wywiad w zarzadzaniu bezpieczenstwem informacji'

Open-source intelligence in information security management

Abstrakt

Stowa kluczowe

MACIEJ WITCZAK

Autor niezalezny
https://orcid.org/0009-0002-8199-5865

Przeglad Bezpieczenstwa Wewnetrznego, 2024, nr 30: 213-240
(€9) CCBY-NC-SA 4.0
https://doi.org/10.4467/20801335PBW.24.009.19611

ARTYKUL

Wywiad oparty na zrédtach otwartych stanowi zagrozenie systemu
bezpieczenistwa informacji w organizacji (biznesie, sitach zbroj-
nych), a nawet w calym panstwie. Celem artykutu jest przyblizenie
tego zagadnienia, przedstawienie zagrozen ze strony bialego wy-
wiadu oraz wskazanie sposobow przeciwdziatania im. Cze$¢ teore-
tyczna jest uzupelniona praktycznag analizg przypadku i potwierdza
postawiona hipoteze: pozyskanie informacji ze zrodet jawnych jest
mozliwe, jednak nie zawsze pozwala na uzyskanie kompleksowego
produktu wywiadowczego. Ponadto zarzadzanie bezpieczenistwem
informacji pozwala na minimalizowanie ryzyka pozyskania danych
ze zrédel otwartych. W drugiej czesci zawarto rekomendacje i za-
proponowano uniwersalny model zarzadzania bezpieczenstwem
informacji w organizacji.

bialy wywiad, OSINT, zarzadzanie bezpieczenstwem informacji,
ISM

' Artykul powstal na podstawie pracy magisterskiej pt. Bialy wywiad w zarzgdzaniu bezpieczeristwem
informacji obronionej na Wydziale Zarzadzania Akademii Wojsk Ladowych im. gen. Tadeusza Ko-

$ciuszki we Wroctawiu. Praca zostala nagrodzona w XII edycji konkursu Szefa ABW na najlepsza

prace doktorska, magisterska lub licencjacka dotyczaca bezpieczenstwa panstwa w kontekscie zagro-

zen wywiadowczych, terrorystycznych, ekonomicznych.
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Abstract Open-source intelligence (OSINT) poses a threat to the informa-
tion security system in an organisation (business, armed forces) and
even in a whole state. The aim of the article is to provide an overview
of this issue, to present the threats posed by open source intelli-
gence and to identify ways of countering them. The theoretical part
is complemented by a practical case study and confirms the hy-
potheses: gathering information from the open sources is possible,
but it does not always allow for a comprehensive intelligence prod-
uct. Moreover, the information security management minimises
the risk of collecting data from the open sources. The second part
provides recommendations and proposes a universal model of in-
formation security management in an organisation.

Keywords open source intelligence, OSINT, information security manage-
ment, ISM

Ikona myséli strategicznej Sun Tzu juz w starozytnosci zauwazyl, ze (...) mgdrzy
wladcy i przebiegli dowddcy pokonujg przeciwnikéw i dokonujg wybitnych czynow,
poniewaz z wyprzedzeniem zdobywajg wiedze o wrogu®. Dlatego informacje od za-
rania dziejéw byly podstawg zwyciestw w sferze militarnej i cywilnej. Wspdlczesnie
mozna je uzyska¢ na wiele sposobdw, a ich Zrddla moga by¢ mniej lub bardziej
jawne. W artykule podjeto temat pozyskiwania informacji ze zrédet jawnych, czy-
li dostepnych i tatwych do zdobycia dla kazdego, przedstawiono mozliwosci i za-
grozenia ze strony rozpoznania otwartozrédlowego (ang. open-source intelligence,
OSINT) oraz nakreslono wiasciwy kierunek zarzadzania bezpieczenstwem infor-
macji (ang. information security management, ISM) w kontekscie zagrozenia bia-
tym wywiadem. Podjety problem badawczy jest probg odpowiedzi na pytanie: jak
zarzadzaé bezpieczenstwem informacji w organizacji, aby zminimalizowa¢ ryzyko
pozyskania ich przez bialy wywiad? W tym celu postawiono trzy hipotezy badaw-
cze. Po pierwsze, przypuszcza sig, ze wywiad otwartozrodlowy pozwala na wejscie
w posiadanie informacji niejawnej. Po drugie, w niektorych przypadkach komplek-
sowe rozpoznanie obiektu wylacznie t3 metoda jest niemozliwe. Po trzecie, ryzyko
pozyskania informacji przez bialy wywiad mozna redukowaé odpowiednim ISM.
Badania przeprowadzono przy uzyciu metody studiéw literaturowych oraz studium
przypadku.

2 S. Tzu, Sztuka wojny. Traktat, Gliwice 2012, s. 80.
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Tematyka wykorzystywania Zrédet jawnych oraz uzywania danych z nich

71

zebranych nieustannie zyskuje na popularno$ci. Terminy ,,prywatno$¢” i ,,cyber-
bezpieczenstwo” pojawiaja sie coraz czesciej w debacie publicznej’. W odpowiedzi
na to zainteresowanie rynek wydawniczy przedstawia bogatg oferte pozycji na te-
mat OSINT oraz bezpieczenstwa informacji. Te zrédfa koncentrowaly sie jednak
na ukazaniu mozliwoéci OSINT, brakowalo natomiast rzetelnych i wyczerpujacych
opracowan na temat zarzadzania bezpieczenstwem informacji w kontekscie pozy-
skania ich przez bialy wywiad. Niniejszy artykul powstal w celu wypetnienia cho¢

w pewnym stopniu zaistnialej luki.

Informacja oraz zarzadzanie informacja i jej bezpieczenstwem

Pochodzenia terminu ,,informacja” nalezy szuka¢ w lacinskim stowie informatio -
'wyobrazenie', zawiadomienie', ‘wyjasnienie', potocznie 'jakakolwiek wiadomos¢™.
Jej elementami sg dane, ktdre rozpatrywane osobno nie majag wartosci informacyj-
nej. Dopiero ich polaczenie umozliwia nadanie im miana informacji’. Powstato
wiele definicji tego pojecia, niezaleznie jednak od ich liczby informacje mozna roz-
patrywaé w czterech gtéwnych znaczeniach:

1) rzecz - produkt okres§lonego procesu, ma zrédlo i odbiorce i mozna mu
przypisa¢ wlasciwosci, takie jak tres¢, forma, warto$¢, uzytecznosé,

2) mierzalna wielko$¢ — wynika z koniecznosci ilosciowej charakterystyki
potrzebnej do oceny skutecznosci komunikacji,

3) potencjal - zdolno$¢ do zmiany na skutek zmniejszenia niepewnos$ci wo-
bec rozwazanych rzeczy,

4) zmiana - odnosi sie do jej roli w procesie ksztaltowania postaw i zacho-
wan, moze dokonywac sie bezposrednio przez odniesienie do zmiany za-
mierzonej, w postaci zalecenia, instrukcji lub ostrzezenia albo posrednio®.

Informacjom przypisuje si¢ okreslone cechy. Przede wszystkim istnieja obiek-

tywnie, niezaleznie od $wiadomosci ludzi, a ich zbiér jest niewyczerpalny (nie zu-
Zywaja si¢ w procesie wykorzystania). Musza by¢ wyrazone wiadomodcia za po-
$rednictwem nos$nikéw materialnych oraz wymagaja ciaglej aktualizacji. Moga

> Na przyktad od 2016 r. odbywa si¢ w pazdzierniku kampania Europejskiego Miesigca Cyberbezpie-
czenstwa. Zob. www.bezpiecznymiesiac.pl [dostep: 29 XII 2023].

* K. Liedel, Zarzgdzanie informacjg w walce z terroryzmem, Warszawa 2010, s. 42.

> W. Krzton, Zarzgdzanie informacjg w procesach decyzyjnych organizacji, ,Modern Management Re-
view” 2017, nr 3, s. 84.

¢ Za: K. Liedel, Zarzgdzanie informacjg. .., s. 43-44.
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wystepowaé w systemie jako czynnik sprawczy, przez odwotanie si¢ do zjawisk
niewystepujacych w przeszlosci i obecnie, ale mogacych pojawi¢ si¢ w przysztosci
(oraz tych, ktore nigdy nie istnialy i nie zaistniejg). Moga by¢ przetwarzane, po-
wielane i transportowane w czasie i w przestrzeni, moga podlega¢ tez celowym lub
przypadkowym deformacjom albo falszowaniu’.

Informacja moze mie¢ okres$long warto$¢, ktdra opisuje stopien spelnienia po-
trzeb uzytkownikow. Sktadajg si¢ na nig dwa czynniki: jakos¢ i uzytecznosc®. Jakosc¢
to stopien spelnienia wymagan stawianych przez system decyzyjny w zakresie aktu-
alnosci (otrzymania informacji w wymaganym czasie), pelnosci (zawarcia rzeczy-
wistych informacji o stanie rzeczy) i niezawodnosci (okreslenia wplywu zaklécen
i znieksztalcen na informacje)®. Uzytecznos¢ to cecha, ktéra okresla wplyw informa-
¢ji na prawidlowo$¢ i trafno$¢ (zmniejszenie niewiedzy) w podejmowaniu decyzji*.

Aby zapanowa¢ nad coraz wiekszg iloécig informacji, jest konieczne odpo-
wiednie zarzadzanie nimi. ,,Zarzadzanie informacjg” to termin, ktory pojawit sie
na poczatku lat 70. XX w. w czasie rewolucji technologicznej w masowym, kom-
puterowym przetwarzaniu danych, bedacym dzi$ podstawowsa funkcja zarzadzania
organizacjg''.

Gromadzenie, przetwarzanie i dystrybucja informacji to typy dzialalnosci
informacyjnej. Gromadzenie jest elementem procesu decyzyjnego i znajduje za-
stosowanie w jednej z funkeji zarzgdzania, czyli planowaniu (w klasyfikacji funkcji
zarzadzania rozumianego jako planowanie, organizowanie, motywowanie i kon-
trola). Samo gromadzenie informacji nie wymaga szczegélowego opisywania,
nalezy jednak pamieta¢ o ryzyku przesytu danych, co moze powodowaé wpro-
wadzenie chaosu informacyjnego i rozproszenie uwagi odbiorcy (ang. attention
crash). Przetwarzanie to funkcja dostepna dla posiadacza urzadzenia mobilnego.
W podstawowym pakiecie niemal kazdego z nich jest dostepne oprogramowanie
do obroébki obrazu, dzwieku i tekstu, zatem modyfikacja informacji nie stano-
wi problemu. Dystrybucja informacji polega na przekazywaniu ich bez wzgledu
na bariery czasu i przestrzeni oraz ponoszenie oplat, przy wykorzystaniu dostepnej
technologii'?.

7 K. Liedel, Zarzgdzanie informacjg..., s. 45; K. Liedel, P. Piasecka, T. Aleksandrowicz, Analiza infor-
macji. Teoria i praktyka, Warszawa 2012, s. 34-35.

8 K. Liedel, Zarzgdzanie informacjg..., s. 51.

®  Tamze, s. 49.

10 Tamze, s. 50.

" 'W. Krzton, Zarzgdzanie informacjg w procesach decyzyjnych..., s. 91.

12 M. Nowina-Konopka, Infomorfoza. Zarzgdzanie informacjg w nowych mediach, Krakéw 2017, s. 81.
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Informacja w kontekscie bezpieczenstwa 0séb fizycznych i organizacji (w tym
przedsiebiorstw i calych panstw) odgrywa obecnie olbrzymia role. Rozpatrujac za-
gadnienie bezpieczenstwa informacyjnego panstwa, nalezy uwzgledni¢:

o informacje jako zaséb strategiczny oraz podstawowy czynnik wytwdrczy,

generujacy cze$¢ dochodu narodowego®,

o uzaleznienie proceséw decyzyjnych w sektorach gospodarki od systemow
przesylania i przetwarzania informacji,

o fakt, Ze wspolczesna rywalizacja migdzy adwersarzami przenosi si¢ na po-
ziom walki informacyjnej, a mass media mogg by¢ wykorzystywane do za-
kldcania informacyjnego™.

Dlatego stwierdzenie, ze (...) bez racjonalnie uksztattowanej sfery informa-
cyjnej nie moze efektywnie funkcjonowacé wspétczesne spoleczeristwo, paristwo - jego
administracja, nauka i szkolnictwo, kultura, gospodarka narodowa, sily zbrojne®, jest
zgodne z prawdg. Informacja to kluczowy element wspétczesnych konfliktéw, wyko-
rzystuje sie ja zaréwno jako bron, jak i cel, a sfera informacyjna jest traktowana jako
odrebne $rodowisko walki'®. W 2014 r. podczas szczytu NATO w Newport w Walii
przyjeto przetomowa wowczas deklaracje o mozliwoéci przywolania art. 5 traktatu
pétnocnoatlantyckiego w razie najpowazniejszych cyberatakow. Podczas kolejnego
szczytu w Warszawie w 2016 r. cyberprzestrzen uznano za wspolczesne pole walki,
obok ziemi, powietrza, morza i przestrzeni kosmicznej. Ponadto, wedlug Bolestawa
Balcerowicza walka informacyjna moze by¢ (...) zjawiskiem autonomicznym, kom-
ponentem wspierajgcym dziatania militarne bgdz glownym, wpieranym dziataniami
militarnymi'’. Koncepcja walki informacyjnej, mimo militarnego rodowodu, znaj-
duje zastosowanie takze w sferze politycznej, gospodarczej, kulturalnej, naukowej,
sektorze publicznym i prywatnym'®.

Polityka bezpieczenstwa informacji wymusza zatem korzystanie z mechani-
zmow, ktore beds zabezpieczaé prawidtowe przetwarzanie informacji (zapewnia
bezpieczenstwo informacyjne). W celu stosowania wlasciwych zabezpieczen opra-
cowano System Zarzadzania Bezpieczenstwem Informacji (SZBI), ktérego wdroze-
nie i uzytkowanie zgodnie z wymaganiami miedzynarodowej normy ISO/IEC 27001

K. Liedel, P. Piasecka, T. Aleksandrowicz, Analiza informacji..., s. 18.
Zob. tamze; K. Liedel, Zarzgdzanie informacjg..., s. 55.

* Za: K. Liedel, P. Piasecka, T. Aleksandrowicz, Analiza informagji..., s. 9.
16 Tamze, s. 16-17.

Tamze, s. 21.

18 Tamze.
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stanowi podstawe certyfikacji systemu bezpieczenistwa'>. W rozumieniu wskazanej
normy bezpieczenistwo informacyjne obejmuje:

1) poufnos¢ — dostep wylacznie dla uprawnionych oséb,

2) spdjnos¢ — monitorowanie procesu przetwarzania informacji w celu unie-

mozliwienia nieautoryzowanej modyfikacji,

3) dostepnos¢ - zawsze, gdy osoba uprawniona tego potrzebuje®,

4) niezaprzeczalno$¢ - mozliwo$¢ udowodnienia, ze zdarzenia lub dziatania

mialy miejsce i wywolal je okreslony podmiot,

5) niezawodno$¢ — zamierzone, spojne i zachowane skutki?'.

Gléwnym celem SZBI jest takie zarzgdzanie ryzykiem, aby zminimalizowa¢
mozliwo$¢ wystapienia incydentdw i zagrozen. Poza wskazang normag w polskim
systemie prawnym istnieje jeszcze kilka pozycji, ktore poruszajg tematyke bezpie-
czenstwa informacji (nie ma bowiem jednego aktu prawnego obejmujacego to za-
gadnienie). Najistotniejsze z nich to:

« Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r.,

o Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych,

o Ustawa z dnia 10 maja 2018 r. 0 ochronie danych osobowych.

Wazne sg réwniez m.in.: Ustawa z dnia 29 wrzesnia 1994 r. o rachunkowosci,
Ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych, Ustawa
z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej, Ustawa z dnia 18 lipca
2002 r. o swiadczeniu ustug drogg elektroniczng, Ustawa z dnia 16 lipca 2004 r. Prawo
telekomunikacyjne. Bezpieczenstwo informacyjne na szczeblu paistwowym regulu-
je takze Ustawa z dnia 5 lipca 2018 1. o krajowym systemie cyberbezpieczeristwa oraz
Strategia Bezpieczefistwa Narodowego Rzeczypospolitej Polskiej 20202, W dalszej
cze$ci artykutu oméwiono najwazniejsze pozycje.

Konstytucja jako ustawa zasadnicza kodyfikuje powszechne prawodawstwo
kraju. W jej zapisach mozna znalez¢ fragmenty zwigzane z bezpieczenstwem infor-
macji oraz z prawem do ochrony zycia prywatnego, rodzinnego, czci i dobrego imie-
nia oraz do decydowania o Zyciu osobistym (art. 47). W art. 51 jest wskazane, ze:

1 J. Krawiec, System Zarzqdzania Bezpieczeristwem Informacji - zabezpieczenia, ,,Zeszyty Naukowe

Wyzszej Szkoly Informatyki, Zarzadzania i Administracji w Warszawie” 2017, nr 1 (38), s. 46.

2 1. Luczak, M. Tyburski, Systemowe Zarzgdzanie Bezpieczeristwem Informacji ISO/IEC 27001, Poznan
2009, s. 12-17.

21 Dodatkowe dwa atrybuty wyrdzniono w normie PN-ISO/IEC 27000:2014. Za: S. Stanek, Podejmowa-
nie decyzji w warunkach zagrozenia bezpieczeristwa informacyjnego organizacji, Wroclaw 2016, s. 30.

Strategia Bezpieczetistwa Narodowego Rzeczypospolitej Polskiej 2020, https://www.bbn.gov.pl/ftp/do-
kumenty/Strategia_Bezpieczenstwa_Narodowego_RP_2020.pdf [dostep: 19 XII 2023].
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1. Nikt nie moze by¢ obowigzany inaczej niz na podstawie ustawy do ujaw-
niania informacji dotyczacych jego osoby.

2. Wladze publiczne nie moga pozyskiwa¢, gromadzi¢ i udostepnia¢ innych
informacji o obywatelach niz niezbedne w demokratycznym panstwie
prawnym.

3. Kazdy ma prawo dostepu do dotyczacych go urzedowych dokumentéw
i zbioréw danych. Ograniczenie tego prawa moze okresli¢ ustawa.

4. Kazdy ma prawo do zadania sprostowania oraz usuniecia informacji nie-
prawdziwych, niepelnych lub zebranych w sposéb sprzeczny z ustawa.

5. Zasady i tryb gromadzenia oraz udoste¢pniania informacji okresla ustawa.

Szczegélnej ochronie podlegaja informacje niejawne. Zgodnie z ustawa
o ochronie informacji niejawnych (OIN) informacje niejawne to takie, (...) ktd-
rych nieuprawnione ujawnienie spowodowatoby lub mogloby spowodowac szkody dla
Rzeczypospolitej Polskiej albo byloby z punktu widzenia jej interesow niekorzystne,
takze w trakcie ich opracowywania oraz niezaleznie od formy i sposobu ich wyraza-
nia (art. 1). Inne, pozanormatywne definicje wskazuja, ze ujawnienie informacji
niejawnej osobie nieuprawnionej moze mie¢ negatywny wplyw na organizacje, jej
czlonkdw albo na osoby z nia wspoélpracujace (akcjonariuszy, partneréw, pracowni-
koéw, klientéw) oraz moze obejmowac informacje handlowe, marketingowe, finan-
sowe, specyfikacje techniczne i inne o szczegdlnym znaczeniu dla funkcjonowania
organizacji®.

Obowigzujaca ustawa okresla zasady OIN rozumiane jako: klasyfikowanie
i przetwarzanie informacji niejawnych, organizowanie ich ochrony, zasady organi-
zacji kontroli stanu ich zabezpieczenia i stosowania srodkow bezpieczenstwa fizycz-
nego. Ustawa definiuje kolejne klauzule niejawnosci: zastrzezone, poufne, tajne,
$cidle tajne (art. 5). W celu prawidlowego przetwarzania informacji niejawnych sa
organizowane szkolenia w zakresie OIN (art. 19-20) oraz jest przeprowadzana pro-
cedura sprawdzajaca dotyczaca rekojmi zachowania tajemnicy (art. 2 pkt 2). Zaj-
mujg sie tym Agencja Bezpieczenstwa Wewnetrznego i Stuzba Kontrwywiadu Woj-
skowego. Stuzby te realizujg zadania w zakresie OIN, w tym prowadzenie kontroli
przestrzegania przepisow ustawy, postepowan sprawdzajacych, doradztw i szkolen
czy zapewnianie OIN wymienianych miedzy Rzeczpospolitg Polska a innymi pan-
stwami lub organizacjami miedzynarodowymi (art. 10 ust. 1).

Kolejnym waznym dokumentem jest Strategia Bezpieczetistwa Narodowego Rze-
czypospolitej Polskiej z 2020. Okreslono w nim cele strategiczne, takie jak cyberbez-
pieczenstwo i bezpieczenstwo przestrzeni informacyjnej, oraz sposoby ich realizacji.
Cele te obejmuja (...) zwigkszenie poziomu ochrony informacji w sektorze publicznym,

# K. Mitnick, W. Simon, Sztuka podstepu. Lamatem ludzi, nie hasta, Gliwice 2016, s. 297.
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militarnym, prywatnym oraz promowanie wiedzy i dobrych praktyk umozliwiajgcych
obywatelom lepszq ochrong ich informacji** przez m.in.:

« zbudowanie (...) zdolnosci do ochrony przestrzeni informacyjnej,

o stworzenie jednolitego systemu komunikacji strategicznej panstwa,
(...) ktorego zadaniem powinno by¢ prognozowanie, planowanie i realizowa-
nie spéjnych dziatan komunikacyjnych, przy wykorzystaniu szerokiej gamy
kanatow komunikacji i mediow,

o aktywne przeciwdzialanie dezinformacji przez (...) stworzenie procedur
wspotpracy z mediami informacyjnymi oraz spolecznosciowymi, przy zaan-
gazowaniu obywateli i organizacji pozarzgdowych,

o dazenie do (...) zwigkszenia Swiadomosci spotecznej o zagrozeniach zwigza-
nych z manipulacjg informacjg poprzez edukacje w zakresie bezpieczetistwa
informacyjnego®.

Armie réznych panstw $wiata takze dostrzegajg zaréwno korzysci ze sprawnego
zarzadzania informacjg w organizacji, jak i potrzebe bezpieczenstwa w tym zakre-
sie. Wojsko Polskie dba o bezpieczenstwo informacji o zolnierzach i wykonywanych
przez nich zadaniach. Kampania pod hastem ,,#SwiadomiZagrozer” zwraca uwage
na problem udostepniania w sieci danych personalnych, zdje¢ infrastruktury krytycz-
nej lub jednostek wojskowych, geolokalizacji czy terminow ¢wiczen wojskowych.

Obecnie nie tylko organizacje s3 zainteresowane tematyka bezpieczenstwa
informacji. To zagadnienie nurtuje zwyklych ludzi, do czego przyczynil sie efekt
Snowdena®. Tajne dokumenty National Security Agency (NSA), ktore zostaly upu-
blicznione w 2013 r. przez Edwarda Snowdena, ujawnily, ze stuzby specjalne przy
wykorzystaniu technologii s3 w stanie prowadzi¢ inwigilacje obywateli, wieksza niz
mozna bylo przypuszcza¢. Innymi stowy (...) NSA byla w stanie podstuchiwac nie-
mal wszystko i kazdego, w kraju i za granicg, za zgodg sqgdu i bez niej”’. Te informacje
spowodowaly zmianeg na niemal wszystkich poziomach spotecznych - poczawszy od
stosunkéw dyplomatycznych, przez ustawodawstwo krajowe i miedzynarodowe, az
do sposobu myslenia przecietnych ludzi. Pytano, kto kontroluje kontrolujacych. Efekt
Snowdena wywotat dyskusje o publikowaniu wlasnych danych w sieci oraz zweryfiko-
wal mit anonimowo$ci w internecie. Byla to nauka takze dla agencji wywiadowczych.

Strategia Bezpieczeristwa Narodowego..., s. 20.
Tamze, s. 21.

% Edward J. Snowden (ur. 1983) — amerykanski sygnalista (ang. whistleblower), byty pracownik CIA
i zleceniobiorca NSA oraz informatyk samouk, ktory wedtug szacunkéw upublicznit ok. 1,7 mln do-
kumentéw poufnych, tajnych i $cile tajnych, co uznano za najwigkszy wyciek informacji niejawnych
w historii Stanéw Zjednoczonych. Za: M. Nowina-Konopka, Infomorfoza..., s. 238-242.

¥ T. Aleksandrowicz, ,,Efekt Snowdena”, Wszystko Co Najwazniejsze, 7 VI 2014 r., https://wszystkoco-
najwazniejsze.pl/tomasz-aleksandrowicz-efekt-snowdena/ [dostep: 11 IV 2022].
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Przekonaly sie, ze powszechna inwigilacja i gromadzenie niezliczonej ilo$ci infor-
macji nie maja sensu, gdyz (...) trzeba wiedziec, co sie chce wiedzie¢ i co musimy
wiedziec. Inaczej bedziemy wiedzie¢ wszystko — i nic*®.

Biaty wywiad - charakterystyka, potencjat i ograniczenia, zrodta OSINT

Przypomniane na poczatku artykulu stowa Sun Tzu nie traca na aktualnosci. Or-
gany panstwa od dawna poszukiwaly informacji pomocnych w podejmowaniu de-
cyzji, od ktorych zalezalo bezpieczenistwo wewnetrzne i zewnetrzne. W tym celu
wykorzystywano agentéw i informatoréw (zZrédia osobowe), przechwytywano do-
kumenty oraz stosowano metody przypisywane dzi$ biatemu wywiadowi. Poczat-
kowo opieraly sie one na czytaniu materiatéw pisanych, co znacznie utatwit druk
wynaleziony w potowie XV w. Kolejne zrodla otwarte, pierwowzor dzisiejszych ga-
zet, pojawily si¢ w XVII w. W pézniejszych latach rosta liczba wynalazkéw, ktore
wplynety na dostepnos¢ informacji. Dzigki telegrafowi, radiu, telefonowi, telewizji,
a nastepnie komputerowi mozna dzi$ przesyla szybko i na duze odlegto$ci niezli-
czone iloci informacji®.

Zagraniczne instytucje wywiadowcze okreslaly te dzialania poczatkowo jako
wywiad jawny (ang. overt intelligence). Rodzime pojecie biatego wywiadu byto
uzywane znacznie wczesniej niz angielskojezyczny akronim OSINT?. W polskiej
literaturze bialy wywiad jest przeciwienstwem czarnego - twardego i operacyjnego,
ktéry zdobywa informacje w sposob tajny, a czasem nawet nielegalny. Bialy wywiad
wyrodznia si¢ brakiem konieczno$ci naruszania prywatnosci lub famania prawa.
Przymiotnik ,,bialy” sugeruje, Ze ta metoda jest na swdj sposdb niewinna®'. Prakty-
ka udowadnia jednak, ze migdzy tymi dwoma sposobami dzialania istnieje szerokie
spektrum szarosci®.

Wspdtczesny OSINT jest domeng przede wszystkim cywilng, a jego gléwnym
beneficjentem pozostajg wcigz stuzby specjalne. Jak podaje Andrzej Nowosad, we-
dlug stanu wiedzy na 2005 r. wywiady obcych panstw pozyskiwaly 95% informacji

2 Tamze.

Za: A. Wojciulik, Rola ,,biatego wywiadu” w dziatalnosci stuzb specjalnych na przestrzeni wiekow,
w: Bialy wywiad. Otwarte Zrédta informacji — wokot teorii i praktyki, W. Filipkowski, W. Madrzejow-
ski (red.), Warszawa 2011, s. 46-47.

B. Saramak, Wykorzystanie otwartych Zrédet informacji w dziatalnosci wywiadowczej: historia, prakty-
ka, perspektywy, Warszawa 2015, s. 15.

W. Filipkowski, W. Madrzejowski, Wstep, w: Bialy wywiad. Otwarte Zrédta informacji — wokét teorii
i praktyki, W. Filipkowski, W. Madrzejowski (red.), Warszawa 2011, s. 14.

32 B. Saramak, Wykorzystanie otwartych Zrédet informacji..., s. 16-17.
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ze zrédet jawnych, 4% z potjawnych i jedynie 1% ze zrodel tajnych®. Wydaje sie,
ze wraz z postepem technologicznym stosunek udzialu poszczegdlnych dziedzin
wywiadowczych zmienil si¢ na korzy$¢ bialego wywiadu. Informacje ze Zrddet
otwartych analizuje si¢ dzi$ wedlug czterech nastepujacych po sobie etapéw i sg one
klasyfikowane jako:

1) Open Source Data — surowe dane ze Zrédla nieobjetego klauzulg tajnosci,

2) Open Source Information — dane po wstepnej analizie, zgrupowane i prze-
kazane osobom zarzadzajacym,

3) Open Source Intelligence — wybrane dane przekazane wyselekcjonowanej
grupie odbiorcéw wedtug zatozen okreslonych przez sktadajacego zapyta-
nie (ang. request for information),

4) Validated Open Source Intelligence — dane zweryfikowane, z przypisanym
wysokim poziomem pewno$ci*.

Informacje zebrane z wykorzystaniem OSINT przynosza wiele korzysci zwia-
zanych z rozpoznaniem celu. Wyrdznia sie trzy najwazniejsze funkcje OSINT: pod-
stawowa, naprowadzajaca i komplementarng. Funkcja podstawowa oznacza uzycie
technik biatego wywiadu w przypadku niedostepnos$ci zrodet operacyjnych albo
braku koniecznos$ci ich wykorzystania. Funkcja naprowadzajaca moze sygnalizo-
wa¢ zagrozenia i potrzebe objecia danego podmiotu zainteresowaniem operacyj-
nym. Funkcja komplementarna wobec Zrddel operacyjnych pozwala na uzupel-
nianie informacji zdobytych réznymi metodami, dzieki czemu mozna zbudowac
kompleksowy obraz analizowanego problemu?®. Bialy wywiad zapewnia ponadto
takie korzysci, jak:

o latwa dostepno$¢ informacji,

o szybkos$¢ pozyskiwania informacji,

o ilos¢, roznorodnose, jakosc i przejrzystos¢ informacji,

« niskie koszty analizy uzyskanych informacji*.

Biaty wywiad pozwala na znacznie szybsze pozyskiwanie informacji w poréw-
naniu z dzialaniami operacyjnymi. Nie wymaga odbywania spotkan czy dostarcza-
nia zdobytych informacji. Otwarte zrédla zapewniajg niemal nieograniczong ilos¢

¥ A. Nowosad, Metody i techniki pozyskiwania i przetwarzania informacji medialnej na potrzeby biatego
wywiadu, ,Panstwo i Spoleczenistwo” 2005, nr 2, s. 59.

B. Stromczynski, P. Waszkiewicz, Bialy wywiad w praktyce pracy organow scigania na przykladzie
wykorzystania serwiséw spotecznosciowych, ,,Prokuratura i Prawo” 2014, nr 5, s. 149.

T. Aleksandrowicz, Bialy wywiad w walce z terroryzmem, w: Rola mediow w przeciwdziataniu terrory-

zmowi, K. Liedel, P. Piasecka (red.), Warszawa 2009, s. 85-86.

% Por. B. Saramak, Wykorzystanie otwartych Zrédet informacji..., s. 31; Rozpoznanie ze zrédet otwar-
tych DD-2.9(A), Ministerstwo Obrony Narodowej, Centrum Doktryn i Szkolenia Sit Zbrojnych, Byd-
goszcz 2020, s. 2-2.

222



MACIEJ WITCZAK
Biaty wywiad w zarzadzaniu bezpieczenstwem informacji

informacji, a w zwiazku ze swoja specyfika sa duzo tansze niz ich odpowiedniki,
takie jak zrodta osobowe czy systemy techniczne, np. satelitarne”. Zalety OSINT
zostaly dostrzezone przez stuzby specjalne oraz policyjne. Masowe pozyskiwa-
nie danych przy uzyciu OSINT pozwala skuteczniej wypelnia¢ zadania ustawowe
tych stuzb. Podejmujg one dzialania majace na celu zapewnienie bezpieczenstwa
struktur panstwa, porzadku publicznego oraz obywateli. Jednymi z najwiekszych
zagrozen s3 wspolczesnie terroryzm i organizacje o charakterze przestepczym.
Dzigki OSINT mozna realizowa¢ zadania przeciwdziatania organizacjom tego typu.
W ocenie ekspertéw korporacji RAND?*® 70-80% kluczowych dla antyterroryzmu
informacji pochodzi ze zrédel otwartych, pozostalg czes¢ pozyskuje sie przez wy-
wiad operacyjny®. Tomasz Aleksandrowicz zauwazyl, ze terrorysci z powodzeniem
wykorzystujg internet ,w walce o medialnos$¢”, poniewaz jest on bardziej efektyw-
nym narzedziem niz tradycyjne media®. Wedlug stanu wiedzy na 2012 r. Al-Kaida
publikowata swoje informacje na niemal 6000 stron internetowych?.. Sie¢ zapewnia
terrorystom nieskrepowany dostep do odbiorcoéw ze srodowiska opiniotwdrczego
oraz daje mozliwo$¢ publikowania tresci pozbawionych kontroli, obrébki redak-
cyjnej czy cenzury*. Dzialania propagandowe terrorystéw moga koncentrowa¢ sie
na uzyskaniu rezultatow pozytywnych (pozyskanie sympatykéw) lub negatywnych
(skutki psychologiczne ~ wywolanie strachu i poczucia zagrozenia)*®. Zrédta otwarte
mozna wykorzysta¢ w walce z organizacjami terrorystycznymi w kilku obszarach.
Po pierwsze, OSINT pozwala pozna¢ historie, manifesty i o§wiadczenia organizacji,
na ich podstawie okreslic¢ jej strategie, a nastepnie przygotowa¢ odpowiedni sposéb
postepowania. Po drugie, wykorzystanie zrédel jawnych daje mozliwo$¢ przeciw-
dziatania mechanizmom pozyskiwania nowych cztonkéw i zwolennikéw organi-
zacji. Dzigki funkcji naprowadzajacej zdobyte informacje moga by¢ wskazéwka do
podejmowania dziatan antyterrorystycznych. Po trzecie, OSINT moze stanowi¢ uzu-
pelnienie i/lub weryfikacje Zrédla operacyjnego w celu kompleksowego rozpraco-
wania organizacji. Dlugotrwala aktywnos¢ stuzb, ktéra prowadzi m.in. do ustalenia

¥ T. Aleksandrowicz, Bialy wywiad w walce z terroryzmem..., s. 85.

3 RAND Corporation - amerykanski think tank i organizacja badawcza non profit, zalozona 14 maja

1948 r. na potrzeby Sit Zbrojnych Stanéw Zjednoczonych. Obecnie RAND zatrudnia ok. 1600 pra-
cownikow w sze$ciu siedzibach w USA oraz w Europie. Prowadzi badania w dziedzinach obronno-
$ci i terroryzmu, stosunkéw miedzynarodowych, edukacji czy zdrowia publicznego. Za: Wikipedia,
https://pl.wikipedia.org/wiki/RAND_Corporation [dostep: 29 XII 2023].

¥ Za: T. Aleksandrowicz, Bialy wywiad w walce z terroryzmem..., s. 86.
K. Liedel, P. Piasecka, T. Aleksandrowicz, Analiza informacji..., s. 25.

4 Tamze.

#T. Aleksandrowicz, Bialy wywiad w walce z terroryzmem. .., s. 87.

# K. Liedel, P. Piasecka, T. Aleksandrowicz, Analiza informacji..., s. 25.

PRACE KONKURSOWE 223



I PRZEGLAD BEZPIECZENSTWA WEWNETRZNEGO
2024, nr 30: 213-240

korelacji zjawisk, jest mozliwa dzieki wykorzystaniu Zrédet otwartych, w tym nauko-
wych, w ramach outsourcingu wywiadowczego*.

Potencjal OSINT zostal zauwazony takze w sferze biznesu, ktdry rozwinat
dziedzine wywiadu gospodarczego. Ocenia sie, ze wielkie korporacje moga dys-
ponowac dzi§ wiekszym i bardziej efektywnym aparatem wywiadowczym niz
stuzby wywiadowcze mniej zamoznych panstw®. Biznes korzysta w tym celu
z ustug wywiadowni gospodarczych, ktére ciesza si¢ juz miedzynarodowsg popu-
larnoscig. Majg one charakter przedsigbiorstw wykonujacych zadania z zakresu
wywiadu gospodarczego, takie jak sporzadzanie raportéw o podmiotach gospo-
darczych, opracowywanie rankingéw wiarygodnosci firm, okreslanie bezpiecz-
nego poziomu finansowania przedsiewzie¢ gospodarczych. Dodatkowo zajmuja
si¢ okreslaniem trendéw w sektorach gospodarczych, tworzeniem baz danych
i wykazow dtuznikéw, oferujg wsparcie przy windykacji i wspoélpracuja z bankami
i firmami ubezpieczeniowymi w ramach analizy ryzyka*. Wywiadownie gospo-
darcze (réwniez agencje detektywistyczne) bazuja na informacjach pozyskanych
czgsto ze zrodel otwartych. Wskazujg przy tym na etyke i zgodno$¢ z prawem
swoich dziatan, a takze na zachowanie dyskrecji cenionej w biznesie. Zrodta jaw-
ne wykorzystywane w wywiadzie gospodarczym to m.in. publiczne wypowiedzi
(np. przedstawicieli zarzaddw), serwisy spolecznosciowe (w tym branzowe,
np. LinkedIn), sondy spoleczne, dokumentacje i rejestry z otwartym dostepem
czy ogloszenia sadowe.

Istniejg jednak ograniczenia OSINT. Sg to m.in.:

1) zbyt duza ilo$¢ danych - zdobywanie olbrzymiej liczby informacji wiaze
sie z pozyskiwaniem réwniez tych nieistotnych z wywiadowczego punk-
tu widzenia. To zjawisko powoduje czasochtonnos¢ prowadzenia analizy,
a wyselekcjonowanie wiarygodnych informacji wymaga fachowej wiedzy,
umiejetnosci oraz sporego doswiadczenia. Innymi stowy, najwieksza zale-
ta OSINT jest jednocze$nie jego wada;

2) nieprecyzyjne informacje - pozyskane dane moga by¢ nieprecyzyjne,
stronnicze albo wprowadza¢ dezinformacje. Informacje w internecie
sg czgsto wielokrotnie kopiowane, zwykle bez podawania pierwotnego
zrodla, co komplikuje ocene ich przydatnosci, aktualnosci i rzetelnosci.
Weryfikacja zrodel, cho¢ moze ograniczy¢ problemy, nie wyeliminuje ich
catkowicie;

“ T. Aleksandrowicz, Bialy wywiad w walce z terroryzmem..., s. 88-90.
4 Tamze, s. 92.

P.Niemczyk, Wywiadownie gospodarcze jako zZrédlo informacji ,,biatego wywiadu”, ,,Przeglad Bezpie-
czefistwa Wewnetrznego” 2013, nr 9, s. 147.
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ograniczenia prawne - istnieje wiele ztozonych kwestii prawnych zwig-
zanych z pozyskiwaniem, przechowywaniem i niszczeniem danych
pochodzacych ze zrddel otwartych. W polskim prawie ograniczenia wy-
nikajg z praw czlowieka (obejmujacych prawo do prywatnosci, wolnosci
stowa, ochrony danych osobowych i wlasnosci intelektualnej) oraz aktéw
prawa miedzynarodowego®’;

ograniczenia jezykowe - problem bariery jezykowej zawsze towa-
rzyszy dzialalno$ci wywiadowczej. Chociaz jezyk angielski dzi$ jest
jednym z najpowszechniej uzywanych na $wiecie, to informacje
z czedci globu stanowigcych najsilniejsze punkty zapalne nie sg publi-
kowane w sieci w tym jezyku na tyle czesto, by bylo mozliwe efektywne
pozyskiwanie danych. Szacuje sie, Zze nawet 50-80% informacji dotycza-
cych krajow wywiadowczego zainteresowania panstw zachodnich nie
jest publikowane w jezyku angielskim*. Brak specjalistéw postugujacych
sie jezykami, takimi jak arabski, chinski czy rosyjski, znacznie ogranicza
przydatnos$¢ bialego wywiadu, nawet przy wykorzystaniu elektronicz-
nych translatoréw. Wskazuje sie tez na konieczno$¢ posiadania wiedzy
kulturowej w zakresie rozpatrywanego zagadnienia — znajomo$¢ realiéw
historycznych, spotecznych i politycznych pozwala na prawidtows inter-
pretacje informacji oraz ocene¢ wiarygodnosci zrodel*;

rozwoj technologiczny - dynamiczny rozwoj sprawia, ze technologie
wykorzystywane do pozyskiwania danych mogga si¢ szybko zdezaktuali-
zowaé. Duze nadzieje poklada si¢ w inteligentnych, samouczacych sie
algorytmach, jednak wizja zrobotyzowanego bialego wywiadu wydaje
sie wcigz odlegla. Szybkos¢ przyrostu informacji znacznie przewyzsza
mozliwosci wspdtczesnych programéw przeznaczonych do ich analizy™.
Dlatego analitycy OSINT muszg ciggle aktualizowaé swoja wiedze i pod-
nosi¢ swoje kwalifikacje;

konieczno$¢ przestrzegania bezpieczenstwa operacji (ang. operations se-
curity, OPSEC) - pozyskiwanie informacji ze zrédet otwartych wymaga

47

48

49

50

Zob. art. 12 Powszechnej Deklaracji Praw Czlowieka z dnia 10 grudnia 1948 r., https://www.bb.po.
gov.pl/images/Prawa/PNZ/PDPCZ.pdf [dostep: 13 XII 2023]; art. 17 Migdzynarodowego Paktu Praw
Obywatelskich i Politycznych otwartego do podpisu w Nowym Jorku dnia 19 grudnia 1966 r.; art. 8 Kon-

wencji o Ochronie Praw Czlowieka i Podstawowych Wolnosci sporzgdzonej w Rzymie dnia 4 listopada

1950 r., zmienionej nastgpnie Protokotami nr 3, 5 i 8 oraz uzupetnionej Protokotem nr 2; art. 7-8 Karty
praw podstawowych Unii Europejskiej.

B. Saramak, Wykorzystanie otwartych Zrédet informacji.. ., s. 36.

T. Aleksandrowicz, Biaty wywiad w walce z terroryzmem..., s. 91.

B. Saramak, Wykorzystanie otwartych zrédet informacji. .., s. 35.

PRACE KONKURSOWE 225



I PRZEGLAD BEZPIECZENSTWA WEWNETRZNEGO
2024, nr 30: 213-240

7)

dziatania w zgodzie z OPSEC, rozumianym jako (...) proces zapewniajgcy
odpowiedni poziom bezpieczeristwa operacjom lub dziataniom (...) w celu
ukrycia przed przeciwnikiem mozliwosci i zamiarow sit wlasnych®';

niska przydatnos¢ w niektérych obszarach - bialy wywiad nie zawsze
bedzie uniwersalny i wszechstronny. Terrorysci dzialajagcy w pojedyn-
ke (ang. lone wolves) sa np. niemozliwi do zlokalizowana i - ze wzgledu
na brak podejrzanych powigzan — zapobieganie ich dziatalnosci jest trud-
ne*’. Przywodcy najgrozniejszych grup terrorystycznych wykorzystujg in-
ternet do celéw propagandowych bardzo profesjonalnie i nie zostawiaja
cyfrowych $ladow (ang. digital footprint). Przez wigkszo$¢ czasu znajduja
sie w miejscach odcietych zaréwno od sieci, jak i od $wiadkéw. W takich
przypadkach zdobycie danych jest mozliwe jedynie dzigki dzialalnosci
zrodet osobowych (ang. human intelligence, HUMINT)>.

Najpopularniejsza i najbardziej odpowiednia klasyfikacja zrédet biatego wy-

wiadu wyodrebnia:

1)
2)
3)
4)
5)
6)

wystapienia publiczne,

dokumenty publiczne,

programy nadawane publicznie,
szarg literature,

komercyjne bazy danych,

internet i media spotecznosciowe™.

Wystapienia publiczne to przekazywanie informacji droga ustng podczas

wydarzen otwartych i odbywajacych sie w miejscach publicznych. Obejmujg one

m.in.: dokumentacje sgdowg, wyniki kontroli organéw do tego uprawnionych, kon-

ferencje prasowe, wiece polityczne, posiedzenia rzadu, wyklady, debaty akademic-

kie, kazania religijne, wystawy naukowe i komercyjne. Przyjmuje sie, ze podczas

wystgpien publicznych moéweca i stuchacze nie oczekujg prywatnosci®.

Dokumentami publicznymi sg rzeczowe §wiadectwa danego zjawiska sporza-

dzone w formie wilasciwej dla danego miejsca i czasu, np.: ksigzki i podreczniki,

st AAP-6 Stownik termindw i definicji NATO, 2017, https://wenjik. wp.mil.pl/u/AAP6PL.pdf, s. 336
[dostep: 24 11 2021].

B. Saramak, Wykorzystanie otwartych Zrédet informacji..., s. 115.

3 Taka sytuacja zaistniala podczas ustalania miejsca pobytu Osamy bin-Ladena w 2011 r. Zob. B. Sara-
mak, Wykorzystanie otwartych Zrédet informaciji.. ., s. 36.

* Klasyfikacja na podstawie: Rozpoznanie ze Zrédet otwartych DD-2.9(A)..., s. 47-50.

% Tamze, s. 47.
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czasopisma fachowe, ulotki i broszury marketingowe, mapy, fotografie®, materialy
publikowane przez rzady (raporty, dane statystyczne, projekty legislacyjne).

Program nadawany publicznie nalezy rozumie¢ jako (...) jednoczesng trans-
misje informacji dla uzytku ogélnego do odbiornikow (przekaznikéw) w ramach sieci
komputerowej, radiowej, telekomunikacyjnej lub telewizyjnej®. Mozna tu wyszcze-
golni¢ Zrédla radiowe i telewizyjne, a z tej klasyfikacji wyodrebni¢ radiowe rozgto-
$nie informacyjne, filmy (programy) dokumentalne, materialy filmowe oraz pro-
gramy radiowe inne niz rozrywkowe’.

Pod pojeciem szarej literatury kryjg si¢ informacje niezastrzezone, a réwno-
cze$nie niedostepne komercyjnie. Obejmujg one m.in.:

« ksigzki (opracowania) nieobjete rejestracjg bibliograficzna,

« niepublikowane ttumaczenia,

« projekty i rysunki techniczne,

« sprawozdania i raporty naukowe (techniczne, ekonomiczne, spoleczne),

o dokumenty dotyczace standardéw technicznych (normy, zalecenia, ekspertyzy),

« materialy promocyjne i reklamowe,

o dysertacje magisterskie i doktorskie,

» wewnetrzne materialty metodyczne i szkoleniowe®.

Zrédta szarej literatury s3 dostepne dzieki specjalistycznym kanalom lub
przez bezposredni kontakt z organizacjami je wytwarzajacymi. Przyktadami moga
by¢: agencje rzadowe, organizacje pozarzadowe, osrodki akademickie, biblioteki,
profesjonalne towarzystwa branzowe oraz osrodki badawcze statutowo nieprowa-
dzace dziatalno$ci wydawniczej®. Szara literatura jest kolportowana w ograniczonej
liczbie egzemplarzy, jednak dostep do niej jest utrudniony tylko pozornie. W wielu
krajach oraz wspdlnotach funkcjonujg elektroniczne bazy danych, ktére umozli-
wiajg dotarcie do tego typu dokumentéw za pomocg wyszukiwarki. W Europie taka
bazg jest OpenGrey (www.opengrey.eu), w Polsce - serwis Nauka Polska (www.na-
uka-polska.pl), ktéry umozliwia dostep do baz zawierajacych raporty i sprawozda-
nia z badan naukowych, informacje o pracach badawczo-rozwojowych, materiaty
konferencyjne oraz spisy nazwisk oséb zwiazanych z danymi dziedzinami nauki®.

Tamze.

7 K. Liedel, Zarzgdzanie informacjg..., s. 65.

% Rozpoznanie ze zrédet otwartych DD-2.9(A)..., s. 47.

* K. Liedel, P. Piasecka, T. Aleksandrowicz, Analiza informagji..., s. 58.

€ Zob. Rozpoznanie ze zrédet otwartych DD-2.9(A)..., s. 50; B. Saramak, Wykorzystanie otwartych zro-
det informagji. .., s. 70.

¢l Tamze.

@ B. Saramak, Wykorzystanie otwartych Zrédet informacji. .., s. 71-72.
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Profesjonalne bazy, do ktérych dostep mozna uzyskaé po oplaceniu abona-
mentu, takie jak Factiva (www.factiva.com), LexisNexis (www.lexis-nexis.com),
Dialog (www.dialog.com), komercyjne bazy fotografii i obrazéw (np. z dostepem
do zdje¢ satelitarnych powierzchni Ziemi), znajduja si¢ na pograniczu otwartosci
zrodel®.

Najwazniejszym i wymagajacym odrebnego omdwienia zrodlem jest internet.
Sama sie¢ internetowa poréwnuje si¢ do géry lodowej. Jej maty, widoczny wierzcho-
tek stanowi jawna, zindeksowana cz¢$¢, pod powierzchnig wody znajduje sie zas nie-
zmierzona ilo$¢ tresci o ograniczonym dostepie®. Internet dzieli si¢ na trzy poziomy:

1) sie¢ zindeksowang (ang. surface web), czyli uzywang powszechnie, jawna
czesé,

2) siec glteboka (ang. deep web), ktdrej tresci sa niedostepne przy uzyciu dar-
mowych i powszechnych wyszukiwarek, obejmujacg prywatne strony,
na ktdrych jest konieczna rejestracja w celu uzyskania dostepu,

3) sie¢ ciemng (ang. dark web), ktora jest czedcig sieci glebokiej, stanowiaca
zbiér niewidocznych publicznie stron. Tego typu strony sa zakodowane
(zaszyfrowane) i dostep do nich wymaga konkretnej konfiguracji lub au-
toryzacji albo specjalnego oprogramowania®.

Szacuje sig, ze niemal polowa populacji $wiata ma dostep do internetu. Co roku
do uzytkownikéw sieci dofaczajg setki miliondw nowych. W 2014 r. ogdlna liczba
stron internetowych przekroczyta 1 mld®. Pie¢ lat pdzniej oceniano, ze $rednio co
minute na portalu Facebook pojawialo si¢ ok. 500 000 nowych komentarzy, 293 000
postow oraz 450 000 zdjec®”. Media spolecznosciowe s3 waznym elementem interne-
tu z punktu widzenia bialego wywiadu. Przyktadami takich mediow sg sieci:

« spofeczno$ciowe,

o fachowe (branzowe),

+ networkingowe,

+ do publicznego udostepniania tresci wideo (wideoblogi), audio (podcasty)

oraz zdje¢ (hosting),

+ zDblogami i mikroblogami.

63

K. Liedel, Zarzgdzanie informacjg..., s. 65.

Zawartos¢ sieci zindeksowanej szacuje sie na 4%, sieci glebokiej na 90%, a sieci ciemnej na 6% obje-
todci tresci w catym internecie. Za: T. Lezon, Glgboko pod powierzchnig jest miejsce, o ktérym wolat-
bys nie wiedziec, Magazyn TVN24, https://tvn24.pl/magazyn-tvn24/gleboko-pod-powierzchnia-jest-
-miejsce-o0-ktorym-wolalbys-nie-wiedziec,95,1850 [dostep: 12 III 2021].

% Rozpoznanie ze Zrédet otwartych DD-2.9(A)..., s. 48-49.

 P.W. Singer, E.T. Brooking, Nowy rodzaj wojny. Media spotecznosciowe jako bror, Krakow 2019, s. 76.

% Tamze, s. 86.
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Media spolecznosciowe zawdzieczaja popularno$é przemianom spoteczno-
-kulturowym oraz technologicznym w zakresie upowszechnienia internetu mo-
bilnego i urzadzen mobilnych®. Pozyskiwanie informacji z social mediow przez
bialy wywiad moze by¢ uznane dzi$ za subdyscypling OSINT, ktéra w literaturze
anglojezycznej ma nazwe SOCMINT (ang. social media intelligence)®. Jej cel to
identyfikacja i zrozumienie weztéw sieci oraz relacji migdzy nimi”. SOCMINT
jest przydatny szczegdlnie w pracy organdéw $cigania oraz prokuratury. Portale
spolecznosciowe dostarczaja materialéw dowodowych dotyczacych popelnienia
czynéw zabronionych, takich jak zniestawienia, zniewagi, stalking, rozpowszech-
nianie pornografii, naruszenie prawa wyborczego czy nawet handel ludzmi”. Brak
autorefleksji podczas publikowania informacji osobistych w sieci albo wyrazanie
opinii w sposob widoczny dla wszystkich uzytkownikow jest utatwieniem dla stuzb
i organdw $cigania.

Zdjecia publikowane w sieci czgsto zawieraja metadane, czyli informacje o pli-
ku, takie jak np. jego wielko$¢, data wykonania, autor, w przypadku zdjecia urzadze-
nie, jakim je zrobiono, a nawet dane na temat lokalizacji urzadzenia w momencie
wykonania fotografii’>. Amerykanskie rzadowe oprogramowanie RIOT (ang. Rapid
Information Overlay Technology) zaprezentowane w 2010 r. wyszukuje i faczy me-
tadane. Ten system stuzy do profilowania obywateli na podstawie informacji z ser-
wisow spoteczno$ciowych. Potrafi wskaza¢ lokalizacje i przeanalizowa¢ aktywno$¢
w miejscach, w ktérych dana osoba przebywala, a takze stworzy¢ sie¢ powigzan z in-
nymi uzytkownikami social mediéw”’. Podobne zastosowanie ma oprogramowanie
Maltego, ktore wyszukuje relacje migdzy publicznie dostepnymi tresciami oraz po-
zwala je skonwertowac i przedstawié siatke powigzan za pomocg grafu. Istotnym
elementem analizy OSINT przy uzyciu metadanych jest wykorzystanie geolokali-
zacji. Metadane zapisywane automatycznie przez urzadzenie, ktorym wykonuje sie
fotografie (nagranie), pozwalajg zwykle na pdzniejsze zlokalizowanie uzytkownika.

% Szacuje sie, ze liczba urzadzen mobilnych juz w 2012 r. zréwnata si¢ z liczbg ludnoéci $wiata. Za:
M. Nowina-Konopka, Infomorfoza..., s. 106.

®  B. Saramak, Wykorzystanie otwartych zZrédet informacji. .., s. 84.

0 Rozpoznanie ze zrédet otwartych DD-2.9(A)..., s. 49.

B. Stromczynski, P. Waszkiewicz, Biaty wywiad w praktyce..., s. 162.
Tamze, s. 152.

7 RIOT - rzgdowy system inwigilacji i profilowania przez serwisy spotecznosciowe, Niebezpiecznik,
17 II 2013 r. https://niebezpiecznik.pl/post/riot-rzadowy-system-inwigilacji-przez-serwisy-spolecz-
nosciowe/ [dostep: 16 I1I 2021].
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Mozliwosci biatego wywiadu sa zauwazane i doceniane przez coraz wigksza
liczbe stuzb specjalnych™ i policyjnych. Wspdlcze$nie nawet sady przychylnie pa-
trzg na dowody zgromadzone w ten sposéb. Punktem zwrotnym w tym zakresie byla
sprawa libijskiego zbrodniarza Mahmuda al-Werfallego. W sierpniu 2017 r. Miedzy-
narodowy Trybunal Karny w Hadze wydal nakaz jego aresztowania na podstawie do-
wodoéw opartych niemal wylgcznie na informacjach z mediéw spotecznosciowych?™.
Wykorzystanie w procesie sadowym materialéw pochodzacych z OSINT jest jed-
nak skomplikowane z uwagi na niezbedng rzetelno$¢ informacji i ich Zrédelt, a takze
potrzebe utrwalania takich materiatéw w specjalnych bazach danych. To kluczowe
w kontekscie trwalosci i réwnoczesnie ulotnosci tresci internetowych. Z jednej strony,
informacje raz udostepnione w sieci sg niemal niemozliwe do usuniecia, z drugiej
strony, w gaszczu informacji trudno odnalez¢ taka, ktéra zwrdci uwage odbiorcy.

Tematem OSINT s zainteresowani takze dziennikarze §ledczy. Narzedzia bia-
tego wywiadu umozliwiajg im uzyskanie informacji na temat np. konfliktéw zbroj-
nych, wplywowych o0sob, dzialalnosci skrajnych $wiatopogladowo grup, brutalnosci
resortow sitowych czy degradacji srodowiska naturalnego’. Pojedynczy obywatele,
w tym hobbysci i pasjonaci”’, réwniez korzystajg z OSINT, a z roku na rok rosnie
liczba otwartych szkolen, organizowanych gtéwnie przez instytucje zwigzane z cy-
berbezpieczenstwem?®.

OSINT w zarzadzaniu bezpieczenstwem informacji -
studium przypadku

Rozwdj technologii i mediéw spolecznosciowych doprowadzit do tego, co mozna na-
zwaé ztotym wiekiem OSINT?. Punktem zwrotnym oraz krokiem w kierunku bu-
dowania spoteczenstwa odpornego na dezinformacje byly obserwacje m.in. Eliota

Zob. wyktad Agencji Wywiadu pt. OSINT - nie lekcewaz biatego wywiadu, zorganizowany 1212022 1.
we wspolpracy ze studenckimi kotami naukowymi Uniwersytetu Warszawskiego, www.facebook.
com/events/1035173887046324/ [dostep: 16 1 2022].

7> E. Higgins, Bellingcat. Ujawniamy prawde w czasach postprawdy, Katowice 2021, s. 277.
76 Tamze, s. 293.

Zob. OSINT Quest Challenge organizowany z inicjatywy pasjonatéw analizy zrédel otwartych,
www.osintquest.pl/category/challenge [dostep: 16 I 2022].

Zob. m.in. szkolenie OSINT: zaawansowane pozyskiwanie szczegélowych informacji na temat ludzi
i firm organizowane przez redakcje portalu Niebezpiecznik czy seria ,,OSINT master” zespotu porta-
lu Sekurak.

7 The Golden Age of OSINT is over, Key Findings, 4 12019 r., https://keyfindings.blog/2019/01/04/the-
golden-age-of-osint-is-over/ [dostep: 6 IT 2022].
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Higginsa, ktory odkrywal zagrozenia i potencjal Zrédel otwartych. Jak stwierdzit
w swojej ksigzce pt. Bellingcat. Ujawniamy prawde w czasach postprawdy, natrafil
na luke w systemie informacji i postanowit codziennie jg zapetniac®.

Brytyjczyk Eliot Higgins (ur. w 1979 r.) pierwsze kroki w obywatelskim dzien-
nikarstwie §ledczym stawial w 2012 r. na blogu ,,Brown Moses”, na ktérym skupiat sie
na wyjasnianiu przypadkow uzycia broni chemicznej w Syrii. Nie znat jezyka arab-
skiego, wiec po arabskojezycznej czesci sieci poruszal sie przy uzyciu internetowego
translatora. Prowadzone §ledztwa przysporzyly mu popularnosci, a wraz z wyjasnia-
niem kolejnych spraw zyskiwatl coraz wigksza liczbe fanéw, wspdtpracownikéw i wo-
lontariuszy. W konsekwencji tego powstata grupa Bellingcat. Dzi$ funkcjonuje ona
jako globalna spoteczno$¢ internetowa, ktérej zadaniem jest prowadzenie $ledztw,
zwalczanie dezinformacji i tropienie zbrodni wojennych na podstawie danych ze
zrodel otwartych.

Bellingcat ma charakter spoleczny i egalitarny; funkcjonuje jako (...) agencja
wywiadowcza dla wszystkich®'. Motto organizacji opiera si¢ na trzech filarach: odkry-
wanie (spraw, ktore pominieto lub ktére mozna wysledzi¢ w internecie), weryfikowa-
nie (dowoddéw) i naglasnianie (uzyskanych informacji)®. Zespot sklada si¢ z zawo-
dowych dziennikarzy $ledczych oraz ze statych wspotpracownikéw i wolontariuszy.
Swoja dziatalnos¢ finansuje ze zbidrek publicznych, z grantéw i platnych szkolen®.
Unika przy tym finansowania przez rzady panstw, co ma zapewni¢ organizacji nieza-
leznos¢. Uzyskane wyniki prezentuje na stronie internetowej (www.bellingcat.com)
w formie raportdw, artykutéw i podcastow. Wsrdd sukcesow grupy mozna wymienié:
udowodnienie uzycia broni chemicznej w Syrii (2012 r.), zidentyfikowanie sympaty-
kow Panstwa Islamskiego w Europie (2016 r.), rozpracowanie neonazistowskiej grupy
odpowiedzialnej za zamieszki w Charlottesville w Stanach Zjednoczonych (2017 r.),
ujawnienie udziatu rosyjskich agentéw w otruciu w Anglii Siergieja Skripala (2018 r.),
wspoluczestnictwo w demaskowaniu dezinformacji zwigzanej z pandemia SARS-
-CoV-2 (0d 2019 1.).

W niniejszym artykule przedmiotem analizy przypadku bedzie zestrzelenie sa-
molotu Boeing 777-00ER, lot nr MH17 linii lotniczych Malaysia Airlines z Amster-
damu do Kuala Lumpur 17 lipca 2014 r., do ktérego doszto w przestrzeni powietrznej
obwodu donieckiego w Ukrainie kontrolowanego przez prorosyjskich separatystow.

80

E. Higgins, Bellingcat. Ujawniamy prawde..., s. 69.
81 Tamze, s. 17.

82 Tamze, s. 91.

8 B. Biel, Internet pelen jest dowodéw na zbrodnie. Trzeba wiedzie¢, gdzie ich szukac, Magazyn TVN24,
https://tvn24.pl/magazyn-tvn24/internet-pelen-jest-dowodow-na-zbrodnie-trzeba-wiedziec-gdzie-
-ich-szukac,158,2754 [dostep: 26 1 2022].
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Zginely wszystkie osoby bedace na pokladzie — 283 pasazerdw i 15-osobowa zaloga®*.
Portal Bellingcat zaczat dziatalnos¢ dwa dni przed tym zdarzeniem. Przez kolejne
lata grupa pracowala nad wykryciem przyczyn tragedii i os6b za nig odpowiedzial-
nych oraz demaskowaniem manipulacji przekazéw dotyczacych przebiegu katastro-
ty. Efektem tego byly szczegdélowe raporty prezentowane w latach 2014-2019.

W jednym z pierwszych raportéw mozna przesledzi¢ droge, jaka przebyt woj-
skowy konwdj przewozacy system kierowanych pociskéw Buk M1. Zdjecie opubli-
kowane 25 lipca 2014 r. przez ,Paris Match” przedstawia system transportowany
na samochodzie cigzarowym. Analiza fotografii pozwolita wskaza¢ miejsce oraz czas
jej wykonania (okreslony przez polozenie stonca, co ustalono na podstawie cienia
rzucanego przez pojazd). PéZniejsze posty i nagrania w sieci dostarczaty kolejnych
informacji dotyczacych trasy konwoju. W nastepnych dniach system Buk byt trans-
portowany juz nie na samochodzie ci¢zarowym, lecz poruszat si¢ na gasienicach.

Kilka dni wczeéniej, 17 lipca, miejscowi dziennikarze informowali o wyrzutni
z zaladowanymi czterema pociskami rakietowymi SA-11. Wedtug lokalnych infor-
magcji ok. godziny 16.20 dalo si¢ stysze¢ huk, po ktérym zaobserwowano szczat-
ki samolotu spadajace z nieba. Kilka godzin pdzniej w sieci opublikowano zdjecie
dymu charakterystycznego dla momentu po wystrzeleniu pocisku. Na tej podsta-
wie, a takze przy uzyciu zdje¢ satelitarnych wywiadu Stanéw Zjednoczonych oraz
fotografii i zeznan $wiadkéw, metoda weigé ustalono doktadne miejsce wystrzelenia
pocisku®. Ostatni z analizowanych materialéw wideo z 18 lipca ukazywal system
Buk podczas ponownego transportu prawdopodobnie tym samym samochodem
ciezarowym. Wyrzutnia przewozita wowczas juz tylko trzy pociski®.

Do przeprowadzenia dalszego $ledztwa Bellingcat wykorzystat, oprécz fotogra-
fii, nagran i relacji $wiadkow, posty rosyjskich zotnierzy opublikowane w mediach
spolecznosciowych (VK, Instagram, Odnoklassniki). Niejednokrotnie to oni sami
bezrefleksyjnie oglaszali, gdzie znajdujg sie¢ w danym momencie, albo wykonywali
fotografie, na ktorych detale widoczne w tle zdradzaly ich lokalizacje®. Z uzyskanych
dowodow wynikalo, ze system Buk do strefy walk zostal dostarczony przez 53 Rakie-
towa Brygade Przeciwlotnicza z Kurska. Analiza z wykorzystaniem wyszukiwarek,

84

M. Misko, Gdyby nie Internet dowodow na te zbrodnig by moze by nie bylo, GeekWeb, https://www.
geekweb.pl/magazyn-dobrych-tresci/item/1788-proces-o-zestrzelenie-mh17-w-2014-roku [dostep:
2612022].

8 MH]17. The Open Source Evidence. A Bellingcat Investigation, Bellingcat, https://www.bellingcat.com/
app/uploads/2015/10/MH17-The-Open-Source-Evidence-EN.pdf [dostep: 6 I 2022].

8 MH17: Source of Separatists’ Buk. A Bellingcat Investigation, Bellingcat, https://www.bellingcat.com/
app/uploads/2014/11/Origin-of-the-Separatists-Buk-A-Bellingcat-Investigation1.pdf [dostep: 6 II
2022].

8 B. Biel, Internet pelen jest dowodéw na zbrodnie. ..
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foréw i medidéw spotecznoéciowych (w tym ponad 200 profili zolnierzy) umozliwi-
ta odtworzenie siatki powiazan oraz zrekonstruowanie calej struktury brygady wraz
z jej uzbrojeniem i nazwiskami zolnierzy niemal wszystkich szczebli. W ten sposéb
ustalono role os6b odpowiedzialnych za zestrzelenie malezyjskiego samolotu, w tym
tych z kregdw rosyjskiej armii, wywiadu wojskowego oraz prorosyjskich separatystow.

Krétko po zestrzeleniu samolotu strona rosyjska starala sie stworzy¢ narracje,
zgodnie z ktdra odpowiedzialnos$¢ za katastrofe ponosi Ukraina. Przedstawiano spre-
parowane dowody, a w kampanie byly zaangazowane zaréwno rosyjskie Ministerstwo
Obrony, jak i portale Russia Insider, Sputnik, RT (dawna Russia Today) oraz pracowni-
cy Agencji Badan Internetowych (potocznie nazywanej fabryka trolli), ktorzy w ciagu
trzech dni od katastrofy tylko na portalu Twitter opublikowali facznie 111 486 dezin-
formacyjnych postéw®. Proces dezinformacji wzmocniono dyskredytowaniem
Bellingcat. Ataki byly przeprowadzane przez portale i blogi pozornie niezwigzane ze
sobg, ktdre jednak majg zrédta w rosyjskich o$rodkach wptywu. Przeciwko Higgin-
sowi i jego zespotowi uzywano tez socjotechnik w celu przejecia ich kont mailowych.
Pomimo to zespdt Bellingcat sukcesywnie publikowal wyniki §ledztwa oraz zwalczat
manipulacje, dzieki czemu w kolejnych latach wszczeto oficjalne $ledztwo.

W 2016 r. Polgczony Zespét Sledczy (Joint Investigation Team, JIT) pod prze-
wodnictwem prokuratury holenderskiej ogtosil, ze poszukuje informacji o rosyj-
skich wojskowych i separatystach, ktérych rozmowy telefoniczne przechwycita
Stuzba Bezpieczenstwa Ukrainy. Bellingcat uznat te osoby za kluczowe dla §ledztwa
w sprawie lotu MH17 i zidentyfikowat je*. W maju 2017 r. JIT oficjalnie potwierdzit,
ze system Buk wykorzystany do zestrzelenia samolotu zostal sprowadzony z Rosji,
a jego wlascicielem jest brygada z Kurska®. W czerwcu 2019 r. ogloszono, ze zarzuty
zostang postawione trzem Rosjanom: Siergiejowi Dubinskiemu, Igorowi Girkinowi
i Olegowi Putatowowi oraz Ukraincowi Leonidowi Charczence. Na konferencji po-
twierdzono wszystkie dowody i ustalenia zgromadzone wcze$niej przez Bellingcat®.
Postepowanie karne rozpoczeto sie w 2020 r. w Holandii i przebieglo na podstawie
lokalnego prawa, poniewaz 193 ofiary katastrofy spos$rdd wszystkich 298 pochodzily
wlasnie z tego kraju. Oskarzeni byli sagdzeni zaocznie. Proces uwazany za kulminacje
(...) najbardziej skomplikowanego sledztwa w historii prawnej Niderlandow®* zakon-
czyt sie w listopadzie 2022 r. Wyrokiem sadu okregowego w Hadze Dubinski, Girkin
oraz Charczenko zostali skazani na kare dozywotniego pozbawienia wolnosci oraz

8 E. Higgins, Bellingcat. Ujawniamy prawde..., s. 114.

% B. Biel, Internet pelen jest dowodéw na zbrodnie. ..

% Tamze.
1 M. Misko, Gdyby nie Internet...

%2 Tamze.
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zobowiazani do wyplacenia krewnym ofiar 16 mln euro odszkodowania. Putatowa
uniewinniono z powodu braku dowoddéw?.

Sledztwo grupy Bellingcat udowadnia, ze informacje niejawne moga staé
sie jawnymi dzieki wykorzystaniu OSINT. Zespotowi udalo si¢ odtworzy¢ droge
rosyjskiego konwoju, a przy okazji takze strukture rosyjskiej brygady, wylacznie
na podstawie danych ze zrédet otwartych. Dziennikarze odkryli dowody, ktére jed-
noznacznie wskazywaly na zaangazowanie Rosji w konflikt na wschodzie Ukrainy,
kilka lat wcze$niej niz oficjalne organy panstw europejskich®.

Whioski

W literaturze przedmiotu podkresla si¢, ze bezpieczenstwo organizacji nie jest pro-
duktem, lecz cigglym procesem®. Myl te rozwinat Kavin Mitnick: bezpieczenistwo
(...) nie jest problemem technologicznym, tylko problemem zwigzanym z ludémi i za-
rzgdzaniem®. Zarzadzanie bezpieczenstwem informacji opiera si¢ jednak na wszyst-
kich filarach zwigzanych z zarzadzaniem ludzmi, odpowiednimi procedurami oraz
technologia. Skutecznos¢ ISM zalezy od tego, czy $rodki bezpieczenstwa zostang
odpowiednio wyodrebnione oraz sklasyfikowane. Zgodnie z przyjetym podzialem
dzielg si¢ one na: personalne, techniczne, fizyczne oraz organizacyjno-proceduralne.

Personalne $rodki bezpieczenstwa powinny obejmowac wszystkie osoby
w organizacji, a szczegdlnie kierownictwo i tych, ktdrzy majg dostep do informacji
niejawnych”. Jak zauwaza Mitnick, (...) firma moze dokonaé zakupu najlepszych
i najdrozszych technologii bezpieczeristwa, wyszkoli¢ personel tak, aby kazda poufna
informacja byta trzymana w zamknieciu, wynajgc najlepszg firme chronigcg obiekty
i weigz pozostaé niezabezpieczong. (...) Dlaczego? Poniewaz to czynnik ludzki jest
pietg achillesowq systemow bezpieczeristwa®™. Istotne jest szkolenie pracownikow
na wszystkich szczeblach hierarchii, ze szczegélnym uwzglednieniem nowo za-
trudnionych. Dodatkowo nalezy skupi¢ sie na budowaniu $wiadomosci na temat
tego, jak duzo informacji mozna uzyskaé ze zrddet otwartych, zaréwno wsrod

Malezyjski Boeing 777 zestrzelony przez Rosjan w 2014 r. Sgd w Hadze przedstawit stanowisko, Dziennik
Gazeta Prawna, 17 XI 2022 r., https://www.gazetaprawna.pl/wiadomosci/swiat/artykuly/8590126,ho-
landia-sad-zestrzelenie-2014-malezyjski-boeing-777-ukraina.html [dostep: 9 X 2023].

% About, Bellingcat, https://www.bellingcat.com/about/ [dostep: 2 II 2022].
K. Mitnick, W. Simon, Sztuka podstepu..., s. 24.

Tamze.

7 K. Liedel, Zarzgdzanie informacjg.. ., s. 83.

% K. Mitnick, W. Simon, Sztuka podstepu..., s. 23-24.
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zatrudnionych w organizacji uzytkownikoéw sieci, jak i ich rodziny i przyjaciol.
Kolejnym $rodkiem powinno by¢ uniemozliwienie dostepu do informacji niejaw-
nych osobom nieuprawnionym. Nalezy zapewni¢ prewencyjne wykrywanie osob,
ktérych zatrudnienie moze naruszy¢ bezpieczenstwo informacyjne (postepowanie
sprawdzajace). Warto przeprowadza¢ rutynowe kontrole oséb majacych dostep do
koszy na $mieci i niszczarek dokumentéw (ekipy sprzatajace lub osoby uprawiajace
tzw. dumpster diving), poniewaz moga one wejs¢ w posiadanie zdezaktualizowanych
informacji niejawnych, jednak wartosciowych z punktu widzenia np. konkurencji®.

W zakresie stosowania technicznych §rodkéw bezpieczenstwa informacyj-
nego nalezy przestrzega¢ réwniez zasady powszechnosci. Powinny zostaé nig objete
wszystkie nosniki oraz urzadzenia stuzace do przetwarzania informacji. Przecho-
wywanie danych dotyczacych organizacji i jej cztonkéw w odpowiednio zabezpie-
czonej bazie danych jest obligatoryjne.

Fizyczne srodki bezpieczenstwa powinny obejmowaé wydzielenie stref bez-
pieczenstwa poddanych kontroli wej$¢ i wyjs¢ oraz stref administracyjnych stu-
zacych do kontroli 0séb i pojazdéw'®. Nalezy to zastosowaé wobec wszystkich
pomieszczen, w ktérych informacje niejawne s lub beda przechowywane. Orga-
nizacja powinna zapewni¢ dostep do sieci intranet z organizacyjnymi $rodkami
komunikacji (wlasnymi lub zewnetrznymi). Istotne jest certyfikowanie systeméw
i sieci uzywanych w organizacji przez uprawnione podmioty. Systemom tym nalezy
zapewni¢ techniczne wsparcie oraz ochrone fizyczng, kryptograficzng i elektroma-
gnetyczng, a takze niezawodno$¢ transmisji'®.

W zakresie proceduralno-organizacyjnym najwazniejszym elementem wyda-
je sie zapewnienie odpowiednich zarobkéw osobom odpowiedzialnym za bezpie-
czenstwo organizacji. O ile w duzych przedsiebiorstwach ten problem praktycznie
nie wystepuje, o tyle w tych z mniejszym budzetem rzadko zdarza si¢ mozliwoséc¢
korzystania z profesjonalnej infrastruktury i z biezacego monitorowania bezpie-
czenstwa. Podobng bariere napotykajg instytucje zwigzane z bezpieczenistwem pan-
stwa'? oraz jego administracjg'®®. Powoduje to olbrzymie réznice ptacowe nieko-
rzystne dla pracownikéw sektora publicznego. Organizacja powinna przeprowadzaé

% Tamze, s. 185.

100

K. Liedel, Zarzgdzanie informacjg..., s. 85.

101 Tamze, s. 86.

192 M. Janik, Wojska Obrony Cyberprzestrzeni sta¢ najwyzej na studentow. ,Z ptaceniem zawsze byt pro-
blem”, INN Poland, 14 II 2019 r., https://innpoland.pl/150265,wojska-obrony-cyberprzestrzeni-pla-
ce-w-wojsku-roznia-sie-znacznie-od-it [dostep: 4 IV 2022].

% M. Kicka, Tak zarabiajg. Pensja zasadnicza na wybranych stanowiskach urzednikéw samorzgdowych,
Serwis Samorzadowy PAP, 21 VIII 2019 r., https://samorzad.pap.pl/kategoria/archiwum/tak-zarabia-
ja-pensja-zasadnicza-na-wybranych-stanowiskach-urzednikow [dostep: 4 IV 2022].
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obowigzkowe szkolenia w zakresie celow polityki bezpieczenstwa informacji oraz
postepowania z informacjami niejawnymi. Nalezy stosowa¢ odpowiednie klauzule
niejawnosci oraz wyraznie okresli¢ zakres odpowiedzialno$ci za naruszenie zasad
OIN. Po opracowaniu tych procedur i szkolen kierownictwo powinno da¢ podwtad-
nym wystarczajaco duzo czasu na zapoznanie si¢ z wytycznymi. Planowanie takiego
szkolenia w czasie ponadnormatywnym lub wolnym od pracy negatywnie wplywa
na przyswajanie informacji. Polityka bezpieczenstwa informacyjnego powinna by¢
regularnie uaktualniana.

Bezpieczenstwo jest procesem, ktéry powinien by¢ stale monitorowany
i usprawniany, jezeli dana organizacja ceni sobie bezpieczenstwo informacyjne.
Nalezy jednak pamietad, ze wszelkie zalecenia dotyczace bezpieczenstwa nie gwa-
rantujg calkowitej ochrony przed OSINT. Konieczne jest odpowiednie zarzgdzanie
ryzykiem pozyskania informacji ze Zrédet otwartych i zmniejszenie go do akcepto-
walnego poziomu. Ocena ryzyka powinna pozwoli¢ na okreslenie, jakie informacje
maja podlegaé szczegdlnej ochronie, jakie wystepuja wobec nich zagrozenia oraz
jakie szkody moze spowodowa¢ pozyskanie informacji chronionych (niejawnych).
Odpowiednie ISM znacznie przyczyni sie do ochrony zasobéw w organizacji, a tym
samym zostang zapewnione korzysci wewnetrzne i zewnetrzne, w tym marketingo-
we, biznesowe oraz dla klientéw i innych stron trzecich.

Mysl przytoczona na poczatku artykulu nie traci na aktualnosci. Wspolcze-
$nie sg wazne jednak dane nie tylko o nieprzyjacielu, lecz takze o potencjalnym
partnerze. Techniki i narzedzia OSINT znacznie ulatwiaja ich uzyskanie. Dlatego
z punktu widzenia organizacji pozyskanie informacji niejawnych dziata zawsze
na jej niekorzys¢. Istotne jest wiec wprowadzenie polityki bezpieczenstwa o charak-
terze prewencyjnym. Nieliczni komentatorzy argumentujg, ze ztoty wiek OSINT,
w ktérym analitycy mogli korzysta¢ z niezliczonej iloéci zrodet przy niskiej swia-
domosci uzytkownikéw sieci, dobiegl konca'™. Jednak zainteresowanie biatym wy-
wiadem rosnie i nie przestaje by¢ on zagrozeniem. Problematyka OSINT stwarza
mozliwo$¢ stawiania kolejnych pytan i nowych probleméw badawczych. Wyniki
tych badan i analiz poprawig bezpieczenistwo informacji bedace bardzo waznym
zasobem organizacji. W przysztosci, dzigki zwigkszeniu $wiadomosci spolecznej
oraz poziomu rozwoju technologicznego, moze to mie¢ pozytywny wplyw na dzia-
talno$¢ organizacji o charakterze spolecznym i gospodarczym, jak réwniez na bez-
pieczenstwo calego panstwa.

104 The Golden Age of OSINT is over...

236



MACIEJ WITCZAK
Biaty wywiad w zarzadzaniu bezpieczenstwem informacji

Bibliografia
Aleksandrowicz T., Bialy wywiad w walce z terroryzmem, w: Rola mediéow w przeciwdziata-

niu terroryzmowi, K. Liedel, P. Piasecka (red.), Warszawa 2009, s. 81-92.

Bialy wywiad. Otwarte Zrédla informacji — wokét teorii i praktyki, W. Filipkowski, W. Ma-
drzejowski (red.),Warszawa 2011.

Higgins E., Bellingcat. Ujawniamy prawde w czasach postprawdy, Katowice 2021.

Krawiec J., System Zarzgdzania Bezpieczeristwem Informacji — zabezpieczenia, ,Zeszyty
Naukowe Wyzszej Szkoly Informatyki, Zarzadzania i Administracji w Warszawie” 2017,
nr 1 (38), s. 46-59.

Krzton W., Zarzgdzanie informacjg w procesach decyzyjnych organizacji, ,Modern Manage-
ment Review” 2017, nr 3, s. 83-94.

Liedel K., Zarzgdzanie informacjg w walce z terroryzmem, Warszawa 2010.

Liedel K., Piasecka P, Aleksandrowicz T., Analiza informacji. Teoria i praktyka, Warszawa
2012.

Luczak J., Tyburski M., Systemowe Zarzgdzanie Bezpieczeristwem Informacji ISO/IEC 27001,
Poznan 2009.

Mitnick K., Simon W., Sztuka podstepu. Lamatem ludzi, nie hasta, Gliwice 2016.

Niemczyk P., Wywiadownie gospodarcze jako Zrédlo informacji ,,biatego wywiadu”, ,Przeglad
Bezpieczenstwa Wewnetrznego” 2013, nr 9, s. 147-166.

Nowina-Konopka M., Infomorfoza. Zarzgdzanie informacjg w nowych mediach, Krakéw
2017.

Nowosad A., Metody i techniki pozyskiwania i przetwarzania informacji medialnej na potrze-

by biatego wywiadu, ,Paiistwo i Spoleczenstwo” 2005, nr 2, s. 59-69.

Rozpoznanie ze Zrédet otwartych DD-2.9(A), Ministerstwo Obrony Narodowej, Centrum
Doktryn i Szkolenia Sit Zbrojnych, Bydgoszcz 2020.

Saramak B., Wykorzystanie otwartych zrédet informacji w dzialalnosci wywiadowczej: histo-

ria, praktyka, perspektywy, Warszawa 2015.

Singer PW., Brooking E.T., Nowy rodzaj wojny. Media spotecznosciowe jako bron, Krakow
2019.

PRACE KONKURSOWE 237



I PRZEGLAD BEZPIECZENSTWA WEWNETRZNEGO
2024, nr 30: 213-240

Stanek S., Podejmowanie decyzji w warunkach zagrozenia bezpieczeristwa informacyjnego

organizacji, Wroctaw 2016.

Stromczynski B., Waszkiewicz P., Bialy wywiad w praktyce pracy organéw Sscigania
na przykladzie wykorzystania serwisow spolecznosciowych, ,Prokuratura i Prawo” 2014, nr 5,
s. 146-170.

Tzu S., Sztuka wojny. Traktat, Gliwice 2012.

Wojciulik A., Rola ,,biatego wywiadu” w dziatalnosci stuzb specjalnych na przestrzeni wiekéw,
w: Bialy wywiad. Otwarte Zrédta informacji - wokét teorii i praktyki, W. Filipkowski, W. Ma-
drzejowski (red.),Warszawa 2011, s. 43-55.

Zrédta internetowe

AAP-6 Stownik termindw i definicji NATO, 2017, https://wcnjik.wp.mil.pl/u/AAP6PL.pdf
[dostep: 24 IT1 2021].

About, Bellingcat, https://www.bellingcat.com/about/ [dostep: 2 IT 2022].

Aleksandrowicz T., ,Efekt Snowdena”, Wszystko Co Najwazniejsze, 7 VI 2014 r., https://

wszystkoconajwazniejsze.pl/tomasz-aleksandrowicz-efekt-snowdena/ [dostep: 11 IV 2022].

Biel B., Internet peten jest dowodow na zbrodnie. Trzeba wiedziel, gdzie ich szukaé, Magazyn
TVN24, https://tvn24.pl/magazyn-tvn24/internet-pelen-jest-dowodow-na-zbrodnie-trze-
ba-wiedziec-gdzie-ich-szukac,158,2754 [dostep: 26 12022].

Janik M., Wojska Obrony Cyberprzestrzeni sta¢ najwyzej na studentéw. ,Z placeniem zawsze
byt problem”, INN Poland, 14 II 2022 r., https://innpoland.pl/150265,wojska-obrony-cyber-

przestrzeni-place-w-wojsku-roznia-sie-znacznie-od-it [dostep: 4 IV 2022].

Kicka M., Tak zarabiajg. Pensja zasadnicza na wybranych stanowiskach urzednikéw samo-
rzgdowych, Serwis Samorzadowy PAP, 21 VIII 2019 r., https://samorzad.pap.pl/kategoria/
archiwum/tak-zarabiaja-pensja-zasadnicza-na-wybranych-stanowiskach-urzednikow [do-
step: 4 IV 2022].

Lezon T., Gleboko pod powierzchnig jest miejsce, o ktorym wolatbys nie wiedzie¢, Magazyn
TVN24, https://tvn24.pl/magazyn-tvn24/gleboko-pod-powierzchnia-jest-miejsce-o-kto-
rym-wolalbys-nie-wiedziec,95,1850 [dostep: 12 III 2021].

Malezyjski Boeing 777 zestrzelony przez Rosjan w 2014 r. Sgd w Hadze przedstawil stano-
wisko, Dziennik Gazeta Prawna, 17 XI 2022 r., https://www.gazetaprawna.pl/wiadomosci/
swiat/artykuly/8590126,holandia-sad-zestrzelenie-2014-malezyjski-boeing-777-ukraina.
html [dostep: 9 X 2023].

238



MACIEJ WITCZAK
Biaty wywiad w zarzadzaniu bezpieczenstwem informacji

MH17: Source of Separatists’ Buk. A Bellingcat Investigation, Bellingcat, https://www.bellingcat.
com/app/uploads/2014/11/Origin-of-the-Separatists-Buk- A-Bellingcat-Investigation1.pdf
[dostep: 6 1T 2022].

MH]17. The Open Source Evidence. A Bellingcat Investigation, Bellingcat, https://www.bell-
ingcat.com/app/uploads/2015/10/MH17-The-Open-Source-Evidence-EN.pdf [dostep: 6 II
2022].

Misko M., Gdyby nie Internet dowodow na te zbrodnig by¢ moze by nie bylo, GeekWeb,
https://www.geekweb.pl/magazyn-dobrych-tresci/item/1788-proces-o-zestrzelenie-mh17-
w-2014-roku [dostep: 26 1 2022].

RIOT - rzgdowy system inwigilacji i profilowania przez serwisy spotecznosciowe, Niebezpiecz-
nik, 17 II 2013 r. https://niebezpiecznik.pl/post/riot-rzadowy-system-inwigilacji-przez-ser-
wisy-spolecznosciowe/ [dostep: 16 IIT 2021].

The Golden Age of OSINT is over, Key Findings, 4 I 2019 r., https://keyfindings.
blog/2019/01/04/the-golden-age-of-osint-is-over/ [dostep: 6 II 2022].

www.bezpiecznymiesiac.pl [dostep: 29 XII 2023].

Akty prawne

Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (tj. DzU z 1997 r. nr 78

poz. 483, ze zm.).

Powszechna deklaracja praw czlowieka (Rezolucja Zgromadzenia Ogolnego ONZ 217 A (11I)
przyjeta i proklamowana 10 grudnia 1948 r.).

Konwencja o Ochronie Praw Czlowieka i Podstawowych Wolnosci sporzgdzona w Rzymie dnia
4 listopada 1950 r., zmieniona nastepnie Protokotami nr 3, 5 i 8 oraz uzupetniona Protokotem
nr 2 (DzU z 1993 r. nr 61 poz. 284).

Miedzynarodowy Pakt Praw Obywatelskich i Politycznych otwarty do podpisu w Nowym Jorku
dnia 19 grudnia 1966 r. (DzU z 1977 r. nr 38 poz. 167).

Karta praw podstawowych Unii Europejskiej (Dz. Urz. UE C 303/1 z 14 XII 2007 r.).

Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa (t.j. DzU z 2023 .

poz. 913, ze zm.).
Ustawa z dnia 10 maja 2018 t. o ochronie danych osobowych (t.j. DzU z 201 r. poz. 1781).

Ustawa z dnia 5 sierpnia 2010 r. 0 ochronie informacji niejawnych (t.j. DzU z 2023 r. poz. 756,

ze zm.).



I PRZEGLAD BEZPIECZENSTWA WEWNETRZNEGO
2024, nr 30: 213-240

Ustawa z dnia 16 lipca 2004 r. Prawo telekomunikacyjne (t.j. DzU z 2024 1. poz. 34).

Ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng (t.j. DzU z 2020 r.
poz. 344).

Ustawa z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (t.j. DzU z 2022 r.
poz. 902).

Ustawa z dnia 29 wrzesnia 1994 r. o rachunkowosci (t.j. DzU z 2023 r. poz. 120, ze zm.).

Ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (t.,j. DzU z 2022 1.
poz. 2509).

Inne dokumenty

Strategia Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej 2020, https://www.bbn.gov.pl/
ftp/dokumenty/Strategia_Bezpieczenstwa_Narodowego_RP_2020.pdf [dostep: 19 XII 2023].

Maciej Witczak

Absolwent Akademii Wojsk Ladowych im. gen. Tadeusza Ko$ciuszki
we Wroctawiu.

Kontakt: maciejwitczak1995@gmail.com



