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ARTYKUL

Celem artykulu jest przedstawienie genezy cyberprzestrzeni oraz
typologii zagrozen zwiazanych z dzialaniami prowadzonymi w tej
sferze zaréwno przez podmioty panstwowe, jak i pozapanstwowe.
Dokonano systematyzacji poje¢ z zakresu cyberbezpieczenstwa,
zwlaszcza cyberprzestrzeni, ktora jest traktowana jako nowy teatr
wojny, oraz zaprezentowano, jakie wlasciwosci omawianego zjawi-
ska moga zosta¢ wykorzystane do prowadzenia dziatan destrukcyj-
nych w przestrzeni cyfrowej oraz w $wiecie rzeczywistym. Cyber-
przestrzen staje si¢ dogodnym obszarem do realizacji efektywnych
dziafan, ktére stuza unieszkodliwieniu przeciwnika w krétkim cza-
sie i przy niewielkim nakladzie sil. Autor omoéwil przyktady reali-
zacji takich dzialan z pierwszych dwdch dekad XXI w.: cyberwojne
w Estonii, izraelsko-amerykanskie operacje przeciwko iranskim
systemom teleinformatycznym oraz cyberstarcia Stanéw Zjedno-
czonych Ameryki z Chinami.

cyberprzestrzen, cyberwojna, teatr wojny, cyberataki, Estonia,
Federacja Rosyjska, USA, Izrael, Iran, Chiny

Artykut powstal na podstawie pracy licencjackiej pt. Wojna i konflikt w cyberprzestrzeni. Pigty te-

atr wojny obronionej na Wydziale Nauk Spotecznych Uniwersytetu Humanistyczno-Przyrodniczego

im. Jana Dlugosza w Czgstochowie (obecnie Uniwersytet Jana Dlugosza w Czestochowie). Praca zo-

stata wyrdzniona w XII edycji konkursu Szefa ABW na najlepsza prace doktorska, magisterskg lub

licencjacka dotyczaca bezpieczenstwa panstwa w kontekscie zagrozen wywiadowczych, terrorystycz-

nych, ekonomicznych.



I PRZEGLAD BEZPIECZENSTWA WEWNETRZNEGO
2024, nr 30:185-211

Abstract The aim of this article is to present the genesis and typology of cy-
berspace and the threats that result from activities carried out in
this area by state and non-state entities. The basic concepts, espe-
cially cyberspace, which is treated as a potential new theater of war,
have been systematized. It was also presented the characteristics
of the studied phenomenon from the point of view of using it to
carry out destructive activities in the digital space and in the real
world. Cyberspace is becoming an area for carrying out effective
activities that serve to neutralize the enemy in a short time and with
little effort. To prove his theses, the author uses numerous examples
from the actual international relations, such as: the cyberwarfare in
Estonia, the Israeli-American operations against Iranian ICT sys-
tems and the cyber-clashes between the United States of America
and China.

Keywords cyberspace, cyberwarfare, theater of war, cyberattacks, Estonia,
Russian Federation, US, Israel, Iran, China

Wprowadzenie

Woijny towarzysza ludzkosci od poczatku jej istnienia. Sg one wynikiem przede
wszystkim ludzkiej sklonnosci do przemocy, chciwosci oraz checi zdobycia bo-
gactw czy slawy. Oblicze dzialan wojennych na przestrzeni dziejéw si¢ zmienialo,
na co mialo wptyw kilka czynnikéw, ale do najwazniejszych z nich mozna zaliczy¢
rozwoj technologiczny, spoleczny oraz ideologiczny.

Dzigki osiggnieciom technologicznym czlowiek tworzyt nowe wynalazki i sys-
temy uzbrojenia. Mialy si¢ one przyczyni¢ do skuteczniejszego prowadzenia dziatan
militarnych oraz umozliwi¢ najtaiisza i najbardziej skuteczng likwidacje przeciw-
nikéw. W ten sposob stworzono m.in. proch strzelniczy, nastepnie telegram, kolej,
radio, telefon, silniki parowe, a pozniej spalinowe, komputery oraz Internet. Rozwoj
technologiczny przyczynit sie réwniez do powstania nowych teatréw wojny. Najstar-
szym z nich jest przestrzen ladowa. Wraz z rozwojem zeglugi kolejnym miejscem
star¢ stron konfliktu stala si¢ przestrzenn morska. W zwigzku ze skonstruowaniem
pierwszego samolotu i praktycznym wykorzystaniem go w locie powstata nastepna
przestrzen wojenna - obszar powietrzny. W czasie zimnej wojny czlowiek rozpoczat
ekspansje w kosmosie, ktory stal sie nowym obszarem rywalizacji panistw. Za kolejny
teatr wojny uwaza si¢ cyberprzestrzen. Celem artykulu jest przedstawienie jej genezy
oraz typologii zagrozen zwigzanych z prowadzeniem dzialan przy jej wykorzystaniu.
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Zagadnienie zostalo omowione na przykladach dzialan na terenie Estonii, Syrii, Ira-
nu oraz Standéw Zjednoczonych.

Poczatkowo pojecie cyberprzestrzeni istnialo jedynie w literaturze. Przedsta-
wiono ja np. w publikacjach Neuromancer Williama Gibsona (1984 r.), True Names
Vernora Vingea (1981 r.) czy Web of Angels Johna M. Forda (1980 r.). Naukowcy
z calego $wiata postawili sobie za cel urzeczywistnienie tychze wizji. Popularnosé¢
zyskat gléwnie obraz wykreowany przez Gibsona. Zakladal on, ze cyberprzestrzen to
niematerialny, nierealny obszar, ktdry jest wypelniony mnéstwem danych w postaci
cyfrowej, a takze strefa potencjalnego konfliktu intereséw wielkich koncernéw. Duzy
wplyw na pojmowanie tego pojecia miat Neal Stephenson, autor powiesci Snow Crash
(1989 r.). W swojej tworczosci glosit koncepcje, ktdra wskazywala, ze cyberprze-
strzen moze zosta¢ ukazana w postaci graficznej (takie przedstawienie jest widoczne
w filmie Matrix w postaci ciagu liczb pojawiajacych si¢ z gory do dotu ekranu).

Wspdlczesnie to pojecie jest definiowane jako nieograniczony (pod wzgle-
dem zasiegu i swobody korzystania) srodek komunikacji miedzyludzkiej. Zaczeto
je réwniez utozsamiac¢ z Internetem, jest to jednak uproszczenie, gdyz cyberprze-
strzen sklada sie z elementdw fizycznych (takich jak komputery) oraz niefizycznych
(nie majg one granic geograficznych czy fizycznych; mozna zaliczy¢ do nich wszel-
kie oprogramowania lub wspomniany Internet).

Rozwoj fizycznych $rodkéw teleinformatycznych rozpoczat sie juz w drugiej
potowie XIX w., kiedy wynaleziono telegrafi¢ i telefonie. Wydarzenia te daly pocza-
tek mygli technologicznej nakierowanej na przesytanie informacji w nieograniczony
sposob. Kolejnym krokiem w tworzeniu cyberprzestrzeni byto wynalezienie radiote-
lefonu oraz zwigkszenie efektywnosci druku na poczatku XX w. Najwiekszy przetom
naukowy, nazywany komputeryzacja, dokonal si¢ w trakcie i po zakonczeniu zimnej
wojny. Trudno jednak wskaza¢ dokladny czas rozpoczecia tego procesu. Przyjmuje
sie, ze nastgpilo to w drugiej potowie XX w. wraz z poczatkiem rewolucji informa-
tycznej, ktdrej efekty sa szczegdlnie widoczne w XXI w. Wplyneta ona na wigkszos¢
sfer zycia cztowieka - kulturowa, spoleczna, gospodarcza czy polityczna.

Pierwotnie technologia teleinformatyczna byla wykorzystywana gléwnie
przez wojsko, jednak z czasem stata sie bardziej dostepna i zostala rozpowszech-
niona réwniez w sektorze cywilnym. Postawilo to nowe wyzwania przed wladzami
panstw i organizacji miedzynarodowych, ktére przeniosty cze$¢ swojej dziatalnosci
do cyberprzestrzeni. Tym samym pojawily sie nowe zagrozenia zwigzane z tg sfe-
r3. Dzielg sie one na dwie podstawowe kategorie: zagrozenia ustrukturalizowane
i nieustrukturalizowane. Pierwsze z nich s zwigzane z dzialalnoscia zorganizowa-
nych grup, ktére dysponuja wyspecjalizowanym sprzetem technicznym. Grupy te
najczesciej motywuja swoje dziatania celami politycznymi, wojskowymi, religijny-
mi i gospodarczymi. Do zagrozen ustrukturalizowanych naleza: cyberterroryzm,
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cyberszpiegostwo, operacje zbrojne w cyberprzestrzeni oraz cyberwojna. Zagroze-
nia nieustrukturalizowane natomiast cechuja si¢ niskim stopniem zorganizowania.
Prowadzone s3 z zamiarem osiggnigcia celéw politycznych, spolecznych lub indy-
widualnych. Do tego typu zagrozen zalicza si¢: haking, haktywizm, zwlaszcza hak-
tywizm patriotyczny, oraz cyberprzestepczo$¢. Warto jednak podkreslié, ze granice
miedzy tymi kategoriami sa plynne i mogg sie¢ dynamicznie zmienia¢. To znaczy,
ze zagrozenia nieustrukturalizowane moga si¢ przerodzi¢ w ustrukturalizowane,
np. w momencie, gdy kilku samotnych hakeréw zdecyduje si¢ wspotpracowaé w ra-
mach organizacji terrorystyczne;j.

Rosyjska dezinformacja w cyberprzestrzeni

Dezinformacja stanowi jedno z najbardziej efektywnych narzedzi realizowania
polityki. Polega na przeprowadzaniu réznego rodzaju operacji psychologicznych
w celu wymuszenia na ofierze (odbiorcy) okreslonego zachowania, ukrycia swoich
prawdziwych zamiardw i stworzenia falszywej rzeczywistosci, m.in. na wykorzysty-
waniu falszywych lub na wpét prawdziwych informacji. Podmiot bedacy celem ata-
ku czesto nie jest $wiadomy skali zagrozenia z racji deficytu swojej wiedzy, stad tez
jego potencjalna reakcja moze okaza¢ si¢ nieskuteczna. Dezinformacja sprowadza
sie réwniez do manipulowania prawdziwymi informacjami przez nieujawnianie lub
zmiang ich tresci. W ten sposob stwarza si¢ czesciowo falszywa wiadomosé, ktora
moze ulatwi¢ wplyniecie na decyzje albo opini¢ odbiorcy lub calych grup spotecz-
nych. Istotnym elementem odroézniajacym dezinformacj¢ od wprowadzania w biad
jest czas oddzialywania. Pierwsza z nich przewiduje, ze falszywe informacje maja
wplywaé na ofiare i jej decyzje w dluzszej perspektywie czasowej™

Wipolczesnie przestrzenig najczesciej wykorzystywang do szerzenia dezinfor-
macji jest cyberprzestrzen. Wynika to z jej ogélnodostepnosci. Falszywe dane moga
zosta¢ szybko rozpowszechnione na calym $wiecie, bez generowania nadmiernych
kosztéw’. Metody wprowadzania tych falszywych danych zmienialy si¢ na prze-
strzeni lat. Na poczgtkowym etapie stosowania dezinformacji wykorzystywano
czynnik ludzki. Wraz z postepem technologicznym $rodkami manipulacji stawaly
sie prasa, radio, telewizja, a obecnie réwniez technologie teleinformatyczne®.

> T. Kacala, Dezinformacja i propaganda w kontekscie zagrozet: dla bezpieczeristwa patistwa, ,,Przeglad
Prawa Konstytucyjnego” 2015, nr 2, s. 51. https://doi.org/10.15804/ppk.2015.02.03.

J. Gerlach, Wplyw prasy, radia, telewizji i internetu na wspélczesne zachowania nabywcze, ,Wspotcze-
sne Problemy Ekonomiczne” 2018, nr 2, s. 10. https://doi.org/10.18276/wpe.2018.18-01.

* V. Volkoft, Dezinformacja - orez wojny, Warszawa 1991, s. 119.
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Jednym z krajéw stosujacych dezinformacje na wielkg skale jest Federacja Rosyj-
ska (FR). Rozwdj rosyjskiej dezinformacji przypadt na okres rewolucji bolszewickiej,
ale jej poczatki siegaja czasow carskich. Poczatkowo stuzyla ona wprowadzaniu w biad
za pomocg spreparowanych informacji. Z czasem stala si¢ narzedziem prowadzenia
walki informacyjnej z blokiem zachodnim (szczego6lnie w okresie zimnej wojny).

Federacja Rosyjska wykorzystuje przestrzen teleinformatyczng do szerze-
nia dezinformacji na skale globalng. Nie postrzega jednak cyberprzestrzeni jako
odrebnego teatru wojny. Przedstawiciele wladz Rosji w oficjalnym przekazie nie
uzywaja okreSlenia ,cyberprzestrzen’, lecz ,przestrzen informacyjna’. Jest ona
eksploatowana do prowadzenia walki informacyjnej, ktéra wedlug FR polega
na oddziatywaniu na $wiadomo$¢ danej populacji®. Realizowanie rosyjskich opera-
cji w przestrzeni informacyjnej spoczywa na Federalnej Stuzbie Bezpieczenstwa FR
(Denepanphas cryxba 6e3omacuoctu Poccuiickoit ®egepanmu, FSB), Stuzbie Wy-
wiadu Zagranicznego FR (Cnyx6a Bueurneit Passenku Poccuiickoit Gegeparin,
SWR), Gléwnym Zarzadzie Wywiadowczym Sztabu Generalnego Sit Zbrojnych FR
(TnaBHOe pasBenbIBaTeNIbHOE yIIpaBeHye leHepanbHoro mraba BoopyxéHHBIX CUI
Poccmiickoit ®epepanun, GRU FR) oraz Agencji Badai nad Internetem (Arentctso
MHTepHeT-1ccnenoBanmii, do 2023 r. tzw. fabryka Prigozyna). Podlegaja im rdzne
rosyjskie agencje prasowe, takie jak Sputnik czy Baltnews, odpowiedzialne za rozpo-
wszechnianie dezinformacji. Niektoére z nich przekazujg wiadomosci w wielu wer-
sjach jezykowych®. Dzialania dezinformacyjne sg prowadzone réwniez za pomoca
mediéw spotecznosciowych, takich jak Facebook, X (dawniej Twitter), i serwisu
YouTube oraz falszywych kont zakladanych na forach lub w mediach spotecznoscio-
wych przez tzw. trolle” czy boty?®.

> O. Bieniek, Cyberprzestrzeti w rosyjskiej przestrzeni informacyjnej, ;Wiedza Obronna” 2017, nr 3-4,
s. 42-43.

¢ T. Chlon, K. Koztowski, Wybrane studia przypadku systemowych dziatati dezinformacyjnych: Rosja
i Chiny, w: R. Kupiecki i in., Platforma przeciwdziatania dezinformacji: budowanie odpornosci spotecz-
nej. Badania i edukacja, Warszawa 2021, s. 36-37.

7 Stowo ,troll” wywodzi si¢ z mitologii greckiej i oznacza ‘potwora. W skandynawskich bajkach tro-
llami sg stworzenia psotne i podstepne. Wspolczesnie stowo to odnosi si¢ do zjawiska trollowania
(ang. trolling). Polega ono na dziataniu majagcym na celu wywolanie sporu miedzy cztonkami grupy
internetowej. Takie osoby czesto stosujg agresywng i wulgarng retoryke. W swojej aktywnosci wy-
korzystuja réwniez elementy dezinformacji. Trolle najczesciej dziatajg na forach i w grupach dysku-
syjnych. Zob. D. Jachyra, Trollowanie — antyspoleczne zachowania w Internecie, sposoby wykrywania
i obrony, ,Zeszyty Naukowe Uniwersytetu Szczecinskiego. Studia Informatica” 2011, nr 28, s. 253.

Boty to programy lub aplikacje, ktére po zaprogramowaniu wykonuja okreslone czynnosci. Obec-
nie s3 wykorzystywane na wiele sposobéw. Moga stuzy¢ do publikowania okreslonych informacji
na danej stronie internetowej bez ingerencji czlowieka. Boty czesto sa programowane tak, aby ich
dzialania przypominaty ludzkie zachowania. W ramach dezinformacji tego typu programy moga by¢
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Jednym z przykladéw wplywu rosyjskiej dezinformacji w cyberprzestrze-
ni na okreslone grupy spoleczne jest pierwsza cyberwojna w Estonii w 2007 r.
Cyberwojna to skomplikowane zjawisko, polegajace na wykorzystywaniu sprzetu
teleinformatycznego do dokonywania atakéw na systemy potencjalnych ofiar. Za-
sadniczymi celami prowadzenia tego typu dzialan s3: pozyskanie informacji, ktore
przechowuje si¢ (gromadzi) w danej sieci, dokonanie zniszczen w sieciach, mody-
fikacja danych lub przejecie kontroli nad niektérymi funkcjami. Ustalenie granic
cyberprzestrzeni jest niemozliwe, a co za tym idzie - nie sposdb okresli¢ granic
danego obszaru oddzialywania (zainteresowania) panstwa, ktore prowadzi w niej
dzialalnos¢. Z tego powodu bardzo trudno rozstrzygna¢, kiedy zwykly atak na dang
sie¢ informatyczng staje si¢ dziataniem wojennym.

Estonia po 1991 r. dazyta do odcigcia sie od zwigzkéw z Rosjg. W tym celu
ukierunkowala swoja polityke na zblizenie z Zachodem. Rzad w Tallinie podjat sta-
rania o akces do NATO i Unii Europejskiej, ktére mialy stanowi¢ gwarancje bez-
pieczenstwa dla tego kraju w zwigzku z jego niekorzystnym potozeniem geopoli-
tycznym®. Federacja Rosyjska, mimo Ze ostatecznie zaakceptowala niepodleglos¢
Estonii, nie pogodzila si¢ z utrata wplywow w tej republice®.

Estoniska przestrzen teleinformatyczna od poczatku lat 90. XX w. jest jedna
z najbardziej rozwinietych wsrdd panstw europejskich. Obywatele za posrednictwem
internetu mogg np. bra¢ udzial w glosowaniach czy sktada¢ deklaracje podatkowe.
Cyberprzestrzen tego panstwa byla pierwsza wykorzystang jako teatr wojny'’. Jed-
ng z przyczyn ataku w tej cyberprzestrzeni byta decyzja rzadu w Tallinie z 2007 r.
o przeniesieniu pomnika radzieckiego zolnierza (znanego takze jako Brazowy Zot-
nierz, pomnik Armii Czerwonej)' znajdujacego si¢ w centrum stolicy. Relokacja tego

stosowane do masowego, automatycznego wysylania okre§lonych informacji do wielu uzytkownikéw
internetu. Zob. A. Grycuk, Fake news, trolle, boty i cyborgi w mediach spolecznosciowych, ,,Analizy
BAS” 2021, nr 1, s. 4-5; E. Bryjka, Wykrywanie i zwalczanie dezinformacji - zarys skryptu. Materiat
pomocniczy do sylabusa zaje¢ akademickich, w: R. Kupiecki i in., Platforma przeciwdziatania dezinfor-
macji: budowanie odpornosci spotecznej. Badania i edukacja, Warszawa 2021, s. 114.

Estonia graniczy z Litwa i Rosja, ma dostep do Morza Baltyckiego, a takze bogata lini¢ brzegowa.
Jest zaliczana do panstw znajdujacych sie w rosyjskiej strefie wptywdw, a FR dazy do ich zwigkszenia
w regionie baltyckim. Zob. P. Bryczek-Wrdbel, Sytuacja geopolityczna Estonii w polityce zagranicznej
Federacji Rosyjskiej, ,,Polityka i Spoleczenstwo” 2021, t. 19, nr 3, s. 32. https://doi.org/10.15584/po-
lispol.2021.3.2.

M. Lakomy, Cyberprzestrzen jako nowy wymiar rywalizacji i wspélpracy patistw, Katowice 2015, s. 184.

S. Wierzbicki, Wojny cybernetyczne jako element niekonwencjonalnej konfrontacji migdzyparistwowej.
Pragmatyczna rzeczywistos¢, nieunikniona przysztos¢, ,De Securitate et Defensione. O Bezpieczen-
stwie i Obronnoéci” 2015, t. 2, nr 1, s. 140-141.

Pomnik upamietniajacy polegtych w II wojnie swiatowej powstal w 1947 r., w okresie gdy Estonia
byla republiky zwigzkowa ZSRR. Przedstawia on bezimiennego zolnierza Armii Czerwonej, ktory
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obiektu na podmiejski cmentarz wojenny spotkala si¢ ze sprzeciwem mniejszo$ci
rosyjskiej zamieszkujacej Estonie'® oraz spoleczenstwa Rosji', przez ktdre pomnik
Brazowego Zolnierza jest postrzegany jako symbol walki Zwigzku Radzieckiego z na-
zistami. Spoteczenstwo Estonii uznaje go natomiast za symbol okupacji radzieckiej,
ktéra trwala od 1940 r. do 6 wrze$nia 1991 r. W odwecie FR przeprowadzita kam-
panie dezinformacyjng — forsowano teze, ze wladze Estonii dazg do zlikwidowania
pomnika. Spowodowalo to zwigkszenie napiecia na ulicach Tallina i doprowadzilo do
licznych demonstracji. W zamieszkach przeciwko decyzji estoniskiego rzadu wzigto
udzial ok. 1500 0séb".

W zwigzku z tym, Ze za potencjalnego inspiratora wydarzen zostala uznana
Rosja, konflikt ten nazywa sie ,,rosyjsko-estonska wojng o histori¢”*¢. Wsrod eksper-
tow nie brakuje opinii, ze za cze¢$cig atakéw mogli sta¢ réwniez haktywidci, dzialaja-
cy niezaleznie od rosyjskich wladz, ale sympatyzujacy z ich decyzjami'. Przeciwko
estonskim systemom zastosowano liczne ataki typu DDoS". Doszto do naruszenia
infrastruktury krytycznej tego panistwa. Strony rzagdowe oraz sektor prywatny, w tym
serwisy informacyjne, o$wiatowe, strony bankowe oraz handlowe, zostaly zabloko-
wane na trzy tygodnie. Pierwszego z atakéw dokonano 28 kwietnia 2007 r. przy uzy-
ciu sieci botnet. Szczytowy moment rosyjskiej ofensywy na estoniska sie¢ nastgpit
w obchodzonym przez Rosje Dniu Zwyciestwa, tj. 9 maja®. Trwal az do 19 maja.
Do prowadzenia dzialan wykorzystano w tym czasie ok. 85 000 zainfekowanych

w lewej rece trzyma helm. Mowa ciala (lekko pochylona gtowa) moze wskazywa¢ na zalobe bohatera
po poleglych towarzyszach. Zob. A. Schmidt, The Estonian Cyberattacks, w: A Fierce Domain: Conflict
in Cyberspace, 1986 to 2012, ]. Healey (red.), Vienna 2013, s. 2.

Na przelomie pierwszej i drugiej dekady XXI w. stanowita ona ok. 24,8% ludnosci Estonii
(ok. 320 000 0sdb). Zob. M. Lakomy, Cyberprzestrzen jako nowy wymiar...,s. 186.

1 A. Schmidt, The Estonian Cyberattacks...,s. 1-2.

> L Juurvee, M. Mattiisen, The Bronze Soldier Crisis of 2007: Revisiting an Early Case of Hybrid Con-
flict, International Centre for Defence and Security, sierpien 2020 r., https://icds.ee/wp-content/
uploads/2020/08/ICDS_Report_The_Bronze_Soldier_Crises_of 2007_Juurvee_Mattiisen_Au-
gust_2020.pdf, s. 16-18 [dostep: 8 IV 2024].

S. Wierzbicki, Wojny cybernetyczne..., s. 141.

M. Lakomy, Cyberprzestrzeti jako nowy wymiar..., s. 149.

'8 Atak DDoS (ang. distributed denial of service) — atak na system komputerowy lub ustuge siecio-
wa przeprowadzony réwnoczesnie z wielu komputeréw w celu uniemozliwienia dziatania przez za-
jecie wszystkich wolnych zasobow. Za: Wikipedia, https://pl.wikipedia.org/wiki/DDoS [dostep: 8 IV
2024] - przyp. red.

W tym dniu kazdego roku dochodzito do demonstracji przed usunietym pomnikiem radzieckiego
zolnierza. Po przeciwnych stronach stawata mniejszo$¢ rosyjska oraz Estoniczycy. Starcia ograniczaty
sie jednak do potyczek stownych. W 2006 r. manifestacje zaczely sie nasila¢. Zob. A. Schmidt, The Es-
tonian Cyberattacks. .., s. 2.
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komputeréw?. Wsérdd zaatakowanych systemow nalezy wskaza¢ sieci dwdch naj-
wiekszych bankéw w Estonii - Hansapanku i SEB Uhispanku, kt6re byty zmuszone
do wstrzymania transakcji zagranicznych oraz zawieszenia wszystkich ustug §wiad-
czonych w internecie. Estonskie banki oszacowaly straty na kwote ok. miliona do-
lar6w*'. Ofiarg padly réwniez strony internetowe serwiséw informacyjnych. Wsrod
nich znalazt si¢ jeden z najwigkszych dziennikdw -,,Postimees™.

W odpowiedzi na agresje na estoniska cyberprzestrzen panstwa czlonkowskie
NATO podjety decyzje o wsparciu estonskiej obrony. W tym celu do Tallina wy-
stano grupe ekspertow w dziedzinie cyberbezpieczenstwa, ktorzy mieli wspomoc
lokalnych informatykéw w zneutralizowaniu skutkéw atakéw. Niestety, pomoc ta
okazala si¢ niedostateczna i ujawnila bezsilno$¢ Sojuszu wobec tego typu zagro-
zen®. Nalezy doda¢, ze incydentu zwigzanego z rosyjskim atakiem nie uznano za
wystarczajacy do uruchomienia art. 5 traktatu péinocnoatlantyckiego, poniewaz
agresji na przestrzen teleinformatyczng panstwa cztonkowskiego NATO nie mozna
byto wéwczas nazwac operacja militarng.

Sytuacja zmienila si¢ dopiero w 2016 r., kiedy podczas szczytu NATO w War-
szawie wiecej uwagi po$wiecono cyberprzestrzeni. Uznano wtedy, ze wrogie dzia-
tania prowadzone w tym teatrze wojny wobec panstw czlonkowskich Sojuszu beda
stanowily podstawe do uruchomienia art. 5. Sekretarz generalny Jens Stoltenberg
zapowiedzial, ze cyberprzestrzen bedzie traktowana na réwni z powietrzem, ziemia
i morzem®.

W konsekwencji wojny w estonskiej cyberprzestrzeni w2011 r. podjeto decyzje
o powotaniu specjalnej jednostki obrony cybernetycznej w Estonskiej Lidze Obro-
ny (Cyber Defence Unit of the Estonian Defence League)*. W jej sktad wchodza

2 A. Malecka, Nation-State Cyber Operations Legal Considerations: An Estonian Case Study, ,Safety
& Defense” 2021, t. 7, s. 101. https://doi.org/10.37105/sd.139.

S. Herzog, Revisiting the Estonian Cyber Attacks: Digital Threats and Multinational Responses, ,,Jour-

nal of Strategic Security” 2011, t. 4, nr 2, s. 52. http://dx.doi.org/10.5038/1944-0472.4.2.3.

S. Wierzbicki, Wojny cybernetyczne..., s. 141.

J. Worona, Cyberprzestrzeti a prawo migdzynarodowe. Status quo i perspektywy, rozprawa doktorska,

Bialystok 2017, s. 271 (rozprawa jest dostepna w wersji elektronicznej: https://repozytorium.uwb.

edu.pl/jspui/bitstream/11320/5875/1/]_Worona_%20Cyberprzestrzen_a_%20prawo_miedzynaro-

dowe_Status_quo_i_perspektywy.pdf).

S. Wierzbicki, Wojny cybernetyczne..., s. 141-142.

» N. Bochynska, Art. 5 Traktatu NATO a dziatania w cyberprzestrzeni. Czy istniejg ,,granice” dla cyber-
wojny?, CyberDefence24, 17 IT1 2022 r., https://cyberdefence24.pl/cyberbezpieczenstwo/art-5-trakta-
tu-o-nato-a-dzialania-w-cyberprzestrzeni-czy-istnieja-granice-dla-cyberwojny [dostep: 7 V 2022].

% K.Kaska, A.M. Osula, J. Stinissen, The Cyber Defence Unit of the Estonian Defence League. Legal, Policy

and Organisational Analysis, Tallinn 2013, https://ccdcoe.org/uploads/2018/10/CDU_Analysis.pdf,
s. 13-14 [dostep: 8 IV 2024].
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ochotnicy, inzynierowie, pracownicy bankéw, korporacji i ministerstw. W razie ata-
ku na przestrzen teleinformatyczng jednostka ta ma podlega¢ dowddztwu wojsko-
wemu?’.

Ataki na estonskg cyberprzestrzen nie byly szczegélnie grozne dla obywate-
li Estonii, nie wplynely nawet w znaczacym stopniu na infrastrukture krytyczna.
Rosyjska agresja spowodowata gtéwnie ograniczenia w sprawnym funkcjonowaniu
panstwa i spoteczenstwa. Utrudniono bowiem komunikacje i korzystanie ze $rod-
kéw finansowych, a dostep do informacji ograniczono lub zablokowano. To, ze skala
oraz metody dzialan uzyte przez agresora w tej cyberwojnie nie wyrzadzily wiek-
szych szkdd, nie oznacza, ze kolejny atak nie okaze si¢ duzo powazniejszy i nie do-
prowadzi do wigkszego paralizu funkcjonowania struktur panstwa i spoteczenstwa?.

Walka w cyberteatrze: Izrael-USA-Iran. Stuxnet, Duqu i Flame

Izrael, ktéry powstal po zakonczeniu II wojny $wiatowej, znalazt si¢ w niezwykle
trudnej sytuacji geopolitycznej. Otaczaly go panstwa arabskie, ktérych zamia-
rem byta likwidacja panstwa zydowskiego. Konflikt zainicjowany pod koniec lat
40. XX w. nieprzerwanie trwa do dzis. Izrael, chociaz walczacy w osamotnieniu, nie
tylko nie dal sie pokona¢, lecz takze powigkszyt swoje terytorium kosztem sasiadow.

Szczegbdlnym zagrozeniem dla Tel Awiwu byl iranski program nuklearny.
Projekt zakladal utworzenie w Iranie sieci 23 elektrowni atomowych®. Kraj ten
byt gotowy do jego realizacji juz w 1959 r. Wtedy to Stany Zjednoczone sprzeda-
ly wladzom w Teheranie pierwszy reaktor jadrowy. Z uwagi na wybuch rewolu-
cji w 1979 r. plan zostal odroczony®. Po przejeciu wladzy rezim Chomeiniego®

7 K. Liedel, P. Piasecka, Wojna cybernetyczna - wyzwanie XXI wieku, ,Bezpieczenstwo Narodowe”
2011, nr 17,s. 25.

28

S. Wierzbicki, Wojny cybernetyczne..., s. 142.

M. Sahimi, Iran’s Nuclear Program. Part I: Its History, 2 X 2003 r., https://www.iranwatch.org/library/
sahimi-irans-nuclear-program-part-i-its-history-10-2-03 [dostep: 7 V 2022].

Pierwsze sprzeciwy wyrazano juz w 1977 r., kiedy wtadza pod presja administracji amerykanskiego
prezydenta Jimmyego Cartera nieco uelastycznita swoje restrykcyjne rzady. Studenci i intelektualisci
masowo kierowali petycje, w ktérych domagali si¢ przestrzegania zasad konstytucyjnych i liberaliza-
cji zycia spolecznego, a podczas spotkan w Instytucie Goethego w Teheranie elity intelektualne po raz
pierwszy publicznie skrytykowaly legitymizacje¢ wladzy Mohammada Rezy Pahlawiego. Zob. S. Ma-
zurek, Rewolucja islamska w Iranie - przyczyny, przebieg, konsekwencje, ,Nurt SVD” 2017, nr 1, s. 48.

Ruhollah Chomeini (1902-1989) - ortodoksyjny wyznawca islamu, duchowny i polityk iranski. Po
16-letnim wygnaniu powrdcit do Iranu. W 1979 r. przeprowadzit rewolucje i obalil monarchie. Do-
prowadzit do ustanowienia panstwa religijnego, czyli Islamskiej Republiki Iranu. Pozostal zagorzatym
przeciwnikiem USA i innych panstw Zachodu. Kierowat licznymi przedsiewzigciami wspierajacymi
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podjal decyzje o wznowieniu prac nad programem nuklearnym. Mial on sta¢ sie
czynnikiem rozwoju Iranu jako mocarstwa regionalnego. Podstawg koncepcji byla
dzialalnos¢ nastepujacych osrodkéw: stacji wzbogacania uranu w Komie, elektrow-
ni atomowej w Buszehrze, stacji przetwarzania uranu w Isfahanie, centrum wzboga-
cania uranu w Natanz, fabryki ciezkiej wody w Araku oraz o$rodkéw badan atomo-
wych (w$réd wielu z nich mozna wskazaé centra badan w Teheranie i w Bonabie)®.

Pod koniec lat 90. XX w. wywiad Stanéw Zjednoczonych i Izraela uzyskat
dane, ktore wskazywaly na istnienie tajnych planéw rozwoju broni nuklearnej Ira-
nu®. Iranska opozycja przedstawita dowody $wiadczgce o pracach prowadzonych
nad rozwojem tego typu broni. Pod koniec 2002 r. podobne oskarzenia wobec tehe-
raniskiego rezimu wysunely Stany Zjednoczone. Niepokoj wsrod elit politycznych
USA i ich europejskich sojusznikow wynikal z obawy przed rosngcym zagrozeniem
dla Izraela, wojsk amerykanskich, z niepewnego status quo na Bliskim Wschodzie,
a takze mozliwo$ci rozpowszechnienia si¢ broni masowego razenia wérdd ugrupo-
wan terrorystycznych.

W celu udaremnienia dalszych prac nad produkeja broni jadrowej przez Iran
zrealizowano wiele przedsiewzig¢ dyplomatycznych. Zabiegi te nie przyniosly jed-
nak oczekiwanych rezultatéw. Brak porozumienia z wladzami Iranu zmusil pan-
stwa cztonkowskie oraz Rade Bezpieczenstwa ONZ do nalozenia na to panstwo
dotkliwych sankcji**. Iranski rezim pomimo tych dzialan kontynuowal rozwoj
technologii broni atomowej. Spowodowalo to zalamanie relacji na linii Tel Awiw—
—Teheran, ktore do 1979 r. opieraly si¢ na bliskiej wspodlpracy. Iran podejrzewat
Izrael o chec¢ ingerowania w jego sytuacje wewnetrzna, strona izraelska zas widziala
w iranskim rezimie zagrozenie wlasnego bezpieczenstwa narodowego. Izrael za-
kiadat w zwigzku z tym przeprowadzenie uderzenia prewencyjnego, ktére miatoby
na celu zatrzymanie rozwoju programu atomowego. Poglady zblizone do Tel Awi-
wu mialy Stany Zjednoczone, poniewaz Iran stanowil zagrozenie amerykanskiej

rozwoj radykalizmu islamskiego. Zob. J. Kukutka, Historia wspétczesna stosunkow migdzynarodowych
1945-2000, Warszawa 2007, s. 232-233; S. Jones, The Islamic Republic of Iran: An introduction, House
of Commons Library, 11 XII 2009 r., https://researchbriefings.files.parliament.uk/documents/RP09-
92/RP09-92.pdf, s. 8 [dostep: 8 IV 2024].

K. Szymczyk, Irariski program nuklearny jako czynnik warunkujgcy stosunki miedzynarodowe w ob-
szarze i poza obszarem MENA, w: Bezpieczeristwo narodowe i migdzynarodowe w rejonie Bliskiego
Wschodu i Potnocnej Afryki (MENA) u progu XXI wieku, R. Bania, K. Zdulski (red. nauk.), £6dz 2012,
s. 148.

Informacja na ten temat zostala przekazana opinii publicznej dopiero w 2002 r. Zob. M. Ka-
niewska, Miedzy kijem a marchewkq — Organizacja Narodéw Zjednoczonych wobec programu nu-
klearnego Iranu, w: Stabilizacja czy destabilizacja? Spotecznos¢ miedzynarodowa wobec programu
nuklearnego Iranu, A. Malantowicz, L. Smalec (red. nauk.), Warszawa 2014, s. 56.

* M. Lakomy, Cyberprzestrzen jako nowy wymiar..., s. 254.
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pozycji na Bliskim Wschodzie*®. W przeciwienstwie do Izraela jednak amery-
kanski rzad nie dopuszczal mozliwosci przeprowadzenia operacji militarnej. Wa-
szyngton staral sie takze zahamowac izraelskie dgzenia do uderzenia wyprzedzajg-
cego. Dokonywat tego przez redukcje wsparcia militarnego wysylanego wladzom
w Tel Awiwie. Ponadto rozmieszczenie osrodkéow atomowych wymagaloby prze-
prowadzenia jednoczesnego bombardowania odleglych od siebie celow. Realizacja
operacji wojskowej, ktéra miataby zniszczy¢ iranski przemyst atomowy, réwnataby
sie ze stanowczg odpowiedzig militarng ze strony Teheranu. Izraelska agresja mo-
glaby sie réwniez spotkac z powazng reakcja $wiata arabskiego, w tym ugrupowan
terrorystycznych (np. Hezbollahu). Obawiano sie takze zablokowania przez strone
iranska cie$niny Ormuz*, ktdra stanowi gtéwny punkt transportu surowcoéw ener-
getycznych. Uzycie broni konwencjonalnej nie gwarantowalo przerwania prac nad
programem atomowym, moglo jedynie doprowadzi¢ do jego opdznienia®.

Przedstawiony bilans ryzyka, ewentualnych zyskow i strat zmusit Izrael oraz
Stany Zjednoczone do podjecia innych krokéw. Pétsrodkiem w rozwigzaniu tego
problemu bylo zaangazowanie stuzb specjalnych w dokonywanie zabéjstw naukow-
cow odgrywajacych najwazniejsza role w realizacji programu atomowego. W wyni-
ku tych pozamilitarnych dzialan w latach 2007-2012 zlikwidowano pieciu irafiskich
specjalistow, ale nie mialo to istotnego wplywu na rozwoj programu’.

Kolejnym sposobem na zatrzymanie irafiskich aspiracji bylo wykorzystanie cy-
berprzestrzeni. Izrael juz na poczatku XXI w. dysponowat rozwinieta infrastruktura
teleinformatyczng. Ponadto mial dos§wiadczenie w prowadzeniu dzialan ofensyw-
nych w tym obszarze w zwigzku ze zrealizowang przez niego operacjg ,,Orchard™.

% J. Dobbins i in., Coping with a Nuclearizing Iran, Santa Monica 2011, s. 11.

% H. Ajili, N. Rezaee, Iranian Military Capabilities and Possibility of Blocking Hormuz Strait by Iran,
~Cywilizacja i Polityka” 2020, nr 18, s. 61. https://doi.org/10.15804/cip202005.

%7 ]. Zanotti i in., Israel: Possible Military Strike Against Iran’s Nuclear Facilities, Congressional Research
Service, 28 IX 2012 r,, https://sgp.fas.org/crs/mideast/R42443.pdf, s. 41-43 [dostep: 7 V 2022].

* M. Lakomy, Cyberprzestrzeri jako nowy wymiar..., s. 254.

¥ Operacja ta zostala przeprowadzona w 2007 r. na terytorium Syryjskiej Republiki Arabskiej i miata
na celu zatrzymanie syryjskich aspiracji do zwiekszenia wplywéw w regionie. Syria dazyla do stwo-
rzenia broni jadrowej. Pierwsza elektrownie atomowa zbudowala we wspotpracy z Koreanska Re-
publika Ludowo-Demokratyczng na poczatku XXI w. Izraelski wywiad uzyskal jednak informacje,
ze jest ona wykorzystywana réwniez w celach militarnych. Stanowilo to zagrozenie bezpieczenstwa
Izraela. Rzad w Tel Awiwie podjat decyzje o interwencji zbrojnej na terenie tego panistwa. W celu
zabezpieczenia swojego lotnictwa przed systemami przeciwlotniczymi przeciwnika zastosowano
ataki w cyberprzestrzeni. Izrael we wspdlpracy z amerykanskimi agencjami opracowal program
SUTER. Powstal on w trzech generacjach. Pierwsza dawala mozliwo$¢ §ledzenia informacji poka-
zywanych na syryjskich radarach. Druga byla bardziej agresywna - pozwalala na przejecie kontroli
nad siecig i sensorami ofiary ataku. Trzecia umozliwiala sterowanie systemami w zainfekowanej sieci
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Rozwdj zdolnoéci w przestrzeni wirtualnej zostal wymuszony na Izraelu z powodu
rosnacego zagrozenia cyberterroryzmem ze strony lokalnych grup terrorystycznych.
Wewnatrz struktur izraelskich stuzb specjalnych zostaly utworzone wyspecjalizowa-
ne zespoly do walki w przestrzeni teleinformatyczne;j.

Izraelskie mozliwosci oddziatywania w sieci przesadzity o formie dziatan, ja-
kie zamierzano podja¢, aby powstrzymac iranski program nuklearny. Za cel obrano
zaklady produkujace wzbogacony uran. Uznano, ze obiektem, ktérego uszkodzenie
najskuteczniej wplynie na rozwéj broni jadrowej, beda wiréwki stuzace do wytwa-
rzania wzbogaconego uranu. Dlatego, aby je zniszczy¢, postanowiono wprowadzié
do oprogramowania sterujacego praca tych urzadzen wirus komputerowy o nazwie
W32.Stuxnet (poczatkowo nazwany W32.Temphid)*’. Ten akt sabotazu nie tylko
nie pozwolil na oddzielenie uranu, lecz takze doprowadzit do trwalego uszkodzenia
cze$ci zaatakowanych urzgdzen®'.

Fora specjalistyczne zaczety udostepnia¢ informacje o tym ztosliwym opro-
gramowaniu w czerwcu 2010 r. Pierwszy kontakt z wirusem miata biatoruska firma
VirusBlokAda** w dniu 17 czerwca. Stworzony przez nig raport na temat nowego
zagrozenia wskazywal, ze oprogramowanie powinno zosta¢ zaliczone do kategorii
najbardziej niebezpiecznych. Po zainfekowaniu komputera program rozpoczynat
proces ukrywania swojej obecno$ci w systemie. Wykorzystywatl do tego luki oraz
bledy systemu operacyjnego. Dodatkowo wirus dezorientowal programy antywiru-
sowe, co rowniez wplywalo na zdolnos¢ ukrycia swojej obecnosci na danym nosni-
ku. W lipcu 2010 r. Siemens zaobserwowal, ze Stuxnet atakuje stworzone przez te
firme systemy przemystowe SCADA. W dniu 20 lipca przedsiebiorstwo Symantec
wykrylo facznos¢ tego wirusa ze zdalnymi serwerami dowodzenia i kontroli. Slady
infekcji Stuxnetem odkryto w wielu panistwach $wiata. Wedlug przeprowadzonych
badan zaatakowano ok. 100 000 komputeréw, m.in. w Indiach, Indonezji, Chinach,

(w tym systemami rakietowymi lub radarami). SUTER sprawia, ze operatorzy zaatakowanej sieci
majg wrazenie, ze system dziala prawidlowo. W wyniku paralizu systeméw obrony przeciwlotniczej
sity powietrzne Izraela dokonaty skutecznego zniszczenia reaktora w okolicach miasta Dajr az-Zaur.
Zob. S. Dygnatowski, P. Dygnatowski, L. Domzal-Drzewicki, Analiza wykorzystania rozwigzan struk-
turalnych w obszarze cyberbezpieczefistwa na przyktadzie operacji Orchard, ,Journal of KONBIiN”
2019, t. 49, nr 1, 5. 293-296. http://dx.doi.org/10.2478/jok-2019-0014.

0 Wirus Stuxnet (robak Stuxnet), w: Vademecum bezpieczetistwa informacyjnego, t. 2, O. Wasiuta,
R. Klepka (red.), Krakéw 2019, s. 514.

41 ].P. Farwell, R. Rohozinski, Stuxnet and the Future of Cyber War, ,,Survival. Global Politics and Stra-
tegy” 2011, t. 53, nr 1, s. 28. https://doi.org/10.1080/00396338.2011.555586.

Przedsigbiorstwo to zajmuje sie dystrybucja oprogramowania antywirusowego. Zob. https://www.
anti-virus.by/ [dostep: 9 IV 2024].
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Korei Poludniowej i Australii, przy czym 60 000 zainfekowanych systeméw znajdo-
walo sie na terenie Iranu®.

W 2010 r. iranski prezydent Mahmoud Ahmedinejad potwierdzil szkody
wyrzadzone przez robaka Stuxnet w infrastrukturze krytycznej. Przyjmuje sie, ze
w wyniku serii atakdw zostato uszkodzonych ok. 1000 wiréwek dziatajacych w za-
kladach w miejscowo$ci Natanz. Iranskie wladze, manipulujac danymi, nie podaly
doktadnych informacji na temat poniesionych strat**. W tym samym roku 30 wrze-
$nia opracowano interesujacy i precyzyjny raport na temat sposobu dzialania tego
wirusa oraz jego specyfiki. W tym okresie wzroslo tez zainteresowanie spolecznosci
miedzynarodowej problemem atakéw w cyberprzestrzeni oraz pochodzeniem tego
robaka. Eksperci zaznaczali, Ze poziom zaawansowania Stuxnetu wskazuje na to, ze
mogt on powstaé tylko w wyspecjalizowanym osrodku rzgdowym.

Wtadze Iranu od poczatku twierdzily, ze inicjatorem tych atakéw byty Stany
Zjednoczone, ktére wspdtpracowaly z Izraelem. Przy czym ograniczenie wysitkow
Iranu ukierunkowanych na stworzenie broni jadrowej poparly réwniez panstwa
arabskie, m.in. Arabia Saudyjska, Egipt czy Jordania, ktére obawialy si¢ zbyt duze-
go wplywu rezimu ajatollahéw na Bliskim Wschodzie. Obecnie jednak przyjmuje
sie, ze za atakiem na iranska cyberprzestrzen staly izraelskie stuzby specjalne, ktore
wspolpracowaly ze Stanami Zjednoczonymi. Pafistwa te uchodzg za jedne z najle-
piej przygotowanych do dziatan militarnych w omawianym teatrze wojny*.

Stuxnet nie byt jedynym zlosliwym robakiem wykorzystywanym w tym kon-
flikcie. W pazdzierniku 2011 r. grupa informatykéw z Uniwersytetu Technologii
i Ekonomii w Budapeszcie odkryta ztosliwe oprogramowanie Duqu. Jego nazwa po-
chodzi od pliku, ktory tworzyt sie na zainfekowanym systemie .DQ. Ustalono, ze zo-
stal on oparty na technologii oraz kodzie wykorzystanych do stworzenia Stuxnetu.
Zasady jego dzialania byly podobne do pierwowzoru, ale uzywano go do innych
celow*. Zdolnosci keyloggera? pozwalaly mu na rejestrowanie aktywnos$ci uzyt-
kownika komputera. Podobnie jak Stuxnet, Duqu cechowal sie wysokim pozio-
mem skomplikowania, ale jego szczegdlnym atrybutem byl trudny do zidentyfiko-
wania jezyk programowania. Zdolnosci Duqu byly jednak znacznie ograniczone

#S. Wierzbicki, Wojny cybernetyczne..., s. 145.

# K. Kowalczewska, Wplyw nowoczesnych technologii na wspétczesne konflikty zbrojne, Warszawa 2022,
s. 24
4 M. Lakomy, Cyberprzestrze# jako nowy wymiar..., s. 256-258.

“ B. Bencsdth i in., Duqu: A Stuxnet-like malware found in the wild. Technical Report by Laboratory
of Cryptography and System Security (CrySys), 14 X 2011 r., https://www.crysys.hu/publications/files/
bencsathPBF11duqu.pdf, s. 5 [dostep: 8 IV 2024].

¥ Keylogger - rodzaj oprogramowania lub urzadzenia rejestrujacego klawisze naciskane przez uzyt-

kownika. Za: Wikipedia, https://pl.wikipedia.org/wiki/Keylogger [dostep: 8 IV 2024] - przyp. red.
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w poréwnaniu z mozliwo$ciami poprzednika. Slad jego dziatalnosci wykryto
w kwietniu 2011 r. (prawdopodobnie pierwszy atak z uzyciem Duqu przeprowa-
dzono pod koniec 2010 r.) i, jak si¢ wydaje, mogt zosta¢ wykorzystany do zainfeko-
wania komputeréw w o$miu krajach, m.in. w Iranie, we Francji oraz w Indiach*.

Duqu zostal zaliczony do grupy trojanéw. Nie stuzyt do ingerowania w in-
tegralno$¢ zainfekowanego systemu, lecz byt stosowany jako program szpiegow-
ski. Za jego pomocg cyberzolnierz mogt pozyska¢ dane zawarte na zaatakowanym
komputerze, w tym informacje na temat uzywanych klawiszy, specyfikacje zain-
fekowanego sprzetu teleinformatycznego oraz innych urzadzen znajdujacych sie
w jednej sieci, a ponadto mogt dokonywa¢ zrzutéw z ekranu danego komputera.
Ten zto$liwy program stanowi wrecz idealne narzedzie stuzace do rozpoznania in-
frastruktury informatycznej, nad ktdrg mozna przejaé kontrole przez uzupelnienie
programu o komponenty Stuxnetu®.

W listopadzie 2011 r. Iran potwierdzil obecnos¢ Duqu w sieciach komputero-
wych zwigzanych z programem atomowym. Strona iranska informowala, ze skutecz-
nie zwalcza ataki we wlasnej cyberprzestrzeni. Trudno jednak oceni¢ wiarygodnosé¢
tego przekazu, poniewaz nie s3 znane ani konsekwencje atakow przeprowadzonych za
pomoca tego zlosliwego programu, ani szczegdly kontrakgji iranskich specjalistow®.

W maju 2012 r. wykryto kolejny zlodliwy program, ktéry miat kilka cech
wspdlnych ze Stuxnetem i Duqu. Byl to Worm.W32.Flame (ang. flame oznacza
‘plomiery, ‘ogier?)*’. Grupy badawcze podjely prace nad analizg tego wirusa po ata-
ku na systemy teleinformatyczne iranskiego Ministerstwa ds. Ropy Naftowej oraz
inne podmioty zwiazane z infrastrukturg energetyczng. Hakerzy za pomoca tego
programu usuwali dane z twardych dyskéw komputeréw znajdujacych sie w iran-
skim ministerstwie. Flame byt bardziej skomplikowany niz oba wirusy przedsta-
wione wczesniej. Prawdopodobnie zostal wykorzystany juz kilka lat przed jego
wykryciem, ale ustalenie doktadnej daty jego pierwszego uzycia jest niemozliwe,
gdyz w celu ukrycia tej informacji cyberzolnierze modyfikowali daty utworzenia
zainfekowanych plikéw®. Na podstawie niektorych analiz wskazuje sie, ze by¢ moze

% S. Wierzbicki, Wojny cybernetyczne..., s. 143-145.

# B. Bencsith i in., The Cousins of Stuxnet: Duqu, Flame and Gauss, ,Future Internet” 2012, nr 4,

s. 979-980. https://doi.org/10.3390/1i4040971.

% E. Chein, L. OMurchu, N. Falliere, W32.Duqu. The precursor to the next Stuxnet, https://www.usenix.
org/system/files/conference/leet12/leet12-final11.pdf, s. 1-2 [dostep: 7 V 2022].

1 K. Majdan, Wykryto nowe ,,cyberzagrozenie”. ,Z czyms takim jeszcze si¢ nie spotkalismy”, na Temat,
29 V 2012 r,, https://natemat.pl/16397,wykryto-nowe-cyberzagrozenie-z-czyms-takim-jeszcze-sie-
nie-spotkalismy [dostep: 7 V 2022].

2 B. Bencséth i in., The Cousins of Stuxnet..., s. 980.
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powstal on w 2008 r.>* Zostal opracowany w celu pozyskiwania informacji z zaata-
kowanych komputeréw. Podobnie jak Duqu wykorzystywat do tego keyloggery, ale
miat takze szeroki wachlarz innych narzedzi*. Przy ich uzyciu haker mogl uzy-
ska¢ kontrole nad kamerg lub mikrofonem komputerowym i nagrywa¢ obraz oraz
dzwigki z otoczenia, uzyskiwaé dostep do podiaczonych nos$nikéw danych czy tez
wykorzysta¢ technologie Bluetooth do wyszukiwania telefonéw w poblizu zainfe-
kowanego sprzetu®.

Rozpowszechnienie Flame’a nastepowalo w momencie podtaczenia nosnika
pamieci (za pomocg USB) do komputera stanowigcego cel ataku lub za pomoca
lokalnej sieci. Program ten przez $ledzenie ruchdéw w sieci tworzyl liste hasel, a tak-
ze pozyskiwal inne dane wrazliwe. Nastepnie przesylat je do serweréw dowodze-
nia i kontroli. Po osiggnieciu zamierzonych celéw wirus samoczynnie usuwal sie
z twardego dysku*.

Chinsko-amerykanskie cyberstarcie

Wspdlpraca chinsko-amerykanska o szczegdlnym charakterze zostala nawigzana
po zakonczeniu II wojny $wiatowej. Relacje zatamaly sie jednak po wojnie domo-
wej wygranej w 1949 r. przez komunistéw pod przywodztwem Mao Tse-tunga. Do-
szto réwniez do walk pomiedzy tymi panstwami podczas wojny koreanskiej w la-
tach 1950-1953. Unormowanie stosunkdw nastapito pod koniec lat 70. XX w., kiedy
wladze USA oficjalnie uznaty Chinskg Republike Ludowa (ChRL) za panstwo. Rela-
cje te jednak wcigz byty napiete. Wynikalo to z odmiennych stanowisk odnosnie do
niezalezno$ci Tajwanu, nieakceptowania przez Waszyngton autorytarnego systemu
politycznego Chin oraz braku poszanowania praw czlowieka w tym panstwie”.

Po rozpadzie Zwigzku Radzieckiego w 1991 r. rola USA na arenie miedzyna-
rodowej wzrosta. Wpisywalo sie to w idee nowego tadu $wiatowego, proklamowana
przez prezydenta George'a Busha. Zakladata ona wykorzystanie potencjatu mili-
tarnego i ekonomicznego oraz instrumentéw wplywu politycznego do kreowania

3 A. Zakrzewski, Jak to jest z tym Stuxnetem, Flamem, Duqu?, ,DLP Expert” 2013, nr 1, s. 9-13.

First Stuxnet - Now the Flame Virus, The Availability Digest, czerwiec 2012 r., www.availabilitydigest.
com/public_articles/0706/flame_virus.pdf, s. 2 [dostep: 10 V 2022].

* ].P. Farwell, R. Rohozinski, The New Reality of Cyber War, ,Survival. Global Politics and Strategy”
2012, t. 54, nr 4, s. 109. https://doi.org/10.1080/00396338.2012.709391.

3 K. Zetter, Odliczajgc do dnia zero. Stuxnet, czyli prawdziwa historia cyfrowej broni, Gliwice 2014,
s.285-287.

1949-2023 U.S.-China Relations, Council on Foreign Relations, https://www.cfr.org/timeline/us-rela-
tions-china [dostep: 10 V 2022].
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pozycji lidera w skali globalnej. Cele te zostaly doprecyzowane przez prezydenta
Billa Clintona, ktdry jako priorytety polityki zagranicznej wskazal takze wzmac-
nianie bezpieczenstwa, rozwijanie dobrobytu Stanéw Zjednoczonych oraz promo-
wanie demokracji*®*. Przedstawione zaloZenia stanowily przeszkode w utrzymaniu
stabilnych relacji z Chinami. Réwniez dynamiczny rozw6j ChRL i jej rosngce moz-
liwosci oddzialywania na polityke Azji Wschodniej oraz w przestrzeni globalnej
wywolywaly konflikt intereséw miedzy oboma panstwami. Dlatego Stany Zjedno-
czone dazyly do dzialan majacych na celu ograniczenie wzrostu chinskiej potegi
oraz wplywéw w réznych rejonach $wiata (m.in. w Afryce, gdzie dochodzilo do
rywalizacji o surowce energetyczne). Kursy polityczne kolejnych amerykanskich
prezydentéw zakladaly zmiane polityki zagranicznej, ktéra miata obejmowac spra-
wy dotyczace Azji Wschodniej™.

Polityka Pekinu byta ukierunkowana dwutorowo. Po pierwsze, skupiala sie
na utrzymaniu niepodlegtosci, suwerennosci oraz integralnosci terytorialnej ChRL,
a po drugie, dazono do wprowadzania odpowiednich reform oraz wywierania
wplywu w srodowisku miedzynarodowym. Warto podkresli¢, ze wedtug oficjalnego
stanowiska Pekinu te zalozenia mialy by¢ realizowane w sposéb pokojowy. Wraz ze
wzrostem chinskiego potencjatu i wplywéw wiladze ChRL zaczely jednak ingerowa¢
w stosunki miedzynarodowe z wykorzystaniem réznych narzedzi®.

Wisrod czynnikow, ktdre miaty wplyw na powstanie i narastanie napiecia mie-
dzy USA a ChRL, nalezy wskaza¢:

— brak wspdlnego wroga - po upadku ZSRR nie pojawily si¢ zagrozenia, ktére

wymagatyby wspolnego dziatania,

— wyrdwnanie pozioméw rozwoju - wskazywana byla rywalizacja miedzy po-
tega ,wschodzacg’, jaka byty Chiny, a potega ,,schodzacg’, reprezentowang
przez Stany Zjednoczone,

— réznice ideologiczne, czyli klasyczny konflikt pomigdzy ustrojem komuni-
stycznym a demokratycznym®'.

Otwarte dziatania zbrojne miedzy tymi panstwami sg jednak malto prawdo-

podobne. Wynika to gléwnie z tego, zZe zaréwno Chiny, jak i Stany Zjednoczone

8 . Zajac, Polityka zagraniczna USA, w: Polityka zagraniczna. Aktorzy - potencjaty - strategie, Warsza-
wa 2011, s. 61-64.

% M. Lakomy, Cyberprzestrzen jako nowy wymiar..., s. 297-298.

J. Marszatek-Kawa, Polityka zagraniczna ChRL: aspiracje, mozliwosci, paradoksy, w: Polityka zagra-
niczna. Aktorzy - potencjaly - strategie, T. Los-Nowak (red.), Warszawa 2011, s. 115.

' JK. Park, A Report of the CSIS Korea Chair. China-U.S. Relations in East Asia. Strategic Rivalry and
Korea’s Choice, Center for Strategic and International Studies, kwiecien 2013 r., https://ciaotest.cc.co-
lumbia.edu/wps/csis/0028481/f_0028481_23160.pdf, s. 7-9 [dostep: 8 IV 2024].
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dysponujg arsenalem broni atomowej®2. Dlatego Pekin rozpoczat rozwijanie wielu
projektéw oraz programoéw, ktore mozna wykorzysta¢ w ramach dzialan asyme-
trycznych i hybrydowych z zastosowaniem systemoéw zdolnych do niszczenia ame-
rykanskich satelitow oraz realizacji operacji ofensywnych w cyberprzestrzeni®.
Chinska Republika Ludowa w zakresie rozwoju nowoczesnych technologii in-
formatycznych przez dtugi okres pozostawata daleko za strong amerykanska. Ten stan
rzeczy nalezy juz jednak do przeszlosci. Obecnie to wlasnie Chiny nadajg ton w ob-
szarze nowych technologii, zwlaszcza tych wykorzystywanych w cyberprzestrzeni®.
Rewolucja informatyczna w Chinach nastgpila bardzo szybko, $wiadczy o tym
m.in. ogromna liczba internautéw w tym kraju. Powstalo takze wiele bardzo duzych
korporacji, takich jak Baidu (ktéra stworzyla wyszukiwarke internetows), DXY.cn
(media spotecznosciowe) czy Huawei (zajmujacy sie produkcjg sprzetu kompute-
rowego i telekomunikacyjnego)®. Ponadto w ChRL wyprodukowano komputery
obliczeniowe, bedace najprawdopodobniej najpotezniejszym sprzetem tego rodzaju
na skale §wiatowa. Sa one wykorzystywane m.in. do tamania szyfréw oraz prowadze-
nia operacji militarnych w cyberprzestrzeni. W wyniku zaostrzajacej si¢ rywalizacji
miedzy ChRL a Stanami Zjednoczonymi oraz dynamicznego rozwoju technologii in-
formatycznych konflikt miedzy tymi panstwami przeniost sie do cyberprzestrzeni®.
Do pierwszego incydentu wynikajacego z tej rywalizacji doszlo w 1999 r.
W zwigzku ze zbombardowaniem przez lotnictwo NATO ambasady ChRL w Bel-
gradzie — w ramach operacji militarnej prowadzonej przeciwko tzw. trzeciej Jugo-
stawii — Chinczycy przeprowadzili w odpowiedzi serie masowych cyberatakow®.
Jednym z nich byt atak typu DDoS, za pomocg ktérego na trzy dni zablokowano
strony Biatego Domu. Drugim modelowym dzialaniem chinskiego cyberwojska
stalo sie masowe wysylanie spamu na poczte elektroniczng amerykanskiej ad-
ministracji. W ten sposob zamierzano jg przecigzy¢ i sparalizowa¢. Ostatnim ro-
dzajem ataku byly wlamania na strony internetowe Departamentu Energii oraz
Departamentu Spraw Wewnetrznych, na ktdrych zamieszczono hasta sprzeciwu

%2 Tamze.

¢ S. Kumar, Asymmetric Capabilities of China’s Military, Institute of Peace and Conflict Studies,

19 XI 2008 r., https://www.ipcs.org/comm_select.php?articleNo=2735 [dostep: 10 V 2022].

64

ES. Reeder i in., Updating U.S. Federal Cybersecurity Policy and Guidance. Spending scarce taxpayer
dollars on security programs that work, Center for Strategic and International Studies, pazdzier-
nik 2012 r., https://csis-website-prod.s3.amazonaws.com/s3fs-public/legacy_files/files/publication/
121019_Reeder_A130_Web.pdf, s. 1-2 [dostep: 8 IV 2024].

¢ M. Lakomy, Cyberprzestrzen jako nowy wymiar..., s. 307.

% . Carr, Inside Cyber Warfare: Mapping the Cyber Underworld, Beijing-Cambridge-Farnham-Koln-
Sewastopol-Taipei-Tokyo 2010, s. 2.

7 Tamze.
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wobec interwencji zbrojnej USA i panistw NATO na obszarze Kosowa. Oficjalnie do
przeprowadzonych atakéw przyznaly sie grupy chinskich haktywistéw. Ich dzialal-
no$¢ spotkala sie z aprobatg wladz®.

Kolejne starcie w cyberprzestrzeni pomiedzy ChRL i USA nastgpito w kwiet-
niu i maju 2001 r. Operacje w tym przypadku byly prowadzone przez obie strony.
Ich przyczyna bylo zderzenie si¢ w przestrzeni powietrznej nad Morzem Potudnio-
wochinskim chinskiego mysliwca J-8 z amerykanskim samolotem zwiadowczym
EP-3%. Incydent spowodowal wzrost napiecia na linii Pekin-Waszyngton. W wy-
niku tego zdarzenia haktywisci ze Stanéw Zjednoczonych dokonali wlaman do
ok. 1000 chinskich witryn internetowych. W odpowiedzi chinskie srodowiska hake-
réw w maju przeprowadzily seri¢ atakéw na podobnag liczbe amerykanskich stron.
Tym razem jednak wladze ChRL uznaly dzialania wlasnych hakeréw za sprzeczne
z prawem i zakwalifikowaly je jako cyberterroryzm?.

W wyniku utraty poparcia wladz cz¢s$¢ chinskich grup hakerskich przeksztal-
cita sie w firmy zajmujace si¢ bezpieczenstwem teleinformatycznym. W zwigzku
z pelng kontrolg przestrzeni teleinformatycznej w Chinach opisywane przedsig-
biorstwa zostaly jednak zmuszone do wspdtpracy ze stuzbami specjalnymi Panistwa
Srodka. Oficjalnie Pekin nigdy nie potwierdzil kooperacji z sektorem prywatnych
firm z branzy bezpieczenstwa IT, ale wigkszo$¢ ekspertow uwaza, ze chinskie wia-
dze korzystaly ze zlosliwego oprogramowania i technik stworzonych przez wspo-
mniane grupy hakerskie”.

Zmiana stanowiska Pekinu w zwigzku z dzialalnoscig haktywistéw w opera-
cjach przeciwko Stanom Zjednoczonym byta spowodowana koniecznoscig dokona-
nia zmian w taktyce prowadzenia chinskich operacji w cyberprzestrzeni. Chinska
Republika Ludowa skupila si¢ bowiem na skrytym dziataniu na amerykanskich ser-
werach w celu pozyskiwania informacji niejawnych.

W latach 2002-2003 w ramach kampanii ,Titan Rain””*> Chinczycy wlamali
sie za pomocg programoéw typu trojan m.in. do amerykanskich systeméw Departa-
mentu Obrony, Departamentu Stanu, Departamentu Energii, Departamentu Bez-
pieczenstwa Krajowego, komputerdw struktur wchodzacych w sktad amerykanskiej

¢ B. Krekel, Capability of the People’s Republic of China to Conduct Cyber Warfare and Computer Net-
work Exploitation, The US-China Economic and Security Review Commission, 9 X 2009 r., https://
nsarchive2.gwu.edu/NSAEBB/NSAEBB424/docs/Cyber-030.pdf, s. 36-37 [dostep: 8 IV 2024].
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70 M. Lakomy, Cyberprzestrzen jako nowy wymiar..., s. 311-312.
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armii oraz NASA, a takze do systemoéw informatycznych najwiekszych amerykan-
skich koncernéw”. W wyniku tych dziatann ChRL uzyskata informacje dotyczace:
systeméw informatycznych wykorzystywanych w amerykanskich mysliwcach, da-
nych technicznych napeddéw kosmicznych oraz planéw paneli stonecznych wyko-
rzystywanych w sprzecie kosmicznym. Po ujawnieniu w 2005 r. tych atakéw wtadze
w Pekinie stanowczo zaprzeczyly, ze sg ich sprawcami”™.

W sierpniu 2006 r. ofiarg chinskiego cyberataku padl Pentagon. W wyniku
wlamania do wojskowej sieci NIPRNET grupy hakerskie z terytorium ChRL wy-
kradly okoto 20 terabajtéw danych”. W 2008 r. wykryto ingerencje w bazy danych
prezydenckich kampanii wyborczych obu stron - Partii Republikanskiej i Partii De-
mokratycznej. Slady pozostawione przez hakeréw wskazywaly, ze ataki byly prze-
prowadzone z terytorium Parstwa Srodka’.

Do ponownego ataku na Pentagon doszto w 2009 r. Wedlug oficjalnego prze-
kazu w wyniku wiamania pochodzacego z terytorium Chin pozyskano dane na te-
mat amerykanskiego programu zbrojeniowego Joint Strike Fighter (zaktadajacego
modernizacje¢ lotnictwa oraz systeméw obrony przeciwlotniczej). Podczas neutra-
lizacji skutkéw tego cyberataku odkryto, ze program zbrojeniowy byt inwigilowa-
ny od 2007 r., przy czym metody szyfrowania plikéw wykorzystane przez hakeréw
uniemozliwily okre§lenie, jakie informacje zostaly utracone. Chinska Republika
Ludowa za posrednictwem swojej ambasady w USA zaprzeczyla, jakoby wtadze
w Pekinie prowadzily dzialania cyberprzestepcze, a oskarzenia uznano za falszywe
i majace na celu szerzenie poczucia zagrozenia rzekomo wynikajacego z chinskiej
dzialalnosci w cyberprzestrzeni”.

Najwigksza wykryta chiniska kampania przeciwko amerykanskiej przestrzeni
teleinformatycznej takze rozpoczeta si¢ w 2009 r. Operacja ,,Aurora” miata na celu
przeprowadzenie atakéw na serwery ponad 30 korporacji Stanéw Zjednoczonych.
Do stycznia 2010 r. stwierdzono naruszenie integralnosci sieci takich firm, jak:
Google, Adobe Systems, Yahoo!, Morgan Stanley (zajmujacej si¢ obstuga finanso-
wa) oraz Dow Chemical Company (dzialajacej w przemysle chemicznym). Atak

73 R. Wydra, Relacje Chin i Stanéw Zjednoczonych w cyberprzestrzeni, ,,Security, Economy & Law” 2017,

nr 3, s. 103. https://doi.org/10.24356/SEL/16/6.
M. Lakomy, Cyberprzestrzeri jako nowy wymiar..., s. 312-313.

J.C. Mulvenon, Chinese Cyber Espionage. Hearing on Chinese Hacking: Impact on Human Rights and
Commercial Rule of Law, Washington 2013, s. 29.

7 L. Glendinning, Obama, McCain computer ‘hacked’” during election campaign, The Guardian, 7 XI

2008 r., https://www.theguardian.com/global/2008/nov/07/obama-white-house-usa [dostep: 10 V
2022].
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zagrozil rowniez systemom informatycznym instytucji innych panstw $wiata, w tym
Niemiec, Wielkiej Brytanii i Tajwanu’.

Jednym ze ztodliwych programoéw uzytych podczas operacji ,, Aurora” byt trojan
Hydraq. Jego instalacja na komputerze nastepowata w momencie wejscia na zainfeko-
wang strong internetowa. Nastepnie program przeszukiwal zawarto$¢ dyskow twar-
dych, po czym kopiowal zamieszczone na nich dane. Po zaszyfrowaniu przechwyco-
nej zawartosci wysylat ja do Chin”. Skala przeprowadzonych atakéw spowodowata
ostra reakcje ze strony Stanéw Zjednoczonych, wzywajacych ChRL do przeprowa-
dzenia transparentnego $ledztwa. Strona chinska zlekcewazyla jednak zadania USA®.

W lipcu 2011 r. doszto do kolejnego powaznego ataku na amerykanskie kor-
poracje z sektora obronnego. W wyniku cyberwtaman wykradziono ok. 24 000 pli-
kow. Oficjalne stanowisko USA jednoznacznie nie wskazywalo sprawcy, lecz suge-
rowalo, ze hakerzy przeprowadzili operacje z terytorium Chin®'.

Na poczatku 2013 r. ofiarami chifiskich cyberatakéw padty najwigksze amery-
kanskie media, takie jak ,,The New York Times”, ,The Wall Street Journal” i ,The Wa-
shington Post”. W przypadku pierwszego z nich wlamania na komputery dzienni-
karzy tej gazety trwaly przez cztery miesigce. Jedng z prawdopodobnych przyczyn
przeprowadzenia tych dziatan byla publikacja artykutu, w ktérym opisano majatek
chinskiego premiera Wena Jiabao®. Hakerzy poszukiwali rowniez materialow, ktore
mialy postuzy¢ do opracowania kolejnych tekstéw o cztonkach chinskiego rzadu.

W lutym 2013 r. Departament Bezpieczenstwa Krajowego ujawnit, ze w cza-
sie szeSciu miesiecy zostala przeprowadzona seria cyberatakéw na infrastrukture
krytyczng Stanéw Zjednoczonych. Podczas wlaman do sieci 23 przedsigbiorstw
gazowych hakerzy uzyskali dane dostepu administracji sieci, ich specyfikacje oraz
informacje na temat dostgpu do systeméw kontroli gazociagow®.

Raport opublikowany w 2013 r. przez korporacje Mandiant potwierdzit
wigkszo$¢ opinii ekspertow na temat zZrddet cyberatakow w przestrzeni teleinfor-
matycznej Standw Zjednoczonych. Ponadto wskazywal, ze cze$¢ grup hakerskich

8 Tamze.

7 Tamze,s. 317.

8 B. Johnson, US asks China to explain Google hacking claims, The Guardian, 13 12010 r., https://www.
theguardian.com/technology/2010/jan/13/china-google-hacking-attack-us [dostep: 10 V 2022].

81 C. Lefkow, 24,000 files stolen from defense contractor: Pentagon, phys.org, 15 VII 2011 r., https://phys.
org/news/2011-07-stolen-defense-contractor-pentagon.html [dostep: 10 V 2022].

8 New York Times ‘hit by hackers from China’, BBC News, 31 I 2013 r., https://www.bbc.com/news/
world-asia-china-21271849 [dostep: 10 V 2022].

8 M. Clayton, Exclusive: Cyberattack leaves natural gas pipelines vulnerable to sabotage, The Christian
Science Monitor, 27 II 2013 r., https://www.csmonitor.com/Environment/2013/0227/Exclusive-Cy-
berattack-leaves-natural-gas-pipelines-vulnerable-to-sabotage [dostep: 10 V 2022].
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rzeczywiscie jest komponentem Biura II w Departamencie III Sztabu Generalnego
Chinskiej Armii Ludowo-Wyzwolenczej, ktdra to jednostka zajmuje sie prowadze-
niem dzialan w cyberprzestrzeni®.

Stany Zjednoczone nie tylko sg ofiarg chinskich atakéw. Wedlug danych ujaw-
nionych przez amerykanska Agencje Bezpieczenstwa Narodowego (National Secu-
rity Agency) w 2011 r. USA przeprowadzily w odwecie 231 cyberatakéw na systemy
Chin, Rosji, Iranu i Korei PéInocnej®.

Podsumowanie

Wzrost popularnosci technologii teleinformatycznych, wynikajacy z kilku czynni-
kow (gtdéwnie z dostepnosci, niskich kosztéw pozyskania, utrzymania oraz naprawy
narzedzi teleinformatycznych w przypadku awarii lub ataku oraz ich stosunkowo
prostej obstugi), sprawil, ze cyberprzestrzen stala si¢ réwniez elementem Zzycia
codziennego. Dzieki niej mozna komunikowac si¢ w czasie rzeczywistym z odbiorca,
ktéry znajduje si¢ w odlegtym miejscu, przy niewielkim nakladzie finansowym.
Internet (jeden z gléwnych elementéw, na ktére sktada sie cyberprzestrzen) jest
réwniez ogromng bazg danych.

Zwigkszajacy sie¢ wplyw cyberprzestrzeni na Zycie jednostek i panstw byt
widoczny takze w czasie pandemii COVID-19. Przestrzen teleinformatyczna
umozliwila podtrzymanie ciggtosci pracy niektérych elementéw panstwa, takich
jak oswiata czy stuzba zdrowia. Wraz ze wzrostem powszechnosci dostepu do tej
przestrzeni powstaja takze rdznego typu zagrozenia. Najwigksze z nich to dziatal-
nos¢ cyberprzestepcow. Dysponujac wieloma narzedziami, najczesciej daza oni do
kradziezy $rodkéw finansowych z kont bankowych oraz tozsamosci. Z tego rodza-
ju zagrozeniami musza si¢ mierzyé réwniez instytucje panstwowe. Zrédtem nie-
bezpieczenstwa jest takze aktywnos$¢ w cyberprzestrzeni grup i organizacji terro-
rystycznych. Swiat rzeczywistoéci wirtualnej stat si¢ wrecz idealnym miejscem do
szerzenia ekstremizmu religijnego i islamistycznej propagandy.

Przedstawione w artykule przypadki stanowig dowdd na to, ze cyberprze-
strzel moze si¢ sta¢ niebezpiecznym teatrem dzialan. Jesli podmiot podejmujacy
wroga aktywno$¢ dysponuje umiejetnosciami oraz odpowiednimi narzedziami,
jest w stanie sparalizowaé panstwo bez uzycia sily militarnej. Dzialania w sieci nie
przypominajg konwencjonalnych operacji wojennych. Szkody wywotane udanym,

8 APTI: Exposing One of China’s Cyber Espionage Units, https://www.mandiant.com/sites/default/
files/2021-09/mandiant-apt1-report.pdf [dostep: 10 V 2022].

8% M. Lakomy, Cyberprzestrzeri jako nowy wymiar..., s. 325.
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zwlaszcza masowym atakiem mogg by¢ jednak wieksze niz te bedace skutkiem
walki zbrojnej pomiedzy dwoma lub wigcej podmiotami stosunkéw miedzynaro-
dowych. Zaklada sie, ze ataki hakerskie nie przyniosg raczej bezposrednich ofiar
w ludziach. Nie mozna jednak wykluczy¢ celowego uderzenia w wigksze skupiska
ludzkie, np. w przypadku ataku na elektrowni¢ jadrowa, zaktady chemiczne czy sie-
ci transportowe.

Ataki na infrastrukture krytyczna polegajace na wlamaniu sie do jej systemow
zazwyczaj wigzg sie z zakldceniem jej pracy, a w niektorych przypadkach réwniez
z jej zniszczeniem. Tak si¢ stalo w wyniku zainfekowania przez izraelskich hakeréw
iranskich o$rodkéw wzbogacajacych uran. Ponadto na skutek tej operacji Stuxnet
uderzyl w systemy informatyczne wielu innych panstw, co wskazuje na to, ze tego
rodzaju oprogramowanie moze si¢ sta¢ bronig obosieczng.

Cyberataki mogg stuzy¢ réwniez jako wsparcie podczas konwencjonalnych
dzialan militarnych. Przykladem takiego wykorzystania przestrzeni teleinforma-
tycznej jest operacja ,,Orchard”. W pierwszej fazie polegala ona na wprowadzeniu
w blad systeméw informatycznych sterujacych siecig radarowa sit zbrojnych Sy-
rii. W kolejnej fazie izraelskie lotnictwo wykonalo skuteczne uderzenie na o§rodek
prowadzacy badania nad bronig jadrowa. Cyberprzestrzen jest wykorzystywana
takze przez podmioty stosunkéw miedzynarodowych do pozyskiwania nowocze-
snych technologii oraz systeméw uzbrojenia. Szczegélnie aktywne dzialania tego
typu prowadzi ChRL. Dokonujgc wlaman do systemdw teleinformatycznych in-
nych panstw, pozyskuje dane, ktore stuza jej do rozwijania swojej gospodarki, sit
zbrojnych czy tez do prowadzenia polityki.

Przestrzen wirtualna jest tez obszarem oddzialywania na opinie spoleczng
w szerszym, globalnym ujeciu. Dzigki swobodnej wymianie informacji zaréwno
pojedynczy hakerzy, jak i instytucje panstwowe moga w dowolny sposéb kreowa¢
zachowania jednostek i zbiorowosci ludzkich, sklaniajac je do okreslonych dziatan
lub zaniechania aktywno$ci. Ten stan rzeczy budzi uzasadnione zaniepokojenie,
zwlaszcza w instytucjach odpowiedzialnych za bezpieczenstwo panstwa. Aby sku-
tecznie przeciwdziala¢ zagrozeniom wystepujacym w przestrzeni wirtualnej i re-
agowa¢ na nie, nalezy budowac¢ i rozwija¢ wlasne systemy obronne i ofensywne.

Wyzrost zainteresowania przeniesieniem dzialalnosci do przestrzeni wirtual-
nej ze strony roznych graczy, a przede wszystkim aktoréw panstwowych, spowo-
dowal powstanie zjawiska cyberwojny, ktdrej pierwsza ofiarg byla Estonia w 2007 r.
W przysztosci cyberwojownicy, zorganizowani w ramach okreslonych grup czy jed-
nostek wojskowych danego kraju, beda prawdopodobnie prowadzi¢ cyberoperacje
przeciwko zasobom strategicznym oraz infrastrukturze krytycznej kraju obrane-
go za cel. Dzialania te majg lub bedg mialy na celu sparalizowanie funkcjonowa-
nia panstwa, a wiec nie tylko infrastruktury rzadowej, lecz takze catego systemu
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infrastruktury krytycznej, od ktérej dzialania w szerokim zakresie jest uzaleznione
bezpieczenstwo spoleczne.

Rozwdj przestrzeni wirtualnej sprawia, ze zjawisko cyberwojny moze odgry-
wac coraz wiekszg role. Przyklad operacji ,,Orchard” pokazuje, jak istotnymi narze-
dziami prowadzenia dziatan wojennych sg technologie teleinformatyczne. Izrael-
skie stuzby wlamaly sie na syryjskie systemy komputerowe i ,,08lepity” radary. Tym
samym nadaly operacjom w rzeczywistoéci wirtualnej nowy wymiar. Najprawdo-
podobniej kolejny konflikt na poziomie globalnym rozpocznie si¢ w cyberprze-
strzeni i tam tez moze si¢ zakonczy¢.
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