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Ogodlnodostepna przestrzen publiczna, obejmujaca rézne obszary i obiek-
ty, pozostaje, zwlaszcza w przypadku duzych aglomeracji miejskich, w mia-
re swobodnym miejscem na dzialania przestepcéw, w tym tych, ktérzy
planuja zamachy terrorystyczne. Ich aktywnosci sprzyja wiele czynnikow,
m.in. duza dostepnos¢ tego typu przestrzeni, mnogos¢ i réznorodnosé
przebywajacych w niej 0séb, zmiennosc¢ okolicznosci oraz przypadkowosé
zdarzen i sytuacji, ktére moga w niej zaistniec.

Prace nad stworzeniem odpowiedniego systemu nadzoru nad obsza-
rami i obiektami w przestrzeni publicznej trwaja od wielu lat. Zaklada sie,
ze taki system nie powinien by¢ tatwo zauwazalny i powodowac utrudnien
w funkcjonowaniu oséb znajdujacych sie na danym terenie. Pomimo wielu
wysitkow nie udato sie stworzy¢ instrumentu doskonatego, ktéry z jednej
strony umozliwi skuteczne zapobieganie dzialaniom przestepcéw, a z dru-
giej bedzie obojetny dla innych uczestnikéw. Zdarzenia z przesztosci, takie
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jak ataki na centra handlowe (np. Monachium, 2016 r.), lotniska (np. Bruk-
sela, 2016 r.), system transportu publicznego (np. Madryt, 2004 r.; Londyn,
2005 r.; Bruksela, 2016 r.), place miejskie i ulice (np. Paryz, 2015 r.; Berlin,
2016 r.; Nicea, 2016 r.; Sztokholm, 2017 r.) oraz hale widowiskowe (np. Pa-
ryz, 2015 r.; Manchester 2017 r.), uwidocznily podatnos¢ celéw miekkich
na ataki, a takze uswiadomily podmiotom dbajacym o bezpieczenstwo, ja-
kie wysitki nalezy podjac¢ w celu ochrony tego typu obiektow?.

Jednym z dziatan majacych na celu szybkie rozpoznanieiwdrozenie od-
powiednich §rodkéw zaradczych uniemozliwiajacych dokonanie ataku lub
jego powstrzymanie i rozprzestrzenianie sie jest projekt Komisji Europej-
skiej APPRAISE dotyczacy perspektywy H2020 SU-FCT03-2018-2019-2020:
Zarzadzanie przeplywem informacji i danych w celu zwalczania cyber-
przestepczosci i terroryzmu. Jego podstawowe zaloZenie to zapewnienie
bezpieczenstwa w przestrzeni publicznej bez konieczno$ci ograniczenia
wolnosci obywateli poprzez zmniejszenie lub caltkowite wyeliminowanie
zagrozenia atakami. Dzieki projektowi APPRAISE maja zosta¢ wdrozo-
ne zupelnie nowe rozwigzania stuzace skuteczniejszemu przewidywaniu
i identyfikowaniu aktow przestepczych i terrorystycznych oraz wzmac-
nianiu wspolpracy operacyjnej podmiotéw odpowiedzialnych za bez-
pieczenstwo - przed dokonaniem ataku, w trakcie jego trwania i po jego
wystapieniu?®. Bazujac na osiagnieciach wspodtczesnych technologii, ktore
umozliwiajg coraz szersze zastosowanie takich narzedzi, jak sztuczna in-
teligencja, zaawansowana wizualizacja czy szybkos¢ przekazu informacji,
mozna znacznie podnies¢ poziom bezpieczenistwa, réwniez w ogdlnodo-
stepnych przestrzeniach publicznych. Odpowiednio szybkie wykrycie za-
grozen oraz przekazanie w czasie rzeczywistym informacji o nietypowych
czy niebezpiecznych sytuacjach jest niezmiernie istotne z punktu widze-
nia dziatan stuzb mundurowych czy interwencyjnych, gdyz czas jest gtow-
na determinantg wlasciwego poradzenia sobie z zagrozeniami. Projekt
APPRAISE, bedacy czescia budowania wspoélnego systemu przeciwzagro-
zeniowego panstw Unii Europejskiej, w ktorego sktad wchodza pokrewne

1 N. Czyzewska, J. Przyjemczak, Wsparcie technologiczne nowoczesnych systemow bezpieczeri-

stwa — projekt Komisji Europejskiej APPRAISE, w: W. Zubrzycki, J. Przyjemczak, Bezpieczeri-
stwo w praktyce. Zagrozenia, podmioty bezpieczeristwa, dziatania pomocowe i ratownicze, Kra-
kéw 2023 (w druku).

2

APPRAISE - wspomaganie prywatnych i publicznych instytucji odpowiedzialnych za bezpieczer-
stwo w zwalczaniu terroryzmu wymierzonego w cele migkkie, https://ppbw.pl/pl/projekt-ap-
praise/ [dostep: 10 XI 2023].
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projekty, takie jak: Safe-Cities®, Lago*, S4AllCities®, Starlight®, Aida’, dostar-
cza nowych rozwigzan w sferze bezpieczenstwa. Celem wszystkich wymie-
nionych przedsiewzie¢ jest osiagniecie zdolnosci do przewidywania zagro-
zen i radzenia sobie w przypadku ich zaistnienia, jak réwniez systemowe
wdrazanie jednolitych procedur i standardéw w dziataniu podmiotéw pu-
blicznych i niepublicznych w momencie wystapienia zdarzen o charakte-
rze terrorystycznym.

W trakcie trwania projektu APPRAISE podjeto wiele inicjatyw maja-
cych na celu dostosowanie juz istniejacych badz stworzenie nowych tech-
nologii, jak réwniez przetestowano w niemal rzeczywistych warunkach
uzyskane wyniki prac. W ramach testéw przeprowadzono (w Lubljanie,
Bilbao, Gdansku oraz Turynie) wizyty studyjne oraz tzw. pilotaze, aby
sprawdzi¢ prawidlowosé dzialania poszczegélnych systemdw i technolo-
gii oraz na biezaco je udoskonalaé. Zakonczenie tego projektu nie ozna-
cza finalu prac nad opracowanymi rozwigzaniami. Wrecz przeciwnie - to
dopiero poczatek budowania jednolitego, zwartego systemu ostrzegawczo-
-analitycznego, ktérego zadaniem jest dozorowanie przestrzeni publicz-
nych i alarmowanie wlasciwych stuzb interwencyjnych w razie pojawienia
sie zagrozenia czy tez wykrycia anomalii w zachowaniu sie ludzi. Celem
nadrzednym jest osiagniecie jak najwyzszego stopnia budowania swiado-
mosci sytuacyjnej w procesie zarzadzania kryzysowego.

Atak na park wodny Atlantis - pilotaz 3

Po raz pierwszy zespoly pracujace przy tworzeniu odpowiednich narzedzi
i technologii w ramach projektu APPRAISE spotkaly sie na potrzeby prze-
prowadzenia pilotazy 11 maja 2023 r. w Stowenii. W parku wodnym Atlan-
tis znajdujacym sie na terenie kompleksu handlowego BTC City Ljubljana

3 Project in a Nutshell, https://safe-cities.eu/ [dostep: 10 XI 2023].

4 LAGO: Lessen Data Access and Governance Obstacles, https://lago-europe.eu/ [dostep: 10 XI
2023].

5 Smart Spaces Safety and Security for All Cities, https://www.s4allcities.eu/ [dostep: 10 XI
2023].

¢ STARLIGHT. Enhancing the EU’s strategic autonomy in the field of artificial intelligence (AI) for
law enforcement agencies (LEAs), https://www.starlight-h2020.eu/ [dostep: 10 XI 2023].

7 AIDA project. Research project to develop a Big Data Analysis and Analytics framework,
https://www.project-aida.eu/ [dostep: 10 XI 2023].
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odbyt sie pilotaz 3. Polaczono go z corocznymi ¢wiczeniami stowenskiej
policji, w ktérych uczestniczyli lokalni partnerzy, wraz z krajowym ze-
spolem SWAT, interesariuszami i partnerami APPRAISE. Funkcje lidera
pelnil Institut za korporativne varnostne Studije (Instytut Studiéw nad
Bezpieczenstwem Korporacyjnym), ktéry przygotowat to przedsiewziecie
we wspolpracy ze stowenskim Ministerstwem Spraw Wewnetrznych oraz
kompleksem handlowym BTC City i jego agencja ochrony®. Poczatkowy
etap scenariusza pilotazu obejmowat analize tresci zamieszczanych w me-
diach spotecznosciowych oraz Darknecie. Na tej podstawie zostaly wykryte
posty z grozbami kierowanymi do zarzadc6w kompleksu Atlantis. Progra-
my komputerowe APPRAISE pomogly réwniez w wykryciu préby ataku
cybernetycznego na systemy bezpieczenstwa parku wodnego, aby zwiek-
szy¢ ilo§¢ chloru w wodzie, a takze ataku na system monitoringu obiektu,
aby zaklé6cié przesylanie jego nagran. Scenariusz obejmowatl ponadto atak
z uzyciem broni palnej na osoby przebywajace w parku wodnym. W pierw-
szej fazie ataku sprawca oddat kilkanascie strzaléw na terenie basenu ze-
wnetrznego. Spowodowato to uruchomienie technologii APPRAISE, dzieki
ktérej rozpoznano podejrzane dzwieki i zlokalizowano miejsce ataku. Ana-
liza monitoringu wykryla panike, ktéra wybuchta wsréd oséb znajdujacych
sie w okolicy basenu, oraz osoby ranne lezace na ziemi. W nastepnej fazie
scenariusza strzelec przemiescit sie do wnetrza kompleksu basenowego,
gdzie oddat kolejne strzaly. Ponownie zastosowane technologie do rozpo-
znawania dzwieku, identyfikacji przedmiotéw z nagran audiowizualnych
(w tym wypadku pistoletu) oraz analizy zachowan zgromadzonych ludzi za-
dzialaly poprawnie i zaalarmowaly o zagrozeniu. Przyjety scenariusz obej-
mowal réwniez wziecie zakladnika, z ktérym sprawca zamknat sie w piw-
nicy, a takze policyjne negocjacje i neutralizacje terrorysty’. Relacja z tego
¢wiczenia jest dostepna w serwisie YouTube.

W realizacje pilotazu bylo zaangazowanych wiele publicznych i prywat-
nych podmiotéw bezpieczeristwa oraz wolontariusze. Narzedzia powstate
na potrzeby APPRAISE zaprezentowano 20 stowenskim i zagranicznym in-
teresariuszom, m.in. przedstawicielom policji, poczty i firmy Plus Orbita,
zajmujacej sie systemami i ustugami z zakresu bezpieczenistwa. Cwiczenie

8 Pilot 3: Ljubljana, https://appraise-h2020.eu/node/103 [dostep: 29 XI 2023].
° N. Czyzewska, J. Przyjemczak, Wsparcie technologiczne nowoczesnych systemow bezpie-
czenistwa...

10 APPRAISE First Pilot: BTC City - Ljubljana, YouTube, 12 IX 2023 r., https://www.youtube.
com/watch?v=zWAJj2qHVbs.
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potwierdzilo przydatnosé rozwiazan systemowych i technologicznych za-
stosowanych w narzedziach opracowanych na potrzeby projektu APPRAISE
i stanowilo dobrg podstawe do ich dalszego rozwoju i testowania podczas
kolejnych pilotazy. Zaangazowanie w to przedsiewziecie stoweriskiej po-
licji umozliwilo przetestowanie jej sprzetu, organizacji, taktyki i skutecz-
nosci w radzeniu sobie z takimi lub podobnymi zdarzeniami zwigzanymi
z bezpieczenstwem. Dodatkowo dzieki narzedziom APPRAISE sprawdzono
wspolprace pomiedzy publicznymi i prywatnymi podmiotami bezpieczen-
stwa oraz oceniono nowe mozliwosci wymiany informacji pomiedzy nimi.

Migdzynarodowy wyscig kolarski Itzulia Basque Country - pilotaz 1

Kolejna wizyta studyjna odbyta sie 20 lipca 2023 r. w Iurrecie w Hiszpanii,
w osrodku szkoleniowym baskijskiej policji. Scenariusz tego wydarzenia
bazowal na wyscigu kolarskim, ktéry zostal zainscenizowany na terenie
wspomnianego osrodka (wzgledy organizacyjne nie pozwolily na udzial
technologii APPRAISE w realnym wydarzeniu). ZaloZenia obejmowaly
przeprowadzenie wyscigu kolarskiego Itzulia Basque Country rozpoczyna-
jacego sie w San Sebastian w Hiszpanii, a koriczacego sie w Bayonne we
Francji. Pilotaz zostal zorganizowany przez Ertzaintze - autonomiczng po-
licje Kraju Baskow, firme Oceta - organizatora wyscigu, firme ochroniar-
ska Alse oraz RAID - oddzial specjalny francuskiej Policji Krajowej. Sce-
nariusz zakladat skoordynowany atak przeprowadzony po obu stronach
granicy oraz wspolprace hiszpanskich i francuskich stuzb. W pierwszej fa-
zie planowanych dziatan, jeszcze przed rozpoczeciem wyscigu, narzedzia
APPRAISE do analizy tresci internetowych wykryty posty z grozbami wy-
mierzonymi w jednego ze sponsordéw wyscigu. W kolejnej fazie éwiczen,
w dniu wydarzenia, zostal zidentyfikowany post, ktéry zawieral bezposred-
nie grozby ataku na organizatora wydarzenia. W tym czasie w miejscach
startu i mety zgromadzila sie publiczno$é. Zgodnie z przyjetymi zaloze-
niami znaczna cze$¢ tych terenéw byla strefa o ograniczonym dostepie,
obejmujacym zakaz ruchu pojazdéw i pozwalajacym na wejscie jedynie
pieszym oraz upowaznionym pracownikom. Scenariusz przewidywatl za-
istnienie na starcie wyscigu gwaltownego protestu podjetego w celu zablo-
kowania rozpoczecia zawodéw. W trakcie tych zaj$é osoba z podejrzanym
pakunkiem (plecakiem) przedostala sie do strefy ograniczonego ruchu.
Gdy to przewinienie zostalo wykryte przez narzedzia APPRAISE, polaczone
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z kamerami monitoringu obiektowego oraz prowadzonego przy uzyciu
drona, podejrzany zostal zatrzymany przez pracownika ochrony. Po prze-
analizowaniu materialu wideo okazalo sie, ze kilka minut po rozpoczeciu
wyscigu ta osoba byta widziana na parkingu w towarzystwie dwojga ludzi.
Ochronie nie udato sie zatrzymac pozostatych podejrzanych, dlatego powia-
domiono francuska policje o potencjalnym zagrozeniu atakiem. Po stronie
francuskiej, na mecie wyscigu, byt prowadzony nadzdr z uzyciem dronéw,
ktére wspotpracowaly z narzedziami APPRAISE. Systemy te wykryly bo-
jke przy linii mety i przestaly raporty do organizatoréw z wykorzystaniem
aplikacji crowdsensingowej''. Dodatkowo scenariusz zakladat naruszenie
strefy powietrznej nad linia mety wyscigu przez niezidentyfikowany dron
oraz jego neutralizacje przez policje za pomocg systemu antydronowego
APPRAISE. Podczas realizacji tego pilotazu zaréwno interwencja fran-
cuskiej policji, jak i inne jej dzialania zostaly zasymulowane, gdyz w tym
czasie jednostka RAID wykonywala wazne zadania we Francji (zwiazane
z zamieszkami w Paryzu i duzym zagrozeniem terrorystycznym). Czynno-
$ci przeprowadzone przez francuska policje wygladalyby nastepujaco: po
wskazaniu adresu pilota drona udaje sie tam policja, ale podejrzany nie
otwiera drzwi i grozi, ze zaatakuje zgromadzonych ludzi. Na miejsce zosta-
je wezwany oddzial specjalny RAID. Podczas dojazdu dokladnie analizuje
on tresci internetowe, aby pozyskac jak najwiekszg liczbe informacji o do-
mniemanym terroryscie. Policjanci z RAID dokonuja szturmu, wchodza do
mieszkania zamachoweca i neutralizujg go'?.

Rowniez tym razem wszystkie narzedzia APPRAISE wykorzystane
podczas pilotazu zostaly zademonstrowane przedstawicielom publicznych
i prywatnych stuzb bezpieczenstwa. W czasie otwartej sesji demonstracyj-
nej mieli oni mozliwos¢ bezposredniego kontaktu z partnerami technolo-
gicznymi projektu i zadawania pytan dotyczacych uzytych technologii. Pi-
lotaz 1 umozliwit przetestowanie narzedzi powstalych w ramach projektu
APPRAISE przeznaczonych do szybkiej wymiany informacji pomiedzy si-
tami policyjnymi dwdch réznych krajéw europejskich oraz organizatorami
wyscigu.

11 Crowdsensing - program na bazie aplikacji stworzony do komunikacji pomiedzy zbioro-
wiskiem ludzi a administratorem systemu, ktdrego zadaniem jest zbieranie informacji od
os6b znajdujacych sie w niebezpieczenstwie i przesytanie ich odpowiednim stuzbom.

2 N. Czyzewska, J. Przyjemczak, Wsparcie technologiczne nowoczesnych systeméw bezpie-
czeristwa...
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Atak z uzyciem noza na terenie
Miedzynarodowych Targéw Gdanskich - pilotaz 4

W dniu 21 wrzes$nia 2023 r. konsorcjum APPRAISE przeprowadzilo czwarty
pilotaz, w ramach ktérego po raz kolejny przetestowano technologie wy-
pracowane przez partneréw projektu. Cwiczenia odbyty sie na terenie Mie-
dzynarodowych Targéw Gdanskich (MTG) - AMBEREXPO podczas 15. Mie-
dzynarodowych Targéw Kolejowych TRAKO 2023. W zorganizowanie tych
¢wiczen byly zaangazowane: Polska Platforma Bezpieczenstwa Wewnetrz-
nego (lider pilotazu), Miedzynarodowe Targi Gdanskie i Komenda Woje-
wodzka Policji w Gdansku. Wzieli w nich udziat réwniez pracownicy biura
ochrony TAURUS oraz studenci Akademii Marynarki Wojennej im. Bohate-
row Westerplatte w Gdyni, ktérzy wcielili sie w role uczestnikow targdéw?'.
Scenariusz tego pilotazu bazowat na ataku nozownika na uczestnikow
targow. Faza pierwsza obejmowala stalg obserwacje mediow spoteczno-
Sciowych i tresci zamieszczanych w Darknecie. W ten sposob zostaly wy-
kryte wzmozona aktywnos¢ zwigzana z targami oraz post zawierajacy groz-
by skierowane do organizatoréw. Za pomoca narzedzi przeznaczonych do
analizy tresci internetowych oraz wykrywania zagrozen w sieci zebrano in-
formacje o podejrzanych osobach mogacych kierowac te grozby. Ponadto
policjauzyskatainformacje, ze w przeddzien rozpoczecia targdéw jeden z po-
dejrzanych zakupit néz w pobliskim centrum handlowym. W dniu otwie-
rajacym impreze dokonano ataku cybernetycznego na strone internetowg
TRAKO, ktéry wykryto za pomoca narzedzi APPRAISE. Tego samego dnia
podejrzany wszed! na teren MTG, gdzie rozpoznat go jeden z ochroniarzy.
Uruchomiony system monitoringu $ledzil te osobe za pomocg narzedzia,
w ktérym zastosowano technologie wykorzystujacg tzw. cechy niebiome-
tryczne. Poczatkowo obserwowany zachowywat sie normalnie, spokojnie
chodzil po czesci wystawowej. W pewnym momencie system monitoringu
zauwazyl podejrzanego z plecakiem, ktérego wczesniej nie mial. Narzedzia
APPRAISE przeznaczone do analizy wideo pozwalajag bowiem na wyszu-
kanie przedmiotéow na nagraniach monitoringu. Dzieki temu zidentyfi-
kowano takze pomocnika osoby podejrzanej, ktéry podrzucit plecak. Aby
utatwié jego odnalezienie, wyposazono jednego z ochroniarzy w okulary
HoloLens z wyswietlonym na nich wizerunkiem pomocnika. W tym czasie
podejrzany przedostat sie do strefy o ograniczonym dostepie. Przy wejsciu

1 Update and video for Pilot 4 in Gdansk, https://appraise-h2020.eu/node/107 [dostep: 10 XI
2023].
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do sali konferencyjnej zranit nozem ochroniarza, po czym wszed! do niej
i kontynuowat atak. W wyniku tych zajs¢ kilku uczestnikéw targéw odnio-
sto rany. Nastepnie zamachowiec wzial poszkodowanych jako zaktadnikow
i zamknatl sie z nimi w sali konferencyjnej. Narzedzia APPRAISE nadzoru-
jace to zdarzenie uruchomily alerty o ataku, ktére zostaly wystane zarow-
no do ochrony MTG, jak i policji. Narzedzia do analizy dzwieku wykryty
krzyki i panike, a narzedzia analizujace wideo - biegnace ttumy, osoby ran-
ne lezace na ziemi oraz no6z. Przeciwdziatanie skutkom paniki wymagato
skutecznego kierowania zbiorowiskiem ludzi i ewakuacja, aby uniknaé
dodatkowych ofiar. Za pomoca aplikacji crowdsensingowej do 0séb prze-
bywajacych na targach zostaly wystane instrukcje dotyczace ewakuacji.
Na teren imprezy wezwano dodatkowe sily policyjne, w tym Samodzielny
Pododdzial Kontrterrorystyczny Policji i negocjatoréw, ktérym udalo sie
zneutralizowac¢ terroryste oraz uwolni¢ zaktadnikéw. Rozmowy negocja-
toréow byly nagrywane i zostaly poddane transkrypcji za pomoca narzedzi
przeksztalcajacych mowe na tekst. Pilotaz obejmowat takze obserwacje ob-
szaru za pomoca dronéw. Pozwolilo to na wykrycie pojazdu przemieszcza-
jacego sie po terenie MTG w podejrzany sposob (jazda zygzakiem). W tym
scenariuszu wprowadzono réwniez elementy komunikacji za posrednic-
twem aplikacji crowdsensingowej umozliwiajacej uczestnikom zdarzenia
informowanie pracownikéw ochrony o potencjalnym niebezpieczenstwie
oraz wysylanie informacji na temat tego, gdzie znajduja sie ranni badz oso-
by, ktore ukryly sie po ataku'®. Relacje z tego wydarzenia mozna obejrzec
w serwisie YouTube®.

Narzedzia wykorzystane w pilotazu zostaly zademonstrowane ponad
20 interesariuszom, wsrod ktorych byli przedstawiciele Policji, Sit Zbroj-
nych, agend rzadowych, Strazy Pozarnej, operatoréow obiektow sporto-
wych, przedstawicieli portéw morskich oraz srodowisk akademickich. Tak
jak podczas wczesniejszych spotkan istniala mozliwosé bezposredniego
kontaktu z partnerami technologicznymi i zadawania pytan dotyczacych
narzedzi wytworzonych na potrzeby projektu.

Scenariusz pilotazu 4 byt najbardziej kompleksowy ze wszystkich przy-
gotowanych. Jako pierwszy i jedyny zostal zrealizowany podczas trwajgce-
go rzeczywiscie wydarzenia - duzej imprezy, jaka byly targi TRAKO 2023.

4 N. Czyzewska, J. Przyjemczak, Wsparcie technologiczne nowoczesnych systeméw bezpie-
czeristwa...

15 APPRAISE Pilot in Gdarisk, YouTube, 17 XI 2023 r., https://www.youtube.com/watch?v8-7in-
zQ1grE.
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Wykorzystano w nim ponadto najwieksza liczbe narzedzi powstatych
w ramach projektu APPRAISE. Wigzalo sie to z wieloma - czasami nieprze-
widzianymi - wyzwaniami dotyczacymi przygotowania i organizacji pilota-
zu, ale jednoczesnie stworzyto konsorcjum wyjatkowa mozliwos¢ przete-
stowania nowych rozwigzan w realnym otoczeniu. Pilotaz 4 udowodnit, Ze
sg one skuteczne. Cwiczenie to bylo réwniez okazja do wypracowania lep-
szej wspotpracy pomiedzy publicznymi i prywatnymi podmiotami zajmu-
jacymi sie zapewnianiem bezpieczenstwa w przestrzeniach publicznych
w przypadku atakéw.

Kappa FuturFestival - pilotaz 2

Ostatnie sprawdzenie technologii opracowanych w ramach projektu
APPRAISE odbylo sie 30 listopada 2023 r. w Turynie we Wloszech. Pierwotnie
plan zaktadal, ze testy odbeda sie w dniach 13-17 listopada 2023 r. podczas
rozgrywek turnieju tenisowego ATP Finals 2023. Niestety konieczna byla
zmiana terminu i miejsca. Ostatecznie pilotaz przeprowadzono w ramach
Kappa FuturFestival - jednego z najbardziej lubianych we Witoszech festi-
wali miejskiej muzyki elektronicznej. W trakcie tego pilotazu organizatorzy
chcieli sprawdzic¢ takie elementy, jak: Sledzenie i kontrola tresci w interne-
cie, analiza wideo w czasie rzeczywistym, nadzor nad terenami i obiektami
za pomoca dronéw i kamer, elementy komunikacji z uczestnikami.
Przebieg tego ¢wiczenia wygladal nastepujaco. Podobnie jak w po-
przednich pilotazach przed rozpoczeciem wydarzenia w sieci pojawily sie
nienawistne tweety pod adresem Kappa FuturFestival, w zwiazku z czym
w dniu imprezy przygotowano dodatkowe sity w postaci ochrony publicz-
nej i prywatnej oraz zespoly ratownicze. W pewnym momencie niezidenty-
fikowany samochdd minat bariere dostepu, wjechat do strefy dla pieszych
iz pelng predkoscia zmierzal w kierunku oséb stojacych w kolejce i czeka-
jacych na wejscie na festiwal. Pojazd poruszatl sie w taki sposob, aby zranic¢
jak najwiecej ludzi. Cze$¢ z nich zdotata uciec, inni zostali ranni. Zamacho-
wiec wysiadl z samochodu i probowatl wejs¢ na zadaszony teren parku Par-
co Dora. Przebywajacy tam widzowie zostali powiadomieni za posrednic-
twem aplikacji APPRAISE, ze w poblizu doszlo do ataku i powinni sie ukry¢.
Cze$¢ z nich to zrobila, ale niektérzy wpadli w panike. W trakcie ucieczki
przewrdcili sie i doznali obrazen. Informacje o zabitych i rannych poda-
no przez radio, portale spotecznosciowe i aplikacje stuzaca do wykrywania
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zbiorowiska ludzi. Policja wystala do pomieszczen drona, aby sprawdzic,
do jakich szkéd doszto w wyniku tych zdarzen, oraz czy obszar jest bez-
pieczny dla ratownikow majacych udzieli¢ rannym pierwszej pomocy. Mo-
nitorowano pojawiajace sie w internecie tresci zwiazane ze zdarzeniem,
aby pozna¢ motywy dzialania sprawcy. Specjalne narzedzie przeszukiwato
strony wyszukiwarek internetowych, mediéw spotecznosciowych, analizo-
walo teksty, a takze oceniato ryzyko i szacowalo powstale zagrozenia. Bio-
rac pod uwage duzy przeplyw ludzi po ataku, niezmiernie istotne bylo state
monitorowanie sytuacji. Wazne bylo réwniez zbieranie materialu dowo-
dowego, ktdéry organy Scigania beda mogly wykorzysta¢ podczas procesu
wykrywczego. System monitoringu zostal wzbogacony o narzedzie analizu-
jace zgromadzone dane (np. sytuacje paniki, pobic itp.). Podczas realizacji
scenariusza poszczego6lne stuzby byty na biezaco informowane o kolejnych
krokach i zadaniach.

Cwiczenie to po raz kolejny udowodnilo przydatno$é narzedzi i tech-
nologii powstalych w ramach projektu APPRAISE. Podobnie jak wcze$niej
po zakonczeniu pilotazu zorganizowano spotkanie z interesariuszami,
podczas ktérego dyskutowano o mozliwosciach tych narzedzi i wymienia-
no sie uwagami.

Podsumowanie

Projekt Komisji Europejskiej APPRAISE dotyczacy perspektywy H2020
SU-FCT03-2018-2019-2020: Zarzadzanie przeplywem informacji i danych
w celu zwalczania cyberprzestepczosci i terroryzmu jest inicjatywa, ktora
wskazata odpowiedni kierunek rozwoju w zakresie sprawowania nadzoru
nad bezpieczenistwem oraz monitoringu ogélnodostepnych przestrzeni
publicznych. W trakcie tego przedsiewziecia przetestowano funkcjono-
wanie narzedzi i technologii w wymagajacych, trudnych i problemowych
sytuacjach po to, aby skutecznie przeciwstawiac sie zagrozeniom, unikaé
ich i wlasciwie dziala¢ w momencie, gdy sie pojawia. Stopien zaawanso-
wania opracowanych i wytworzonych technologii pozwala stwierdzié, ze
narzedzia, ktére z nich korzystaja, beda sprawnie wspotdziataé z tymi juz
istniejacymi oraz przyczynig sie do szybszej i skuteczniejszej reakcji stuzb
na zaistniate zagrozenia. Dzieki wysitkom os6b zaangazowanych w projekt
APPRAISE podejmowane w nim dzialania na rzecz poprawy bezpieczen-
stwa bedg kontynuowane i rozwijane w ramach réznych inicjatyw.
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