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Zrédta i kontekst wspétczesnych
zagrozen asymetrycznych i terroryzmu

W latach 30. XX w. Zwiazek Sowiecki, za sprawg koncepcji Georgija Isser-
sona i Wiadimira Triandafittowa, wyznaczat standardy swiatowe w my-
sli wojskowej. Isserson jako pierwszy w historii opracowal nowatorska
doktryne wojskowa oparta na zastosowaniu operacji gtebokich, tzn. ude-
rzenia na calej glebokosci wojsk wroga, na calej linii frontu’. W czasach
postalinowskich ptk Jewgienij Messner rozwijal koncepcje prowadzenia
dziatan wojennych z wykorzystaniem srodkéw niemilitarnych (tzw. wojen
buntowniczych)?, opisujac role terroru w prowadzeniu dziatan zbrojnych,

1 T.C. YiccepcoH, Dgortoyus onepamuerozo uckyccmaa, Mocksa 1937 (G.S. Issierson, Ewolucy-
ja opieratiwnogo iskusstwa, Moskwa 1937).

2 E.D. MeccHep, Xouewns Mupa, Ilobedu Mamescegoiiny!, Teopueckoe nacaedue E.D. MeccHepa,
Mockga 2005 (Je.E. Miessnier, Choczesz Mira, Pobiedi Miatiezewojnu! Tworczeskoje nasledije
Je.E. Miessniera, Moskwa 2005), s. 110.
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wykorzystanie w walkach ludnosci cywilnej i konkretnych grup spotecz-
nych, tworzenie jednostek paramilitarnych w sytuacji zmniejszania réznic
miedzy stanem wojny a stanem pokoju. Kontynuatorem tych podejs¢ jest
gen. Walerij Gierasimow, Szef Sztabu Generalnego Sit Zbrojnych Federa-
cji Rosyjskiej. W 2013 r. w szeroko komentowanym w mediach referacie®
przedstawil zalozenia wojny hybrydowej opierajace sie na zsynchronizo-
wanym uzyciu militarnych i niemilitarnych srodkéw, za pomoca ktérych
bedzie mozliwe osiagniecie celow strategicznych i politycznych. Gierasi-
mow omoéwil takie dziatania, jak wprowadzanie kontyngentu miedzynaro-
dowych sit pokojowych pod pretekstem obrony praw czlowieka, izolacja
polityczna, sankcje ekonomiczne, blokady szlakéw komunikacji ladowej,
morskiej i lotniczej, grozenie uzyciem sily.

0Od 2014 r., od najazdu tzw. zielonych ludzikéw i aneksji Krymu, moz-
na to wszystko obserwowaé w praktyce - wojna toczy sie w zasadzie caly
czas inie jest kontynuacja polityki, o czym pisal Carl von Clausewitz, ale jej
elementem®. Agresja rosyjska, ktéra w lutym 2022 r. przybrata forme petno-
skalowa, dobitnie pokazuje, ze ewolucja zagrozen asymetrycznych znacznie
przyspieszyla i ma wplyw nie tylko na obszar stricte militarny, lecz takze
na cate srodowisko bezpieczeristwa. A zatem pojecie zagrozen asymetrycz-
nych, zwiezle opisanych w Stowniku termindow i definicji NATO jako takich,
ktére wynikaja z mozliwosci zastosowania réznych srodkéw i metod w celu
obejscia lub neutralizacji silnych punktéw przeciwnika i wykorzystania
jego stabosci, aby uzyskaé niewspdétmierne cele®, nalezy obecnie rozumiec
znacznie szerzej - w wymiarze cywilizacyjnym, spotecznym, kulturowym
i technologicznym. Co wiecej, terroryzm, ktérego istota zawsze bylo celo-
we i $wiadome atakowanie niewinnych, postronnych oséb czy grup spo-
tecznych z zamiarem zastraszenia wltadz panstwowych lub spoteczeristwa,
przybral forme znacznie bardziej rozmyta. Collin Powell stusznie zauwazyl,
ze chociaz cywilizowany swiat przez setki lat dazyt do ograniczenia destruk-
cyjnosci wojen poprzez np. rozréznienie cywil - Zolnierz, to wspdiczesny
terroryzm te réznice coraz bardziej zamazuje®. Caloksztalt tych zagrozen

¢ B. I'epacumoB, LlenHocmb Hayku 8 npedgudenull, ,,BoeHHO-IIPOMBIIITIEHHbIH Kypbep” 2013
(B. Gierasimow, Cennost’ nauki w priedwidienii, ,Wojenno-promyszlennyj kurjer” 2013),
nr §,s. 2-3.

* C. von Clausewitz, O wojnie, Warszawa 2022.
5 AAP-6 Stownik termindw i definicji NATO, 2021 r.

¢ Za: J.M. Fish, S.J. McCraw, Ch.]. Reddish, Fighting in the gray zone: A strategy to close
the preemption gap, Strategic Studies Institute 2004, s. 6.
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staje sie dzi$ wyzwaniem dla podmiotéw odpowiedzialnych za ochrone in-
frastruktury krytycznej (dalej: IK) i zapewnienie jej odpornosci. W niniej-
szym artykule opisano tendencje legislacyjne w tym obszarze, ze szcze-
golnym uwzglednieniem aspektéw standaryzacji i certyfikacji rozwigzan
organizacyjno-technicznych wynikajacych z dyrektywy CER.

Emerging risks w kontekscie zagrozen asymetrycznych
i wspotczesnego terroryzmu - wyzwania
w obszarze prawno-normatywnym

Pandemia COVID-19 znacznie przyspieszyta rozpoczete w 2018 r. prace nad
nowg specyfikacja techniczng ISO/TS 31050:2023 Risk management — Guide-
lines for managing an emerging risk to enhance resilience, opisujaca sposoby
podejscia do oceny i zarzadzania nowymi rodzajami ryzyka, ktére sa trud-
ne do przewidzenia i zrozumienia ze wzgledu na brak wystarczajacej ilosci
danych i zweryfikowanych informacji (z ang. emerging risks). Ich zaistnie-
nie, z perspektywy jakiej$ organizacji, np. podmiotu krytycznego’, moze
wynika¢ z niespodziewanych zmian w obszarze organizacyjnym, z rozwo-
ju technologicznego czy spotecznego, proceséw globalizacyjnych, zawiro-
wan politycznych, a w szerszym kontekscie - z nasilania sie zagrozen asy-
metrycznych i terroryzmu. Te rodzaje ryzyka charakteryzuja sie wysokim
stopniem niepewnosci i moga prowadzi¢ do powaznych konsekwencji w za-
kresie odpornosci, bezpieczenstwa oraz ciaglosci dzialania (w wymiarze
operacyjnym i biznesowym) organizacji. Zarzadzanie nimi wymaga ciagle-
go monitorowania i gromadzenia informacji oraz elastycznosci w podejmo-
waniu decyzji.

Aktualna koncepcja oceny ryzyka w IK opiera sie na zatozeniach ,pod-
stawowej” normy PN-ISO 31000:2018-08 Zarzqdzanie ryzykiem — wytyczne
i jest osadzona w skomplikowanym otoczeniu prawno-normatywnym,
w ktérym nadal funkcjonuje podejscie ,,obiektowe” do wytaniania podmio-
téw IK. Zgodnie z Narodowym Programem Ochrony Infrastruktury Kry-
tycznej (NPOIK)® wytanianie to odbywa sie w trzech etapach. W pierwszym

7 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia 2022 r. w spra-
wie odpornosci podmiotow krytycznych i uchylajgca dyrektywe Rady 2008/114/WE (Dz. Urz. UE
L 333/164 z 27 XI1 2022 1.).

8 Narodowy Program Ochrony Infrastruktury Krytycznej 2023, https://www.gov.pl/web/rcb/na-
rodowy-program-ochrony-infrastruktury-krytycznej [dostep: 29 XI 2023].
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dokonuje sie ustalenia, do ktérego systemu (wedtug NPOIK - np. lgcznosci,
ochrony zdrowia, sieci teleinformatycznych) nalezy potencjalny obiekt IK
(takze: urzadzenie, instalacja lub ustuga) i poréwnuje sie jego cechy z kry-
teriami danego systemu (kryteria sg niejawne). W drugim sprawdza sie,
czy dany obiekt odgrywa role, o ktérej mowa w definicji ustawowe;j’. Na-
stepnie analizuje sie, czy mozliwe skutki zniszczenia lub zaprzestania
funkcjonowania potencjalnej IK spelnig przynajmniej dwa kryteria prze-
krojowe odnoszace sie do spotecznych skutkow destrukcji lub zaprzesta-
nia funkcjonowania obiektu, urzadzenia, instalacji lub ustugi. Kryteria te
obejmuja:

— ofiary w ludziach,

— skutki finansowe,

— koniecznos$¢ ewakuacji,

— utrate ustugi,

— czas odbudowy,

— efekt miedzynarodowy,

— unikatowo$¢ (w sensie niemoznosci zastapienia i odtworzenia

zniszczonego obiektu, urzadzenia lub instalacji).

I chociaz réwnolegle do podejscia ,,obiektowego” funkcjonuje ,ustugo-
wy” system wylaniania operatoréw ustug kluczowych w rozumieniu usta-
wy o krajowym systemie cyberbezpieczenstwa’, to zasieg tej regulacji jest
ograniczony, dotyczy bowiem wylacznie ustug ujetych w tej ustawie i tylko
takich, ktére odnosza sie do systemdéw informacyjnych. Decyzje uznajaca
podmiot za operatora ustugi kluczowej wydaje sie, jesli:

— podmiot swiadczy ustuge kluczowa,

— S$wiadczenie tej ustugi zalezy od systemdéw informacyjnych,

— incydent miatby istotny skutek, powodujacy zaktocenie swiadcze-

nia ustugi kluczowej przez tego operatora.

Ten dualizm, z uwagi na wymogi stawiane przez dyrektywe w sprawie
odpornosci podmiotéw krytycznych (dyrektywa CER, z ang. The Critical En-
tities Resilience Directive), niebawem zaniknie. W pazdzierniku 2024 r. nale-
zy oczekiwac¢ uchwalenia krajowych przepiséw implementujacych te dy-
rektywe, wprowadzajacych ,ustugowy” model wyznaczania podmiotéw IK.
Dyrektywa CER wprowadza mechanizm interwencjonizmu panstwowego.

°  Ustawa 2z dnia 26 kwietnia 2007 r. o zarzqdzaniu kryzysowym (t.j. DzU z 2023 r. poz. 122).

10 Ustawa z dnia 5 lipca 2018 1. o krajowym systemie cyberbezpieczeristwa (t.j. DzU z 2023 r.
poz. 913, ze zm.).
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Zgodnie z jej zapisami panstwa czlonkowskie UE staja sie wspdétodpowie-
dzialne za utrzymanie dostepnosci ustugi kluczowej i beda mialty mozliwosé
bezposredniego dotowania podmiotéw gospodarczych swiadczacych takie
ustugi. Panistwa czlonkowskie beda wyznaczaé ustugi kluczowe, wskazy-
wac operatorow i egzekwowac poziom dostepnosci ustug. To zdecydowana
zmiana podejscia nie tylko w relacji obywatel-panstwo, lecz takze biznes-
panstwo. Przed IK stoja wiec duze wyzwania. Podmiot krytyczny bedzie
zobowiazany do przeprowadzenia wlasnej oceny ryzyka, opartej na normie
PN-ISO 31000:2018-08 Zarzqdzanie ryzykiem — wytyczne, ale z uwzglednie-
niem mozliwie najszerszego spektrum czynnikéw ryzyka, w tym takich,
ktore sa uznawane za emerging risks.

Ocena ryzyka w infrastrukturze krytycznej - nowe podejscia

Operatorzy IK stosuja r6zne metodyki zarzadzania bezpieczenstwem, w za-
leznosci od $wiadomosci, poziomu wiedzy i zrozumienia obszaru, jakim
sie zajmuja. Kazda uznana metodyka opiera sie na wzorcu, ktérym jest
norma PN-ISO 31000:2018-08 Zarzqdzanie ryzykiem — wytyczne. Zaklada ona
realizacje procesu zarzgdzania ryzykiem w trzech krokach:

1) ustalenie kontekstu,

2) ocenaryzyka (identyfikacja zagrozen, analiza i szacowanie ryzyka),

3) decyzja o postepowaniu z ryzykiem.

Wiekszos¢ metodyk zarzadzania bezpieczenistwem stosowanych w Pol-
sce iw krajach, ktdre sa uznawane za wiodace w tym obszarze (np. Niemcy,
Szwecja, Kanada, USA, Irlandia, Holandia czy Australia), bazuje na tej nor-
mie'l. Autorzy publikacji Zarzqdzanie bezpieczeristwem infrastruktury kry-
tycznej i cigglosciq ustug kluczowych paristwa szeroko analizujg podejscia do
oceny i zarzadzania ryzykiem stosowane w tych krajach. Prezentujg meto-
dyke Zarzadzania Sytuacyjnego Bezpieczenstwem Infrastruktury Krytycz-
nej (ZS-BIK) wraz z Integralnym Modelem Bezpieczenstwa Infrastruktury
Krytycznej (IM-BIK), ktéry z kolei jest zapleczem narzedziowym metodyki
ZS-BIK. Etapy tego zarzadzania to:

— powotanie zespotu,

— okreslenie progéw bezpieczenstwa,

1 M. Kisilowski i in., Zarzqdzanie bezpieczeristwem infrastruktury krytycznej i cigglosciq ustug
kluczowych paristwa, Warszawa 2021.
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odwzorowanie charakterystyk IK,

wygenerowanie scenariuszy zdarzen niekorzystnych,
sformutowanie problemu decyzyjnego,

szacowanie ryzyka,

wdrozenie zabezpieczen.

W dobie rosnacych zagrozen asymetrycznych, w tym zwiazanych
z dzialaniami terrorystycznymi, cennym uzupelnieniem (a przede wszyst-
kim pomoca i wsparciem) przy dokonywaniu - w ramach np. metodyki ZS-
-BIK - oceny ryzyka przez podmioty krytyczne sa normy czy specyfikacje
techniczne, takie jak:

PN-EN IEC 31010:2020-01 Zarzqdzanie ryzykiem — Techniki oceny ry-
zyka,

ISO/TS 31050:2023 Risk management - Guidelines for managing an
emerging risk to enhance resilience,

ISO/IEC 27005:2018 Technika informatyczna - Techniki bezpieczeri-
stwa - Zarzqdzanie ryzykiem w bezpieczeristwie informacji.

Zdolnos$¢ podmiotu krytycznego do przewidywania réznych okolicz-
nosci, przygotowania sie i reagowania na nie powinna by¢ najwazniejszym
wymogiem w procesie skutecznego zarzadzania ryzykiem. Podmiot kry-
tyczny powinien' m.in.:

zoptymalizowaé komunikacje wewnatrz i na zewnatrz organizacji,
ustanowié¢ skuteczny sposdb gromadzenia aktualnych informacji
na temat pojawiajacych sie rodzajow ryzyka,

przeciwdziataé¢ dezinformacji,

opracowac sposob, w jaki osoby odpowiedzialne za zarzadzanie ry-
zykiem moga wplywaé na kierownictwo,

budowac zaufanie w obrebie organizacji i w relacjach z podmiotami
wspolpracujacymi, w tym z administracja pafistwowa,

zachecad i upowaznia¢ odpowiednie osoby w organizacji do zgla-
szania istotnych wedlug nich sygnaléw zwiazanych z potencjalnym
wystapieniem nowych rodzajow ryzyka.

Proces identyfikowania ryzyk wymaga od podmiotu krytycznego $wia-
domosci dotyczacej dynamicznych zmian zachodzacych w srodowisku,
w ktérym funkcjonuje. Pomimo wdrozenia struktury identyfikacji ryzyk
(opartej na ww. normach czy tez innych dokumentach, np. odnoszacych sie

2 ISO/TS 31050:2023 Risk management — Guidelines for managing an emerging risk to enhance
resilience.



Budowanie odpornosci infrastruktury krytyczne;j...

do zagrozen zwiazanych z aktami terroru’®) powinien on korzystaé takze
z niestandardowych, nieustrukturalizowanych metod identyfikacji, gdyz
zapewni to bardziej komplementarne podejScie do problemu i zwiekszy
efektywnos¢ identyfikacji. Zgodnie z ISO/TS 31050:2023 Risk management —
Guidelines for managing an emerging risk to enhance resilience organizacja po-
winna m.in:

— regularnie, kompleksowo i z wielu perspektyw analizowac srodowi-
sko, w jakim funkcjonuje, lub wykorzystywa¢ odpowiednie metody
czy techniki do identyfikacji pojawiajacych sie zmian mogacych po-
wodowad wystapienie emerging risks,

— analizowad trendy i okolicznosci, ktére moga doprowadzic¢ do po-
wstania nowych emerging risks,

— analizowacd zrédla ryzyka i mozliwe scenariusze zdarzen,

— aktualizowaé w sposéb ciagly opisy mozliwych rodzajow ryzyka.

Przykltadami zmian okolicznosci, ktére moga byé zrédtami emerging
risks, sa:

— zagrozenia naturalne, np. klimatyczne, pogodowe,

— zagrozenia zwigzane z nowymi bakteriami, wirusami, grzybami

i pasozytami czy z uodparnianiem sie tych drobnoustrojéw na do-
stepne leki,

— wyzwania zwigzane z niekontrolowanym rozwojem internetu rze-
czy (ang. internet of things, 1oT),

— wyzwania zwigzane z rozwojem sztucznej inteligencji.

Te ostatnie sg coraz bardziej aktualnym problemem i - zdaniem autora
niniejszego artykutu - niebawem stang sie gldwnym generatorem emerging
risks. Po raz pierwszy w historii ludzkosci projektuje sie urzadzenia i syste-
my, ktérych dzialanie nie do korica jest zrozumiale. Nie wiadomo np., jak
dziala ChatGPT. Tworcy tego narzedzia rozumieja algorytmy uczenia ma-
szynowego, ale nie zostal poznany dokladnie sposdéb, w jaki dzialajq sieci
neuronowe (a maja one bardzo szybkie tempo rozwoju). Nie wiadomo tak-
ze, na ile sztuczna inteligencja stanie sie samodzielna, a przekazanie mozli-
wosci decydowania maszynom, brak przejrzystosci i zrozumienia funkcjo-
nowania sztucznej inteligencji oraz brak nadzoru ze strony cztowieka moze
skutkowaé wystapieniem nieznanych wczes$niej rodzajéw ryzyka.

18 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2017/541 z dnia 15 marca 2017 1. w sprawie
zwalczania terroryzmu i zastepujgca decyzje ramowq Rady 2002/475/WSiSW oraz zmieniajgca
decyzje Rady 2005/671/WSiSW (Dz. Urz. UE L 88/6 z 31 II1 2017 r.).
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Z emerging risks moga sie wigza¢ réwniez zagrozenia terrorystyczne
w szerokim rozumieniu - nie tylko takim, ktére wynika z przywotanych
wczesniej definicji w Stowniku terminow i definicji NATO i dyrektywie Par-
lamentu Europejskiego z 2017 r. w sprawie zwalczania terroryzmu. Nalezy
zalozy¢, Ze nowa rzeczywisto§¢ modelowana przez emerging risks bedzie
miala wplyw na sposéb przygotowywania i dokonywania przestepstw
terrorystycznych.

Generalnie wyniki systematycznej oceny ryzyka dokonywanej przez
podmioty krytyczne powinny zawierac:

— liste dostawcow (zasobow, ustug) o kluczowym znaczeniu dla pod-

miotu krytycznego,

— liste proceséw, ktoérych zaburzenie moze wywotac incydent istotny,

— wykaz IK niezbednej do utrzymania ustugi kluczowe;j.

Ocena ryzyka bedzie stanowi¢ punkt wyjscia do opracowania i wdro-
zenia adekwatnych rozwiazan organizacyjno-technicznych.

Standaryzacja i certyfikacja adekwatnych
rozwigzan organizacyjno-technicznych wynikajacych z dyrektywy CER

Zarys systemu ochrony IK w swietle NPOIK 2023 i dyrektywy CER

W ramach NPOIK funkcjonuje tzw. szeSciopak opisujacy system ochrony
IK. Dzialania podejmowane na rzecz zapewnienia bezpieczenstwa IK obej-
muja:

1) zapewnienie bezpieczenistwa fizycznego - zespét dziatan organi-
zacyjnych i technicznych majacych na celu minimalizacje ryzyka
zaklécenia funkcjonowania IK w nastepstwie dzialan oséb, ktdre
w sposéb nieautoryzowany podjely prébe dostania sie lub znalazly
sie na terenie IK;

2) zapewnienie bezpieczenistwa technicznego - zespoét dziatan orga-
nizacyjnych i technicznych majacych na celu minimalizacje ryzy-
ka zaklécenia funkcjonowania IK w nastepstwie zaburzenia reali-
zowanych proceséw technologicznych;

3) zapewnienie bezpieczeristwa osobowego - zespdt dziatari organi-
zacyjnych i technicznych majacych na celu minimalizacje ryzyka
zakl6cenia funkcjonowania IK w nastepstwie dzialan oséb, ktdre
maja uprawniony dostep do infrastruktury krytycznej;

4) zapewnienie bezpieczenstwa teleinformatycznego - zesp6t dziatan
organizacyjnych i technicznych majacych na celu minimalizacje



Ten system koresponduje z art. 13 dyrektywy CER Srodki w zakresie
odpornosci wprowadzane przez podmioty krytyczne. Pierwszy akapit tego ar-
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ryzyka zakltécenia funkcjonowania IK w nastepstwie nieautoryzo-
wanego oddzialywania na aparature kontrolng oraz systemy i sieci
teleinformatyczne;

zapewnienie bezpieczeristwa prawnego - zespoét dziatan organi-
zacyjnych i technicznych majacych na celu minimalizacje ryzyka
zakiécenia funkcjonowania IK w nastepstwie prawnych dzialan
podmiotéw zewnetrznych;

plany ciaglosci dziatania i odtwarzania, rozumiane jako zespét
dzialan organizacyjnych i technicznych prowadzacych do utrzy-
mania i odtworzenia funkcji realizowanych przez IK™.

tykutu brzmi:

1.

Panstwa czlonkowskie zapewniaja, aby podmioty krytyczne wpro-
wadzaly odpowiednie i proporcjonalne srodki techniczne, srodki
bezpieczenstwa i $rodki organizacyjne stuzace zapewnieniu ich
odpornosci, w oparciu o odpowiednie informacje dostarczone
przez panstwa czlonkowskie dotyczace oceny ryzyka panistwa
czlonkowskiego oraz wynikow oceny ryzyka podmiotu krytyczne-
go, w tym $rodki niezbedne w celu:

a) zapobiegania incydentom, z nalezytym uwzglednieniem $rod-
koéw zmniejszania ryzyka zwigzanego z katastrofami i przysto-
sowania sie do zmiany klimatu;

b) zapewnienia odpowiedniej fizycznej ochrony ich budyn-
kow i terenéw oraz infrastruktury krytycznej, z nalezytym
uwzglednieniem na przyktad zainstalowania ogrodzen, budo-
wy barier, narzedzi i procedur monitorowania terenu podle-
gajacego ochronie, sprzetu do wykrywania i kontroli dostepu;

¢) odpowiedzi na incydenty, stawiania im oporu i fagodzenia ich
skutkéw, z nalezytym uwzglednieniem wdrazania procedur
i protokotéw zarzgdzania ryzykiem i zarzadzania kryzysowe-
go, a takze procedur ostrzegawczych;

d) odtworzenia po incydentach, z nalezytym uwzglednieniem
srodkéw na rzecz ciaglosci dziatania oraz identyfikacji alter-
natywnych taicuchéw dostaw w celu przywrécenia $wiadcze-
nia ustugi kluczowej;

4 Narodowy Program Ochrony Infrastruktury Krytycznej 2023...
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e) zapewnienia odpowiedniego zarzgdzania bezpieczenstwem
pracownikéw, z nalezytym uwzglednieniem $rodkéw takich
jak ustanowienie kategorii personelu wykonujacego funkcje
krytyczne, ustanowienie praw dostepu do budynkdw i tere-
néw, infrastruktury krytycznej i informacji szczegélnie chro-
nionych, ustanowienie procedur sprawdzenia przeszlosci
zgodnie z art. 14, wyznaczenie kategorii oséb podlegajacych
takim procedurom sprawdzenia przeszlosci oraz okreslenie
odpowiednich wymogéw szkoleniowych i kwalifikacji;

f) zwiekszania Swiadomos$ci odpowiedniego personelu na temat
Srodkow, o ktérych mowa w lit. a)-e), z nalezytym uwzglednie-
niem szkolenl, materiatéw informacyjnych i éwiczen.

Do celéw akapitu pierwszego lit. ) panstwa cztonkowskie za-
pewniaja, aby podmioty krytyczne uwzglednialy personel zewnetrz-
nych dostawcéw ustug przy okreslaniu kategorii personelu, ktéry wy-
konuje funkcje krytyczne.

Dyrektywa CER, co jest standardem w prawodawstwie europejskim,
umozliwia paistwom cztonkowskim indywidualne regulowanie przepisow
prawa krajowego, implementujacego jej zapisy w taki sposéb, aby poziom
odpornosci podmiotéw krytycznych byt jak najwyzszy i kompatybilny ze
specyfika krajowa, ale z uwzglednieniem wykorzystania norm, o czym jest
mowa w art. 16 tej dyrektywy.

Norma to dokument normatywny przyjety przez uznang jednostke
normalizacyjng. W Polsce jest to Polski Komitet Normalizacyjny. Norma
ustala zasady, wytyczne lub charakterystyki dotyczace réznych rodzajow
dzialalnosci i jej wynikéw, jest zatwierdzana na zasadzie konsensusu, prze-
znaczona do powszechnego i wielokrotnego stosowania, zaakceptowana
przez zainteresowane strony jako korzysé dla wszystkich oraz wprowadza
kodeks dobrej praktyki i zasady racjonalnego postepowania przy aktual-
nym poziomie techniki®.

Zastosowanie norm w standaryzacji, a nastepnie certyfikacji roz-
wigzan organizacyjno-technicznych jest stusznym krokiem w budowaniu
odpornosci IK na wszelkiego rodzaju zagrozenia. Utatwia dobdr rozwia-
zan, ich utrzymanie i walidacje, a takze pozwala na efektywny nadzér
i egzekwowanie przepiséw, gdyz organ krajowy nadzorujacy IK - zgodnie
z art. 21 dyrektywy CER - bedzie dokonywat kontroli i podejmowat decyzje

5 Rozporzqdzenie Parlamentu Europejskiego i Rady (UE) nr 1025/2012 z dnia 25 paZdziernika
2012 r. w sprawie normalizacji europejskiej (Dz. Urz. UE L 316/12 z 14 X1 2012 1.).
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na podstawie danych zbieranych przez zewnetrzne, kompetentne podmio-
ty zajmujace sie audytowaniem i certyfikacja.

Zakres rozwigzan organizacyjno-technicznych, ktdre powinny zostac
zastosowane w podmiocie krytycznym po przeprowadzeniu oceny ryzy-
ka, jest bardzo szeroki. Aby syntetycznie przedstawi¢ zagadnienie stan-
daryzacji i certyfikacji, autor artykulu odwotat sie do technicznych srod-
kow zapewnienia bezpieczenistwa fizycznego, stanowigcych dobry punkt
odniesienia w tym temacie, jak réwniez do zapewniania ciagtosci dziata-
nia ustug kluczowych.

Standaryzacja i audytowanie - kontekst normalizacji

Zgodnie z koncepcja przedstawiona przez autora artykutu 5 pazdziernika
2023 r. na Krajowym Forum Ochrony Infrastruktury Krytycznej'* rozwigza-
nia organizacyjno-techniczne wdrazane przez podmioty krytyczne powin-
ny by¢ tworzone zgodnie z normami, co umozliwia - z uwagi na dostepnos¢
rozwigzan prawnych i biznesowych - skuteczne prowadzenie audytéw
i certyfikacji. Audyt to (...) systematyczny, niezalezny i udokumentowany
proces uzyskiwania dowodu obiektywnego oraz jego obiektywnej oceny w celu
okreslenia stopnia spetnienia kryteriow audytu'’. Audyt ocenia zgodnos¢ teraz
i w przesztosci, moze mieé cel prawno-normatywny i powinien realizowac
potrzeby biznesowe. Opiera sie na siedmiu zasadach:

1) rzetelnosci, jako podstawie profesjonalizmu,

2) uczciwosci przedstawiania wynikow,

3) nalezytej staranno$ci zawodowej,

4) poufnosci,

5) niezalezno$ci,

6) podejsciu opartym na dowodach,

7) podejsciu opartym na ryzyku.

Istnieja trzy rodzaje audytow (tabela 1).

16 A. Tatarowski, Standaryzacja i certyfikacja rozwiqzarni wynikajqcych z Dyrektywy CER, X Kra-
jowe Forum Ochrony Infrastruktury Krytycznej, Warszawa 2023, https://www.gov.pl/web/
rcb/x-krajowe-forum-ochrony-infrastruktury-krytycznej-za-nami.

7 PN-EN ISO 19011:2018 Wytyczne dotyczqce audytowania systeméw zarzqdzania.
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Tabela 1. Rodzaje audytéw wedtug normy PN-EN ISO 19011:2018.

Audit strony pierwszej Audit strony drugiej Audit strony trzeciej

Audit zewnetrznego Audit dla celéw certyfikacji

Audit wewngtrzny dostawcy i/lub akredytacji

Audit innej zewnetrznej | Audit dla celéw prawnych,
strony zainteresowanej | regulacyjnych i podobnych

Zrédto: PN-EN ISO 19011:2018 Wytyczne dotyczqee audytowania systeméw zarzqdzania.

Z perspektywy podmiotéw krytycznych najbardziej istotny jest audyt
strony trzeciej, ktory przeprowadzajg niezalezne organizacje audytujace,
takie jak jednostki certyfikujace lub instytucje rzadowe. Instytucja rzado-
wa nadzorujgca podmioty krytyczne w Polsce (w warunkach prawnych,
ktore nastapig po implementacji dyrektywy CER) bedzie gromadzita dane
i podejmowata decyzje na podstawie (...) dowodow potwierdzajqcych skutecz-
ne wdrozenie tych srodkéw [tzn. srodkow z art. 13, omawianych jako rozwia-
zania organizacyjno-techniczne], w tym wynikéw audytu przeprowadzonego
na koszt tego podmiotu przez wybranego przez niego niezaleznego i wykwalifi-
kowanego audytora. Dowody w audycie strony trzeciej nalezy rozumieé jako
certyfikaty, czyli dokumenty wydane przez jednostke oceniajaca zgodnos¢
(jednostke certyfikujaca), potwierdzajace, ze wyrdb/instalacja/system/pro-
ces/ustuga sg zgodne z wymaganiami. W przypadku implementacji dyrek-
tywy CER - zgodne z wymaganiami zawartymi w odpowiednich normach.

Na marginesie warto wyjasni¢ jeden z aspektéw, z ktérego niezrozu-
mieniem autor artykulu spotyka sie w swojej dziatalnosci zawodowej jako
kierujacy jednostka certyfikujaca. Ocena zgodnosci zawsze odnosi sie do
jakiegos dokumentu, w tym przypadku - normy. Powolywanie sie na nor-
my w przepisach prawa, chociaz sa to dokumenty do tzw. stosowania do-
browolnego, jest mozliwe, co potwierdzajg stanowisko prezesa Polskiego
Komitetu Normalizacyjnego'® oraz wyroki sadéw". Jesli wiec norma jest
przywolana w postanowieniach jakiej$ ustawy, to powotywanie sie na nig
(np. w przypadku audytu czy certyfikacji) jest mozliwe i zasadne. Taka

8 Dobrowolnos¢ stosowania norm, Polski Komitet Normalizacyjny, https://wiedza.pkn.pl/
web/wiedza-normalizacyjna/stanowisko-pkn-w-sprawie-dobrowolnosci-pn [dostep: 29 XI
2023].

¥ Wyrok Naczelnego Sadu Administracyjnego z 10 IV 2019 r., sygn. akt IT OSK 1486/17; wy-
rok Wojewddzkiego Sadu Administracyjnego w Kielcach z 19 V 2009 r., sygn. akt I SA/Ke
183/09.
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praktyka istnieje w polskim prawodawstwie, np. w ustawie o krajowym
systemie cyberbezpieczenstwa. Przywolanie norm w przepisach prawa nie
utatwia jednak wgladu w nie. Dostep do tych norm jest odptatny.

Ocena zgodnosci. Uprawnienia jednostek certyfikujgcych i audytorow
do prowadzenia certyfikacji. Certyfikat a deklaracja zgodnosci

Audyt strony trzeciej moze byé prowadzony przez jednostke oceniajaca
zgodnos¢ (jednostke certyfikujaca), akredytowana na podstawie przepisow
ustawy o systemach oceny zgodnosci i nadzoru rynku® - i takie rozwiaza-
nie funkcjonuje juz w odniesieniu do audytowania bezpieczeristwa systemu
informacyjnego wykorzystywanego do $wiadczenia ustugi kluczowej” -
lub przez jednostke certyfikujaca upowazniong do certyfikacji w imieniu
i na rzecz Polskiego Komitetu Normalizacyjnego w rozumieniu przepi-
sOw ustawy o normalizacji®?. Certyfikacje nalezy rozumie¢ jako dzialanie
jednostki oceniajacej zgodnos$¢ (jednostki certyfikujacej), wykazujace, ze
wyrob/instalacja/system/proces/ustuga sa zgodne z wymaganiami. Umo-
cowanie jednostek certyfikujacych jest bardzo silne. Funkcjonujg one jako
sktadowe ogdlnego, europejskiego systemu obejmujacego ocene zgodnosci
i nadzér rynku®. Ich wykorzystanie w procesie audytowania i certyfikacji
rozwiazan organizacyjno-technicznych wdrazanych przez podmioty kry-
tyczne stanie sie niezbedne.

Warto zwrdci¢ uwage, ze termin ,certyfikat” czesto jest uzywany
W sposoOb nieuprawniony (z perspektywy systemu oceny zgodnos$ci). We-
dlug definicji stownikowej certyfikat to ‘oficjalny dokument stwierdza-
jacy np. zgodno$¢ produktu z normami, autentycznos¢ dzieta sztuki lub
ukonczenie kursu'®. Stanowisko odnosnie do pojecia certyfikatu zajeta

2 Ustawa z dnia 13 kwietnia 2016 1. o systemach oceny zgodnosci i nadzoru rynku (t.j. DzU
22022 r. poz. 1854).

2 Ustawa z dnia 5 lipca 2018 1. o krajowym systemie cyberbezpieczeristwa (t.j. DzU z 2023 r.
poz. 913, ze zm.).

2 Ustawa z dnia 12 wrzesnia 2002 1. o normalizacji (t.j. DzU z 2015 . poz. 1483).

2 Rogporzqdzenie Parlamentu Europejskiego i Rady (WE) nr 765/2008 z dnia 9 lipca 2008 r.
ustanawiajgce wymagania w zakresie akredytacji i nadzoru rynku odnoszqce sie do warunkéw
wprowadzania produktéw do obrotu i uchylajqgce rozporzqdzenie (EWG) nr 339/93 (Dz. Urz. UE
L 218/30 z 13 VIII 2008 r.).

% Stownik jezyka polskiego PWN, https://sjp.pwn.pl/sjp/certyfikat;2553201.html [dostep: 29 XI
2023].
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takze Rada Jezyka Polskiego przy Prezydium Polskiej Akademii Nauk®.
W kontekscie systemu oceny zgodnosci - tej zgodnosci, ktéra bedzie miata
decydujace znaczenie w przypadku IK - certyfikat to zatem, jak juz wspo-
mniano, dokument wydany przez jednostke oceniajacg zgodno$é (jed-
nostke certyfikujaca), potwierdzajacy, ze wyrdb/instalacja/system/proces/
ustuga sg zgodne z wymaganiami. Jest to definicja autorska, gdyz to poje-
cie w odniesieniu do oceny zgodnosci z normami niezharmonizowanymi
nigdy nie zostalo zdefiniowane. Brakuje tej definicji w przepisach doty-
czacych normalizacji zaréwno w przedmiotowej ustawie, jak i w rozpo-
rzadzeniu Rady Ministréw w sprawie sposobu nadawania i wykorzystywa-
nia znaku zgodnosci z Polska Norma?, ktére to rozporzadzenie wskazuje
nawet wzdr certyfikatu. Co wiecej, brakuje definicji certyfikatu (w ujeciu
wskazanym przez autora artykutu) w ustawie o systemach oceny zgodnosci
i nadzoru rynku. Znajduje sie tam jedynie definicja certyfikatu jako doku-
mentu potwierdzajacego zgodno$¢, wydawanego przez jednostke notyfiko-
wana, tj. taka, ktdra jest zgloszona do Komisji Europejskiej i umieszczona
w wykazie jednostek notyfikowanych do konkretnych dyrektyw, a wiec pro-
wadzacg obligatoryjng ocene zgodnosci. Z uwagi na potrzeby wynikajace
z dyrektywy CER nalezy spodziewad sie doprecyzowania pojecia certyfika-
tu w przepisach krajowych.

Deklaracja zgodnosci zostala zdefiniowana w ustawie o systemach
oceny zgodnosci i nadzoru rynku. Nalezy te deklaracje rozumieé jako
oswiadczenie producenta, instalatora lub ich upowaznionego przedstawi-
ciela albo prywatnego importera (na ich wytaczna odpowiedzialnosé), ze
wyrob jest zgodny z wymaganiami.

Jakie podejscie do rangi takiej deklaracji mozna bylo obserwowac
w praktyce? Dobrym, modelowym wrecz przyktadem branzy, w ktorej
przez lata dziatalo kilkuosobowe, ale majace site przebicia lobby, propa-
gujace teze, ze deklaracja zgodnosci jest wystarczajaca i gwarantuje zgod-
nos$¢ z wymaganiami oraz odpowiednia jakos¢, jest branza technicznych
srodkow zapewnienia bezpieczenstwa fizycznego. Obecnie takie glosy
prawie zanikly - z uwagi na zupelnie inna swiadomosc¢ uczestnikéw rynku
i przedstawicieli administracji paristwowe. Zmiany nastapily pod wplywem
negatywnych doswiadczen. Ponizej kilka przykladéw ilustrujacych, w jaki

% Stanowisko Rady wobec uzycia stowa certyfikat, https://rjp.pan.pl/dokumenty-rady?view=
article&id=98:stanowisko-rady-wobec-uycia-sowa-certyfikat&catid=45 [dostep: 29 X1 2023].

% Rozporzqdzenie Rady Ministrow z dnia 11 paZdziernika 2010 r. w sprawie sposobu nadawania
i wykorzystywania znaku zgodnosci z Polskq Normg (DzU z 2010 r. nr 198 poz. 1316).
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sposo6b funkcjonowal - i w pewnych obszarach nadal funkcjonuje - rynek.
Dnia 7 wrzes$nia 2010 r. zostalo opublikowane rozporzadzenie Ministra
Spraw Wewnetrznych i Administracji w sprawie wymagan, jakim powinna
odpowiadac ochrona wartosci pienieznych przechowywanych i transporto-
wanych przez przedsiebiorcow i inne jednostki organizacyjne”. W § 12 tego
rozporzadzenia znalazt sie punkt méwiacy o tym, ze do przechowywania
lub transportowania wartosci pienieznych wykorzystuje sie urzadzenia
(...) posiadajgce wydany przez uprawnionq jednostke certyfikujqcq certyfikat
zgodnosci albo wydang przez producenta lub importera deklaracje zgodnosci,
potwierdzajgce zgodnos¢ z zasadniczymi lub szczegolowymi wymaganiami
W rozumieniu przepisow o systemie oceny zgodnosci — w przypadku gdy dla da-
nego wyrobu wymagania takie zostaty ustalone. Zapisy te sa nadal aktualne.
Intuicyjnie wiadomo, Ze jesli dostawca urzadzen ma mozliwos¢ wprowa-
dzenia na rynek urzadzenia majacego deklaracje zgodnosci, ktdra sam wy-
stawia, a ktéra najczesciej nie ma zadnego pokrycia w stanie faktycznym,
to nie bedzie przeprowadzal badan w akredytowanym laboratorium i starat
sie o uzyskanie certyfikatu. Inwestor nie ma w tym przypadku mozliwosci
dzialania. Nowszym przykladem jest ustawa z 2012 r. o odpadach®. Posia-
dacz odpad6w jest obowiazany do prowadzenia wizyjnego systemu kontro-
li miejsca magazynowania lub sktadowania odpadéw. Akt wykonawczy do
tej ustawy” doprecyzowuje, ze: Parametry urzqdzen technicznych systemu
kontroli spetniajqg co najmniej wymagania normy PN-EN 62676-4: 2015-06
Systemy dozoru wizyjnego stosowane w zabezpieczeniach — Czesc 4: Wytyczne
stosowania lub normy, ktérq przedmiotowa norma zostanie zastqpiona. Nie-
stety, wiekszos¢ posiadaczy odpadow (a moze nawet zaden) nie ma wdro-
zonego takiego systemu. Dlaczego tak sie dzieje? Pomijajac nie najlepszy
sposob sformulowania tego zapisu, to brakuje w nim wskazania sposobu
potwierdzania zgodnosci, Ze zainstalowany system telewizji dozorowej
spelnia wymagania. Projektant nie ponosi zatem ryzyka, jesli zaprojektuje
taki system, nie znajac nawet przywolanej normy (zjawisko niskiego po-
ziomu kompetencji jest w tej branzy powszechne, ale istnieja rozwiagzania

27 Rozporzqdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 7 wrzesnia 2010 r. w spra-
wie wymagarn, jakim powinna odpowiadad ochrona wartosci pienigznych przechowywanych
i transportowanych przez przedsiebiorcéw i inne jednostki organizacyjne (t.j. DzU z 2016 r.
poz. 793).

% Ustawa z dnia 14 grudnia 2012 r. 0 odpadach (t.j. DzU z 2023 r. poz. 1587, ze zm.).

»  Rozporzqdzenie Ministra Srodowiska z dnia 29 sierpnia 2019 r. w sprawie wizyjnego systemi
kontroli miejsca magazynowania lub sktadowania odpadéw (DzU z 2019 1. poz. 1755).
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prawno-normatywne, ktére zaczynajq juz funkcjonowac, co zostanie opi-
sane w dalszej czesci artykutu), podobnie jak instalator, ktéry zainstaluje
taki system i wystawi deklaracje jego zgodnosci z norma. Takie systemy
jesli w ogdle dziataja, czesto nie spelniaja potrzeb inwestora i wymagan
norm, i sg, co oczywiste, zawodne. Tak funkcjonuje duzy obszar rynku.

W przypadku IK, ktéra zgodnie z dyrektywa CER musi wypracowac
odpornos¢ na zagrozenia asymetryczne, akty terrorystyczne i inne zagro-
zenia, takie podejscie jest niedopuszczalne. System zabezpieczen technicz-
nych (system sygnalizacji wtamania i napadu, system dozoru wizyjnego,
system kontroli dostepu) powinien po zainstalowaniu uzyskac certyfikat.
Ustugi realizowane przez podmioty zewnetrzne (tj. projektowanie, instalo-
wanie, konserwacja) na rzecz IK powinny spetniaé najwyzsze standardy ja-
kosci. Te podmioty powinny posiadaé certyfikat zgodnos$ci z norma PN-EN
16763:2017 Ustugi w zakresie systemow ochrony przeciwpozarowej oraz syste-
mow zabezpieczen technicznych, co wypelnia wymogi art. 13 akapit 1 lit. e
dyrektywy CER. Dyrektywa ta wychodzi naprzeciw koniecznos$ci uporzad-
kowania wymagan wobec ustugodawcéw (w tym w obszarze ochrony prze-
ciwpozarowej), o czym autor artykutu niejednokrotnie méwit na réznych
wydarzeniach branzowych i konferencjach®. Wspomniana norma zostata
juz przywolana jako wlasciwa przy ocenie kompetencji i kwalifikacji pod-
miotéw dzialajacych w tej branzy w Zataczniku 1 Standardy stuzqce zapew-
nieniu sprawnego funkcjonowania infrastruktury krytycznej — dobre praktyki
i rekomendacje do NPOIK 2023.

Wdrozenie, utrzymanie i certyfikacja systemu zarzadzania
ciggtoscia dziatania ustug kluczowych

Podmiot krytyczny, ktéry dokonat oceny ryzyka i wdraza (lub wdrozyt)
adekwatne srodki organizacyjno-techniczne, powinien zaimplementowad
system zarzadzania ciagtoscia ustugi kluczowej zgodny z norma PN-EN ISO

% A. Tatarowski, Nowe sposoby walidacji jakosci ustug projektantow, instalatoréw i konserwa-
toréw systeméw ochrony przeciwpozarowej i systeméw zabezpieczeri technicznych w procesie
budowlanym, IV Miedzynarodowa Konferencja N-T ,,Problemy Inzynierii Bezpieczeristwa
Obiektéw Antropogenicznych”, Warszawa 2021, https://psribs.pl/conferences/iv-miedzy-
narodowa-konferencja-n-t-problemy-inzynierii-bezpieczenstwa-obiektow-antropogenicz-
nych-wiosna-2021/ [dostep: 29 XI 2023]; A. Tatarowski, Nowe sposoby walidacji jakosci ustug
projektantow, instalatorow i konserwatorow systemow ochrony przeciwpozarowej, XXIX Ogol-
nopolskie Warsztaty - Sygnalizacja i Automatyka Pozarowa SAP '2023, Znin 2023, https://
www.polon-alfa.pl/pl/aktualnosci/polon-alfa-w-cukrowni-%C5%BCnin [dostep: 29 XI
2023].
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22301:2019 Bezpieczeristwo i odpornosc. Systemy zarzqdzania cigglosciq dzia-
tania. Wymagania. System zarzadzania ciagloscia dziatania oparty na wspo-
mnianej normie sktada sie z nastepujacych elementéw:

a) polityki,

b) kompetentnych o0s6b z okreslonymi odpowiedzialnosciami,

c) procesow zarzadzania dotyczacych:

— polityki,

— planowania,

— wdrazania i dzialai operacyjnych,
— oceny efektéw dzialania,

— przegladu zarzadzania,

— ciagtego doskonalenia,

d) udokumentowanych informacji wspomagajacych nadzdr dziatan

operacyjnych i umozliwiajacych ocene efektéw dziatania.

Ustug kluczowych zwykle nie realizuje jeden operator. Najczesciej jest
to zbidr kilku ustug, ktére funkcjonuja niezaleznie od siebie i sa dostar-
czane przez rézne podmioty. Dobrym przykladem ustugi kluczowej - jak
wskazujg autorzy publikacji Zarzqdzanie bezpieczeristwem i ciggtosciq ustug
kluczowych paristwa - jest wyplacanie pieniedzy z bankomatu. Aby mozna
bylo wyplacié gotéwke, muszg byé dostepne ustugi sktadowe w postaci:

— dostepnosci zasilania energetycznego bankomatu,

— dostepnosci sieci Internet zapewniajacej tacznos¢ z systemem

rozliczeniowym,

— dostepnosci systemu rozliczeniowego banku, z ktorego sa wyptaca-

ne pienigdze,

— zapewniania gotowki w bankomacie, za co obecnie odpowiadaja

gtéwnie operatorzy sieci bankomatowych.

Zatem (...) mozliwos¢ wyplaty pieniedzy z bankomatu jest wigc w rze-
czywistosci zbiorem relacji, jakie wystepujq miedzy wymienionymi ustugami
sktadowymi i moze zaistnie¢ wylqcznie w wyniku réwnoczesnej dostgpnosci
wszystkich ustug sktadowych. W konsekwencji wystarczy niedostepnosc jednej ze
sktadowych ustugi kluczowej, aby ona sama rowniez nie byta dostepna®.

Majac na uwadze ztozonos¢ ustug kluczowych, pomocne moze okazad
sie stosowanie IM-BIK uzupelnionego o normy. W literaturze przedmiotu
opisano kilka sposobéw na zapewnienie nieprzerwanej dostepnosci. Jest
to np.:

31 M. Kisilowski i in., Zarzqdzanie bezpieczeristwemn..., s. 106.
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— nadmiar strukturalny, ktéry polega na dublowaniu elementéw
uznanych za krytyczne,

— nadmiar funkcjonalny, ktéry polega na przystosowywaniu wytypo-
wanych elementéw systemu do peinienia dodatkowych funkcji,

— nadmiar parametryczny, ktdry polega na standardowym zasilaniu sys-
temu w stopniu przewyzszajacym zapewnianie jego uzytecznosci®.

Warto zwroci¢ uwage na sposob nazwany nadmiarem funkcjonalnym.

Wykorzystujac IM-BIK:

(...) instytucja rzadowa, np. RCB, moze, postugujac sie wykazem ustug
kluczowych, zidentyfikowaé podmioty, ktére dostarczaja ustugi skta-
dowe dla ustug kluczowych. Ustugi sktadowe mozna wéwczas potrak-
towacd jako funkcjonalnosci rozpatrywanych obiektéw IK. W przypad-
ku wystapienia incydentu ograniczajacego lub eliminujacego dostep-
nos¢ funkcjonalnosci IK mozliwe jest zidentyfikowanie obiektéw IK
o podobnych funkcjonalnosciach i w ramach PCD (tzn. Planu Ciaglo-
$ci Dzialania) uzupelnienie brakujacej sktadowej ustugi kluczowej
funkcjonalno$cia realizowana przez inny obiekt IK®.

Zagadnienie opracowania, wdrozenia i certyfikacji systemu zarza-
dzania ciggloscia dzialania jest obszerne i ma unikalny charakter w od-
niesieniu do kazdego podmiotu krytycznego. Przytoczone fragmenty za-
czerpniete z literatury przedmiotu maja za zadanie - w intencji autora
artykutu - zacheci¢ czytelnikow do poszerzenia wiedzy w tym zakresie,
gdyz zagadnienie to stanowi najbardziej istotng czes¢ w catosciowym spoj-
rzeniu na system zarzadzania bezpieczenstwem IK.

Podsumowujac, z perspektywy podmiotu krytycznego istotnym dziata-
niem bedzie nieustanne doskonalenie systemu ciagtosci dziatania poprzez
wykorzystanie pomiaréw skuteczno$ci, w tym symulacji, monitorowania,
systematycznego przegladu, oceny incydentéw i skutecznego ich usuwania

% K. Szwarc, Modelowanie ciqgtosci dziatania systeméw zarzqdzania kryzysowego i ocena przy-
datnosci rozwiqzan na szczeblu lokalnym, rozprawa doktorska, Warszawa 2019, https://
repo.bg.wat.edu.pl/info/phd/WATefc92a9340f3e47cb8141566cdf6e0e53/Record+detail-
s+%25E2%2580%2593+Modeling+of+the+continuity+of+crisistmanagement+systems+an-
d+thetassessment+of+suitability+at+the+local+level+%25E2%2580%2593+Military+Tech-
nical+Academy+them.+Jaroslaw+Dabrowski+title?aq=%40status%3Apracownik%-
2Cauthorprofile%2F%40possitionPL%21%3Aadiunkt%2Cauthorprofile%2F%40pos-
sitionPL%21%3Aprofesor%2C%40active%3D%27true%27%2C.%3AWUT84b1c97cce-
2d442fablacdc256a5d487&r=author&ps=20&lang=en&pn=1&cid=157628.

¥ M. Kisilowski i in., Zarzqdzanie bezpieczeristwen..., s. 108.
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zgodnie z polityka bezpieczenistwa. Jednym z narzedzi pomiaru bedzie pro-
wadzenie systematycznych i niezaleznych audytéw, w tym zakornczonych
certyfikacja, ale w zakresie niezbednym do utrzymania swiadczenia ustugi
kluczowe;.

Podsumowanie

Rok 2024 bedzie dla IK przetomowy. Naglace terminy, zobowigzujace kra-
je cztonkowskie do uchwalenia krajowych przepiséw implementujacych
dyrektywe CER, wymagaja przygotowania odpowiedniego srodowiska do
efektywnej pracy legislacyjnej. Rzadowe Centrum Bezpieczenstwa, ktd-
re od wielu lat stwarza warunki sprzyjajace poprawie bezpieczenstwa IK
i zbudowato unikalne w UE podejscie do zarzadzania bezpieczenstwem
w tym sektorze, oparte na wspomnianym tzw. szesciopaku, stoi obecnie
przed duzym wyzwaniem dotyczacym opracowania implementacji dyrek-
tywy CER w Polsce. W niniejszym artykule zostaly przedstawione tendencje
legislacyjne zwigzane z tg implementacjq w aspekcie standaryzacji i certy-
fikacji rozwigzan organizacyjno-technicznych. Standaryzacja i certyfikacja
tych rozwiagzan oparta na normach pozwoli na zastapienie bezposredniej
kontroli ze strony administracji panstwowej, umozliwi szybsze, bardziej
efektywne i optymalne dostosowanie odpornosci podmiotéw krytycznych
na zagrozenia asymetryczne, terrorystyczne i te wynikajace z emerging risks
lub wiazace sie z nimi.

W 2024 r. nalezy spodziewac sie intensyfikacji dziatann hybrydowych
majacych zrédlo na wschodzie, ale tez w innych regionach swiata. To spra-
wia, ze coraz pilniejsza jest potrzeba uporzadkowania legislacyjnego nie
tylko w odniesieniu do IK, lecz takze w szerszym obszarze prawnym, obej-
mujacym: Ustawe z dnia 22 sierpnia 1997 r. o ochronie 0séb i mienia, Ustawe
z dnia 26 kwietnia 2007 1. o zarzqdzaniu kryzysowym, Ustawe z dnia 10 czerw-
ca 2016 r. o dziataniach antyterrorystycznych oraz Ustawe z dnia 11 marca
2022 r. o obronie Ojczyzny.

Adam Tatarowski

Dyrektor Zakladu Rozwoju Technicznej Ochrony Mienia , TE-
CHOM” Sp. z o.0. — wyspecjalizowanej jednostki certyfikujacej
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oraz placéwki ksztalcenia ustawicznego. W jej ramach ksztalcy si¢
m.in. osoby funkcyjne zajmujace si¢ ochrona oséb i obiektéw w stuz-
bach mundurowych, pracownicy IK odpowiedzialni za bezpieczeni-
stwo oraz ustugodawcy realizujacy projekty, instalacje i konserwacje
systeméw ochrony przeciwpozarowe;j i technicznych srodkéw zapew-
nienia bezpieczefistwa fizycznego. Autor jest specjalista w zakresie
oceny zgodnosci technicznych §rodkéw zapewnienia bezpieczeristwa
fizycznego (i ustug w tym obszarze), ekspertem Komitetdéw Technicz-
nych nr 52, 264, 306 i 323 w Polskim Komitecie Normalizacyjnym.

Kontakt: tatarowski@techom.com



