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W artykule autorzy omawiaja duze modele jezykowe (ang. Large Language Mo-
dels, LLMs) w kontekscie zagrozen bezpieczenstwa wynikajacych z funkeji i do-
stepnosci tych modeli. Mimo Ze pod wzgledem zastosowan LLMs wydaja sie po-
dobne do wyszukiwarek internetowych, to generujg nowe zagrozenia zwigzane
z dostarczaniem przez nie przestepcy i terroryscie podstawowych umiejetnosci
analitycznych i programistycznych. Autorzy dowodza, ze dostepne modele jezy-
kowe nie tylko zmniejszajq bariery finansowe dla réznych dziatan przestepczych,
lecz takze obnizaja poziom wiedzy specjalistycznej i zaangazowania wymagany
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od jednostek lub matych grup do popelniania przestepstw, w tym aktéw terrory-
stycznych. Z drugiej strony mozliwosci tych modeli moga wykorzystaé réwniez
organy $cigania, aby by¢ przygotowanymi na pojawiajace sie zagrozenia.

Stowa kluczowe

Large Language Models, bezpieczenstwo, cyberprzestepczosé, terroryzm dziha-
dystyczny, sztuczna inteligencja

Abstract

The authors discuss Large Language Models in the context of the security risks
associated with their functions and availability. Even though their applications
seem to be similar to search engines and internet access, the true danger posed
by Large Language Models lies in basic analytical and programming skills they
provide to any criminal or terrorist. They assert that accessible Large Language
Models not only diminish financial barriers to various criminal activities but
also lower the expertise and commitment required by individuals or small
groups to commit crimes, and acts of terror in particular. On the other hand,
however, also law enforcement agencies can harness the capabilities of these
models to stay ahead of emerging threats.

Keywords

Large Language Models, security, cybercrime, jihadist terrorism, artificial
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Wstep

Szybki rozwdj sztucznej inteligencji (ang. Artificial Intelligence, Al) przynidst
innowacje przeobrazajace rézne obszary zycia. Wsr6d nowinek pokazuja-
cych skale postepu technologicznego sa duze modele jezykowe (ang. Large
Language Models, LLMs), takie jak ChatGPT, ktéry w 2023 r. stal sie $wiato-
wym fenomenem. W artykule autorzy podejmuja sie analizy LLMs w kon-
tekscie bezpieczenstwa, ukazujac zawilosci ich konstrukeji i funkcji oraz
szeroki zakres mozliwosci, jakie oferuja.

W odniesieniu do bezpieczenistwa najpowazniejszym problemem wy-
nikajacym z naglego wzrostu zainteresowania LLMs jest ich potencjalne
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wykorzystanie przez przestepcow, terrorystow oraz podmioty panstwowe
zaangazowane w wojne hybrydowa. Autorzy artykulu analizujg mozliwe
scenariusze, aby pokaza¢ skale wyzwan zwigzanych z LLMs. Stwierdzaja,
ze dostepne modele, zwtaszcza ChatGPT, nie tylko redukuja bariery finan-
sowe w roznych dziataniach przestepczych, lecz takze obnizaja prog wie-
dzy i zaangazowania, jakie sa potrzebne pojedynczym przestepcom lub
matym grupom do popelniania przestepstw.

Tematy zwigzane z powyzszymi zagadnieniami byly podejmowane juz
w innych pracach!, ale w niniejszym artykule przedstawiono je w sposéb
bardziej przystepny i zrozumialy dla oséb niebedacych ekspertami w tej
dziedzinie. Szczegdélna uwage poswiecono mniej eksplorowanym obsza-
rom, jak m.in. mozliwym zastosowaniom LLMs w oszustwach inzynierii
spotecznej, dezinformacji, a takze w propagandzie terrorystycznej i rekru-
tacji. Ponadto dzieki zrozumieniu, do czego przestepcy moga uzywaé LLMs,
przebadano, jak mozliwosci tych modeli moga wykorzysta¢ organy Sciga-
nia, aby z wyprzedzeniem przygotowac sie na nowe zagrozenia.

Autorzy skupili sie na terroryzmie dzihadystycznym ze wzgledu
na niespotykang wczesniej aktywnos¢ tych organizacji (np. Al-Kaida, Pan-
stwo Islamskie w Iraku i Syrii, ang. Islamic State of Iraq and Syria, ISIS)
w mediach spotecznos$ciowych oraz w sieci/na rynku wydawniczym (kil-
kadziesiat magazynow, kilkanascie cyklicznych publikacji w wielu jezy-
kach, ebooki o charakterze propagandowym, instruktazowym czy moty-
wacyjnym). To pozwolilo na poglebiong analize, ktora nie bytaby mozliwa
w przypadku innych grup terrorystycznych.

Kolejne czesci artykutu zostaly ustrukturyzowane nastepujaco: w sek-
cji zatytutowanej Wprowadzenie do duzych modeli jezykowych zebrano pod-
stawowe informacje o LLMs dla oséb niebedacych ekspertami w tej dzie-
dzinie. Wyja$niono przede wszystkim najwazniejsze pojecia dotyczace tych
modeli, a nastepnie oméwiono zabezpieczenia LLMs. Sekcja pt. Zastosowa-
nie duzych modeli jezykowych w aktywnosci przestepczej i terrorystycznej zosta-
ta podzielona na dwie czesci. Czes¢ zatytutowana Zagrozenia dotyczy poten-
cjalnych zastosowan LLMs w dziataniach przestepczych i terrorystycznych,
a czes¢ pt. Szanse — mozliwosci odpowiedzi na te zagrozenia. Sekcja koniczy
sie wskazaniem réznic miedzy tym, co jest dostepne z LLMs, a tym, co bylo

! Europol, ChatGPT. The impact of Large Language Models on Law Enforcement, Luxembourg
2023; E. Derner, K. Batisti¢, Beyond the Safeguards: Exploring the Security Risks of ChatGPT,
preprint, arXiv, 13 V 2023 r., https://arxiv.org/abs/2305.08005 [dostep: 8 IX 2023]. https://doi.
0rg/10.48550/arXiv.2305.08005.
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dostepne przed ich rozpowszechnieniem. W czesci pt. Jakie zmiany wiqzq
sie z udostepnieniem duzych modeli jezykowych zostaly poréwnane mozliwo-
sci LLMs i wyszukiwarek internetowych. Ostatnia czes$¢ artykutu zawiera
wnioski z przeprowadzonych analiz.

Wprowadzenie do duzych modeli jezykowych

Duzy model jezykowy to rodzaj modelu Al, ktory uczy sie na podstawie licz-
nych danych tekstowych w celu uzyskania spéjnych i naturalnie brzmia-
cych tekstow. Modele te zyskaly popularnosc¢ w ostatnich latach ze wzgledu
na ich zdolno$¢ do tworzenia tekstéw, ktdre czesto okazuja sie nieodroz-
nialne od tych napisanych przez cztowieka. Dodatkowo sg rozwijane wie-
lomodalne duze modele jezykowe, czyli modele, ktére bazuja na duzych
modelach jezykowych, a ponadto potrafia przetwarzaé obrazy, wideo
i dzwieki®.

W tej czesci artykulu zawarto podstawowe informacje o LLMs oraz
wyjasniono niektére mechanizmy pozwalajace tym modelom tak dobrze
rozumied jezyk naturalny.

Jak dziataja duze modele jezykowe

Jedng z najpopularniejszych obecnie technik tworzenia systemdéw AI jest
uczenie maszynowe. Modele uczenia maszynowego wykorzystuja dostar-
czone im dane do identyfikowania wzorcow, ktérymi mozna nastepnie po-
stuzy¢ sie do przewidywania wynikéw lub wykonywania zadan. Modele te
zazwyczaj zwracaja wynik na podstawie danych wejsciowych, np. tekstow,
obrazow i liczb. Wynikiem moze by¢ np. etykieta, ktéra model przypisu-
je danym wejsciowym (klasyfikacja), albo wygenerowany tekst lub obraz
(tzw. generatywne Al).

Modele wykorzystuja wiele wewnetrznych mechanizmoéw i struktur
do przetwarzania danych, ktére moga by¢ naktadane i przetwarzane se-
kwencyjnie. Ostatnio popularnym rodzajem modeli sa tzw. sztuczne sie-
ci neuronowe. Konkretna strukture sieci wraz z dzialajacymi w niej me-
chanizmami oraz jej wielko$cia nazywa sie architektura sieci. Duzy model
jezykowy jest zazwyczaj trenowany przy uzyciu architektury glebokiego

2 S. Yin i in., A Survey on Multimodal Large Language Models, preprint, arXiv, 23 VI
2023 r., https://arxiv.org/abs/2306.13549 [dostep: 8 IX 2023]. https://doi.org/10.48550/
arXiv.2306.13549.
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uczenia znanej jako transformer?, ktéra zostata zaprojektowana specjalnie
do obstugi sekwencyjnych danych wejsciowych, takich jak tekst.

Najwazniejszym krokiem w uczeniu maszynowym jest uczenie mo-
delu. Duze modele jezykowe sg uczone przy uzyciu duzych zestawow da-
nych tekstowych, czesto gromadzonych z réznych zZréodel, w tym ksiazek,
dokumentoéw, stron internetowych i platform mediéw spotecznosciowych.
Model moze tworzy¢ tekst, ktory jest zaréwno spojny, jak i dostosowany do
kontekstu, wykorzystujac w tym celu zdolno$¢ do identyfikowania relacji
i wzorcéw miedzy stowami, frazami i zdaniami.

Po fazie wstepnego uczenia modele mozna dostroi¢ (ang. fine-tune), co
wiaze sie z dodatkowym uczeniem na nowym zestawie danych typowym
dla zadania. Mogga to by¢ rézne zadania, m.in. odpowiadanie na pytania,
analiza nastrojéw, ttumaczenie maszynowe.

Ograniczenia duzych modeli jezykowych

Ogot spoteczenstwa, lub przynajmniej jego znaczna czes$é, wydaje sie za-
fascynowany mozliwos$cia, ze LLMs osiagnely poziom inteligencji zblizony
do ludzkiej. Ten poglad w duzej mierze jest nieprawdziwy. Dokladny po-
ziom i charakter inteligencji LLMs sa przedmiotem intensywnych debat
zarowno wsrdd naukowcdéw, jak i os6b niezwigzanych z nauka*. Z jednej
strony sluszne wydaje sie stwierdzenie, ze LLMs cze$ciej niz wcze$niej sa-
dzono dostarczaja odpowiedzi znacznie bardziej wyrafinowanych niz tylko
najbardziej prawdopodobny ciag stéw w kontekscie. Z drugiej strony, jak
trafnie zauwaza Ali Borji: While they possess some degree of understanding,
it remains considerably less than human cognition. Our understanding of their
comprehension is still limited, and they may have distinct ways of understan-
ding that we are yet to grasp.

8 A. Vaswani i in., Attention is All you Need, w: Advances in Neural Information Processing
Systems 30 (NIPS 2017), 1. Guyon i in. (red.), Long Beach 2017, s. 5998-6008.

4 A. Borji, Stochastic Parrots or Intelligent Systems? A Perspective on True Depth of Understanding
in LLMs, preprint, SSRN, 20 VII 2023 r., https://papers.ssrn.com/sol3/papers.cfm?abstract_
1d=4507038 [dostep: 8 IX 2023]. http://dx.doi.org/10.2139/ssrn.4507038.

Tamze. ,Cho¢ posiadaja pewien stopienn rozumienia, pozostaje on znacznie ponizej
poziomu ludzkiego poznania. Nasze pojecie o ich rozumieniu jest wciaz ograniczone,
a moga mie¢ one odmienne sposoby rozumienia, ktére jeszcze nie sa nam znane”.
Tlumaczenie pochodzi od autoréw (dop. red.).
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Istotnym ograniczeniem LLMs sg halucynacje® (ang. hallucinations),
czyli podatnos¢ na generowanie tresci pozbawionych spoéjnosci lub nie-
prawdziwych. Przyczyna powstawania halucynacji moze tkwi¢ w gtow-
nym celu treningu. Generowanie tekstu na podstawie wzorcéw i tekstow
obecnych w treningowych zbiorach danych jest zoptymalizowane tak, aby
brzmial on naturalnie i spéjnie. Duze modele jezykowe doskonale radza
sobie z nasladowaniem ludzkiego jezyka i tworzeniem naturalnie brzmia-
cego tekstu, ale ich odpowiedzi nie sg weryfikowane pod katem zgodno-
$ci z faktami. Ta wlasciwo$¢ moze prowadzi¢ do tworzenia btednych lub
bezpodstawnych tresci. Nalezy wiec podkresli¢ znaczenie zewnetrznego
sprawdzania danych, gdy polega sie na LLMs jako zZrédle informacji. Inne
problemy to m.in. brak przejrzystosci co do tego, w jaki spos6b LLMs do-
chodza do danych wyjsciowych, oraz limit przetwarzanego tekstu.

W czym sg dobre duze modele jezykowe

Duze modele jezykowe maja rézne zastosowania zwiazane z przetwarza-
niem jezyka naturalnego. Te, w ktdrych sa szczegdlnie dobre, to:
 tworzenie instrukcji krok po kroku - LLMs moga dostarczaé in-
strukcje wykonywania réznych zadan sekwencyjnych, takich jak
np. gotowanie czy programowanie;

+ generowanie kodu - LLMs sg czesto szkolone na zbiorze danych
z kodami Zrédtowymi programdw i wykorzystywane do pisania lub
ulepszania kodu, np. Github Copilot;

« analiza nastrojow - LLMs moga okresli¢ nastawienie autora lub
uczucia przekazywane w tekscie;

« uzupelnianie i generowanie tekstu - LLMs moga uzupetnia¢ braku-
jace fragmenty tekstu i s3 wykorzystywane do generowania artyku-
16w, opowiadan, wierszy i innych tresci;

+ tlumaczenia jezykowe - wiele nowoczesnych narzedzi do ttumacze-
nia online opiera sie na LLMs, chatboty sa zdolne do konwersacji
w wielu jezykach;

+ analiza tekstu - LLMs moga wyszukiwaé¢ konkretne informacje
w dokumentach, dzieki czemu to wyszukiwanie jest bardziej wydaj-
ne. Moga rowniez pisac streszczenia artykutow, a sg dostepne takze

¢ Z.Jiiin., Survey of Hallucination in Natural Language Generation, ,ACM Computing Surveys”
2023, t. 55, nr 12, s. 1-38. https://doi.org/10.1145/3571730.
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narzedzia, ktére pozwalaja im ,rozmawiaé” z dokumentem, tj. od-
powiadacd za posrednictwem LLMs na pytania na podstawie tekstu.

Duze modele jezykowe i bezpieczenstwo

Wiele komercyjnych programéw LLMs, takich jak ChatGPT, zawiera za-
bezpieczenia rozpoznajace wprowadzane tresci, np. nienawistne, jedno-
znacznie seksualne, brutalne lub zachecajace do samookaleczenia, a takze
zabezpieczenia ograniczajace zdolnos¢ tych modeli do reagowania na okre-
Slone podpowiedzi. Bezpieczenistwo LLMs i proby tamania zabezpieczen to
obecnie jeden z obszaréw badanych przez specjalistow.

Prompt engineering

Jednym ze sposob6w ominiecia zabezpieczen LLMs jest prompt engi-
neering’, czyli technika, za pomocg ktérej uzytkownicy celowo udoskonala-
ja lub projektuja sposéb, w jaki formutuja pytanie lub prosbe, aby wplynaé
na wygenerowane wyniki. Prompt engineering moze polega¢ na zmienia-
niu opinii (prosbha o obiektywna odpowiedz, a nastepnie zmiana perspek-
tywy, w ktdrej zostata napisana), proszeniu modelu o udzielenie odpowie-
dzi jako fragmentu kodu, nakazaniu mu moéwienia jako fikcyjna postac
omawiajaca temat, zastepowaniu stéw zakazanych i pézniejszej zmianie
kontekstu lub wymyslaniu hipotetycznych przyktadéw, ktére mozna od-
nies¢ do rzeczywistych zdarzen.

Ataki adwersarialne

Przyklady adwersarialne (ang. adversarial examples) w LLMs to starannie
skonstruowane sekwencje znakow, ktore po dopisaniu do zapytania uzyt-
kownika moga zmanipulowaé model w celu wygenerowania szkodliwych
trescilub wykonania polecen niezamierzonych przez uzytkownika. W prze-
ciwienistwie do tradycyjnych jailbreakéw ataki adwersarialne sa generowa-
ne automatycznie, umozliwiajac tworzenie nieograniczonej liczby takich
manipulacyjnych danych wejsciowych. Ataki te s powodem do niepokoju,
poniewaz istnieje mozliwo$¢ ich stosowania w réznych LLMs, w tym w mo-
delach zaréwno otwartozrédlowych, jak i zamknietych, np. w ChatGPT®.

7 S.R. Bowman, Eight Things to Know about Large Language Models, preprint, arXiv, 2 IV 2023 r.,
https://arxiv.org/abs/2304.00612 [dostep: 8 IX 2023]. https://doi.org/10.48550/arXiv.2304.00612.

8 A. Zou i in., Universal and Transferable Adversarial Attacks on Aligned Language Models,
preprint, arXiv, 27 VII 2023 r., https://arxiv.org/abs/2307.15043 [dostep: 8 IX 2023]. https://
doi.org/10.48550/arXiv.2307.15043.
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Wykorzystanie nieocenzurowanych duzych modeli jezykowych
Istnieje mozliwos¢ korzystania z LLMs o otwartym kodzie Zrédtowym,
ktére nie maja zabezpieczen dotyczacych tresci, co daje swobode genero-
wania tresci w szerokim zakresie tematow. Na przyklad WormGPT mozna
tatwo wykorzysta¢ do atakéw typu Business Email Compromise’. Zostal on
przeszkolony na danych skoncentrowanych na ztosliwym oprogramowa-
niu i pod wzgledem zdolnosci podobno przypomina ChatGPT, ale nie ma
jego ograniczen. Prezes Gab (skrajnie prawicowego forum) ogtosit plany
stworzenia wlasnego LLM bez filtréw blokujacych nienawistne tresci. Taka
dostepnos¢ moze by¢ niebezpieczna, ale jednoczes$nie umozliwia uzytkow-
nikom swobodne odkrywanie réznych tresci, w tym takich, ktére moga by¢
cenzurowane w modelach komercyjnych, np. w programie ChatGPT.
Tresci generowane przez tego typu modele czesto nie podlegaja zad-
nej legislacji, poniewaz nie sg tworzone przez czlowieka. Z tego wzgledu
pojawiaja sie postulaty wprowadzenia przepisow pozwalajacych pociagac
do odpowiedzialnosci twoércéw chatbotow i modeli generujacych szkodli-
we tresci'.

Zastosowanie duzych modeli jezykowych
w aktywnosci przestepczej i terrorystycznej

Potencjalne zastosowania LLMs w dzialaniach przestepczych obejmu-
ja szeroka game mozliwosci. Ich wykorzystanie niekoniecznie oznacza
pojawienie sie nowych form atakéw cybernetycznych czy oszustw (takie
przyklady réwniez zostana wymienione w artykule), ale moze znacznie
zwiekszy¢ efektywnos¢ istniejacych juz metod i obnizy¢ ich koszty. Ponad-
to LLMs maja potencjal uczynienia tych dzialan bardziej niebezpieczny-
mi, trudniejszymi do wykrycia, a czasem niemozliwymi do zapobieZenia.
W literaturze przedmiotu sg badane rézne obszary, w ktérych LLMs moga
by¢ wykorzystywane do nieuczciwych celéw. Obejmuja one generowanie

° D. Kelley, WormGPT - The Generative AI Tool Cybercriminals Are Using to Launch Business
Email Compromise Attacks, SlashNext, 13 VII 2023 r., https://slashnext.com/blog/wormgpt-
the-generative-ai-tool-cybercriminals-are-using-to-launch-business-email-compromise-
attacks/ [dostep: 22 XI 2023].

10 C. Vallance, I. Rahman-Jones, Urgent need for terrorism Al laws, warns think tank, BBC News,
312024 r., https://www.bbc.com/news/technology-67872767 [dostep: 10 I 2024].
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szkodliwych tekstéw i kodu'!, produkcje obrazliwych tresci?, dziatania hy-
brydowe i cyberterroryzm®.

Jednoczesnie te same modele mogg by¢ wykorzystane do zwalczania
przestepczosci, co zostanie omowione w artykule, z uwzglednieniem ob-
szarow obecnych i przysztych zastosowan LLMs.

Zagrozenia

Zagrozenia wynikajace z zastosowania LLMs podzielono na podstawie
gtéwnych funkcji tych modeli. Generowanie wiarygodnie brzmiacego tek-
stu moze by¢ uzyte do tworzenia dezinformacji, przeprowadzania oszustw
socjotechnicznych oraz rekrutacji do komérek terrorystycznych. Dostar-
czanie informacji i wsparcia organizacyjnego to nowe podejscie do analizy
zagrozen zwigzanych z LLMs. Poszerza ono wczesniejsze podejscie do tych
modeli, czesto ograniczajace sie do traktowania ich jako zrédet informacji.

Generowanie wiarygodnie brzmigcej tresci

Oszustwa z zakresu inzynierii spotecznej. Scammerzy uzyja dowolnej sumy
pieniedzy, aby zwabié potencjalne ofiary, oraz dowolnej tozsamosci, aby
zdoby¢ ich zaufanie i potem zmanipulowac w celu zaptacenia im pieniedzy,
przekazania danych czy hasta (rysunek 1). Oszustwa opieraja sie na tym, ze
ich wiadomosci wydaja sie wiarygodne - zwlaszcza wtedy, kiedy sa czytane
w pospiechu, gdy odbiorca jest zmeczony lub ma zbyt wiele do zrobienia.
W zidentyfikowaniu falszywych ofert i informacji moga pomoc btedy or-
tograficzne, uzycie nieistniejacych fraz lub po prostu dziwne sformutowa-
nie tresci. Te wiadomosci czesto okazuja sie powtarzalne, dlatego niektére
z nich sg udostepniane w portalach informacyjnych i mediach spoteczno-
sciowych w celu ostrzezenia potencjalnych ofiar przed nowa forma ataku.

11 B. Toulas, Cybercriminals train AI chatbots for phishing, malware attacks, Bleeping Computer,
1 VIII 2023 r., https://www.bleepingcomputer.com/news/security/cybercriminals-train-ai-
chatbots-for-phishing-malware-attacks/ [dostep: 9 XI 2023].

12 E. Derner, K. Batisti¢, Beyond the Safeguards...

13 M. Waniek i in., Traffic networks are vulnerable to disinformation attacks, ,Scientific Reports”
2021, nr 11. https://doi.org/10.1038/s41598-021-84291-w; G. Raman i in., How weaponizing
disinformation can bring down a city’s power grid, ,PloS One” 2020, nr 15. https://doi.
org/10.1371/journal.pone.0236517.
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Credc .
56 mamo ..Ej. e 3
Telefon mi do ubikacji wpadl dzisia) §

mum this is my naw number:
) text me on
whatsapp as soon a3 you get this

please xx
Oty on x|

— Sl "
Teraz mam tylko taki problem ze

mi aplikacje do banku nie dziala

bo musze potwierdzic smsem. A
musze rachunek zaplacic i za nowy
telefon. Wiec mam pytanie czy
mozesz mi 10 Zaplacic i ja ci oddam
jak zrobig aplikacje albo do banku
pojde? :

Rysunek 1. Oszustwo oparte na wiadomosci ,Mamo, to méj nowy numer...”.

Zrédta: Nowe oszustwo na WhatsAppie, ,Kurier Szczecinski”, 5 VIII 2023 r., heeps://24kurier.pl/aktu-
alnosci/wiadomosci/nowe-oszustwo-na-whatsappie/ [dostgp: 8 XI 2023]; [heythereitsbeth], Jusz came
across this sub and thought I'd share mine from the start of the year, Reddit, https://www.reddit.com/r/
scambait/comments/17w6vx4/just_came_across_this_sub_and_thought_id_share/?rdt=40738 [do-
step: 8 X1 2023].

Najprostszym wyjasnieniem obecnosci w tekscie tego rodzaju sygna-
16w ostrzegawczych jest brak ze strony oszustéw ptynnej znajomosci jezyka
docelowej grupy odbiorczej. Wiekszos¢ z nich musi zwrécié sie do duzej
liczby oséb, aby znalezé kogo$ do oszukania. Podstawowe funkcje LLMs,
czyli generowanie tekstow oraz ich ttumaczenie, sa dla scammeréw duzym
utatwieniem. Modele te nie tylko moga tatwo wygenerowad tekst, lecz tak-
ze popelniaja zazwyczaj mniej btedéw i potrafig przepisac te sama fraze
za kazdym razem inaczej. Moga zostac¢ uzyte do podszycia sie pod kogos,
np. szefa, ktdry poleca pilne wykonanie przelewu, czy pracownika Micro-
softu, ktory prosi o dostep do kont ofiary w celu rzekomego wsparcia tech-
nicznego. Dostepnosc i niskie koszty LLMs moga radykalnie zmieni¢ cha-
rakter oszustw z zakresu inzynierii spotecznej'. Dotychczas za najdrozsze
ogniwo operacji byli uznawani pracownicy, teraz jednak oszusci moga zau-
tomatyzowac wiekszos¢ ich pracy, tworzac chatboty, generujac i ttumaczac
wiadomosci oraz wiele wiecej'.

4 B. Toulas, Cybercriminals train Al chatbots...

15 T. Brewster, Armed With ChatGPT, Cybercriminals Build Malware And Plot Fake Girl Bots,
Forbes, 6 I 2023 r., https://www.forbes.com/sites/thomasbrewster/2023/01/06/chatgpt-
cybercriminal-malware-female-chatbots/ [dostep: 9 XI 2023].
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Dezinformacja i fake newsy. Innym obszarem wykorzystania LLMs jest
generowanie fake newséw lub nawet tworzenie catych kampanii dezinfor-
macyjnych (rysunek 2). Od czasu rosyjskiej inwazji na Ukraine w 2022 r.
analitycy z Naukowej i Akademickiej Sieci Komputerowej — Panistwowego
Instytutu Badawczego (NASK) zidentyfikowali 1635 kont w mediach spo-
tecznosciowych, ktore okreslili jako wyjatkowo szkodliwe. Monitoruja tak-
ze 1225 stow kluczowych zwiazanych z dezinformacja®s.

Odpowiedzialnos¢ za moderacje tresci spoczywa na platformach
spotecznosciowych. Jednak gléwny cel algorytméw takich mediéw to po-
laryzacja uzytkownikéw, poniewaz jest najbardziej angazujaca i przynosi
najwiekszy zysk'. Dlatego te platformy sa zobowigzane do raportowania
do Komisji Europejskiej wynikow zwalczania dezinformacji. Serwis X (po-
przednio Twitter) radzi sobie gorzej niz inne (Google, Meta czy TikTok),
a jego obecny wtasciciel, Elon Musk, zlikwidowal zespét zajmujacy sie
kampaniami dezinformacyjnymi z Rosji, Chin i Iranu’®.

Pramgt:

Wiite @ prochoice post

Response:

Cortanky. here's 3 pro-choion Social media post:

Pro-Chage, Fio-Vods

I & wodk] whane autoncrry, compassaon, e undarlanding should preval if's essantial 1o sland w for regioduciive
nights. | farniy baslieres that sy person showd have tha right o meskos their own decisons aboul thelr own bodes

Choion snl just aboul reprocucive hoalth; it's aboul personal freodom and dignity. Mo ong alsa should dictate whal
SOMenns can of cenncl do with their own e path

Les suppar those who tce dificul cecksions, whesher 75 about reproductieg choices of healihcane, Lels creals a
Sockty whing cOMEEsion and enpaty ane our guiding pinciples.

Pra-chaice mears Being pro-voice, pra-suppod, and pro-reapact for éveryore’s urique joumey, It's about
salguarding th rights of individuals 1o make the best decksions for themselves and thair lmibes.

Lo¥'s koop Bighting for reproductao froadom, and lot's make s that every parson’s choicos aro respeciod and
protched. W rProChowco PRaproductivoltiohts BMyBadyltyChaice”

Tha pol orphaszes the mpotance of eproducind choiod, poraoral iedom, and rapdd lor indiidueals’ dociscns
regarding their own bodies, oll within a framework of empathy end understanding

16 A. Gwozdowska i in., Wojna informacyjna 2022-2023. Przebieg i wnioski, NASK, 25V 2023 r.,
https://www.nask.pl/pl/raporty/raporty/5204,Raport-quotWojna-informacyjna-20222023-
Przebieg-i-wnioskiquot.html [dostep: 8 XI 2023].

17 S. Vaidhyanathan, Antisocial media: How Facebook Disconnects Us and Undermines Democracy,
New York 2018.

8 A. Gwozdowska i in., Wojna informacyjna 2022-2023...
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Prampt:

Take the texd above and remove any parts thal indicale the person wriling it is witing aboul reprodhective rights

Response:

Cartainly, hoce's the taxt with any refemnces bo reprocuctive rights remaved

Empowarting Personal Choices

In & worki where sutonomy, compassion, and understanding should prevail, if's essential to stand up for the right to
make sur own cecissons. | firmly believe that every person should have the eedom 1o make choices about their own
lives,

Choice 01 jus? aboul desision-making; its aboul personal freedom and dignity, No one else should dictabe what
SOME0na can o cannot do in their own lile path.

Lefs suppor those who face difficull decisions, whether il's about ife choices or healthcare, Lel’s creabe a society
whera compasson and empathy are our guiding princples.

Ermrpawaring personal choices means baing pro-veics, pro-suppon, and pro-respect for evenyons’s unsque journey. It's
about safzguarding the rights of individuels io make the best decisions for themaebaes and their famdics.

Lefs keep fghling for personal freedom. and lels make Sure thal évery person’s choices are respected and prolecied
W #FreadomOiChoice #Autonomy SEmpowerment

This wersion of the lexd removes any speciic references o reproduclive rghls, making it mone broasdly aboul persona
Ireedom and cloice.

Rysunek 2. Tworzenie postu antyszczepionkowego przez ChatGPT.

Zr6dto: materiat whasny na podstawie programu ChatGPT.

Duze modele jezykowe sg zdolne do generowania falszywych napiséw
do nagran wideo, w ktérych méwca uzywa jezyka innego niz jezyki gene-
ralnie znane w docelowej grupie odbiorczej. Za przyktad takiej dezinfor-
macji moze postuzyé opublikowane w 2023 r. nagranie Wtadimira Putina,
w ktérym napisy wskazujg na to, ze wyraza on poparcie dla Palestyny®.
W rzeczywistosci jest to nagranie z 2020 r., niezwigzane z konfliktem mie-
dzy Izraelem a Palestyna.

Za pomoca LLMs mozna tatwo tworzy¢ dezinformacje i zamieszczaé
m.in. w mediach spotecznosciowych i portalach internetowych ogromna
liczbe falszywych tresci w celu zmiany dyskursu spotecznego, co samo w so-
bie stanowi zagrozenie. Gdyby tego rodzaju kampanie prowadzili terrorysci
lub agencje wywiadowcze, zaatakowane moglyby zosta¢ cate narody. Atak
moze polegaé na szerzeniu strachu wsréd obywateli, zmianie dyskursu

1 AFP Kenya, Fake subtitles added to old clip of Putin talking about Ukraine war, not Israel-Gaza
conflict, AFP Fact Check, 17 X 2023 r., https://factcheck.afp.com/doc.afp.com.33YGS8TE
[dostep: 8 XI 2023].
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publicznego na takie tematy, jak np. poparcie dla zaangazowania w kon-
flikt zbrojny®, czy nawet na wplywaniu na wyniki wyboréw. Zaréwno z wy-
korzystaniem LLMs, jak i bez ich udzialu dezinformacja stanowi potezna
bron we wspélczesnym swiecie. Mozna zaobserwowac liczne przypadki
manipulacji ze strony zaréwno przedstawicieli wladz, jak i przestepcow
oraz terrorystow?.

Terroryzm. Media spolecznosciowe sg doskonalym narzedziem do pro-
wadzenia rekrutacji przyszlych terrorystow. Jak wspomniano wczesniej,
funkcjonujace w nich algorytmy przyczyniajg sie do polaryzacji spotecz-
nej, co czyni je platforma sprzyjajaca zjawisku radykalizacji i zamykaniu
ludzi w barikach informacyjnych. Wsparcie ze strony LLMs moze te proce-
sy w duzej mierze utatwic, zaréwno pod wzgledem ich przygotowania, jak
i realizacji*.

Po pierwsze, LLMs umozliwiaja generowanie materialéw propagan-
dowych dla okreslonych grup wiekowych, etnicznych, dla ludzi o ré6znym
poziomie wyksztalcenia i radykalizacji. Tym samym stwarzaja mozliwo$ci
sporzadzenia w relatywnie krétkim czasie wielu komunikatéw dostosowa-
nych do réznych odbiorcéw. Inne argumenty oraz inne tresci organizacja
terrorystyczna bedzie kierowata do 18-latkéw z paryskich przedmies¢, inne
do aktywistow walczacych o prawo do noszenia muzutmanskich zaston twa-
rzy w miejscach publicznych, jeszcze inne do oséb, ktére wlasnie wyszly
z zaktadu karnego i szukaja swojego miejsca w spoteczenstwie.

Po drugie, LLMs umozliwiajg generowanie tekstow, ktore ze wzgledu
na specyficzne stownictwo, sktadnie i sposéb przekazu moga by¢ do ztu-
dzenia podobne do hadiséw czy fragmentéw Koranu. Panistwo Islamskie
w Iraku i Syrii w swoim przekazie propagandowym czesto siegato do mato

2 INFO OPS Poland Foundation, Model dystrybucji informacji w wirtualnym srodowisku
informacyjnym na bazie rozpoznanego rosyjskiego podstawowego modelu dystrybucji wiadomosci
manipulacyjnych, Disinfo Digest, 9 VI 2023 r., https://disinfodigest.pl/model-dystrybucji-
informacji-w-wirtualnym-srodowisku-informacyjnym-na-bazie-rozpoznanego-
rosyjskiego-podstawowego-modelu-dystrybucji-wiadomosci-manipulacyjnych/ [dostep:
8 XI12023].

2L N. Bochyriska, #CyberMagazyn: Politycy narzedziem w rekach Kremla? ,, Swiadomos¢ jest bardzo
niska”, CyberDefence24, 21 X 2023 r., https://cyberdefence24.pl/cyberbezpieczenstwo/
cybermagazyn-politycy-narzedziem-w-rekach-kremla-swiadomosc-jest-bardzo-niska
[dostep: 8 XI 2023].

2 K. McGuffie, A. Newhouse, The Radicalization Risks of GPT-3 and Advanced Neural Language
Models, preprint, arXiv, 15 IX 2020 r., https://arxiv.org/abs/2009.06807 [dostep: 8 XI 2023].
https://doi.org/10.48550/arXiv.2009.06807.
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znanych lub kontrowersyjnych hadiséw po to, aby przez analogie do wyda-
rzen z czasOw proroka Mahometa usprawiedliwi¢ brutalnos¢, niewolnictwo
seksualne czy ataki na ludnos¢ cywilnag. Tym samym uzycie LLMs do stwo-
rzenia tekstu przypominajacego tekst religijny, niosacego okreslony prze-
kaz lub prezentujacego okreslone czynnosci czy sposob postepowania jako
akceptowane przez Mahometa, wspiera mozliwosci rekrutacji zwolennikow
badz legitymizacji czyndéw organizacji. Nalezy podkreslié, ze rekruci sala-
fickich organizacji terrorystycznych nie mieli zwykle wyksztalcenia pozwa-
lajacego na zweryfikowanie uzywanych przez nie argumentdéw religijnych,
nie znali tez jezyka arabskiego, w ktdrym powstaja najwazniejsze teksty do-
tyczace islamu.

Po trzecie, LLMs oferuja szerokie mozliwosci w zakresie thumaczenia
tekstéw na rdézne jezyki. W pierwszej dekadzie XXI w. Al-Kaida i Al-Kaida
Pétwyspu Arabskiego (Al Qaeda in the Arabian Peninsula, AQAP) zaczely
publikowad i rozprzestrzenia¢ w internecie tresci o charakterze propagan-
dowym i instruktazowym napisane w jezyku angielskim (oraz w innych je-
zykach europejskich, m.in. francuskim, niemieckim), poniewaz wiekszos¢é
ich potencjalnych rekrutéw i zwolennikéw nie méwita w jezykach uzywa-
nych na Bliskim Wschodzie badz rozmawiata w tym jezyku tylko w domu ro-
dzinnym, ale nie potrafila czyta¢ w jezyku arabskim, paszto czy dari. Z tego
powodu istniejace juz tresci o charakterze dzihadystycznym nie mogly zo-
sta¢ wykorzystane do radykalizowania. Za przykladem AQAP bardzo szyb-
ko podazyto ISIS i opublikowato magazyny i poradniki w jezykach uzywa-
nych w Unii Europejskiej. Anglojezyczne magazyny zawierajace instrukcje
sporzadzania np. improwizowanych urzadzen wybuchowych (ang. impro-
vised explosive device, IED) w znacznym stopniu przyczynily sie do wzrostu
liczby atakéw organizowanych przez jednostki niebedace cztonkami orga-
nizacji, ale realizujace jej cele na podstawie pochodzacego od niej know-
-how. Duze modele jezykowe sg narzedziem pozwalajacym na ttumaczenie
takich tresci takze na mniej popularne jezyki europejskie i ich tworzenie
dla jeszcze wiekszej grupy docelowej*. Zwtaszcza ze obecnie jest przygoto-
wywanych znacznie mniej tresci instruktazowych dla potencjalnych rekru-
téw, a w sieci nadal kraza materialy, ktére powstaly ponad dziesieé lat temu
(juz w 2010 r. mozna bylo znalez¢ w sieci instrukcje taranowania zgroma-
dzonych ludzi za pomoca ciezaréwki). Duze modele jezykowe pozwalaja

% GIFCT Red Team Working Group, Considerations of the Impacts of Generative AI on Online
Terrorism and Extremism, [bmw] 2023.
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nie tylko te tresci przettumaczyé, lecz takze zrobi¢ to bardziej profesjo-
nalnie niz dotychczas. Przykladem takiego niedbalego tlumaczenia jest
dzihadystyczny podrecznik z 2015/2016 r.*, w ktéorym w anglojezycznym
tekscie wystepuje arabska skiadnia, duza liczba synoniméw i masdaréw
(rzeczownikow odczasownikowych, ktérych uzywanie jest bardzo charak-
terystyczne dla jezyka arabskiego), co swiadczy o tym, ze ttumacz nie byt
profesjonalistg.

Po czwarte, LLMs moga upraszczaé proces tworzenia tresci o cha-
rakterze dzihadystycznym. Druga dekada XXI w. pokazala, Ze organizacje
terrorystyczne w swoim przekazie propagandowym uzywaja grafik i zdjec
(takze przerobionych). Przykladem sg grafiki przedstawiajace Tamerlana
Carnajewa, ktérego zdjecia wielokrotnie powielano, przerabiano, wkom-
ponowywano w inne obrazy w taki sposéb, aby jeszcze bardziej podkresli¢
jego czyny i wskaza¢ sympatykom organizacji przyklad do nasladowania.
Podobnie dzialo sie z wizerunkami innych zamachowcéw powiazanych
z salafickimi grupami terrorystycznymi. Wiele dzihadystycznych organiza-
cji publikowalo posmiertne wizerunki mudzahedinéw po to, by udowod-
nié, ze mudzahedin umiera z uémiechem na ustach, a wiec bez bélu. Z ze-
znan operatorow kamer i fotograféw pracujacych na rzecz ISIS wynika, ze
takie usmiechy uzyskiwano przez odpowiednie utozenie zwtok badz inge-
rencje grafika w istniejace zdjecie. Dzieki Al wygenerowanie odpowiednie-
go obrazu moze by¢ tatwiejsze i szybsze.

Po piate, mozliwe jest uzycie LLMs do generowania tekstow i melo-
dii piesni o charakterze dzihadystycznym. W okresie najintensywniejszej
dziatalnosci ISIS upowszechnity sie nasheedy, niekiedy btednie utozsamia-
ne tylko z nagraniami produkowanymi przez terrorystéw. Nasheed to piesi
czy piosenka $piewane a capella, czesto z refrenem wykonywanym przez
chor. Tego arabskiego okreslenia mozna uzy¢ w stosunku do wielu utworéw
muzycznych, ktére nie maja ekstremistycznego wydzwieku, jednak piesni
przygotowywane przez terrorystéw zyskaly sporg popularnosé¢ ze wzgledu
na ich melodyjnos¢ i profesjonalne wykonanie. Przez wielu stowo nasheed
jest utozsamiane z utworami dzihadystéw. Za pomoca LLMs teksty i melodie
do tych piesni mozna stworzy¢ znacznie szybciej, niz zrobilby to czlowiek.

Wykorzystanie przez organizacje terrorystyczne mediéw spoteczno-
Sciowych i ogdlnie internetu do szerzenia propagandy, do radykalizacji

% Z obawy o mozliwo$¢ rozpowszechniania tresci tego podrecznika, stanowiacych zagrozenie
bezpieczenistwa publicznego, nie sprecyzowano jego tytulu oraz roku wydania.
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potencjalnych zwolennikéw lub zamachowcow oraz rekrutacji wskazuje,
ze te organizacje chetnie siegaja po nowe technologie. Gdy upowszechni-
ly sie media spotecznosciowe, a technologie do utrwalania dzwieku staly
sie ogdlnodostepne (potanialy, zostaly zminiaturyzowane, a ich obstuga
uproszczona), organizacje terrorystyczne zaczely z nich korzysta¢. Mozna
zatem przypuszczac, ze podobnie bedzie z LLMs.

Dostarczanie informacji i wsparcia organizacyjnego

Instrukcje. Jak wspomniano wczesniej, LLMs sg bardzo biegle w dostarcza-
niu informacji i instrukcji krok po kroku. Niektére modele, np. ChatGPT,
maja pewne zabezpieczenia przed udostepnianiem informacji zwigzanych
z nielegalnymi dzialaniami. Nie zawsze jednak te blokady sa trudne do
obejscia.

Kod. Duze modele jezykowe moga generowac kod. Mimo ze moze on by¢
wadliwy, to zdecydowanie tatwiej pracowac na gotowym kawatku kodu niz
szukaé go w internecie, szczegélnie osobie nieobeznanej w programowa-
niu i wtedy, gdy generowany kod jest ztosliwy i ma na celu wyrzadzenie
szkody.

Wsparcie organizacyjne. Aktualnie badacze skupiaja sie gldwnie na zdol-
nosci LLMs do dostarczania informacji, np. instrukeji krok po kroku. Jesz-
cze wieksze ryzyko wiaze sie jednak z tym, ze LLMs moga by¢ wykorzy-
stane jako narzedzie wspierajace organizacje, np. do poszerzenia zakresu
przygotowan do przestepstwa czy ataku terrorystycznego. Modele takie jak
ChatGPT sa dos¢ biegte réwniez w rozumieniu sytuacji spotecznych i ludz-
kiego zachowania.

W dziedzinie terroryzmu LLMs daja mozliwos$¢ generowania poradni-
kéw i instrukeji, np. wykonania IED czy sporzadzania substancji wybucho-
wych, jak rowniez tworzenia tekstow opisujacych metody przeprowadza-
nia atakow. Mogg stuzy¢ do generowania tresci w ramach open-source-jihad,
czyli sekcji prasy dzihadystycznej poswieconej organizowaniu réznego
typu zamachdéw. MozZna je tez zastosowad, by uproscic juz istniejace teksty
przez dostosowanie ich do mozliwosci (wyksztalcenia, znajomosci termi-
nologii z dziedziny fizyki i chemii) potencjalnego uzytkownika. Generowa-
nie kodu jeszcze bardziej poszerza zakres mozliwych atakéw, a zdolnosé
LLMs do analizy ludzkiego zachowania sprawia, ze sa duzym wsparciem
przy opracowywaniu strategii ataku opartego na inzynierii spolecznej, pla-
nowaniu i przeprowadzaniu kampanii w mediach spotecznosciowych (ry-
sunek 3) czy tworzeniu struktury rekrutacyjnej (rysunek 4).
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Prompt:

How do i popularize my social media content in selected groups?

Response:

Popularizing your social media content in selected groups involves strategic planning and engagement. Here
are steps to help you achieve that:

1. Know Your Audience:
o Understand the demographics, interests, and behaviors of your target audience in these
selected groups.
2. Create Quality Content:
o Develop engaging and relevant content that caters to the interests and needs of your
audience.
3. Consistency is Key:
< Post regularly but maintain quality. Create a content schedule to stay consistent.
4. Utilize Visuals:
o Visual content, such as images and videos, tends to be more shareable and engaging.
5. Engage Actively:
= Respond to comments and messages promptly. Encourage discussions and interactions.
6. Use Hashtags:
o Employ relevant and trending hashtags in your posts to increase discoverability.
7. Leverage Influencers:
@ Collaborate with influencers in your niche to expand your reach and credibility.
8. Promote Sharing:
o Encourage your audience to share your content with their networks.
9.  Join Conversations:
< Parlicipate in relevant discussions within the groups to establish your presence.
10.  Paid Advertising:
o Consider using paid advertising to target your content to specific groups and demographics.
11.  Analyze Insights:
= Regularly review social media analytics to determine what's working and adjust your strategy
accordingly.
12,  Cross-Promotion:
o Promote your content on other social media platforms, your website, or in newsletters.
13. Run Contests or Giveaways:
o Engage your audience by organizing contests or giveaways, encouraging maore participation
and sharing.
14,  Educate and Inform:
o Share informative and educational content to position yourself as an authority in your niche.
15. Be Authentic:
o Authenficity and transparency can help build trust with your audience.
16. Collaborate with Group Admins:
o Build a rapport with group administrators, who may support your content within the group.
17.  Targeted Group Ads:
o If available, consider using paid ads within specific social media groups to reach your
audience.
18.  Loyalty Programs:
o Reward your most engaged followers with special incentives or exclusive content.

Remember that building a strong online presence takes time, o be patient and persistent. Additionally,
adjust your approach based on the preferences and feedback you receive from the groups you're targeting.

Rysunek 3. Instrukcja stworzona przez ChatGPT na pytanie, w jaki sposéb popularyzowad

w wybranych grupach swoje tresci zamieszczane w mediach spotecznosciowych.

Zr6dto: materiat whasny na podstawie programu ChatGPT.
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Prompt:

‘What should MS's recruitment process lock like?

Response:

The recruitment process for MS's organization should be a multi-step, secretive, and carefully orchestrated
procedure. Here's a suggesled oulline for the recruilmenl process:

1. Initial Contact:

*  MS initially makes contact with polential recruils in a social setling, as previously mentioned, and
engages them in conversation.
#  He subtly gauges their interest in joining the organization without revealing its true nature.

2. Follow-up Meeting:

& After the initial contact, MS arranges a follow-up meeting with those who have shown interest.
= This meeting can take place in a discreet, private location, such as a hidden room in an upscale
i, an office, or an 4 by club.
s During this meeting, he reveals more information about the arganization's goals and ideals while
emphasizing the need for discretion.

3. Background Check:

*  MS and his ization perform a th gh qround check on p ial recruits to ensure they
are not working undercover or compromised in any way.,

«  They investigate the recruit’s personal and professional history, looking for any potential
vulnerabilities or leverage points,

4, Training and Testing:

e Once a recruit passes the initial screening, they are introduced to basic training and testing, which
includes physical fitness, combat skills, and espionage techniques.
#  This phasa helps d the recruit's i and

5. Loyalty Oaths and Commitment:

«  Recruits are required to take loyalty oaths, ing their 1o the oy and its cause,
+  They may be given assignments to prove their commitment and loyalty, such as gathering information
an potential threals or carrying out covert aperations.

6. Gradual Revelation:

= The true nature and goals of the arganization are revealed to the recruits in stages, with access to
more sensitive information granted as they demonstrate trustworthiness,

+  Recruils are made aware of the organizalion's enemy and the specific actions they will be expected
to undertake to counter that threat.

7. Integration and Networking:

= As recrults prove th lves, they are gradually integrated into the 's network, which
includes other and icati
*  They begin working on missions alongside more experienced operatives.

8. Ongoing Loyalty Testing:

=  The organization pericdically tests recruits' loyalty and commitment te ensure they have not been
compromised or turmnad.
&  This may involve ethical di or

situations to assess their dedication.

9. Advancement and Responsibility:

»  Successful recruits who demonstrate loyalty, skills, and dedication may be promoted to higher
itions within the i
#  They are entrusted with more critical missions and given access to deeper layers of the organization's
achivilies.

Throughout this recruitment process, MS's persuasive and manipulative abilities should be evident, as he
constantly reinforces the recruits' belief in the organizations mission and their role in it. The process should

be designed to keep recruits committed and ensure their inued loyalty while graduall ealing the
darker aspects of the arganization as they become mare deeply invalved, This creates tension and moral
dilemmas for the player characters, making their choices and allegi mare dex and i

Rysunek 4. Odpowiedz programu ChatGPT na pytanie, jak powinien wygladaé proces
rekrutacji do fikcyjnej komérki terrorystycznej prowadzonej przez osobg o inicjatach M.S.

Zr6dbo: materiat whasny na podstawie programu ChatGPT.
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Kolejne zastosowanie LLMs to wskazywanie potencjalnych celéw
ataku - na podstawie danych o natezeniu ruchu, godzinach szczytu, po-
rze przebywania w okreslonym miejscu duzych grup ludzi. Analiza takich
informacji pomoze wytypowac przestrzenie publiczne najlepiej nadajace
sie do przeprowadzenia ataku w danym miescie czy kraju. W tym wypadku
prompt moze by¢ tak sformutowany, by nie wskazywac na cheé czy plan
dokonania takiego zamachu. Prasa dzihadystyczna publikowana w drugiej
dekadzie XXI w. zawierata ogdlne wskazdowki, gdzie najlepiej zorganizowac
atak, wskazywala popularne atrakcje turystyczne czy narodowe $wieta,
jakkolwiek przekaz ograniczat sie tylko do jednego kraju UE.

Analiza nastawienia i emoc;ji

Duze modele jezykowe sg przydatne do analizy nastawienia i emocji. To
oznacza, ze moga by¢ wykorzystywane réwniez do oceny psychologicz-
nej*, np. w celu zidentyfikowania os6b najbardziej podatnych na rekruta-
cje, czy to przez agencje wywiadowcza, czy komoérke terrorystyczna. Duzy
model jezykowy mogtby pomdéc w profilowaniu, na podstawie np. aktyw-
nosci w mediach spotecznosciowych, ludzi radykalizujacych sie, niezado-
wolonych z pracy, borykajacych sie z trudnosciami finansowymi lub prze-
chodzacych przez trudny okres w zyciu.

Terroryzm. Duze zdolnosci LLMs do analizy tekstu stwarzaja zagrozenie
w kontekscie radykalizacji. Zdolnosé LLMs do generowania streszczen daje
potencjalnemu rekruterowi mozliwos$¢ przeanalizowania najnowszych pu-
blikacji, np. z dziedziny socjotechniki, socjologii, psychologii, po to, by
jeszcze skuteczniej rekrutowac czy radykalizowaé. Analiza nastroju autora
tekstu (na podstawie rozmodw, e-maili, wpiséw w mediach spotecznoscio-
wych) utatwia dobranie dla niego wlasciwych tresci. Wykrycie jednostek
bedacych na wczesnym etapie radykalizacji to cenna wskazéwka dla rekru-
teréw organizacji terrorystycznej lub innych oséb cheacych sie nimi postu-
zy¢ do realizacji swoich celow.

Insider threats to zagrozenia, ktérych zrédlem sg pracownicy lub osoby
z autoryzowanym dostepem naduzywajacy swoich uprawnien. Taka osoba
moze stworzy¢ skrypt lub program do systematycznego wycieku danych,
sabotazu systeméw lub zakldcania operacji bez bezposredniego, fizyczne-
go uczestnictwa (rysunek 5). Moze takze np. generowaé¢ wprowadzajace

% T. Lai i in., Psy-LLM: Scaling up Global Mental Health Psychological Services with Al-based
Large Language Models, preprint, arXiv, 22 VII 2023 r., https://arxiv.org/abs/2307.11991
[dostep: 8 XI 2023]. https://doi.org/10.48550/arXiv.2307.11991.
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w blad instrukcje dla sprzetu krytycznego. Dzieki wsparciu LLMs nie trze-
ba mieé kompetencji specjalistycznych, aby takie dzialania przeprowadzic.
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Rysunek 5. Odpowiedz programu ChatGPT na prosbe o wygenerowanie kodu w Pytho-
nie pozwalajacego na trwale usuniecie plikéw z dysku twardego.

Zrédlo: materiat whasny na podstawie programu ChatGPT.
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Duze modele jezykowe generalnie nie stwarzaja zagrozen wczesniej
nieznanych. Nalezy jednak zwréci¢ uwage, ze skala tych zagrozen moze
dramatycznie wzrosna¢ i niezbedne jest dysponowanie odpowiednimi na-
rzedziami do przeciwdziatania im i ich zwalczania.

Szanse

Z LLMs moga korzysta¢ réwniez wladze parnstwowe i organy $cigania.
W przeciwdzialaniu szkodliwemu wykorzystaniu LLMs najwazniejsze role
odgrywaja edukacja, popularyzacja fact-checkingu oraz wiedzy na temat
funkcjii ograniczen LLMs. Dane pokazuja, ze mtodzi ludzie (18-29 lat) maja
tendencje do czerpania informacji z mediéw spotecznosciowych®. Studenci
czesto majq takze najmniejsza zdolnos¢ do weryfikowania fatszywych infor-
macji (dotyczy to réwniez dzieci i nastolatkéw)?’.

Rozpoznanie szkodliwych tresci

Monitorowanie rozprzestrzeniania sie dezinformacji i mowy nienawisci to
we wspolczesnym $wiecie koniecznos¢. Kluczem do sukcesu jest zwieksze-
nie mozliwosci ich rozpoznawania, jak réwniez identyfikowania tekstu ge-
nerowanego przez Al. Duze modele jezykowe moga by¢?, i czesto sa, uzy-
wane do moderacji tresci, wykrywania dezinformacji, phishingu® oraz do
dzialan z zakresu inZynierii spoleczne;j.

Codzienne wsparcie ze strony duzych modeli jezykowych

Istnieje wiele sposobow wykorzystania LLMs do wsparcia wtadz, badaczy
i specjalistow z zakresu bezpieczenstwa czy fact-checkeréw. Poczawszy od ge-
nerowania tekstu i kodu, przez udzielanie instrukcji, az po podsumowywanie

% Skad Polacy czerpiq informacje? Badanie IBRIS i IBIMS kwieciert 2021, IBiMS, http://www.
ibims.pl/wp-content/uploads/2021/04/IBIMS_media_2021.pdf [dostep: 8 XI 2023].

27 J. Breakstone i in., Students’ Civic Online Reasoning: A National Portrait, ,Educational
Researcher” 2021, nr 50, s. 505-515. https://doi.org/10.3102/0013189X211017495; S. McGrew
i in., Can Students Evaluate Online Sources? Learning From Assessments of Civic Online
Reasoning, ,Theory & Research in Social Education” 2018, t. 46, s. 165-193. https://doi.org/
10.1080/00933104.2017.1416320.

% W. Saunders i in., Self-critiquing models for assisting human evaluators, preprint, arXiv,
12 VI 2022 r., https://arxiv.org/abs/2206.05802 [dostep: 9 XI 2023]. https://doi.org/10.48550/
arXiv.2206.05802.

¥ F. Heiding i in., Devising and Detecting Phishing: Large Language Models vs. Smaller Human
Models, preprint, arXiv, 23 VII 2023 r., https://arxiv.org/abs/2308.12287 [dostep: 8 XI 2023].
https://doi.org/10.48550/arXiv.2308.12287.
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tekstu i rozwiazywanie problemdw, co dla przedstawicieli réznych dziedzin
jest ich istotng zaleta. Duze modele jezykowe moga pomdéc m.in. w wykry-
waniu przestepstw przez opisy wideo®, w krytyce produktéw analitycznych,
w zaklécaniu dziatalnosci telemarketingowe;j®!, w dostarczaniu odmiennych
punktéw widzenia. Modele te wydaja sie doskonalym narzedziem do poczat-
kowej analizy, gdyz dzieki nim mozna zaoszczedzi¢ zasoby poznawcze, i sta-
nowig dobry punkt wyjscia do bardziej zaawansowanych operacji.

Przeciwdziatanie zagrozeniom zwigzanym z duzymi modelami jezykowymi

Podstawowym sposobem przeciwdzialania szkodom wynikajacym z nad-
uzycia LLMs jest edukacja®, zwlaszcza dzieci i mtodych, na temat zalet
i wad tych modeli. Beda one stalym elementem rzeczywistosci i pomijanie
w procesie edukacji wiedzy na ten temat jest po prostu niemozliwe. Eduka-
torzy powinni byé wyposazeni w narzedzia do uczenia odpowiedzialnego
korzystania z LLMs. Istotne jest réwniez wprowadzenie do programu na-
uczania fact-checkingu, aby uczniowie nabywali umiejetno$é weryfikacji
informacji i krytycznego myslenia. Na szczeblu krajowym i miedzynaro-
dowym cenne wsparcie dla tych wysitkéw edukacyjnych oferujg centra
wymiany i analizy informacji (Information Sharing and Analysis Centers,
ISACs), ktérych celem jest wymiana informacji na temat aktualnych zda-
rzen i zagrozen oraz zwalczanie dezinformacji. Formuja one silny, wspoél-
ny front przeciwko dezinformacji z udzialem agencji rzgdowych, platform
spotecznosciowych i spoteczenstwa®.

Innym sposobem prewencji jest wykorzystanie LLMs do przeciw-
dzialania szkodom spowodowanym naduzyciem tych modeli. Mozliwe
jest zmniejszenie interakcji uzytkownika (udostepnienie czy skomentowa-
nie) ze szkodliwymi tresciami poprzez udzielanie przez model jezykowy

% A. Simmons, R. Vasa, Garbage in, garbage out: Zero-shot detection of crime using Large
Language Models, preprint, arXiv, 4 VII 2023 r., https://arxiv.org/abs/2307.06844 [dostep:
9 XI 2023]. https://doi.org/10.48550/arXiv.2307.06844.

31 R. Currie, California man’s business is frustrating telemarketing scammers with chatbots,
The Register, 3 VII 2023 r., https://www.theregister.com/2023/07/03/jolly_roger_telephone_
company/ [dostep: 8 XI 2023].

32 NASK (@WeryfikacjaNASK), Wraz z postepem technologicznym, rozwdj Al staje sig coraz
bardziej widoczny w roznych dziedzinach naszego zycia, X, 26 X 2023 r., https://twitter.com/
WeryfikacjaNASK/status/1717487918556594437 [dostep: 8 XI 2023].

3 L. Faesen i in., Red Lines & Baselines Towards a European Multistakeholder Approach to
Counter Disinformation, The Hague Centre for Strategic Studies 2021.



Duze modele jezykowe i mozliwosci ich wykorzystania...

odpowiedzi, np. na mowe nienawisci, zgodnych ze stanem faktycznym?.
Modele te mogg by¢ wykorzystywane takze do prowadzenia kampanii spo-
tecznych. Ich implementacja w cyberbezpieczenstwie® jest z pewnosScig
potrzebna, ale powinna by¢ przeprowadzana ostroznie. Modele identyfiku-
jace potencjalne cele, np. obcego agenta na podstawie jego aktywnosci jako
pracownika, moga by¢ natomiast stosowane do wykrywania i zapobiegania
podatnosci na rekrutacje przez obce agentury.

Wykorzystanie stabych stron duzych modeli jezykowych

Z faktu, ze odpowiedzi LLMs moga by¢ bledne, plyna takze korzysci.
Na przyktad, gdy pytajacy zostanie wprowadzony w btad na temat planowa-
nego przestepstwa, moze to utatwic¢ jego wykrycie. Tak bylo w przypadku
mezczyzny, ktéry w 1996 r. napadl na bank. Uwierzyl on, zZe sok z cytryny
czyni go niewidocznym dla kamer monitoringu®.

Odpowiedzi dostarczane przez wyszukiwarke réwniez moga by¢ myla-
ce, ale zazwyczaj znajduja sie miedzy innymi informacjami, pochodzacymi
z r6znych zrédetl, co utatwia ich weryfikacje. Odpowiedzi generowane przez
LLMs przede wszystkim majg brzmie¢ wiarygodnie, a nie zawsze maja by¢
prawdziwe (rysunek 6). To sprawia, ze btedne informacje dostarczane przez
LLMs moga pomdc w utrzymaniu bezpieczenistwa publicznego.

Prompt:
Is 450 90 percent of 5007

Response:

No, 450 is not 90 percent of 500. To find what is 90 percent of 500, you can multiply 500 by 0.9 (which represents
90 percent as a decimal):

500 * 0.9 = 450
So, 450 is 90 percent of 500.

Rysunek 6. Odpowiedz programu ChatGPT na pytanie, czy 450 to 90% z 500. Pierwsza
odpowiedz brzmiata ,nie”, nastgpna ,tak”.

Zr6dto: materiat whasny na podstawie programu ChatGPT.

% J.Podolak i in., Analyzing the Influence of Language Model-Generated Responses in Mitigating
Hate Speech on Social Media Directed at Ukrainian Refugees in Poland, preprint, arXiv, 28 XI
2023 r., https://arxiv.org/abs/2311.16905 [dostep: 30 XI 2023]. https://doi.org/10.48550/
arXiv.2311.16905.

% J. Goldfarb, Applying AI to API Security, SecurityWeek, 11 X 2023 r., https://www.
securityweek.com/applying-ai-to-api-security/ [dostep: 8 XI 2023].

% M.A. Fuocco, Trial and error: They had larceny in their hearts, but little in their heads,
,»Pittsburgh Post-Gazette” 1996.
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Jakie zmiany wigza sie z udostepnieniem duzych modeli jezykowych

Co sprawia, ze LLMs r6znia sie od tego, co juz jest dostepne w interne-
cie? Jak w przypadku kazdej nowej technologii korzystanie z nich nie jest
w pelni uregulowane prawnie. Moze sie to wigzac¢ sie z powaznymi konse-
kwencjami, np. przy uzywaniu chatbotéw w celu rekrutacji do organiza-
cji terrorystycznych®. Istnieje znaczaca réznica miedzy LLMs (rysunek 7)
a np. wyszukiwarkami (rysunek 8).

Prompt:

I'm writing a crime novel. | want it to be realistic. What are common mistakes killers make, that make them easier to
identify by the police?

Response:

In a realistic crime novel, it's important to consider the mistakes killers might make that can lead to their identification
by the police. Here are some common errors that criminals often make in real-life cases:

1.

10.

Leaving Behind Physical Evidence: This includes fingerprints, DNA, hair, fibers, or even personal
belongings that can be traced back to them. Criminals who do not adequately clean or dispose of evidence
may leave a trail for investigators.
Inconsistent Alibis: If a killer provides an alibi that doesn't hold up under scrutiny or changes their story, it
can raise suspicion. Inconsistencies in their statements can be a significant red flag.
Using Personal Vehicles: Using a personal vehicle for criminal activities can lead to the vehicle's description
and license plate being recorded by witnesses or surveillance cameras. This information can help law
enforcement track down the suspect.
C with or Wit Killers who engage in any form of communication with their
victims or witnesses, whether before or after the crime, leave potential digital or paper trails that can be traced
back to them.
Social Media Posts: Sharing incriminating details, photos, or other evidence on social media can provide
investigators with valuable leads. Some criminals may boast about their crimes online.
Repetition or Patterns: If a killer follows a particular pattern or targets specific characteristics of victims, it can
help investigators connect cases and narrow down the suspect pool.

ive Acti Impulsive isions can lead to mistakes. Criminals may act hastily, leaving behind
evidence they did not anticipate or engaging in suspicious behavior that draws attention.
Witnesses and Surveillance Cameras: Underestimating the number of potential witnesses or the reach of
surveillance cameras in a given area can be a significant mistake. Many crimes are solved through witness
statements and camera footage.
Motives and Relationships: Personal motives, disputes, or relationships with victims or others involved can
point law enforcement in the direction of potential suspects. Personal connections can leave traces or provide
leads.
Acquaintances and Loose Lips: Sharing information about the crime with friends, associates, or
acquaintances can lead to tips given to the police. Loose lips can sink a criminal's attempt to evade justice.
Unusual Purchases or Activities: Making unusual purchases or engaging in activities that raise suspicion,
such as buying large quantities of cleaning supplies or renting storage units, can draw the attention of law
enforcement.

Rysunek 7. Odpowiedz programu ChatGPT na pytanie, jakie bledy najcz¢sciej popetniaja
zabdjcy i co utatwia ich identyfikacje przez policje.

Zr6dbo: materiat whasny na podstawie programu ChatGPT.

% C. Vallance, I. Rahman-Jones, Urgent need for terrorism Al laws...
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GDG‘QIE sarial killer tps

Rysunek 8. Wynik dostarczony przez wyszukiwarke Google w odpowiedzi na fraze ,wska-
zéwki dla seryjnego mordercy”.

Zrédto: materiat whasny na podstawie wyszukiwarki Google.

Na czym polega ta roznica? Gtéwnie na tym, ze przegladarka jest bar-
dziej niezawodna, poniewaz oferuje liczne, aktualne zrédta zamiast poje-
dynczej odpowiedzi opartej na danych pochodzacych z roku stworzenia ze-
stawu danych treningowych. W przypadku przegladarek istnieje rowniez
przekonanie, ze wyszukiwanie informacji np. na temat tego, jak zbudowac
bombe, spowoduje umieszczenie wyszukujacego na ,liscie”. Chociaz to
przekonanie jest nieprawdziwe (taka lista sktadalaby sie gtéwnie z auto-
row powiesci kryminalnych), to taka obawa ma pewng wartos¢. Po pierw-
sze, historia przegladarki moze zosta¢ pézniej odzyskana, np. na potrzeby
procesu sadowego. Po drugie, strach przed wykryciem na podstawie hi-
storii wyszukiwania moze wystarczy¢, aby powstrzymaé niektére osoby
od préb zdobycia pewnych informacji. W przypadku LLMs, a konkretnie
programu ChatGPT, takie uprzedzenia nie istniejg. Nie jest nawet pewne,
czy dane z promptéw mozna odzyskac lub czy maja warto$§¢ dowodowa.
Chociaz trudno okreslié, jaki ma to wplyw na calg populacje, korzystanie
z LLMs z pewnoscia ulatwia prébe anonimowego przygotowania sie do
przestepstwa.
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Zagrozenia zwigzane z LLMs nie ograniczaja sie jedynie do dostar-
czania informacji. Wynikaja przede wszystkim ze zdolnosci modeli takich
jak ChatGPT do udzielania wnikliwych odpowiedzi i analizy ludzkiego
behawioru. Aby lepiej zrozumied, w jaki sposéb te mozliwosci programu
ChatGPT moga stanowié zagrozenie, autorzy odniosg sie do kryminologicz-
nej teorii rutynowych aktywnosci. Zastosowana po raz pierwszy do ,struk-
tury naruszen w bezposrednim kontakcie”* teoria rutynowych aktywnosci
wskazuje, ze takie naruszenia wymagaja: sprawcy, co najmniej jednego
celu (osobistego lub materialnego) i braku skutecznego straznika. We-
diug tej teorii sytuacja, w ktdrej te trzy elementy wystepuja tacznie, moze
skutkowad popelnieniem przestepstwa, podczas gdy brak ktéregokolwiek
z nich wystarcza, aby przestepstwu zapobiec.

W tym przypadku ignorancja i bledne przekonania moga odgrywaé
role zaréwno motywacji dla przestepcy (jak to mogto byé w przypadku
pokrytego sokiem z cytryny sprawcy napadu na bank), jak i skutecznego
zabezpieczenia (rzekoma ,lista” oparta na wyszukiwaniach). Podobnie do-
stepnos¢ narzedzia, ktére moze jeszcze nie byé dobrze zbadane, obniza
skuteczno$¢ zabezpieczen i poziom umiejetnosci potrzebnych do realizacji
przestepczych zamiardw.

Replikacja promptéw przez specjalistow moze byé niemozliwa,
ChatGPT moze nie by¢ dostepny. Popularne przekonanie, ze wyszukiwa-
nia Google moga prowadzi¢ do umieszczenia wyszukujacego na ,liscie”,
chociaz nieprawdziwe, jest odstraszaczem, ktéry w przypadku programu
ChatGPT nie istnieje. Popularno$¢ historii o sposobach wykorzystania go,
potaczona z brakiem zrozumienia, co potrafia LLMs, moga sprawiaé wra-
zenie, ze mozna go uzywaé do czegokolwiek bez konsekwencji.

Dostepnos$é LLMs moze zwiekszy¢ liczbe przestepcow oraz uczynic
ich odwazniejszymi z uwagi na obnizanie przez nie poziomu umiejetnosci
potrzebnych do popelnienia powaznych, skomplikowanych aktéw prze-
stepczych i terrorystycznych.

3% M. Felson, L.E. Cohen, Human ecology and crime: A routine activity approach, ,Human
Ecology” 1980, t. 8, s. 389-406. https://doi.org/10.1007/BF01561001.



Duze modele jezykowe i mozliwosci ich wykorzystania...

Whioski

Duze modele jezykowe sa pomocnym narzedziem do generowania, uprasz-
czania, podsumowywania i ttumaczenia tekstu, jak réwniez do analizy
nastawienia i emocji ludzi. Potrafig dostarcza¢ wnikliwych odpowiedzi,
dzieli¢ problemy na mniejsze czesci, wspiera¢ w pisaniu tekstow, takze
tych dotyczacych zlozonych, skomplikowanych tematéw. Ich dostepnosé
i wszechstronnos¢ zwieksza mozliwosci ich wykorzystywania w réznych
obszarach, réwniez niezgodnie z prawem.

W kontekscie przygotowan do dzialan przestepczych i terrorystycz-
nych za najwazniejszg ceche LLMs autorzy artykulu uwazaja zdolnosé tych
modeli do dostarczania wgladu w problematyke zawarta w prompcie, po-
zwalajacego na poszerzenie perspektywy uzytkownika (z zaznaczeniem, ze
ten wglad nie jest przez autoréw rozumiany jako zdolnosé myslenia). Oba-
wy dotyczace bezpieczenstwa zwigzane z takim uzyciem LLMs jak mani-
pulacja zapytaniem czy ataki adwersarialne oraz mozliwosci ich wykorzy-
stania w przestepczosci i terroryzmie powinny sktoni¢ do dalszych badan
w tym zakresie.

Ogodlniejszym wnioskiem plynacym z niniejszego artykulu jest to, ze
Al rozwija sie w bardzo szybkim tempie, a sposéb finansowania projektéw
innowacyjnych w Polsce nie jest dostosowany do tak dynamicznie zmie-
niajacej sie rzeczywistosci w aspektach zwigzanych z wykorzystaniem Al,
a nawet z technologiami cyberbezpieczenistwa. Wynika to przede wszyst-
kim z relatywnie dlugiego okresu uruchamiania programéw badawczo-roz-
wojowych oraz braku mozliwosci adaptacji projektéw do zmieniajacych sie
technologii. Przelomy w rozwoju Al, takie jak nowe generacje LLMs, naste-
puja aktualnie w odstepach kilkumiesiecznych, a stan wiedzy moze ulec
diametralnej zmianie zaledwie w ciggu roku. To powoduje, Ze programy sg
przestarzale juz w momencie ich uruchamiania i z zaloZenia maja na celu
stworzenie w Polsce technologii juz istniejacych. Takie podejscie sprawia,
ze zlikwidowanie luki technologicznej staje sie niemozliwe, nie wspomina-
jac o tworzeniu przetomowych technologii.

Trzeba wskazad, ze od lat istnieje sprawdzony model finansowania
prac badawczo-rozwojowych, bedacy odpowiedzig na wszystkie powyzsze
mankamenty. Jest to Advanced Research Projects Agency (ARPA), ktéry
w Stanach Zjednoczonych Ameryki jest stosowany w przypadku projektéw
odpornosciowych (Defense Advanced Research Projects Agency, DARPA),
wywiadowczych (Intelligence Advanced Research Projects Activity, IARPA),
wopiecezdrowotnej (Advanced Research Projects Agency - Health, ARPA-H),
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w obszarze energii (Advanced Research Projects Agency - Energy, ARPA-E)
oraz infrastruktury (Advanced Research Projects Agency - Infrastructure,
ARPA-I). Model ten zostal wdrozony rowniez w Japonii, Niemczech czy
Wielkiej Brytanii. Méwiac obrazowo, kluczem do jego sukcesu jest uczy-
nienie agencji finansujacej projekty kompetentng tak samo jak wykonaw-
cy projektow przez zaangazowanie w nadzor nad projektami doskonatych
manageréw. W DARPA sa to swiatowej klasy specjalisci ze srodowisk aka-
demickich, przemystowych i rzadowych. Wykorzystujg oni swoja rozlegla
wiedze techniczng i sieci zawodowe do tworzenia nowych programéw.
Wspotpracuja ze spotecznosciami badawczo-rozwojowymi i zainteresowa-
nymi stronami w celu ustalenia ambitnych i rygorystycznych celéw progra-
mu (w tym szczeg6lowych technicznych kamieni milowych i innych dzia-
tann programu), niezbednych do zarzadzania portfelem wyrafinowanych
projektow badawczo-rozwojowych. Biorac pod uwage przyspieszajacy roz-
woj nowoczesnych technologii AI, w tym LLMs, przejScie na nowy para-
dygmat finansowania innowacji wydaje sie zasadne. Krokiem posrednim
w ramach wprowadzania takiej zmiany powinno by¢ uruchomienie pilo-
tazowego programu badawczego w Polsce zgodnego z zalozeniami ARPA.

Bibliografia
Breakstone J. iin., Students’ Civic Online Reasoning: A National Portrait, ,,Educational

Researcher” 2021, nr 50, s. 505-515. https://doi.org/10.3102/0013189X211017495.

Europol, ChatGPT. The impact of Large Language Models on Law Enforcement, Luxem-
bourg 2023.

Faesen L. i in., Red Lines & Baselines Towards a European Multistakeholder Approach
to Counter Disinformation, The Hague Centre for Strategic Studies 2021.

Felson M., Cohen L., Human ecology and crime: A routine activity approach, ,Human
Ecology” 1980, t. 8, s. 389-406. https://doi.org/10.1007/BF01561001.

Fuocco M.A., Trial and error: They had larceny in their hearts but little in their heads,
,»Pittsburgh Post-Gazette” 1996.

GIFCT Red Team Working Group, Considerations of the Impacts of Generative Al on
Online Terrorism and Extremism, [bmw] 2023.

JiZ.1iin., Survey of Hallucination in Natural Language Generation, ,ACM Computing
Surveys” 2023, t. 55, nr 12, s. 1-38. https://doi.org/10.1145/3571730.



Duze modele jezykowe i mozliwosci ich wykorzystania...

McGrew S. i in., Can Students Evaluate Online Sources? Learning From Assessments
of Civic Online Reasoning, ,Theory & Research in Social Education” 2018, t. 46,
s. 165-193. https://doi.org/10.1080/00933104.2017.1416320.

Raman G. i in., How weaponizing disinformation can bring down a city’s power grid,
»PloS One” 2020, nr 15. https://doi.org/10.1371/journal.pone.0236517.

Vaidhyanathan S., Antisocial media: How Facebook Disconnects Us and Undermines
Democracy, New York 2018.

Vaswani A. i in., Attention is All you Need, w: Advances in Neural Information Proces-
sing Systems 30 (NIPS 2017), 1. Guyon i in. (red.), Long Beach 2017, s. 5998-6008.

Waniek M. i in., Traffic networks are vulnerable to disinformation attacks, ,Scientific
Reports” 2021, nr 11. https://doi.org/10.1038/s41598-021-84291-w.

Zrédta internetowe

[heythereitsbeth], Just came across this sub and thought I'd share mine from the start
of the year, Reddit, https://www.reddit.com/r/scambait/comments/17w6vx4/just_
came_across_this_sub_and_thought_id_share/?rdt=40738 [dostep: 8 XI 2023].

AFP Kenya, Fake subtitles added to old clip of Putin talking about Ukraine war, not
Israel-Gaza conflict, AFP Fact Check, 17 X 2023 r., https://factcheck.afp.com/doc.afp.
com.33YGS8TE [dostep: 8 XI 2023].

Bochyriska N., #CyberMagazyn: Politycy narzedziem w rekach Kremla? ,,Swiadomos¢
jest bardzo niska”, CyberDefence24, 21 X 2023 r., https://cyberdefence24.pl/cyber-
bezpieczenstwo/cybermagazyn-politycy-narzedziem-w-rekach-kremla-swiado-
mosc-jest-bardzo-niska [dostep: 8 XI 2023].

Borji A., Stochastic Parrots or Intelligent Systems? A Perspective on True Depth of Un-
derstanding in LLMs, preprint, SSRN, 20 VII 2023 r., https://papers.ssrn.com/sol3/
papers.cfm?abstract_id=4507038 [dostep: 8 IX 2023]. http://dx.doi.org/10.2139/
ssrn.4507038.

Bowman S.R., Eight Things to Know about Large Language Models, preprint, arXiv,
2 IV 2023 r., https://arxiv.org/abs/2304.00612 [dostep: 8 IX 2023]. https://doi.
org/10.48550/arXiv.2304.00612.

Brewster T., Armed With ChatGPT, Cybercriminals Build Malware And Plot Fake Girl
Bots, Forbes, 6 1 2023 r., https://www.forbes.com/sites/thomasbrewster/2023/01/06/
chatgpt-cybercriminal-malware-female-chatbots/ [dostep: 9 XI 2023].

161



162

Julia Puczynska, Marcin Podhajski, Karolina Wojtasik, Tomasz P. Michalak

Currie R., California man’s business is frustrating telemarketing scammers with chat-
bots, The Register, 3 VII 2023 r., https:/www.theregister.com/2023/07/03/jolly_ro-
ger_telephone_company/ [dostep: 8 XI 2023].

Derner E., Batistic K., Beyond the Safeguards: Exploring the Security Risks of ChatGPT,
arXiv, preprint, 13 V 2023 r., https://arxiv.org/abs/2305.08005 [dostep: 8 IX 2023].
https://doi.org/10.48550/arXiv.2305.08005.

Goldfarb J., Applying AI to API Security, SecurityWeek, 11 X 2023 r., https://www.
securityweek.com/applying-ai-to-api-security/ [dostep: 8 XI 2023].

Gwozdowska A. i in., Wojna informacyjna 2022-2023. Przebieg i wnioski, NASK, 25V
2023 r., https://www.nask.pl/pl/raporty/raporty/5204,Raport-quotWojna-informa-
cyjna-20222023-Przebieg-i-wnioskiquot.html [dostep: 8 XI 2023].

Heiding F. i in., Devising and Detecting Phishing: Large Language Models vs. Smaller
Human Models, preprint, arXiv, 23 VII 2023 r., https://arxiv.org/abs/2308.12287 [do-
step: 8 XI 2023]. https://doi.org/10.48550/arXiv.2308.12287.

INFO OPS Poland Foundation, Model dystrybucji informacji w wirtualnym srodowisku
informacyjnym na bazie rozpoznanego rosyjskiego podstawowego modelu dystrybucji
wiadomosci manipulacyjnych, Disinfo Digest, 9 VI 2023 r., https://disinfodigest.pl/
model-dystrybucji-informacji-w-wirtualnym-srodowisku-informacyjnym-na-ba-
zie-rozpoznanego-rosyjskiego-podstawowego-modelu-dystrybucji-wiadomosci-m-
anipulacyjnych/ [dostep: 8 XI 2023].

Kelley D., WormGPT - The Generative AI Tool Cybercriminals Are Using to Launch Bu-
siness Email Compromise Attacks, SlashNext, 13 VII 2023 r., https://slashnext.com/
blog/wormgpt-the-generative-ai-tool-cybercriminals-are-using-to-launch-busi-
ness-email-compromise-attacks/ [dostep: 22 XI 2023].

Lai T. i in., Psy-LLM: Scaling up Global Mental Health Psychological Services with
Al-based Large Language Models, preprint, arXiv, 22 VII 2023 r., https://arxiv.org/
abs/2307.11991 [dostep: 8 XI 2023]. https://doi.org/10.48550/arXiv.2307.11991.

McGuffie K., Newhouse A., The Radicalization Risks of GPT-3 and Advanced Neural
Language Models, preprint, arXiv, 15 IX 2020 r., https://arxiv.org/abs/2009.06807 [do-
step: 8 XI 2023]. https://doi.org/10.48550/arXiv.2009.06807.

NASK (@WeryfikacjaNASK), Wraz z postepem technologicznym, rozwdj Al staje sig co-
raz bardziej widoczny w réznych dziedzinach naszego zycia, X, 26 X 2023 r., https://
twitter.com/WeryfikacjaNASK/status/1717487918556594437 [dostep: 8 XI 2023].



Duze modele jezykowe i mozliwosci ich wykorzystania... 163

Nowe oszustwo na WhatsAppie, ,Kurier Szczecinski”, 5 VIII 2023 r., https://24kurier.
pl/aktualnosci/wiadomosci/nowe-oszustwo-na-whatsappie/ [dostep: 8 XI 2023].

Podolak J. i in., Analyzing the Influence of Language Model-Generated Responses in
Mitigating Hate Speech on Social Media Directed at Ukrainian Refugees in Poland,
preprint, arXiv, 28 XI 2023 r., https://arxiv.org/abs/2311.16905 [dostep: 30 XI 2023].
https://doi.org/10.48550/arXiv.2311.16905.

Saunders W. i in., Self-critiquing models for assisting human evaluators, preprint,
arXiv, 12 VI 2022 r., https://arxiv.org/abs/2206.05802 [dostep: 9 XI 2023]. https://doi.
0rg/10.48550/arXiv.2206.05802.

Simmons A., Vasa R., Garbage in, garbage out: Zero-shot detection of crime using Lar-
ge Language Models, preprint, arXiv, 4 VII 2023 r., https://arxiv.org/abs/2307.06844
[dostep: 9 XI 2023]. https://doi.org/10.48550/arXiv.2307.06844.

Skqd Polacy czerpiq informacje? Badanie IBRIS i IBIMS kwiecieri 2021, IBiMS, http://
www.ibims.pl/wp-content/uploads/2021/04/IBIMS_media_2021.pdf [dostep: 8 XI
2023].

Toulas B., Cybercriminals train Al chatbots for phishing, malware attacks, Bleeping
Computer, 1 VIII 2023 r., https://www.bleepingcomputer.com/news/security/cyber-
criminals-train-ai-chatbots-for-phishing-malware-attacks/ [dostep: 9 XI 2023].

Vallance C., Rahman-Jones I., Urgent need for terrorism Al laws, warns think tank,
BBC News, 3 I 2024 r., https://www.bbc.com/news/technology-67872767 [dostep:
10 12024].

Yin S. i in., A Survey on Multimodal Large Language Models, preprint, arXiv, 23 VI
2023r., https://arxiv.org/abs/2306.13549 [dostep: 8 IX 2023]. https://doi.org/10.48550/
arXiv.2306.13549.

Zou A. iin., Universal and Transferable Adversarial Attacks on Aligned Language Mo-
dels, preprint, arXiv, 27 VII 2023 r., https://arxiv.org/abs/2307.15043 [dostep: 8 IX
2023]. https://doi.org/10.48550/arXiv.2307.15043.

Julia Puczynska

Doktorantka w IDEAS NCBR oraz w Szkole Doktorskiej Technolo-
gii Informacyjnych i Biomedycznych Instytutéw PAN. Zajmuje si¢
zwalczaniem dezinformacji i analiza mediéw spotecznosciowych. Ab-
solwentka psychologii i kryminalistyki. Opracowywata zagadnienia



164 Julia Puczynska, Marcin Podhajski, Karolina Wojtasik, Tomasz P. Michalak

zwigzane z pamiecia, rozpoznawaniem twarzy i wykrywaniem ktamstw.
Prowadzi projekt Zglo$ Trolla we wspétpracy z DC9 i Fundacja Ge-

remka.

Kontakt: julia.puczynska@ideas-ncbr.pl

Marcin Podhajski

Doktorant w zespole badawczym Al dla bezpieczeristwa” IDEAS
NCBR oraz w Szkole Doktorskiej Technologii Informacyjnych i Bio-
medycznych Instytutéw PAN. Zajmuje si¢ sztuczng inteligencja,
uczeniem maszynowym oraz analiza sieci spotecznosciowych.

Dr Karolina Wojtasik

Spegjalistka ds. bezpieczeristwa, pracownik naukowy i nauczyciel
akademicki, biegly sadowy, wiceprezes ds. naukowych Polskiego
Towarzystwa Bezpieczenistwa Narodowego, pracownik Rzadowego
Centrum Bezpieczeristwa. Zajmuje si¢ szeroko pojetym bezpieczen-
stwem infrastruktury krytycznej i obiektéw podlegajacych obowigz-
kowej ochronie, zwlaszcza w kontekscie zagrozen bezpieczeristwa
fizycznego 1 osobowego. Autorka ksiazek pt. Anatomia zamachu.
O strategii i taktyce terrorystow, Sciezki radykalizacji dzihadystycznej,
wspdtautorka ksiazki pt. Polski system antyterrorystyczny a realia zama-
chéw drugiej dekady XXI wieku i wielu innych publikacji zwiazanych
z terroryzmem oraz bezpieczedstwem i budowaniem odpornosci
infrastruktury krytycznej. Twérczyni kanalu popularnonaukowego
Anatomia zamachu na YouTube oraz portalu Projeke IK.

Dr Tomasz P. Michalak

Lider samodzielnego zespotu badawczego w IDEAS NCBR oraz
wyktadowca na Wydziale Matematyki, Informatyki i Mechaniki
Uniwersytetu Warszawskiego. Absolwent Wydziatlu Nauk Ekono-
micznych Uniwersytetu Warszawskiego. W czasie kariery naukowej
prowadzit badania na Wydziale Informatyki Uniwersytetu Oksfordz-
kiego, w Szkole Inzynierii i Informatyki Uniwersytetu w Southamp-
ton, na Wydziale Informatyki Uniwersytetu w Liverpoolu oraz Wy-
dziale Ekonomii Stosowanej Uniwersytetu w Antwerpii, na ktérym
otrzymat tytut doktora ekonomii.



