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czych, spolecznych i politycznych w kontekscie ich oddzialywania na sytuacje
w Europie i w Polsce. Istotne jest pofaczenie dwdch perspektyw. Pierwsza sta-
nowi spojrzenie analityka i nauczyciela akademickiego, ktéry od wielu lat ob-
serwuje i bada pojawiajace si¢ trendy wplywajace na otaczajaca nas rzeczywi-
sto$¢, czerpiac ze zrédel tradycyjnych, ale i coraz czedciej siggajac po nowe.
Druga za$ to punkt widzenia studenta wyrabiajacego swoj poglad na $wiat,
umiejacego wprawnie poruszal si¢ w gaszczu wirtualnych informacji stano-
wigcych dla niego pierwsze zrédto wiedzy. Mamy nadziejg, ze taki dobér spra-
wi, iz ponizszy tekst bedzie interesujacy dla szerokiego grona odbiorcéw,
w tym zwlaszcza miodziezy szkolnej i studiujacej.

Material Zrédtowy tego opracowania stanowia informacje wystepujace
gléwnie w przestrzeni internetowej, gdyz pozwala to na uzyskanie aktualnego
obrazu zagrozen dotykajacych mtodziez i stanowi odniesienie do ich prze-
strzeni czerpania wiedzy. Przyjete podejécie ma na celu zapewnienie reprezen-
tatywnosci pozyskanych zrédet informacji, a tym samym obiektywizacje sfor-

mulowanych wnioskéw.

Nasza $wiadomo$¢ nie nadaza za technologia

Wszyscy funkcjonujemy w przestrzeni spolecznej, warunkujacej nasze
zachowania. Robin Dunbar okreslit ,,hipotetyczng liczb¢ wigzi spolecznych,
ktére moze utrzymywad czlowiek. Obejmuje ona grupe 148 blizszych i dal-
szych znajomych. Zazwyczaj jednak liczbe t¢ zaokragla si¢ do 150, pewnie dla-
tego, ze latwiej ja zapamicgtad” (Szostak, 2023). Tymczasem $wiat wirtualny
wykreowat zupetnie nowy rodzaj ,,znajomych”, ktérzy cho¢ anonimowi, a nie-
kiedy bedacy nawet rezultatem dzialalnosci Sztucznej Inteligencji (AI) liczeni
sa w tysiagcach. Zupelnie nowa kategoria relacji stalo si¢ pojecie subskryben-
téw. O skali tego zjawiska dobrze $wiadczy fake, ze na dtugo przed ujawniong
na przetomie wrzesnia i pazdziernika 2023 r. sprawa patologii obyczajowych
w polskim Internecie, juz 12 kwietnia 2017 roku portal Business Insider poda-
wal, ze list¢ 10 najpopularniejszych polskich youtuberéw otwierat wynik 1,42
mln subskrybentéw, za$ lider posiadal ich 3,48 mln (Pallus, 2017). Pokazuje

to, ze zgodnie z teorig ,szarego nosorozca® zaprezentowang przez Michele
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Wucker na Forum Ekonomicznym w Davos w roku 2013, szare nosorozce s3
wysoce prawdopodobnymi oraz wysoce wplywowymi, zaniedbanymi zagroze-
niami (Wucker, 2016). W przypadku ,Pandora Gate” mozemy méwi¢ o
wszystkich elementach ,,szarego nosorozca”. Motywowani moda lub checia
monetyzacji aktywnosci, powierzamy algorytmom ogromne ilosci danych
o sobie — co jemy, gdzie jeste$my, jak wychowujemy dzieci, a potem dziwimy
si¢, ze jestesmy podstuchiwani przez programy, pozycjonowani przez algoryt-
my, okradani z danych i majatku, a nasze dzieci stajg si¢ ofiarami cyberprze-
stepcow. W obszar aktywnosci z zakresu pozyskiwania danych nie wchodzg
jedynie specjalistyczne oprogramowania wojskowe typu Pegasus, a takze ,,cy-
wilne”, $ledzace naszg aktywno$¢ w mediach spotecznosciowych. Mechanizm
dziafania tych ostatnich opisany zostat juz 9 listopada 2019 r. przez portal
Komputer Swiat. Postuzono si¢ tam nastepujacym przyktadem: ,ktos, kto roz-
waza zakup zwierzatka domowego, prawdopodobnie juz wezesniej kliknigcia-
mi reagowal na rozkoszne zdjgcia kociakéw na Facebooku albo Instagramie,
a aktywne bazy danych tych platform skwapliwie to zaprotokotowaly. Albo
tez milosnik kotéw spedzit sporo czasu w sklepie zoologicznym w centrum
miasta, o czym z kolei doniosta lokalizacja smartfona — nawet jesli wlasciciel
urzadzenia podczas wizyty w sklepie ani razu nie wyjal telefonu z kieszeni”
(Komputer Swiat, 2019). Pojawit si¢ réwniez watek podstuchiwania nas przez
aplikacje zainstalowane w smartfonie. 4 maja 2019 r. portal Wplech wskazy-
wal na sposoby weryfikacji i dezaktywacji programéw podstuchujacych w éro-
dowisku Android (Breczko, 2019).

Jak si¢ jednak wydaje, realizacja dziatan operacyjnych, polegajacych na
podstuchiwaniu rozméw os6b lub grup spotecznych uznawanych za poten-
cjalnie niebezpieczne, jest dzialaniem rutynowym, o czym 11 pazdziernika
2023 r. informowal portal TVN24, powotujac si¢ na publikacje ,New York
Timesa” Wskazano w niej, ze izraelskie stuzby braly za «dobra monete»
przechwycone rozmowy palestyniskich dowddcow, ktérzy mowili, ze «nie
przygotowuja si¢ do atakux. Palestynczycy mogli wiedzieé, ze sa podstuchi-
wani, cclowo wprowadzajac izraelski wywiad w biad” (TVN24, 2023). Myle-
nie tropéw, postugiwanie si¢ kodem przez uczestnikéw tego typu dialogéw

wskazuje, ze przypuszczali oni, iz ich rozmowy sa rejestrowane, dlatego tez
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cztonkowie Hamasu prawdziwe informacje postanowili kolportowa¢ analo-
gowo, czyli w sposéb tradycyjny — poprzez kurieréw z pominieciem elektro-
nicznych $rodkéw technicznych.

Jednak bez wzgledu na szereg komfortowych funkcjonalnosei, w jakie
wyposazone s3 nasze smartfony czy pojazdy, powinni$my si¢ liczy¢ z faktem,
ze upowszechnienie technologii 6G umozliwi jeszcze szybszy transfer infor-
magcji, a zatem i danych o nas samych. Skale mozliwosci sieci 6G przedstawil
22 marca 2023 r. portal Benchmark, podajac iz ,,gléwnymi przewagami sieci
6G ma by¢ nawet tysiackrotnie wigksza predko$¢ i niemalze zupetny brak
op6znien. Doktor Mahyar Shirvanimoghaddam z Uniwersytetu w Sydney
szacuje, ze bedziemy mogli cieszy¢ si¢ predkoscia rzedu 8 tysiecy Gb/s, co
oznacza, ze pobieranie filmu wideo, trwajacego az 142 godziny bedzie zajmo-
walo zaledwie sekund¢” (Benchmark, 2023). Wejécie na ten poziom umozliwi
realizacje koncepcji Metawersum, ktérg na Swiatowym Forum Ekonomicz-
nym w Davos w 2022 r. zaprezentowal Claus Schwab. Warto podkresli¢, ze
wyznacznikami tej koncepcji beda: Internet rzeczy, Internet zmystéw i Inter-
net cial (Zigtek-Wielomska, 2022). Trzeba jednoczesnie pamigtaé, ze Internet
rzeczy jest juz dla nas czyms tak oczywistym, ze wrecz niedostrzegalnym. Na
skutek upowszechnienia GPS coraz trudniej korzysta¢ nam z atlasu samocho-
dowego. Zarazem stuzby specjalne od kwietnia 1986 . po akgji przeciwko Li-
bii o kryptonimie ,El Dorado Canyon” sa w stanie zaglusza¢ lub zmieniaé
koordynaty tej nawigacji. Tak tez dzieje si¢ w czasie obecnej wojny Izrael —
Hamas/Hezbollah, o czym 15 pazdziernika 2023 r. informowal dziennik
»Haaretz” (Haaretz, 2023).

Powracajac do monetyzacji — czyli zarabiania na publikacji tresci (z ang.
content) — ludzkiej aktywnosci w $wiecie wirtualnym, warto wskazaé, ze we-
dlug analizy Fundacji Platforma Przemystu Przyszlosci (FPPP) z sierpnia 2022
r., wartos¢ sektora nowych technologii wzrosnie z 64,9 mld USD w 2021 r. do
165,5 mld USD do 2026 r. (Paolicelli, 2022). Przyrost przekroczy zatem 100
mld USD. Niezmienng pozostaje jednak sprawa bezpieczenstwa danych.

W sierpniu 2022 r. FPPP przygotowala analize, z ktdrej wynika, ze:
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Wedlug najnowszego raportu Instytutu Badawczego Capgemini Smar-
t&Secure ,Why smart factories need to prioritized cybersecurity”: ,,po-
nad potowa (51%) organizacji przemystowych uwaza, ze liczba cybera-
takéw na inteligentne fabryki prawdopodobnie wzrosnie w ciagu
najblizszych 12 miesi¢cy. W badaniu wzi¢lo udzial 950 firm z branzy
przemystu cigzkiego, farmacji i nauk przyrodniczych, chemikaliéw, za-
awansowanych technologii, produktéw konsumenckich, motoryzacji

oraz lotnictwa i obrony (Eapiniska, Sudolska, Zinecker 2022).

Jak si¢ wydaje, ataki na instytucje finansowe, w tym m.in.: Alior Bank,
Bank PKO BP, ING, Raiffeisen Bank, Santander Bank (ANA, 2023), wska-
zuja, ze nawet tak zaawansowane systemy, jak bankowe, mozna ztama¢. Po-
nadto podejmowane s3 takze dzialania pozornie niepowigzane z sektorem
finansowym. Tak bylo 25 kwietnia 2023 r., gdy mieszkanicom Poznania wykra-
dziono numery telefonéw (Palczewski, 2023). Nalezy jednak pamictaé, ze
przy operacjach bankowosci zdalnej numery telefonéw nalezy uznaé za ele-
menty infrastruktury krytycznej. Na tym jednak nie koniec.

Skuteczng metoda oddzialywania autoréw newséw i whascicieli portali
na $wiadomo$¢ mas, czyli grono obiorcéw, jest zachwianie poczuciem bezpie-
czenstwa publicznego. Stad takze miasta oraz system transportu publicznego
stajg si¢ coraz czedciej areng szkodliwych, czy nawet przestgpezych, dziatan, na
co 3 wrzesnia 2022 r. wskazywat portal Interia—motoryzacja: ,Hakerzy z ko-
lektywu Anonymous wlamali si¢ na serwery rosyjskiej sieci takséwkarskiej
Yandex i... zaméwili setki takséwek pod jeden adres w centrum Moskwy. Do-
prowadzilo to do drogowego paralizu” (Domagata, 2022). Do podobnego
ataku doszlo takze w Polsce, przy czym ofiarami padli podrézujacy koleja. Jak
podat 26 sierpnia 2023 r. portal Money, ,w nocy z piatku na sobote doszto do
wlamania na czestotliwo$¢ polskich kolei i nieuprawnionego nadania sygnatu
radio-stop, ktéry powoduje alarmowe zatrzymanie pociagéw (...). W czasie
przerwy stycha¢ bylo hymn Rosji i przeméwienie Wiadimira Putina” (Money,
2023). Zasadnym wydaje si¢ wskaza¢ na jeszcze jedna konotacje. W marcu
2022 r. wielu z nas podziwiato dzialania grupy Anonymous, ktéra m.in.

w 2022 r. wlamata si¢ do systemu AIS na jachcie prezydenta Wiadimira Puti-
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na (Zargba, 2022). Jednakze, jak pokazaly przywotane przyktady, na dziatania
te nalezy patrze¢ majgc zawsze na uwadze to, jaki cel przyswiecat dziataniom
tej grupy.

Innym przykladem dzialan informatycznych pozostaje operacja w Na-
tanz (w Iranie) z 2021 r.% Po jej zakoriczeniu Jossi Cohen (szef Mosadu
w okresie od 6 stycznia 2016 do 1 czerwca 2021) powiedzial: ,,Mdwimy bar-
dzo wyraznie, nie pozwolimy wam zdobyc broni jgdrowej, czego nie rozumiecie?”
(Reuters, 2023). Warto jednak wspomniel, ze 11 lat wezesniej, bo w 2010 r.
sizraelski wywiad wojskowy najprawdopodobniej wyprodukowat wirusa zna-
nego jako Stuxnet, ktéry sparalizowat iranskie systemy komputerowe i opéz-
nil uruchomienie elektrowni nuklearnej w Buszerze o dwa miesiace” (PAP,
2010). W 2021 r. miaf miejsce cyberatak na serwery Pentagonu: ,, Atakujacy
przenikneli do sieci i wykradli dane” (CyberDefence, 2021). Hakerzy omineli
najbardziej zaawansowane procedury i systemy zabezpieczen elektrowni ja-
drowej czy dowddztwa USA. To przyklady najwyzszych umiejetnosci. Row-
niez dla zwyklych uzytkownikéw zagrozenie hakerskie jest realne, gdyz jak
podali przedstawiciele firmy Allot, ,w drugiej potowie 2021 roku zarejestro-
walismy w krajach europejskich ponad pigciokrotny wzrost cyberatakéw na

uzytkownikéw indywidualnych” (Fraczak, 2022).

Samotnos¢ w sieci

Wyobraznia nie ma granic, co obrazuje cykl filméw o wspélnym tytule
»>Matrix”. Ogladajac te produkcje mozemy nabra¢ watpliwosci, czy $wiat, ked-
ry widzimy, jest $wiatem realnym. Jak zauwaza Andrzej Zybertowicz w ksiazce
Cyber kontra real. Cywilizacja w techno-putapce: ;W wyniku rewolucji cyfro-
wej nastapita degradacja procesu przyswajania informacji na wszystkich po-

ziomach rozumienia $wiata, a co gorsze — degradacja rozumienia samych sie-

Byta to operacja w Iranie przypisywana stuzbom specjalnym Izraela, kedra spowodowa-
ta szereg awarii w iranskich zakfadach wzbogacania uranu w miejscowosci Natanz. Cy-
bernetyczny atak spowodowal przerwy w zasilaniu infrastrukeury krytycznej. Strona
iraniska okreslila te dziatania mianem ,ataku terrorystycznego”. Izrael nie przyznat si¢
oficjalnie do tych dziatan.
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bie” (Zybertowicz, 2022). Pozostaje zatem wazne pytanie — czy to juz matrix,
czy jeszcze real? Jest to tym wazniejsze, ze jak w wywiadzie dla ,,Forbes” z 6 lu-
tego 2023 r. zaznaczyt Bill Gates: ,,Sztuczna inteligencja to najgoretszy temat
2023 roku” (Kenrick, Konrad, 2023). Wraz ze wzrostem zastosowan Al uwi-
daczniajg si¢ jednak problemy, a jednym z nich staje si¢ narastajaca agresja
ChatGPT. Nalezy jednak mie¢ na uwadze, ze system ten uczy si¢ zachowan
i zwrotéw od ludzi z nim rozmawiajacych i przejmuje te wzorce (Mazurkie-
wicz, 2023). Opracowany w 2022 r. przez FPPP raport wskazuje, ze jedna
z trzech kluczowych kompetencji przysztosci bedzie ta spoteczna, pojmowana
jako: socjalizacja, inteligencja spofeczna i praca w zespotach wirtualnych
(Przemyst Przyszlosci, 2022).

Docierajg do nas informacje wskazujace, ze mlodzi ludzie spedzajg coraz
wiecej czasu w wirtualnym $wiecie, cz¢sto dobrowolnie rezygnujac z fizycznej
rozmowy narzecz pisania za pomoca réznego rodzaju internetowych komuni-
katoréw. Nie nalezy si¢ zatem dziwid, ze réwniez zjawisko dobrowolnej aliena-
cji poddawane jest analizie psychologicznej. Okazuje si¢, ze wielu ludziom do
poznania $wiata wystarcza smartfon. W 2020 r. mlodziez najczgéciej taczyla
si¢ z Internetem za pomoca urzadzent mobilnych (92,1%) (PAP, 2023). Jak
wynika z raportu ,Nastolatki 3.0” opublikowanego 30 wrzesnia 2021 r. przez
Pafistwowy Instytut Badawczy NASK, ,polski nastolatek wpatrywal si¢
w 2020 r. w ekran komputera lub smartfonu ok. 12 godzin na dobg, cz¢sciowo
tez z powodu zdalnych lekgji, jednak czas spedzany online przez mlodziez ro-
$nie od wielu lat. Juz co trzeci nastolatek (33,6%) przejawia symptomy tzw.
problematycznego uzytkowania Internetu. Rodzice czesto nie zdaja sobie
sprawy, ile czasu ich dzieci spedzaja w Sieci, a takze z jakimi zagrozeniami si¢
tam spotykajg” (NASK-PIB, 2021). Tu nie chodzi wylacznie o sfere prze-
bodzcowania seksualnego (Kandell, 2020). Pojawiaja si¢ réwniez badania
wskazujace na zwiazek tragedii, jaka jest samookaleczenie czy préba samobdj-
cza, z hejtem w cyberprzestrzeni. Zdefiniowano takze tzw. copycat effect (efeke
nasladowania), ktéry wskazuje na powigzanie pomi¢dzy wzrostem liczby sa-
mobojstw a wezesniejszym naglosnieniem w mediach samobdjczej $mierci ja-
kiej$ znanej osoby (Suchodolska, 2018). Pozostajac jeszcze przy zjawiskach
spolecznych negatywnie wplywajacych na dzieci i mlodziez, warto przywotaé
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wnioski zaprezentowane 10 pazdziernika 2023 r. przez portal WPWiadomo-

$ci, w ktérym wskazano, ze

w ostatnim czasie mamy wigcej bodZzcéw masowych, sytuacji, zjawisk,
ktére dotykaja nie tylko pojedyncze osoby, ale cale grupy spoteczne.
Mam tu na mysli sytuacje izolacji covidowej, konflikt zbrojny w Ukra-
inie, odczuwalne w wielu rodzinach skutki inflacji oraz skumulowanie
tego wszystkiego w krétkim czasie. Wzmozona wrazliwo$¢, trudnosci
w nazywaniu emocji, destrukcyjne sposoby radzenia sobie z wyzwania-
mi, a wlasciwie nieradzenie sobie z sytuacjami tej rangi dotykaja w szcze-
golny sposdb dzieci i mtodziez. Widza to pedagodzy, nauczyciele i dy-
rektorzy szkét, kiedy rozmawiamy z nimi podczas wizyt w placéwkach
(WPWiadomosci, 2023b).

Tragicznym przykladem sytuacji braku rodzicielskiego nadzoru nad ak-
tywnoscia dzieci w Internecie moze by¢ przypadek zaginiecia 11-letniej
dziewczynki z Sosnowca. Wiele wskazuje, ze jej toksyczna relacja z nieznajo-
mym zostala zawigzana z uzyciem Internetu. Réwnie niepokojaca, a nawet
bulwersujaca, jest sytuacja, jakiej dopuscili si¢ wspomniani juz youtuberzy za-
mieszani w ,Pandora Gate”. W tym przypadku, bazujac na technice znane;j
jako spoteczny dowdd stusznosci, osoby te staly si¢ autorytetami czy raczej
idolami dla nieletnich, za$ wykorzystujac techniki manipulacji zastraszali ich.
Jak si¢ wydaje modus operandi zgodny jest ze strategia sformutowang przez
filozofa Antonio Gramsciego. Jej skuteczno$¢ w wywieraniu wplywu na maso-
wych odbiorcédw oparta zostata na sferze ludzkiej $wiadomosci oraz sferze kul-
tury. Gramsci wyrdznil trzy obszary:

e panstwowy monopol edukacyjny — w ktérym obserwujemy obniza-

jacy si¢ poziom ksztalcenia i oderwanie od autorytetéw,
o media — bazujace na skojarzeniach i gotowych schematach (wiele
uwagi analizie tego zjawiska poswiecil Jacek Dukaj wskazujac ze czto-
wick staje si¢ maszyna do przezywania) (Dukaj, 2019),

e przemyst rozrywkowy — bazujacy na instynktach, gtéwnie na leku
i popedach seksualnych i stad ,,przebodzcowanie jednostki”
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Warto zatrzyma¢ si¢ nad pierwszym z trzech wyznacznikéw. Od wielu lat
widoczny jest obnizajacy si¢ poziom nauczania i powiazanie go zalozeniami
ideologicznymi. Dla przyktadu naukowcy z Centrum Badan Ekonomicznych
Ragnara Frischa w Norwegii wzi¢li pod lupe 730 tysiecy testow 1Q, ktére roz-
wigzali norwescy me¢zezyzni w wieku 18-19 lat. Jak pokazata analiza, u ludzi
urodzonych po 1975 r. IQ zaczgto si¢ obnizaé nawet o 7 punktéw na pokole-
nie (Zarzycki, 2020). Przyktad drugi: ,,nauczyciele w jednej ze szkét w Goete-
borgu nie poprawiaja uczniom bledéw w réwnaniach matematycznych, aby
«nie zniech¢caé dzieci»” (PAP, 2023). I przyklad trzeci: ,Departament
Edukacji w stanie Oregon sugerowal, by nauczyciele odbyli zajecia poswieco-
ne dziataniom, ktére wyklucza rasizm w matematyce. Wedlug pomystodaw-
céw projektu zmuszenie uczniéw do pokazywania poprawnych wynikéw roz-
wigzan matematycznych umacnia kultur¢ dominacji bialych nad innymi
rasami” (Boguski 2021). Ten ostatni trend zostal zatrzymany w czerwcu 2023
r. Wowczas Sad Najwyzszy USA wydal wyrok, ktdry zakonczyl realizowang
od kilku dekad ,akcj¢ afirmatywng” przyznajaca dodatkowe punkey w rekru-
tacji dla czarnoskorych, latynoskich i indianskich studentéw. Postgpowanie
uniwersytetéw Harvarda i Karoliny Péinocnej uznano za niezgodne z 14. Po-
prawka do Konstytucji USA, gwarantujaca réwnos¢ wszystkich obywateli.
W tych warunkowanych poprawnoscia polityczng dzialaniach mozna do-
strzec plan opisany przez Douglasa Murraya, w ktérym obiektywng prawde
zastapil konsensus naukowcéw (Murray, 2022).

Pozostaje postawi¢ pytanie: jak na tym tle plasujg si¢ polscy uczniowie?
Portal WPWiadomosci 19 kwietnia 2023 r. podal, analizujac materiat ,Die
Welt”, ze

w badaniu PISA z 2000 roku wyniki polskich uczniéw byly jeszcze po-
nizej $redniej wiréd krajow OECD, ale od tamtego czasu stale popra-
wiajg si¢ we wszystkich trzech dziedzinach (czytanie, liczenie, nauki
przyrodnicze). Dzi$ system edukacji tego kraju jest jednym z najsku-
teczniejszych w migdzynarodowych badaniach poréwnawczych. Juz

w ostatnim badaniu PISA sprzed pandemii, przeprowadzonym w 2018
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roku, polskie szkoly byly w $wiatowej czotéwce w kazdej z podstawo-
wych umiejetnosci (Widzyk, 2023).

Pozostajac na gruncie niemieckim warto przywota¢, ze z materialu DPA

opublikowanego 16 maja 2023 r. przez portal Deutsche Welle wynika, iz

wedtug przedstawionego w Berlinie Migdzynarodowego Badania Czy-
telnictwa w Szkotach Podstawowych (Internationale Grundschul-Lese-
-Untersuchung, IGLU) co czwarty uczen czwartej klasy w Niemczech
nie potrafi czytaé ze zrozumieniem. 25% dzieci w tej grupie wickowej
nie osiagga minimalnego poziomu rozumienia tekstu, ktéry jest nie-
zbedny w dalszym toku nauki szkolnej. W poprzednim badaniu IGLU,
opublikowanym pod koniec 2017 r., takich dzieci bylo jeszcze 19%
(DPA, 2023).

Zatem postep jest widoczny i to powinno cieszy¢. Powracajac do sposobu
oceniania osiggnie¢ uczniéw warto wskazaé, ze pojawiaja sic w Polsce opinie
wskazujace na zasadno$¢ zamiany skali ocen 1-6 na skalg procentowa — taki
eksperyment prowadzony jest w Szkole Podstawowej im. Wiadystawa Jagietty
w Mirzygtodzie, o czym 13 pazdziernika 2023 r. informowat portal Krakow.
wyborcza.pl (Szpunar, 2023). Propozycje te w przyszlosci warto poddaé anali-
zie, gdyz moga okazad si¢ bardziej miarodajne.

Drugi watek dotyczy oderwania od autorytetéw. Edukacja od czaséw
starozytnych oparta jest na relacji mistrz-uczen. Tymczasem w polskiej szkole
coraz powszechniejsze staje si¢ zjawisko wzrastajacej roszczeniowosci rodzi-
coéw. Opis tego zjawiska zawarty zostal w materiale z 16 sierpnia 2020 r. opu-
blikowanym przez portal Epedagogika.pl, w ktérym czytamy: ,rodzice, kté-
rzy ciagle czego$ zadaja, domagaja si¢ specjalnego traktowania lub prébuja cos
wymusi¢ to zmora nauczycieli. Sa natretni, nie szanuja granic nauczyciela,
moga zachowywa¢ si¢ agresywnie. Robig to $wiadomie lub nie$wiadomie”
(Kielczewska, 2020). Wywieranie presji na nauczyciela, dyrekcje czy organ
prowadzacy to jeden przyktad. Drugim jest sytuacja bezposredniego ataku na
nauczyciela. W Polsce niechlubnym przyktadem takiego zachowania pozosta-

je zajscie z roku 2003, w trakcie ktérego uczniowie wpierw uniemozliwiali
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prowadzenie zajeé, a nastgpnie wlozyli nauczycielowi na glowe kosz na $émie-
ci’. Niestety nie byt to jedyny tego typu przypadek.

Watek mediéw, zwlaszcza Internetu, zostat juz poruszony, dlatego warto
przejs¢ do trzeciego elementu, jakim jest przemyst rozrywkowy. Czesto zdarza
si¢, ze rodzice oddaja w rece kilkulatka smartfon lub tablet. Jednak, jak si¢
okazuje, nadmierne, intensywne obcowanie malego dziecka z natlokiem
bodZcéw wywiera negatywny wplyw na jego rozwdj. Powotujac si¢ na opinie
dra Johna Huttona — profesora pediatrii ogélnej i spolecznej w szpitalu Chil-
dren’s Hospital Medical Center w Cincinnati — portal Deutsche Welle 23
sierpnia 2023 r. podal, ze

we wezesnym okresie Zycia ogromne znaczenie ma rozwdj fizyczny,
emocjonalny i poznawczy. A nadmierna ilo$¢ czasu spedzanego przed
ckranem smartfonéw czy tabletéw moze wplynaé negatywnie na roz-
woj mowy, zdolnosci motoryczne oraz umiejetnosci osobiste i spotecz-
ne. Potwierdzajg to bardzo wyraznie nowe badania przeprowadzone
w Japonii, w ktdrych przez dluzszy czas analizowano rozwéj 7097 ma-
luchéw. Objawy opdznienia w rozwoju daja si¢ zauwazy¢ w przypadku
dwulatka, ktéry od pierwszego roku zycia codziennie spedzal okoto
czterech godzin na patrzeniu w ekran. Jednym z powodéw opdznient
w rozwoju jest miedzy innymi to, Ze poprzez korzystanie z tabletéw
i smartfonéw dzieciom zabierana jest zacheta do rozwijania umiejetno-
Sci jezykowych. Dzieci ucza si¢ méwi¢, gdy sa zachecane do rozmawia-

nia, a nie gdy tylko patrza na ekran (Freund, 2023).

Opinia ta koresponduje z przywolanym juz raportem FPPP z 2022 r.
(Eapiniska, Sudolska, Zinecker, 2022), w ktérym jako druga najwazniejsza
umiejetnos¢ wskazano kompetencje kognitywne — definiowane jako niesza-
blonowe myslenie, umiejetnosci analityczne i interdyscyplinarne oraz mysle-
nie projektowe (‘Tabor, Sikorski, 2023). Pozostajac jeszcze przy watku mediéw
warto wskaza¢ na znaczace miejsce, jakie w kreowaniu §wiadomego wyboru
studiow odgrywaja rankingi (Sikorski, 2023). Sposrdd wielu wskazujacych

Pobrane 15 pazdziernika 2023 z: https://www.youtube.com/watch?v=Dgle4OfL-zo.
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miejsce polskich uczelni w nauce $wiatowej, opracowane przez Uniwersytet
Cornellai World Intellectual Property Organization WIPO, zestawienie two-
rzace Global Innovation Index (GII), czyli wskazujace na innowacyjnosci go-
spodarek poszczegélnych krajow, zawiera wykaz 193 panstw. Za rok 2022
Polska zaj¢ta wysokie 38. miejsce (Paolicelli, 2023). Dla porzadku warto wska-
za¢, ze w roku 2021 zajmowali$my miejsce 40., w roku 2015 — 46., a w roku
2008 - 56. (NCBR, 2023). Liderem GII - juz po raz 12. — wybrana zostala
Szwajcaria. Nalezy podkredli¢, ze sifa tego rankingu jest przyjeta w nim meto-
dologia, ktéra ,uwzglednia zaréwno naklady na innowacje (np. publiczne
i prywatne wydatki na badania i rozwdj, wydatki na szkolnictwo wyzsze, ja-
ko$¢ otoczenia regulacyjnego, szeroko rozumiang infrastrukeurg), jak i osia-
gnigte w tym obszarze wyniki (np. liczbe wnioskéw patentowych i znakéw
towarowych, stworzonych aplikacji mobilnych oraz eksport towaréw zaawan-
sowanych technologicznie)” (SGH, 2023, s. 168). GII potwierdza w pewnym

zakresie przywolane juz dane PISA o poprawie wskaznikéw polskiej edukacji.

Lekkomy$lnosé, glupota czy sabotaz?

Wirtualny $wiat i osiaggniecia techniki zdaja si¢ zwalniaé nas z rozwazne-
go korzystania z dobrodziejstw nowoczesnosci, jednak nalezy pamictad, ze
»miarg wszech rzeczy jest czlowiek” i to on ostatecznie moze by¢ zaréwno kre-
atorem, jak i ofiarg technologii. W tym wypadku miara staje si¢ rozwaga. Jed-
na z kluczowych definicji funkcjonujacych w wojsku brzmi: ,im wigcej potu
na poligonie, tym mniej krwi na polu walki” (Rozworowska, 2023). To poka-
zuje, jak istotny jest trening prowadzony w oparciu o przygotowane, znane
i wdrazane procedury. Siegajac historii i patrzac na wydarzenia majace miejsce
od soboty 7 pazdziernika 2023 r. na Bliskim Wschodzie, mozna wskaza¢, ze
poczawszy od tragedii w Monachium w 1972 r., ktérej sprawcami byli czton-
kowie organizacji Czarny Wrzesieni, doskonalimy migdzynarodowe procedu-
ry i tworzymy jednostki, takie jak niemiecka GSG9 czy polska JW 2305, sfor-
mowang 13 lipca 1990 r. w odpowiedzi na postrzelenie przez terrorystéw
w Bejrucie dwojga Polakéw w odwecie za pomoc polskiego rzadu w transferze

Zydéw z ZSRR do Izraela. Kazdy kraj posiada odpowiednie procedury bez-
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pieczenistwa opracowane na wypadek sytuacji kryzysowej. Dostrzegajac za-
grozenie wynikajace z interwencji rosyjskiej na Ukrainie Prezes Rady Mini-
strow RP podpisal zarzadzenie wprowadzajace od 21 lutego 2022 r. trzeci
stopient alarmowy CRP (CHARLIE-CRP) na terytorium calego kraju. Nale-
zy odnotowal, ze pierwszy stopien ALFA-CRP zostal wprowadzony juz
18 stycznia 2022 r., za$ drugi BRAVO zostal najpierw wprowadzony na ob-
szarze wojewddztw lubelskiego oraz podkarpackiego (28 lutego 2022 1.), a na-
stepnie rozszerzony na terytorium calego kraju (16 kwietnia 2022 r.) (GOV,
2023). W dokumentach tych okreslono zadania kierownikéw jednostek orga-
nizacyjnych oraz podano wytyczne dotyczace zachowan obywateli. Okazato
si¢ jednak, ze ,,procedury swoje, a zycie swoje”. W szkole w Zabkowicach Slq—
skich w 2022 r. uczen rozpylil gaz pieprzowy. Z obiektu ewakuowano ponad
100 osdb (Express Miejski, 2022). W lutym 2023 r. podobny incydent miat
miejsce w szkole w Otwocku (Wozniak, 2023). Trudno nie wspomnieé o wy-
padku z udzialem generata Policji w grudniu 2022 r., gdy odpalony zostat gra-
natnik (Bednarz, 2022). Innym bardzo nicbezpiecznym zjawiskiem jest agre-
sja z uzyciem niebezpiecznych narz¢dzi. Jak 7 pazdziernika wskazywal portal
WPWiadomosci, po ki6tni w jednej ze szk6t w Tychach ,,16-latek zaatakowat
15-latka nozem. Poszkodowany uczeri odniést obrazenia brzucha i trafit do
szpitala” (WPWiadomosci, 2023a). Mozna te wypadki podciagnaé pod
niefrasobliwos¢, lecz nalezy wyciagaé z nich najdalej idace w nioski, bowiem
nalezy pamieta¢, iz jedng z najwazniejszych technik operacyjnych podejmo-
wanych na terytorium wroga jest rozpoznanie bojem i rozpoznanie walka. Mi-
strzem tej takeyki byl gen George Patton. Natomiast Aleksander Suworow
w ksiazce Specnaz (2010) opisal, jak sily specjalne patrza na kazdy taki ,wypa-
dek” W kontekscie bezpieczenstwa spolecznego i przestrzegania procedur
pamieé przywoluje obrazy zamachu na Ronalda Reagana (1981), ostrzelania
polskiej kolumny z prezydentem Lechem Kaczynskim w Gruzji (2008), czy
incydentu z jajkiem rozsmarowanym na garniturze prezydenta Bronistawa
Komorowskiego (2013). W kontekscie tematu konferencji i w $wietle niniej-
szej analizy trzeba postawi¢ pytanie kto zawinil: czlowiek czy procedura?
A moze warto postawi¢ inne pytanie: co bylo przyczyna tych zdarzen: glupota

czy sabotaz?
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Whioski

Nie po raz pierwszy okazuje sig, ze technologia w rekach ludzi nieodpo-
wiedzialnych i zlych staje si¢ $miertelnie grozna dla calej populacji, stad w ty-
tule niniejszego tekstu pojawita si¢ ,,Puszka Pandory”. Coraz powszechniejszy
dostep do mozliwosci wirtualnego $wiata pociaga za soba zagrozenia, ktérych
ofiarami padaja uczniowie, studenci, a takze ich rodzice i nauczyciele. Wydaje
si¢, ze mimowolnie uwolniliémy z lampy ,,dzina’, nad ktérym nie umiemy za-
panowa(, bo kazdy wypowiada swoje zyczenia. Stan ten generuje wielowymia-
rowe zagrozenie dla ochrony ludnosci, za$ pozbawienie czy oderwanie ludzi
mlodych od tradycyjnych wartosci oddziela ich od dziedzictwa kulturowego
dostepnego przede wszystkim w postaci analogowej, majacego réwniez postaé
opowiesci rodzinnych przekazywanych z pokolenia na pokolenie. Szerzej ten
watek opisuje Ben Shapiro w ksiazce The Right Side of History, How Reason
and Moral Purpose Made the West Great (Shapiro, 2019), wskazujac na ko-
nieczno$¢ zachowania, a niekiedy i powrotu do tradycyjnego postrzegania
znaczenia kultury i dochodzenia do prawdy w badaniach naukowych. Zatem
pierwszym egzaminem dla uczestnikéw I Ogélnopolskiej Konferencji Nauko-
wej pt. ,Bezpieczenstwo w jednostkach oswiaty i szkolnictwa wyzszego’, ale
takze dla nas wszystkich, pozostanie konfrontacja ze smartfonem, przemysla-
na publikacja zdje¢ z podrézy, wizyta w restauracji oraz wlasciwy sposéb od-

powiedzi i reakcji na nadsylane maile czy sms-y.

Autorzy dzigkujg prof. Jozefowi Bierikowi z URK za okazang pomoc.
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Streszczenie: Analiza globalnych wydarzen gospodarczych, spotecznych i po-
litycznych w kontekscie ich oddzialywania na sytuacj¢ w Europie i w Polsce
stanowi przyczynek do dyskusji nad stanem bezpieczenstwa spotecznego i pu-
blicznego w instytucjach oswiatowych i naukowych. Artykul bazuje w gtow-
nej mierze na informacjach znajdujacych si¢ w przestrzeni internetowej, gdyz
pozwala to na uzyskanie aktualnego obrazu zagrozen dotykajacych uzytkow-
nikéw sieci. Skuteczng metody oddzialywania autoréw newséw i whascicieli
portali na $wiadomo$¢ obiorcodw jest zachwianie poczuciem bezpieczeristwa
publicznego. Coraz powszechniejszy dostep do mozliwosci wirtualnego $wia-
ta pociaga za soba zagrozenia, ktérych ofiarami padajg uczniowie, studenci,
a takze ich rodzice i nauczyciele. Powoduje ponadto oderwanie od tradycyj-
nych wartosci i oddzielenie spoleczenistwa od dziedzictwa kulturowego do-
stepnego przede wszystkim w postaci analogowej. Wirtualny $wiat i osiagnie-
cia techniki zdaja si¢ zwalnia¢ nas z rozwaznego korzystania z dobrodziejstw
nowoczesnosci. Uswiadamianie tego zagrozenia oraz wskazywanie jak go uni-
ka¢ stanowi jedno z najwazniejszych zadan wspélczesnej szkoty oraz oséb cie-

szacych si¢ autorytetem dzieci, mlodziezy, jak i dorostych.

Abstract: The analysis of global economic, social and political events in the
context of their impact on the situation in Europe and Poland contributes to
the discussion of the state of social and public security in educational and
scientific institutions. The article is based primarily on information found in
the Internet space, as this provides an up-to-date picture of the threats affecting
Web users. An effective method of influencing the awareness of viewers by
news writers and portal owners is to shake the sense of public security.
Increasingly widespread access to the possibilities of the virtual world entails
threats to which students, pupils, as well as their parents and teachers, fall
victim. In addition, it is causing a disconnect from traditional values and
separating society from the cultural heritage available primarily in analog
form. The virtual world and the achievements of technology seem to exempt
us from the prudent use of the benefits of modernity. Raising awareness of this

danger and pointing out how to avoid it is one of the most important tasks of
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amodern school and of those who enjoy the authority of children, adolescents

and adults alike.

Stowa kluczowe: bezpieczenstwo spoleczne i publiczne, Internet, przekaz
medialny, technologia, AL cyberatak, atak terrorystyczny, instytucje oswiato-

we i naukowe

Keywords: social and public security, Internet, media coverage, technology,

Al cyber-attack, terrorist attack, educational and scientific institutions
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