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EU Protective Security Advisors

Inicjatywa Unii Europejskiej wspierajaca wysitki panstw
cztonkowskich w zakresie ochrony obywateli i infrastruktury krytycznej
przed zamachami terrorystycznymi

Radostaw Olszewski, Beate Zapletal, Wiktor Wojtas

Koncepcja EU PSA

Zabezpieczenie przestrzeni publicznej i infrastruktury krytycznej jest pod-
stawowym obowigzkiem panstw czlonkowskich Unii Europejskiej. Podob-
nie jak w wielu innych obszarach bezpieczenistwa wewnetrznego UE mo-
glaby odegrad istotng role w utatwianiu dzielenia sie dobrymi praktykami,
zachecaniu do wymiany doswiadczen i wspieraniu wzajemnej pomocy ope-
racyjnej. Jednym z wartosciowych przyktadéw takiego podejscia jest unij-
ny program doradcéw ds. budowania odpornosci na zagrozenia (ang. EU
Protective Security Advisors, EU PSA). Mimo Ze program EU PSA zostat
oficjalnie ogloszony w grudniu 2020 r., wraz z publikacjg unijnej agen-
dy antyterrorystycznej', ma on swoje zrddto w pracach UE nad ochrong

1 Plan dla UE w dziedzinie zwalczania terroryzmu: przewidywanie, zapobieganie, ochrona i re-
agowanie, https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:52020DC0795

(przyp. red.).



268 Radostaw Olszewski, Beate Zapletal, Wiktor Wojtas

obiektéw w przestrzeni publicznej (zwanych woéwczas celami miekkimi),
ktére rozpoczely sie juz w 2012 r. Urzednicy Komisji Europejskiej zostali
woweczas zaproszeni do zapewnienia wsparcia eksperckiego w zakresie
srodkéw bezpieczenstwa zastosowanych podczas XIV Mistrzostw Europy
w Pitce Noznej UEFA Euro 2012. To pozytywne doswiadczenie zaowoco-
wato kolejnymi zaproszeniami od panstw cztonkowskich. Komisja Eu-
ropejska przyczynita sie do ochrony wydarzen politycznych wysokiego
szczebla, takich jak szczyty NATO, lub imprez plenerowych, np. jarmarki
bozonarodzeniowe lub festiwale muzyczne, m.in. festiwal Untold zorga-
nizowany w Kluz-Napoce w Rumunii.

Waznym krokiem w polityce UE w zakresie ochrony przestrzeni
publicznej byto przyjecie w pazdzierniku 2017 r. planu dzialania po-
Swieconego tym zagadnieniom?. W ramach jego realizacji opracowano
m.in. unijne narzedzie oceny podatnosci na zagrozenia. Ten bardzo
praktyczny instrument utatwil ocene wydarzen wysokiego ryzyka, prze-
prowadzang na miejscu wspolnie z udzialem ekspertéw z KE i z panstw
czlonkowskich. Sukces tej inicjatywy pozwolil na stworzenie grupy spe-
cjalistéw z organow $cigania oraz ze stuzb bezpieczenstwa i wywiadu,
co doprowadzilo do ustanowienia unijnego programu PSA. Warto pod-
kresli¢, ze KE - majac jasny zamyst co do dalszych dzialan - korzystala
ze wsparcia i wiedzy partnerdw strategicznych UE, m.in. Stanéw Zjed-
noczonych, ktére majg wlasny program PSA. Ponadto w USA i krajach
UE zrealizowano wspdlnie kilka przedsiewziec¢ oraz wymian najlepszych
praktyk z innymi partnerami spoza Unii.

Zadania EU PSA

Celem EU PSA jest zapewnienie wsparcia panstwom cztonkowskim, ktére
o nie wnioskuja. Dzialania podejmowane w ramach tego wsparcia obejmuja:
— zwiekszenie $wiadomosci na temat podatnosci obiektow w prze-
strzeni publicznej i infrastruktury krytycznej na zagrozenia poprzez
zapewnienie wspolnego systemu oceny poziomu bezpieczenstwa,

2 Plan dzialania na rzecz wspierania ochrony przestrzeni publicznej, https://eur-lex.europa.eu/
legal-content/PL/TXT/PDF/?uri=CELEX:52017DC0612 (przyp. red.).
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— dzielenie sie dobrymi praktykami i zachecanie do poszerzania wie-
dzy w celu wyeliminowania zidentyfikowanych stabych punktéw
w sferze bezpieczenistwa,

— udzielanie panstwom czlonkowskim wskazéwek w zakresie organi-

zowania imprez masowych i ochrony obiektéw wysokiego ryzyka,

— stworzenie spotecznosci ekspertow poprzez organizacje miedzyna-

rodowych szkolen i przedsiewzie¢ przyczyniajacych sie do rozwoju
wspolnej kultury bezpieczenstwa w UE.

Grupa ekspertow EU PSA liczy ok. 100 oséb z KE i panstw
czlonkowskich (w przypadku Polski sg to eksperci z Policji, Agencji Bez-
pieczenstwa Wewnetrznego i Stuzby Ochrony Panstwa). Sa to osoby ma-
jace doswiadczenie zawodowe w budowaniu ochrony i bezpieczenstwa
obiektéw publicznych, a jednoczesnie dysponujace wiedza specjalistycz-
ng z réznych dziedzin. Panistwo czlonkowskie zwracajace sie o wsparcie
musi okresli¢, z jakiego rodzaju pomocy chcialoby skorzysta¢. Kazdy
zespol EU PSA sklada sie ze specjalistow z kwalifikacjami w takich ob-
szarach, jak np.: operacje bezzalogowymi statkami powietrznymi (ang.
unmanned aerial vehicle, UAV), wykrywanie zagrozen wybuchowych oraz
zwigzanych z uzyciem srodkéow chemicznych, biologicznych, radiolo-
gicznych i jadrowych (ang. chemical, biological, radiological, and nuclear,
CBRN), interwencje specjalne i taktyki zwalczania terroryzmu, zarza-
dzanie kryzysowe. W zaleznosci od rodzaju zadania i celu udzielanego
wsparcia moze by¢ ono ograniczone np. jedynie do fazy przygotowaw-
czej w zakresie bezpieczenstwa wydarzenia lub obejmowac réwniez po-
moc podczas samego wydarzenia. Konsultacja ekspertéw ma charakter
poufny i jest przeprowadzana wspdlnie ze specjalistami z pafistwa przyj-
mujacego. Stanowi ona okazje do podzielenia sie dobrymi praktykami
i zdobytym doswiadczeniem, co pozwala zwiekszy¢ swiadomo$¢ na temat
stabych punktéow wspolnej kultury bezpieczenistwa i przyczynia sie do jej
stopniowego rozwoju w catej UE.

Zakres dziatan EU PSA

0O ile na poczatku program EU PSA byl wynikiem rozwoju na szczeblu UE
polityki ochrony przestrzeni publicznej, o tyle obecnie dotyczy on row-
niez ochrony infrastruktury krytycznej. Lista ostatnich dzialan eksper-
tow z EU PSA obejmuje miejsca kultu religijnego i instytucje wyznaniowe,
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wydarzenia kulturalne, np. duze festiwale muzyczne, wydarzenia z udzia-
tem VIP-6w, takie jak szczyty UE, a takze duze obiekty infrastrukturalne,
np. lotnisko przesiadkowe (Warszawa) lub duzy port morski (Konstanca,
Rumunia). Nalezy podkresli¢, ze program EU PSA nie pokrywa sie z unij-
nymi inspekcjami bezpieczenistwa lotniczego i morskiego, ktére maja inny
zakres dziatan i cele. Biorac pod uwage niedawne skupienie sie na szcze-
blu UE na zwiekszaniu odpornosci infrastruktury krytycznej na zagrozenia
terrorystyczne, mozna stwierdzié, ze najprawdopodobniej w przysztosci
bedzie przeprowadzanych wiecej ocen tego rodzaju obiektow.

Przyktady dziatan EU PSA

W ostatnich latach nastapit gwattowny wzrost liczby atakéw na miejsca
kultu religijnego, dlatego staly sie one priorytetowymi lokalizacjami dla
EU PSA. Zesp6t odwiedzil np. katedry w Ulm i Miinster w Niemczech, gdzie
przyjrzal sie m.in. zagrozeniu ze strony pojazddéw taranujacych, a takze
scenariuszowi ataku z udzialem aktywnego strzelca.

Wydarzeniem, ktére szczegdlnie skorzystalo na wsparciu EU PSA, jest
festiwal muzyczny Untold organizowany w Kluz-Napoce w Rumunii. Setki
tysiecy osob co roku przyjezdzaja tam, aby cieszy¢ sie muzyka i dobrze ba-
wié. Zapewnienie odpowiedniego poziomu bezpieczenstwa w takim przy-
padku jest duzym wyzwaniem. Z tego powodu rumunskie wtadze poprosity
EU PSA o wsparcie podczas trzech kolejnych edycji festiwalu. Z kazdym
nastepnym rokiem stosowano bardziej zaawansowane Srodki bezpieczen-
stwa. Jednoczesnie zesp6t EU PSA zapewnil wsparcie operacyjne w zakre-
sie wykrywania nieautoryzowanych dronéw. Z prosba o pomoc zwrdcit sie
rowniez operator najwiekszego polskiego portu lotniczego, tj. Lotniska
Chopina w Warszawie. Zesp6t EU PSA ocenit m.in. bezpieczenstwo dostaw
paliw i energii.

Przysztos¢ EU PSA

W zwiazku z tym, ze program EU PSA zyskuje coraz wieksze uznanie wsrod
wladz panistw cztonkowskich UE, a warunki geopolityczne pozostaja niesta-
bilne, mozna oczekiwad, ze zainteresowanie dzialaniami EU PSA bedzie ro-
sto. Pafistwa czlonkowskie juz zgtaszajq zamiar zaproszenia KE i ekspertow
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w celu przeprowadzenia oceny niektérych krajowych obiektow infrastruk-
tury krytycznej, zwlaszcza w kontekscie niedawno przyjetej dyrektywy®
w sprawie odpornosci podmiotéw o kluczowym znaczeniu. Z punktu widze-
nia EU PSA wiaze sie to z pewnymi wyzwaniami - niektdre z wnioskow do-
tycza bardzo niszowych sektoréw. W zwiagzku z tym znalezienie ekspertow
majacych odpowiednia wiedze specjalistyczna moze okazaé sie nietatwe.
Tym bardziej ze program EU PSA, chociaz rozwija sie preznie i stale wzra-
sta poziom wiedzy oséb zaangazowanych w to przedsiewziecie, jest wciaz
stosunkowo nowa inicjatywa. Mimo zZe jego kontynuacja moze wigzac sie
z wieloma trudnosciami, jedno jest pewne - w jego wyniku obywatele oraz
operatorzy infrastruktury krytycznej panstw cztonkowskich UE beda lepiej
chronieni przed zagrozeniem terrorystycznym.

Zdjecie. Cztonkowie zespotu EU PSA (od lewej: Radostaw Olszewski, Wiktor Wojtas, Krzysz-
tof Sowiniski, Damian Szlachter) podczas oceny Lotniska Chopina w Warszawie, maj 2022 r.

Zr6dto: materiaty whasne Dyrekcji Generalnej ds. Migracji i Spraw Wewnetrznych Komisji Europejskiej.

Autorzy pracujg w jednostce antyterrorystycznej Dyrekcji Generalnej ds. Migracji
i Spraw Wewnetrznych Komisji Europejskiej. Artykul odzwierciedla stan na dzien
1 II1 2023 r., a wyrazone w nim poglady sa wylgcznie osobiste i nie reprezentuja oficjal-
nego stanowiska Komisji Europejskie;j.

8 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia 2022 1.
w sprawie odpornosci podmiotow krytycznych i uchylajgca dyrektywe Rady 2008/114/WE
(Dz. Urz. L 333/164 z 27 XII 2022 r.) - (przyp. red.).
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Ekspert w jednostce ds. zwalczania terroryzmu Dyrekeji Generalnej
ds. Migracji i Spraw Wewngtrznych Komisji Europejskiej. Twérca i lider
inicjatywy EU Protective Security Advisors. Marynarz i pilot statkéw
powietrznych. Byly audytor ochrony lotnictwa cywilnego w Komisji
Europejskiej.
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Od lutego 2020 r. ekspertka krajowa oddelegowana do jednostki
ds. zwalczania terroryzmu Dyrekeji Generalnej ds. Migracji i Spraw
Wewngtrznych Komisji Europejskiej. Jest zaangazowana w inicjatywe
EU Protective Security Advisors. Wezesniej pracowala w Niemczech
w Federalnym Ministerstwie Spraw Wewnetrznych i Federalnym Mini-
sterstwie Transportu. Przed zatrudnieniem w stuzbie publicznej praco-
wata w Niemczech w sektorze finansowym.
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Od 2013 r. analityk ds. polityki w jednostce ds. zwalczania terroryzmu
Dyrekeji Generalnej ds. Migragji i Spraw Wewngtrznych Komisji Euro-
pejskiej. Wezesniej w tej dyrekeji pelnit funkeje kierownika programu
zapobiegania i zwalczania przestepczosci. Przed podjeciem pracy w Ko-
misji Europejskiej w 2007 r. pracowat w Polsce w sektorze finansowym.
Jest zaangazowany w inicjatywe EU Protective Security Advisors.





