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Ochrona infrastruktury krytycznej
z wykorzystaniem teorii gier, technik optymalizacji
i algorytmow sztucznej inteligencji

Abstrakt

Aktualna sytuacja geopolityczna doprowadzita do wzrostu Slowa kluczowe:
zagrozen, z jakimi musza sie mierzy¢ podmioty odpowie-

dzialne za bezpieczeristwo w Polsce i Europie. Jednak pomi- ©Ptymalizacja,
mo zwiekszenia czujnoéci, poziomu nakladéw i inwestycji &V bezpieczeristwa,
zasoby ochrony wciaz pozostaja ograniczone w stosunku .SZtuIC.ZHa .
do dynamicznie rosnacych potrzeb. Taka sytuacja sprawia, ig;ﬁ;ﬁiﬁ?ﬁra
ze stala ochrona kazdego potencjalnego celu ataku jest po Krvt
ytyczna

prostu nieosiggalna. Kluczowe staje sie zatem efektywne
wykorzystanie juz istniejacych zasobéw ochrony. Przedmio-
tem niniejszego artykulu jest oméwienie zaawansowanych
metod, ktore ulatwiaja zautomatyzowane podejmowanie de-
cyzji w zakresie alokacji zasobow bezpieczenistwa. Tego ro-
dzaju metody obejmujg wykorzystanie sztucznej inteligencji,
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teorii gier oraz technik optymalizacji. Wdrozenia podobnych
rozwigzan w zakresie ochrony wybranych obiektéw infra-
struktury krytycznej w Stanach Zjednoczonych Ameryki
dowodza ich skutecznos$ci. W artykule zostal przedstawiony
réowniez skrécony przeglad tego obszaru badan oraz rozwia-
zania i oprogramowanie opracowane przez zespot ,Al dla
bezpieczeristwa” utworzony w ramach instytutu badawczego
IDEAS NCBR w celu ochrony infrastruktury krytycznej w Pol-
sce i Europie.

Wprowadzenie

Miedzynarodowe lotnisko w Los Angeles (ang. Los Angeles International
Airport, LAX) jest jednym z najwiekszych i najbardziej ruchliwych portéw
lotniczych na $wiecie. Stanowi wazny wezel komunikacyjny dla tej aglo-
meracji i jej okolic. Pod wzgledem liczby pasazeréw jest ok. czterokrotnie
wieksze od Lotniska Chopina w Warszawie — najwiekszego polskiego portu
lotniczego. Lotnisko LAX zajmuje rozlegly obszar i ma cztery réwnolegte
pasy startowe oraz dziewied terminali, z ktérych kazdy obstuguje rézne li-
nie lotnicze i miejsca docelowe. Najwiekszym z nich jest Tom Bradley In-
ternational Terminal przeznaczony do obstugi lotdéw miedzynarodowych.
Centralny obszar terminalu jest jednoczes$nie sSrodkowym weztem ciagow
komunikacyjnych laczacych wszystkie terminale. Obejmuje on zlozonag
sie¢ drog, parkingéw oraz ustug transportowych, takich jak transport wa-
hadlowy i takséwki, ktérych celem jest ulatwienie pasazerom poruszania
sie po lotnisku.

Zuwagi na znaczenie i rozmiar LAX jest jednym z gtéwnych obiektéw
na Zachodnim Wybrzezu USA, ktére sa zagrozone potencjalnym atakiem.
Ochrona tak ztozonego i rozlegtego obiektu rodzi koniecznos¢ zachowania
rownowagi miedzy srodkami bezpieczenistwa a wydajnoscig operacyjna.
Niestety, calodobowa ochrona kazdego waznego obszaru jest niewyko-
nalna ze wzgledu na ograniczone zasoby bezpieczenstwa, ktérymi dyspo-
nuje lotnisko. Jako przyktad mozna wskazaé psy stuzbowe o konkretnej
specjalizacji, np. psy majace umiejetnos¢ wykrywania materialdéw wybu-
chowych lub narkotykéw. Ich liczba jest zawsze za mata w stosunku do
potrzeb i stanowczo za mata, aby mozna bylto patrolowaé przez caly czas
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wszystkie newralgiczne punkty lotniska. W praktyce oznacza to, Ze zapew-
nienie stalej obecnosci patroli z psami stuzbowymi na kazdym terminalu
w LAX jest po prostu niemozliwe. Mimo to patrole z psami szkolonymi do
wykrywania narkotykow okazaly sie w 2008 r. znacznie skuteczniejsze niz
w latach poprzednich. Przez 15 miesiecy, tj. od kwietnia 2006 r. do lipca
2007 r., odnotowano tylko cztery przestepstwa zwigzane z narkotykami,
a w ciaggu 2008 r. - 30 takich czynéw.

U zrédet tak duzej poprawy wykrywalnosci lezy system ARMOR
(ang. Assistant for Randomized Monitoring Over Routes, pol. asystent ran-
domizowanego monitorowania ciagéw komunikacyjnych). Jest to inno-
wacyjne narzedzie programistyczne opracowane przez Milinda Tambego
i wspétpracownikdéw z Uniwersytetu Potudniowej Kalifornii (ang. Uni-
versity of Southern California)!, w ramach pierwszego Uniwersyteckiego
Centrum Doskonatosci wspieranego przez Departament Bezpieczenstwa
Wewnetrznego (ang. University Center of Excellence at the Department
of Homeland Security). Giéwnym celem systemu ARMOR jest udzielanie
pracownikom ochrony wsparcia, aby mogli podejmowac lepsze i bardziej
efektywne decyzje dzieki zoptymalizowaniu uzycia dostepnych zasobéw
z uwzglednieniem posiadanej oceny ryzyka. W tym celu ARMOR wyko-
rzystuje sztuczna inteligencje (ang. Artificial Intelligence, Al), teorie gier
oraz techniki optymalizacji. System pozwala sitom bezpieczenstwa na roz-
mieszczenie ich ograniczonych zasobéw w najbardziej efektywny sposob
i osiagniecie maksymalnej skutecznosci. Utrudnia to przeciwnikowi takie
zaprojektowanie ataku, aby przedostaé sie przez istniejace systemy bez-
pieczenistwa.

Wdrozenie systemu ARMOR na lotnisku LAX zaowocowato poprawa
poziomu ochrony, zwiekszeniem wydajnosci alokacji zasobéw oraz ogra-
niczylo mozliwosci potencjalnych agresoréw. Jego wprowadzenie spowo-
dowatlo ponadtrzykrotny wzrost liczby wszystkich wykrytych przestepstw
(wykres). System ten jest przykladem tego, jak zaawansowana technologia
i podejscia oparte na sztucznej inteligencji moga przyczynié sie do zwiek-
szenia poziomu bezpieczenstwa lotnisk oraz przebywajacych na nich pa-
sazerow.

1 J.Pitaiin., Using game theory for Los Angeles Airport security, ,,Al Magazine” 2009, t. 30, nr 1,
s. 43-57. https://doi.org/10.1609/aimag.v30i1.2173.
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Wykres. Liczba wykrytych przestgpstw, w tym tych zwiazanych z narkotykami, na lotnisku
LAX w Los Angeles w okresie 15 miesi¢cy przed wprowadzeniem (ciemne stupki) i 12 mie-
siecy po wprowadzeniu (jasne stupki) systemu ARMOR.

Zrédlo: opracowanie wlasne na podstawie: J. Pita i in., Using game theory for Los Angeles Airport security,
»Al Magazine” 2009, t. 30, nr 1, s. 43-57.

Sukces, jaki przyniosto zastosowanie ARMOR, wzbudzil duze zaintere-
sowanie. Kilka systemdéw opartych na podobnych zasadach zostato wdro-
zonych w USA w celu ochrony innych obiektéw infrastruktury krytyczne;j.
Sa to:

« IRIS? - stuzacy do optymalizacji tras i harmonogramu ochrony

w ramach programu U.S. Air Marshals (pracownicy stuzb bezpie-
czenstwa zatrudnieni na poktadach samolotow);

« PROTECT® - stuzacy do optymalizacji bezpieczenstwa portow i wy-

brzezy w Bostonie i Nowym Jorku;

« TRUSTS*- stworzony w celu zapobiegania wyludzeniom przejazdow

i przeznaczony dla systemu transportu kolejowego w Los Angeles.

2 J. Tsai i in., Iris - a tool for strategic security allocation in transportation networks, w: Pro-
ceedings of the 8th International Conference on Autonomous Agents and Multiagent Systems
(AAMAS 2009), s. 37-44 (materialy z poszczegoélnych konferencji AAMAS sa dostepne na:
https://dl.acm.org/conference/aamas/proceedings - dop. red.).

8 E.Shiehiin., Protect: A deployed game theoretic system to protect the ports of the United States,
w: Proceedings of the 11th International Conference on Autonomous Agents and Multiagent Sys-
tems (AAMAS 2012), t. 1, s. 13-20.

*  Z.Yiniin., Trusts: Scheduling randomized patrols for fare inspection in transit systems, w: Pro-
ceedings of the Twenty-Sixth AAAI Conference on Artificial Intelligence (AAAI 2012), t. 26, nr 2,
s. 2348-2355 (materialy z poszczegdlnych konferencji i sympozjéw AAAI s dostepne na:
https://aaai.org/aaai-publications/aaai-conference-proceedings/ - dop. red.).



Ochrona infrastruktury krytyczne;j...

Wykorzystanie systemu ARMOR jest zalecane réwniez w obszarze cy-
berbezpieczenstwa’. Rosnie takze liczba jego zastosowan w sferze cywilnej,
np. w ochronie zagrozonych gatunkéw w parkach narodowych (systemy
PAWS® i MIDAS’). We wszystkich przedstawionych przypadkach znacznie
zwiekszono poziom bezpieczenstwa, jednak nie przez wprowadzenie do-
datkowych srodkéw bezpieczenstwa, a dzieki lepszemu wykorzystaniu juz
istniejacych zasobow.

Jest to wazna lekcja dla Europy, a zwtaszcza dla Polski. Z uwagi na nie-
dawne wydarzenia geopolityczne, przede wszystkim rosyjska pelnoskalowg
inwazje na Ukraine w lutym 2022 r., rosna obawy dotyczace bezpieczenstwa
infrastruktury. Europa do$wiadczyta juz kilku takich atakéw?®. Z tego wzgle-
du pytaniem, ktdére nalezy sobie zadaé, nie jest to, czy kolejne ataki nasta-
pia, lecz to, kiedy do nich dojdzie.

Niestety, problem ochrony przed atakami poglebia sie ze wzgledu
na poziom zaawansowania technologicznego infrastruktury krytyczne;j.
Nowoczesne technologie komunikacyjne, obliczeniowe i kontrolne popra-
wiaja wydajnosé, ale jednoczesnie zwiekszaja poziom skomplikowania ist-
niejacych systemoéw, jak rowniez ich podatnosé na celowe ataki i przypad-
kowe awarie. Tego rodzaju ataki moga przybieraé rézne formy, mie¢ rézne
nasilenie i skale - od zamachdw terrorystycznych wymierzonych w infra-
strukture lokalng po powazne ataki kinetyczne w czasie wojny, takie, do
jakich dochodzi podczas trwajacej od 2022 r. rosyjskiej inwazji na Ukraine.
Nowe technologie, takie jak drony, réwniez zwiekszaja mozliwosci poten-
cjalnych napastnikéw.

W obliczu ewoluujacego i rozszerzajacego sie katalogu zagrozen, po-
mimo zwiekszonego zainteresowania bezpieczenstwem infrastruktury
i nowych inwestycji w tej sferze, zasoby bezpieczenistwa pozostang ograni-
czone. To uniemozliwia zapewnienie stalej ochrony wszystkich obiektow.

5 Y. Zhang, P. Malacaria, Bayesian Stackelberg games for cyber-security decision support, ,Deci-
sion Support Systems” 2021, t. 148, art. 113599. https://doi.org/10.1016/j.dss.2021.113599.

¢ R.Yangiin., Adaptive resource allocation for wildlife protection against illegal poachers, w: Pro-
ceedings of the 13th International Conference on Autonomous Agents and Multiagent Systems
(AAMAS 2014), s. 453-460.

7 'W. Haskell i in., Robust protection of fisheries with COmPASS, w: Proceedings of the Twen-
ty-Eighth AAAI Conference on Artificial Intelligence (AAAT 2014), t. 28, nr 2, s. 2978-2983.
8 Na przyktad celowe przeciecie 8 pazdziernika 2022 r. dwdch swiattowodéw systemu ko-

munikacji Deutsche Bahn, ktére wstrzymato ruch kolejowy w péinocnych Niemczech
na ok. trzy godziny.
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W zwiazku z tym strategiczna alokacja zasobow bezpieczenistwa staje sie
koniecznoscia. Przykiad lotniska LAX oraz inne wspomniane wcze$niej
przykltady z USA pokazuja, ze takie dobrze zaprojektowane, strategicz-
ne podejmowanie decyzji jest niezwykle korzystne, a co najwazniejsze —
znacznie poprawia bezpieczenstwo.

W niniejszym artykule oméwiono podstawy zaawansowanych metod
ochrony infrastruktury krytycznej, dokonano krétkiego przegladu badan
prowadzonych w tym obszarze, a nastepnie przedstawiono rozwigzania
i oprogramowanie opracowywane przez zespot ,Al dla bezpieczerstwa”
z instytutu badawczego IDEAS NCBR.

Gry bezpieczenstwa - obronca kontra atakujacy

Teoria gier bada interakcje pomiedzy inteligentnymi podmiotami, takimi
jak jednostki, firmy czy panstwa. W rozwazanym kontekscie te podmioty
moga reprezentowac ,,obroncéw”, np. sity bezpieczenstwa, policje, wojsko,
oraz ,napastnikdw”, np. przestepcéw, terrorystow czy aktorow panstwo-
wych. Podejscia oparte na teorii gier pomagaja zrozumiec, w jaki sposéb
strony wchodza w interakcje, przy zalozeniu, ze postepuja racjonalnie (co
najmniej w pewnym stopniu), majg zdolnos¢ przewidywania i mogg reago-
wac na wrogie dziatania. Dzieki wykorzystaniu teorii gier mozna opracowac
strategie efektywnej dystrybucji ograniczonych zasobdéw bezpieczenstwa
w celu ochrony infrastruktury krytycznej, przy czym to podejscie pozwala
uwzglednié znaczenie réznych celéw oraz sposob, w jaki przeciwnicy moga
reagowac na okreslone strategie ochrony.

Gra niekooperacyjna jest definiowana przez zbidr graczy, zbior stra-
tegii dla kazdego gracza i funkcje uzytecznosci, ktéra przypisuje kazdemu
graczowi wyplate dla kazdej kombinacji strategii. Kazdej grze towarzysza
zasady, np. taka, zgodnie z ktérg gracze poruszajq sie jednoczesnie lub se-
kwencyjnie.

W tabeli 1 przedstawiono przykladowsa gre opisang w publikacji Pity
iin.® W tym przypadku przedstawiono dwdch graczy, z ktérych kazdy ma
dwie strategie do wyboru: {A,B} oraz odpowiednio {C,D}. Wartosci funkcji
uzytecznosci sg okreslone przez pary liczb wskazane w macierzy, w ktorej
kazda komoérka odpowiada danej kombinacji strategii. Dla przyktadu, jezeli

° ].Pitaiin., Using game theory for Los Angeles Airport...
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gracz 1 stosuje strategie A, gracz 2 stosuje strategie C, gracz 1 otrzymuje
wyplate 2, a gracz 2 otrzymuje wyplate 1.

W niektdrych przypadkach istnieje mozliwos¢ okreslenia, w jaki spo-
sob racjonalni gracze (gdzie racjonalnosé jest eksplikowana za pomoca
Scistej matematycznej formuly) faktycznie graliby w gre, uwzgledniajac jej
zasady. Tego rodzaju kombinacje strategii graczy nazywa sie rownowaga
gry. Niewatpliwie najbardziej rozpowszechniong koncepcja rownowagi jest
rownowaga Nasha (ang. Nash equilibrium). Kombinacja strategii bedzie sta-
nowita réwnowage Nasha, w przypadku gdy zaden z graczy nie bedzie da-
zyl do zmiany swojej strategii, przy zatozeniu, ze strategie wybrane przez
przeciwnikdéw pozostang niezmienione. Na przyktad kombinacja strategii
przedstawiona w tabeli 1 (A,D) nie moze zosta¢ okreslona jako réwnowaga
Nasha, gdyz gracz 2 chcialby zmieni¢ swoja strategie z D na C, przy zalo-
zeniu, ze gracz 1 trzyma sie strategii A. I odwrotnie, kombinacja strategii
(A,C) bedzie traktowana jako réwnowaga w rozumieniu Nasha, poniewaz
dla gracza 1 najlepsza strategig bedzie A, w przypadku gdy gracz 2 dziala
na zasadzie C, a dla gracza 2 najlepsza strategia bedzie C, jesli gracz 1 gra A.

Tabela 1. Macierz wyptat dla przyktadowej gry.

Gracz 2
C D
Gracz 1 A (2,1) (4,0)
B (1,0) (3,2)

Zrédto: J. Pita i in., Using game theory for Los Angeles Airport security, ,Al Magazine” 2009, t. 30, nr 1,
s. 43-57.

W ramach gry niekooperacyjnej gracze nie musza sie ograniczac
do pojedynczych strategii. Zamiast wybrac jedna strategie z pewnoscia
(tj. z prawdopodobienstwem réwnym 1), gracz moze wybrac jedna strategie
z okreslonym (niezerowym i niestuprocentowym) prawdopodobiefistwem
lub inng strategie z innym (lub takim samym) prawdopodobienstwem (tak-
ze niezerowym i niestuprocentowym) itd. Innymi stowy gracze moga przy-
pisaé prawdopodobienstwo kazdej dostepnej strategii. Na przyklad gracz 1
moze wybrac strategie A z okreslonym prawdopodobieristwem, oznaczo-
nym jako p, oraz strategie B z prawdopodobieristwem 1 - p. Analogicznie,
gracz 2 moze przypisaé¢ prawdopodobienistwa do strategii C oraz D. Stosujac
powyzsze tzw. strategie mieszane, gracze wprowadzaja element losowosci
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do wtasnego procesu decyzyjnego. Pojecie rownowagi Nasha rozszerza sie
takze do gier w strategiach mieszanych.
Rozwazmy gre z macierza wyplat okreslong w tabeli 2.

Tabela 2. Przyktad macierzy wyplat dla gry bez zachowania réwnowagi Nasha w przypadku
przyjecia niezmienionych strategii oraz z zachowaniem réwnowagi Nasha w przypadku
strategii mieszanych.

Gracz 2
C D
Gracz 1 (2,1) (1,2)
B (1,2) (3,1)

W niniejszej grze nie istnieje réwnowaga Nasha w strategiach czy-
stych, poniewaz kazdy profil strategii charakteryzuje sie tym, ze ktorys
gracz - przy ustaleniu strategii drugiego gracza - osiagalby wyzsza wyplate,
gdyby zmienil swojg strategie. Istnieje jednak rownowaga Nasha w strate-
giach mieszanych:

+ strategia mieszana gracza 1: A z prawdopodobieristwem %, Bz praw-

dopodobienistwem %;

+ strategia mieszana gracza 2: Cz prawdopodobieristwem ;, Dz praw-

dopodobieﬁstwem% .
Oczekiwana wyplata dla gracza 1 w stanie réwnowagi wynosi:

12 11 12 115
—x= —X= —X=X14+=-X=x3==
2 X3 Xetyxzxityxy 2%3%°73

Oczekiwana wyplata dla gracza 2 wynosi:

1><z><1+1><l><2+1><z><2+1><1><1=E

2 3 2 3 2 3 2 3 2
Powyzszy model ma uproszczony charakter. Zwlaszcza w przypadku
ochrony infrastruktury krytycznej mozna zakladaé, ze gracze nie beda po-
ruszali sie jednoczesnie. Wynika to z tego, ze atakujacy moze mieé¢ mozli-
wos¢ obserwowania taktyki obronnej (strategii) stosowanej przez obronce.
W celu rozwigzania tego problemu zostanie rozwazony model ekonomicz-
ny zaproponowany przez Heinricha Stackelberga'®, w ktérym gra toczy sie
pomiedzy dwoma graczami - liderem i §ledzacym. To oznacza, ze w prze-
ciwienistwie do poprzedniego przykladu gra Stackelberga jest rozgrywana

10 H. von Stackelberg, Marktform und Gleichgewicht, J. Springer 1934.
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w trybie ruchéw nastepujacych po sobie sekwencyjnie, a nie wykonywa-
nych jednoczesnie. W takim przypadku lider najpierw wybiera strategie,
a jego wybor jest obserwowany przez $ledzacego, ktory nastepnie odpo-
wiednio okresla swoj wlasny ruch.

Na model Stackelberga zwrdcono szczegdlng uwage w aspekcie zasto-
sowan w sferze bezpieczenistwa, ze wzgledu na mozliwos¢ uchwycenia za
jego pomoca dynamiki interakcji na linii obronica-atakujacy. W tym kon-
tekscie gry Stackelberga czesto sa nazywane grami bezpieczenstwa.

Nalezy wyrézni¢ nastepujace wtasnosci tego modelu:

+ obronica, ktéry w grze Stackelberga przyjmuje role lidera, przydzie-
la ograniczone zasoby bezpieczenstwa do ochrony wyznaczonego
zestawu celow. Uznajac, ze przeciwnicy maja zdolno$é obserwo-
wania strategii obronnych i wykorzystywania zaobserwowanych
wzorcow, obronica w sposéb naturalny wybiera strategie mieszang
(losowa). Na przyktad w przypadku lotniska LAX kadra kierownicza
odpowiedzialna za psy patrolowe okreslata czestotliwos¢ oraz ro-
dzaj patrolu prowadzonego w kazdym terminalu w danym tygodniu.
Innymi stowy ustalata rozklad prawdopodobienistwa dla kazdego
typu patrolu we wszystkich terminalach;

« atakujacy, dziatajac w grze Stackelberga jako $ledzacy, obserwuje
probke z wybranej przez obronce strategii, tj. probke z rozkladow
prawdopodobienistwa odpowiadajacych wybranej strategii miesza-
nej. Przyjecie takiego zalozenia powoduje wdrozenie ostroznego
i realistycznego scenariusza, w ktorym zaktada sie, ze napastnik
jest inteligentny i przed opracowaniem i przeprowadzeniem ataku
bada infrastrukture krytyczng oraz jej ochrone;

+ po uzyskaniu wiedzy o prawdopodobienstwach wybranych przez
broniacego napastnik strategicznie wybiera optymalny dla siebie
sposob dzialania, a nastepnie odpowiednio wykonuje swéj ruch.

Nalezy podkreslié, ze atakujacy ma mozliwo$¢ obserwowania roz-
ktadu prawdopodobienistwa wybranego przez obronce, nie ma natomiast
mozliwosci przesledzenia faktycznego ruchu. Dla zilustrowania podane-
go przykladu mozna wskazaé scenariusz z udzialem amerykanskiej stra-
zy przybrzeznej (ang. United States Coast Guard, USCG) odpowiedzialnej
za patrolowanie Zatoki Meksykanskiej w celu zwalczania przemytu nar-
kotykéw za pomoca todzi. Przemytnicy moga obserwowaé czestotliwosé
patroli na okreslonych obszarach morskich oraz to, jak czesto todzie
patrolowe zmieniaja swodj kurs. To oznacza, ze atakujacy znaja rozkiad
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prawdopodobienistwa. Niemniej jednak nie sg w stanie przewidzieé, czy
16dz patrolowa w danym momencie zmieni kurs czy tez nie. W zwigzku
z tym nie moga czekad, az 16dz patrolowa odplynie, poniewaz istnieje
niezerowe prawdopodobienistwo, ze moze natychmiast powrécié. Trzeba
W tym miejscu ponownie wspomnie¢ o opartym na grze Stackelberga sys-
temie PROTECT, ktdry zostal wprowadzony przez USCG w celu zwieksze-
nia bezpieczenstwa portéw i wybrzezy (jest uzywany m.in. przez funkcjo-
nariuszy w Nowym Jorku).

Mozna stwierdzié, ze obroncy infrastruktury krytycznej znajduja sie
w niekorzystnej sytuacji, poniewaz poruszaja sie jako pierwsi (decyduja
o alokacji zasobow obronnych i rozkladach prawdopodobienstwa strategii
czystych), a ich ruch jest obserwowany przez atakujacego. Jednak doktad-
niejsza analiza ujawnia, ze to wtasnie obronca, wykonujac ruch jako pierw-
szy, moze mieé znaczny wplyw na wybory dokonywane przez atakujace-
go. Upraszczajac, to obronica moze zmusi¢ atakujacego do wybrania danej
strategii, a nie innych.

Dla przyktadu rozwazmy gre o macierzy wyplat okreslonej w tabeli 3
i zal6ézmy, ze gracz 1 jest liderem w grze Stackelberga.

Tabela 3. Macierz wyplat dla przyktadowej gry.

Gracz 2
C D
Gracz 1 (L,1) (3,0)
B (0,0) (2,1)

Zrédto: D. Korzhyk i in., Stackelberg vs. Nash in security games: An extended investigation of interchange-
ability, equivalence, and uniqueness, ,Journal of Artificial Intelligence Research” 2011, t. 41, nr 2,
s. 297-327.

Nalezy zwrocié uwage, ze jesli gracze poruszaja sie jednoczes$nie, to
jedyna réwnowaga Nasha (w strategiach czystych - na mocy definicji - kaz-
da réwnowaga Nasha w strategiach czystych jest rowniez réwnowaga Na-
sha w strategiach mieszanych) jest profil strategii (A,C), co daje graczowi 1
oczekiwana wyplate réwng 1. Natomiast jesli gracz 1 moze poruszy¢ sie
jako pierwszy, to moze Wy%)raé strategie mieszang polegajaca na grze Ai B
z prawdopodobienistwami zamiast A z prawdopodobieristwem 11 B z praw-
dopodobienistwem 0, jak w przypadku rownowagi Nasha dla gry jednocze-
snej. Wybér dokonany przez lidera sprawia, ze Sledzacy (gracz 2) wybiera
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strategie D zamiast C'. W rezultacie, bedac liderem, gracz 1 moze uzyskaé

oczekiwana wyptate w wysokosci ; zamiast 1, co stanowi istotng réznice.
W zalaczniku A na koncu artykulu zostalo przedstawione bardziej

sformalizowane wprowadzenie do gier w obszarze bezpieczenstwa.

Gry bezpieczenstwa - wyzwania i podejscia

Podejscie oparte na teorii gier opisane w poprzedniej czesci artykutu ma
ugruntowana pozycje w literaturze. Jednak dopiero w ciggu ostatnich
dwoch dekad koncepcje teoriogrowe zostaly skutecznie wdrozone w celu
ochrony infrastruktury krytycznej. Powodem opéznien we wdrozeniu byly
przede wszystkim wyzwania obliczeniowe zwigzane z grami bezpieczen-
stwa. W tej czesci artykulu oméwiono te wyzwania oraz opisano sposoby,
dzieki ktérym techniki optymalizacji i sztucznej inteligencji staly sie sku-
tecznymi narzedziami do ich pokonywania. Ponadto przedstawiono krot-
ki przeglad istniejacych kierunkdéw badan nad grami bezpieczenistwa, aby
przyblizy¢ wyzwania zwigzane z opracowywaniem praktycznych i mozli-
wych do zrealizowania rozwigzan.

Wyzwania obliczeniowe

W rzeczywistych zastosowaniach gry Stackelberga stanowia powazne wy-
zwanie obliczeniowe ze wzgledu na nastepujace czynniki:

+ przestrzenie decyzyjne w zlozonych i wielkoskalowych srodowi-
skach infrastruktury krytycznej sa ogromne, co oznacza, ze licz-
ba mozliwych strategii i dziatan, ktére moga zosta¢ podjete przez
graczy, np. obronicdw i napastnikéw, moze by¢ bardzo duza. Przy-
kladem takiej zlozonej infrastruktury jest system metra w No-
wym Jorku, bedacy jedng z najwiekszych i najbardziej ruchliwych
sieci transportu publicznego na $wiecie, obstugujaca codziennie
miliony osé6b. Ta sie¢ sktada sie z ponad 800 mil (1287 km) toréw
taczacych 472 stacje. Istniejg nie tylko rézne metody stosowania
srodkow ochrony (tj. ogromna przestrzen strategii obrorcy), lecz
takze bardzo szeroki wachlarz mozliwosci ataku (tj. ogromna prze-
strzen strategii atakujacego). Tak rozlegle przestrzenie decyzyjne

11 W grach Stackelberga zaklada sie, ze jesli sledzacy pozostaje bezczynny, remis jest roz-
strzygany na korzysc lidera, poniewaz w przeciwnym razie optymalne rozwigzanie przyj-
muje sie¢ jako zle zdefiniowane.
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wymagaja efektywnych algorytmdéw zaréwno do ich eksploracji, jak
i optymalizacji;

+ niepewnos$¢ i niekompletnos$é informacji na temat intencji, zdol-
nosci i dzialan przeciwnikéw. Istnieja narzedzia teoriogrowe,
tzw. bayesowskie gry bezpieczenstwa (ang. Bayesian security ga-
mes, por. zalacznik A), ktore stanowia narzedzie do modelowania
powyzszej niepewnosci przy uzyciu narzedzi probabilistycznych.
Zwieksza to jednak poziom ztozonosci obliczeniowej problemu;

+ rzeczywiste sytuacje sa czesto dynamiczne i stale ewoluuja. Prze-
ciwnicy moga dostosowywaé swoje strategie, a obronicy musza
odpowiednio reagowa¢. Modelowanie i optymalizacja strategii
w takich dynamicznych $rodowiskach wymagaja rozwigzywania
powtarzajacych sie (wielorundowych) lub sekwencyjnych gier, co
dodatkowo zwieksza wyzwania obliczeniowe.

W literaturze naukowej obserwuje sie kilka sposobow radzenia sobie

z tego rodzaju wyzwaniami obliczeniowymi. Jednym z podstawowych jest
zastosowanie metod optymalizacji matematycznej w celu efektywnego roz-
wigzywania tych gier. Badacze opracowali liczne algorytmy i techniki opty-
malizacji, ktére moga obstugiwaé modele gier na duza skale i dostarczaé
rozwigzan w rozsadnych ramach czasowych. Metody optymalizacji wyko-
rzystujg strukture gry w celu zmniejszenia obcigzenia obliczeniowego i po-
prawy efektywnosci algorytméw. Positkuja sie one zwlaszcza programo-
waniem matematycznym, programowaniem liniowym, programowaniem
catkowitoliczbowym i innymi metodami optymalizacji w celu znalezienia
optymalnych strategii i alokacji zasobdéw.

Ze wzgledu na inherentna zlozono$¢ tych gier znalezienie doktadnych
rozwigzan dla scenariuszy na duza skale jest czesto niewykonalne. Dlatego
badacze i praktycy czesto opracowuja algorytmy stuzace do obliczen przy-
blizonych, aby sprosta¢ wyzwaniom obliczeniowym przy zachowaniu roz-
sadnego poziomu doktadnosci.

Narzedziem mogacym odegra¢ duza role w poprawie efektywnosci al-
gorytmdéw optymalizacyjnych sa techniki sztucznej inteligencji. Wykorzy-
stywanie jej do optymalizacji algorytmdéw w ogodle, a zwlaszcza zagadnien
optymalizacyjnych, od wielu lat prowadzi do zwiekszania stanu wiedzy
w zakresie rozwigzywania trudnych problemoéw obliczeniowych. Sztucz-
na inteligencja umozliwia lepsze skalowanie istniejacych podejs¢ i moze
by¢ stosowana w wielu réznych kontekstach, m.in. w kontekscie gier
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optymalizacyjnych'?. Ponadto modele sztucznej inteligencji moga szybko
i niezawodnie przybliza¢ wyniki kosztownych proceséw obliczeniowych,
pozwalajac zrobic¢ wiecej przy tej samej ilosci zasobow. Na przyktad przy
podejmowaniu decyzji, jakg interwencje zastosowaé¢ w celu poprawy od-
pornosci i bezpieczenstwa, niektore alternatywy beda dawaty mato satys-
fakcjonujace wyniki. Modele sztucznej inteligencji moga pomdc szybko
i znacznie mniejszym kosztem zidentyfikowaé takie gorsze interwencje,
nawet jesli wezmie sie pod uwage niepewnosc zwigzana z odnajdywaniem
rozwiazan przyblizonych. Ten sam rodzaj technik pozwala systemom takim
jak AlphaGO na zbadanie ogromnej przestrzeni mozliwych dziatan w ciagu
kilku sekund. W kontekscie gier bezpieczenstwa techniki te s wykorzy-
stywane np. w systemach przeznaczonych do odstraszania klusownikéw*.

Inna mozliwoscig jest skorzystanie z technik obliczen réwnoleglych
i rozproszonych. Rozkladajac obcigzenie obliczeniowe na wiele proceso-
row lub maszyn, mozna obstugiwaé znacznie wieksze modele gier. W tym
przypadku duza role odgrywaja postepy w technologii sprzetowej, ktére
poprawiaja mozliwosci realizacji obliczen réwnoleglych.

Krotki przeglad literatury

Kroétki przeglad na temat gier Stackelberga wraz z obrazowymi przyktada-
mi mozna znalezé w pracy Sinhy i in.'* Obszerniejszy przeglad aktualnej li-
teratury dotyczacej gier bezpieczenistwa znajduje sie w artykule autorstwa
HuntaiZhuanga®. W tym przegladzie zbadano obecny stan wiedzy w zakre-
sie modelowania teoriogrowego dla scenariuszy atakujacy-obronca oraz
przeanalizowano literature w kontekscie najczestszych obszaréw zastoso-
wan, podejscia do modelowania i metody rozwiazywania gier. Dodatkowo
wskazano istotne luki w literaturze przedmiotu. Interesujaca jest rOwniez
zawarta w tym artykule szeroka dyskusja na temat przysztych kierunkow

2 F. Hutter i in., Boosting Verification by Automatic Tuning of Decision Procedures, w: Proceed-
ings of the 19th International Conference on Computer Aided Verification (CAV 2007), s. 27-34.

1 8. Gholami i in., Adversary models account for imperfect crime data: Forecasting and planning
against real-world poachers, w: Proceedings of the 17th International Conference on Autonomous
Agents and Multiagent Systems (AAMAS 2018), s. 823-831.

14 A. Sinha i in., Stackelberg security games: Looking beyond a decade of success, w: Proceedings
of the Twenty-Seventh International Joint Conference on Artificial Intelligence (IJCAI 2018),
S. 5494-5501.

15 K. Hunt, J. Zhuang, A review of attacker-defender games: Current state and paths forward,
sEuropean Journal of Operational Research” 2023, w druku. https://doi.org/10.1016/
j.€jor.2023.04.009.
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badan. Inne obszerne badania dotyczace gier bezpieczenstwa zostaly opi-
sane w tekscie Fang i Nguyen', jak réwniez w innym artykule wspoétau-
torstwa Nguyen'’, gdzie wskazano, Ze niektdre instytucje zajmujace sie
bezpieczenstwem regularnie wykorzystuja w ramach procesu decyzyjnego
narzedzia oparte na teorii gier w celu optymalizacji alokacji ograniczonych
zasob6w bezpieczenstwa przeciwko strategicznie dzialajacym przeciwni-
kom, jak rowniez ze unikalne cechy tego rodzaju zastosowan wymagaja in-
nowacyjnych rozwiazan w postaci systemow sztucznej inteligencji.

Waznymi punktami odniesienia na granicy teorii gier i bezpieczen-
stwa staly sie dwie klasyczne juz monografie. Ksigzka Tambego'® kon-
centruje sie na postepie dokonanym w dziedzinie projektowania i anali-
zy algorytmoéw oraz stosowaniu przez organy rzadowe oprogramowania
opartego na teorii gier. Z kolei w monografii Bier i Azaieza'® przedstawio-
no kompilacje prac laczacych teorie gier i analize ryzyka w dziedzinie
bezpieczenstwa.

Gry Stackelberga sa coraz czesciej wykorzystywane do badania
szerokiego zakresu zagadnien zwigzanych z bezpieczenstwem - od scena-
riuszy dotyczacych systemow obrony przeciwrakietowej”, terroryzmu?,
bezpieczenstwa publicznego®, po bezpieczenstwo sieci komputerowych?.

Przez ostatnie lata gry bezpieczenstwa byly przedmiotem szeroko za-
krojonych badan i istnieje obszerna literatura poswiecona réznym proble-
mom z nimi zwiazanym. Przykladem moze by¢ model alokacji zasobdow,

16 F. Fang, T.H. Nguyen, Green security games: Apply game theory to addressing green se-
curity challenges, ,ACM SIGecom Exchanges” 2016, t. 15, nr 1, s. 78-83. https://doi.
0rg/10.1145/2994501.2994507.

7 T.H. Nguyeniin., Towards a science of security games, w: Mathematical Sciences with Multidis-
ciplinary Applications, B. Toni (red.), Springer Cham 2016, s. 347-381.

18 M. Tambe, Security and game theory: algorithms, deployed systems, lessons learned, Cambridge 2011.

¥ V.M. Bier, M.N. Azaiez, Game Theoretic Risk Analysis of Security Threats, Springer 2008. https://doi.
0rg/10.1007/978-0-387-87767-9.

% G. Brown i in., A Two-Sided Optimization for Theater Ballistic Missile Defense, ,,Operations Re-
search” 2005, t. 53, nr 5, s. 745-763. https://doi.org/10.1287/opre.1050.0231.

2 T. Sandler, Terrorism & Game Theory, ,Simulation & Gaming” 2003, t. 34, nr 3, s. 319-337. https://
doi.org/10.1177/1046878103255492.

2 N. Gatti i in., Game Theoretical Insights in Strategic Patrolling: Model and Algorithm in Nor-
mal-Form, w: Proceedings of the 2008 conference on ECAI 2008: 18th European Conference on Arti-
ficial Intelligence (ECAI 2008), s. 403-407. https://doi.org/10.3233/978-1-58603-891-5-403.

% K-w. Lye, J. Wing, Game Strategies in Network Security, ,International Journal of Information
Security” 2005, t. 4, s. 71-86. https://doi.org/10.1007/s10207-004-0060-x.
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w ramach ktérego np. wladze rzadowe daza do optymalizacji przydziatu za-
sobow obronnych miedzy okreslonymi celami (np. lotniska lub dworce kole-
jowe), a przeciwnik chce zaatakowac¢ niektore z nich. W artykule autorstwa
Aniin.* przedstawiono opis wspomnianego systemu PROTECT, wykorzysty-
wanego przez USCG do planowania patroli w portach w Bostonie i w Nowym
Jorku (zdjecie). Co najwazniejsze, system nie zaklada, ze przeciwnicy dzialaja
W sposob w pelni racjonalny, co pozwala na tworzenie bardziej realistycznych
i skuteczniejszych scenariuszy. Istotne jest takze to, Ze pozytywna ocena za-
stosowania systemu PROTECT w porcie w Bostonie przyczynila sie do jego
wdrozenia réwniez w porcie w Nowym Jorku. Podstawg systemu PROTECT
jest wiasnie model gry atakujacy-obronca opracowany przez Stackelberga.
Zaprojektowanie i wdrozenie tego systemu wymagalo poniesienia znacznych
nakladéw, przeznaczonych m.in. na rozwiniecie teoretycznych podstaw ta-
kich zastosowan modelu oraz na jego kompleksowa ocene naukowa.

Zdjecie. System PROTECT zostat wdrozony przez USCG w celu ochrony trasy promowej
Staten Island obstugiwanej przez Departament Transportu miasta Nowy Jork. Na zdjeciu
jest widoczna 16dz USCG chroniaca jeden z proméw.

Warto zauwazy¢, ze istnieje wiele stochastycznych gier Stackelber-
ga, w ktorych zdolnosci decyzyjne przeciwnika sa zmniejszone z powodu
tzw. ograniczonej racjonalnosci. Wiekszo$¢ systemow opartych na grach
Stackelberga co do zasady opiera sie na przyjetym zalozeniu, zgodnie z kté-
rym przeciwnicy sg doskonale racjonalni, i taki standard jest opisywany

% B.Aniin., A Deployed Quantal Response-Based Patrol Planning System for the U.S. Coast Guard,
»Interfaces” 2013, t. 43, nr 5, s. 400-420. https://doi.org/10.1287/inte.2013.0700.
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w literaturze. To zaloZenie moze jednak niedokladnie odzwierciedla¢ za-
chowania rzeczywistych przeciwnikéw, poniewaz ludzie czesto postepuja
w sposéb nie w pelni racjonalny. Z tego powodu badacze (np. Yang i in.>),
czerpiac inspiracje z psychologicznych i behawioralnych modeli ekono-
micznych, skupili sie na badaniu w tych grach sparametryzowanych mo-
deli ograniczonej racjonalnosci. Modele te oferuja wszechstronne podej-
Scie do wiaczania ograniczonej racjonalnosci do zatozen dowolnej gry,
dzieki czemu mozna je zastosowac do szerokiej palety gier wykraczajacych
poza te zdefiniowane przez Stackelberga. Przykladem takiego podejscia
jest zastosowanie opisane w pracy Nguyen i in.?, w ktérym zamiast wy-
biera¢ pojedynczy cel jako optymalng odpowiedz na indukowane pokrycie
cel6w przez zasoby obronne (to pokrycie jest oznaczone symbolem C, od
ang. cover), odpowiedz przeciwnika h(C) pociaga za soba wybor celu t
na podstawie prawdopodobienistwa g, zwiazanego z tym celem.

Na zakoniczenie nalezy zauwazyd¢, ze istnieje wiele innych potencjal-
nych zastosowan gier Stackelberga w modelowaniu scenariuszy bezpie-
czenstwa. Obejmuja one m.in. nastepujace koncepcje:

+ gry patrolowe (Vorobeychik i in.”’) - zaprojektowane w celu symu-
lowania sytuacji, w ktérych srodowiska musza by¢ patrolowane,
aby odstraszy¢ intruzow. Tego rodzaju gry czerpig inspiracje z po-
wszechnie uznanego modelu poscigu i ucieczki, ale zostaly rozsze-
rzone na rézne sposoby, w tym przez wlaczenie systemdéw alarmo-
wych;

« gry typu ,z interwencja w planowanie” (Vorobeychik i Pritchard?),
w ktérych obronca ma za zadanie wybrad strategie ograniczania
ryzyka, aby uprzedzi¢ potencjalne dziatania atakujacego, podczas
gdy ten ostatni w odpowiedzi opracowuje optymalny plan ataku,
ktéry prébuje ominaé zaimplementowane srodki zaradcze. Model

% R.Yangiin., Improving Resource Allocation Strategy Against Human Adversaries in Security Games,
w: Proceedings of the Twenty-Second International Joint Conference on Artificial Intelligence (IJCAIL
2011), s. 458-464.

T.H. Nguyen i in., Analyzing the effectiveness of adversary modeling in security games, w: Proceedings
of the Twenty-Seventh AAAI Conference on Artificial Intelligence (AAAI 2013), nr 1, s. 718-724.

# Y. Vorobeychik, B. An, M. Tambe, Adversarial Patrolling Games, w: Papers from the 2012 AAAI
Spring Symposium, t. 3, s. 91-98.

% Y. Vorobeychik, M. Pritchard, Plan interdiction games, w: Adaptive Autonomous Secure Cyber Sys-
tems, S. Jajodia i in. (red.), Springer Cham 2020, s. 159-182. https://doi.org/10.1007/978-3-030-
33432-1_8.
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ten znajduje zastosowanie w kontekscie przeciwnikéw dziatajacych
w obszarze cyberbezpieczenstwa;

« gry audytowe (Blocki i in.”) - badajace aspekty ekonomiczne zwig-
zane z projektowaniem mechanizmdw audytu, ze szczegdlnym na-
ciskiem na efektywna alokacje zasobdéw i odpowiednie systemy kar.
Model gry audytowej rozszerza model gry bezpieczenstwa poprzez
wprowadzenie dodatkowego parametru zwigzanego z karg. Mode-
le te znajduja praktyczne zastosowanie w audytach, ktérych celem
jest zapewnienie w réznych instytucjach, w tym w szpitalach, zgod-
nosci z polityka prywatnosci;

+ koalicyjne gry bezpieczenstwa (Guo i in.**) - zajmujace sie kwe-
stiag optymalizacji zapobiegania koalicjom atakujacych, w ktérych
atakujacy maja mozliwos¢ tworzenia sojuszy. Koncepcja ta jest
szczegblnie wazna w przypadku takich dziatan, jak zakidcanie sieci
terrorystycznych, rozbijanie komdrek tych sieci lub zapobieganie
zmowie wielu napastnikéw.

Prace zespotu ,Al dla bezpieczenstwa”

Zespot ,,Al dla bezpieczenstwa” w instytucie badawczym IDEAS NCBR bu-
duje modele Stackelberga dla réznych typow infrastruktury krytyczne;j.
Aktualnie zesp6t koncentruje sie na opracowywaniu oprogramowania do
ochrony portéw, terminali LNG, sieci kolejowych i energetycznych. Rysu-
nek przedstawia podstawowy interfejs tworzonego oprogramowania.

»  J.Blockiiin., Audit games with multiple defender resources, w: Proceedings of the Twenty-Ninth AAAI
Conference on Artificial Intelligence (AAAI 2015), t. 29, nr 1, s. 791-797.

% Q. Guoiin., Coalitional security games, w: Proceedings of the 15th International Conference on Auto-
nomous Agents and Multiagent Systems (AAMAS 2016), s. 159-167.
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Rysunek. Zrzut z interfejsu oprogramowania do ochrony portéw, terminali LNG, sie-
ci kolejowych i energetycznych. Zrzut przedstawia mape terminalu LNG w Swinoujsciu.
Czerwone okregi oznaczajg cele (rozmiar okregu odpowiada znaczeniu celu), niebieskie —
rozmieszczenie patroli i ich pole widzenia. Po prawe;j stronie jest pokazane wzgledne praw-
dopodobienistwo, okreslajace, ktére czgéci terenu powinny by¢ patrolowane (optymalna
strategia obroncy). Powyzsza wizualizacja stuzy wylacznie celom demonstracyjnym.

Celem jest opracowanie systemu majacego nastepujace cechy:

+ ocena ryzyka - system powinien przeprowadzac ciagla ocene ry-
zyka poprzez analize réznych zrédet danych, biezacych i historycz-
nych oraz raportéw wywiadowczych. Aby zoptymalizowac alokacje
zasobdw bezpieczenistwa, nalezy wziaé¢ pod uwage takie elementy,
jak poziomy zagrozenia, pozadane cele i stabe punkty;

+ losowo$¢ proponowanych strategii - system powinien wykorzysty-
wac losowe strategie w celu okreslenia optymalnych tras patrolo-
wych dla pracownikéw ochrony w polaczeniu z optymalnym roz-
mieszczeniem oddzialéw ochrony. Losujac trasy, system zwieksza
trudnos¢é potencjalnych przeciwnikéw w przewidywaniu wzorcéw
bezpieczenstwa, co poteguje tym samym element zaskoczenia i od-
strasza potencjalnych agresoréw;

+ dynamiczna adaptacja - system powinien uwzgledniaé¢ ewoluujace
zagrozenia i dostosowywacé sie do zmieniajacych sie scenariuszy
bezpieczenstwa. Powinien mie¢ zdolnosé do dynamicznego mo-
dyfikowania tras patrolowych i przydzielania zasobow w odpowie-
dzi na informacje w czasie rzeczywistym, takie jak pojawiajace sie
dane wywiadowcze, ktore aktualizujgq wiedze o zagrozeniach. Ma to
na celu zapewnienie optymalnego zasiegu i zwiekszenie zdolnosci
reagowania;
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+ wspolpraca i koordynacja - system powinien utatwiaé¢ wspoétprace
miedzy réznymi agencjami czy tez zespotami bezpieczenstwa dzia-
tajacymi na chronionym obszarze. Powinien on umozliwiaé¢ dzie-
lenie sie informacjami, koordynacje dzialann oraz wymiane danych
wywiadowczych w czasie rzeczywistym w celu zwiekszenia swiado-
mosci sytuacyjnej i osiagniecia lepszych wynikéw w zakresie bez-
pieczenstwa;

+ ocena wydajnosci i informacje zwrotne - system powinien zawie-
ra¢ mechanizmy oceny wydajnosci, umozliwiajace pracownikom
ochrony analize jego skuteczno$ci i odpowiednie dostosowanie
strategii. System powinien oferowac informacje zwrotne, identy-
fikujac obszary wymagajace poprawy i rozpoznajac wzorce, ktére
moga wymagadé uwagi.

W ostatnim czasie cztonkowie zespotu ,,Al dla bezpieczenstwa” na jed-
nej z czotowych konferencji informatycznych, tj. 39th Conference on Un-
certainty in Artificial Intelligence (UAI 2023, Pittsburgh, USA), zaprezento-
wali prace Two-phase attacks in security games®. Dotyczyla ona ataku, ktéry
przebiegal dwuetapowo (dwufazowo). Zazwyczaj atak w grach bezpieczen-
stwa jest modelowany jako jednorazowy ruch, podczas ktérego atakujacy
nie ma szansy na aktualizacje swojej strategii, nawet jesli w trakcie tego
procesu sa zdobywane nowe i cenne informacje. Jest to oczywiscie daleko
idace uproszenie, niepasujace do realiéw w wielu sytuacjach. Odejscie od
niego bylo celem omawianej pracy. Zostal w niej zaproponowany model,
w ktorym w pierwszej fazie atakujacy wykonuje wstepny ruch, aby uzy-
ska¢ dodatkowe informacje na temat biezacych dziatann obroncy (np. czy
dany odcinek granicy jest patrolowany czy nie). Nastepnie, w drugiej fa-
zie, ta wiedza jest wykorzystywana do wyboru optymalnego ruchu podczas
wlasciwego ataku.

Niedawnym przykladem rzeczywistej sytuacji, ktéra jest bezposred-
nio modelowana w opisywanej dwufazowej grze, sa dzialania rezimu
Fukaszenki wykorzystujacego imigrantow do sondowania granicy Biatoru-
si z Ukraina®. Naraza to Zycie imigrantow na skrajne niebezpieczenstwo
zaréwno ze wzgledu na bardzo trudny teren, jak i trwajaca wojne. Zwlasz-
cza pdinocno-zachodnia granica Ukrainy o dlugosci prawie 900 km to

3 A. Nagérko, P. Ciosmak, T. Michalak, Two-phase security games, w: Proceedings of the Thirty-Nine
Conference on Uncertainty in Artificial Intelligence (UAI 2023), s. 1489-1498.

% V. Romanenko, Belarus uses migrants for intelligence on border with Ukraine, Ukrainska Pravda, 6 XII
2022 r., https://www.pravda.com.ua/eng/news/2022/12/6/7379514/ [dostep: 25 VI 2023].
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mocno zalesiony obszar peten niebezpiecznych mokradel. Jest tam takze
Strefa Wykluczenia wokdt Czarnobylskiej Elektrowni Jadrowej. Co wiecej,
granica - ktora zostala przekroczona przez armie rosyjska w lutym 2022 r.,
anastepnie przywrocona przez ukrainiskg kontrofensywe - jest obecnie sil-
nie ufortyfikowana okopami, zasiekami i polami minowymi.

Niestety, nie zwazajac na te niebezpieczenstwa, biatoruska straz gra-
niczna organizuje i koordynuje dzialania grup imigrantéw planujacych nie-
legalne przekroczenie granicy. Celem biatoruskich stuzb jest ujawnienie
i zaktdcenie ukrainskiej obrony, ktéra jest zmuszona reagowad na wszelkie
proby przekroczenia granicy ze wzgledu na zagrozenie stwarzane przez ro-
syjskich dywersantéw.

Z uwagi na zastosowanie zaawansowanych, elektronicznych srodkéw
bezpieczenstwa wiekszo$¢ przekroczen granicy jest wykrywana. Nalezy
jednak zauwazy¢, ze wykrycie nie gwarantuje obecnosci patrolu wystar-
czajaco blisko, aby zapobiec nieautoryzowanemu przekroczeniu granicy.
To oznacza, ze granica nie jest zupelnie nie do przejscia. Niemniej jednak,
nawet w przypadkach, gdy okreslony odcinek granicy jest niestrzezony
w momencie wjazdu, ukrainskie dowdédztwo niezwlocznie wysyla tam ze-
spol. W zwiazku z tym kolejne proby przekroczenia tego samego odcinka
granicy sg bardzo mato prawdopodobne, biorac pod uwage szybka reakcje
odpowiednich stuzb.

Rozwazmy uproszczony model problemu, z czterema odcinkami gra-
nicy bialorusko-ukrainskiej (S,, S,, S,, i S,) i dwiema jednostkami patrolo-
wymi. Problem tego rodzaju mozna modelowac jako standardowa gre bez-
pieczenstwa podobng do tej wykorzystywanej na lotnisku w Los Angeles®.
Zbidr ukrainskich ruch6w obejmuje mozliwe przydzielenie patroli do od-
cinkéw granicy:

I = {515,,5153,5154,5253,5254, 5354}

Przyjmijmy zalozenie, Ze istnieja dwa mozliwe typy napastnikow:
przemytnicy (ludzi) o niskim i wysokim profilu (zaawansowania). Zostana
oni oznaczeni odpowiednio: typ 1 oraz typ 2. Atakujacy o wysokim profi-
lu zadaja znacznie wieksze straty obrorcy, poniewaz organizujg znacznie
wieksze grupy. Oba typy majg te sama przestrzen strategii, tj. atakuja-
cy kazdego typu moze wybrac jedna z czterech sekcji granicy lub wyco-
faé sie, tj. J, = J,= {S,,S,,S,,S,,0}. Wyplaty obu stron, w zaleznosci od typu

% ].Pitaiin., Using game theory for Los Angeles Airport...
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atakujacego, rosng liniowo wraz z S, - dla atakujacego o wysokim profilu
przydzielane punkty wynosza odpowiednio 50, 100, 150 i 200, a dla ataku-
jacego o niskim profilu sa przyznawane punkty pieciokrotnie mniejsze.
Punkty obronicy sa alokowane przeciwnie, z niewielkim losowym szumem
dodawanym réwnomiernie z przedziatu [-5,5].

Zaktadajac, ze prawdopodobienistwo atakéw tych dwoch typéw wynosi
p, = 0,8 dla atakujacego o niskim profilu i p, = 0,2 dla napastnika o wysokim
profilu, optymalng strategia dla obromncy jest nastepujaca:

(X5,5,1 X5,551 X5,5,1 X5,5,1 X5,5,1 Xs,5,) = (0%, 50%, 0%, 0%, 50%, 0%)

Zgodnie z ta strategia sekcje graniczne S, i S, nigdy nie sa chronio-
ne jednoczesnie. Taka sytuacja jest typowa dla réwnowagi Stackelberga
(ang. Stackelberg equilibrium) w grach jednofazowych i atakujacy moze to
tatwo wykorzystaé, przeprowadzajac atak dwufazowy.

Omowiona zostanie teraz koncepcja ataku dwufazowego. Zat6zmy, ze
bez wiedzy obrorcy atakujacy ma niezbedne zasoby i mozliwosci przemyt-
nika ludzi zaréwno o niskim, jak i wysokim profilu. W zwiazku z tym ata-
kujacy moze probowac naruszy¢ dwie sekcje granicy sekwencyjnie, tj. atak
bedzie miat dwie fazy.

Na podstawie powyzej wyprowadzonej optymalnej strategii dla ataku
jednofazowego rozwazmy scenariusz, w ktérym w pierwszej fazie mato
znany przemytnik podejmuje probe przekroczenia granicy na odcinku S, .
Ta poczatkowa faza zapewnia atakujacemu cenne informacje, bez wzgledu
na obecne rozmieszczenie obroncy (tj. czy dany odcinek granicy jest pa-
trolowany w tej chwili czy nie). Wynika to z tego, Ze po przeprowadzeniu
takiego ataku atakujacy ma duzo lepsza wiedze (zna warunkowy rozkiad
prawdopodobienistwa dotyczacy zasobéw obroncy).

Przyjmijmy, ze t € {0%, 17%, 33%, 50%, 67%, 83%, 100%} to prawdo-
podobiernistwa napotkania dwufazowego napastnika, (1 - t) x 80% to praw-
dopodobienstwo napotkania napastnika o niskim profilu, a (1 - ) x 20% to
prawdopodobienstwo napotkania napastnika o wysokim profilu. W przy-
padku t = 0% jest to standardowy model jednofazowy, podczas gdy t=100%
opisuje czysty atak dwufazowy.

W tabeli 4 pokazano, ze obecnos$¢ dwufazowego atakujacego znacznie
zmienia rownowage Stackelberga w grze. Na przyklad dla 33-procentowego
prawdopodobienistwa ataku dwufazowego (z 53-procentows szansa na jed-
nofazowy atak o niskim profilu i 13-procentowa szansg na jednofazowy
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atak o wysokim profilu, utrzymujac stosunek 4:1 niskiego profilu do wyso-
kiego profilu) optymalng strategia obroncy staje sie nastepujaca:

(xslsz,xS153, x5154, x5254,x5254,x5354) = (12%, 15%, 17%, 17%, 18%, 21%)

Zgodnie z tabela 4 dwufazowe réwnowagi Stackelberga sg znacznie
bardziej odporne na zmiany profili napastnikéw.

Tabela 4. Kazdy wiersz przedstawia optymalng mieszang strategi¢ obroficy przeciwko
grupie atakujacych z dang szansa na napotkanie dwufazowego ataku. Zgodnie z ostatnim
wierszem bez obecnosci dwufazowych napastnikéw réwnowaga Stackelberga jest istotnie
niedostosowana do losowego szumu w macierzach punkracji.

100%
83%
B>
&
67% §
Yy
:
50% ©
-~
o]
=
33% g
7% S
wn
0%

SS, SS;  SS.  S,S;  S,S.  SsS.

Ruchy obroncy (rozmieszczenie patroli)

W tabeli 5 pokazano, jak zmieniaja sie wyplaty obroncéw w zaleznosci
od sktadu grup atakujacych. Na przyklad oczekiwana punktacja obrorncy
przeciwko atakowi jednofazowemu spada do -175, gdy strategia jednofazo-
wa jest stosowana przeciwko atakujacemu dwufazowemu.
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Tabela 5. Oczekiwana wyptata obroicy na etapie gry ze strategia z tabeli 4 przeciwko danej
szansie na atak dwufazowy. W ostatniej kolumnie wida¢, ze strata poniesiona w wyniku
grania strategia, ktéra ignoruje mozliwo$¢ ataku dwufazowego, jest o rzad wielkosci wigk-
sza niz zbyt ostrozna ochrona przed takimi atakami.

100%
83%
g
S
67% &
=}
3
-12 13 -13 -12,8 50% .o
g
-10,7 -10,7 -10,7 -836 | -836 | -884 33% &
<
=
927 | -927 | -927 | -538 | -538 | -483 7% 3
92
789 | -789 | -7,89 -2,41 -241 | -0,816 07 0%
100%  83%  67% 50%  33% 7% 0%

Strategia obroricy

W celu eliminacji przedmiotowe] usterki autorzy proponuja nowy
model, ktéry pozwala na jednoczesne uwzglednienie napastnikéw jed-
no- i dwufazowych. W tym modelu bezpieczenstwa oczekiwana punktacja
przeciwko skoordynowanym atakujacym znacznie sie zmienia, z -175 do
-16,2 (obronca nadal znajduje sie w niekorzystnej sytuacji). Optymalna
strategia:

(5,550 X5,551 X5, 540 X5, 540 X5, 540 Xs55,) = (8,5%, 11%, 12%, 20%, 25%, 23%)

zmusza atakujacego o niskim profilu do zaatakowania S, a atakujacego
o wysokim profilu do wycofania sie, jesli S, nie byl patrolowany. Nalezy
zauwazyc, ze wiaze sie to z kosztami - w przypadku nieskoordynowanego
(jednofazowego) ataku, gdy atakujacy o niskim i wysokim profilu dzialaja
niezaleznie, ta strategia daje obronicy wyptate -7,89 (spadek z 0,7).
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Podsumowanie

W niniejszym artykule przedstawiono zaawansowane metody poprawiaja-
ce bezpieczenstwo infrastruktury krytycznej, obejmujace potaczenie teorii
gier, technik optymalizacji i algorytméw sztucznej inteligencji. Skutecz-
nos$¢ tych metod zostala wykazana poprzez ich wdrozenie w kilku obiek-
tach czy tez zastosowaniach w USA. Nalezy podkreslié, ze tego rodzaju
ulepszenia zostaly osiagniete nie przez zwiekszenie zasobéw stuzb bezpie-
czenstwa (i kosztéw), lecz przez optymalizacje wykorzystania dostepnych
zasobdow. Prace zespotu ,,Al dla bezpieczenstwa” w instytucie badawczym
IDEAS NCBR koncentruja sie na rozszerzeniu tych wynikéw i zastosowa-
niu ich do réznych rodzajéw infrastruktury krytycznej oraz do zagrozen
bezpieczenistwa, ktore ostatnio pojawily sie ponownie w Europie. Zespo6t
dazy do ich szybkiego wdrozenia, aby zoptymalizowac¢ ochrone polskich
obiektow i systemow infrastruktury krytyczne;j.

Zatacznik A

Zalacznik jest poswiecony formalnemu opisowi gier bezpieczenistwa, ktory
podaza za nowoczesnym podejsciem®. Nastepnie zostala opisana szersza
klasa gier Stackelberga, zwana bayesowskimi grami Stackelberga, ktéra
stanowi podstawe dla modelu dwufazowego omdéwionego w poprzedniej
czesci artykutu. Wprowadzono takze sformalizowany opis problemu opty-
malizacyjnego, ktéry mozna wykorzystac¢ do rozwiagzania tych gier.

A1 Gry bezpieczenstwa

Gry bezpieczenstwa sa rozgrywane przez dwoch graczy - obronce i ata-
kujacego. Obrorica ma ograniczong liczbe zasob6éw bezpieczenistwa i dazy
do alokacji tych zasobow w celu ochrony n celéw ze zbioru [n] = {1,2,...,n}.
Strategia czysta obroncy to podzbidr celow, ktore sg chronione (pokrywa-
ne) w ramach wykonalnej alokacji tych zasobow. Reprezentacja strategii
czystej jest wektor binarny e € {0,1}", gdzie wyrazy o wartosci 1 okreslaja
cele pokryte ochrong. Symbol E < {0,1}" oznacza zbidr wszystkich dostep-
nych strategii czystych obrorcy. Strategia mieszana obroncy to rozklad
prawdopodobieristwa x okreslony na elementach E. Strategia czysta ata-
kujacego jest celem i € [n]. Strategia mieszana atakujacego jest oznaczana

3 H. Xu, The Mysteries of Security Games: Equilibrium Computation Be-Comes Combinatorial Algo-
rithm Design, w: Proceedings of the 2016 ACM Conference on Economics and Computation (ACM EC
2016), s. 497-514.
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przezy € A , gdzie A jest n-wymiarowym sympleksem. W tym przypadku
¥, oznacza prawdopodobienistwo ataku na cel i.

W najbardziej ogélnym ujeciu gry bezpieczenstwa sa forma gry dwu-
liniowej. Gra dwuliniowa jest okreslana przez pare macierzy (A,B) i wielo-
scianow (P,Q). Zaktadajac, ze gracz 1 gra zgodnie z x € P, a gracz 2 gra zgod-
niezy € Q, wyplaty dla gracza 11i 2 wynosza odpowiednio x” Ay oraz x” By.

Mozemy teraz podac rézne pojecia rownowag dla gier bezpieczen-
stwa. Profil strategii (x,y) jest rownowaga Nasha (NE), jesli:

vx'€eP Vy € QxTAy = x'TAy &x"By = x"By’

Zgodnie z twierdzeniem Nasha dla kazdej gry dwuliniowej istnieje co
najmniej jedna NE w strategiach mieszanych (moze ich istnie¢ wiecej niz
jedna).

Gdy jeden gracz porusza sie przed innym graczem, bardziej odpo-
wiednig koncepcja rozwigzania jest rownowaga Stackelberga. Dwuosobo-
wa gra Stackelberga jest rozgrywana pomiedzy liderem i sledzacym. Lider
wykonuje ruch jako pierwszy lub, réwnowaznie, zagrywa zgodnie z pewna
strategia mieszana jako pierwszy. Gracz Sledzacy obserwuje strategie lide-
raireaguje nanig zgodnie z dostepnymi sobie strategiami. Optymalna stra-
tegia lidera wraz z najlepsza odpowiedzia sledzacego tworzy rownowage.

Niech

— T !
Yx = argmaxx By
oznacza najlepsza odpowiedz gracza sledzacego na strategie lidera x € P.

Profil strategii (x, y) jest silng réwnowagg Stackelberga (ang. strong Stackel-
berg equilibrium, SSE), gdy:

x =argmaxx'T Ay, oraz y =y,
x'eP
Gdy B = -A, to dwuliniowa gra jest gra o sumie zerowej. W takich grach
zaréwno NE, jak i SSE sg rownowazne réwnowadze minimaksowej (ang.

minimax equilibrium, ME).
Profil strategii (x, y) stanowi z kolei rwnowage minimaksowa, jesli

vx' € PYy' € Qx"Ay > x"TAy & xTAy < x"Ay'
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W przypadku gdy (x, y) jest rownowaga minimaksowa, strategia x bedzie
oznaczala strategie optymalng gracza 1, a strategia y - strategie minimak-
sowa gracza 2.

Wartos¢ gry bedzie w takim przypadku nastepujaca:

V =x"Ay = maxminx'T 4y’
x'eP y'eQ

PrzejdZzmy do opisu struktury wyplat w grze, zakladajac, ze atakujacy
atakuje cel i:

+ obrorica otrzymuje nagrode r,, jesli cel i zostanie ochroniony, lub
ponosi koszt c,, jesli i zostanie bez ochrony (odkryty),

+ atakujacy ponosi koszt &, jesli cel i jest pokryty (ochroniony), lub
nagrode p,, jesli i pozostanie odkryty,

+ obaj gracze otrzymuja wyplate 0 na pozostaltych n - 1 nieatakowa-
nych celéw.

Przyjmujemy tu kluczowe zaltozenie: dla wszystkich i € [n] ustalmy, Ze:

r,>c, oraz p,>¢

Oznacza to, ze:

+ ochrona danego celu jest dla obroricy bardziej korzystna niz jego
odstanianie,

« atakujacy woli zaatakowad cel, gdy jest on niepokryty.

Definicja 1 (gra bezpieczenstwa).

Gra bezpieczenstwa G z liczbg celéw n to gra (r,c,p,&,E), ktéra speinia
r;>c oraz p, > & dla wszystkich i € [n].

Uzytecznos¢ (wyplate) obroncy mozna zdefiniowaé w nastepujacy
sposob:

Ud(e, l) =Trie; + Ci(l - ei)

Przy zatozeniup € A orazy € A oczekiwana wyptata obroncy wynosi:
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U(p,y) = Z z pe yiU%(e,0) =

e€€ i€[n]
= z z peyi(rie; +ci(1—e)) =
e€€ i€[n]
= Z Yizpe(riei +e(l-e))=
i€[n] e€€

= Z}’i rizpeei+ci(1_zpeei)

i€[n] e€e€ e€e€

Gdyp € A, iy € A, oczekiwana uzytecznos¢ obroricy wynosi:

Ullp,y) = Z Vi <rizpe e; +Ci<1 —Zpe ei))

i€[n] e€es ees

€]

Przyjmujac nastepujaca konwencje notacyjna:

Xt = Z De €i
ee&

tj. uzywajac symbolu x, na oznaczenie kraficowego (tzw. marginalnego)
prawdopodobienistwa pokrycia celu i, dostajemy réwnowazne okreslenie
oczekiwanej uzytecznosci obroncy jako:

Ut(p,y) = Z yi(rix; + ¢;(1—x))

i€[n]

W przypadku przyjecia zalozenia, ze x =(x,,...,x )" oznacza prawdo-
podobienstwo kraricowe dla wszystkich celéw wywotanych przez strate-
gie mieszang p. Powyzsze réwnanie pokazuje, ze oczekiwana uzytecznoscé
obroncy moze by¢ zwiezle wyrazona jako posta¢ dwuliniowa:

Ut(x,y) = Z yi(rix; + c;(1—x7))

i€[n]
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Widaé, ze U¢ (x, y) ma posta¢ dwuliniowg
xTAy + ax

dla pewnej nieujemnej macierzy diagonalne;j A.

Zwroémy uwage, ze wypukla otoczka zbioru E jest wieloScianem
wszystkich wykonalnych (tj. mozliwych do wdrozenia przez strategie mie-
szang obroncy) prawdopodobienstw kraficowych:

P={x=2pee:pEA|g|}

e€es

W tym przypadku mozna wiec zinterpretowac punkt x € P jako strate-
gie mieszang i - jak wyzej - oznaczyc¢ uzytecznosc obroncy poprzez: U%(x, y).

Analogicznie, oczekiwana uzytecznos¢ atakujacego moze byé zwiezle
przedstawiona w nastepujacej formie:

Ut(x,y) = Z Yilpi(1 — x) + §ix;)

i€[n]
Widad tez, ze U* (x, y) ma rowniez posta¢ dwuliniowg
X'By + By

dla pewnej niedodatniej macierzy diagonalnej B.

W grach o sumie zerowej wszystkie wyzej wymienione standardowe
pojecia rownowagi sa tym samym co réwnowaga minimaksowa, a zada-
niem polegajacym na rozwigzaniu gry jest obliczenie réwnowagi minimak-
sowej w czasie wielomianowym.

W przypadku, gdy gra nie ma sumy zerowej, gtéwnym rozwiazaniem
jest silna réwnowaga Stackelberga - obrornica odgrywa role lidera i moze
przyjaé strategie mieszang, zanim atakujacy wykona ruch. Atakujacy ob-
serwuje mieszang strategie obrorcy i stara sie reagowac na niag w mozliwie
najlepszy sposéb. W tym przypadku zadanie algorytmiczne polega na obli-
czeniu optymalnej strategii mieszanej dla obroncy (nalezy zwrdci¢ uwage,
ze atakujacy nie jest w stanie obserwowac rozmieszczenia obroncy w czasie
rzeczywistym, tj. probkowanej czystej strategii, poniewaz musi zaplanowac
atak przed probkowaniem czystej strategii obroncy w czasie rzeczywistym).
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A.2 Bayesowskie gry bezpieczenstwa
Omoéwione w artykule rozwigzanie wdrozone na lotnisku LAX opieralo sie
na szerszej klasie gier zwanych Bayesian Security Games (pol. bayesowskie
gry bezpieczenistwa) lub Bayesian Stackelberg Games (bayesowskie gry Stac-
kleberga). W opisie tej klasy gier podazamy za ukladem i notacja z pracy Na-
gorki i in.* oraz uzywamy oméwionego wczesniej problemu ochrony gra-
nicy Bialorus-Ukraina jako przykladu ilustrujacego dziatanie tego modelu.
W bayesowskiej grze Stackelberga obrorica gra przeciwko grupie ata-
kujacych n réznych typéw. W kazdej rundzie obronca gra przeciwko jedne-
mu atakujacemu typu 1 < t < n losowo, z prawdopodobieristwem wynosza-
cym p,. Atakujacy moga mie¢ do dyspozycji rézne zestawy ruchéw, ktére
wyrzadzaja rézne szkody obroncy. W naszym przykladzie przedstawiamy
atakujacego o niskim profilu (¢ = 1) i atakujacego o wysokim profilu (¢ = 2)
wynoszacym

p1:4/5ip2:1/5‘

Przyjmijmy, ze I oznacza zbiér ruchéw obroncy. W omawianym przy-
kladzie patrol graniczny przydziela dwie jednostki patrolujace do czterech
segmentéw granicy, a zatem I=1{S,S,,S,S,,S,S,,S,S,,5,5,,S,S,}.

W bayesowskiej grze Stackelberga w pierwszej kolejnosci obronca wy-
biera wlasng strategie mieszang x. W przykladzie x = {x},_, stanowi miare

prawdopodobienistwa na I, oznaczang przez x € Prob(l) z

(i€l

Prob(I) = {x:1 - R: in=1 ,x = 0}

i€l

Strategia x nie zalezy od t, poniewaz obrornica nie zna typu napastnika,
ktérego napotka.

Przez J, oznaczmy zbiér ruchéw atakujacego typu t. W tego rodzaju
przyktadzie J, = J, = {S,S,,S,,S,,} atakujacy moga zaatakowac jeden z seg-
mentéw granicznych lub wycofaé sie. Atakujacy wybiera swoja strategie
jako drugi, znajac strategie obroncy x. Chociaz na poczatku moze sie to
wydawaé sprzeczne z intuicja, dla obroncy korzystne bedzie ujawnienie
atakujacemu swojej strategii mieszanej (ale nie swoich aktualnych pozy-
cji obronnych). Ujawnianie informacji w takich scenariuszach jest dos¢

% A. Nagorko, P. Ciosmak, T. Michalak, Two-phase security games...
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powszechne, aby zmusi¢ przeciwnika do korzystnej reakcji, czego przykla-
dem jest akcja ,Znicz” przeprowadzana co roku przez polska Policje®.

W kazdej rundzie gry obaj gracze poruszajg sie niezaleznie, zgodnie
ze strategiami x i y/(x), ktore wybrali wczesniej. Symbol r, ,;0znacza wypla-
te obroncy przy zagraniu ruchu i € I przeciwko atakujacemutypul<t<n,
ktéry zagral ruch j € J,. Symbol ¢, . oznacza wyplate atakujacego (ktora
moze r6znic si¢ od -7, ), poniewaz nie zakltadamy, ze gry maja sume ze-
rowa.

Uzytecznosci graczy mozna zwiezle przedstawic¢ za pomoca macierzy
wyplat. W przedmiotowym przykladzie macierze wyplat dla ataku o wyso-
kim profilu sa nastepujace:

S, S, s, S, %)
SS, 51,| -50 102,| -100 -152,| 150 -211,| 200/ 0, ©
SS, 55,/ -50 -123,| 100 175,| -150 221,| 200 0,] 0
S,S, 59,| -50 -108,| 100 -169,| 150 206,| -200/ 0,] 0
S,S -69,| 50 101,| -100 168,| -150 -221,| 200 0, 0
S,8, -55,| 50 113,| -100 -170,| 150 212,| -200/ 0,] ©
S.S, -75,| 50 -123,| 100 166, -150 211,| -200/ 0,] ©

Pierwsza liczba w wierszu i i kolumnie j to punktacja obroncy 7, .

(w tym przypadku 1 oznacza atakujacego o wysokim profilu t = 1). Druga
liczba to c,, . Niskoprofilowy atak przynosi nast¢pujace wyptaty:

S, S, S, S, %
S.S, 14, 10| 23, 20| -34, 30| -42, 40 0, 0
SS 10, 10| -20, 20 32, -30| 43, 40/ 0, 0
S.S, 12, -10|  -23, 20| -33, 30| 44, 40| 0, ©
S,S -11, 10 24, 20| 31, -30| 41, 40/ 0] 0
S,S, -11, 10, 20, -20| -31, 30| 42, 40| 0, ©
S.S, -11, 10, -21, 20| 34 30 44, 40| 0,] ©

Atakujacy t wybiera optymalna strategie 3* = 3*(x), zalezacg od znanej
strategii obroncy x, ktéra maksymalizuje réwniez oczekiwana wyplate

% Policyjne dziatania Znicz, https://policja.pl/pol/aktualnosci/210088,Policyjne-dzialania-ZNICZ.html
[dostep: 25 VI 2023].
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- ¢
C = Xier Xjej, XiVj Cit,j

Wyplata jest maksymalizowana przez zagranie zgodne ze strategia
czysta, tj. y' jest optymalna wtedy i tylko wtedy, gdy

E > Z xici,t,j

i€l

Obronca dziala tak, aby zmaksymalizowaé swoja oczekiwana wyplate
w stosunku do optymalnych strategii atakujgcych, tj. wybiera optymalng
strategie x, ktora maksymalizuje jego oczekiwang punktacje:

n
Z Z Z Ptxiyjt»ri,t,j

i€l t=1jEJ;

Stad rozwigzanie bayesowskiej gry Stackelberga jest zadane przez na-
stepujacy kwadratowy problem optymalizacyjny:

n
t

max XiViTiti

ot E E g DtXiYjTit,j

i€l t=1j€J;

przy ograniczeniach:

inzl

el
Yjeryf =1 dlakazdego 1 < t <mn,
Yier Xjes XiV) Cir,j = Nier XiCie,j dlakazdego 1 <t <n,j € Jy,

x>0yt >0dlakazdego 1<t <n

Opisana formalizacja w polaczeniu z technika linearyzacji prowadzi
do sformutowania mieszanego catkowitoliczbowego programowania linio-
wego (ang. mixed integer linear programming) dla bayesowskich gier Stac-
kelberga, opublikowanego w pracy Paruchuriego i in.¥” jako stynny algo-
rytm DOBSS.

% P. Paruchuri i in., Playing Games for Security: An Efficient Exact Algorithm for Solving Bayesian
Stackelberg Games, w: Proceedings of the 7th International Joint Conference on Autonomous Agents
and Multiagent Systems (AAMAS 2008), t. 2, s. 895-902.
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