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Wybrane aspekty przestepczosci
z wykorzystaniem walut wirtualnych

Abstrakt

Artykut sklada sie z dwoch czesci. W pierwszej oméwiono  Stowa kluczowe:
zagadnienia zwigzane z funkcjonowaniem rynku kryptoak-

tywéw w Polsce i na $wiecie oraz planowanymi zmianami kryptowa_luty,

w przepisach regulujacych ten rynek. Dotycza one statusu waluty wirtualne,
prawnego tokendéw cyfrowych i ich wykorzystania w pro- przestepczosc,
cederze prania pieniedzy i finansowania terroryzmu oraz g;aargso&zﬁlizdzy}
obowiazkoéw instytucji obowigzanych w systemie przeciw- terroryzmu
dzialania praniu pieniedzy. W drugiej czesci skupiono sie dledztwo ’

na kwestiach procesowych i pozaprocesowych zwigzanych dladyid owo dy

z kryptowalutami. Oméwiono status cyfrowego artefaktu cyfrowe

w postepowaniu karnym, prace operacyjna oraz prowadze-
nie sledztwa pod katem zwalczania przestepczosci kryp-
towalutowej. W podsumowaniu przedstawiono postulaty
skierowane do organéw $cigania i ochrony prawa. Celem
artykutlu jest przeglad problematyki dotyczacej wykorzysta-
nia walut wirtualnych w popelnianiu przestepstw, zwlaszcza
zagadnien z zakresu przeciwdzialania praniu pieniedzy oraz
finansowaniu terroryzmu.
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Waluty wirtualne staly sie nieodlacznym elementem popelniania réznego
rodzaju przestepstw - stanowia one przedmiot czynnosci wykonawczej, gdy
sprawca pozbywa osobe uprawniong wladztwa nad bitcoinami, a statuujace
je dane binarne stajg sie obiektem nieuprawnionych manipulacji. Nierzad-
ko kryptowaluty sa wykorzystywane do prania pieniedzy, uzyskiwania oku-
pu za ataki oparte na socjotechnice lub oprogramowaniu typu ransomware.
Dochodzi takze do malwersacji finansowych z wykorzystaniem kryptowalut
i crowdfundingu, platform dziatajacych podobnie jak tradycyjny rynek Fo-
rex czy piramid finansowych, ktérych klienci sg kuszeni obietnicg szybkie-
go i wysokiego zysku po zainwestowaniu w tokeny. Sa rdwniez emitowane
kryptoaktywa stanowiace de facto pochodne instrumenty finansowe z omi-
nieciem przepisdéw regulujacych funkcjonowanie rynku kapitalowego. Zja-
wisko kryptowalut jest analizowane nie tylko w kontekscie modus operandi
sprawcow czynéw zabronionych. Wiaza sie z nim takze inne wazne zagad-
nienia, takie jak: status prawny tokenow, analiza kryminalna transferéw
kryptowalutowych, tymczasowe zajecie mienia ruchomego i zabezpiecze-
nie majatkowe na bitcoinie lub innych altcoinach, procedury uzyskiwania
Sladéw cyfrowych i miedzynarodowa pomoc prawna w tym zakresie czy
administracyjne procedury AML/CFT (ang. Anti-Money Laundering/Counter
Financing of Terrorism). Niniejszy artykut stanowi ujecie tych wszystkich za-
gadnien, jednak z uwagi na jego ograniczong objetosc¢ tylko niektdre z nich
mogtly zosta¢ oméwione bardziej szczegdtowo.

Na wstepie warto zadaé pytanie: czy polskim organom $cigania prze-
stepstw w ogole sa potrzebne zdolnosci dotyczace pracy z kryptoaktywa-
mi? Odpowiedz na tak postawione pytanie jest z calg pewnoscia twierdzaca,
co wynika z kilku powodéw. Najogolniej rzecz biorac, wspotczesny obraz
przestepczosci zbyt czesto jest powigzany z walutami wirtualnymi i tech-
nologia tworzaca system rozproszonych rejestréw, aby formacje przezna-
czone do ochrony ekonomicznych intereséw paristwa nie orientowaly sie
w prawnych, ekonomicznych i technicznych aspektach ich funkcjonowa-
nia. Ale sg tez konkretne sprawy, ktére zobowiazuja np. Agencje Bezpie-
czenstwa Wewnetrznego do zainteresowania sie kryptowalutami. Stuza
one do prania pieniedzy na duza skale, a ABW jest zobligowana do rozpo-
znawania i wykrywania przestepstw godzacych w podstawy ekonomiczne
panstwa oraz zapobiegania im. Bezpieczenstwo to takze przestrzeganie
przez Polske zawartych uméw miedzynarodowych, gdyz ma to bezposredni
wplyw na jej pozycje i renome na arenie Swiatowej. W tym kontekscie warto
przypomnied, ze sankcje natozone na Rosje i Biatorus po agresji Federacji
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Rosyjskiej na Ukraine obejmuja takze kryptoaktywa i polskie stuzby nie
moga dopusci¢ do tego, aby te sankcje byly omijane z wykorzystaniem kra-
jowych dostarczycieli ustug sieciowych. Anonimowe transfery na blockcha-
inie moga réwniez stanowi¢ dogodne narzedzie do wspierania organizacji
terrorystycznych i agentury wplywu istniejacej w réznych panstwach, takze
w Polsce. Agencja Bezpieczeristwa Wewnetrznego ma za zadanie kontrolo-
wac ten segment szeroko pojetego rynku finansowego w celu zapobiegania
takim dziataniom.

Artykut opiera sie na dwéch celach badawczych: analizie aktualnego
statusu prawnego i faktycznej funkcjonalnosci kryptoaktywéw na $wiecie
oraz ustaleniu, czy wiaza sie one i na jaka skale z popelnianiem czynéw
zabronionych, w tym z praniem pieniedzy oraz finansowaniem terrory-
zmu. W tym drugim przypadku, oprdcz krytycznego spojrzenia na miedzy-
narodowy wymiar omawianej przestepczosci, podjeto takze bliski autorom
opracowania temat dziatan organow Scigania w zakresie walki z przestep-
czoscig kryptowalutowa. Analiza omawianej przestepczosci w skali mikro
(krajowej) i makro (globalnej) doprowadzita do wskazania dziatan, ktére
wymagaja od organéw Scigania wiedzy na temat kryptowalut i wykorzysta-
nia jej w praktyce.

Zastosowana metodologia badan polegata na obserwacji oraz analizie
roznorodnych zrdédet internetowych zwigzanych z walutami wirtualnymi
i ustaleniu sposobow funkcjonowania tych walut oraz na przemysleniach
autoréw artykulu na temat rozpatrywanych zagadnien. Autorzy zapozna-
li sie m.in. z informacjami zawartymi na stronach specjalistycznych firm
z branzy krypto oraz organizacji rzadowych, w tym z raportem z przepro-
wadzonego w Kongresie Stanéw Zjednoczonych wystuchania przedstawi-
cieli stuzb walczacych z terroryzmem poswieconego aktywnos$ci ekstre-
mistéw w swiecie wirtualnym. Ponadto autorzy - na podstawie wlasnych
kompetencji i do§wiadczen zawodowych zdobytych w ramach zajmowania
sie sprawami karnymi czy tez realizacji zadai nadzorczych nad rynkiem
kapitalowym - przedstawili wnioski na temat przestepczosci kryptowa-
lutowej i dzialalno$ci polskich stuzb w tym zakresie. Skonfrontowano je
z materialami Zréodtowymi w postaci analiz, raportéw oraz innych opra-
cowan organizacji i instytucji zajmujacych sie cyfrowymi tokenami i tech-
nologia blockchain. Odwolano sie takze do obowigzujacych lub bedacych
w fazie projektowania aktéw prawnych regulujacych rynek krypto. Final-
nie, na podstawie catosci uzyskanych informacji, zastosowano metode
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indukcyjna polegajaca na zapisaniu spostrzezen poczynionych w odniesie-
niu do stwierdzonego wczesniej zbioru danych.

W artykule okreslenia: kryptowaluty, waluty wirtualne i kryptoaktywa
(aktywa cyfrowe) sa uzywane zamiennie, gdyz dotyczy on przestepczosci
i ta dowolnos¢ terminologiczna nie ma wiekszego znaczenia dla opisu te-
matu badan. Nalezy jednak podkreslié, Ze okresleniem o najszerszym za-
kresie pojeciowym sa kryptoaktywa, chociaz w prawie polskim brakuje ich
definicji legalnej. Wedlug Rozporzadzenia wykonawczego Prezydenta Stanéw
Zjednoczonych z dnia 9 marca 2022 r. w sprawie zapewnienia odpowiedzialne-
go rozwoju zasobéw cyfrowych' pojecie aktywéw cyfrowych odnosi sie do
pieniedzy cyfrowych emitowanych przez bank centralny (ang. central bank
digital currency, CBDC) niezaleznie od zastosowanej technologii ich emisji
oraz do innych reprezentacji wartosci, w tym papieréw wartosciowych, po-
chodnych instrumentéw finansowych oraz innych produktéw finansowych,
ktére sa wykorzystywane do dokonywania platnosci, inwestowania, przesy-
tania lub wymiany funduszy lub ich ekwiwalentu, emitowane lub reprezen-
towane w formie cyfrowej przy uzyciu technologii rozproszonej ksiegi roz-
rachunkowej (ang. distributed ledger technology, DLT) niezaleznie od nazwy
produktu. Pojecie kryptowalut dotyczy natomiast aktywow cyfrowych, kté-
re mogg by¢ srodkiem wymiany, generowanych lub obstugiwanych przez
technologie DLT. Posrodku zakreséw pojeciowych tych dwdch okreslen lo-
kuja sie waluty wirtualne.

Status prawny tokenéw cyfrowych

Waluty wirtualne sg réznie traktowane na swiecie pod wzgledem regulacji
prawnych. Mimo ze w niektérych parnstwach uznano je za prawny srodek
platniczy, to sa to sytuacje wyjatkowe, gdyz najczesciej odmawia sie im po-
zycji podobnej do tej, jaka ma pieniadz fiducjarny. Wynika to z tego, ze rzady
poszczegdlnych panstw rygorystycznie strzegg swojego monopolu na emi-
sje pieniadza, gdyz dzieki niemu moga ksztaltowaé polityke monetarng
kraju i wplywaé na procesy gospodarcze. Badania przeprowadzone przez
Miedzynarodowy Fundusz Walutowy pokazuja, ze najmocniejsza pozycje

1 Ensuring Responsible Development of Digital Assets, Executive Order 14067 of March 9, 2022,
Federal Register. The Daily Journal of the United States Government, https://www.federal-
register.gov/documents/2022/03/14/2022-05471/ensuring-responsible-development-of-dig-
ital-assets [dostep: 5 IV 2023]. Tlumaczenia w artykule pochodza od autoréw (dop. red.).
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waluty wirtualne zyskaly w Afryce Subsaharyjskiej, gdzie 25% krajow szcze-
gotowo uregulowalo ich status prawny, a ponad potowa z nich zdecydowata
sie na zniesienie wielu ograniczen dotyczacych funkcjonowania kryptowa-
lut na tradycyjnym rynku finansowym?. Dotyczy to jednak regulacji w za-
kresie tokendw platniczych, takich jak bitcoin, a wiec najprostszych w swo-
im dziataniu. Na przyktad w pazdzierniku 2021 r. Bank Centralny Nigerii
wprowadzil wirtualnego tokena o nazwie eNaira jako wsparcie dla tradycyj-
nego pieniadza fiducjarnego. System opracowala firma Fintech Bitt, a dwie
aplikacje do korzystania z eNairy - eNaira Speed Wallet i eNaira Merchant
Wallet - sa dostepne w sklepach z aplikacjami Google i Apple. W 2022 r. wy-
emitowano juz 500 mln eNair (1,21 mln dolaréw), ale nigeryjski rzad jedno-
czes$nie zakazal dokonywania transakcji we wltasnym sektorze bankowym
innymi kryptowalutami®.

W krajach wysoko rozwinietych podejmuje sie natomiast inicjatywy
majace na celu usystematyzowanie podejscia do zaawansowanych tokenéw
cyfrowych emitowanych na podstawie technologii blockchain i podobnych
w dziataniu do pochodnych instrumentéw finansowych. Prace nad tokeni-
zacja takich instrumentéw sa bardzo zaawansowane w Japonii. W pazdzier-
niku 2021 r. MUFG, najwiekszy japonski bank, oglosit wyniki prac grupy
Security Token Research Consortium (przemianowanej w 2022 r. na Digital
Asset Co-creation Consortium) zajmujacej sie budowa infrastruktury dla
tokenizowanych papieréw warto$ciowych. Zaplanowano ewidencjonowa-
nie obrotu nimi na blockchainie korporacyjnym Corda. Prawo podiacze-
nia sie do niego przyznano innym firmom zainteresowanym cyfrowymi
instrumentami finansowymi - papierami wartosciowymi notowanymi
na gietdzie Osaka Digital Exchange, ktora zintegrowata sie z platforma
Progmat i umozliwia dokonywanie transakcji P2P (ang. peer-to-peer)* po-
miedzy inwestorami®. Platforma caly czas poszerza swoja funkcjonalnosé

2 Living on the Edge, International Monetary Fund, paZzdziernik 2022 r., https://www.imf.
org/en/Publications/REQ/SSA/Issues/2022/10/14/regional-economic-outlook-for-sub-saha-
ran-africa-october-2022 [dostep: 5 IV 2023].

8 P. Opitek, Funkcjonowanie instrumentéw finansowych w oparciu o technologie blockchain,
16d7Z 2022, s. 214.

4 Transakcje P2P - transakcje dokonywane miedzy osobami fizycznymi z wylaczeniem po-
$rednikéw, np. sklepéw, oraz fabryk i korporacji (przyp. red.).

> MUEFG, SBI share roadmap for Japanese security tokens, Ledger Insights, 7 X 2021 r., https://

www.ledgerinsights.com/mufg-shi-share-roadmap-for-japanese-security-token-platform/
[dostep: 27 I1I 2023].
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(rozrosta sie z 80 firm do 163 pod koniec 2022 r.) i obecnie ktadzie nacisk
na rozwoj i obrét stablecoinem, umozliwiajacym dokonywanie rozliczen
poza oficjalnym systemem bankowym®.

Po drugiej stronie plasuja sie paristwa, ktore catkowicie zakazaly posia-
dania walut wirtualnych, tj. Chiny, Nepal, Bangladesz, Afganistan, Maroko,
Algieria i Boliwia’. W przypadku Paristwa Srodka istnieje kilka powodéw,
dlaczego tak sie stalo. Chiny maja kilkuletnig przewage nad reszta rozwi-
nietych gospodarek globu w rozwoju narodowej waluty cyfrowej Banku
Centralnego, a wiec tamtejszy rzad mogt postrzegaé zdecentralizowane
aktywa jako konkurencje zagrazajaca projektowi scentralizowanego juana.
Ponadto ustréj ekonomiczny Chin preferuje odgérne zarzadzanie rynkiem
finansowym i zapewne istnienie autonomicznego bitcoina nie jest dla nie-
go korzystne. W rezultacie chinskie wtadze zaczely prowadzi¢ polityke an-
tykryptowalutows i medialne akcje marketingowe odradzajace korzystanie
z bitcoinéw i altcoinéw. Ostatecznie wprowadzono zakaz wyszukiwania
w Internecie haset zwiazanych z kryptowalutami, jak réwniez zamykanie
cyfrowych platform?.

W Stanach Zjednoczonych oraz w panstwach Unii Europejskiej posia-
danie walut wirtualnych jest dozwolone, a jedyne obowiazki z tym zwigza-
ne dotycza jakies formy rejestracji (zgtoszenia) dzialalnosci gospodarczej
prowadzonej z wykorzystaniem kryptowalut. Problematyczna jest emisja
instrumentéw finansowych na blockchainowych protokotach. W Europie
takie dziatania sg zasadniczo zabronione, a w Stanach Zjednoczonych obo-
wiazuje zasada neutralnosci technologicznej i mozna tokenizowac instru-
menty finansowe, chociaz w praktyce jest to obwarowane konieczno$cia
spetnienia wielu wymogow i generalnie nieoptacalne. Niedawno Bialy
Dom opublikowat pierwszy raz w historii wytyczne w celu kompleksowego
okreslenia ram odpowiedzialnego rozwoju zasob6w cyfrowych w Stanach
Zjednoczonych. Zgodnie z zarzadzeniem prezydenta Joe Bidena admini-
stracja tego kraju sformulowata zalecenia dotyczace ochrony konsumen-
téw, inwestoréw, przedsiebiorstw, stabilno$ci finansowej, bezpieczenistwa

¢ MUFG’s Progmat security token platform to become digital asset joint venture, Ledger Insights,
22 XII 2022 r., https://www.ledgerinsights.com/mufg-progmat-security-token-digital-as-
set-joint-venture/ [dostep: 5 IV 2023].

7 F. O’Sullivan, Where Is Crypto Illegal in 2023? The Countries That Ban Cryptocurrency, Cloud-
wards, 22 II 2023 r., https://www.cloudwards.net/where-is-crypto-illegal/ [dostep: 5 IV
2023].

¢ P. Opitek, Funkcjonowanie instrumentow finansowych..., s. 212.
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narodowego i Srodowiska w kontekscie funkcjonowania rynku krypto. Roz-
porzadzenie wykonawcze z 9 marca 2022 r. w sprawie zapewnienia odpo-
wiedzialnego rozwoju zasobéw cyfrowych® nakreslito nowatorskie podej-
$cie do przeciwdzialania zagrozeniom oraz wykorzystania potencjalnych
korzysci pltynacych z zasobéw cyfrowych i lezacej u ich podstaw technolo-
gii. Agencje rzgdowe opracowaly ramy i zalecenia wspierajace m.in. ochro-
ne konsumentéw i inwestoréw, promowanie stabilnosci finansowej i kon-
kurencyjnosci gospodarczej oraz innowacyjnosci. Stany Zjednoczone sa
uznawane takze za $wiatowego lidera w stosowaniu procedur przeciw-
dzialania praniu pieniedzy i finansowaniu terroryzmu w $rodowisku za-
sobdw cyfrowych i ustanawiajg w tej sferze globalne standardy. Bialy Dom
zaznaczyl, ze popularnosé kryptoaktywow spowodowata takze wzrost licz-
by cyberprzestepcéw dokonujacych m.in. prania pieniedzy oraz finanso-
wania nielegalnej dziatalnosci. W celu przeciwdzialania takim praktykom
konieczne sa: zwiekszenie zakresu regulacji dotyczacych rynku kryptowa-
lut i nadzoru nad nim, intensywniejsze zaangazowanie organéw $cigania
w walke z omawiana przestepczoscia oraz zmiana przepisow prawa, w tym
najwazniejszej amerykanskiej ustawy o tajemnicy bankowej (ang. The Bank
Secrecy Act, BSA), zaostrzenie kar przewidzianych za anonimowe przesyla-
nie wartosci majatkowych w formie krypto oraz sprawienie, aby dotyczyty
one takze dostawcoéw ustug zwigzanych z gietdami internetowymi i niewy-
mienialnych NFT (ang. non-fungible token - niepowtarzalne tokeny utoz-
samiajace zdigitalizowane dzieto sztuki, np. rzezbe lub obraz malarski).
W ramach podjetych dziatan Bialy Dom zobowiazal Departament Sprawie-
dliwosci USA do sScigania powaznych przestepstw zwigzanych z aktywami
cyfrowymi dokonywanych w dowolnej jurysdykcji, a Ministerstwo Skarbu
do finalizacji w 2023 r. oceny ryzyka nielegalnego finansowania zdecentra-
lizowanych finanséw*.

W UE z kolei brakuje - zdaniem Komisji Europejskiej - jednolitych
przepiséw majacych zastosowanie do ustug zwigzanych z kryptoaktywa-
mi, co naraza konsumentéw i inwestordw instytucjonalnych na znaczne
ryzyko strat. Ponadto fakt, Ze niektére panistwa cztonkowskie wprowadzily
na szczeblu krajowym stosowne regulacje, a inne tego nie zrobily, prowadzi

°  Ensuring Responsible Development...

10 White House Releases First-Ever Comprehensive Framework for Responsible Development of Dig-
ital Assets, The White House, 16 IX 2022 r., https://www.whitehouse.gov/briefing-room/
statements-releases/2022/09/16/fact-sheet-white-house-releases-first-ever-comprehen-
sive-framework-for-responsible-development-of-digital-assets/ [dostep: 9 IV 2023].
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do fragmentacji wspo6lnego prawa, ktéra zaktdca konkurencje na jednolitym
europejskim rynku, utrudnia ustugodawcom rozszerzanie ich dziatalnosci
na skale transgraniczng i prowadzi do arbitrazu regulacyjnego. Dlatego Par-
lament Europejski wkrétce przeglosuje przyjecie rozporzadzenia w spra-
wie rynkow kryptaktywow (ang. Markets in Crypto-assets, MiCA). Rozporza-
dzenie ustanowiloby zharmonizowane na szczeblu UE przepisy dotyczace
takich wartosci majatkowych, zapewniajac w ten sposéb pewnos¢ prawa
w odniesieniu do kryptoaktywow nieobjetych obowigzujacym prawodaw-
stwem unijnym. Ma to zwiekszy¢ ochrone konsumentéw i inwestoréw oraz
stabilno$¢ finansowa, promowa¢ innowacje i mozliwosci wykorzystania
tokendw opartych na technologii DLT. Rozporzadzenie ustanawia trzy ro-
dzaje kryptoaktywdéw: tokeny powiazane z aktywami (przypominajace sta-
blecoiny), tokeny pieniadza elektronicznego oraz kryptoaktywa nieobjete
prawodawstwem UE. Juz we wstepnym porozumieniu negocjacyjnym usta-
lono bardzo istotne kwestie, takie jak chociazby zabezpieczenie plynnosci
i wykupu kryptoaktywéw w taki sposéb, aby byly one zabezpieczone warto-
Scig walut referencyjnych (reguta 1:1). Emitent kryptoaktywow bedzie zo-
bowiazany zapewnié ich wykup w razie zawirowan na rynku. Ma to na celu
zapewnienie wysokiego poziomu ochrony konsumentéw i inwestoréw oraz
integralnosci ekosystemu krypto, a takze minimalizacje zagrozen dla stabil-
nosci finansowej i polityki pienieznej, ktére moga wyniknac z szerokiego
wykorzystania kryptoaktywoéw i technologii DLT w praktyce!!.

Parlament Europejski pracuje takze nad nowym rozporzadzeniem
majacym na celu zaostrzenie polityki dotyczacej walut wirtualnych przez
zlikwidowanie luki regulacyjnej. Zaostrzenie to ma polega¢ na zobowia-
zaniu zdecentralizowanych organizacji typu DAO™, platform NFT i DeFi'®

1 Proposal for a Regulation of the European Parliament and of the Council on markets in cryp-
to-assets, and amending Directive (EU) 2019/1937, https://eur-lex.europa.eu/legal-content/
EN/TXT/?uri=CELEX%3A52020PC0593 [dostep: 9 IV 2023]; Markets in crypto-assets (MiCA),
https://www.europarl.europa.eu/thinktank/en/document/EPRS_BRI(2022)739221 [dostep:
9 1V 2023].

2 DAO (ang. decentralized autonomous organization) - zdecentralizowana organizacja, ktéra
podejmuje autonomiczne decyzje zarzadcze zgodnie z wola posiadaczy tokendéw governan-
ce, czyli takich, ktére daja prawo glosowania.

13 DeFi (ang. decentralized finance) - zdecentralizowany system finansowy zaprojektowany dla
nieograniczonej liczby inwestoréw, przeznaczonych dla nich blockchainowych platform,
produktow i ustug finansowych oraz ich twércéw. DeFi korzysta na rézne sposoby z pie-
niadza fiducjarnego, rachunkéw bankowych czy bezgotéwkowych systeméw platnosci,
jednak najwazniejsze sg kryptowaluty, innowacyjne protokoly rozproszonego rejestru
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do przestrzegania przepiséw AML na takich samych zasadach, jakie obo-
wiazuja tradycyjne podmioty rynku finansowego. W kwietniu 2023 r. De-
partament Skarbu Stanéw Zjednoczonych opublikowal pierwsza na swiecie
kompleksowa ocene ryzyka zwigzanego z nielegalnym finansowaniem DeFji.
Wynika z niej, Ze przestepcy chetnie wykorzystujg ustugi rynku ,,zdecentra-
lizowanych finansow”, przede wszystkim do czerpania korzysci z atakow
ransomware, kradziezy, oszustw, handlu narkotykami i finansowania proli-
feracji, a takze dziatani wspierajacych terroryzm. Najwazniejsze czynniki uta-
twiajace im takie dzialania wynikaja z nieobowigzywania w DeFi procedur
AML/CFT i KYC* matego stopnia cyberbezpieczeristwa protokotéw oraz
tego, ze ich administratorzy dzialaja czesto w jurysdykcjach nierespektu-
jacych mechanizmdéw miedzynarodowej pomocy prawnej lub w ogéle nie
sposéb ich powiazaé z jakimkolwiek terytorium®. Planuje sie zatem zobo-
wigza¢ instytucje kredytowe i finansowe do stosowania wysrubowanych
regul nalezytej starannos$ci przy realizacji transakcji krypto o wartosci
przekraczajacej 1000 euro, a relacje biznesowe z komercyjnymi podmio-
tami nielicencjonowanymi bytyby catkowicie zabronione. Taki sam limit,
tj. 1000 euro, dotyczytby przelewéw pochodzacych z portfeli hostowanych
samodzielnie, kiedy ustalenie personaliéw posiadacza takiego portfela jest
znacznie utrudnione. Wtadze UE zaproponowaly réwniez ustanowienie no-
wego organu ds. przeciwdziatania praniu pieniedzy, ktéry bedzie nadzoro-
wal i egzekwowat przepisy AML we wszystkich 27 krajach UE™.

iinteligentne umowy (ang. smart contracts) przypominajace konta bankowe i lokaty, r6z-
ne formy kredytéw oraz finansowe instrumenty pochodne. Klienci indywidualni oraz
instytucjonalni dostarczajg kapitat dla funkcjonowania DeFi i oczekuja zysku z poczynio-
nych inwestycji, tym bardziej ze oferowana stopa zarobku jest czesto znacznie wyzsza
niz na tradycyjnym rynku kapitatlowym. Z drugiej strony inwestowanie w DeFi wiaze sie
ze stosunkowo duzym ryzykiem utraty zaangazowanych srodkéw lub brakiem korzysci
obiecanych przez tradera. Decentralizacja DeFi oznacza, Ze nie ma jednej wiodacej orga-
nizacji czy instytucji, ktéra odpowiada za caly system badz jego poszczegdlne elementy.
Zob. P. Opitek, Funkcjonowanie instrumentow finansowych..., s. 156.

4 KYC (ang. Know Your Customer) — procedura nalezytej starannosci, ktéra instytucje finan-
sowe oraz inne prawnie okreslone podmioty musza przeprowadzaé w celu zidentyfikowa-
nia swoich klientéw (przyp. red.).

15 [llicit Finance Risk Assessment of Decentralized Finance, U.S. Department of the Treasury,
kwiecienn 2023 r., https://home.treasury.gov/system/files/136/DeFi-Risk-Full-Review.pdf
[dostep: 14 IV 2023].

16 1. Preiss, Crypto AML rules passed by MEPs, The Block, 28 III 2023 r., https:/www.theblock.
co/post/223215/crypto-aml-rules-passed-meps [dostep: 6 IV 2023].
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W polskim prawie jedyna definicja legalna dotyczaca tokenéw cyfro-
wych zakotwiczonych w blockchainie znajduje sie w Ustawie z dnia 1 marca
2018 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu (da-
lej: u.p.p.p.). Zbudowana jest ona z dwoch elementéw: méwi, czym waluta
wirtualna nie jest (np. prawnym srodkiem ptatniczym), oraz wymienia jej
pozytywne cechy, takie jak: cyfrowe odwzorowanie wartosci, wymienial-
nos¢ w obrocie gospodarczym na prawne srodki ptatnicze, akceptowalnosé
jako $rodka wymiany, mozliwos¢ elektronicznego przechowywania lub
przeniesienia albo mozliwos¢ bycia przedmiotem handlu elektronicznego.
Chociaz szczegélowa analiza prawna tej definicji’’ wykracza poza ramy ni-
niejszego artykutu, to nalezy zaznaczyé, ze w praktyce jej wykladnia oraz
stosowanie sprawia wiele trudnosci. Nie ulega watpliwosci, ze dotyczy ona
bitcoina i pozostalych altcoinéw, ale mozna odnie$é wrazenie, ze organy
nadzoru nad rynkiem finansowym nie potrafia jednoznacznie odnies¢ sie
do pytania, czy art. 2 ust. 2 pkt 26 u.p.p.p. dotyczy takze stablecoinéw lub to-
kenéw NFT. Mozna zaryzykowac teze, ze polski ustawodawca nie zamierza
podjaé samodzielnych dziatan w kierunku $cislejszego uregulowania rynku
krypto, tylko czeka na zmiany procedowane w Parlamencie Europejskim.
Jest to po czesci uzasadnione tym, ze wspoélna europejska polityka dotycza-
ca kryptoaktywdéw jest ksztaltowana na poziomie unijnym i nie ma sensu
wprowadzaé specyficznych rozwiazan krajowych w przeddzien wejscia
w zycie takich regulacji, jak np. MiCA.

Pranie pieniedzy z wykorzystaniem walut wirtualnych

Przestepstwo prania pieniedzy zostalo stypizowane w art. 299 Kodeksu
karnego'® i jako przedmiot ochrony zaktada bezpieczenistwo obrotu gospo-
darczego oraz legalne pochodzenie wartosci majatkowych. Sposrdd opisa-
nych w tym przepisie przedmiotéw czynnosci wykonawczej, jak np. srodki
platnicze, instrumenty finansowe, papiery wartosciowe, to waluta wirtu-
alna bedzie wchodzita w zakres prawa majatkowego. Pojecie prawa ma-
jatkowego odnosi sie bowiem do wszelkich praw, ktore realizuja interes

7" Taka analiza zostala przeprowadzona w artykule: G. Ocieczek, P. Opitek, Analiza definicji
walut wirtualnych z ustawy z dnia 1 marca 2018 r. o przeciwdziataniu praniu pienigdzy oraz
finansowaniu terroryzmu, ,,Consilium Iuridicum” 2022, nr 3-4, s. 122-139.

18 Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny.
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ekonomiczny uprawnionego i sktadaja sie na jego majatek’. Jak wynika
z Crypto Crime Report® firmy Chainanalysis, w latach 2017-2022 waluty
wirtualne wykorzystano w procederze ,prania” na kwote ponad 33 mld
dolardéw, a transfer znacznej czesci owej wartosci dokonywat sie z wyko-
rzystaniem gield internetowych. Tylko w 2021 r. ten wolumen wynidst pra-
wie 9 mld dolaréw, z czego ponad 750 mln transferowano na platformy
DeFi. Obserwowane trendy wskazuja, ze platformy zdecentralizowanych
finansow staja sie coraz popularniejszym srodowiskiem do inwestowania
nielegalnie uzyskanych srodkéw, a rok 2022 byt pod tym wzgledem rekor-
dowy?'. Rezultatem tego sa, wspomniane wcze$niej, prace Parlamentu
Europejskiego i administracji Stanéw Zjednoczonych nad $cislejszym ob-
jeciem DeFi regulacjami AML.

Doswiadczenie zawodowe autoréw artykulu takze potwierdza, ze
waluty wirtualne sa wykorzystywane do popelniania réznego rodzaju
przestepstw, m.in. handlu narkotykami, przemytu broni, oszustw, uchy-
lania sie od ptacenia podatkéw, cyberatakow, optacania dziatan sabotazo-
wo-dywersyjnych, handlu ludzmi i czynow zwigzanych z wykorzystaniem
dzieci na tle seksualnym. Od pewnego czasu postrzega sie kryptowaluty
jako potencjalne Zrédlo finansowania korupcji, ale badania tego zjawiska
mialy ogdlny charakter i opieraly sie bardziej na przypuszczeniach niz
na przekonujacej metodologii*’. Sprawa Sama Bankmana-Frieda pokaza-
la jednak, ze taka przestepczo$c istnieje. Bankman-Fried zostat oskarzo-
ny przez amerykanskiego prokuratora o zdefraudowanie miliardéw dola-
row wplaconych przez oszukanych klientéw na rzecz jego firmy o nazwie
FTX.com operujacej kryptowalutami. W §ledztwie ustalono, ze chcac
zapewnié sobie przychylnos¢ politykow, Bankman-Fried wptacat milio-
nowe darowizny na kampanie wyborcze zaréwno Partii Demokratycznej,
jak i Partii Republikaniskiej*. Ponadto w listopadzie 2021 r. mial wreczy¢

¥ Prawo cywilne - czes¢ ogolna, M. Safjan (red.), seria: System Prawa Prywatnego, t. 1, Warsza-
wa 2007, s. 717.

2 Chainalysis, The 2022 Crypto Crime Report, luty 2022 r.

2 Tamze.

2 Zob. M. Alnasaa i in., Crypto, Corruption, and Capital Controls: Cross-Country Correla-
tions, International Monetary Fund, 25 III 2022 r., https://www.imf.org/en/Publications/
WP/Issues/2022/03/25/Crypto-Corruption-and-Capital-Controls-Cross-Country-Correla-
tions-515676 [dostep: 4 V 2023].

% United States of America v. Samuel Bankman-Fried, https://storage.courtlistener.com/re-
cap/gov.uscourts.nysd.590940/gov.uscourts.nysd.590940.80.0.pdf [dostep: 9 IV 2023].
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tapéwke w wysokosci 40 mln dolaréw co najmniej jednemu chinskiemu
urzednikowi w zamian za sktonienie go do odblokowania przez Panstwo
Srodka kryptowalut o wartoéci miliarda dolaréw zajetych przez chiriskie
organy ochrony prawa?.

Okazuje sie ponadto, ze miedzynarodowe organizacje przestepcze
coraz czesciej uzywaja tokendéw cyfrowych do przenoszenia i ukrywania
zyskéw z handlu narkotykami. Dotyczy to przede wszystkim krajow Ame-
ryki Lacinskiej, w ktorych nielegalne grupy wykorzystuja gietdy dziatajace
bez procedur KYC i AML, aby wypraé miliardy dolar6w rocznie i ta droga
przenies¢ czes$¢ swoich zasobéw finansowych do $wiata wirtualnego w celu
unikniecia wykrycia przez prokurature i konfiskaty ,owocéw przestepstwa’”.
Dotyczy to m.in. meksykanskich karteli Cértel Jalisco Nueva Generacion i Si-
naloa Cartel, a takze Mara Salvatrucha z Ameryki Srodkowej oraz Primeiro
Comando da Capital z Brazylii. W tych samych obszarach geograficznych ro-
snaca liczba skorumpowanych rzadéw specjalnie dereguluje rynek krypto,
aby zainwestowane na nim $rodki uzyskane w wyniku przekupstwa pozo-
staly anonimowe. Takie dzialania pokrywaja sie z interesami Rosji, ktorej
sojusznicy w Ameryce Poludniowej, jak np. rezim Maduro w Wenezueli,
opracowali wlasne systemy kryptowalutowe pozwalajace uniknaé sankcji
nalozonych na Federacje Rosyjska przez panstwa euroatlantyckie i omi-
niecie zachodnich rynkéw walutowych. Wenezuelska kryptowalute petro
wykorzystuje sie do transferow wartosci miedzy Wenezuelg a Rosja za po-
srednictwem rosyjskich bankéw?. Takiej aktywnosci dotyczyt akt oskarzenia
wniesiony przez prokuratora w pazdzierniku 2022 r. do Sadu Federalnego
w Nowym Jorku. Pieciu obywatelom Rosji postawiono w nim zarzuty zwigza-
ne z nielegalnymi zakupami technologii wojskowej dla Federacji Rosyjskiej
(m.in. zaawansowanych potprzewodnikéw i mikroprocesoréw stosowanych
w samolotach mysliwskich, systemach rakietowych i kosmicznych syste-
mach wojskowych), jej przemytu oraz prania pieniedzy z wykorzystaniem
kryptowalut. W procederze noszacym znamiona przestepstwa uczestniczyli

2 M. Sigalos, R. Goswami, Sam Bankman-Fried paid over $40 million to bribe at least one
official in China, DOJ alleges in new indictment, CNBC, 28 III 2023 r., https://www.cnbc.
com/2023/03/28/sam-bankman-fried-paid-over-40-million-to-bribe-at-least-one-chi-
nese-official-doj-alleges-in-new-indictment.html [dostep: 9 IV 2023].

% D. Farah, M. Richardson, The Growing Use of Cryptocurrencies by Transnational Organized
Crime Groups in Latin America, Georgetown University, 20 IIT 2023 r., https://gjia.george-
town.edu/2023/03/20/the-growing-use-of-cryptocurrencies-by-transnational-orga-
nized-crime-groups-in-latin-america/ [dostep: 6 IV 2023].
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takze przedstawiciele Petr6leos de Venezuela S.A., wenezuelskiej panstwo-
wej firmy naftowej. Ztozony schemat przestepczy przewidywal m.in. trans-
fery kryptowalut o wartosci milionéw dolaréw, ktére postuzyly do zakupow
technologii poza oficjalnym rynkiem finansowym, a takze ,wyprania” wply-
wow z nielegalnych dziatan?. W tym kontekscie mozna dodacd, ze 2 marca
2022 r. Prokurator Generalny USA powotal Task Force KleptoCapture jako
grupe zadaniowa organdw Scigania, ktorej zadaniem jest egzekwowanie sze-
roko zakrojonych sankcji i ograniczen eksportowych natozonych na Rosje.
W UE i Stanach Zjednoczonych standardy w zakresie uregulowan
o charakterze administracyjnym poswieconych regulacji rynku walut
wirtualnych pod katem przeciwdzialania praniu pieniedzy sa ksztaltowa-
ne przez Grupe Specjalng ds. Przeciwdziatania Praniu Pieniedzy (ang. Fi-
nancial Action Task Force, FATF¥). W 2021 r. zaktualizowala ona swoje
wytyczne dotyczace podejscia opartego na ryzyku w stosunku do obrotu
walutami wirtualnymi i ustugodawcéw operujacych na tym rynku (ang.
Virtual Assets Service Poviders, VASP)?. W raporcie FATF pt. Virtual Assets
Red Flag Indicators of Money Laundering and Terrorist Financing® (wrzesien
2020 r.) wskazano zalety technologiczne kryptoaktywéw i blockchaina,
ale tez zagrozenia, jakie generuje nowa technologia. Naduzyciom sprzyja
duza anonimowos¢ transferow, funkcjonowanie serwiséw bezposredniej
wymiany wartosci typu P2P, ,tumbleréow” i ,mikseréow”, a takze odmien-
nos¢ uregulowan prawnych dotyczacych walut wirtualnych istniejacych
w réznych jurysdykcjach. Samo pojecie tokena cyfrowego ma bowiem
wieloznaczny charakter i poszczegélne tokeny moga réznic¢ sie miedzy

% Five Russian Nationals and Two Oil Traders Charged in Global Sanctions Evasion and Money
Laundering Scheme, United States Attorney’s Office, Eastern District of New York, 19 X
2022 r., https://www.justice.gov/usao-edny/pr/five-russian-nationals-and-two-oil-traders-
charged-global-sanctions-evasion-and-money [dostep: 7 IV 2023].

7 Financial Action Task Force zostala utworzona w 1989 r. przez Miedzynarodowy Fundusz
Walutowy i obecnie skupia 37 krajéw cztonkowskich. Celem FATF jest definiowanie stan-
dardéw i promowanie srodkéw prawnych stuzacych do zwalczania prania pieniedzy, fi-
nansowania terroryzmu i innych powaznych zagrozeri integralnosci globalnego systemu
finansowego. Chociaz FATF nie decyduje wprost o rozwigzaniach w zakresie AML/CFT
przyjetych przez poszczegdlne kraje, to de facto ma zasadniczy wplyw na ich ksztait.

% Virtual Asset Service Provider to dostarczyciel platformy wirtualnej i innych ustug stuza-
cych do zarzadzania walutami wirtualnymi.

¥ Virtual Assets Red Flag Indicators of Money Laundering and Terrorist Financing, FATF, https://
www.fatf-gafi.org/en/publications/Methodsandtrends/Virtual-assets-red-flag-indicators.
html [dostep: 7 IV 2023].
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soba pod wieloma wzgledami. Przeklada sie to na dzialanie prokuratora,
ktéry staje niekiedy przed trudnym zadaniem ustalenia, czym sa kryptoa-
ktywa ujawnione w toku sledztwa.

Podkresla sie role poszczegdlnych panstw w zwalczaniu omawianej
przestepczosci oraz wskazuje, w jaki sposéb powinny one monitorowaé
zagrozenia i ocenia¢ ryzyko z nimi zwigzane. Walka z praniem pieniedzy
na rynku krypto pozostaje przedmiotem statego zainteresowania UE, a pan-
stwa Starego Kontynentu inkorporowaly do swojego ustawodawstwa in-
stytucje przeciwdzialajace procederowi prania pieniedzy albo sg w trakcie
wprowadzania nowych rozwigzan. Chodzi m.in. o zasade travel rule, ktéra
dotyczy przekazywania i udostepniania informacji o transakcjach przez do-
stawcéw ustug dziatajacych na rynku aktywéw wirtualnych. Takie rozwia-
zanie zwieksza przejrzystos¢ transferéw, a wiec mozliwosci ustalenia oséb
zaangazowanych w operacje i blokowania podejrzanych srodkéw. Wdroze-
nie travel rule ogranicza takze ryzyko zwigzane z praniem pieniedzy i finan-
sowaniem terroryzmu, zwlaszcza w odniesieniu do transferéw o charakte-
rze miedzynarodowym?®. Kolejny instrument porzadkowania rynku krypto
dotyczy obowiazku ustanowienia w kazdym panstwie UE rejestru dla pod-
miotéw prowadzacych dziatalnosé w zakresie walut wirtualnych. Na grun-
cie polskim znalazto to wyraz w art. 129m u.p.p.p. Podmioty zobligowane
do wpisu posiadaja status instytucji obowigzanej, ktory zostanie omoéwiony
w dalszej czesci artykutu. W tym miejscu mozna zadaé pytanie o faktyczne
korzysci plynace z funkcjonowania rejestru®, w ktérym zgodnie ze stanem
na 6 kwietnia 2023 r. byto wpisanych 705 podmiotéw deklarujacych rodzaj
swiadczonych przez nie ustug, tj. wymiany pomiedzy walutami wirtual-
nymi i srodkami pienieznymi, pomiedzy samymi walutami wirtualnymi,
posrednictwa w takiej wymianie oraz prowadzenia rachunkéw dla walut
wirtualnych. Zdaniem autoréw taki wpis, o charakterze deklaratoryjnym,
obecnie bardziej stuzy firmom do uwierzytelnienia swej dziatalnosci, jako
afirmowanej przez panstwo, niz do faktycznej kontroli tych firm przez orga-
ny uprawnione na podstawie u.p.p.p.

% Anti-money laundering: Provisional agreement reached on transparency of crypto asset trans-
fers, Council of the EU, 29 VI 2022 r., https://www.consilium.europa.eu/en/press/press-re-
leases/2022/06/29/anti-money-laundering-provisional-agreement-reached-on-transparen-
cy-of-crypto-asset-transfers/ [dostep: 7 IV 2023].

31 Zgodnie z ustawg rejestr jest prowadzony przez ministra finanséw, a faktycznie zarzadza
nim Izba Administracji Skarbowej w Katowicach (rejestr znajduje sie pod adresem: https://
www.slaskie.kas.gov.pl/izba-administracji-skarbowej-w-katowicach).
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Poszczegblne kraje w rézny sposdb realizuja obowiazki polityki
AML/CFT, a priorytetem FATF jest to, aby zreby Swiatowego systemu prze-
ciwdziatania praniu pieniedzy byly jednolite. W dokumentach FATF zaleca
sie stosowanie podejscia funkcjonalnego. Zgodnie z nim poszczegdlne kraje
modeluja szczegélowe rozwigzania prawne pod katem ich wewnetrznych,
specyficznych uwarunkowan, ale wszedzie implementacja zasadniczych
wytycznych powinna by¢ na niezmiennie wysokim poziomie. W UE to zada-
nie realizuje Komitet Ekspertéw ds. Oceny Przeciwdzialania Praniu Pienie-
dzy i Finansowaniu Terroryzmu (Moneyval), ktdry jest stalym organem mo-
nitorujacym Rady Europy. Komitetowi powierzono ocene zgodnosci norm
krajowych z miedzynarodowymi standardami AML/CFT, skuteczne wdraza-
nie tych unormowan, a takze formutowanie zalecen dla wladz paristwowych
W sprawie poprawy przepisow obowigzujacych na tym polu. Zalecenia FATF
i Moneyval wymagaja zatem tworzenia przez kraje sprawnych procedur
AML, w tym nalozenia na uczestnikéw rynku kryptoaktywdéw okreslonych
zobowiazan, chociaz kazdy rzad moze indywidualnie konkretyzowaé przy-
jete rozwiagzania*. Determinantami w implementacji dyrektyw unijnych sa
takie czynniki, jak ustréj polityczny kraju, jego rozwdj gospodarczy, otwar-
tos¢ danego spoleczenistwa na innowacje i jego zamoznos¢.

Finansowanie terroryzmu za pomoca kryptowalut

Kryptowaluty sa powiazane z dziatalnoscia organizacji ekstremistycznych -
co najmniej od 2015 r. odnotowywano terrorystow starajacych sie wyko-
rzystaé bitcoiny do tworzenia zbidrek crowdfundingowych finansujacych
ich operacje®. W wiekszosci byly one organizowane przez grupy operujace

2 P. Opitek, Przeciwdziatanie praniu pieniedzy z wykorzystaniem walut wirtualnych w swietle
krajowych i miedzynarodowych regulacji AML, ,Prokuratura i Prawo” 2020, nr 12, s. 41-70,
Lex, https://sip.lex.pl/komentarze-i-publikacje/artykuly/przeciwdzialanie-praniu-pienie-
dzy-z-wykorzystaniem-walut-151383722 [dostep: 7 IV 2023].

3 Statement of Stephanie Dobitsch, Deputy Under Secretary, Office of Intelligence and Analysis,
Department of Homeland Security, w: Terrorism and Digital Financing: How Technology is
Changing the Threat. Hearing before the Subcommittee on Intelligence and Counterterrorism
of the Committee On Homeland Security House of Representatives, 2021 r., https://www.con-
gress.gov/117/chrg/CHRG-117hhrg45867/CHRG-117hhrg45867.pdf, s. 8 [dostep: 10 V 2023].
Polskie stuzby ochrony prawa omawialy temat terroryzmu juz w 2018 r., m.in. po prelek-
cji Pawta Opitka pt. Wykorzystanie kryptowalut w przestepczosci zorganizowanej i terroryzmie
przedstawionej podczas szkolenia prokuratoréw Departamentu do Spraw Przestepczosci
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na terenie Bliskiego Wschodu, ktére cechuja silne motywacje ideologicz-
ne, ale do nielegalnych dziatan dotyczacych kryptowalut i terroryzmu do-
szlo takze w Stanach Zjednoczonych, Europie Zachodniej, a ostatnio takze
w Ukrainie i Polsce. W raportach stuzb amerykanskich potwierdzono, ze
nowe technologie, takie jak kryptowaluty, umozliwiajg terrorystom dalsza
ekspansje i wspierajg ich wysitki w gromadzeniu srodkéw finansowych
na nielegalng dziatalnosc®.

Do organizowania dzialann o charakterze terrorystycznym jest po-
trzebne wsparcie finansowe, a jego beneficjenci moga otrzymywaé pomoc
w postaci kryptoaktywéw. Finansowanie terroryzmu za pomocg walut
wirtualnych wigze sie m.in. z fundamentalizmem islamskim i omijaniem
sankcji ekonomicznych przez panstwa nierespektujace w petni regul rynku
finansowego narzucanych przez zachodnie, liberalne demokracje. W kre-
gach fundamentalistéw islamskich toczyla sie dyskusja, czy kryptowaluty
sa dozwolone przez szariat i czy muzulmanie powinni je wykorzystywac.
Ostatecznie Al-Ka'ida opublikowala w Internecie latem 2014 r. manifest
pt. Bitcoin wa Sadagqat al-Jihad®. Promowata w nim uzycie bitcoina jako
dogodnego srodka wspierajacego walke z niewiernymi z pominieciem za-
chodniego systemu bankowego, ktéry ograniczal darowizny na rzecz dzi-
hadu. W manifescie zalecano realizowanie transferéw kryptowalutowych
z pobudek ideowych i religijnych, jak rowniez opisano techniczne walory
walut wirtualnych: odpornos¢ na falszerstwa, anonimowos$¢ nadawcéw
i odbiorcéw, globalny zasieg, trudnosci w wykryciu ptatnosci przez organy
Scigania. Podkreslono wyzszos$¢ systemu Bitcoina nad takimi metodami,
jak PayPal czy eBay, ktore sa zarzadzane odgérnie i maja charakter scentra-
lizowany. Twércom manifestu chodzito o stworzenie catkowicie anonimo-
wego systemu do wysylania darowizn w bitcoinach ze Stanéw Zjednoczo-
nych, Wielkiej Brytanii, Republiki Poludniowej Afryki, Ghany, Malezji, Sri
Lankilub innego miejsca na $wiecie na adres portfela DarkWallet zarzadza-
nego przez mudzahedinéw. Zapowiedziano opublikowanie takiego narze-
dzia (pojawilo sie ono w 2019 r.). W konkluzji autorzy manifestu stwierdzili,

Zorganizowanej i Korupcji Prokuratury Krajowej oraz funkcjonariuszy Centralnego Biura
Sledczego Policji i Agencji Bezpieczeristwa Wewnetrznego i przedstawicieli innych orga-
néw w zakresie zwalczania zagrozen o charakterze terrorystycznym. Szkolenie odbyto sie
w Waplewie w dniach 5-7 listopada 2018 r.

3 Statement of Chairwoman Elissa Slotkin, w: Terrorism and Digital Financing..., s. 3.

% Bitcoin wa Sadaqat al-Jihad, https://krypt3ia.fileswordpress.com/2014/07/btcedit-21.pdf
[dostep: 20 I 2019].
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ze chociaz wykorzystanie bitcoinéw napotyka rézne przeszkody, a wiek-
szo$¢ kafirow wykorzystuje je do nabycia narkotykdw, to jednak kryptoak-
tywo moze zosta¢ wykorzystane do realizacji wielu przydatnych celow: od
zakupu broni po darowizne dla mudzahedinéw. Takie stanowisko byto jed-
na z przyczyn powstania wielu stron w mediach spotecznosciowych orga-
nizujacych zbiérki w kryptowalucie na rzecz terrorystéw islamskich z réz-
nych krajoéw i organizacji. Zbiérki sa prowadzone nie tylko przez podmioty
bezposrednio powigzane z przestepcami, lecz takze przez ich sympatykow
mieszkajacych w Stanach Zjednoczonych czy Europie.

Al-Ka'ida od poczatku istnienia korzystata z foréw i czatéw w otwar-
tym Internecie, jednak po zakrojonej na szeroka skale akeji stuzb w 2000 r.
i aresztowaniach kilku zwolennikéw dzihadu wiele platform przeniosto sie
do Darknetu. Obecnie zaawansowane fora dzihadystéw chronig sie przed
inwigilacja stuzb szyfrowaniem kryptograficznym, stosuja narzedzia typu
Sigaint lub TorBox, a dostep do platformy jest weryfikowany przez admi-
nistratora. W Internecie powstaja fora powiazane z radykalnymi ruchami,
np. Shumukh al-Islam oscylujace pomiedzy zwolennikami ISIS i Al-Ka'idy®.
W 2019 r. militarne skrzydlo Hamasu - Brygady Izz ad-Din al-Kassam - za-
mie$cito w mediach spotecznosciowych i na swoich stronach internetowych
(algassam.net, algassam.ps, gqassam.ps) wezwanie do sktadki w bitcoinach
na ,kampanie terroru”. Jednocze$nie przestepcy uczyli sie zasad cyberbez-
pieczenistwa. Brygady te poczatkowo zazadaly wysylania kryptowaluty na je-
den adres hostowany na amerykanskiej gietdzie, potem jednak opracowa-
ly technologie generowania dla kazdej wptaty indywidualnego adresu, aby
utrudnié sledzenie pochodzenia i transferow srodkow. Wprowadzanie przez
grupy terrorystyczne nowych rozwiazan wskazuje, ze moga one dostosowy-
wad sie do strategii minimalizujacych ryzyko i wykorzystywac rézne luki
w zabezpieczeniach technologicznych®. Dzialalnos¢ cyberterrorystéw nie
ogranicza sie tylko do crowdfundingu. Na poczatku 2021 r. media Al-Ka’idy
zaoferowaly nagrode w wysokosci 1 bitcoina, wartego wéwczas 60 000 dola-
row, osobie, ktéra zamorduje policjanta w kraju zachodnim. Dwa lata wcze-
$niej Brenton Tarrant, sprawca atakéw na meczety w Christchurch w Nowej

% B. Berton, The dark side of the web: ISIL’s one-stop shop?, European Union Institute for Se-
curity Studies, czerwiec 2015 r., https://www.iss.europa.eu/sites/default/files/EUISSFiles/
Alert_30_The_Dark_Web.pdf [dostep: 23 VIII 2019].

%7 Risk Assessment. 2022 National Terrorist Financing, Department of the Treasury, luty 2022 .,
https://home.treasury.gov/system/files/136/2022-National-Terrorist-Financing-Risk-As-
sessment.pdf, s. 22 [dostep: 10 V 2023].
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Zelandii, twierdzil, Zze zarabial na handlu kryptowalutami. W tym samym
czasie dzialajacy z pobudek rasowych ekstremista, ktdry usilowat dokonaé
zamachu w synagodze na terenie Niemiec, zeznal, ze otrzymywal wsparcie
finansowe w bitcoinach®. Wiele wskazuje na to, ze sprawcy zamachow terro-
rystycznych przeprowadzonych 13 listopada 2015 r. w Paryzu byli wspierani
podczas ich organizowania przekazami kryptowalutowymi®.

Aktywnos¢ internetowych terrorystow zostala zauwazona i rozpra-
cowana przez amerykanskie stuzby ochrony prawa, ktére wypracowaly
najbardziej efektywne i zaawansowane narzedzia oraz metody zwalczania
ekstremizmu w Internecie. W Stanach Zjednoczonych jednym z gtéwnych
organow publicznych zajmujacych sie walka z terroryzmem jest Depar-
tament Bezpieczenstwa Wewnetrznego (ang. Department of Homeland
Security, DHS). Jego przedstawiciel podczas wystluchania w Kongresie
w 2021 r. stwierdzil, ze DHS wraz z Urzedem Skarbowym (ang. Internal Re-
venue Service, IRS) i Federalnym Biurem Sledczym (ang. Federal Bureau
of Investigation, FBI) przeprowadzit globalng operacje cybernetyczna i zli-
kwidowat infrastrukture wirtualng Brygad Izz ad-Din al-Kassam. Poczaw-
szy od pazdziernika 2019 r. dzialajacy pod przykryciem agenci Homeland
Security Investigations (HSI), stuzby zajmujacej sie walkg z terroryzmem,
dokonywali na rzecz terrorystéw darowizn w bitcoinach, aby rozpraco-
waé powigzania podmiotéw prowadzacych internetowe zbidrki na rzecz
Hamasu. Te dzialania umozliwily sledczym ustalenie zwolennikéw tej or-
ganizacji mieszkajacych w Stanach Zjednoczonych oraz przeprowadzenie
dalszego sledzenia transferowanych srodkéw. Zidentyfikowano 64 uni-
kalne kanaly komunikacji (m.in. adresy e-mail), co pozwolito zabezpie-
czy¢ portfele bitcoinowe darczynicow. Operacja ujawnita modus operandi
terrorystow w Internecie, w tym sposoby prowadzenia rekrutacji zwo-
lennikéw w systemie online, metody finansowania, a takze uzytkowane
przez nich domeny oraz infrastrukture IT, funkcjonujaca m.in. w Stanach
Zjednoczonych, Kanadzie, Rosji, Niemczech i Arabii Saudyjskiej. W lipcu
2020 r. agenci specjalni HSIi IRS zrealizowali 24 federalne nakazy przeszu-
kania, konfiskaty kryptowaluty i zabezpieczenia danych na licznych giet-
dach internetowych i u dostawcéw ustug sieciowych - poczty elektronicz-
nej, VPN-6w, platnosci online. Zarekwirowano serwery, zamknieto wiele

3 Statement of Stephanie Dobitsch..., s. 8.

% Zob. m.in. Y.B. Perez, Bitcoin, Paris and Terrorism: What the Media Got Wrong, CoinDesk,
6 IIT 2023 r., https://www.coindesk.com/bitcoin-paris-and-terrorism-what-the-media-got-
wrong [dostep: 10 V 2023].
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domen i skrzynek e-mail powiazanych z dzialalnoscia terrorystyczna.
Do operacji w cyberprzestrzeni dotaczyly zaprzyjaznione stuzby na ca-
lym swiecie, co pozwolito przejaé terabajty danych kontrolowanych przez
terrorystow, setki portfeli bitcoinowych, kryptoaktywa warte kilka milio-
néw dolaréw oraz zlikwidowad strony przeznaczone do przekazywania
datkéw w bitcoinach. Inne §ledztwo z 2020 r., prowadzone przez HSI, IRS
i FBI, miato zwigzek z 24 kontami kryptowalutowymi zidentyfikowanymi
jako zagraniczne aktywa lub zrédta wptywow dla Al-Ka’idy. Cyberopera-
cja dotyczyta wykorzystania kryptowaluty do wspierania i finansowania
terroryzmu, a w jej wyniku zostalo przejetych 60 portfeli wirtualnych®.
Dzialania ukierunkowane na zwalczanie finansowania terroryzmu
z wykorzystaniem walut wirtualnych rzad Stanéw Zjednoczonych traktu-
je jako wazny front walki z miedzynarodowym terroryzmem. Potwierdza
to dokument pt. Krajowa strategia walki z terroryzmem i innym nielegalnym
finansowaniem z 2020 r.* przygotowany przez Departament Skarbu USA
(ang. United States Department of the Treasury). Podniesiono w nim, ze
po atakach z 11 wrzesnia 2001 r. tamtejsze wladze skupily sie na stabych
punktach systemu finansowego. Chodzi o naduzycia dokonywane przez
organizacje charytatywne i nielicencjonowane przekazy pieniezne, ktd-
re pozwolily Al-Ka’idzie na miedzynarodowe transfery pieniedzy w celu
finansowania atakow terrorystycznych. Po zamachu na World Trade Cen-
ter niektore grupy ekstremistyczne porzucity dziatania na skale globalng

0 Statement of John Eisert, Assistant Director, Investigative Programs, Homeland Security Investi-
gations, Immigration and Customs Enforcement, Department of Homeland Security, w: Terror-
ism and Digital Financing..., s. 14-16. W 2021 r. Departament Sprawiedliwosci USA ogtosit
likwidacje infrastruktury trzech kampanii przeprowadzonych w cyberprzestrzeni i stuza-
cych finansowaniu terroryzmu, z udzialem Brygad Izz ad-Din al-Kassam bedacych woj-
skowym skrzydlem Hamasu, Al-Ka'idy oraz Islamskiego Paristwa Iraku i Lewantu (ISIS).
W tych kampaniach zostaly wykorzystane wyrafinowane narzedzia cybernetyczne, m.in.
pozyskano z calego swiata darowizny w postaci kryptowalut. Akcja pokazata - jak gtosit ko-
munikat rzadu USA - jak rézne grupy terrorystyczne w podobny sposéb dostosowaly do ery
cybernetycznej swoja dzialalnosé zwiazang z finansowaniem terroryzmu. Amerykanskie
wiadze przejely miliony dolaréw powiazane z nielegalnym procederem, ponad 300 kont
kryptowalutowych, cztery strony internetowe i cztery strony na Facebooku. Zob. Global
Disruption of Three Terror Finance Cyber-Enabled Campaigns, The United States Department
of Justice, 13 VIII 2020 r., https://www.justice.gov/opa/pr/global-disruption-three-terror-fi-
nance-cyber-enabled-campaigns [dostep: 9 V 2023].

“ National Strategy for Combating Terrorist and Other Illicit Financing 2020, https://home.tre-
asury.gov/system/files/136/National-Strategy-to-Counter-Illicit-Financev2.pdf [dostep:
7 VII 2023].
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(ztozone irozlegle ataki), a skoncentrowaly sie na dziatalnosci pojedynczych
terrorystow. Zradykalizowane osoby moga przeprowadzaé stosunkowo ta-
nie i nieskomplikowane, ale skutkujace ofiarami ataki przy uzyciu nozy,
broni palnej i samochoddéw. Tego rodzaju dziataniom sprzyja komunikacja
online i transfery kryptowalutowe dokonywane w ukryciu bezposrednio do
portfeli indywidualnych oséb, co ogranicza slad finansowy*.

Jednak zagadnienie ,kryptowaluty a ekstremizm” dotyczy nie tylko
terrorystow, lecz takze innych organizacji wywrotowych, zagrazajacych
stabilnosci i bezpieczenstwu panstw demokratycznych. Wirtualne zbidrki
crowdfundingowe sa wykorzystywane rowniez przez organizacje neonazi-
stowskie. Skrajnie prawicowi ekstremisci dzialajacy w Internecie uzywaja
kryptowalut m.in. dlatego, ze sa one kojarzone z ideologia gleboko zako-
rzenionej nieufnosci wobec instytucji finansowych, jako tych opanowanych
i zarzadzanych przez ,zydowskg finansjere”. Przemawiajg do nich réwniez
libertarianiskie poczatki filozofii zwigzanej z powstaniem bitcoina wigzace
sie z niechecia do $wiatowego establishmentu. Nie mniej wazne sa czysto
praktyczne aspekty funkcjonowania kryptowalut. Amerykanscy neonazisci
sa rugowani z popularnych platform crowdfundingu typu Patreon, dlate-
go tez tworzg alternatywne serwisy przeznaczone do dokonywania dotacji
w formie zdecentralizowanych tokenow. W taki sposéb powstal Hatreon.
Firmy hostujace odmawialy jego utrzymania, wiec zmienial on domeny
na coraz lepiej maskujace administratora platformy*.

Zbiorke kryptowalut prowadzi na przyklad strona internetowa
o nazwie The Daily Stormer redagowana przez amerykanskich neonazistow.
Znajduje sie na niej doktadna instrukcja, jak realizowaé przelewy bitmo-
net na podany tam adres, a zalecang forma wplat sa kryptobankomaty.
Andrew Anglin, gtéwny redaktor tej strony, wydajacy takze pismo o takim
samym tytule, jest znanym aktywista realizujacym skuteczne akcje cro-
wdfundingowe na cele swojej organizacji. Anglin wielokrotnie zachwalal,
m.in. na tamach ,The Washington Post”, wirtualne waluty jako doskonate
narzedzie do gromadzenia srodkow na dziatalnos$¢ zwalczana przez wtadze
panstwowe oraz potwierdzil, ze otrzymatl znaczne datki od oséb wspieraja-
cych jego projekty i ideologie.

4 Tamze, s. 11-12.

# P. Opitek, Wykorzystanie walut i serwisow wirtualnych do prania pieniedzy i finasowania terro-
ryzmu, Warszawa 2019, s. 43-44 (praca dyplomowa napisana na studiach podyplomowych
w Szkole Gtéwnej Handlowej, niepublikowana, w zasobach autora).
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Dzialania rekrutacyjne prowadzone przez dzihadystéw w Internecie
s czesto Scisle powigzane z apelami o pomoc finansowa dla terrorystow
opartg na crowdfundingu. Latwos¢ przekazywania funduszy i mozliwosé
dotacji w postaci stosunkowo niewielkich kwot moze pomdc materialnie
organizacji ekstremistycznej, a aktywnos$¢ darczyncy pozostanie niezau-
wazona przez system AML. Przykladem zrealizowanego crowdfundingu
kryptowalutowego przeprowadzonego na rzecz bojownikéw tzw. Pan-
stwa Islamskiego byta sprawa Alego Shukri Amina. Mezczyzna urodzit sie
w Afryce i w wieku kilku lat wyemigrowat z matka do Stanéw Zjednoczo-
nych. Zamieszkat w Wirginii i tam uczeszczat na studia. Interesowaly go
przedmioty $ciste, tematy dotyczace cyberbezpieczenstwa, szyfrowania
i kryptowalut. Jednoczesnie Amin radykalizowal sie i propagowal swo-
je idee w mediach spotecznosciowych. Zatozyt m.in. konto na Twitterze
o nazwie @AmreekiWitness, na ktérym zamiescit 7000 tweetéw pochwa-
lajacych radykalny islam i propagujacych wsparcie finansowe dla ISIS
za pomocg anonimowych transferéw bitcoinowych. Stworzyl ponadto
blog Al-Khilafah Aridat, na ktérym zachecat do walki z niewiernymi, jak
rowniez opracowal serie artykuléow adresowanych do zwolennikéw tzw.
Panistwa Islamskiego. Opisat w nich ze szczegoétami, w jaki sposéb komu-
nikowa¢ sie anonimowo w sieci i korzystaé z szyfrowania podczas niele-
galnej aktywnosci na rzecz terrorystow. Amin pomogt takze znajomemu
mezczyznie dotrzec przez Turcje do Syrii i przytaczy¢ sie do bojownikow
islamskich. W 2015 r. prokurator skierowat do sadu akt oskarzenia prze-
ciwko niemu*, w ktérym zarzucit mu angazowanie sie wraz z innymi usta-
lonymi i nieustalonymi osobami w dziatalno$¢ terrorystyczna polegajaca
na udzieleniu wsparcia materialnego i fachowych porad zagranicznym
terrorystom z ISIS. Mezczyzna zostal skazany przez sad na kare 11 lat po-
zbawienia wolnosci.

Obowigzki instytucji obowigzanej
w systemie przeciwdziatania praniu pieniedzy

Filarem walki z przestepstwem prania pieniedzy jest polityka AML, ktd-
ra musza prowadzi¢ instytucje obowiazane. Sa to podmioty uczestniczace

*  United States of America v. Ali Shukri Amin, CRIMINAL NO. 1:15-CR-164, https://www.inves-
tigativeproject.org/documents/case_docs/2826.pdf [dostep: 10 V 2023].
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w szeroko rozumianym obrocie walutami wirtualnymi i z tego tytutu rza-
dy poszczegoélnych panstw nalozyly na nie okreslone obowiazki majace
przeciwdziataé procederowi prania pieniedzy. Wiele dziatann AML dotycza-
cych kryptoaktywdéw jest podobnych do tych, ktére od dawna sa zwigzane
z platnosciami pienigdzem lub pienigdzem elektronicznym. Biorac jednak
pod uwage specyfike zarzadzania ryzykiem transakcji angazujacych toke-
ny cyfrowe, postuluje sie koniecznos¢ przestrzegania w stosunku do ryn-
ku krypto wysokich wymagan dotyczacych prowadzonej tam dziatalnosci,
np. uzyskania zezwolenia na funkcjonowanie firmy, spelnienia wymogoéw
ostrozno$ciowych w zakresie posiadania kapitatu zakladowego gwarantu-
jacego pltynnos$é, prowadzenia transparentnej rachunkowosci i dokonywa-
nia okresowych audytéw, posiadania aktywdéw rezerwowych stanowiacych
rownowarto$¢ wyemitowanych tokenéw. Ten fundusz gwarancyjny, chro-
nigcy inwestoréw, stanowi zabezpieczenie finansowe, gdyby doszto np. do
zhakowania protokotu blockchaina i ,kradziezy” bazujacej na nim warto-
$ci. W zwiazku z takimi cyberzagrozeniami instytucje obowiazane musza
przestrzega¢ wysokich wymagan chroniacych posiadane aktywa, w tym
klucze kryptograficzne, oraz stosowaé, wpisane w tad korporacyjny, pro-
fesjonalne systemy kontroli, zarzadzania ryzykiem i raportowania. Docho-
dza do tego wymagania w zakresie wewnetrznych proceséw prowadzenia
dokumentacji firmy, przeciwdzialania praniu pieniedzy i finansowaniu
terroryzmu, bezpiecznego outsourcingu, odpornosci operacyjnej kluczo-
wych ustug (zapewnienie ciagltosci funkcjonowania firmy i wysokiej jako-
$ci ustug w przypadku awarii systemow elektronicznych lub takich zdarzen
fizycznych, jak pozar czy przerwanie dostaw energii elektrycznej). Trzeba
réowniez zmierzy¢ sie z takimi wyzwaniami, jak przyjecie stosownych regu-
lacji dotyczacych niewyptacalnosci i upadtosci firmy, ktéra ulokowata swoj
majatek w kryptoaktywach lub $§wiadczyla ustugi i sprzedawata produkty
na rynku kryptograficznym®*.

Walka z praniem pieniedzy oraz przeciwdzialanie terroryzmowi,
z uwzglednieniem walut wirtualnych, bazuje na wspdlnych rozwigzaniach
wdrazanych przez UE do porzadkéw prawnych panstw Unii. Szczegdlnag
role odegrala piata dyrektywa w sprawie przeciwdzialania praniu pieniedzy

* UK regulatory approach to cryptoassets and stablecoins: Consultation and call for evidence,
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attach-
ment_data/file/950206/HM _Treasury_Cryptoasset_and_Stablecoin_consultation.pdf,
s. 20-21 [dostep: 9 IV 2023].
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(UE) 2018/843%*, ktora weszla w zycie w czerwcu 2018 r. W Polsce przepisy
wprowadzajace rozwigzania zawarte w tym akcie prawnym obowigzuja od
maja 2021 r.*’ Dyrektywy AML wydawane wspoélnie przez Parlament Euro-
pejski i Rade UE ksztaltuja prawa i obowiazki profesjonalnych uczestnikow
rynku, organéw administracji publicznej (m.in. jednostek analityki finanso-
wej), a posrednio oddzialuja takze na polityke kryminalng panstwa. W tym
ostatnim przypadku chodzi o mozliwosci egzekwowania obowiazkdéw wo-
bec instytucji obowigzanych, karania os6b odpowiedzialnych za ich niewy-
konanie, wykorzystania zrédet dowodowych czy zabezpieczania majatku
pochodzacego z przestepstwa.

Skorzystanie przez organy $cigania z mozliwosci, jakie stwarzaja
w Polsce przepisy u.p.p.p., wymaga znajomosci mechanizmdw, ktérymi
system AML rzadzi sie w stosunku do instytucji obowigzanych, w tym pod-
miotéw prowadzacych dziatalno$¢ gospodarcza polegajacq na swiadcze-
niu ustug w zakresie walut wirtualnych (art. 2 ust. 1 pkt 12 u.p.p.p.). Takie
podmioty maja obowiazek sporzadzenia i stosowania (a takze aktualizowa-
nia i weryfikowania) wewnetrznej procedury w zakresie przeciwdzialania
praniu pieniedzy oraz finansowaniu terroryzmu, o ktérej mowa w art. 50
u.p.p-p- Wskazany przepis enumeratywnie wymienia, co zawiera taka pro-
cedura, z uwzglednieniem charakteru, rodzaju i rozmiaru dziatalnosci
prowadzonej przez przedsiebiorce, a cale podejscie do bezpieczenstwa
finansowego opiera sie na szacowaniu ryzyka. Tym ryzykiem jest mozli-
wos¢ zaktualizowana sie zagrozenia (lacznie z mozliwoscia popelnienia
przestepstwa) w stosunku do konkretnego klienta instytucji obowigzanej
w ramach $wiadczonych przez nig ustug. Takie ryzyko moze by¢ okreslo-
ne jako minimalne i wtedy nie wymaga sie stosowania szczegdlnych srod-
kéw ostroznosci. W momencie jednak, gdy ryzyko zostanie oszacowane
jako wysokie, wdraza sie wzmozone Srodki bezpieczeristwa finansowego
(wnikliwe badanie Zrédta pochodzenia srodkdw, ustalanie beneficjenta rze-
czywistego), tacznie z mozliwoscia zerwania przez instytucje obowigzana
relacji gospodarczych z klientem. Juz teraz ocena zakresu i czestotliwosci

% Dyrektywa Parlamentu Europejskiego i Rady (UE) 2018/843 z dnia 30 maja 2018 r. zmie-
niajgca dyrektywe (UE) 2015/849 w sprawie zapobiegania wykorzystywaniu systemu
finansowego do prania pieniedzy lub finansowania terroryzmu oraz zmieniajqgca dyrektywy
2009/138/WE i 2013/36/UE, https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CE-
LEX:32018L0843&from=en.

4 Ustawa z dnia 30 marca 2021 r. o zmianie ustawy o przeciwdziataniu praniu pieniedzy oraz
finansowaniu terroryzmu oraz niektorych innych ustaw.
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stosowania przedmiotowych $rodkéw ciazy na firmie kryptowalutowej,
a planuje sie dalsze zaostrzenie przepiséw. W dniu 7 grudnia 2022 r. Rada UE
uzgodnila stanowisko, zgodnie z ktérym w calej Unii bedzie obowigzywac
maksymalny limit ptatnosci gotéwkowych w wysokosci 10 000 euro, a dodat-
kowo anonimowos¢ transferow zostanie ograniczona w przypadku handlu
kryptoaktywami, poniewaz wszyscy dostawcy takich ustug beda zobowigza-
ni do przeprowadzania badania due diligence, tj. szczegétowej oceny aktual-
nej sytuacji kontrahenta oraz okreslenia istniejacego i potencjalnego ryzyka
zwigzanego z planowang operacja finansowg w przypadku transakcji o war-
tosci co najmniej 1000 euro®. Juz teraz instytucja obowigzana powinna blizej
zainteresowac sie swoim klientem, gdy w jego aktywnosci na platformie po-
jawiaja sie typowe symptomy swiadczace o mozliwosci prania pieniedzy przy
uzyciu kryptowalut. Chodzi m.in. o postugiwanie sie wieloma rachunkami
zarejestrowanymi na rézne osoby, wielokrotne przewalutowanie srodkéw
zgromadzonych na rachunkach lub konwersje pomiedzy pieniadzem a walu-
tami wirtualnymi bez sprecyzowanego celu biznesowego, korzystanie przez
klienta z bankomatéw, wptatomatow, kryptobankomatéw lub innych urza-
dzen umozliwiajacych anonimowe wptlaty lub wyptaty gotowki i walut wirtu-
alnych bez racjonalnego uzasadnienia w profilu transakcyjnym danej osoby
czy tez o wykorzystywanie do transakcji (wejscia lub wyjscia Srodkéw) takich
niestandardowych metod ptatnosci, jak Mistertango, N26, Revolut, Western
Union, Wirex, PayPal, MoneyGram®. Identyfikacja i ocena ryzyka AML/CFT
powinna uwzglednia¢ wiele czynnikéw, m.in. dotyczacych statusu klien-
tow (kraj pochodzenia, wielkos$¢ firmy i profil jej dziatalnos$ci), paristw lub
obszarow geograficznych ich pochodzenia, rodzaju produktéw i ustug ofe-
rowanych przez kontrahentéw oraz kanatéw dystrybucji débr, rodzaju wy-
konywanych transakcji. Katalog badanych okolicznosci nie jest zamkniety
i podlega dostosowaniu do zmieniajacych sie wewnetrznych i zewnetrz-
nych uwarunkowan w otoczeniu podmiotu zaangazowanego w dziatalno$¢
kryptowalutowa.

Pierwszy wniosek, jaki ABW lub inna stuzba specjalna prowadzaca
czynnos$ci powinna skierowaé do instytucji obowiazanej, ktérej dziatalnosé
pozostaje w zainteresowaniu tej stuzby, to zwrdcenie sie o przedlozenie

* Fight against money laundering and terrorist financing, https://www.consilium.europa.eu/
en/policies/fight-against-terrorism/fight-against-terrorist-financing/ [dostep: 9 IV 2023].

¥ E. Przewloka, Metodyka podstawowych czynnosci realizowanych przez funkcjonariusza Policji
i gwiqzanych z przestgpstwem , kradziezy” waluty wirtualnej, Bydgoszcz 2023 (metodyka we-
wnetrzna Policji, w zbiorach autora).
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wewnetrznej procedury w zakresie przeciwdzialania praniu pieniedzy oraz
finansowaniu terroryzmu w celu sprawdzenia, jak uksztaltowano te proce-
dure, czy dokument spelnia wymogi prawa i odpowiada rzeczywistej dzia-
talnosci instytucji, a nastepnie zweryfikowania, jak wygladata realizacja
procedury w praktyce. Jesli dokument jest rzetelny, to na jego podstawie
wiadomo, kto za co odpowiadat w polityce AML danego podmiotu, jak sza-
cowano ryzyko, gdzie znajduja sie i co zawierajg metadane gromadzone
w trakcie kontaktow na odlegtosc z kontrahentami. Mozna ponadto zwrdcic¢
sie z zapytaniami dotyczacymi konkretnego klienta:

1. Czyw relacjach handlowych ukrywat on prawdziwe dane osobowe?

2. Czy postugiwat sie rachunkiem (np. ptatniczym, bankowym, walut

wirtualnych) zalozonym na inng osobe lub podawat sie za kogos
innego w kontaktach z pracownikami instytucji?

3. Czy przedktadal dokumenty wzbudzajace zastrzezenia co do ich

autentycznosci lub rzetelnosci?

4. Czy logowat sie na konta os6b trzecich?

5. Czy odmawial przedlozenia okreslonych dokumentéw lub podania

zrédla pochodzenia srodkéw, ktérymi dysponowat?

6. Czy w jeszcze inny sposob utrudniat dziatanie instytucji obowigza-

nej w zakresie realizacji obowiazkow AML?

7. Czy korzystal z wptat lub wyptat bankomatowych z zaangazowa-

niem srodkow na gieldzie?*

Badaniu podlegaja takze inne dokumenty, ktére zgodnie z art. 50
ust. 2 u.p.p.p. stanowig obligatoryjne skladniki wewnetrznej procedury
AML instytucji obowiazanej, tj. zasady dotyczace stosowania srodkow bez-
pieczenstwa finansowego, przechowywania dokumentéw oraz informacji,
wykonywania obowigzkow obejmujacych przekazywanie Generalnemu In-
spektorowi Informacji Finansowe;j (GIIF) informacji o transakcjach oraz za-
wiadomieniach, upowszechniania wsréd pracownikéw instytucji obowia-
zanej wiedzy z zakresu przepiséw o przeciwdzialaniu praniu pieniedzy oraz
zglaszania przez pracownikow rzeczywistych lub potencjalnych naruszen
tych przepiséw, audytu wewnetrznego.

Obowiazki wpisane w polityke AML instytucji obowiazanej dotycza tak-
ze analizy samych transakcji dokonywanych przy uzyciu walut wirtualnych.
Prokurator moze zazada¢ od gieldy przedstawienia w formie analitycznej
informacji dotyczacych historii zlecen klienta (wejscia i wyjscia srodkéw),

50 Tamze.
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ustug i produktéw finansowych lub kryptowalutowych (zwlaszcza nietypo-
wych), z jakich korzystat klient, przedlozenia indywidualnej (obowigzuja-
cej aktualnie oraz w przesztosci, jesli ulegala zmianie) oceny ryzyka przy-
pisanego danej osobie lub instytucji, sprawdzenia, czy przelewala ona lub
probowata przelaé srodki do rajéow podatkowych lub krajow objetych sank-
cjami. W stanie prawnym na dzien 21 marca 2023 r. kryptoaktywa sg obje-
te sankcjami nalozonymi na Rosje, a wiec przepisami dotyczacymi zamro-
zenia majatku okreslonych oséb, zakazu ich udostepniania przez te osoby
oraz jakiegokolwiek wykorzystania w celach gospodarczych. Kryptoaktywa
nie powinny by¢ takze uzywane do obchodzenia jakichkolwiek sankcji usta-
nowionych na podstawie rozporzadzenia Rady UE nr 833/2014°'. Podmio-
tom z Unii zakazuje sie ponadto $wiadczenia ustug zwiazanych z prowadze-
niem lub dostarczaniem portfeli kryptowalutowych, rachunkéw lub ustug
powierniczych zwiazanych z wartosciami krypto zaréwno obywatelom
Rosji, jak i osobom fizycznym zamieszkalym na obszarze Federacji Rosyj-
skiej, a ponadto osobom prawnym oraz innym podmiotom majacym tam
siedzibe. To oznacza, ze europejscy dostarczyciele ustug powinni zamknaé
konta kryptograficzne swoich rosyjskich klientéw i zwrécic im cyfrowe ak-
tywa (ewentualnie zamienié je na pieniadze lub inng kategorie aktywow,
ktére nie podlegaja sankcjom), a w przypadku oséb objetych sankcjami -
zamrozi¢ ich majatek. Przepisy sankcyjne nalezy odczytywaé w powiazaniu
z limitem depozytéw okreslonym w art. 5b wspomnianego rozporzadzenia
i w tym zakresie zamiana kryptoaktywéw na depozyty fiducjarne bytaby
mozliwa jedynie do wysokosci kwoty dozwolonej dla depozytow®2.

Otwarta pozostaje odpowiedzZ na pytanie, jak skuteczne w praktyce sa
sankcje nalozone na Rosje. Wedlug raportu renomowanej firmy analitycz-
nej Inca Digital, wykonanego na podstawie analizy danych zebranych ze
163 platform handlu kryptowalutami na calym swiecie, w tym scentralizo-
wanych i zdecentralizowanych gietd i stron P2P oraz dostawcéw ustug po-
zagieldowych (ang. Over the Counter Broker, OTC®), az 79 z nich umozliwia

51 Rozporzqdzenie Rady (UE) NR 833/2014 z dnia 31 lipca 2014 1. dotyczqce Srodkéw ograniczajq-
cych w zwiqzku 2 dziataniami Rosji destabilizujgcymi sytuacje na Ukrainie.

52 Crypto-assets. Relevant provision: Article 5b(2) of Council regulation (EU) NO 833/2014, https://
finance.ec.europa.eu/system/files/2023-03/fags-sanctions-russia-crypto_en.pdf [dostep:
101V 2023].

% Nazwa oznacza uslugi swiadczone przez brokeréw OTC, ktérymi sa przede wszystkim
duze gieldy kryptowalutowe typu Kraken, Binance, Coinbase, Satstreet, ulatwiajace bez-
posredni handel kryptowalutg pomiedzy dwoma stronami transakeji typu: krypto-krypto
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obywatelom Rosji zakup kryptowaluty (zwlaszcza stablecoina Tether w sys-
temie P2P), a 11 z 62 miedzynarodowych platform nie ma przed rozpocze-
ciem handlu zadnych wymagan w stosunku do Rosjan w zakresie spetnienia
procedury KYC*. Najbardziej przyjazne dla nich oraz najczesciej wykorzy-
stywane sg gietdy Huobi i KuCoin z siedzibg na Seszelach. Nie podjety one
zadnych krokéw, aby uniemozliwi¢ rosyjskim bankom objetym sankcjami
korzystanie ze swoich platform i nieprzerwanie pozwalajg na realizacje
transakcji kartami debetowymi wydanymi przez te banki, w tym Sbier-
bank. Wedlug Inca Digital takze Binance oferuje Rosjanom rézne metody
konwersji posiadanej przez nich waluty na krypto, m.in. za pomocg sys-
temu OTC i rynku P2P, z pominieciem procedury KYC do réwnowartosci
depozytu w wysokosci 10 tys. dolaréw, ale ten limit jest fatwy do obejscia.
Transakcje moga by¢ ukrywane m.in. poprzez kwalifikowanie platnosci
na rzecz nierosyjskich przedsiebiorstw uzytecznosci publicznej. ByBit ope-
rujacy z Singapuru umozliwia uzytkownikom wymiane rosyjskich rubli
na kryptowaluty za pomoca rynku P2P i depozytu fiducjarnego. Opisana
sytuacja jest bezposrednim naruszeniem amerykanskich i europejskich
sankcji i potwierdza, ze analizowany rynek stanowi luke w systemie ogra-
niczajacym mozliwosci gospodarcze Rosji. Chociaz z powodu natozonych
sankcji wiele gield oficjalnie ograniczyto swoja dzialalnos¢ w tym kraju
oraz deklaruje blokowanie uzytkownikom z Rosji dostepu do oferowanych
ustug, to w rzeczywistosci kontynuuja one w mniej lub bardziej zawoalo-
wanej formie wspoltprace z rosyjskimi obywatelami, m.in. umozliwiajac im
korzystanie z maksymalnych limitéw wptat, handlu i wyptat®.

(np. wymiana bitcoina na ethereum) lub krypto-pienigdz fiducjarny. Handlowcy dys-
ponujacy duzymi warto$ciami majatkowymi poszukuja bowiem bezpiecznych i anoni-
mowych kanaléw nieograniczonej limitami wymiany wartosci majatkowych, na z géry
ustalonych warunkach, ktére nie sa formalnie notowane na scentralizowanych gietdach.
Negocjowanie transakcji za posrednictwem brokeréw OTC pomiedzy sprzedajacymi i ku-
pujacymi moze odbywac sie przez telefon lub siec internetowa, a nawet przewidywac oso-
biste spotkanie stron.

% How Russians Use Tether to Evade Global Sanctions, Inca Digital, https://inca.digital/intelli-
gence/how-russians-use-tether/ [dostep: 10 IV 2023].

% S. Sutton, L. Seligman, Two major crypto exchanges failed to block sanctioned Russians, Politi-
co, 24 11 2023 r., https://www.politico.com/news/2023/02/24/two-major-crypto-exchanges-
failed-to-block-sanctioned-russians-00084391 [dostep: 10 IV 2023]; Crypto exchanges Huobi,
KuCoinenabled Russian sanctionevasion. Binance alsomentioned, Ledger Insights, 28 112023r.,
https://www.ledgerinsights.com/russia-sanctions-crypto-exchanges-huobi-kucoin-
binance/ [dostep: 10 IV 2023].
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Immanentng cechg zwigzang z obrotem walutami wirtualnymi jest
utrudniony dostep do informacji o podmiotach zaangazowanych w operacje,
gdyz zazwyczaj dzialaja one za posrednictwem Internetu. Dlatego w przepi-
sach prawnych potozono nacisk na to, aby kontrolowaé slad cyfrowy takiej
dziatalnosci. Z tresci art. 76 u.p.p.p. wynika, Ze na instytucji obowigzanej
cigzy ustawowy nakaz posiadania informacji lub dokumentéw dotyczacych
m.in. adreséw IP, z ktorych nastepowato potaczenie klienta z systemem te-
leinformatycznym instytucji obowigzanej, oraz znacznikow czasu potaczen
z systemem. Zgromadzenie przez prokuratora historii logéw moze pozwoli¢
na ustalenie wielu istotnych danych o osobie pozostajacej w jego zaintereso-
waniu, np. geolokalizacje urzadzen elektronicznych, z ktérych korzystata,
oraz czestotliwo$¢ i czas lub okres jej kontaktéw z instytucja obowiazana.
Dodatkowa analiza adreséw IP w swietle zgromadzonego materialu dowo-
dowego moze udowodnié, ze:

— transakcje realizowano z IP uprzednio wykorzystanych do nielegal-
nych dziatan (np. oszustw, atakdéw phishingowych, dystrybucji zto-
Sliwego oprogramowania typu ransomware);

— transakcji dokonywano z krajéw objetych sankcjami, rajéw podatko-
wych lub z innego ,,egzotycznego” terytorium lub panstw wspieraja-
cych miedzynarodowy terroryzm;

— osoba pozostajaca w zainteresowaniu organéw $cigania uzywata na-
rzedzi anonimizujacych ruch sieciowy (Tor, VPN-y, proxy);

— zachodza rozbieznosci miedzy adresami IP powigzanymi z profilem
klienta a tymi, z ktérych inicjowano transakcje (mozna z tego wnio-
skowad, ze osoba objeta sledztwem byta tzw. stupem, a jej dane oso-
bowe wykorzystat rzeczywisty beneficjent transakcji)*.

Transakcje krypto nalezy zakwalifikowaé do kategorii podwyzszone-
go ryzyka i szczeg6towo analizowaé. W celu zwiekszenia ich przejrzystosci
29 czerwca 2022 r. Rada i Parlament UE osiagnely wstepne porozumienie
dotyczace aktualizacji unijnego rozporzadzenia w sprawie informacji towa-
rzyszacych przekazom pienieznym. Nowe przepisy wprowadza obowiazek
zbierania i udostepniania okreslonych informacji o nadawcach i benefi-
cjentach transferéw przez dostawcow ustug w zakresie aktywéw krypto-
graficznych. Ma to zapewnié transparentnos¢ transferéow kryptowalut, aby

% J. Skata, Uzyskiwanie przez prokuratora informacji i danych od instytucji obowigzanych na pod-
stawie ustawy z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu
terroryzmu, ,Kwartalnik Krajowej Szkoly Sadownictwa i Prokuratury” 2022, z. 3, s. 92-93.
https://doi.org/10.53024/4.3.47.2022.
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moc lepiej identyfikowaé podejrzane operacje i blokowaé zaangazowane
w nie §rodki*”. To podwyzszone ryzyko zwigzane z anonimowoscia transakji
krypto obejmuje oprécz typowych VASP takze innych uczestnikéw rynku fi-
nansowego (w tym banki), ktérzy co prawda nie biorg udzialu w obrocie wa-
lutami wirtualnymi, ale posrednio sg narazeni na proceder prania pieniedzy
z wykorzystaniem kryptoaktywéw, gdyz np. prowadza rachunki bankowe,
na ktérych sga gromadzone $rodki pieniezne pochodzace z wymiany cyfro-
wych tokendéw na pieniadz fiducjarny.

Wazng kategorie obowigzkéw nalozonych na instytucje stanowi po-
wiadamianie wtasciwych organdéw panstwowych o zdarzeniach mogacych
stanowi¢ przestepstwo lub prébe jego dokonania oraz powiadamianie
o charakterze sprawozdawczym. W ostatnim przypadku chodzi o przeka-
zywanie GIIF informacji o przyjetych wplatach i wyplatach srodkéw pie-
nieznych, transakcjach dewizowych i transferach przekraczajacych prég
o okreslonej wartosci pienieznej, a wiec o transakcjach ponadprogowych
(art. 72 u.p.p.p.). Instytucje obowigzane zawiadamiajg takze GIIF o okolicz-
nosciach, ktére moga wskazywad na podejrzenie popelnienia przestepstwa
prania pieniedzy lub finansowania terroryzmu (art. 74 u.p.p.p.) oraz przy-
padkach powziecia uzasadnionego podejrzenia, ze zlecenie przelewu lub
okreslone wartosci majatkowe moga mie¢ zwigzek z praniem pieniedzy lub
finansowaniem terroryzmu (art. 86 u.p.p.p.). W takiej sytuacji administrator
platformy dokonuje blokady srodkéw objetych zawiadomieniem, a dalsze
decyzje o losie aktywéw podejmuje prokurator zawiadomiony przez GIIF.
Ponadto art. 89 u.p.p.p. reguluje obowiazek zawiadomienia wiasciwego pro-
kuratora o powzieciu uzasadnionego podejrzenia, ze wartosci majatkowe
bedace przedmiotem transakcji lub zgromadzone na rachunku pochodza
z przestepstwa innego niz przestepstwo prania pieniedzy lub finansowania
terroryzmu lub z przestepstwa skarbowego albo maja zwiazek z przestep-
stwem innym niz przestepstwo prania pieniedzy lub finansowania terro-
ryzmu lub z przestepstwem skarbowym. Wskazane procedury ,blokad” sa
szczegolowo opisane w wymienionych artykutach, ale warto zwrécié uwage
na brzmienie niektdrych instytucji prawnych opisanych w ustawie.

57 Fight against money laundering and terrorist financing...
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Okreslenie statusu cyfrowego artefaktu w postepowaniu karnym

W sytuacji gdy jakie$ kryptoaktywo znajdzie sie w obszarze zainteresowa-
nia organu $cigania, nalezy ustalié jego status techniczny i prawny. Od tego
zaleza bowiem wazne kwestie, m.in. mozliwo$¢ wypelnienia znamion prze-
stepstwa poprzez samo posiadanie lub emisje tokenéw (np. zabroniona to-
kenizacja papier6w wartosciowych), sposob przejecia faktycznego wladztwa
nad mieniem cyfrowym (czy kryptoaktywa sg umieszczone na blockchainie
publicznym lub prywatnym, a moze w ogdle nie majg nic wspdlnego z tech-
nikami laricucha blokéw), mozliwosé poszukiwania sladéw popelnionego
przestepstwa (umiejscowienie serwera). Okreslenie wspomnianego statusu
nie zawsze jest tatwe i chociaz najwieksza liczba spraw dotyczy bitcoindw
lub podobnych altcoinéw (ethereum czy litecoina), to zdarzaja sie sytuacje,
w ktorych ustalenie wszystkich cech tokena stanowi spore wyzwanie. Dzia-
to sie tak w przypadku salonéw prowadzacych nielegalne gry hazardowe,
w ktorych gracze nabywali za pienigdze punkty do gry w formie cyfrowego
odwzorowania ich wartosci w kodzie QR. Badania pokazuja, Ze polscy uzyt-
kownicy kryptoaktywéw maja w swoich portfelach zaawansowane tokeny,
ktérych emisja na krajowym rynku kapitalowym jest obwarowana licznymi
wymogami prawnymi, poddana nadzorowi organéw regulacyjnych, a czesto
nawet zabroniona. Chodzi m.in. o takie cyfrowe aktywa charakterystyczne
dla rynku DeFi, jak PAXGOLD, USDT, COMP®*. Wiekszos$¢ uzytkownikow za-
deklarowala ponadto, ze korzystala z tokendéw udzialowych podobnych do
akgji lub obligacji, pochodnych instrumentéw finansowych w formie kryp-
toaktywow lub inwestowala w takie instrumenty, a prawie potowa posiadata
tokeny przypominajace opcje, kontrakty terminowe lub swapy®.
Scentralizowany i zdecentralizowany rynek kryptoaktywdéw rozrasta
sie, a organy publiczne, nie tylko w Polsce, lecz takze na $wiecie, majq duze
problemy z poruszaniem sie po nim i egzekwowaniem obowigzkéw praw-
nych natozonych na uczestnikéw tego rynku. Nalezy przypuszczaé, ze czyny
zabronione w postaci malwersacji finansowych czy prania pieniedzy doko-
nywane w srodowisku takim jak DeFi zbyt czesto pozostaja poza jakakolwiek
kontrolg panstw i rzaddw. Autorzy artykulu nie znaja sprawy, w ktorej pol-
skie organy Scigania lub nadzoru nad rynkiem kapitalowym przeprowadzilty
zaawansowane czynnosci zwigzane z naduzyciami na rynku zdecentralizo-
wanych finanséw. Efektywne dziatania na tym polu podejmuje natomiast

% P. Opitek, Funkcjonowanie instrumentow finansowych..., s. 235.

% Tamze.
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amerykanski organ nadzoru nad rynkiem finansowym - Komisja Nadzoru
nad Rynkiem Papieréw Wartosciowych i Gield (ang. The Securities and Ex-
change Commission, SEC). W sierpniu 2021 r. oskarzyta ona przed sadem
osoby odpowiedzialne o prowadzenie niezarejestrowanej w SEC sprzedazy
papieréw wartosciowych za kwote ponad 30 mln dolaréw przy uzyciu inte-
ligentnych kontraktéw i technologii zdecentralizowanych finanséw, a tak-
ze o wprowadzanie inwestorow w blad w zakresie faktycznej rentownosci
oferowanych produktéw. Oskarzeni dziatali jako firma Blockchain Credit
Partners i emitowali oraz oferowali do sprzedazy na platformie DeFi Money
Market dwa rodzaje tokenéw o nazwie mTokeny i znacznej stopie zwrotu
oraz tokeny DMG dajace prawo glosu w wirtualnej spdtce (DAO)*. Agencja
regulujaca rynek kontraktéw futures (ang. The Commodity Futures Trading
Commission, CFTC) w marcu 2023 r. oskarzyla w postepowaniu cywilnym
przed sadem federalnym holding Binance, najwieksza na swiecie platfor-
me do handlu walutami wirtualnymi, oraz jego dyrektora Changpenga Zhao
o to, ze bez wymaganej przez prawo rejestracji w CFTC oferowat do sprze-
dazy obywatelom Stanéw Zjednoczonych instrumenty pochodne w formie
tokendw cyfrowych®.

Innym przyktadem na réznorodnos¢ ,cyfrowych wartosci” wystepuja-
cych w §wiecie wirtualnym sa gry komputerowe, szczegélnie te prowadzone
w trybie online. Artefakty w grach moga przedstawiac postacie ludzkie, bron
(miecze, pistolety), amunicje, czesci zbroi, przedmioty ukrywajace inne rze-
czy (skrzynie, sejfy) lub bardziej abstrakcyjne elementy, ktérych funkcja sta-
nowi jakas wartosé dla uzytkownikow danej platformy. Znane sa sytuacje, gdy
artefakty w grach byly wykorzystywane do prania pieniedzy® czy stanowily
przedmiot zamachu® lub dzialan wspierajacych terroryzm. W przypadku

8 SEC Charges Decentralized Finance Lender and Top Executives for Raising $30 Million Through
Fraudulent Offerings, U.S. Securities and Exchange Commission, https://www.sec.gov/news/
press-release/2021-145 [dostep: 24 III 2023].

¢ CFTC Charges Binance and Its Founder, Changpeng Zhao, with Willful Evasion of Federal Law
and Operating an Illegal Digital Asset Derivatives Exchange, CFTC, 27 I1I 2023 r., https://www.
cftc.gov/PressRoom/PressReleases/8680-23 [dostep: 5 IV 2023].

2 P. Opitek, Kryptowaluty w aspekcie czynnosci dochodzeniowo-sledczych Policji, ,,Przeglad Poli-
cyjny” 2017, nr 2, s. 150. https://doi.org/10.5604/01.3001.0013.6082.

% Wyrokiem Sadu Rejonowego dla Krakowa-Krowodrzy II Wydzial Karny z 3 VIII 2012 r.,
sygn. akt IT Ka 776/11/K, oskarzony zostal skazany za to, ze w dniu 6 IT 2011 r. w K. w celu
osiaggniecia korzysci majatkowej, bez upowaznienia wplynal na przesylanie informacji po-
przez przetamanie elektronicznego zabezpieczenia w ten sposéb, ze zmienit hasto doste-
powe do skrzynki poczty elektronicznej o nazwie ‘...@poczta.onet.pl’ nalezacej do T. K.,
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podejrzenia, ze wchodza one w zakres modus operandi sprawcy przestep-
stwa, nalezy dokladnie ustali¢ status prawny takich ,wartosci”. Przykladem
na to, jak duze znaczenie ma wtasciwa ocena charakteru artefaktu, a po-
mytka moze dyskredytowac prokuratora, jest sprawa dotyczaca tzw. skinow,
ktéra zawista przed sadem. Oskarzony zostal uznany przez Sad Rejonowy
w Przasnyszu® winnym popelnienia przestepstwa z art. 107 Kodeksu karne-
go skarbowego® w zw. z art. 29a ust. 11w zw. z art. 2 ust. 1 Ustawy z dnia 19 li-
stopada 2009 1. o grach hazardowych (w brzmieniu sprzed 1 kwietnia 2017 r.),
polegajacego na tym, ze w latach 2016-2017 organizowal na platformach in-
ternetowych gry hazardowe o charakterze losowym, w ktérych przedmio-
tem wygranej byly wspomniane skiny. Stanowig one rodzaj funkcji uzywanej
w grze Counter-Strike: Global Offensive w postaci réznego rodzaju broni, ktdéra
gracz moze wypozyczy¢ i w taki sposéb zmieni¢ wyglad artefaktéow stoso-
wanych w grze®. Osoby, ktére uczestniczyty w losowaniu urzadzanym przez
oskarzonego, przekazywaly do wirtualnego bebna swoje skiny. Nastepnie
byly one mieszane i w zaleznosci od regulaminu obowiagzujacego na danej
platformie wybrany losowo uczestnik otrzymywatl najwieksza liczbe skindw,
a oskarzony pobieral prowizje z tytutu organizacji gry.

W brzmieniu sprzed 1 kwietnia 2017 r. art. 2 ust. 1 ustawy o grach ha-
zardowych stanowil, Ze (...) grami losowymi sq gry, w tym urzqdzane przez sie¢
Internet, o wygrane pieniezne lub rzeczowe, ktorych wynik w szczegolnosci zale-
zy od przypadku. Tak wiec warunkiem wypelnienia przez sprawce znamion
przestepstwa byto uznanie przez sad, ze skin stanowi pieniadz lub rzecz®.
W apelacji ztoZonej od wyroku skazujacego obronca oskarzonego podniost,
ze skin nie moze by¢ traktowany jak pieniadz, gdyz nie jest emitowany
przez Narodowy Bank Polski, nie jest takze przedmiotem materialnym,
a jedynie fragmentem kodu programistycznego, nie spetnia zatem definicji

po czym przejat jego posta¢ w grze Metin 2 o nazwie ,Joker 78”, czym doprowadzit T. K.
do niekorzystnego rozporzadzenia mieniem w kwocie nie mniejszej niz 500 zi, tj. o czyn
zart. 287 § 1 k.k.

¢ Akta sprawy Sadu Rejonowego w Przasnyszu II Wydzial Karny, sygn. akt IT K 608/18.

6 Ustawa z dnia 10 wrzesnia 1999 r. Kodeks karny skarbowy.

¢ https://counterstrike.fandom.com/wiki/Skins [dostep: 17 II 2022].

¢ W zarzucie znajdujacym sie w akcie oskarzenia i wyroku sadu I instancji napisano, ze
»ryzyku poddawane sa tzw. skiny - wirtualne klucze posiadajace w swiecie rzeczywistym
realng warto$¢ pieniezng i umozliwiajace dostep do wirtualnej broni o réznej sile razenia
i osprzetéw wykorzystywanych w walkach gry zrecznosciowej 3D o nazwie Counter-Strike
Global Offensive (w skrécie CS: GO) oferowane w ramach platformy spotecznosciowej STE-
AM nalezacej do Valve Corporation z siedziba w Bellevue, Waszyngton, USA”.
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rzeczy z art. 45 Kodeksu cywilnego®. Sad Okregowy w Ostrotece II Wydzial
Karny® podzielit argumentacje zawarta w apelacji i wyrokiem z 27 sierp-
nia 2020 r. uniewinnil oskarzonego od popelnienia zarzucanego mu czy-
nu. W uzasadnieniu wyroku sad wskazal, ze przepiséow art. 2 ust. 1 pkt 1
ustawy nie mozna interpretowac rozszerzajaco i przez analogie, a oczywi-
ste jest, ze skiny nie majg statusu rzeczy lub przedmiotu, sg bowiem wirtu-
alnymi wartosciami’.

W ustaleniu statusu prawnego tokena podstawowe znaczenie ma
udzielenie odpowiedzi na pytanie, czy stanowi on walute wirtualna, ktérej
definicja legalna znajduje sie w art. 2 ust. 2 pkt 26 u.p.p.p. Przeprowadze-
nie takiej oceny i udzielenie jednoznacznej odpowiedzi, czy dane aktywo
podlega rezimowi ustawy AML, moze okazaé sie bardzo trudne, m.in. dla-
tego ze wspomniana definicja jest bardzo pojemna, a uzyte w niej zwroty sa
nieostre”. Zakwalifikowanie tokena do walut wirtualnych powoduje, Ze or-
gany Scigania moga egzekwowaé wzgledem instytucji obowigzanej zajmu-
jacej sie obrotem taka waluta wiele obowiazkéw zwigzanych z udzieleniem
informacji o podejrzanych osobach i transakcjach. Na zadanie organu $ci-
gania instytucja obowigzana powinna dostarczy¢ pelnych danych uzyska-
nych podczas pierwszej i kolejnych weryfikacji klienta (KYC) oraz historie
wykonanych przez niego transakcji, wiadomosci o ewentualnym raporto-
waniu do GIIF alertow o podejrzanych operacjach czy baze numerdéw IP,
ktére zostaly wykorzystane do popelnienia przestepstwa. Podmioty prowa-
dzace dziatalnos¢ gospodarcza polegajaca na swiadczeniu ustug w zakresie
wymiany pomiedzy walutami wirtualnymi i sSrodkami ptatniczymi czy kon-
wersji pomiedzy samymi tokenami majg ponadto obowigzek przedlozenia
na zadanie organéw $cigania dokumentacji okreslonej w ustawie AML,
m.in. przyjetej procedury szacowania ryzyka i przypisania poziomu ryzyka

% Ustawa z dnia 23 kwietnia 1964 r. - Kodeks cywilny.
% Sygn. akt IT Ka 40/20.

W obowiazujacym stanie prawnym takie zachowanie stanowiloby przestepstwo na pod-
stawie art. 2 ust. 5 zmienionego Ustawq z dnia 15 grudnia 2016 r. o zmianie ustawy o grach
hazardowych oraz niektorych innych ustaw (DzU z 2017 r. poz. 88), ktéry uzyskat brzmie-
nie: ,Grami na automatach sg takze gry na urzadzeniach mechanicznych, elektromecha-
nicznych lub elektronicznych, w tym komputerowych, oraz gry odpowiadajace zasadom
gier na automatach urzadzane przez sie¢ Internet organizowane w celach komercyjnych,
w ktdrych grajacy nie ma mozliwo$ci uzyskania wygranej pienieznej lub rzeczowej, ale gra
ma charakter losowy”.

I Szczegotowe omowienie poszczegolnych sktadnikéw definicji terminu ,waluty wirtualne”
zob. w: G. Ocieczek, P. Opitek, Analiza definicji walut wirtualnych z ustawy..., s. 122-139.
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konkretnemu klientowi’?. Omoéwienie wszystkich srodkéw i zrédet dowo-
dowych, ktére mozna wykorzysta¢ w sledztwie dotyczacym kryptowalut,
wykracza poza ramy niniejszego opracowania, ale pewne jest, Ze u.p.p.p.
daje organom $cigania duze mozliwosci dziatania. Funkcjonariusze znaja
je stabo i zbyt rzadko z nich korzystaja.

Praca operacyjna w ramach zwalczania
przestepczosci kryptowalutowej

Doswiadczenie nabyte w pracy prokuratora pokazuje, ze niejawne dziata-
nia pozaprocesowe stanowig niezbedny element skutecznej walki z prze-
stepczoscig kryptowalutowa. Dzieje sie tak z kilku powoddéw. Sprawcy
popelniajacy takie czyny zabronione sg bardzo ostrozni i funkcjonuja za-
zwyczaj w Srodowisku 0s6éb co najmniej tak hermetycznym jak zorganizo-
wane grupy trudnigce sie handlem narkotykami czy bojéwki pseudokibi-
cow. Wynika to z tego, ze zaplecze logistyczne do obrotu kryptowalutami
jest dostepne zdalnie, a wiec osoby z niego korzystajace dzialaja w Swiecie
wirtualnym, do ktérego akces moze by¢ nieodwracalnie utracony wraz
z zamknieciem matrycy ich laptopa. To jeden z powoddéw, dla ktérych
w ostatnich latach przewartosciowaniu ulegla metodyka prowadzenia
przeszukania miejsc zajmowanych przez podejrzanych i zabezpieczania
nalezacego do nich sprzetu elektronicznego. Wczesniej niepodwazalna
zasada glosila, ze funkcjonariusz uczestniczacy w przeszukaniu, w trak-
cie ktérego ujawniono pracujaca jednostke komputera, nie powinien sam
dokonywaé przeszukania pamieci urzadzenia, gdyz zmieni zapis danych
w laptopie, co negatywnie przelozy sie na warto$¢ dowodowa uzyskanych
z niego $ladéw. Dzisiaj przeszukanie mieszkania lub zatrzymanie osoby
nierzadko jest poprzedzone czynnosciami operacyjnymi ukierunkowany-
mi na to, aby w momencie ich realizacji ujawnié i przeja¢ otwarty kom-
puter sprawcy. Daje to mozliwo$é uzyskania dostepu do wielu cennych
informacji i danych zapisanych w pamieci urzadzenia lub zasobach chmu-
rowych, z ktérymi sie taczy. W taki sposéb mozna przejaé, tytutem zabez-
pieczenia majatkowego, cyfrowe mienie, uzyskaé hasta dostepu do aplika-
cji wykorzystywanych do popelniania przestepstw lub do konta na gietdzie

2 Szczegoblowe omdéwienie zZrédet dowodowych, ktére organy scigania moga wykorzystaé
w dziataniach procesowych i operacyjnych zwiazanych z walutami wirtualnymi, jest do-
stepne w: J. Skala, Uzyskiwanie przez prokuratora informacji i danych...
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kryptowalutowej, sprawdzié, z jakich stron oraz serwiséw internetowych
korzystal sprawca, poznaé tres¢ rozmow prowadzonych przez niego za
pomoca komunikatoréw. Jesli komputer zostanie zamkniety, to jest praw-
dopodobne, ze biegly z zakresu informatyki $ledczej nie bedzie w stanie
przetamacd hasta zabezpieczajacego dostep do urzadzenia, a nawet jesli je
uruchomi, to i tak zostang utracone dane zapisane w ulotnej pamieci ope-
racyjnej RAM czy dostep do artefaktéw przechowywanych przez przestep-
ce na innych serwerach.

Dzialania podejmowane w celu przejecia otwartego komputera moga
miec¢ rézny charakter, od podstepu (np. wejscie do mieszkania ,,na listono-
sza”), przez pulapke kryminalistyczng (sprowokowanie przestepcy do otwo-
rzenia laptopa w miejscu publicznym, co umozliwi jego przejecie), az po
wykorzystanie zaawansowanych czynno$ci operacyjno-rozpoznawczych.
Moze je poprzedzac zakamuflowana obserwacja oséb i miejsc, wywiad po-
sesyjny czy wspolpraca z dostawcg ustug sieciowych, ktérego abonentem
jest osoba podejrzewana. W gre wchodzi takze kontrola operacyjna, zakup
kontrolowany i przesylka niejawnie nadzorowana. Zdarzalo sie, Ze organy
Scigania nabywaly bitcoiny, zaktadaty wlasne konta w darkmarkecie i kupo-
waly narkotyki oferowane na platformie po to, aby ustali¢ kanaly przesyta-
nia zabronionych substancji, sposob ich dostawy oraz uzyskac quasi-opinie
kryminalistyczna z zakresu badan fizykochemicznych, jak réwniez ustalic,
z jakimi srodkami maja do czynienia w swietle ustawy o narkomanii”.

Skuteczno$é niejawnych operacji w cyberprzestrzeni ukierunkowa-
nych na zwalczanie przestepczosci powigzanej z kryptowalutami potwier-
dzaja doswiadczenia stuzb amerykanskich. Chodzi m.in. o wykorzystanie
funkcjonariusza operujacego w Internecie pod przykryciem czy ustalanie
potozenia i zamykanie serwerdéw przechowujacych nielegalne tresci. Fi-
zyczne przejecie serwera to duzy sukces, gdyz znajdujq sie na nim slady
bedace dla organéw $cigania zrédiem wielu cennych informacji o setkach
0s6b prowadzacych nielegalng dzialalno$é¢ z wykorzystaniem infrastruk-
tury IT. Takie przejecie to jednak niemate wyzwanie i zazwyczaj jest ono
mozliwe tylko w ramach wspolpracy miedzynarodowej. W dniu 28 lutego
2023 r. policje niemiecka i ukrainska, przy wsparciu Europolu, policji ho-
lenderskiej i FBI, aresztowaly cztonkéw grupy przestepczej odpowiedzial-
nej za cyberataki typu ransomware bazujgce na oprogramowaniu Doppel-
Paymer oraz Dridex i ukierunkowane na infrastrukture krytyczng firm

8 Ustawa z dnia 29 lipca 2005 1. o przeciwdziataniu narkomanii.
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prywatnych. Oprogramowanie ransomware bylo dystrybuowane réznymi
kanatami, w tym metodg phishingu i za pomoca zalaczonych do spamu
dokumentéw zawierajacych ztosliwy kod JavaScript lub VBScript. Jednego
z najpowazniejszych atakéw dokonano na Szpital Uniwersytecki w Diissel-
dorfie, a w Stanach Zjednoczonych ofiary zaptacily co najmniej 40 mln euro
w kryptowalucie za odszyfrowanie danych’. Cechy ransomware sg przyréw-
nywane do atakéw terrorystycznych, gdyz stanowia powazne zagrozenie
bezpieczenstwa narodowego. Podobnie jak terroryzm ransomware koncen-
truje sie na celach miekkich, takich jak cywilna infrastruktura krytyczna,
ale w przeciwienstwie do terroryzmu jest motywowany przede wszystkim
wzgledami finansowymi”. Niekiedy jednak trudno jest postawié¢ wyrazna
granice pomiedzy tymi dwoma cyberzagrozeniami. Na przyklad rzad Ko-
rei Pélnocnej jest odpowiedzialny za wiele powaznych atakoéw ransomware
na infrastrukture krytyczna na calym $wiecie. W 2021 r. Departament Spra-
wiedliwosci Stanéw Zjednoczonych ogtosit akt oskarzenia dotyczacy trzech
urzednikéw rzadu Korei Péinocnej podejrzanych o przeprowadzenie kilku
najniebezpieczniejszych cyberatakéw, m.in. WannaCry 2.0 (okup za od-
szyfrowanie danych ptacono w kryptowalucie), wlamanie do bazy danych
Sony Pictures oraz do Banku Bangladeszu. W akcie oskarzenia zarzucono,
ze hakerzy sg cztonkami koreanskiego wywiadu wojskowego, powiazane-
go z grupa hakerska o nazwie Lazarus, od lat zaangazowanego w operacje
w cyberprzestrzeni’. Slad koreariski przypisywano takze zaawansowanemu

™ Germany and Ukraine hit two high-value ransomware targets, Europol, https://www.eu-
ropol.europa.eu/media-press/newsroom/news/germany-and-ukraine-hit-two-high-val-
ue-ransomware-targets [dostep: 6 IV 2023]. Elissa Slotkin, przewodniczaca ds. Wywiadu
i Kontrwywiadu Kongresu USA, w trakcie zeznan przed Kongresem w 2021 r. powiedziala
o dokonanych wéwczas w Stanach Zjednoczonych atakach terrorystycznych ransomware,
yktdére uderzyly w serce zycia codziennego w Ameryce, od gazociagdw i przetworstwa mie-
snego i roslin, po funkcjonowanie szkdt i szpitali”, a na jej spotkaniu z wyborcami ,,pierw-
sze pytania rolnikéw dotyczyly cyberatakow, kryptowaluty i tego, co rzad zrobil, zeby ich
chronic”. Zob. Statement of Chairwoman Elissa Slotkin..., s. 2.

5 Ransomware Attacks on Critical Infrastructure Sectors, U.S. Department of Homeland Se-
curity, https://www.dhs.gov/sites/default/files/2022-09/Ransomware%20Attacks%20.pdf,
s. i[dostep: 11V 2023].

¢ M. Dugas, The Latest North Korea Cyber Indictment Should Serve as a Model, Just Security,
24 1I 2021 r., https://www.justsecurity.org/74930/the-latest-north-korea-cyber-indictment-
should-serve-as-a-model/ [dostep: 11 V 2023]. W akcie oskarzenia ustalono, ze Korea Pot-
nocna w wyniku cyberterroryzmu, tj. wlaman do bankéw, kradziezy kryptowalut, zarobila
tacznie ponad 1,3 mld dolaréw (PKB tego kraju szacuje sie na zaledwie 28 mld dolaréw).
Organizacja Narodow Zjednoczonych oszacowala natomiast, ze za pomoca swoich operacji
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i zakamuflowanemu cyberatakowi na system teleinformatyczny Komi-
sji Nadzoru Finansowego (KNF) dokonanemu w Polsce w 2021 r. Chociaz
wszystkie cele atakujacych do dzisiaj nie sg jawne, jednym z nich bylo
przedostanie sie do zaufanej sieci wewnetrznej systeméw bankowych, prze-
jecie kontroli nad komputerami tam umieszczonymi i ustanowienie komu-
nikacji pomiedzy systemami ofiary a infrastruktura kontrolowana przez
przestepcow”’.

Skuteczne dzialania przeciwko zorganizowanym grupom przestepczym
operujacym w Internecie wymagaja tworzenia zespotdw operacyjnych skta-
dajacych sie z przedstawicieli réznych stuzb ochrony prawa, a nierzadko
takze podjecia wspolpracy miedzynarodowej. W Stanach Zjednoczonych po-
wstala specjalna jednostka o nazwie J-CODE (ang. Joint Criminal Opioid and
Darknet Enforcement) do walki z cyberprzestepcami, ktérg tworzy siedem
instytucji, m.in. FBI, HSI, Departament Sprawiedliwosci oraz Stuzba Kontro-
li Pocztowej (ang. The Postal Inspection Service). Wynika z tego, ze trudna
do przecenienia rola w zwalczaniu wirtualnego handlu substancjami zabro-
nionymi przypada strazy granicznej, inspekcji celnej i poczcie, gdyz realiza-
cja ustugi transportu towaru zamdwionego przez Internet to moment, kiedy
wirtualny Swiat przestepcow styka sie ze swiatem materialnym, a powstata
w ten sposob sytuacja pozwala nie tylko przejaé nielegalny towar, lecz tak-
ze podjac inne dziatania pod katem ustalenia i zatrzymania przestepcéw’.
Niewskazany jest zatem stan rzeczy zaobserwowany w jednej z krajowych
stuzb, w ktérej odseparowano od siebie pion zajmujacy sie odzyskiwaniem
mienia od komérek realizujacych czynnosci operacyjno-rozpoznawcze i do-
chodzeniowo-sledcze. Efektywne zwalczanie przestepczosci kryptowaluto-
wej, w tym realizacja zabezpieczenia majatkowego na tokenach cyfrowych,
wymaga statej wspdlpracy i szybkiego przeptywu informacji pomiedzy oso-
bami zajmujacymi sie réznymi aspektami zwalczania przestepstw, tj. praca
operacyjna, dochodzeniowa, odzyskiwaniem mienia. A contrario osoba zaj-
mujaca sie odzyskiwaniem majatku pochodzacego z przestepstwa bedzie

cybernetycznych Korea Péinocna zgromadzita w 2019 r. ponad 2 mld dolaréw pochodza-
cych z nielegalnego finansowania w celu sfinansowania programu zbrojeniowego.

77 Wiecej na temat ataku zob. A. Maciag, I. Tarnowski, Atak teleinformatyczny na polski sektor
finansowy, Rzadowe Centrum Bezpieczenistwa, https://archiwum.rcb.gov.pl/atak-teleinfor-
matyczny-na-polski-sektor-finansowy/ [dostep: 11 V 2023].

8 P. Opitek, Biegly z zakresu kryptowalut w sprawach karnych, w: Wokdt kryminalistyki. Na-
uka i praktyka. Ksigga pamigtkowa dedykowana Profesorowi Tadeuszowi Widle, D. Zienkie-
wicz (red.), Toruni 2021, s. 434.
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miala powazne trudnosci z realizacja tego zadania w stosunku do kryptoa-
ktywow, jesli w ogdle nie uczestniczy w czynnosciach procesowych polega-
jacych na przeszukaniu czy przestuchaniu swiadka lub nie ma dostepu do
biezacych informacji z ustalen pozaprocesowych.

Ciekawie rysuje sie problem stosowania kontroli operacyjnej w postaci
uzyskiwania i utrwalania danych zawartych w informatycznych nosnikach
danych, telekomunikacyjnych urzadzeniach koficowych, systemach infor-
matycznych i teleinformatycznych”, a wiec kontroli urzadzenia koricowego.
Mozna z cala pewnoscig stwierdzié, ze dzisiaj walka z cyberprzestepczoscia
wymaga stosowania takiej metody pracy operacyjnej, gdyz przestepcy kon-
taktuja sie ze soba gléwnie za pomoca urzadzen tworzacych sie¢ Internet.
Prawo jednoznacznie dopuszcza uzyskiwanie danych zapisanych na dysku
urzadzenia jako jedna z form kontroli operacyjnej. Obecnie wysitek Poli-
cji, jak réwniez Agencji Bezpieczenstwa Wewnetrznego i Centralnego Biura
Antykorupcyjnego, powinien skupia¢ sie na zwiekszaniu zdolnosci tech-
nicznych do kontroli operacyjnej pamieci laptopa, telefonu, modemu czy
routera w sposéb pasywny, tj. bez modyfikowania sladéw cyfrowych znaj-
dujacych sie w kontrolowanym przedmiocie. Idealnym rozwiazaniem by-
toby objecie kontrola operacyjng sprzetowego portfela kryptowalutowego,
chociaz pod wzgledem technicznym jest to zadanie trudne do realizacji.
Umozliwiloby to m.in. poznanie calej historii transakcji, aktualnej wyso-
kosci salda bitcoinéw znajdujacych sie w urzadzeniu czy nawet realizacje
zabezpieczenia majatkowego na ujawnionych kryptowalutach®. Podobnych
informacji dostarczytoby objecie kontrola w formie uzyskiwania i utrwala-
nia tresci korespondencji, w tym korespondencji prowadzonej za pomoca
srodkéw komunikacji elektronicznej, zatozonego na gietdzie konta tzw. fi-
guranta, na ktore sa przesytane dodatkowe dane, jak chociazby kody do
wyplat pieniedzy w bankomacie po konwersji krypto na pieniadz fiducjar-
ny. Co prawda na podstawie pisma lub postanowienia prokuratora mozna
zadaé od administratora gieldy przedlozenia wspomnianych danych, ale
przejecie kontroli nad kontem pomogtoby w uzyskiwaniu na biezaco in-
formacji i planowaniu z wyprzedzeniem realizacji zadan. Patrzac szerzej,

7 Taka metoda kontroli jest przewidziana w ustawach regulujacych prace Policjii9 stuzb.

8 Stwierdzenie, ze w portfelu znajduja sie jednostki waluty wirtualnej, stanowi skrét my-
Slowy. W rzeczywistosci bowiem portfel zawiera dane cyfrowe umozliwiajace zarzadzanie
jednostkami altcoindw w postaci tzw. klucza publicznego i prywatnego, ale same tokeny
sg odwzorowane w ksiedze rozrachunkowej nazywanej blockchainem w formie cyfrowego
zapisu danych.
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zasadne jest wprowadzenie nowej metody kontroli operacyjnej w postaci
nieprzerwanego (,w locie”) sledzenia transferéw pieniadza bezgotéwkowe-
go, innych srodkéw platniczych lub kryptoaktywow poprzez ustanowienie
nowej, ustawowej formy pracy operacyjnej®.

W zwalczaniu przestepczosci kryptowalutowej znajduja zastosowanie
tradycyjne metody i formy pracy operacyjnej. Na przyklad funkcjonariusz
Policji czy stuzby specjalnej operujacy na platformie internetowej pod le-
genda jej rzeczywistego uzytkownika otrzymuje status FPP, tj. funkcjona-
riusza dzialajacego pod przykryciem, ze wszystkimi tego konsekwencjami.
Dochodzi zatem do realizacji kombinacji operacyjnej w postaci np. zakupu
kontrolowanego narkotykdéw przez agenta, a nastepnie przesytki niejawnie
nadzorowanej. Ma to na celu rozpracowanie srodowiska oséb uczestnicza-
cych w handlu internetowym nielegalnymi substancjami, ustalenia sposo-
bu przesytania narkotykéw i dostarczania ich klientowi, sktadu chemiczne-
go tych substancji oraz sposobu komunikowania sie pomiedzy kupujacym
i sprzedajacym. Kryptowaluty przeznaczone do ptatnosci za zalozenie konta
czy uiszczenia ceny towaru beda pochodzi¢ z funduszu operacyjnego stuzby,
a operacje nimi dokonywane sg szczegétowo dokumentowane az do pelne-
go rozliczenia kosztéw podjetych dziatan. Muszg by¢ one odpowiednio do-
kumentowane w formie notatek z przeprowadzonych czynnosci na kazdym
etapie operacji specjalnej wraz z dotaczonymi zdjeciami ekranu, a najlepiej
nagraniem wideo, dokumentujacymi to, co FPP wykonuje w cyberprzestrze-
ni. Wazne sg zrzuty rozmow na komunikatorach prowadzonych przez agenta
z osobami tamiacymi prawo, gdyz najczesciej w takiej formie cyberprzestep-
cy przekazuja sobie informacje. Dokumenty z przeprowadzonych czynno-
$ci, stanowigce material dowodowy swiadczacy o podejrzeniu popelnienia
przestepstwa, powinny by¢ w odpowiednim momencie udostepnione przez
komendanta Policji lub szefa stuzby specjalnej do postepowania karnego.

Sledztwo dotyczace przestepczosci kryptowalutowej

Rok 2022 byt rekordowy pod wzgledem liczby szkolen i konferencji
na temat walut wirtualnych zorganizowanych przez polskie organy $cigania.

81 Szerzej na ten temat zob. P. Opitek, Kontrola transferéw pieniqdza bezgotowkowego w czasie
rzeczywistym jako nowa forma czynnosci operacyjno-rozpoznawczych na przyktadzie ustawy
0 Agencji Bezpieczeristwa Wewnetrznego (postulaty de lege ferenda), ,Prokuratura i Prawo”
2021, nr 2, s. 154-175.
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Najwiecej uwagi poswiecono tematowi zabezpieczenia majatkowego
na kryptowalutach. Okazuje sie jednak, ze stricte procesowa realizacja
samego zabezpieczenia (tj. wydanie stosownych decyzji przez prokurato-
ra) jest latwiejsza niz ujawnienie bitcoinéw pochodzacych z przestepstwa
i faktyczne objecie ich w posiadanie samoistne. Sledztwo dotyczace prze-
stepczosci kryptowalutowej w sprawach o duzym ciezarze gatunkowym lub
takich, w ktérych istnieje realna mozliwos¢ postawienia konkretnych oséb
w stan oskarzenia, to zmudny proces wykrywczy zwigzany z gromadzeniem
obszernego materiatu dowodowego. Sukces tego Sledztwa zalezy od wiedzy
i determinacji 0os6b je prowadzacych, a niekiedy decyduje o nim réwniez tut
szczescia.

Omawiane postepowania karne wymagaja posiadania umiejetno-
$ci w zakresie gromadzenia §ladéw cyfrowych oraz dowodéw nie tylko od
polskich i zagranicznych dostawcéw ustug sieciowych, takich jak gietdy
i kantory kryptowalutowe, lecz takze od przedsiebiorcéw dostarczajacych
Internet, operatoréw telekomunikacyjnych czy instytucji finansowych,
na czele z bankami. Wiadomosci cenne dla postepowania przygotowawcze-
go moga mie¢ takze administratorzy systemdéw monitoringu przemystowe-
go (nagrania wyplat bankomatowych), zarzadcy drég krajowych (rejestracja
przemieszczania sie pojazdéw), przewoznicy w transporcie samolotowym,
podmioty obstugujace szybkie ptatnosci typu BLIK czy administratorzy plat-
form handlowych w sieci. Niemniej jednak zrédiem najwiekszej ilosci da-
nych nadal pozostaja gietdy kryptowalutowe. Mozna zazadac od nich wyda-
nia informacji dotyczacych:

— danych osobowych uzytkownika gieldy, ktore s gromadzone w trak-
cie realizacji procedury KYC i mogg by¢ zmieniane w trakcie korzy-
stania przez klienta z platformy (imie, nazwisko, data urodzenia,
PESEL, numer telefonu, adres zamieszkania itd.);

— skanu dokumentéw potwierdzajacych jego tozsamosé (dowdd oso-
bisty, prawo jazdy, paszport itp.) oraz innych dokumentéw przed-
tozonych przez klienta w trakcie korzystania z ustug oferowanych
przez gielde (np. deklaracji o zrédle pochodzenia inwestowanych
srodkow);

— informacji o zrealizowanych transakcjach w walutach wirtualnych
i pieniadzu fiducjarnym (wykaz transakcji, ich data, wartos¢ opera-
cji, beneficjent otrzymanych srodkow);

— daty dostepu do systemu gieldy przez potencjalnego sprawce (przed-
loZzenie zestawienia logowan do platformy oséb pozostajacych
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w zainteresowaniu organéw S$cigania, wraz z wszelkimi atrybutami
w postaci adreséw IP portéw ze wskazaniem dokladnego czasu lo-
gowania, lokalizacji BTS, numeréw IMEI/MAC urzadzenia inicjuja-
cego potaczenia internetowe). Nalezy ponadto sprawdzic¢, czy doda-
no nowe urzadzenie zaufane do logowan na konto gietdy oraz dane
urzadzen, z ktérych nastepowaly logowania (system operacyjny,
wersja systemu, rozdzielczos$¢ ekranu, wersja przegladarki);

— historii konta uzytkownika gietdy (kody wystane do przeprowadze-
nia transakcji bankomatowych, informacje i ostrzezenia otrzymane
od administratora gietdy);

— informacji, czy w trakcie trwania stosunkéw gospodarczych z klien-
tem wystapily anomalie transakcyjne (np. transakcja zostata nie-
zrealizowana, gdyz srodki pochodzily z adresu uznanego za podej-
rzany, blokowano rachunki bankowe lub adresy walut wirtualnych,
wstrzymywano transakcje - jesli tak, to kiedy i dlaczego);

— zapiséw rozmoéw telefonicznych lub wideokonferencji przeprowa-
dzonych pomiedzy pracownikami gieldy a osobg podejrzewana;

— dokonywania przez instytucje obowiazang zgtoszenia do GIIF, pro-
kuratury lub innego organu publicznego w sprawie uzytkownika
gietdy (kiedy i z jakiego powodu wystosowano zgloszenie);

— wyplat ,skradzionych” srodkéw, zwlaszcza docelowego adresu port-
fela, na ktéry wyptacono srodki, oraz identyfikatora transakcji (hash
transakcji).

Procedury i zakres danych (np. logi) oraz informacji (historia transak-
cji) mozliwych do uzyskania od gield zalezg od kilku czynnikéw, m.in. sie-
dziby gieldy, rodzaju i ilosci danych pozostawionych na platformie przez
jej uzytkownika czy etapu postepowania karnego. Organy $cigania i dostar-
czyciele ustug sieciowych wypracowali wiele zasad wspotpracy. Niekiedy
otrzymanie zadanych przez prokuratora tresci jest realizowane na podsta-
wie pisma procesowego. Wniosek powinien wskazywac funkcjonariusza
i jednostke prowadzaca sprawe, sygnature postepowania, zawieraé¢ krotki
opis sprawy ze wskazaniem, jakie przestepstwo zarzuca sie osobie, ktérej
dotyczy wniosek. Nalezy przestaé¢ go droga elektroniczna na adres oficjal-
nego punktu kontaktowego gieldy, o ktérym informacje posiadaja zazwy-
czaj organy ochrony prawa. Pismo powinno by¢ sporzadzone w jezyku an-
gielskim lub jezyku kraju, w ktérym funkcjonuje gietda. Dokument gtéwny
powinien stanowi¢ skan pisma urzedowego, a zalacznik ze szczegdtowy-
mi danymi nalezy wysta¢ w formie edytowalnej po to, aby bylo mozliwe
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skopiowanie danych (np. adreséw kryptowalutowych) i dalsza praca nanich.
Jesli sprawa ma charakter pilny, to nalezy to w piSmie wyraznie zaznaczy¢.
Co wazne, poniewaz niektdre gieldy informuja swoich klientéw o prowa-
dzonym w stosunku do nich Sledztwie, to we wniosku mozna zastrzec, aby
dostarczyciel ustug sieciowych zaniechal takiego poinformowania, oraz
uzasadni¢ to zadanie.

Sa jednak jurysdykcje, w ktorych uzyskanie informacji innych niz me-
tadane (ang. non-content data) bedzie uwarunkowane wydaniem nakazu
przez wlasciwy miejscowo sad. Wéwczas wnioski o miedzynarodowsg po-
moc prawna sa kierowane na podstawie umow zawieranych miedzy suwe-
rennymi panstwami, co w praktyce znacznie wydluza proces gromadzenia
artefaktéw. Dotyczy to m.in. Stanéw Zjednoczonych, a wiec terytorium,
na ktérym funkcjonuje najwieksza liczba firm bedacych dostarczycielami
ustug sieciowych. W Europie pomocny okazuje sie europejski nakaz docho-
dzeniowy powszechnie stosowany przez funkcjonariuszy policji i prokura-
toréow. Osoba zajmujaca sie przestepczoscia kryptowalutowa musi zatem
orientowad sie zaréwno w prawnych, jak i praktycznych aspektach uzyski-
wania dowodéw, gdyz procedura z tym zwigzana zalezy od kilku czynnikéw:

— siedziby firmy oraz usytuowania serwera z danymi;

— rodzaju danych, o ktére chodzi: content data czy non-content data
(te ostatnie czesto sg udostepniane w sposéb odformalizowany);

— zastosowanej procedury: ,zamrazania” danych do czasu uzyskania
zezwolenia na ich przekazanie, procedury uzyskania wlasciwych da-
nych czy pilnego uzyskiwania danych w sytuacjach nadzwyczajnych
(ang. emergency cases);

— polityki wewnetrznej podmiotu zobowigzanego do udostepniania
informacji i danych w zakresie zarzadzania nimi.

Ostatecznie, jesli gietda lub inna platforma cyfrowa odmawia reali-
zacji przewidzianej przez prawo procedury wydania danych i informacji
lub znacznie ja utrudnia, mozna rozwazy¢ zajecie jej serwera w celu eks-
trakcji niezbednych artefaktéw lub sprawdzenia, czy nie zostaly z niego
usuniete. Czasami wizja nieuchronnosci zajecia infrastruktury prowadzi
do otwarcia sie na wspodtprace ze strony dostawcy ustug. Takie dziatania
sa niemozliwe w stosunku do podmiotéw dziatajacych w darkmarkecie,
w ktorym lokalizacja ich infrastruktury jest nieznana, oraz w krajach nie-
wspolpracujacych w ramach miedzynarodowej pomocy prawne;j.

Kolejne wazne informacje dla $ledztwa z watkiem kryptowaluto-
wym sa zapisane na sprzecie elektronicznym wykorzystywanym przez
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uzytkownikéw konicowych protokotu Bitcoina, a przede wszystkim wich te-
lefonach i komputerach. Na zabezpieczonym dowodowym nos$niku danych
znajduja sie artefakty pozwalajace ustali¢, czy jego uzytkownik postugiwat
sie walutami wirtualnymi, laczyt sie ze stronami przeznaczonymi do ich
obstugi, a w pamieci komputera, w tym operacyjnej RAM, mogg znajdo-
wac sie slady lub informacje (hasta, loginy itp.) pozwalajace autoryzowac
dostep do baz danych, tj. aplikacji, zasobéw chmurowych czy portfela
kryptowalutowego. Jesli w jakimkolwiek systemie ujawniono dane statu-
ujace tokeny cyfrowe i nalezace do podejrzanego, to trzeba je niezwtocznie
zabezpieczy¢ na potrzeby toczacego sie Sledztwa. W tym celu autorzy po-
stuluja, aby utworzyé w jednej z wiodacych stuzb specjalnych w obszarze
bezpieczenstwa ekonomicznego RP (np. ABW) lub Policji grupe operacyj-
no-$ledcza sktadajaca sie z funkcjonariuszy, ktérzy bedq mieli kompetencje
zwigzane z zabezpieczaniem bitcoinéw i posiadali zaplecze technologiczne
do ich przejmowania we wladanie. Chodzi o takie umiejetnosci, jak ogle-
dziny lub przeszukanie systemu informatycznego komputera stanowiace-
go dowdd w miejscu jego ujawnienia, obstuga elektronicznej portmonet-
ki nalezacej do sprawcéw czynu zabronionego, ale takze o dysponowanie
przez formacje zwalczajace przestepstwa wlasnym portfelem sprzetowym
do przyjmowania kryptowaluty, rozpoznawania rodzajow cyfrowych ak-
tywow, generowania dla nich adreséw. Szczegdlnie wazna jest instytucja
zabezpieczenia majatkowego na kryptowalutach, o ktérej mowa w art. 291
§ 1 k.p.k. i nast. W Polsce takie zabezpieczenia sg realizowane od kilku juz
lat (pierwsze wykonano w 2017 r.), a z kazdym rokiem ich liczba rosnie.
W celu przejecia bitcoindw funkcjonariusze Policji najczesciej wspodtpra-
cowali z internetowymi gietdami, ktére najpierw zamrazaly srodki znaj-
dujace sie na podejrzanym koncie, a nastepnie tworzyly specjalne konto
dla prokuratury i na nim skladowaly przedmiot zabezpieczenia. Znany
jest takze co najmniej jeden przypadek wygenerowania przez policjantéw
portfela papierowego, ale najbardziej bezpieczne i praktyczne jest dys-
ponowanie przez stuzby portfelem sprzetowym typu Ledger lub Trezor.
Najtrudniejszym zadaniem w toku czynnosci operacyjno-rozpoznawczych
lub dochodzeniowo-§ledczych wydaje sie ustalenie, gdzie znajdujg sie
waluty wirtualne pochodzace ze sledztwa, a nastepnie uzyskanie do nich
faktycznego dostepu z mozliwoscig transferu na adres zarzadzany przez
prowadzacego postepowanie. Znane sa bowiem przypadki, w ktérych
na podstawie analizy kryminalnej transferow kryptowalutowych ustalono
adresysktadowaniaznacznychiloscitokenéw pochodzacychz przestepstwa,
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np. wlaman na gieldy, ale nie byly one powiazane z zadna z publicznych
platform internetowych, brakowato ustalen w zakresie oséb zarzadzaja-
cych tymi adresami i w konsekwencji - mozliwosci przejecia wtadztwa nad
srodkami wirtualnymi. W takiej sytuacji pozostaje tylko oflagowanie takiego
adresu, a wiec jego monitorowanie w oczekiwaniu, az zgromadzone na nim
srodki zostana przez kogo$ przelane na inny, mniej anonimowy adres.

W przypadku bitcoinéw, ktore zostaly juz przejete przez organy
Scigania, pojawiajg sie trudnosci prawne i faktyczne z ich przechowywa-
niem. Wynikajq one z tego, ze cena walut wirtualnych jest bardzo ptynna
i podlega duzym ré6znicom kursowym w krétkich odstepach czasu, a kazdy
z portfeli jest narazony na atak hakerski, uszkodzenie mechaniczne lub
informatyczne, a ponadto moze zdarzy¢ sie btad ludzki zwiazany z ich ob-
stuga. Ponadto polskie sady nie sg gotowe na przejmowanie kryptowalut,
ktére zostalyby przekazane wraz z aktem oskarzenia. Praktycznym rozwia-
zaniem tych problemoéw jest sprzedaz zabezpieczonego majatku w trakcie
sledztwa na podstawie art. 232 § 1 k.p.k. w zw. z art. 236a k.p.k. Stanowig
one, ze przedmioty, ktérych przechowywanie byloby potaczone z nad-
miernymi trudnosciami albo powodowatoby znaczne obnizenie wartosci
rzeczy, mozna sprzedaé¢ wedlug trybu okreslonego dla wtasciwych orga-
now postepowania wykonawczego, a ten przepis stosuje sie odpowiednio
do tokenow cyfrowych stanowiacych dane informatyczne. Sprzedaz rze-
czy nastepuje wedlug przepisow o postepowaniu egzekucyjnym w admini-
stracji lub zawartych w Kodeksie postepowania cywilnego w zaleznosci od
tego, jaka byta podstawa zajecia srodkéw (art. 291 § 1 pkt 1-5 k.p.k.). Inny
problem prawny dotyczy tresci art. 295 § 1 k.p.k., w ktérym jest mowa
o mieniu ruchomym, a bitcoin nie jest rzecza w rozumieniu art. 45 k.c.
W praktyce jednak instytucja tymczasowego zajecia mienia ruchomego
byla juz efektywnie stosowana w odniesieniu do walut wirtualnych, a po-
nadto rozwiazaniem w takim przypadku moze okazad sie art. 236b k.p.k.,
a wiec uznanie kryptowaluty za srodki zgromadzone na rachunku i wyda-
nie postanowienia w przedmiocie dowodéw rzeczowych.

Slady cyfrowe dotyczace walut wirtualnych oraz - ogélniej rzecz
biorac - popelnionego cyberprzestepstwa nalezy odpowiednio groma-
dzié, zabezpieczad, a nastepnie wykorzystywac w sledztwie. Prezentacja
w toku postepowania karnego dowodu cyfrowego opiera sie na regule,
ze stanowi on nie tylko to, co widaé, lecz takze ma metadane. Problem
ten zaistnial we wspomnianej juz w artykule sprawie rozpatrywanej
przed Sadem Rejonowym w Przasnyszu, w ktorej prokurator jako dowdd
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na wyglad i sposéb funkcjonowania stron internetowych poswieconych
skinom zalaczyl do aktu oskarzenia wydruki takich stron. W piSmie pro-
cesowym obrorica oskarzonego wskazat nieprzydatnos¢ dowodu w posta-
ci papierowych wydrukéw stron internetowych, na ktérych znajdowaty
sie informacje stanowigce - zdaniem oskarzyciela publicznego - dowod
popelnienia przestepstwa zarzucanego oskarzonemu. Obronca oskarzo-
nego podnidst, ze:

(...) w analizowanym stanie faktycznym ewidentnie ma miejsce sytu-
acja, polegajaca na tym, ze przeprowadzenie dowodu wskazanego we
wniosku dowodowym nie moze doprowadzié¢ do stwierdzenia okolicz-
nosci w nim wskazanej. Strona internetowa ma charakter interaktywny
i sam tylko ‘zrzut ekranu’ i do tego wydrukowany na kartce papieru nie
oddaje jej istoty i sposobu funkcjonowania. Zdaniem obroricy dowdd
na okolicznosci, ktérych dotycza zakwestionowane wydruki stron in-
ternetowych, powinny zostaé przeprowadzone w ten sposob, ze oskar-
zyciel, podczas postepowania dowodowego, odtworzy funkcjonowanie
ustalonych stron internetowych. Jest to z calg pewnoscia technicznie
mozliwe (chociazby poprzez zapisanie stron na trwaly nosnik), ale nie-
watpliwie wymaga od oskarzyciela nieco wiecej wysitku®.

Sad podzielil stanowisko obrony, a to, a takze z uwagi na wiele innych
btedéw popetnionych podczas dochodzenia, skutkowato uniewinnieniem
oskarzonego. Wynika z tego, ze funkcjonariusze stuzb powinni mie¢ wie-
dze, umiejetnosci i nalezyte oprogramowanie do interaktywnych ogledzin
lub przeszukiwania stron internetowych®:. Szczegolnie ta druga czynnos¢,
tj. przeszukanie w cyberprzestrzeni, mogtaby by¢ czesciej wykonywana
w toku czynnosci procesowych, gdyz pozwala uzyskac informacje i zabez-
pieczyé najwazniejsze dowody dla sledztwa, a mimo to referenci spraw
karnych albo obawiajg sie realizacji takich, ich zdaniem, trudnych czyn-
nosci, albo robig to bez nalezytej starannosci w postaci sporzadzenia no-
tatki urzedowej, pomimo ze art. 143 § 1 pkt 1 i 6 k.p.k. wymaga w tym
przypadku spisania protokotu.

82 Akta sprawy Sadu Rejonowego w Przasnyszu II Wydziat Karny, sygn. akt I K 608/18.

83 Zob. P. Opitek, Przeszukanie na odlegtosc jako czynnosc procesowa (art. 236a k.p.k.), ,Prokura-
tura i Prawo” 2022, nr 9, s. 100-128.
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Whioski koncowe

Przeprowadzona analiza wybranych aspektow przestepczosci z wykorzy-
staniem walut wirtualnych prowadzi do kilku podstawowych wnioskow.
Rola kryptoaktywéw w dziatalnosci profesjonalnych podmiotéw rynku ka-
pitalowego stale ros$nie i coraz wiecej oséb uzytkuje tego rodzaju mienie.
Kryptoaluty sa wykorzystywane takze przez przestepcow, a liczba spraw
karnych zwiazanych przestepczoscia kryptowalutowa z kazdym rokiem
wzrasta. Raporty instytucji publicznych i doswiadczenia autoréw pokazu-
ja, ze nielegalne dziatania z udziatem infrastruktury krypto moga dotyczy¢
powaznych czynéw karalnych godzacych w podstawy ekonomiczne pan-
stwa, stuzy¢ do sponsorowania terroryzmu i dzialan szpiegowskich, ko-
rupcji, omijania sankcji, a zatem wplywac na bezpieczenstwo Polski i jej
renome na arenie miedzynarodowej. Prowadzi to do prostego wniosku, ze
organy Scigania, w tym odpowiednie stuzby specjalne, musza dysponowaé
wielowymiarowymi zdolnosciami (odpowiednio przygotowanymi ludZzmi
i zapleczem logistycznym) do pracy z kryptowalutami, w kwestiiach za-
réowno ogoélnych (praca z dowodami cyfrowymi, poznanie istoty techno-
logii blockchain), jak i szczegélowych (umiejetnos¢ postugiwania sie wir-
tualnymi portfelami, redefinicja pracy funkcjonariusza pod przykryciem
w cyberprzestrzeni, a by¢ moze stworzenie funduszu operacyjnego w po-
staci kryptoaktywéw). Oczywiste jest, ze nie kazdy funkcjonariusz takiej
instytucji bedzie specjalista w zakresie kryptowalut, niemniej powinien on
bezzwlocznie otrzymac profesjonalne wsparcie w momencie, gdy w jego
postepowaniu zaistniejg tematy zwigzane z tokenami cyfrowymi. Biorac
ponadto pod uwage, Ze nie zawsze jest mozliwa wspolpraca lidera ochrony
bezpieczenstwa panistwa z innymi organami ochrony prawa wyspecjalizo-
wanymi w zwalczaniu cyberprzestepczosci, to tym bardziej tak elitarna for-
macja powinna mie¢ wtasna grupe (strukture) oséb wyspecjalizowanych
w realizacji czynnosci procesowych i pozaprocesowych dotyczacych kryp-
towalut (np. zabezpieczenia majatkowego na bitcoinie).

Patrzac szerzej, nalezy monitorowac polski rynek walut wirtualnych
pod katem ewentualnego prania pieniedzy z wykorzystaniem wartosci bi-
narnych czy omijania sankcji nalozonych na Bialorus i Rosje. Instrumenty
przydatne do realizacji wspomnianych zadan oferuje u.p.p.p. Wszystkich
celéw dotyczacych minimalizowania zagrozen bazujacych na kryptoakty-
wach nie sposéb osiagnad bez instytucjonalnej wspoipracy pomiedzy ABW,
prokuratura, GIIF i KNF, gdyz kazda z tych instytucji ma swoiste, tylko jej
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przypisane narzedzia prawne i mozliwosci faktyczne. Dopiero ich synergia
daje mozliwo$¢ budowy skutecznej i wszechstronnej polityki AML/CFT.
Analiza tematu kryptowalut pokazala, Zze zostaly one uzyte takze do
wspierania dziatan terrorystycznych o réznym charakterze - sponsorowania
organizacji terrorystycznych z wykorzystaniem internetowego crowdfun-
dingu, bezposrednich dotacji na rzecz konkretnej osoby pomagajacej w or-
ganizacji zamachéw lub motywowanej do nich czy tez cyberatakow ukie-
runkowanych na infrastrukture teleinformatyczna obszaréw kluczowych
dla funkcjonowania panstwa. Z informacji podanych przez przedstawiciela
HSI wynika, ze w Stanach Zjednoczonych liczba postepowan karnych do-
tyczacych kryptowalut wzrosta od jednego w 2011 r. do ponad 604 Sledztw
w 2021 r. Przez ten czas HSI skonfiskowala bitcoiny i altcoiny o réwnowar-
tosci 79 825 606,65 dolarédw. Obrazuje to rosnace zaufanie sprawcéw czynéw
nielegalnych o najwyzszym ciezarze gatunkowym do kryptoaktywéw, a za-
tem implikuje konieczno$é zdobywania przez organy Scigania kompetencji
do walki z tym rodzajem finansowania terroryzmu?®. I chociaz gléwne zrédta
tego finansowania nadal opieraja sie na tradycyjnych instytucjach finanso-
wych® (szacuje sie, ze obecnie finansowanie terroryzmu za pomoca kryp-
towalut generuje tylko 1% takich transakcji*), to problem z pewnoscia be-
dzie narastatl. Sposoby dzialania i podejscie sprawcéw do swiata wirtualnego
zmieniajg sie i ewoluuja ku najkorzystniejszym dla nich rozwigzaniom. Dzie-
ki opisanym w artykule skutecznym akcjom amerykanskich stuzb przeciwko
platformom internetowym Brygady Izz ad-Din al-Kassam w kwietniu 2023 r.
oswiadczylo, ze zawiesza zbieranie datkéw z wykorzystaniem bitcoina, po-
wolujac sie na wzrost ,wrogiej” dziatalnosci wobec darczynicow. Wynika to
2z troski o bezpieczeristwo darczyricow i checi oszczedzenia im wszelkich szykan —
brzmiat komunikat Hamasu®’. Jednoczesnie wezwano do (...) kontynuowania
darowizn na rzecz Kassama i ruchu oporu wszelkimi dostepnymi srodkami®s.

8 Statement of John Eisert..., s. 14-16.
8 Risk Assessment. 2022 National Terrorist Financing...
8 Statement of Ranking Member August Pfluger, w: Terrorism and Digital Financing..., s. 3.

8 N. Al-Mughrabi, Hamas armed wing announces suspension of bitcoin fundraising, Reuters,
28 IV 2023 r., https://www.reuters.com/world/middle-east/hamas-armed-wing-announc-
es-suspension-bitcoin-fundraising-2023-04-28/ [dostep: 9 V 2023]; Hamas armed wing to stop
crypto fundraising over ‘hostility’ against donors, i24ANEWS, 30 IV 2023 r., https://www.i24n-
ews.tv/en/news/middle-east/palestinian-territories/1682688395-hamas-armed-wing-to-stop
-crypto-fundraising-citing-hostility-against-donors [dostep: 9 V 2023].

8 Tamze.
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Polska jest podmiotem dzialan terrorystycznych wykorzystujacych in-
frastrukture Internetu i kryptowaluty. Sa to m.in. wymierzone w RP ataki
ransomware czy zamieszczone w Darknecie, operujacym bitcoinem, oglo-
szenia zachecajace do zabdjstw najwazniejszych, wymienionych z imienia
i nazwiska, polskich politykow. Zagadnienia dotyczace kryptowalut sa po-
wiazane takze z dzialalnoscig wrogich organizacji wywiadowczych ukie-
runkowana na bezpieczenstwo Polski. Konieczne jest zatem, aby najwaz-
niejsze stuzby ochrony panistwa zwiekszaly swoje kompetencje w zakresie
aktywnosci w $wiecie wirtualnym, realizacji cyberoperacji i przeciwdziata-
nia wrogim atakom IT. Dotyczy to m.in. umiejetnosci badania transferéow
kryptowalutowych, zabezpieczania takich wartosci majatkowych, ale takze
ich wykorzystywania do realizacji wlasnych celéw.

Bibliografia

Chainalysis, The 2022 Crypto Crime Report, luty 2022 .

Ocieczek G., Opitek P., Analiza definicji walut wirtualnych z ustawy z dnia 1 marca
2018 1. o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu, ,Consilium
Turidicum” 2022, nr 3-4, s. 122-139.

Opitek P., Biegly z zakresu kryptowalut w sprawach karnych, w: Wokdt kryminalisty-
ki. Nauka i praktyka. Ksigga pamigtkowa dedykowana Profesorowi Tadeuszowi Widle,
D. Zienkiewicz (red.), Torun 2021, s. 413-447.

Opitek P., Funkcjonowanie instrumentéw finansowych w oparciu o technologie blockcha-
in, L6dz 2022.

Opitek P., Kontrola transferow pienigdza bezgotowkowego w czasie rzeczywistym jako
nowa forma czynnosci operacyjno-rozpoznawczych na przyktadzie ustawy o Agencji Bez-
pieczeristwa Wewnetrznego (postulaty de lege ferenda), ,Prokuratura i Prawo” 2021, nr 2,
s. 154-175.

Opitek P., Kryptowaluty w aspekcie czynnosci dochodzeniowo-sledczych Policji, ,,Prze-
glad Policyjny” 2017, nr 2, s. 138-158. https://doi.org/10.5604/01.3001.0013.6082.

Opitek P., Przeciwdzialanie praniu pieniedzy z wykorzystaniem walut wirtualnych
w $wietle krajowych i miedzynarodowych regulacji AML, ,,Prokuratura i Prawo” 2020,
nr 12, s. 41-70, Lex, https://sip.lex.pl/komentarze-i-publikacje/artykuly/przeciw-
dzialanie-praniu-pieniedzy-z-wykorzystaniem-walut-151383722.



Wybrane aspekty przestepczosci z wykorzystaniem walut wirtualnych

Opitek P., Przeszukanie na odlegtos¢ jako czynnosc procesowa (art. 236a k.p.k.), ,Proku-
ratura i Prawo” 2022, nr 9, s. 100-128.

Opitek P., Wykorzystanie walut i serwiséw wirtualnych do prania pieniedzy i finasowa-
nia terroryzmu, Warszawa 2019 (praca dyplomowa napisana na studiach podyplo-
mowych w Szkole Gléwnej Handlowej, niepublikowana, w zasobach autora).

Prawo cywilne - czesc ogdlna, M. Safjan (red.), seria: System Prawa Prywatnego, t. 1,
Warszawa 2007.

Przewtoka E., Metodyka podstawowych czynnosci realizowanych przez funkcjonariusza
Policji i zwigzanych z przestepstwem ,kradziezy” waluty wirtualnej, Bydgoszcz 2023
(metodyka wewnetrzna Policji, w zbiorach autora).

Skala J., Uzyskiwanie przez prokuratora informacji i danych od instytucji obowiqzanych
na podstawie ustawy z dnia 1 marca 2018 r. o przeciwdzialaniu praniu pieniedzy oraz
finansowaniu terroryzmu, ,Kwartalnik Krajowej Szkoly Sadownictwa i Prokuratury”
2022, z. 3, s. 83-100. https://doi.org/10.53024/4.3.47.2022.

Irddta internetowe

Al-Mughrabi N., Hamas armed wing announces suspension of bitcoin fundraising, Reu-
ters, 28 IV 2023 r., https://www.reuters.com/world/middle-east/hamas-armed-wing-
-announces-suspension-bitcoin-fundraising-2023-04-28/ [dostep: 9 V 2023]

Alnasaa M. i in., Crypto, Corruption, and Capital Controls: Cross-Country Correlations,
International Monetary Fund, 25 III 2022 r., https://www.imf.org/en/Publications/
WP/Issues/2022/03/25/Crypto-Corruption-and-Capital-Controls-Cross-Country-Cor-
relations-515676 [dostep: 4 V 2023].

Anti-money laundering: Provisional agreement reached on transparency of crypto as-
set transfers, Council of the EU, 29 VI 2022 r., https://www.consilium.europa.eu/en/
press/press-releases/2022/06/29/anti-money-laundering-provisional-agreement-re-
ached-on-transparency-of-crypto-asset-transfers/ [dostep: 7 IV 2023].

Berton B., The dark side of the web: ISIL’s one-stop shop?, European Union Institute
for Security Studies, czerwiec 2015 r., https://www.iss.europa.eu/sites/default/files/
EUISSFiles/Alert_30_The_Dark_Web.pdf [dostep: 23 VIII 2019].

Bitcoin wa Sadagqat al-Jihad, https://krypt3ia.fileswordpress.com/2014/07/btcedit-21.
pdf [dostep: 20 12019].

97



98 Pawet Opitek, Agnieszka Butor-Keler, Karol Kanclerz

CFTC Charges Binance and Its Founder, Changpeng Zhao, with Willful Evasion of Federal
Law and Operating an Illegal Digital Asset Derivatives Exchange, CFTC, 27 III 2023 r.,
https://www.cftc.gov/PressRoom/PressReleases/8680-23 [dostep: 9 IV 2023].

Crypto-assets. Relevant provision: Article 5b(2) of Council regulation (EU) NO 833/2014,
https://finance.ec.europa.eu/system/files/2023-03/fags-sanctions-russia-crypto_
en.pdf [dostep: 10 IV 2023].

Crypto exchanges Huobi, KuCoin enabled Russian sanction evasion. Binance also mentio-
ned, Ledger Insights, 28 II 2023 r., https://www.ledgerinsights.com/russia-sanction-
s-crypto-exchanges-huobi-kucoin-binance/ [dostep: 10 IV 2023].

Dugas M., The Latest North Korea Cyber Indictment Should Serve as a Model, Just Secu-
rity, 24 II 2021 r., https://www.justsecurity.org/74930/the-latest-north-korea-cyber-
-indictment-should-serve-as-a-model/ [dostep: 11 V 2023].

Farah D., Richardson M., The Growing Use of Cryptocurrencies by Transnational Orga-
nized Crime Groups in Latin America, Georgetown University, 20 III 2023 r., https://
gjia.georgetown.edu/2023/03/20/the-growing-use-of-cryptocurrencies-by-transna-
tional-organized-crime-groups-in-latin-america/ [dostep: 6 IV 2023].

Fight against money laundering and terrorist financing, European Council, https://
www.consilium.europa.eu/en/policies/fight-against-terrorism/fight-against-terrori-
st-financing/ [dostep: 9 IV 2023].

Five Russian Nationals and Two Oil Traders Charged in Global Sanctions Evasion and
Money Laundering Scheme, United States Attorney’s Office, Eastern District of New
York, 19 X 2022 r., https://www.justice.gov/usao-edny/pr/five-russian-nationals-an-
d-two-oil-traders-charged-global-sanctions-evasion-and-money [dostep: 7 IV 2023].

Germany and Ukraine hit two high-value ransomware targets, Europol, https://www.
europol.europa.eu/media-press/newsroom/news/germany-and-ukraine-hit-two-hi-
gh-value-ransomware-targets [dostep: 6 IV 2023].

Global Disruption of Three Terror Finance Cyber-Enabled Campaigns, The United Sta-
tes Department of Justice, 13 VIII 2020 r., https://www.justice.gov/opa/pr/global-
-disruption-three-terror-finance-cyber-enabled-campaigns [dostep: 9 V 2023].

Hamas armed wing to stop crypto fundraising over ‘hostility’ against donors, i24NEWS,
30 IV 2023 r., https://www.i24news.tv/en/news/middle-east/palestinian-territories/
1682688395-hamas-armed-wing-to-stop-crypto-fundraising-citing-hostility-again-
st-donors [dostep: 9 V 2023].



Wybrane aspekty przestepczosci z wykorzystaniem walut wirtualnych

How Russians Use Tether to Evade Global Sanctions, Inca Digital, https://inca.digital/
intelligence/how-russians-use-tether/ [dostep: 10 IV 2023].

https://counterstrike.fandom.com/wiki/Skins [dostep: 17 II 2022].

Illicit Finance Risk Assessment of Decentralized Finance, U.S. Department of the Tre-
asury, kwiecien 2023 r., https://home.treasury.gov/system/files/136/DeFi-Risk-Full-
-Review.pdf [dostep: 14 IV 2023].

Living on the Edge, International Monetary Fund, pazdziernik 2022 r., https://www.
imf.org/en/Publications/REO/SSA/Issues/2022/10/14/regional-economic-outlook-
-for-sub-saharan-africa-october-2022 [dostep: 5 IV 2023].

Maciag A., Tarnowski 1., Atak teleinformatyczny na polski sektor finansowy, Rzadowe
Centrum Bezpieczenstwa, https://archiwum.rch.gov.pl/atak-teleinformatyczny-na-
-polski-sektor-finansowy/ [dostep: 11 V 2023].

MUFG’s Progmat security token platform to become digital asset joint venture, Ledger
Insights, 7 X 2021 r., https://www.ledgerinsights.com/mufg-progmat-security-token-
-digital-asset-joint-venture/ [dostep: 5 IV 2023].

MUEFG, SBI share roadmap for Japanese security tokens, Ledger Insights, 7 X 2021 r.,
https://www.ledgerinsights.com/mufg-sbi-share-roadmap-for-japanese-security-to-
ken-platform/ [dostep: 27 III 2023].

National Strategy for Combating Terrorist and Other Illicit Financing 2020, https://
home.treasury.gov/system/files/136/National-Strategy-to-Counter-Illicit-Financev?2.
pdf [dostep: 7 VII 2023].

O’Sullivan F., Where Is Crypto Illegal in 2023? The Countries That Ban Cryptocurrency,
Cloudwards, 22 II 2023 r., https://www.cloudwards.net/where-is-crypto-illegal/ [do-
step: 51V 2023].

Perez Y.B., Bitcoin, Paris and Terrorism: What the Media Got Wrong, CoinDesk, 6 III
2023 r., https://www.coindesk.com/bitcoin-paris-and-terrorism-what-the-media-
got-wrong [dostep: 10 V 2023].

Preiss 1., Crypto AML rules passed by MEPs, The Block, 28 III 2023 r., https://www.
theblock.co/post/223215/crypto-aml-rules-passed-meps [dostep: 6 IV 2023].

Ransomware Attacks on Critical Infrastructure Sectors, U.S. Department of Home-
land Security, https://www.dhs.gov/sites/default/files/2022-09/Ransomware%20At-
tacks%20.pdf [dostep: 11 V 2023].

99



100 Pawet Opitek, Agnieszka Butor-Keler, Karol Kanclerz

Risk Assessment. 2022 National Terrorist Financing, Department of the Treasury, luty
2022 r., https://home.treasury.gov/system/files/136/2022-National-Terrorist-Finan-
cing-Risk-Assessment.pdf [dostep: 10 V 2023].

SEC Charges Decentralized Finance Lender and Top Executives for Raising $30 Million
Through Fraudulent Offerings, U.S. Securities and Exchange Commission, https://
www.sec.gov/news/press-release/2021-145 [dostep: 24 III 2023].

Sigalos M., Goswami R., Sam Bankman-Fried paid over $40 million to bribe at least
one official in China, DOJ alleges in new indictment, CNBC, 28 III 2023 r., https://www.
cnbc.com/2023/03/28/sam-bankman-fried-paid-over-40-million-to-bribe-at-least-o-
ne-chinese-official-doj-alleges-in-new-indictment.html [dostep: 9 IV 2023].

Sutton S., Seligman L., Two major crypto exchanges failed to block sanctioned Russians,
Politico, 24 II 2023 r., https://www.politico.com/news/2023/02/24/two-major-crypto-
-exchanges-failed-to-block-sanctioned-russians-00084391 [dostep: 10 IV 2023].

Terrorism and Digital Financing: How Technology is Changing the Threat. Hearing be-
fore the Subcommittee on Intelligence and Counterterrorism of the Committee On Home-
land Security House of Representatives, https://www.congress.gov/117/chrg/CHRG-
-117hhrg45867/CHRG-117hhrg45867.pdf [dostep: 10 V 2023].

UK regulatory approach to cryptoassets and stablecoins: Consultation and call for eviden-
ce, https://assets.publishing.service.gov.uk/government/uploads/system/uploads/
attachment_data/file/950206/HM _Treasury_Cryptoasset_and_Stablecoin_consulta-
tion.pdf [dostep: 9 IV 2023].

United States of America v. Samuel Bankman-Fried, https://storage.courtlistener.com/re-
cap/gov.uscourts.nysd.590940/gov.uscourts.nysd.590940.80.0.pdf [dostep: 7 IV 2023].

United States of America v. Ali Shukri Amin, CRIMINAL NO. 1:15-CR-164, https://www.
investigativeproject.org/documents/case_docs/2826.pdf [dostep: 10 V 2023].

Virtual Assets Red Flag Indicators of Money Laundering and Terrorist Financing, FATF,
https://www.fatf-gafi.org/en/publications/Methodsandtrends/Virtual-assets-red-
-flag-indicators.html [dostep: 7 IV 2023].

White House Releases First-Ever Comprehensive Framework for Responsible Development
of Digital Assets, The White House, 16 IX 2022 r., https://www.whitehouse.gov/brief-
ing-room/statements-releases/2022/09/16/fact-sheet-white-house-releases-first-ev-
er-comprehensive-framework-for-responsible-development-of-digital-assets/
[dostep: 9 IV 2023].



Wybrane aspekty przestepczosci z wykorzystaniem walut wirtualnych
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