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Gregorio Salazar

Chodzi nie tyle o potrzebe wiedzy, ile o chec dzielenia sig niq.
Martin Schieffer, szef jednostki DG HOME-D2

W ostatnich latach celem radykalnego terroryzmu bylo dokonywanie nie-
zwykle brutalnych atakow wymierzonych w infrastrukture krytyczna (cy-
wilng), cele wrazliwe i wezly transportowe w catej Europie. Aby uniknac
tego rodzaju aktéw przemocy lub przynajmniej zapobiec wzrostowi ich licz-
by, panistwa cztonkowskie Unii Europejskiej podejmuja coraz wiecej dziatan
prewencyjnych, zdajac sobie sprawe z potrzeby wdrozenia solidniejszych
srodkéw bezpieczenistwa i zapewnienia lepszego przygotowania. Osiagnie-
cie wyzszego poziomu gotowosci i bezpieczenistwa wymaga wypracowania
wspolnej, transgranicznej strategii oraz wspolnych dziatan i zaangazowania
w nie wladz panistwowych, stowarzyszen zawodowych i podmiotéw prywat-
nych. Istotne jest, aby ta wspétpraca objaé jak najwieksza liczbe krajow -
zaréwno europejskich, jak i tych spoza Starego Kontynentu.

W odpowiedzi na te potrzeby i cele w ramach realizacji unijnego planu
dzialania pod nazwa Unia bezpieczeristwa: Ochrona przestrzeni publicznych
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(ogloszonego w pazdzierniku 2017 r.) powstala EU High Risk Security
Network (EU-HRSN) - unijna sie¢ mundurowych formacji specjalnych
ds. dziatan wysokiego ryzyka.

Rysunek 1. Logo EU High Risk Security Network.

Zrédlo: materialy whasne Grupo de Accién Répida.

Przy oglaszaniu tego planu padly stowa:

W ciagu ostatnich trzech lat Unia Europejska i jej paristwa czlonkow-
skie podjely zdecydowane kroki w celu zapobiegania atakom terrory-
stycznym, wymiany informacji miedzy panstwami czlonkowskimi,
przeciwdzialania radykalizacji postaw i lepszego zarzadzania naszymi
granicami. Jednak, jak pokazuja ataki terrorystyczne przeprowadzone
w Europie, konieczne jest zintensyfikowanie dziatan zapobiegawczych,
aby uniemozliwi¢ przeprowadzenie w przysztosci atakow takich jak te,
ktére mialy miejsce na ulicach Barcelony, Berlina, Londynu, Manche-
steru, Nicei, Paryza czy Sztokholmu. Wspélnym mianownikiem tych
atakow bylto dokonanie ich w przestrzeni publicznej. Chociaz ryzyka
takich atakdw nigdy nie da sie catkowicie wyeliminowad, istnieja kon-
kretne rozwigzania operacyjne, ktére panstwa czlonkowskie moga
podjaé¢ przy wsparciu UE, aby lepiej chronié¢ przestrzen publiczna
przed zagrozeniem terrorystycznym. Komisja zobowigzala sie do za-
pewnienia specjalnego finansowania w wysokosci ponad 118 mln euro,
11 mln euro w przyszlym roku, w celu zwiekszenia wymiany najlep-
szych praktyk, opublikowania materiatéw zawierajacych wytyczne dla
panstw czlonkowskich oraz wspierania wspoétpracy miedzy podmiota-
mi lokalnymi i sektorem prywatnym (...). Komisja utworzy Forum Pro-
fesjonalistéw, na ktérym specjalisci w zakresie egzekwowania prawa
oraz istniejace sieci organdw $cigania beda mogli dzieli¢ sie wiedza
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dotyczaca ochrony przestrzeni publicznej. Komisja ustanowi réwniez
sie¢ bezpieczenistwa na rzecz ochrony miejsc wysokiego ryzyka w celu
organizowania wspdlnych szkolen i ¢wiczen dla organéw Scigania, aby
poprawié ich gotowosé i zwiekszy¢ zdolnosci reagowanial.

Koncepcja EU-HRSN

Oficjalna inauguracja dzialalnosci sieci EU-HRSN nastapila 1 listopada
2018 r. Jej zadaniem jest integracja przedstawicieli europejskich mun-
durowych formacji specjalnych ds. dzialan wysokiego ryzyka (cywilnych
i wojskowych), bedacych czescig organéw Scigania lub jednostek wyko-
nujacych zadania wspierajace dzialania operacyjne lub ochronne, w celu
zapewnienia ochrony miejsc publicznych, celéw miekkich oraz infra-
struktury krytycznej przed aktami o charakterze terrorystycznym oraz
wykrywania i $cigania ich sprawcow. Powstanie sieci ma stuzy¢ uspraw-
nieniu procesu wymiany wypracowanych taktyk, technik i procedur (tac-
tics, techniques, and procedures, TTP) oraz budowaniu lepszej odpornosci
na ataki. Wymiana ma obejmowad dobre praktyki w zakresie zapobiega-
nia atakowi terrorystycznemu, wykrywania i reagowania na jego pierwsza
faze, ale niekoniecznie dotyczy¢ zorganizowanej interwencji, zwykle prze-
prowadzanej przez rzad podczas rozmieszczania - w odpowiedzi na atak
terrorystyczny - zasobdw wykorzystywanych priorytetowo.

Prezydencja w EU-HRSN pozwala krajowi przewodniczacemu na wy-
korzystanie nie tylko zasobow zapewnionych przez Komisje Europejska,
lecz takze Srodkéw krajowych przeznaczonych na realizacje wspomnia-
nych wyzej celéw. Pierwsza prezydencje sprawowala holenderska jed-
nostka Koninklijke Marechaussee za posrednictwem brygady Hoog Risico
Beveiliging (HRB) i przy wsparciu Hiszpanii, ktéra pelnita funkcje wice-
przewodniczacej. W dniu 1 lipca 2021 r. przewodnictwo objeta na kolejne
24 miesiace, zgodnie z postanowieniami Karty EU-HRSN, hiszpariska Guar-
dia Civil, sprawujaca je za posrednictwem Grupo de Accion Rapida (GAR).

Grupo de Accién Répida zostata utworzona w 1978 r. jako Unidad An-
titerrorista Rural (UAR), a jej gtéwnym zadaniem byla walka z organizacja
Euskadi Ta Askatasuna (ETA) - hiszparnska narodowosocjalistyczna grupa

! Unijny plan dzialania Unia bezpieczeristwa: Ochrona przestrzeni publicznych, pazdziernik
2017 r.
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terrorystyczna, za sprawa ktorej w ciagu 42 lat zgineto ponad 850 oséb. GAR
ma ponadczterdziestoletnie doswiadczenie w walce z terroryzmem. Jed-
nostka byla wysytana do Kosowa, Bo$ni, Afganistanu, Iraku, Haiti, Repu-
bliki Srodkowoafrykarskiej i Libanu, m.in. pod auspicjami NATO i ONZ.

Rysunek 2. Logo Grupo de Accién Rdpida.

Zrédbo: materiaty whasne Grupo de Accién Répida.

Z powodu pandemii COVID-19 niektdre dzialania EU-HRSN zostaly
wstrzymane lub opdznione o dziesie¢ miesiecy. Doprowadzito to do przedtu-
Zenia o pot roku prezydencji sprawowanych najpierw przez holenderski HRB,
a nastepnie przez hiszpanska GAR. Ta druga zakoriczy sie 1 stycznia 2024 r.
Negatywny wplyw na rozwoj idei EU-HRSN wywarta Smier¢ ptk. Jesusa Gay-
0so Reya, szefa GAR i wspolzatozyciela EU-HRSN, ktéry zmart z powodu in-
fekcji koronawirusem. Byt on jednym z gléwnych animatoréw zaréwno tej,
jak i innych inicjatyw UE. Miejmy nadzieje, Ze nastepna prezydencja, ktéra
bedzie sprawowana przez portugalska Guarda Nacional Republicana (GNR),
za posrednictwem Grupo de Intervencdo de Ordem Publica (GIOP), nie be-
dzie musiata mierzy¢ sie z tego rodzaju problemami. Nieprzewidziane wy-
zwania sa domena cztonkéw sieci EU-HRSN, ale gdy wspolpracuja ze soba lu-
dzie o tym samym sposobie myslenia, to nie ma przeszkdd nie do pokonania.

Cele EU-HRSN

Najwazniejsze cele powstania sieci to:
1. Wymiana najlepszych praktyk, przeprowadzanie szkolen krzyzo-
wych, dzielenie sie wiedza na temat procedur i innymi szczegétami
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operacyjnymi oraz budowanie struktur wspélpracy na taktycz-
nym poziomie dowodzenia i kontroli w celu poprawy odpornosci
na akty powaznej przemocy lub terroryzmu wymierzone w cywil-
na infrastrukture krytyczna, cele miekkie i wezly transportowe
w panstwach czltonkowskich UE.

2. Zwiekszanie zasobéw wiedzy wszystkich cztonkéw poprzez podej-
mowanie dziatan, dzieki ktérym wiedza na temat TTP, standar-
dowych protokotdw operacyjnych (standard operating protocols),
oceny ryzyka i profilowania (prognostycznego) jest wymieniana
w ramach szkolen krzyzowych.

3. Doradzanie organizacjom UE odpowiedzialnym za kwestie bezpie-
czenstwa z uwzglednieniem wnioskéw plynacych z wymiany do-
$wiadczen miedzy panstwami czlonkowskimi EU-HRSN.

4. Drzielenie sie zdobytymi doswiadczeniami za posrednictwem okre-
Slonych kanaléw komunikacji z innymi organizacjami wspétpracu-
jacymi w zakresie bezpieczenistwa w UE. Nie dotyczy to pracy nad
wspdlnymi standardami lub praktykami, ale obejmuje - w stosow-
nych przypadkach i gdy jest to zgodne z prawem krajowym - dosto-
sowanie najlepszych praktyk i taktyk oraz zebranie wypracowanych
technik jako wspoélnej doktryny, aby zapewni¢ im najwieksza sku-
tecznosc¢. Celem jest uzyskanie efektu synergii, a stuzyé temu maja
spotkania poswiecone procedurom dziatania kryzysowego obowia-
zujacym w poszczegllnych krajach i czerpanie z réznych rozwigzan.

Cztonkostwo w EU-HRSN

Czlonkami EU-HRSN sg mundurowe formacje specjalne ds. dziatan wyso-
kiego ryzyka (cywilne i wojskowe) bedace czescig organdw scigania lub jed-
nostek wykonujacych zadania wspierajace dzialania operacyjne lub ochron-
ne w celu zapewnienia ochrony miejsc publicznych, celéw miekkich oraz
infrastruktury krytycznej przed aktami o charakterze terrorystycznym,
a takze wykrywania i $cigania ich sprawcéw.

Cztonkostwo w EU-HRSN jest mozliwe po zlozeniu pisemnego wnio-
sku do przewodniczacego. Wniosek ten podlega zatwierdzeniu wiekszoScig
dwoch trzecich gtosow panstw cztonkowskich sieci. Jednym z warunkow
przyjecia jest zaakceptowanie i podpisanie Karty EU-HRSN.
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Alternatywng opcja jest czlonkostwo stowarzyszone, ktére umozli-
wia zainteresowanym stronom uczestnictwo w EU-HRSN bez spelnienia
wszystkich wymogéw dla cztonkow sieci. Koszt takiego czlonkostwa nie
jest jednak pokrywany z budzetu UE.

Struktura organizacyjna EU-HRSN

Struktura EU-HRSN obejmuje:

a)

b)

c)
d)

kierownictwo w postaci: przewodniczacego, wiceprzewodniczace-
go i grupy sterujacej. Wiceprzewodniczacy jest wybierany w glo-
sowaniu wsréd cztonkéw grupy sterujacej i po 24 miesiacach au-
tomatycznie staje sie kolejnym przewodniczacym. Pozwala mu to
na zdobycie wiedzy, doswiadczenia i zbudowanie sieci kontaktow,
potrzebnych do wtasciwego kierowania EU-HRSN podczas prezy-
dencji. W sklad obecnej grupy sterujacej wchodza: przedstawicie-
le prezydencji (hiszpanska Guardia Civil za posrednictwem GAR),
wiceprezydencji (portugalska GNR za posrednictwem GIOP), Belgii
(Police Fédérale), Estonii (Kaitsepolitsei), Irlandii (Garda Siochana
za posrednictwem Special Tactics & Operations Command, STOC),
Holandii (Koninklijke Marechaussee za posrednictwem HRB) oraz
jednostka D2 ds. terroryzmu w DG HOME (Directorate-General for
Migration and Home Affairs, DG HOME-D2) jako staly obserwator;
25 pelnoprawnych czlonkéw (jednostek antyterrorystycznych)
z 18 panstw cztonkowskich;

Norwegie, Wielka Brytanie i USA jako czlonkéw stowarzyszonych;
sie¢ ATLAS (Atlas Network) i DG HOME jako obserwatoréow.

Dziatania EU-HRSN

Sie¢ preznie wymienia informacje z innymi antyterrorystycznymi inicjatywa-
mi Komisji Europejskiej oraz otrzymuje od nich organizacyjne i merytorycz-
ne wsparcie. Dotyczy to przede wszystkim doswiadczen z prac nad tzw. tak-
tyka Red Teaming? w ramach Policy Group on Public Spaces Protection,

2 Red Teaming - rodzaj procedur zwigzanych z oceng poziomu ochrony przed aktywno-
Scig o charakterze terrorystycznym oraz dotyczacych dziatari zwiekszajacych odpornosé
na atak. Sa one realizowane z wykorzystaniem systemoéw bezzatogowych (przyp. red.).
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projektami realizowanymi w ramach podgrup bezpieczernistwa UE-USA
(m.in. bezpieczenstwo wydarzen specjalnych, seminarium na temat ma-
teriatow wybuchowych) oraz grupa unijnych doradcéw ds. budowania
odpornosci na zagrozenia (Protective Security Advisors, PSA), ktéra jest
bardzo interesujaca inicjatywa DG HOME-D2. Grupa ta sklada sie z wielu
ekspertow z szeroka wiedza specjalistyczng w zakresie ochrony przestrzeni
publicznych (public spaces protection, PSP) oraz ochrony antyterrorystycznej
podczas imprez masowych i waznych wydarzen z udziatem VIP (m.in. za-
grozenia CBRN-E, C-IED, UAS/C-UAS?, snajperzy, ratownictwo taktyczne
i reagowanie, K2 - jednostka ds. pséw stuzbowych, budowanie odporno-
$ci na zagrozenia hybrydowe w infrastrukturze krytycznej)*. Moga by¢ oni
zorganizowani w mate zespoty, doradzajace danej stuzbie lub rzadowi oraz
wspierajace kompleksowe podejscie do zagadnienia bezpieczenistwa.

Zdjecie 1. Spotkanie grupy Protective Security Advisors.

Zr6dto: materiaty whasne Grupo de Accién Répida.

EU-HRSN prowadzi réwniez intensywna wymiane z innymi sieciami
UE, takimi jak ATLAS i ENLETS (The European Network of Law Enforce-
ment Technology Services). Jest takze reprezentowana na réznych forach,

8 CBRN-E (chemical, biological, radiological, nuclear and explosives) - zagrozenia chemiczne,
biologiczne, radiologiczne, jadrowe, wybuchowe; C-IED (counter-improvised explosive de-
vice) - zwalczanie improwizowanych urzadzen wybuchowych; UAS (unmanned aerial sys-
tem) - bezzalogowy system powietrzny; C-UAS (counter-unmanned aerial system) — system
zwalczania bezzalogowych systeméw powietrznych (przyp. red.).

* Szerzej na ten temat zob. R. Olszewski, B. Zapletal, W. Wojtas, EU Protective Security Advi-
sors - inicjatywa Unii Europejskiej wspierajgca wysitki paristw cztonkowskich w zakresie ochrony
obywateli i infrastruktury krytycznej przed zamachami terrorystycznymi, ,Terroryzm - studia,
analizy, prewencja” 2023, nr 4.
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np. Operators and Practitioners, i ma $ciste powiazania z grupami roboczy-
mi UE zajmujacymi sie takg problematyka, jak CBRN-E, UAS/C-UAS, EDD".
Wszystko to stuzy upowszechnianiu najlepszych praktyk w zakresie ochro-
ny duzych wydarzen, przestrzeni publicznych, wezléw transportowych
i komunikacyjnych czy miejsc kultu religijnego. Aby zrealizowac te cele,
w ramach EU-HRSN utworzono pie¢ grup roboczych:

WG 1 - Threat and Risk Assessment — zajmujaca sie oceng podatnosci
na ataki terrorystyczne, koordynowana przez EU PSA,

WG 2 - Tactical Use of UAV/C-UAV*® - zajmujaca sie bezzalogowymi statka-
mi powietrznymi, koordynowana przez Hiszpanie (GAR),

WG 3 - Tactical Rescue and Response — zajmujaca sie zagadnieniami
z zakresu ratownictwa taktycznego i reagowania na incydenty wyso-
kiego ryzyka, koordynowana przez Irlandie (STOC),

WG 4 - Human Factor - zajmujaca sie zagadnieniami zwigzanymi
z doborem ludzi i procedurami ich szkolenia, koordynowana przez
Holandie (policja krajowa),

WG 5 - Multi-agency command and control - odpowiadajaca za zarza-
dzanie operacjami wysokiego ryzyka, koordynowana przez Wielka
Brytanie (National Counter Terrorism Security Office).

@ European Union High Risk Security Network " @]

@ How? Working Groups

Werking Group 3
MH::I;::.I—- CLURE-S T J Tactical Rrscus Rrsgansn
[ Wadiing Braup & | Wosking Graup §
Harman Fawlar Multb-sgency command aad conrol

Diagram. Grupy robocze dziatajace w ramach sieci EU-HRSN.

Zrédto: materialy whasne Grupo de Accion Répida.

5 EDD (explosives detection dogs) - psy do wykrywania materiatéw wybuchowych (przyp. red.).

6

UAV (unmanned aerial vehicle) - bezzatogowy statek powietrzny; C-UAV (counter-unmanned

aerial vehicle) - system zwalczania bezzalogowych statkéw powietrznych (przyp. red.).
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Podczas obecnej hiszpanskiej prezydencji zostaly podjete (wspdlnie
z grupa sterujaca) starania w celu wypracowania nowego podejscia do pro-
blematyki dotyczacej ochrony wydarzen. Z doswiadczern GAR wynika bo-
wiem, ze nie ma lepszego sposobu wymiany wiedzy i dobrych praktyk niz
praca w terenie, stawianie czota realnym wyzwaniom i stosowanie réznych
TTP, opracowanych w odmiennych srodowiskach i ramach prawnych, oraz
konfrontacja z wrogimi TTP napotykanymi w pracy stuzb poszczegdlnych
krajow cztonkowskich. Z tego sposobu wymiany wiedzy i doswiadczen
skorzystano po raz pierwszy w historii sieci EU-HRSN we wrzesniu 2022 r.
w Templemore (Irlandia), do ktérego irlandzka policja (Garda Siochana) za-
prosita ponad 60 ekspertéw z 12 réznych krajow. Byli to specjalisci w dzie-
dzinie ratownictwa taktycznego i reagowania kryzysowego, przedstawi-
ciele wszystkich podmiotéw, ktére bylyby zaangazowane w rzeczywisty
sytuacje wymagajaca interwencji.

Z kolei w listopadzie 2022 r. w Logrofio (Hiszpania), na Experiences
Polygon for Special Forces (UAR, GAR i CoEST’), w celu wymiany doswiad-
czen spotkali sie cztonkowie grupy WG 2. Byli wérdd nich eksperci ze Sta-
néw Zjednoczonych (FBI), Belgii, Portugalii, Francji i Irlandii.

:;_z;nh:-'_ e
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Zdjecie 2. Spotkanie grupy roboczej WG 2 — wymiana do$wiadczen w zakresie C-UAS.
Zrédto: materiaty whasne Grupo de Accién Répida.

7 CoEST (Centre of Excellence for Special Training) - Centrum Doskonatosci ds. Szkoleni
z Technik Specjalnych (przyp. red.).
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Prace grupy WG 1 rozpoczely sie kilka tygodni pdzniej w Brukseli.
W zwiazku z tym, Ze sa one Scisle powiazane z dzialaniami grupy EU PSA
i0s6b zajmujacych sie taktyka Red Teaming, skorzystano z okazji, aby osoby
zaangazowane w te trzy inicjatywy UE mogly wymienic sie swoja wiedza.

Zdjecie 3. Spotkanie grupy roboczej WG 1 oraz os6b zajmujacych si¢ taktyka Red Te-
aming w EU PSA.

Zrédto: materialy whasne Grupo de Accién Répida.

W 2023 r. w Londynie odbyly sie spotkanie grupy WG 5 oraz warsztaty
na temat atakéw terrorystycznych przeprowadzanych z wykorzystaniem
pojazd6w taranujacych. Na druga potowe roku zaplanowano spotkanie gru-
py WG 4, konferencje generalna, spotkania grupy sterujacej oraz wspoélne
szkolenia i inne formy wymiany wiedzy organizowane w celu zwiekszania
odpornosci na terroryzm i stwarzania warunkéw utrudniajacych podejmo-
wanie réznego rodzaju aktow terrorystycznych.

Dziatalnosé EU-HRSN nie ogranicza sie tylko do obszaru UE. Bezpo-
srednio lub posrednio wspiera ona rowniez inne inicjatywy Unii poza jej
granicami poprzez takie projekty, jak: GAR-SI SAHEL (Groupes d’Action
Rapide - Surveillance et Intervention au Sahel), obejmujacy Mauretanie,
Burkina Faso, Mali, Niger, Senegal i Czad, juz zakoniczony CT MENA (Co-
unter-terrorism in the Middle East and North Africa) dotyczacy Bliskie-
go Wschodu i Afryki Péinocnej oraz CT Public Spaces - w Ghanie, Kenii
i Senegalu.

Sie¢ EU-HRSN jest potrzebna i dlatego ta inicjatywa bedzie sie rozwi-
jaé, gdyz zagrozenia terrorystyczne niestety nadal bedg istnialy. Wypraco-
wanie wspoélnego jezyka w Srodowisku antyterrorystycznym, dzielenie sie
wiedza specjalistyczna i budowanie zaufania ma stuzyc¢ stworzeniu silnego



Hiszpanska prezydencja w EU High Risk Security Network 265

zespolu, skutecznie przeciwdzialajacego zagrozeniom terrorystycznym.
EU-HRSN moze okazad sie jednym z najlepszych narzedzi w walce z tymi
zagrozeniami.

Przydatne linki

CT Public Spaces:
https://www.ctpublicspaces.eu/

EU PSA:
https://home-affairs.ec.europa.eu/policies/internal-security/counter-terrorism-
-and-radicalisation/protection/eu-protective-security-advisors-eu-psa_en

GAR-SI SAHEL:
https://ec.europa.eu/trustfundforafrica/region/sahel-lake-chad/regional/gar-si-sa-
hel-groupes-daction-rapide-surveillance-et-intervention_en

Sieciiinicjatywy UE:
https://ec.europa.eu/newsroom/pps/items/715174/en

Unijny plan dzialania na rzecz wspierania ochrony przestrzeni publicznej:
https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:52017DC0612

Kontakt: Presidency@HRSN.EU

Gregorio Salazar

Oficer operacyjny, a pézniej instrukeor. Specjalizuje si¢ w ratow-
nictwie taktycznym i reagowaniu, strzelectwie wyborowym, samo-
obronie policyjnej oraz ¢wiczeniach interwencyjnych i strzeleckich.
W latach 2014-2018 byt oddelegowany jako szef ochrony Ambasa-
dy Hiszpanii w Wielkiej Brytanii. Strateg hiszpanskiej prezydencji
w EU High Risk Security Network. Przez ponad 20 lat stuzyt w for-
macji Guardia Civil. Dzieli si¢ wiedzg i do$wiadczeniem w §rodowi-
sku miedzynarodowym.





