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ANDRZEJ JARYNOWSKI

Agroterroryzm z wykorzystaniem czynnikow biologicznych
i zagrozenia z nim zwigzane w Polsce i Europie
w kontekscie pandemii COVID-19 i wojny w Ukrainie

Abstrakt

W zwiazku z rosnacym zagrozeniem agroterrorystycznym i naj-
wyzszym poziomem jego ryzyka w Polsce oraz regionie euro-
pejskim od czasu wejscia w zycie konwencji o zakazie broni
biologicznej i toksycznej (1972 r.), a takze protokotéw dodat-
kowych do konwencji genewskich (1977 r.) istotne znaczenie
ma analiza wyzwan w obszarze bezpieczenstwa biologicznego
i zywnosciowego oraz przedstawianie rekomendacji. Analiza
przeprowadzona przez autora artykulu wskazuje, ze pandemia
COVID-19 przyczynita sie do upowszechnienia wiedzy na temat
podstaw mikrobiologii i epidemiologii oraz do zwiekszenia do-
stepnosci do taniej, przenosnej diagnostyki mikrobiologicznej,
co moze mieé réwniez skutki negatywne. W analizie zostala
uwzgledniona mozliwosé wplywu obcego wywiadu na pro-
dukcje zywnosci w Polsce, np. za pomoca dezinformacji pro-
wadzonej w mediach spoteczno$ciowych. Wnioski plynace
z tej analizy obejmuja: rozszerzenie monitorowania srodowisk
specjalistow oraz mediéw spotecznosciowych, wzmocnienie
czujnosci producentéw zywnosci i ekspertéw rolniczych, prze-
prowadzenie symulacji scenariuszy introdukeji, badanie proce-
sow radykalizacji oraz wykorzystanie narzedzi oceny epidemio-
logicznej w przypadku wystapienia niepokojacych zdarzen.
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Zadne z wydarzeri w XXI w. nie zmienilo zycia spolecznego w Europie tak
bardzo jak pandemia COVID-19' oraz wojna w Ukrainie?. Rozprzestrzenie-
nie sie wirusa SARS-CoV-2 sprawito, ze mikrobiologia i epidemiologia staly
sie na pewien czas jednym z dominujacych tematéw interesujacych duza
czes¢ spoteczenstwa. W trakcie pandemii COVID-19 dyskurs publiczny do-
tyczyt gtéwnie wirusow ludzkich, ale pozyskana wiedza moze by¢ ekstra-
polowana na zakazenia wywolywane przez inne drobnoustroje chorobo-
tworcze.

Wojna Rosji przeciwko Ukrainie oraz rosngce ceny nawozow powo-
duja, ze pogtebia sie Swiatowy kryzys zywnosciowy®. Rosja, dazac m.in. do
ostabienia zdolnosci Ukrainy do eksportu produktéw rolno-spozywczych,
zaatakowala tamtejsza infrastrukture transportowa i de facto zablokowata
porty na Morzu Czarnym od konca lutego do konca lipca 2022 r. (od sierp-
nia 2022 r. na podstawie umoéw krzyzowych za posrednictwem ONZ i Turcji
wywoz produktéw zbozowych z ukrainskich portéw zostal wznowiony*).

Osig artykutu sa nastepujace pytania®:

1. Jaki wplyw na zjawisko agroterrozymu mialy pandemia COVID-19
i wojna w Ukrainie?

2. Jakie korzysci moga osiagnac potencjalni terrorysci za pomoca
bio- i agroterroryzmu w warunkach wojny hybrydowej?

3. Na ile dotychczasowa bariera w postaci posiadania wiedzy na te-
mat mikrobiologii i epidemiologii, epizootii, roslin epifitycznych
oraz dysponowania sprzetem laboratoryjnym i okreslonymi
umiejetnosciami, ograniczajaca w pewnym stopniu mozliwosci

A. Jarynowski, M. Stochmal, J. Maciejewski, Przeglad i charakterystyka prowadzonych w Pol-
sce badari na temat spotecznych uwarunkowar epidemii COVID-19 w jej poczqtkowej fazie, ,,Bez-
pieczenistwo. Obronno$é. Socjologia” 2020, t. 13, s. 38-87.

J. Maciejewski, Grupy dyspozycyjne w systemie bezpieczeristwa paristwa, XXIII Miedzynarodo-
we Seminarium z cyklu ,Metodologia badan systeméw spotecznych”, Wroctaw, 7 IV 2022 r.

¢ B. Radziejewski, Widmo krqzy po swiecie. Widmo glodu, Nowa Konfederacja, 25 V 2022 r.,
https://nowakonfederacja.pl/widmo-krazy-po-swiecie-widmo-glodu/ [dostep: 12 VIII 2022].

*  Black Sea Grain Initiative, Wikipedia, https://en.wikipedia.org/wiki/Black_Sea_Grain_Initia-
tive [dostep: 12 VIII 2022].

Artykut stanowi kontynuacje tez zawartych w referacie pt. (Re-)Emergence of agroterrorism
during the food crisis, zaprezentowanym przez autora 20 VII 2022 r. dla NATO Centre of Ex-
cellence for Military Medicine, oraz prezentacji pt. Agro/bio-terrorism in Europe? Analysis
of selected suspicious biological events (significant from the One Health perspective) after
24.02.2022, wygloszonej 25 X 2022 r. podczas NATO BioMed Panel.
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podejmowania dziatan bio- i agroterrorystycznych, zostata obnizo-
na dla potencjalnych terrorystéw, takich jak samotne wilki i mate
organizacje?

4. Kto (przez kogo inspirowany), w jaki sposéb i kiedy mégtby doko-
nac¢ aktu agroterroryzmu w Polsce i w regionie europejskim oraz
jakie bylyby tego skutki?

5. W jaki spos6b dezinformacja dotyczaca broni biologicznej, bez-
pieczenstwa zywnosciowego i pandemii COVID-19 moze wplywaé
na spoteczenstwo?

6. Jakie obszary zainteresowania zwigzane z bronig biologiczna i bez-
pieczenstwem biologicznym sa najwazniejsze w obliczu wspoélcze-
snych zagrozen?

Agroterroryzm a bioterroryzm

Pojecie agroterroryzmu® oznacza nie tylko atak biologiczny na produkcje
zwierzeca i roslinng (ten wymiar zawiera sie w szeroko pojetym bioterro-
ryzmie), lecz takze atak na $rodki transportu i przewozu, infrastrukture,
$rodki produkcji rolnej, jak rowniez wywieranie negatywnego wplywu
na spoteczne uwarunkowania produkcji (inne dzialanie kryminalne lub
terrorystyczne typu zywnosciowego). Agroterroryzm moze obejmowac
uzycie srodkéow biologicznych, mechanicznych, chemicznych czy informa-
tycznych, ale na potrzeby niniejszego artykulu zostang oméwione jedynie
czynniki biologiczne (wraz z dzialaniami pomocniczymi).

Dzialania o charakterze agroterrorystycznym moga by¢ prowadzone
przez rézne podmioty. Ze wzgledu na mozliwos¢ wykrycia mozna je po-
dzieli¢ na:

+ dzialania na malg skale prowadzone przez niewielkie organizacje
terrorystyczne (np. organizacje ekologiczne czy religijne), ktére nie
musza sie liczy¢ z wykryciem;

+ dziatania hybrydowe ponizej progu (czyli dziatania, w ktérych
mechanizmy ochronne nie zostang skutecznie wdrozone) konwen-
cji o zakazie broni biologicznej i toksycznej z 1972 r. (ang. Biological

¢ H. Keremidisiin., Historical Perspective on Agroterrorism: Lessons Learned from 1945 to 2012,
»Biosecurity and Bioterrorism: Biodefense Strategy, Practice, and Science” 2013, t. 11,
s. 17-24. https://doi.org/10.1089/bsp.2012.0080.
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and Toxin Weapons Convention, BTWC’) i protokotéw dodatkowych
z 1977 r. do konwencji genewskich (o ochronie ofiar miedzynarodo-
wych konfliktow zbrojnych®) podejmowane przez paristwa (np. ata-
ki na taricuchy dostaw lub polaryzowanie producentéw zywnosci)
lub utrudnianie przez agresoréw udowodnienia aktu terroryzmu.
W tych przypadkach duzo wieksza wage przykiada sie do ukrycia
rzeczywistego mocodawcy.

Wspomniane akty prawne sg obecnie dwoma podstawowymi unormo-
waniami miedzynarodowymi odnoszacymi sie do zjawiska agroterroryzmu.
Zgodnie z art. 1 konwencji o zakazie broni biologicznej: Kazde Paristwo-Stro-
na (...) zobowiqzuje sig, ze nigdy, w zadnych okolicznosciach nie bedzie prowa-
dzic¢ badan, produkowad, gromadzic, nabywac w jakikolwiek inny sposob lub
przechowywac: 1) mikrobiologicznych lub innych biologicznych srodkow czy tok-
syn, bez wzgledu na pochodzenie lub sposob produkcji, takich rodzajow i w takich
ilosciach, ktdre nie sq przeznaczone do wykorzystania w celach profilaktycznych,
ochronnych lub w innych celach pokojowych. Warto wspomniec¢, ze 8 lipca
2022 r. panstwa-strony konwencji o zakazie broni biologicznej zostaly po-
wiadomione, ze Rosja uruchomila art. 5 tej konwencji, zobowiazujacy stro-
ny do wspolpracy ze soba w rozstrzyganiu trudnosci, ktére moga pojawic sie
w zwigzku z celem lub stosowaniem konwencji, i wezwata do formalnego
spotkania konsultacyjnego’. Odbyto sie ono w dniach 1-5 wrzesnia 2022 r.
(byt to drugi raz w historii, po sprawie Kuba vs USA z 1997 r.).

Artykut 54 Protokotu I oraz art. 14 Protokotu II do konwencji genew-
skich dotycza ochrony débr niezbednych do przetrwania ludnosci cywil-
nej. Zgodnie z art. 14: Zabrania sig stosowania wobec ludnosci cywilnej gtodu
jako srodka walki. Z tego powodu zabronione jest atakowanie, niszczenie, za-
bieranie lub czynienie niezdatnymi do uzytku dobr niezbednych dla przetrwa-
nia ludnosci cywilnej, takich jak zapasy Zywnosci, obszary rolnicze, ktore jq

7 Konwencja o zakazie prowadzenia badan, produkcji i gromadzenia zapaséw broni bakteriolo-
gicznej (biologicznej) i toksycznej oraz o ich zniszczeniu, sporzqdzona w Moskwie, Londynie
i Waszyngtonie dnia 10 kwietnia 1972 .

8 Protokoty dodatkowe do Konwencji genewskich z 12 sierpnia 1949 r., dotyczqcy ochrony ofiar

miedzynarodowych konfliktow zbrojnych (Protokét I) oraz dotyczacy ochrony ofiar niemiedzy-
narodowych konfliktow zbrojnych (Protokét II), sporzqdzone w Genewie dnia 8 czerwca 1977 1.

° F. Lentzow, ]. Littlewood, Russia finds another stage for the Ukraine “biolabs” disinformation
show, Bulletin of the Atomic Scientists, 8 VII 2022 r., https://thebulletin.org/2022/07/rus-
sia-finds-another-stage-for-the-ukraine-biolabs-disinformation-show/ [dostep: 12 VIII 2022].
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wytwarzajq, zbiory, bydto, urzqdzenia dostarczajgce wody do picia i jej zapasy
oraz urzqdzenia nawadniajqce.

Wiadomo, zZe patogeny wykorzystywane do dziatan zzakresu agroterro-
ryzmu znajdowaly sie w arsenale wojsk radzieckich!® i amerykanskich
oraz innych panstw'!. Byly uzywane przed 1972 r., a zatem przed wejsciem
w zycie konwencji o zakazie broni biologicznej (protokoét genewski z 1925 .
dotyczyl jedynie czynnikéw biologicznych, posrdd innych srodkéw oddzia-
tujacych w czasie wojny na ludzi'?), w tym przez panstwa, ktére pdzniej
przystapily do NATO (taka opinia panuje w Srodowisku epizootiologéw
i epifitiologdw). Na przyklad w 1971 r. Stany Zjednoczone najprawdopo-
dobniej celowo wprowadzily na Kube wirus afrykanskiego pomoru $win
(ang. African Swine Fever Virus, ASFV)®, co potwierdzaja m.in. ukrainscy
uczestnicy radzieckiej epizootiologicznej misji na Kube'.

Niepokojace jest to, ze pomimo istnienia konwencji o zakazie bro-
ni biologicznej nadal co najmniej 18 krajéw i terytoriéw (Chiny, Francja,
Irak, Iran, Izrael, Japonia, Kanada, Korea P6lnocna, Kuba, Libia, Niemcy,
Republika Potudniowej Afryki, Rosja, Stany Zjednoczone, Syria, Tajwan,
Wielka Brytania oraz organizacja terrorystyczna tzw. Paiistwo Islamskie)
prawie na pewno posiada taka bron oraz z duzym prawdopodobien-
stwem, zdaniem Stanistawa Maksymowicza, eksperta ds. zdrowia, prowa-
dzi prace nad jej nowymi typami®. Nie sg do tego potrzebne najdrozsze
laboratoria o 3 i 4 klasie bezpieczenistwa biologicznego (ang. Biological
Safety Level, BSL).

1 M. Leitenberg, R.A. Zilinskas, The Soviet biological weapons program: A history, Cam-
bridge 2012.

1 JLII. JKuraHoBa, Buomeppopusm u azpomeppopusm — peaavHas yepo3a 6uobe3onacHocmu
obugecmea, ,,CIIA 1 Kanazia: 9KOHOMUKA, IIOTUTHUKA, KyIbTypa” 2004, t. 417, nr 9, s. 3-25.
(analiza zrédet rosyjskich wymaga ostroznos$ci z uwagi na obecnosc¢ propagandy, zwlaszcza
w dziedzinie militarnej).

2 Protokdt dotyczqcy zakazu uzywania na wojnie gazéw duszqcych, trujgcych lub podobnych oraz
Srodkow bakterjologicznych.

3 B. CrerHiii, A. TeputoBud, A. BysyH, Appukarnceka uyma ceumeil: icmopis, cb0200eHHA Ma
nepcnexkmusu, Kuis 2015.

 Komunikacja prywatna autora artykutu z aktualnymi i emerytowanymi pracownikami
Instytutu Eksperymentalnej Wirusologii Weterynaryjnej w Charkowie.

15 8. Maksymowicz, Atak biologiczny i agroterrorystyczny na Polske. Jakie scenariusze sq prawdo-
podobne?, Nowa Konfederacja, 31 V 2022 r., https://nowakonfederacja.pl/atak-biologiczny-
-i-agroterrorystyczny-na-polske-jakie-scenariusze-sa-prawdopodobne/ [dostep: 7 XI 2022].
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Miedzy bioterroryzmem w waskim rozumieniu a agroterroryzmem

istnieja pewne istotne réznice. Choroby zakazne mozna sklasyfikowaé w za-
leznosci od typu gospodarza. W Polsce jest stosowany m.in. podzial na’®:

— zywicieli ludzkich (choroby z tej grupy budzg najwieksze zaintere-

sowanie populacji ogélnej, stuzb specjalnych oraz srodowiska me-
dycznego);

zywicieli zwierzecych stanowiacych jednoczesnie wektory choréb
przenoszonych na ludzi (np. wscieklizna, borelioza, ogniska wyso-
ce zjadliwej grypy ptakéw wystepujacej u ssakéw, ogniska SARS-
-CoV-2 wsérdd norek; wzbudzaja one umiarkowane zainteresowanie
populacji ogdlnej, z pewnymi szczytami o lokalnym charakterze;
uwage poswiecaja im stuzby specjalne, Srodowiska medyczne i we-
terynaryjne);

zywicieli zwierzecych lub rosdlinnych (choroby dotyczace tych grup
zywicieli praktycznie nie wzbudzaja zainteresowania populacji
ogoblnej, a jedynie niewielkie zainteresowanie stuzb specjalnych;
zajmuja sie nimi gldwnie stuzby weterynaryjne i fitosanitarne oraz
interesariusze - rolnicy i hodowcy, lesnicy, mysliwi, ekolodzy).

W niektérych panstwach, takich jak Wielka Brytania, Irlandia, Au-

stralia czy Nowa Zelandia, swiadomos$¢ na temat bezpieczenstwa epi-
demiologicznego i zywnosciowego wydaje sie bardzo duza (co moze
manifestowac sie np. liczba powstajacych tam artykutéw naukowych do-
tyczacych tych zagadnien'’). Wynika to réwniez z okreslonych czynnikéw
geograficznych i Polska raczej nie doréwna takiemu poziomowi wiedzy
i wzorcowemu nadzorowi. Widoczne jest jednak dazenie do standardow
poinocnoamerykanskich i zachodnioeuropejskich w budowaniu wiedzy
o bezpieczenstwie zywnosci czy bioterroryzmie (np. jest ona przekazywa-
na na studiach rolniczych, biochemicznych'®). W polskim spoleczeristwie

16 A.Jarynowski, A. Semenov, V. Belik, Perception of infectious diseases with animal and humans

hosts on the Polish internet, 20th Congress of the International Society for Animal Hygiene,
Berlin, 5-7 X 2022 r., http://interdisciplinary-research.eu/wp-content/uploads/2022/08/Ab-
stract-form-ISAH_jarynowski_corr.pdf [dostep: 7 XI 2022].

Ponad potowa (768 sposrdd 1336, tj. 57%) prac naukowych wyszukanych w bazie Scopus za
pomoca fraz kluczowych ‘invasive species’ and ‘infectious’ pochodzi z przynajmniej jedne-
go z tych paristw.

P. Cwynar, Bioterroryzm - syllabus, Uniwersytet Przyrodniczy we Wroctawiu, 2021 r.,
https://sylabus.upwr.edu.pl/pl/document/7562fe08-5a02-4db5-8d31-d7144fdd99bb.pdf
[dostep: 1 XTI 2022].
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wiedza na te tematy i zainteresowanie nimi nadal sa jednak niewielkie, po-
mimo prowadzenia kampanii informacyjnych®.

W przypadku ataku biologicznego zamachowcy moga postrzegaé na-

stepujace czynniki jako dajace agroterroryzmowi przewage nad bioterrory-
zmem?:

— material zakazny mozna pobrad, przetwarzaé i transportowac z mi-
nimalnym narazaniem wiasnego zdrowia;

— ryzyko wykrycia w czasie przygotowan do ataku jest niewielkie
(relatywnie stabo rozbudowany nadzér agencji wywiadu, inspek-
cji weterynaryjnej czy fitosanitarnej nad srodkami biologicznymi
(ang. biological agent®) niestanowigcymi zagrozenia dla ludzi);

— niski koszt a jednoczes$nie duzy wplyw na gospodarke i bezpieczen-
stwo zywnosciowe (dzialanie wysoce efektywne pod wzgledem
kosztow??);

— ideologiczne i utylitarne motywacje potencjalnych agroterrory-
stéw? (np. unijny program Zielony tad - podlozem atakéw moga
by¢ napiecia spoteczne spowodowane kryzysem klimatycznym
i zwigzana z nim koniecznoscia redukcji emisji gazéw cieplarnia-
nych przez ograniczenie produkcji zwierzecej; prawa zwierzat i ich
dobrostan® - np. ataki na ubojnie czy fermy przemystowe; zwierze-
ta nieczyste w islamie).
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A. Jarynowski, A. Semenov, V. Belik, Perception of infectious diseases...

A. Jarynowski, k. Krzowski, BIO (AGRO) Terrorism/Crime in post-covid era in context
of massive scale dissemination of microbiology/epidemiology knowledge, ,DIMiMED - Inter-
national Conference on Disaster and Military Medicine”, Diisseldorf, 15-16 XI 2021 r.,
https://events.military-medicine.com/media/landingpage/25/attachment-1639063402.pdf
[dostep: 12 VIII 2022].

Szkodliwe czynniki biologiczne, takie jak wirus, bakteria, pierwotniak, grzyb czy toksyna
(przyp. red.).

J. Monke, Agroterrorism: Threats and preparedness, https://sgp.fas.org/crs/terror/RL32521.
pdf; s. 1 [dostep: 7 VIII 2022].

Debata Bezpieczeristwo Zywnosciowe Europy w Swietle nadchodzqcych wyzwar, Instytut Go-
spodarki Rolnej, 2022 r., https://instytutrolny.pl/debata-bezpieczenstwo-zywnosciowe-eu-
ropy-w-swietle-nadchodzacych-wyzwan/ [dostep: 2 XI 2022 r.]. Materiat zostal przeniesiony
do archiwum: https://web.archive.org/web/20221104152532/https://instytutrolny.pl/deba-
ta-bezpieczenstwo-zywnosciowe-europy-w-swietle-nadchodzacych-wyzwan/.

Jedno zdrowie. Ludzie i inne gatunki, H. Mamzer, P. Bialas (red. nauk.), Wroctaw 2022, s. 11.
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Wadami ataku biologicznego w poréwnaniu z bioterroryzmem sa na-
tomiast (z perspektywy zamachowcow)®:

— brak efektu paniki oraz niewielkie zainteresowanie chorobami
zwierzat lub roslin wsrdéd ogdétu spoleczenstwa® (w zwigzku z tym
pozyskanie terrorysty niezwigzanego z rolnictwem czy zwierzetami
moze by¢ trudne);

— dysonans etyczny? dla potencjalnego agroterrorysty zacheconego
do dziatania z pobudek ideologicznych.

W kontekscie zjawiska agroterroryzmu warto wspomnie¢ o idei One
Health (pol. Jedno zdrowie), zgodnie z ktéra pojecie zdrowia nie powin-
no by¢ postrzegane wylacznie w kategoriach ludzkich, ale obejmowad
rowniez dobrostan zwierzat i calego srodowiska®. To koncepcja postrze-
gajaca zdrowie ludzi, zwierzat, roslin i srodowiska przyrodniczego jako
elementy jednego i wspotzaleznego ukladu, w ktérym zdrowie ludzkie
jest nierozerwalnie zwiazane z dobrostanem zwierzat i sSrodowiska na-
turalnego, a choroby przenoszone pomiedzy ludzmi, zwierzetami i $ro-
dowiskiem sg silnie ze soba powiazane. Takie holistyczne podejscie jest
potrzebne, gdyz miedzy zdrowiem ludzi, stanem zwierzat hodowlanych
i dzikiej zwierzyny oraz m.in. fitopatologia roslin istnieje scisly zwiazek,
a réznice miedzy tymi grupami zostaly wprowadzone przez ludzi i sa
w duzej mierze sztuczne. Uwarunkowania spoteczne czy metody kontro-
li zakazen co do zasady sa takie same, jednak wiedze na ten temat bu-
duje sie w sposob silosowy (osobno dla takich dziedzin, jak medycyna,
weterynaria i ochrona roslin). Zdaniem autora artykulu te silosowosc
podtrzymuja urzednicy® (osobne ustawy o zapobieganiu oraz zwalczaniu

% A. Jarynowski, k. Krzowski, BIO (AGRO) Terrorism/Crime in post-Covid era...
% A. Jarynowski, A. Semenov, V. Belik, Perception of infectious diseases. ..

¥ H. Mamzer, Choroba jako zjawisko spoteczne. Analiza walki z afrykariskim pomorem swin,
»Ruch Prawniczy, Ekonomiczny i Socjologiczny” 2020, t. 82, nr 2, s. 281-297. https://doi.
0rg/10.14746/rpeis.2020.82.2.19.

% SY. Essack, Environment: the neglected component of the One Health triad, ,The Lancet Pla-
netary Health” 2018, t. 2, nr 6, €238-e239. https://doi.org/10.1016/S2542-5196(18)30124-4.

» Jest to opinia sformulowana na podstawie doswiadczen autora w zwalczaniu ASF, HPAI
u drobiu oraz u ssakéw, COVID-19, pracy zwigzanej z probg wyjasnienia i ograniczenia
skutkéw katastrofy ekologicznej na Odrze, jak réwniez zminimalizowania zagrozen wyni-
kajacych z biologicznego zanieczyszczenia zboza z Ukrainy. W celu pelnego zrozumienia
zagadnienia nalezy zapoznad sie z obowiazujacym prawem sanitarnym, weterynaryjnym
i zywnosciowym w postaci: rozporzadzen UE o zwalczaniu choréb zakaznych ludzi, zwie-
rzat i roslin; ustaw dotyczacych dziatan administracji rzadowej i jednostek samorzadu
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zakazen i choréb zakaznych u ludzi; o ochronie zdrowia zwierzat oraz
zwalczaniu choréb zakaznych zwierzat; o ochronie roslin przed agrofaga-
mi), a procedury administracyjne majace na celu ponowne scalenie przez
stuzbe cywilng (zwlaszcza administracje zespolona) wiedzy z réznych
dziedzin sa realizowane w oderwaniu od paradygmatéw biologicznych®.
Idea Jednego zdrowia coraz bardziej zyskuje na znaczeniu i popularnosci.
Po wejsciu Polski do NATO struktura organizacyjna wojskowych osrodkow
medycyny prewencyjnej zostata dostosowana do paradygmatu zwalczania
zagrozen wypracowanego w ramach tego podejscia (zgodnie z wzorcami
NATO dostosowanymi do polskich warunkéw m.in. przez Jarostawa Fo-
remnego)’L.

Wptyw pandemii COVID-19 na zjawisko agroterroryzmu

W trakcie pandemii wiele 0os6b mogto zdoby¢ wiedze zwiazang z transmi-
syjnosciag chordb zakaznych, zarezerwowana do tej pory dla waskiego gro-
na specjalistow. Jednym ze srodkéw przeciwepidemicznych byto bowiem
zapoznanie z nig spoteczenstwa, aby ograniczy¢ zapadalno$¢ na COVID-19
(np. przez stosowanie srodkéw ochrony osobistej czy samotestowanie). Ta
wiedza moze zosta¢ wykorzystana w rézny sposéb. Pandemia wymusita
rowniez postep w wybranych dziedzinach nauki, odstonita globalne podat-
nosci na zagrozenia biologiczne i ponownie skupita uwage na mozliwosci
celowych atakéw z wykorzystaniem czynnikéw biologicznych, co eksperci
NATO wskazali jako mozliwy czynnik ryzyka®. Powszechniejsze, i przez to

terytorialnego oraz funkcjonowania odpowiednich inspekcji; aktéw wykonawczych
(w formie rozporzadzen odpowiednich ministréw oraz Prezesa Rady Ministréw) w sprawie
wspotpracy krajowych inspekcji.

% M. Kedzierski, Integracja czy polqczenie. Analiza mozliwosci zwigkszenia efektywnosci dziata-
nia inspekcji weterynaryjnej oraz ochrony roslin i nasiennictwa, Europejski Fundusz Rozwoju
Wsi  Polskiej, https://efrwp.pl/publikacje/integracja-czy-polaczenie-analiza-mozliwosci-
-zwiekszenia-efektywnosci-dzialania-inspekcji-weterynaryjnej-oraz-ochrony-roslin-i-na-
siennictwa/ [dostep: 7 VI 2023].

31 Lista tych osrodkéw jest dostepna na stronie: https://www.gov.pl/web/obrona-narodowa/
wojskowe-osrodki-medycyny-prewencyjnej [dostep: 2 III 2023].

2 8. Clement, Biological Threats: Technological Progress and the Spectre of Bioterrorism in
the Post-Covid-19 Era, https://www.nato-pa.int/download-file?filename=/sites/default/
files/2022-01/024%20STCTTS%2021%20E%20rev.%201%20fin%20-%20%20BIOLOGI-
CAL%20THREATS.pdf [dostep: 8 VIII 2022].
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dostepniejsze, staly sie niektére techniki diagnostyczne, np. typu POI/POC
(ang. point of interest lub point of care), czyli diagnostyki przenosnej. Po-
nadto mamy do czynienia z postepem wielu dziedzin nauk biologicznych,
inzynieryjnych i wojskowych, ktdére takze maja potencjal podwdjnego za-
stosowania (ang. dual use research of concern, DURC) i moga by¢ wykorzysta-
ne do planowania i przeprowadzenia atakdéw terrorystycznych badz sabo-
tazu z uzyciem czynnikow biologicznych. Generalnie od dziesiecioleci jest
widoczny postep naukowo-technologiczny w obszarze medycyny, biologii
i techniki (o czym dyskutowano m.in. na dziewieciu konferencjach prze-
gladowych konwencji BTWC), jednak zdaniem autora niniejszego artykutu
w ostatnich kilku latach zmiany maja charakter skokowy. Pozostaje pytanie
o motywacje do dziatan sprzecznych z dobrem ogétu® i procesy prowadza-
ce do radykalizacji.

Podsumowujac, pandemia COVID-19 przyczynila sie do:

— zwiekszenia tatwosci pozyskania materialu zakaznego (znajomosé
podstaw mikrobiologii i patogenezy). Sklada sie na to praktyka
w zbieraniu i przygotowywaniu prébek (powszechne samotestowa-
nie na COVID-19), wiedza o procesach immunologicznych, dyna-
mice wiremii, serokonwersji, podatnosci poszczegdlnych organéw
i uktadéw. Ponadto przyczynita sie do rozwoju biologii syntetycz-
nej z wykorzystaniem obliczeniowych modeli uczenia maszyno-
wego® do przewidywania toksycznosci lub wirulencji i zakazliwo-
sci w réznych obszarach czy docelowo do modyfikacji genetycznej
bioagentow;

— uproszczenia weryfikacji czynnika zakaznego (dostep do diagno-
styki). Gwaltowny postep nauki, skutkujacy masowa dostepnoscia
do taniej, przenosnej diagnostyki mikrobiologicznej, np. w posta-
ci testow kasetowych (zwlaszcza upowszechnienie wsréd szerszej
grupy odbiorcéw praktycznych umiejetnosci korzystania z tych na-
rzedzi), mimo ze stuzyt przede wszystkim do zwalczania pandemii
COVID-19, ma réwniez skutki uboczne;

— zwiekszenia tatwosci introdukcji (znajomosé podstaw epidemiologii,
w tym drég transmisji) - zrozumienie zasad triady epidemiologiczne;j

3 A. Jarynowski, M. Stochmal, J. Maciejewski, Przeglad i charakterystyka prowadzonych w Pol-
sce badar..., s. 73.

3 A. Jarynowski, k. Krzowski, BIO (AGRO) Terrorism/Crime in post-Covid era...

% 8. Clement, Biological Threats: Technological Progress...



Agroterroryzm z wykorzystaniem czynnikéw biologicznych...

(czynnik zakazny, gospodarz i sSrodowisko, w ktérym wystepuja wa-
runki do przeniesienia czynnika zakaznego), transmisyjnosci mate-
riatu zakaznego, sezonowosci, a takze poznanie, jak dzialaja systemy
nadzoru epidemiologicznego.

Postep mozna zilustrowaé na przyktadzie potencjalnych scenariuszy
intencjonalnego wprowadzenia wirusa ASF w warunkach pre-* i postco-
vidowych® w Polsce i Europie. Nalezy podkresli¢, ze ze wzgledu na wady
techniczne uzycia broni biologicznej wobec ludzi (polityczne konsekwen-
cje jej uzycia wobec agresora, np. Rosji, moga by¢ bardzo powazne) jej za-
stosowanie wydaje sie mato prawdopodobne®. Realnym zagrozeniem jest
natomiast agroterroryzm, tym bardziej ze takie dzialania nie muszg miec
spektakularnego charakteru i moga zosta¢ przeprowadzone ponizej progu
wykrycia. Mozliwe sa mniejsze lokalne dzialania z wykorzystaniem agen-
téw uspionych. Skala agroterroryzmu moze by¢ trudna do oszacowania,
a repertuar dziatan jest naprawde szeroki. Jego skutkiem moze okaza¢ sie
ostabienie produkcji zywnosci i polaryzacja spoteczna w Polsce oraz w re-
gionie europejskim®.

Analiza epidemiologiczna, epizootyczna,
epifityczna w kontekscie bezpieczenstwa zywnosciowego

Czynniki biologiczne zagrazajace ludziom sa dosy¢ dobrze zbadane przez
polskie srodowisko naukowe. Z kwerendy przeprowadzonej przez Aka-
demie Wojsk Ladowych wynika, Ze latach 2009-2018 w polskim pismien-
nictwie ukazywalo sie Srednio 10 prac naukowych rocznie poswieconych

% A. Jarynowski i in., ASF jako zagrozenie biologiczne w Polsce i na swiecie, W: Bezpieczeri-
stwo regionalne. Weztowe problemy i procesy, P. Bajor (red.), Krakéw 2021, s. 239-254.
https://doi.org/10.12797/9788381383899.14.

7 A. Jarynowski, k. Krzowski, V. Belik, Afrykariski pomodr swiri: epizootiologia, ekono-
mia i zarzqdzanie kryzysowe w kontekscie naturalnego bgdz intencjonalnego wprowadze-
nia, ,Studia Administracji i Bezpieczeristwa” 2021, t. 11, nr 11, s. 129-153. https://doi.
0rg/10.5604/01.3001.0015.6752.

% G. Kessler, How the right embraced Russian disinformation about ‘U.S. bioweapons labs’ in
Ukraine, ,The Washington Post”, 11 III 2022 r., https:/www.washingtonpost.com/poli-
tics/2022/03/11/how-right-embraced-russian-disinformation-about-us-bioweapons-labs-
ukraine/ [dostep: 7 VIII 2022].

¥ A. Jarynowski i in., African Swine Fever — potential biological warfare threat, preprint,
https://easychair.org/publications/preprint/vjFf [dostep: 7 VIII 2022].
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tym czynnikom*. Gléwnym obszarem badawczym pozostaja odzwierzece
czynniki chorobotwdrcze (powodujace zoonozy), gdyz majg one znacze-
nie dla medycyny. W duzym stopniu jest natomiast pomijany problem za-
kazen niedotyczacych populacji ludzi. Popularnoscia cieszy sie réwniez
tematyka bezpieczenstwa zywnosciowego (w latach 2009-2021 byto to
ok. 15 prac tematycznych rocznie polskich autorow*). Z kolei czynniki
agroterroryzmu biologicznego sa rzadko omawiane poza Srodowiskiem
specjalistéw z dziedziny nauk rolniczych. W opinii krajowych ekspertow
Polska do tej pory nie wydawata sie bezposrednio zagrozona agroterrory-
zmem, zwlaszcza wobec roslin®?, o czym moze §wiadczy¢ niefrasobliwe
postepowanie Polakéw z gatunkami inwazyjnymi czy z nasionami niezna-
nego pochodzenia. Niewielkie zainteresowanie zagrozeniami zwigzany-
mi z agroterroryzmem dotyczacym roslin (w przeciwienstwie do dziatan
wobec zwierzat*’), spowodowane m.in. brakiem dokumentowania takich
przypadkéw, moze prowadzié do uspienia czujnosci.

Potencjalnie wrogie organizacje terrorystyczne (finansowane przez
rezimy, takie jak Federacja Rosyjska czy Chiny, lub twory parapanstwo-
we, jak np. Panstwo Islamskie) moga skorzystaé z szerokiego repertuaru
narzedzi i mozliwosci, np. z modelowania matematycznego* i sztucz-
nej inteligencji, w celu zoptymalizowania efektow dzialania agroterrory-
stycznego. Warto zwrdci¢ uwage przede wszystkim na tzw. samotne wilki
(terrorystow dziatajacych w pojedynke, niebedacych czescig wiekszej siatki

“ Bron masowego razenia, brori biologiczna, brori chemiczna, brori jgdrowa. Cz. 2, K. Mordzak
(oprac.), Wroctaw 2019, https://www.wojsko-polskie.pl/awl/u/96/0c/960cad22-5698-4356-b-
8£5-38117fb19499/bron_cbn.pdf [dostep: 7 VIII 2022].

1 Bezpieczeristwo zywnosciowe, K. Mordzak (oprac.), Wroctaw 2021, https://www.wojsko-pol-
skie.pl/awl/u/50/d4/50d46baf-332b-4acb-aeb3-8f5b17777590/bezpieczenstwo_zywnoscio-
we.pdf [dostep: 7 VIII 2022].

“J. Lipa, Agroterroryzm - wyzwaniem dla kwarantanny i ochrony roslin, ,Progress in Plant
Protection” 2006, t. 46, nr 1, s. 167; M. Lenda i in., Misinformation, internet honey trading
and beekeepers drive a plant invasion, ,Ecology Letters” 2021, t. 24, nr 2, s. 165-169. https://
doi.org/10.1111/ele.13645; M. Lenda i in., Effect of the Internet Commerce on Dispersal Modes
of Invasive Alien Species, ,PLoS ONE” 2014, t. 9, nr 6, p.e99786. https://doi.org/10.1371/jour-
nal.pone.0099786.

# M. Wisniewska, The food terrorism - the essence and the methods of systemic defense, ,Journal
of Modern Science” 2023, t. 50, nr 1, s. 331-349. https://doi.org/10.13166/jms/161535.

# A Jarynowski, A. Grabowski, Modelowanie epidemiologiczne dedykowane Polsce, Portal CZM,
2015 r., http://www.czm.mif.pg.gda.pl/wp-content/uploads/fam/publ/jarynowski2.pdf
[dostep: 7 VIII 2022].
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terrorystycznej)®, ktérych dzialania cechuja sie niskobudzetowoscia
i tzw. mikrobiologia kuchenng (ang. kitchen microbiology lub do-it-yourself
microbiology). Zwiekszenie wiedzy i rozwdj technologii spowodowane pan-
demig COVID-19 moga sprzyjac¢ ich aktywnosci o charakterze agroterro-
rystycznym. Sa pewne grupy zawodow medycznych, weterynaryjnych, rol-
niczych czy zwiazanych z ochrong Srodowiska i biologia, ktore moga pre-
dysponowac od strony technicznej do agroterroryzmu z uwagi na posiadane
umiejetnosci. Warto jednak podkresli¢, ze wzorce przenoszenia choréb za-
kaznych zwierzat i roslin sg stosunkowo dobrze znane (ze wzgledu na moz-
liwos$é przeprowadzania eksperymentéw w przeciwienistwie do ekspery-
mentéw z udzialem ludzi), w zwigzku z tym specjalista weterynaryjny czy
ochrony roslin tatwiej opracuje skuteczny plan introdukeji niz lekarz czy re-
prezentant innego zawodu medycznego. W przypadku chordb dotyczacych
ludzi wiedza epidemiologiczna jest mniejsza i pomimo miliardéw dolaréw
wydanych na badania naukowe do tej pory nie sg znane podstawowe charak-
terystyki SARS-CoV-2*, np. ID50 (ang. median infective dose)*'.

Uzycie najgrozniejszych patogendéw zwierzecych i roslinnych, takich
jak ASFV czy Xylella fastidiosa (gram-ujemna bakteria zasiedlajaca tkanke
przewodzacg roslin), na obszarach wolnych od choroby moze mieé powaz-
ne skutki. Moze zosta¢ wydany zakaz eksportu produktéw na terenach za-
powietrzonych lub wystepowania agrofagéw kwarantannowych, co mogto-
by spowodowac straty liczone nawet w milionach euro miesiecznie.

Produkcja zwierzeca

W skali swiatowej gléwne dzialania majace na celu nadzorowanie ryzyka
agroterroryzmu prowadzi Organizacja Narodéw Zjednoczonych ds. Wy-
zywienia i Rolnictwa (ang. Food and Agriculture Organization of the Uni-
ted Nations, FAO), a na poziomie Unii Europejskiej - Europejski Urzad
ds. Bezpieczeristwa Zywnosci (ang. European Food Safety Authority, EFSA).

# C.R. Maclntyre i in., Converging and emerging threats to health security, ,Environment Sys-
tems and Decisions” 2018, t. 38, nr 2, s. 198-207. https://doi.org/10.1007/s10669-017-9667-0.

% S. Karimzadeh, R. Bhopal, H. Nguyen Tien, Review of infective dose, routes of transmission
and outcome of COVID-19 caused by the SARS-COV-2: comparison with other respiratory viruses,
»Epidemiology and Infection” 2021, t. 149, €96. https://doi.org/10.1017/S0950268821000790.

4 ID50 - $rednia dawka zakazna w warunkach naturalnych, ktéra powoduje rozwdj choroby
u 50% eksponowanych.
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W Polsce za bezpieczenistwo biologiczne zwierzat odpowiada Inspekcja We-
terynaryjna*. Rozwdj epizootii zalezy od wielu czynnikdéw, takich jak gestosé
i wielkos¢ gospodarstw, poziom bioasekuracji, interakcje ze srodowiskiem
naturalnym®. Epizootie cechuja sie srednim tempem rozwoju, ale zazwy-
czaj jest to kilkanascie lub kilkadziesiat kilometréw rocznie (nie biorac pod
uwage dalekozasiegowych skokéw poza obszar funkcjonalny, ktére sie doko-
nujg za posrednictwem cztowieka®). Za pomoca introdukcji patogenu moz-
na srednioterminowo uzyskac istotna dezorganizacje produkcji zwierzecej
(np. przeciecie taricuchéw dostaw).

Swiatowa Organizacja Zdrowia Zwierzat (ang. World Organisation
for Animal Health, WOAH, wcze$niej Office International des Epizooties,
OiE) wykorzystala do klasyfikacji z 2018 r. choroby zwierzat gospodarskich
(obecnie ta klasyfikacja nie jest stosowana). Podobnie klasyfikuje czynni-
ki wywotujace choroby u zwierzat Centrum Kontroli i Prewencji Choréb
Stanéw Zjednoczonych (ang. Centers for Disease Control and Prevention,
CDC), dzielac je na dwie grupy pod wzgledem poziomu ryzyka®:

— grupa A to najwyzsze ryzyko - powodujg ciezkie choroby, szybko sie

rozprzestrzeniaja, tatwo pozyskaé materiat zakazny, np. ASF, FMD
(ang. Foot and Mouth Disease, pol. pryszczyca), CSF (ang. Classical
Swine Fever, pol. klasyczny pomor §win), HPAI (ang. Highly Pathoge-
nic Avian Influenza, pol. wysoce zjadliwa grypa ptakéw);

— grupa B to $rednie ryzyko - powoduja umiarkowanie grozne choro-
by o niskim wskazniku $miertelnosci, rozprzestrzeniajg sie umiar-
kowanie tatwo, np. bruceloza, salmonelloza.

Swiatowej klasy epidemiolog weterynaryjny Dirk Pfeifer stwierdzit, Ze

ASF (...) to prawdopodobnie najpowazniejsza choroba zwierzqt, jakq swiat ma

* Na stronie: https://bip.wetgiw.gov.pl/asf/mapa/ mozna obserwowaé mapy zagrozen biolo-
gicznych na poziomie krajowym, a na stronie: https://fempres-i.apps.fao.org - swiatowym.

# A, Jarynowski, V. Belik, African Swine Fever (ASF) Virus propagation in Poland (Spatio-tempo-
ral analysis), preprint, https://www.researchgate.net/publication/338436134_African_Swi-
ne_Fever_ASF_Virus_propagation_in_Poland_Spatio-temporal_analysis [dostep: 7 VIII
2022]. https://doi.org/10.13140/RG.2.2.29807.6167.

% A.Jarynowski, V. Belik, Spatio-temporal analysis of African Swine Fever Spread in Poland with
network perspective, preprint, https://www.academia.edu/43262326/Multilayer_network_
approach_to_African_Swine_Fever_Spread_in_Poland [dostep: 12 VIII 2022].

St OiE, Classification of diseases notifiable, https://www.oie.int/en/animal-health-in-the-
world/the-world-animal-health-information-system/old-classification-of-diseases-notifi-
able-to-the-oie-list-a/ [dostep: 29 VII 2022].
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od dawna, jesli nie od zawsze**. Niedobdr wieprzowiny w Chinach spowodowa-
ny ASF mégl przyczynié sie do przeniesienia SARS-CoV-2 ze zwierzat na ludzi,
gdyz wymusil poszukiwanie alternatywnych zrédet bialek w dziczyznie®.
Pewne organizacje lub osoby, dziatajace z réznych pobudek, ideologicznych,
politycznych czy ekonomicznych, moga czerpaé korzysci z wprowadzenia
ASF. Potencjalny agroterrorysta (wywodzacy sie z grona specjalistow przy-
rodnikow lub w ogdle niemajacy wyksztalcenia kierunkowego, ale przez
dwa lata pandemii zglebiajacy wiedze na temat mechanizméw biologicz-
nych rzadzacych chorobami zakaznymi) bedzie obecnie w stanie pobra¢ ma-
teriat i zweryfikowad jego zakaznos¢ oraz optymalnie wprowadzi¢ patogen
na wybrany obszar. Scenariusze introdukcji wirusa ASF, m.in. do Europy Za-
chodniej i zachodniej Polski, autor artykutu przedstawil we wrze$niu 2019 r.
podczas III Jagielloniskiej Konferencji Bezpieczenstwa> oraz w pazdzierniku
2019 r. na 44. spotkaniu BIOMED-EP, za posrednictwem polskiej delegacji,
w siedzibie NATO w Brukseli®, czyli przed ,przeskokiem” wirusa do zachod-
niej Polski i Niemiec®. Nalezy odréznia¢ doniesienia oparte na teoriach spi-
skowych, np. o zrzucaniu przez helikoptery zamrozonych ciat dzikéw*, od
realnych celowych dziatan potencjalnych terrorystow.

Dla przykladu warto przedstawi¢ w skrdcie kazus analizy wykonalnosci
dla réznych potencjalnych sciezek introdukeji, majacej nastepujace etapy™:

— pobranie materiatu zakaznego (z tusz dzikéw, produktéw wieprzo-

wych, dostarczenie przez stuzby lub hodowla);

%2 D. Normile, African swine fever keeps spreading in Asia, threatening food security, ,Science”,
2019 r., https://www.science.org/content/article/african-swine-fever-keeps-spreading-a-
sia-threatening-food-security [dostep: 12 VIII 2022]. Thumaczenia w artykule pochodza od
autora (dop. red.).

% WeiXiaiin., How One Pandemic Led To Another: Asfv, the Disruption Contributing To Sars-Cov-2
Emergence in Wuhan, preprint, https://www.researchgate.net/publication/349628301_How._
One_Pandemic_Led_To_Another_Asfv_the_Disruption_Contributing_To_Sars-Cov-2_Emer-
gence_in_Wuhan [dostep: 7 VIII 2022]. https://doi.org/10.20944/preprints202102.0590.v1.

% A. Jarynowski i in., ASF jako zagrozenie biologiczne w Polsce...

% A. Jarynowski i in., African Swine Fever - potential biological...

% A.Jarynowski, L. Krzowski, V. Belik, Afrykariski pomdr switl...

57 Zarazone ASF dziki spadajq z nieba? Majqce by¢ dowodem zdjecie budzi powazne watpliwosci,
Lublin112.pl, 22 VII 2018 r., https://www.lublin112.pl/zarazone-asf-dziki-spadaja-nieba-
-majace-byc-dowodem-zdjecie-budzi-powazne-watpliwosci/ [dostep: 7 VIII 2022].

8 A. Jarynowski, k. Krzowski, BIO (AGRO) Terrorism/Crime in post-Covid era...; A. Jarynowski
iin., ASF jako zagrozenie biologiczne w Polsce...
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— procesowanie materialu i przygotowanie do optymalnego transpor-
tu (przygotowanie krwi, tkanek, kawatkow ciata, inokulum®);

— introdukcje zakazenia materialem zakaznym (wybranie czasu oraz
celéw, a potem wstrzykiwanie dzikom czy $§winiom lub skarmianie
ich badz pojenie).

Brak sukcesow w zwalczaniu chorob zakaznych zwierzat stat sie jedna

z przyczyn napieé na linii przedstawiciele branzy spozywczej - rzad - eko-
lodzy, do ktoérych doszto w styczniu 2019 r. (protesty przeciw odstrzatlom
sanitarnym dzikéw®’), w pazdzierniku 2020 r. (projekty takie, jak dobro-
stan zwierzat, Pigtka dla zwierzat, zwalczanie ASF®' i HPAI®?) czy w lipcu
2022 r. (m.in. kwestia importu produktéw spozywczych z Ukrainy, soli-
darno$¢ polskich rolnikéw z rolnikami holenderskimi). Skala protestéw
rolniczych, pomimo pandemii COVID-19 i wojny, jest wyrazna. W Polsce
sg one organizowane na mniejsza skale, ale w innych panstwach UE maja
wiekszy zasieg i gwaltowniejszy przebieg. Juz w czasie trwania pelnej rosyj-
skiej inwazji na Ukraine (od lutego 2022 r.) aktywisci na rzecz praw zwierzat
dokonali aktéw dywersji. W dniach 19-20 czerwca 2022 r. w chlewniach
i rzezniach w Bocholt oraz Schermbeck w Niemczech spowodowali $mier¢
130 zwierzat i duze straty materialne®.

Kolejnym czynnikiem, ktéry intensyfikuje ruchy ekologiczne, sa
zmiany klimatu (i ich postrzeganie). Padaja miedzy innymi zadania doty-
czace zmniejszenia produkcji zwierzecej odpowiadajacej za emisje gazow
cieplarnianych poprzez ograniczanie popytu i podazy. Prowadzi to do po-
wstania nowej podkategorii ekologéw - potencjalnych uczestnikéw aktéw

% Inokulum (fac.) - zawiesina czastek wirusa, komoérek bakterii lub zarodnikéw grzyba
(czasem fragment6w strzepek) patogenicznych dla rosliny, przygotowana przez czlowieka
w celu dokonania sztucznego zakazenia rosliny (inokulacja). Za: Encyklopedia PWN,
https://encyklopedia.pwn.pl/haslo/inokulum;3914841.html [dostep: 10 V 2023] - przyp. red.

% A. Jarynowski i in., African Swine Fever Awareness in the Internet Media in Poland - ex-

ploratory review, ,E-methodology” 2019, t. 6, nr 6, s. 100-115. https://doi.org/10.15503/
emet2019.100.115.

1 H. Mamzer, Choroba jako zjawisko spoteczne..., s. 293-294.
2 A. Jarynowski i in., Animal breeders protests in Polish Twitter - preliminary research, preprint,

http://interdisciplinary-research.eu/wp-content/uploads/2022/04/animal_related_pro-
tests_in_twitter_preprint_pdf.pdf [dostep: 12 VIII 2022].

¢ A. Deter, 50 vermummte Aktivisten blockieren Bocholter Schlachthof, Topagrar, 20 VI 2022 r.,
https://www.topagrar.com/schwein/news/aktivisten-blockieren-bocholter-schlacht-
hof-13131573.html [dostep: 7 VIII 2022].
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agroterroryzmu, gdyz do tej pory obroncy praw zwierzat stanowili gtéwna
kategorie sprawcow®*.

Produkcja roslinna

Na poziomie unijnym agrofagi podlegajace monitorowaniu lub kwaran-
tannowaniu, czyli najgrozniejsze patogeny, szkodniki i chwasty obnizajace
plony roélin uprawnych, sa wskazywane przez Miedzynarodowa Konwen-
cje Ochrony Roslin (ang. International Plant Protection Convention, IPPC)
we wspolpracy z FAO oraz EFSA. W Polsce organem nadzorujacym jest
Panistwowa Inspekcja Ochrony Roslin i Nasiennictwa (PIORiN)®. Szczegol-
na uwage nalezy zwrdcic¢ na agrofagi: Xylella fastidiosa (bakteryjny agrofag
m.in. drzew oliwnych stanowiacy wedlug EFSA najwiekszy problem w UE®),
Candidatus Liberibacter solanacearum (bakteria wywotujaca chorobe ziem-
niaka zwang zebrowatoscig chipséw), Ralstonia solanacearum (bakteria wy-
wotlujaca chorobe ziemniaka zwana Sluzakiem) oraz Colletotrichum fructicola
(grzyb wywotujacy chorobe owocéw, np. jabtek). Ze wzgledu na specyficz-
ne cykle epidemiologiczne w agrofagach patogennych roslin (np. siewstwo
z cyklem nasiennym) tempo rozprzestrzeniania sie epifitozy zalezy od wielu
czynnikow, takich jak struktura upraw, warunki pogodowe i klimat. Tempo
to jest zazwyczaj wolne - rzadko przekracza kilka kilometréw na rok (cza-
sami zdarzaja sie skoki dalekozasiegowe spowodowane dziatalnoscia czto-
wieka). W zwiazku z powyzszym za pomoca agrofagow trudno jest osiagnac
efekty w krotkim czasie (wyjatkiem jest ukierunkowane wykorzystanie sza-
raniczy). Wprowadzenie inwazyjnego agrofaga moze mie¢ jednak daleko ida-
ce skutki dla ekosystemu, trudne do zamodelowania czy przewidzenia®’.

¢ Bridging the expertise of the animal health and law enforcement sectors, https://www.woah.
org/app/uploads/2023/02/building-resilience-against-agro-crime-and-agro-terrorism.pdf
[dostep: 4 III 2023].

% Na stronie: https://www.sygnalizacja.agrofagi.com.pl mozna obserwowaé mapy zagrozen
agrofagami na poziomie krajowym, a na stronie: https://gd.eppo.int - $wiatowym.

% European Food Safety Authority (EFSA), Update of the Xylella spp. host plant database - sys-
tematic literature search up to 31 December 2021, ,,EFSA Journal” 2022, t. 20, nr 6, e07356.
https://doi.org/10.2903/j.efsa.2022.7356.

¢ A. Jarynowski, F. Lopez-Nunez, H. Fan, How network temporal dynamics shape a mutualistic
system with invasive species?, preprint, https://arxiv.org/ftp/arxiv/papers/1407/1407.4334.pdf
[dostep: 7 VIII 2022]. https://doi.org/10.48550/arXiv.1407.4334.
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Warto przyjrzeé sie blizej Colletotrichum fructicola®. Patogen ten roz-
przestrzenia sie wolno. Zainfekowanie moze nastapi¢ przez bezposredni
kontakt z grzybnia oraz droga powietrzna - zarodniki moga by¢ niesione
na niewielkie odleglosci wiatrem oraz przez wektory mechaniczne w po-
staci insektow. W latach 2019-2021 odnotowano dwa ogniska zakazen we
Wtoszech i jedno we Francji. W Polsce, ktdrej przypada jedna trzecia pro-
dukcji jabtek w UE, jest duzy potencjat zywiciela. Jednakze Colletotrichum
fructicola to patogen zalezny od klimatu (raczej nie przezyje zimy w Polsce
poza systemem przechowywania owocdw), wiec intencjonalne wprowa-
dzenie go ze wzgledéw naturalnych i dziatan fitosanitarnych bedzie z du-
zym prawdopodobienistwem jedynie jednosezonowe.

Dezinformacja dotyczaca broni biologicznej i zywnosci -
przyczynek teoretyczny

Bron biologiczna ma ogromny potencjat zastraszania. Pokazali to Rosja-
nie, gdy tematem rzekomych tajnych amerykanskich laboratoriéw na te-
renie Ukrainy rozpoczeli cykl publicznych wrzutek Ministerstwa Obro-
ny FR® w postaci serii prezentacji w 2022 r. (10 i 17 marca, 14 kwietnia,
27 maja, 17 czerwca, 7 lipca, 4 sierpnia, 3 i 19 wrzesnia). Nalezy podkre-
sli¢, ze w kazdej z nich przewijal sie watek choréb zakaznych zwierzat,
gtéwnie ASF i grypy ptakéw. Igor Kirittow, dowddca wojsk obrony radio-
logicznej, chemicznej i biologicznej Rosji, wielokrotnie podkreslal, Ze Ro-
sjanie ,zdobyli” dowody na przeprowadzanie na terenie Ukrainy ekspe-
rymentéw biologicznych na ludziach, jak réwniez na swiniach, dzikach,
ptakach czy insektach”™. Na posiedzeniu sesji Rady Bezpieczeristwa ONZ
11 marca 2022 r. doszto do konfrontacji miedzy USA a Rosja”. Ponadto
8 lipca 2022 r. Rosja uruchomita, o czym juz wspomniano, art. 5 kon-
wencji o zakazie broni biologicznej i wezwala do formalnego spotkania

¢ EFSA Panel on Plant Health (PLH), Pest categorisation of Colletotrichum fructicola, ,,EFSA
Journal” 2021, t. 19, nr 8, e06803.

® W. Kupwinos, Tesucvl Opuuueu HA4AAbHUKA 60LiCK paduayuOHHOL, XUMUYECKOL
u 6uonozuqeckoil sawumut BC PO zenepan-netimenanma U.A. Kupuanosa (material Minis-
terstwa Obrony Federacji Rosyjskiej zebrany przez autora z kanatu Telegram, dostepny
u autora na prosbe e-mailowa).

7 Tamze.

7t S. Maksymowicz, Atak biologiczny i agroterrorystyczny na Polske...
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konsultacyjnego. W sierpniu i wrzesniu 2022 r. odbylo sie postepowanie
kontrolne wobec USA i Ukrainy (mogty tam pasé zarzuty czy insynuacje
dotyczace Polski, dlatego obserwacja formalnego spotkania panstw-stron
konwencji o zakazie broni biologicznej byta bardzo wazna, gdyz Polska
jest po USA, Ukrainie, Niemczech nastepnym celem rosyjskiej propagan-
dy na temat broni biologicznej’?). W zwigzku z tym warto, aby Polska za-
wczasu sie do tego przygotowata (9 wrzesnia 2022 r. w Genewie na posie-
dzeniu formalnym panstw-stron konwencji o zakazie broni biologicznej
reprezentant Polski przedstawil stanowisko zbiezne ze stanowiskiem UE).
Wedlug amerykanskich analitykéw Rosja by¢ moze prébuje w ten sposéb
maskowac uzycie srodkéw biologicznych jako czesci zainscenizowanego
incydentu lub ich wykorzystanie do wsparcia taktycznych operacji woj-
skowych”. We wrzesniu 2022 r. Kiritow zmienit front, wskazujac na za-
grozenie nuklearne. Przyczyna mogta by¢ porazka kampanii dotyczacej
broni biologiczne;j.

W wewnetrznej narracji prowadzonej w Rosji’ juz od dawna przewija
sie watek rozwijania przez Polske broni biologicznej. Zaré6wno w mediach,
jak i w opracowaniach ,naukowych” pojawiaja sie na ten temat anegdoty,
z ktérych czesé siega czaséw wojen polsko-moskiewskich. Najwiecej za-
rzutéw opiera sie na mitycznym polskim programie biologicznym z okre-
su miedzywojennego rozwijanym w trakcie wojny polsko-bolszewickiej”
i po jej zakonczeniu oraz w ramach dziatalnosci Polskiego Panistwa Pod-
ziemnego. W zewnetrznej narracji Rosji sg stosowane wobec Polski (gtow-
nie poprzez polskojezyczne kanaly propagandy lub kanaly rezonujace

2 A. Jarynowski, £. Krzowski, S. Maksymowicz, Biological mis(dis)-information in the Internet
as a possible Kremlin warfare (wersja robocza), https://zenodo.org/record/8081493 [dostep:
26 VI 2023].

? Tamze.
™ 1. Kiriya, From “Troll Factories” to “Littering the Information Space”: Control Strategies Over

the Russian Internet, ,Media and Communication” 2021, t. 9, nr 4, s. 16-24. https://doi.
org/10.17645/mac.v9i4.4177.

> RzeczywiScie byt taki program, ale dotyczyt on badan w zakresie ochrony przed bronig bio-
logiczna i toksynowa, a wroga propaganda wykorzystywatla i wykorzystuje jego istnienie do
wiasnych celéw.
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z propaganda rosyjska’®) przede wszystkim techniki sluzace wywotaniu
niepokoju”’.

Aby zbadad zaangazowanie spoleczenistwa w tematy zwiagzane z biopo-
lityka, warto wykorzysta¢ monitoring mediow’®. Wiadomo, Ze potencjalnie
prokremlowskie konta biorgce udzial w dyskursie na temat wojny pojawia-
ja sie rowniez (ponad 50-krotnie wieksza szansa zaangazowania) w dyskur-
sie dotyczacym protestu antycovidowego i szczepionkowego”. W zwigzku
z tym z dynamiki dyskursu w mediach spotecznosciowych, nawet w ob-
szarach niekoniecznie na pierwszy rzut oka zwiazanych z wojng (jak kwe-
stie biopolityczne), mozna dosy¢ duzo wywnioskowac na temat nastrojow
spotecznych. Warto podkresli¢, ze nietypowa dynamika zainteresowania
w Niemczech szczepieniami przeciw COVID-19 szczepionka firmy Oxford/
AstraZeneca® (a zwlaszcza niepozadanymi odczynami poszczepiennymi®')
nosi znamiona ingerencji obcych wywiadow (potencjalnie rosyjskiego®,

6 Analiza i dekonstrukcja rosyjskich przekazow dezinformacyjnych oraz propagandowych na temat
Polski i Polakéw, https://infowarfare.pl/realizowane-projekty/ [dostep: 25 VI 2023]; M. Marek,
Rosyjska dezinformacja w Polsce - cele i przekazy, Centrum Badari nad Wspétczesnym Srodowi-
skiem Bezpieczenstwa, 30 III 2022 r., https://infowarfare.pl/2022/03/30/rosyjska-dezinforma-
cja-w-polsce-cele-i-przekazy/ [dostep: 25 VI 2023].

77 T. Helmus i in., Russian social media influence: Understanding Russian propaganda in Eastern
Europe, Santa Monica 2018.

% A. Jarynowski, Infodemiologia oraz infonadzor - doswiadczenia doby pandemii, w: Epide-
miologia i bezpieczeristwo CBRN. Nauka, innowacje, implikacje praktyczne, A. Mroz-Jagietto,
J. Walczak (red.), seria: Epimilitaris, Zielonka 2022, s. 235-248.

" Gdy wylosuje sie 50 kont na niemieckojezycznym Twitterze zaangazowanych w czasie pan-
demii COVID-19 jednoczesnie w dyskurs antyszczepionkowy i antysanitarny oraz poréwna
ich zaangazowanie w dyskurs wojenny na poczatku inwazji rosyjskiej w 2022 r., to okaze
sie, ze Srednio 49 kont bedzie mozna sklasyfikowaé jako prokremlowskie, a tylko jedno
jako proukrairiskie. Zob. A. Jarynowski, Pro-Kremlin German Twitter users are more likely
to be involved in both anti-lockdown and anti-vaccine discourse than Anti-Kremlin users, pre-
print, https://papers.ssrn.com/sol3/papers.cfm?abstract_id=4079045 [dostep: 7 VIII 2022].
https://dx.doi.org/10.2139/ssrn.4079045.

% D. Jemielniak, Y. Krempovych, An analysis of AstraZeneca COVID-19 vaccine misinformation
and fear mongering on Twitter, ,,Public Health” 2021, t. 200, s. 4-6. https://doi.org/10.1016/j.
puhe.2021.08.019.

8 V. Belik, A. Jarynowski, Elucidating the interplay of COVID-19 epidemic and social dynamics
via Internet media in Germany, konferencja on-line ,Preparedness for future pandemics
from a global perspective”, 15 XI 2021 r., https://zenodo.org/record/6400773#.ZGRny3Z-
ByUk [dostep: 7 VIII 2022].

82 EEAS, Short assessments of narratives and disinformation around the Covid-19 pandemic (up-
date December 2020 - April 2021), EUvsDisinfo, 28 IV 2021 r., https://euvsdisinfo.eu/eeas-
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ale niektdrzy analitycy wskazuja réwniez na chinski®® w ramach jawnej
i niejawnej dyplomacji szczepionkowej*).

W Polsce odréznienie narracji proklemlowskiej od antykremlowskiej
nie jest tak tatwe jak w Niemczech, gdzie inwazje popiera sie w sposob bar-
dziej jawny. W Polsce jest to mniej jednoznaczne® i wymaga intensywniej-
szej pracy stuzb, takich jak Agencja Bezpieczenistwa Wewnetrznego, Stuzba
Kontrwywiadu Wojskowego, a takze Biura Bezpieczenistwa Narodowego.
Warto podkresli¢, ze sposdb, w jaki jest prowadzona rosyjska propagan-
da, rézni sie w zaleznosci od kraju czy medium, wiec co do zasady pol-
skie stuzby w wiekszym stopniu powinny sie skupi¢ na wtasnych analizach
empirycznych® niz na literaturze swiatowej (zwlaszcza amerykanskiej®’).
Jarynowski i wspotautorzy zauwazyli, ze pewne konta wystepowaly we
wszystkich dyskursach i to czesto w nietypowych dla siebie pozycjach (np.
w dyskursach dotyczacych koronawirusa® czy lockdownow® pojawiaja-
cych sie na prawicy, ale akurat w kontekscie zwalczania ASF klastrowaly sie
one z ideologiczng lewica®. Jedyny laczacy te postawy wzorzec to dzialanie
na szkode Jednego zdrowia poprzez negacjonizm biologiczny®).

special-report-update-short-assessment-of-narratives-and-disinformation-around-the-
covid-19-pandemic-update-december-2020-april-2021/ [dostep: 7 VIII 2022].

8 A. Lipiniska, Chiriskie operacje w dobie COVID-19. Dezinformacja — metody, dziedziny i ewolu-
cja, ,Cyber Security and Law” 2022, t. 7, nr 1, s. 61-71.

8 What next for vaccine diplomacy?, ,The Economist”, 3 V 2021 r., https://www.economist.
com/podcasts/2021/05/03/whats-next-for-vaccine-diplomacy [dostep: 7 VIII 2022].

85 W okresie ostatnich 48 godzin dynamicznie rosnie zagrozenie dezinformacyjne w tematyce wyda-
rzent #Ukraina #Rosja w polskiej przestrzeni internetowej, IBIMS, https://ibims.pl/komunikat-
-ws-szerzenia-dezinformacji-ws-sytuacji-na-ukrainie-w-polskiej-przestrzeni-internetowej/
[dostep: 7 VIII 2022].

8 A.Jarynowski, Pro-Kremlin German Twitter...

7 D. Broniatowski i in., Vaccine Communication as Weaponized Identity Politics, ,,American
Journal of Public Health” 2020, t. 110, nr 5, s. 1378-1384.

88  A.Jarynowskiiin., Attempt to understand public health relevant social dimensions of COVID-19 out-
break in Poland, ,Society Register” 2020, t. 4, nr 3, s. 20. https://doi.org/10.14746/sr.2020.4.3.01.

% A. Jarynowski, D. Platek, Sentiment analysis: Topic modelling and social network analy-
sis. COVID-19, protest movements and the Polish Tweetosphere, w: The Covid-19 Pandemic as
a Challenge for Media and Communication Studies, London 2022, s. 210-224. https://doi.
0rg/10.4324/9781003232049-21.

% A.Jarynowski i in., African Swine Fever — potential biological...

1 M. Duplaga, Znaczenie kompetencji zdrowotnych w swiecie infodemii, Instytut Zdrowia Pu-
blicznego, https://izp.wnz.cm.uj.edu.pl/pl/blog/projekt-znaczenie-kompetencji-zdrowot-
nych-w-swiecie-infodemii/ [dostep: 7 VIII 2022].
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W zwiazku z powyzszym na problematyke kryzysu zywno$ciowego,
laboratoriéw biologicznych i pandemii COVID-19 mozna spojrze¢ rowniez
jak na przedmiot operacji informacyjnych (ang. information operations,
INFOOPS) oraz operacji psychologicznych (ang. psychological operations,
PSYOPS)*2. W kontekscie istnienia zjawiska infodemii®® (o czym mozna byto
sie przekonad w czasie pandemii COVID-19*%) duza role odgrywa zaanga-
zowanie obcego wywiadu, za posrednictwem tzw. armii botéw, farm tro-
1li, agentow wplywu czy pozytecznych idiotéw, w dyskurs dotyczacy cho-
rob zakaznych®. Niestety w tej wojnie informacyjnej*® mamy do czynienia
z bardzo dobrze przygotowanym i doswiadczonym przeciwnikiem, ktéry
bedzie wykorzystywatl Zzywnos$¢ i czynniki biologiczne w celach propagan-
dowych, gdyz utatwia mu to wywieranie wpltywu na polskie spoteczenistwo.
Warto jednak podkreslié, ze to nie Polska, a gtéwnie kraje Globalnego Potu-
dnia, ktdre sa uzaleznione od importu taniej zywnosci z Rosji i Ukrainy, sa
najwazniejszym teatrem dzialan informacyjnych. Dlatego nalezy bacznie
obserwowac, jakie nastroje sg tam wzbudzane i czy braki w dostawach zbo-
za moga wywotaé niepokoje, a w konsekwencji fale migracji.

Dezinformacja dotyczaca broni biologicznej i zywnosci -
przyczynek empiryczny”’

W celu dokonania pomocniczej analizy zawartosci mediéow pod katem
tematow biopolitycznych wykorzystano narzedzia przeznaczone do mo-
nitoringu mediéw (zgodnie z wewnetrznymi definicjami tych narzedzi
dotyczacymi wyszukiwania, filtrowania i klasyfikowania materiatow

%2 Analiza i dekonstrukcja rosyjskich przekazow dezinformacyjnych...

% Wedlug definicji WHO infodemia to nadmiar informacji, w tym informacji nieprawdzi-
wych lub wprowadzajacych w biad, podczas epidemii (przyp. red.).

°  G. Eysenbach, How to fight an infodemic: the four pillars of infodemic management, ,Journal
of Medical Internet Research” 2020, t. 22, nr 6, €21820.

% R. Kasprzyk, Modelowanie i analiza procesu zlosliwego sterowania ludzmi, w: CyberExpert
2021 - Metody i narzedzia w procesie tworzenia cyberzdolnosci Sit Zbrojnych RP - wyzwania
i perspektywy, Warszawa 2022, s. 9-28.

% J. Richards i in., Introduction to the Special Issue section: Challenges for the state and interna-
tional security - the current state and prognosis for the future, ,Security and Defence Quarter-
ly” 2022, t. 37, nr 1, s. 1-3. https://doi.org/10.35467/sdq/147537.

7 A.Jarynowski, L. Krzowski, S. Maksymowicz, Biological mis(dis)-information in the Internet...
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internetowych). Za pomocg BuzzSumo otrzymano zbiér materiatéw opu-
blikowanych w mediach o duzym zasiegu (zgodnie z definicja tego narze-
dzia) w postaci pasywnych stron internetowych nadawcow tradycyjnych
i portali internetowych (forma tekstowa) oraz materiatéw wideo (forma
audiowizualna), tj. opublikowanych w tzw. mediach kontentowych, bez
rozrdzniania typu medium. Za pomocg Brand24 otrzymano wzmianki
z podzialem na media spotecznosciowo-kontentowe i media niespotecz-
nosciowe. Dzieki akademickiemu kontu do API zebrano posty z Twittera.
Za pomoca narzedzia Google Trends otrzymano relatywne dzienne zli-
czenia wyszukiwan poszczeg6lnych fraz w Google. Po przeanalizowaniu
kontentu w jezyku polskim opublikowanego miedzy 24 lutego a 1 sierpnia
2022 r. pod katem wystepowania w tresci haset , biolab”, ,,bron biologicz-
na” i ich wariantéw znaleziono 65 artykutéw i multimedidw zamieszczo-
nych na stronach internetowych mediéw tradycyjnych, tj. radia, telewizji,
prasy, i w pasywnych portalach internetowych o najwiekszym zasiegu oraz
396 tweetow. Az 41% wzmianek w mediach spotecznosciowo-kontento-
wych miato wydzwiek negatywny (gtéwnie wyrazaly one ztos¢ uzytkowni-
koéw sieci na Stany Zjednoczone i Ukraine za prowadzenie ,nielegalnych”
badan czy lek przed atakiem biologicznym na Polske), co swiadczy o sil-
nym nacechowaniu emocjonalnym dyskursu. Warto podkresli¢, ze zainte-
resowanie polskiego spoteczenstwa tematyka laboratoriéw biologicznych
oraz broni biologicznej (na podstawie zapytan w Google) bylo 2,6 razy
wieksze niz w Rosji i dwa razy wieksze niz w Niemczech. Fale zaintereso-
wania $cisle koreluja z wrzutkami rosyjskiej propagandy (co byto najbar-
dziej widoczne w marcu 2022 r.). Szczyt tej aktywnosci w polskich mediach
przypadl pomiedzy 9 a 24 marca 2022 r. (co stanowi mniej niz 10% calego
przedziatu czasowego). W tym okresie odnotowano az 72% zapytan w Go-
ogle, 49% artykuléw na pasywnych stronach internetowych i w mediach
kontentowych oraz 43% tweetéw. Wynika z tego, ze oddzialywanie Kremla
na polskie spoteczenistwo odniosto skutek w tym sensie, ze wywotatlo fale
zainteresowania.

W okresie pomiedzy 24 lutego a 1 sierpnia 2022 r. zostal przeprowa-
dzony za pomoca tych samych narzedzi i w odniesieniu do tych samych
mediéw réwniez monitoring kontentu w jezyku polskim pod katem wyste-
powania w tresci takich fraz, jak ,gtéd”, ,bezpieczenistwo zywnosciowe”,
wraz z ich wariantami. Znaleziono 958 artykuléw i multimediéow oraz
59 453 tweety. Jedynie 33% wzmianek w mediach niespolecznosciowych
i spotecznosciowych bylo nacechowane negatywnie. Moze to wynikac
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z tego, ze dyskusja prowadzona za posrednictwem tych mediéw byla wie-
lowatkowa, a jeden z watkdw dotyczyt wsparcia udzielonego latem 2022 r.
holenderskim rolnikom przez polskich rolnikéw (efekt jednosci®®) i wy-
dzwiek tych materiatéw byt pozytywny. W przypadku gltodu wystepowat
W miare rowny poziom zainteresowania. Ciekawe jest to, ze cyfrowe me-
dia tradycyjne lekko wzmozone zainteresowanie tematem zanotowaly
miedzy 24 kwietnia a 23 maja 2022 r. (np. dyskusje o wywozie produktow
zywnosciowych z Ukrainy). Najwiecej wyszukiwan (o 13% wiecej niz sred-
nia) w Google miato miejsce miedzy 24 lutego a 14 kwietnia 2022 r. (objaw
leku zwigzanego z poczatkiem wojny), ponadprzecietne zainteresowanie
na pasywnych stronach internetowych i na portalach internetowych oraz
w mediach kontentowych odnotowano pomiedzy 23 maja a 24 czerwca
2022 r. (dyskusja na temat ukrainiskiego zboza i roli Polski w transporcie),
a wzmozong aktywno$¢ na Twitterze miedzy 4 a 14 lipca 2022 r. (duza czesé
tweetéw odnosila sie do protestéw rolniczych w Holandii i negocjacji doty-
czacych dostepu do ukrainiskiego zboza w Polsce lub poprzez odblokowa-
nie portéw w Odessie), co swiadczy o zréznicowanej dynamice zaintereso-
wania w targetach réznych medidow. Warto podkresli¢, ze powszechny lek
przed kryzysem zywnosciowym i drozyzna produktéw spozywczych w Pol-
sce wygast juz w kwietniu 2022 r.** W zwigzku z tym wydaje sie, ze kremlow-
ska propaganda w pierwszej fazie konfliktu w Ukrainie podsycata lek przed
drozyzna zywnosci, a pdzniej przeniosta akcent na potencjalne zagrozenie
polskiego rolnictwa z powodu naplywu taniej zywnosci z Ukrainy. Przy-
czyna znacznego wzrostu zainteresowania w mediach spotecznosciowych
w lipcu 2022 r. byly w duzym stopniu tematy zwigzane z pojawieniem sie
w Polsce ukrainskiego zboza oraz z protestami solidarnosciowymi z holen-
derskimi rolnikami przeciwko unijnym programom, takim jak Zielony Lad
czy Od pola do stotu'®, prowadzonymi np. za posrednictwem kont zwiaza-
nych z Agrounig.

% A.Jarynowski i in., Animal breeders protests in Polish Twitter...
*  A.Jarynowski, L. Krzowski, S. Maksymowicz, Biological mis(dis)-information in the Internet...

100 7, Barreiro Hurle i in., Modelling environmental and climate ambition in the agricultural sector
with the CAPRI model, JRC Publications Repository, https://publications.jrc.ec.europa.eu/
repository/handle/JRC121368 [dostep: 7 VIII 2022].
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Perspektywa krotkoterminowa (2022-2023)

W trakcie pisania artykutu (sierpien-pazdziernik 2022 r.) w Polsce obowia-
zywal stopienl alarmowy zagrozenia terrorystycznego BRAVO i wydaje sie,
ze zostanie on utrzymany do konica 2023 r., a by¢ moze nawet podniesiony.
W zwigzku z powyzszym jest zalecane wzmozenie monitoringu, np. przez
wywiady panstw NATO, w srodowiskach specjalistéw (w tym personelu
medycznego, weterynaryjnego, rolniczego) w kierunku radykalizacji badz
dzialann agenturalnych w Polsce i regionie europejskim!'®. Tym bardziej
powinny by¢ kontynuowane badania, z uwzglednieniem wymiaru bezpie-
czenstwa, nad spotecznymi uwarunkowaniami pandemii i wojny, zwlasz-
cza pod katem o0sdb z zaangazowaniem §ledzacych aktualng sytuacje. Moz-
na sie spodziewac nastepujacych zjawisk (wymieniono je w kolejnosci od
najbardziej do najmniej prawdopodobnego):

— polaryzacji producentéw zywnosci wobec reszty spoteczeristwa.
Warto podkreslié, ze protesty rolnikdw w Holandii (ktérych bez-
posrednim powodem bylo zobowigzanie do redukcji pogtowia by-
dla miesnego i mlecznego bedace elementem szerszego procesu
zwigzanego z wprowadzeniem programu Zielony Ead!*?) moga byé
wykorzystywane przez osrodki propagandy rosyjskiej do wzmac-
niania polaryzacji spolecznej w ramach juz istniejacych linii kon-
fliktu'®3;

— dezinformacji na temat amerykanskich (z udziatem Polski'*) labora-
toriéw biologicznych (np. wykorzystanie forum ONZ w celu zmniej-
szenia wiarygodnosci rzadu amerykanskiego oraz sojusznikdw
wésrod ich wlasnych obywateli'®, a takze uzyskanie wsparcia panstw
trzecich). To wlasnie walka z obca propaganda (zwlaszcza ze strony

01 A. Jarynowski i in., African Swine Fever - potential biological...

12 Redukowanie pogtowia bydta i trzody chlewnej jest jednym z cel6w miedzynarodowe;j poli-
tyki w zakresie ograniczenia emisji gazow cieplarnianych. Dziatania na rzecz przeciwdzia-
tania zmianom klimatu czy obrony praw zwierzat maja potencjal podwéjnego zastosowa-
nia i moga, cho¢ nie musza, zostaé¢ wykorzystane réwniez we wrogich celach.

103 M. Piekarski, Mozliwe scenariusze zagrozen terrorystycznych na terytorium Rzeczpospolitej
Polskiej w kontekscie zagrozeri hybrydowych, ,Terroryzm - studia, analizy, prewencja” 2022,
nr 2, s. 71-92. https://doi.org/10.4467/27204383TER.22.019.16339.

104 A. Jarynowski, k. Krzowski, S. Maksymowicz, Biological mis(dis)-information in the Internet...

105 G. Kessler, How the right embraced Russian disinformation...
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Federacji Rosyjskiej i ISIS) zostala uznana za jeden z priorytetow
badan nad terroryzmem w Polsce'®;

— nasilenia dzialan przeciwko infrastrukturze i taricuchowi dostaw
rolniczych (np. z wykorzystaniem organizacji proekologicznych);

— zawleczen patogenow roslin lub zwierzat na obszary wolne od cho-
roby (np. mozliwy jest przeskok ASF do Holandii, co moze jeszcze
bardziej nasili¢ protesty).

W zwiazku z tym, Ze narzedzie destabilizacyjne w postaci agroterrory-
zmu jest stosunkowo tatwo dostepne, przede wszystkim nalezy zadac pyta-
nie o to, jakie cele taktyczne lub operacyjne, mogace by¢ elementem dzia-
tan na poziomie strategicznym, wrogi kraj, np. Rosja, moze za jego pomoca
osiagnaé. Wachlarz dzialan agroterrorystycznych jest bardzo szeroki i nie
ogranicza sie tylko do czynnikéw biologicznych'”. Mozliwe jest wykorzysta-
nie na przyklad wirusa komputerowego, aby doprowadzié¢ do rozmrozenia
strategicznych rezerw miesa lub skazenia wody w rzekach nawadniajacych
pola'®, czy tez rozpylenie na pola w delcie Wisly substancji chemicznych za
pomoca drondéw wystanych z Obwodu Kaliningradzkiego'®. W krajach o sil-
nej pozycji rolnictwa, ale geostrategicznie postepujacych bardzo ostroznie
wobec Rosji, takich jak Holandia, Francja, Wiochy, Niemcy i Hiszpania,
agroterroryzm wspierany dez- i misinformacja moze by¢ wykorzystany
do wywotlania niepokojow spotecznych naklaniajacych rzady tych krajow
do wywierania nacisku, aby Ukraina zakonczyta wojne. Niestety, w zwigz-
ku z potencjalng eskalacjg sytuacji na Bliskim Wschodzie i zagrozeniem
zwigzanym z fundamentalizmem islamskim w Europie Zachodniej mozli-
we sg zamachy z wykorzystaniem tzw. mikrobiologii kuchennej (czynniki
agroterrotystyczne wydaja sie w tym przypadku najlepszym srodkiem dla
malych organizacji i samotnych wilkéw). Za to w krajach otwarcie wspie-
rajacych Ukraine, takich jak Polska, kraje baltyckie i nordyckie, Czechy,

=

% D, Szlachter, Terroryzm w Polsce i kierunki jego rozwoju. Wyniki badari ankietowych (skrécony
raport), ,Terroryzm - studia, analizy, prewencja” 2022, nr 2, s. 153-168. https://doi.org/10.4
467/27204383TER.22.022.16342.

S. Maksymowicz, Atak biologiczny i agroterrorystyczny na Polske...
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A. Jarynowski, Katastrofa na Odrze ukazata dysfunkcjonalnos¢ dziatania instytucji paristwa,
Nowa Konfederacja, 22 VIII 2022 r., https://nowakonfederacja.pl/katastrofa-na-odrze-uka-
zala-dysfunkcjonalnosc-dzialania-instytucji-panstwa/ [dostep: 7 VIII 2022].

19 A. Jarynowski, Disconnecting the Kaliningrad oblast and new threats from Polish perspective,
»Bre Reviews” 2022, nr 3, https://sites.utu.fi/bre/disconnecting-the-kaliningrad-oblast-and
-new-threats-from-polish-perspective/ [dostep: 7 VIII 2022].
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Stowacja, Motdawia, Rumunia oraz Wielka Brytania, wazZniejszym celem
mogloby byé zachwianie bezpieczenstwa zywnosciowego i dtugofalowe
ograniczenie zdolnosci produkcyjnych w tym zakresie. Nalezy réwniez
uwaznie przygladad sie zdolnosciom i celom Chin w ramach wojny hy-
brydowej z USA i ich sojusznikami, gdyz w ostatnich latach wzrosto tam
tempo rozwoju w dziedzinie biotechnologii, a w sposéb jeszcze bardziej
zdecydowany - w dziedzinie bioinformatyki (dzieki uczeniu maszynowe-
mu i sztucznej inteligencji''?). Postep biotechnologiczny zostal poniekad
wymuszony wczesniejszymi ogniskami epidemicznymi, jakich doswiad-
czaly Chiny (m.in. SARS-CoV-1 w latach 2002-2003, grypa A/H5N1 w la-
tach 2003-2006).

Perspektywa srednioterminowa (kilka najblizszych lat)

Pandemia COVID-19 przyczynita sie do duzego wzrostu wiedzy i rozwoju
technologii przeznaczonych do zwalczania chordb zakaznych, ale jednocze-
$nie ta sama wiedza i te same technologie moga zostaé¢ wykorzystane do celo-
wej introdukcji patogendw. Do tej pory bioterroryzm byt domeng organizacji
majacych odpowiednie zasoby finansowe, a przede wszystkim specjalistéw
i laboratoria, jak réwniez jednostek o duzej inteligencji, potrafiacych skon-
struowa¢ domowe laboratorium''!. Obecnie prog jest zdecydowanie nizszy,
gdyz nastapita rewolucja w dostepnosci do informacji i technologii. Czynniki
biologiczne uzyskaly status ,,broni masowego razenia dla ubogich”, ze wzgle-
du na tatwos¢ pozyskania (znajomosé podstaw mikrobiologii i patogenezy),
weryfikacji czynnika zakaznego (dostep do diagnostyki) i introdukc;ji (znajo-
mos¢ podstaw epidemiologii, takich jak drogi transmisji).

Ciekawy jest paradoks Polski jako panstwa, w ktérym zatrudnienie
w przemysle rolno-spozywczym (15%) i ustugach zywieniowych lub handlu
zywnoscia (10%) siega tacznie 25%!'?) a poziom zainteresowania choroba-
mi zakaznymi zwierzat czy roslin i wiedzy o nich jest wsréd mieszkaricow

10y, Bergengruen, Tech Leaders Warn the U.S. Military Is Falling Behind China on AI, Time,
18 VII 2023 r., https://time.com/6295586/military-ai-warfare-alexandr-wang/ [dostep:
15 VIII 2023].

11 M. Dabrowski, Koronawirus, bror biologiczna a wojsko (opinia), Defence 24, 15 III 2020 r.,
https://defence24.pl/sily-zbrojne/koronawirus-bron-biologiczna-a-wojsko-opinia [dostep:
8 VIII 2022].

12 M. Kedzierski, Integracja czy polqczenie...
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miast w Polsce jednym z najnizszych w UE (np. w konkretnym przypadku,
dla ktérego sa zebrane dane miedzynarodowe, czyli wiedzy o antybioty-
kach!®®). To oznacza, ze z jednej strony jest budowana specjalistyczna wie-
dza osobno o bioterroryzmie i o bezpieczenistwie Zzywnosciowym, jednak
brakuje interdyscyplinarnego podejscia do agroterroryzmu w szerokim
jego rozumieniu - biologicznym, rolniczym, spotecznym, ekonomicznym
czy politycznym. Sytuacja z katastrofa ekologiczng na Odrze latem 2022 r.
pokazata stuzbom innych krajow, jakie sa stabe punkty bezpieczenstwa
Jednego zdrowia w Polsce'', pozwalajac na stworzenie scenariuszy atakow
wykazujacych nieefektywnos¢ dziatania polskich stuzb'>. W walce z roz-
przestrzenianiem sie choréb zagrazajacych Jednemu zdrowiu najwazniej-
sze sa wczesna identyfikacja i natychmiastowe alarmowanie o kazdym
nietypowym zdarzeniu. Katastrofa na Odrze unaocznita, ze szybka dia-
gnoza i reakcja adekwatna do zagrozenia moga stanowi¢ staby punkt re-
gionalnych inspekcji Jednego zdrowia (tj. Pafistwowej Inspekcji Sanitarnej,
Inspekcji Weterynaryjnej, Inspekcji Ochrony Roslin i Nasiennictwa, In-
spekcji Farmaceutycznej, Inspekcji Ochrony Srodowiska).

Stawia to zupelnie nowe wyzwania przed grupami dyspozycyjnymi'®,
gdyz do tej pory bioterroryzm mogt zosta¢ wybrany tylko przez niewielki
odsetek radykalistéw, a obecnie liczba oséb, ktére zdobyty odpowiednie
kompetencje, moze by¢ nawet o rzad wielkosci wieksza. Wiasciwie nie
kompetencje stanowiq teraz bariere, lecz motywacje. W zwiazku z tym
zalecany monitoring srodowisk specjalistow (w tym personelu biome-
dycznego jak do tej pory), prowadzony np. przez wywiady panstw NATO,
wydaje sie juz niewystarczajacy i konieczne jest rozszerzenie tej grupy
o srodowiska weterynaryjne, rolnicze i inne (zwlaszcza ze nie wiadomo,
w jaki sposéb zakoriczy sie wojna w Ukrainie), gdyz zupelnie nowi niepro-
fesjonalni aktorzy uzyskali potencjal wystarczajacy do przeprowadzenia
skutecznej introdukcji zakazenia na nowy obszar. W przypadku zagrozen
hybrydowych ze strony takich panstw jak Rosja moga zostaé wybrane cele

13 Na przyklad seria pytan Q5 w: Special Eurobarometer: Antimicrobial resistance (in the EU),
Directorate General for Communication, European Union, 2018 r., https://data.europa.eu/
data/datasets/s2190_90_1_478_eng?locale=en [dostep: 26 VI 2023].

14 A, Jarynowski, Katastrofa na Odrze...

115 M. Piekarski, Mozliwe scenariusze zagrozen terrorystycznych..., s. 80.

116 A. Kolodziejczyk, J. Maciejewski, P. Pienkowski, Grupy dyspozycyjne w dobie pandemii Co-
vid-19, XVIII Zjazd Socjologiczny, Warszawa, 2022 r., https://zjazdpts.pl/grupy/grupy-dys-
pozycyjne-w-dobie-pandemii-covid-19/ [dostep: 2 XI 2022].
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miekkie (jak to zazwyczaj czynily organizacje islamskie), a nie jak do tej
pory obiekty infrastruktury krytycznej czy wojskowej!’.

Wrciaz jednak pozostaja zagadnienia oraz czynniki warunkujace ob-
licza agroterroryzmu w Polsce i regionie europejskim, o ktérych w tym
artykule nie napisano. W odniesieniu do zjawiska agroterroryzmu sg
podejmowane dzialania kompensacyjne (np. dzialania operacyjne stuzb
wobec mediéow jawnie prokremlowskich propagujacych negacjonizm
biologiczny czy rozpracowywanie srodowisk radykalnych) i zachodza
procesy konkurencyjne (np. z uplywem czasu wiedza nabyta w trakcie
pandemii ulega zapominaniu, a w zwigzku z tym kapital kompetencyjny
moze sie zmniejszadé). Paristwa i organizacje postawity na nabycie odpor-
nosci i bedq bardziej przygotowane na zwalczanie choréb zakaznych (oraz
mogacego im towarzyszy¢ zjawiska infodemii)''®. Z jednej strony rozwoj
wiedzy i technologii sprzyja zjawisku bioterroryzmu, z drugiej jednak po-
zwala lepiej sie przed nim chronié. Przysztos¢ pokaze, ktére procesy beda
zachodzi¢ szybciej.

Podsumowanie i rekomendacje

W zaleznosci od zastosowanej metody za pomocg agroterroryzmu mozna
osiagnad cel taktyczny (np. wywotaé protesty) lub operacyjny (np. spo-
wodowac duze straty w gospodarce). Z tej ,broni masowego razenia dla
biednych” moze korzysta¢ mata grupa terrorystéw, a nawet jedna zde-
terminowana osoba, ktéra ma wyksztalcenie rolnicze, weterynaryjne
czy biomedyczne badZz w czasie pandemii nabyla podstawowa wiedze
mikrobiologiczno-epidemiologiczna oraz jest zdolna do zrozumienia ar-
tykutéw naukowych i informacji opublikowanych w internecie, a takze
do zastosowania tej wiedzy w praktyce!. Bronig jest dopiero polaczenie
czynnika biologicznego ze srodkiem jego przenoszenia czy transpor-
tu, a w przypadku dziatan samotnych wilkéw mieszkajacych na obsza-
rze, na ktérym chca dokonac¢ zamachu, czesto zaawansowana wiedza

17 M. Piekarski, Mozliwe scenariusze zagrozen terrorystycznych..., s. 84.

18 Germany open Hub for Pandemic and Epidemic Intelligence in Berlin, World Health Organisa-
tion, 1 IX 2021 r., https://www.who.int/news/item/01-09-2021-who-germany-open-hub-for-
pandemic-and-epidemic-intelligence-in-berlin [dostep: 12 VIII 2022].

119 A. Jarynowski i in., ASF jako zagrozenie biologiczne w Polsce...
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inzynieryjna i techniczna nie jest potrzebna. Ze wzgledu na znaczenie
bezpieczenstwa biologicznego (co udowodnila m.in. pandemia CO-
VID-19) oraz bezpieczenstwa zywnosciowego (zwtaszcza ze eksport zyw-
nosci stanowi znaczny wklad w PKB Polski) sensu largo (wraz z PSYOPS
i INFOOPS), to zagadnienia te powinny by¢ wziete pod uwage podczas
prac przy kolejnych edycjach Strategii Bezpieczeristwa Narodowego Rze-
czypospolitej Polskiej?.

Najwazniejsze wnioski i rekomendacje plynace z przeprowadzonej
analizy to:

1.

Celowe wprowadzenie patogenéw zwierzecych lub roslinnych
na teren wolny od choroby bylo stosunkowo proste, a obecnie sta-
to sie jeszcze prostsze'?.

Ze wzgledu na kryzys zywnosciowy i wojne w Ukrainie zagroze-
nie agroterroryzmem jest obecnie najwieksze od czasu podpisania
konwencji o zakazie broni biologicznej. Po odblokowaniu portéw
w Odessie zagrozenie to zmalalo, ale w przypadku ich ponownego
zablokowania problem moze powrdci¢ - zar6wno w wymiarze rze-
czywistym, jak i medialnym.

Polska, kraje nordyckie, kraje baltyckie i Wielka Brytania wydaja
sie najbardziej narazone na dzialania ze strony Kremla, a Niemcy
i Francja na dziatania ISIS (w zwiazku z tym moga zostac zastoso-
wane inne scenariusze introdukec;ji).

Nalezy wzmoc (zwlaszcza w nadchodzacych latach) czujnosé pro-
ducentow zywnosci i lekarzy weterynarii czy specjalistow ochro-
ny roélin i ich zainteresowanie potencjalnymi zagrozeniami agro-
terrorystycznymi.

Warto przeprowadzi¢ ¢wiczenia i symulacje na podstawie prawdo-
podobnych scenariuszy introdukcji (np. wprowadzenie ASF w Ho-
landii, FMD w Wielkopolsce czy agrofagéw jabtek na Lubelszczyz-
nie) w paradygmacie dzialania hybrydowego'?, z wykorzystaniem
gotowych scenariuszy introdukcji'®.

120 Strategia Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej, https://www.bbn.gov.pl/ftp/
dokumenty/Strategia_Bezpieczenstwa_Narodowego_RP_2020.pdf [dostep: 13 III 2023].

2L A, Jarynowski, £. Krzowski, BIO (AGRO) Terrorism/Crime in post-Covid era...

122 A, Jarynowski, . Krzowski, V. Belik, Afrykariski pomor switi...

128 M. Piekarski, Mozliwe scenariusze zagrozen terrorystycznych..., s. 80.
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6. Nalezy rozwinaé system stalej obserwacji mediéw tradycyj-
nych i spolecznosciowych w celu monitorowania potencjalnego
oddzialywania propagandy kremlowskiej oraz wykrycia w czasie
rzeczywistym (ang. real-time) aktorow z nia rezonujacych!?.

7. Nalezy stworzy¢ system monitorowania ryzyka radykalizacji w za-
wodach weterynaryjnych i rolniczych oraz wsréd nowej kategorii
profesjonalistéw postpandemicznych.

8. Nalezy upowszechni¢ wykorzystanie wiarygodnych, tj. opartych
na dowodach naukowych'®, narzedzi do oceny ryzyka, np. Gru-
now & Finke (ang. The Grunow-Finke tool, GFT)'* czy Indeks rolni-
czy (ang. Agricultural Index)'.
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Akty prawne

Konwencja o zakazie prowadzenia badan, produkcji i gromadzenia zapasow broni bak-
teriologicznej (biologicznej) i toksycznej oraz o ich zniszczeniu, sporzqdzona w Moskwie,
Londynie i Waszyngtonie dnia 10 kwietnia 1972 r. (DzU z 1976 r. nr 1 poz. 1).

Protokoly dodatkowe do Konwencji genewskich z 12 sierpnia 1949 r., dotyczqcy ochrony
ofiar miedzynarodowych konfliktéw zbrojnych (Protokét I) oraz dotyczqcy ochrony ofiar
niemiedzynarodowych konfliktow zbrojnych (Protokot II), sporzqdzone w Genewie dnia
8 czerwca 1977 . (DzU z 1992 r. nr 41 poz. 175).

Protokét dotyczqcy zakazu uzywania na wojnie gazow duszqcych, trujgcych lub podob-
nych oraz srodkéw bakterjologicznych (DzU z 1929 r. nr 28 poz. 278).
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