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Skutecznosc¢ wybranych modeli Al
w predykcji ofiar atakow terrorystycznych'

Abstrakt

W artykule poréwnano skuteczno$é wybranych algoryt- Stowa kluczowe:
mow uczenia maszynowego w predykcji ofiar atakéw ter-

rorystycznych. Celem autora byto udzielenie odpowiedzi ﬁi’z enie
na pytanie, czy moga one postuzy¢ jako jedno z narzedzi maszynowe
antyterrorystycznych. Dokonano eksploracyjnej analizy terroryzm, ’

danych, oméwiono wybrane trendy i charakterystyke za-  ofiary,
machéw terrorystycznych. Przedstawiono niektdre miary klasyfikacja
oceny algorytmoéw klasyfikacyjnych uzytych w badaniu

oraz wskazano potencjalne kierunki dalszych badan.

! Artykut powstal na podstawie pracy magisterskiej pt. Skutecznos¢ wybranych modeli Al
w predykcji ofiar atakdw terrorystycznych, obronionej na Wydziale Dziennikarstwa, Infor-
macji i Bibliologii Uniwersytetu Warszawskiego. Autor wykorzystat fragmenty rozdzialéw
3.16. Praca zostala nagrodzona w XII edycji konkursu Szefa ABW na najlepsza prace dok-
torska, magisterska lub licencjacka dotyczaca bezpieczenstwa panstwa w kontekscie za-
grozen wywiadowczych, terrorystycznych, ekonomicznych.
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Badanie atakow terrorystycznych

Ze wzgledu na spory definicyjne na potrzeby niniejszego artykutu przyjmu-
je sie, ze zamach terrorystyczny to (...) zamierzony akt przemocy lub grozba
jej uzycia ze strony podmiotu nieparistwowego®. W ramach tego artykutu prze-
prowadzono badanie majace na celu poréwnanie skutecznosci réznych
algorytméw sztucznej inteligencji w przewidywaniu ofiar atakéw terrory-
stycznych. Do przeprowadzenia badania wykorzystano baze danych Global
Terrorism Database (dalej: GTD) utrzymywang przez badaczy z konsorcjum
START?, zawierajaca informacje na temat zamachow terrorystycznych.

W ramach GTD przyjeto trzy kryteria, z ktérych co najmniej dwa mu-
sza by¢ spelnione, zZeby dane zdarzenie zostato uznane za atak terrorystycz-
ny. Te kryteria to:

— akt przemocy mial na celu osiagniecie celu politycznego, ekono-

micznego, religijnego lub spotecznego;

— akt przemocy zawierat dowody na zamiar wymuszenia, zastrasze-
nia lub przekazania innego przestania szerszej publicznosci, innej
niz bezposrednie ofiary;

— akt przemocy wykraczal poza zakres miedzynarodowego prawa hu-
manitarnego®.

Oznaczono réwniez te zdarzenia, w ktérych liczba informacji okazata
sie niewystarczajaca do jednoznacznego okreslenia, czy dane wydarzenie
bylo atakiem terrorystycznym czy tez nie, i s3 one mozliwe do odfiltrowa-
nia przez uzytkownika.

Zatozenia

W celu mozliwie jak najdokladniejszego wyeliminowania przypadkéw
btednego zaklasyfikowania danego zdarzenia jako ataku terrorystycznego
wykluczono te obserwacje, ktdre nie spetniajg wszystkich trzech kryteriéw
opisanych powyzej, oraz te, co do ktérych autorzy bazy mieli watpliwosci.

2 Data Collection Methodology, Global Terrorism Database, http://www.start-dev.umd.edu/
gtd/using-gtd/ [dostep: 21 V 2022].

8 History of the GTD, Global Terrorism Database, https://start.umd.edu/gtd/about/History.
aspx [dostep: 11V 2022].

*  Data Collection Methodology... Tlumaczenia w artykule pochodzg od autora (dop. red.).
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Za ofiary ataku uznaje sie wszelkie osoby niebedace terrorystami, kto-
re w wyniku zdarzenia zostaly ranne lub zabite. Zbudowano kilka modeli
uczenia maszynowego i poréwnano je za pomoca odpowiednich metryk.

Eksploracyjna analiza danych

Podczas eksploracyjnej analizy danych nacisk zostal polozony na zrozu-
mienie badanego zbioru danych. W pierwszej kolejnosci przeprowadzono
analize strukturalna.

Na rysunku 1 wyrdznia sie nastepujace cechy zbioru:

+ ponad 200 000 wierszy zarejestrowanych zamachéw;

+ 135 kolumn zawierajacych cechy opisujace dane zdarzenie;

+ dtypes opisuje typy danych poszczegdlnych kolumn. Sg to dane
kategoryczne, majace skonczona liczbe kategorii - 9, kolumny za-
wierajace liczby zmiennoprzecinkowe - 53, liczby catkowite wyste-
pujace w 24 kolumnach i 49 kolumn zawierajacych dane mogace
by¢ zaréwno ciagami znakow, jak i liczbami. Typ danych object jest
przypisywany wowczas, kiedy nie mozna jednoznacznie przypisaé
zadnego innego typu danych;

+ zbidr zajmuje ok. 200 megabajtéw pamieci.

Rysunek 1. Podstawowe statystyki opisujace zbiér danych.

Zrédto: opracowanie wlasne.

W nastepnej kolejnosci odfiltrowano dane niespetniajace wszystkich
trzech kryteriéw zamachu terrorystycznego oraz te, co do ktérych auto-
rzy bazy mieli watpliwosci. Usunieto réwniez te kolumny, w ktérych 50%
lub wiecej wierszy bylo pustych. Celem zredukowania zbioru danych byto
przyspieszenie wykonywanych na nim operacji. Ponadto wiekszos¢ algoryt-
mow uczenia maszynowego zastosowanych w badaniu wymaga, zeby zbiér
danych nie mial wartosci pustych. Ich uzupelnienie za pomoca $redniej,
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mediany czy najczesciej wystepujacej wartosci przy tak duzej liczbie pu-
stych obserwacji powodowaloby nieuprawniong generalizacje na podstawie
niewielkiej ilosci danych. Ta operacja zmniejszyta zbiér danych do 154 260
wierszy i1 60 kolumn, a rozmiar pliku wynidst niecate 70 megabajtow.

W kolejnym kroku sprawdzono podstawowe warto$ci poszczegolnych
kolumn. Na osi x sg widoczne nazwy kolumn, a na osi y sg wyliczone sta-
tystyki: liczba obserwacji, srednia, odchylenie standardowe, wartos$¢ mi-
nimalna, pierwszy kwartyl, mediana, trzeci kwartyl oraz wartos¢ maksy-
malna.

Na rysunku 2 widad, ze zmienne latitude i longitude zawierajga braki,
ktére odpowiednio przeprocesowano poprzez usuniecie wierszy z braku-
jacymi warto$ciami w tych zmiennych, dzieki czemu zostaly uzyte pod-
czas modelowania. Warto réwniez zwrdci¢ uwage na minimalng wartosé
zmiennej vicinity, ktéra wynosi -9 (jest to widoczne w ostatnim wierszu ko-
lumny min). Autorzy bazy w ten sposéb oznaczajq przypadki braku danych.
Zostalo to opisane w tzw. Codebooku®.

Rysunek 2. Fragment statystyk zmiennych liczbowych.

Zrédto: opracowanie whasne.

Na rysunku 3 przedstawiono statystyki dla zmiennych tekstowych:
liczba obserwacji, liczba unikalnych wartosci, najczesciej wystepujaca
warto$c¢ oraz jej czestotliwosé.

W zbiorze danych czes$é zmiennych wystepuje pod postacia liczbo-
wa i tekstowa. Jest to np. zmienna region_txt (rysunek 3) i zmienna re-
gion (rysunek 2). Uwzgledniono to przed modelowaniem ze wzgledu
na mozliwa korelacje pomiedzy tymi samymi zmiennymi i niepotrzebnym

5 Codebook: Inclusion Criteria and Variables, Global Terrorism Database, sierpieri 2018 r.,
https://www.start.umd.edu/gtd/downloads/Codebook.pdf [dostep: 30 V 2022].
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skomplikowaniu zbioru danych, co przektada sie na spowolnienie procesu
treningu modeli.

Rysunek 3. Fragment statystyk zmiennych kategorycznych.

Zrédto: opracowanie wlasne.

Widoczny jest rowniez problem w postaci wysokiej liczby unikalnych
wartosci niektdrych zmiennych, jak np. city, co mogto wptynaé na wydaj-
nos¢ budowanych modeli. Ten problem zostal rozwiazany podczas prze-
twarzania danych poprzez usuniecie takich zmiennych ze zbioru danych.

W kolejnym etapie usunieto puste wartosci ze zmiennych majacych
wplyw na liczbe rannych i zabitych. Nastepnie rozwiazano problem poda-
wania lacznie liczby ofiar zabitych i rannych w wyniku zdarzenia z liczbg
zabitych i rannych terrorystéw. Odjeto liczbe terrorystéw od ogdlnej liczby
zabitych i rannych w celu uzyskania liczby poszkodowanych niebedacych
terrorystami.

Po tej operacji utworzono nowe zmienne: ncasualites bedaca suma za-
bitych i rannych oraz cas_class, gdzie zerem oznaczono przypadki, w kté-
rych nie bylo ofiar, a jedynka te zdarzenia, w ktérych wystapily ofiary. Na-
stepnie zapisano wstepnie przeprocesowane dane do nowego pliku.

Trendy w liczbie atakow terrorystycznych i liczbie ofiar

Sporzadzono wizualizacje czesci zmiennych, co pozwolito na ich dogleb-
niejsza analize. Na wykresach przedstawiono liczbe atakéw terrorystycz-
nych przeprowadzonych w latach 1970-2019 i ich ofiar.
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Od drugiej potowy lat 70. do poczatku lat 90. XX w. wzrastala liczba
atakow (wykres 1), jak réwniez ich ofiar (wykres 2). Wyrazny wzrost w licz-
bie ofiar w 2001 r. jest spowodowany atakiem na World Trade Center (WTC)
z 11 wrzesnia. Kolejny zauwazalny trend wzrostowy w obu przypadkach
nastgpil w 2005 r. i utrzymywat sie do 2014-2015 r. Przy czym, jak juz wspo-
mniano, wzrost ok. 2012 r. jest czesciowo spowodowany zmiang metodyki
zbierania danych®, jednakze ten wzrost rozpoczat sie jeszcze przed rokiem
2005. 0d 2015 r. widaé trend spadkowy w liczbie zaréwno atakéw, jak i ofiar.
Na dzien 4 czerwca 2022 r.” badacze z konsorcjum START nie opublikowa-
li danych z lat 2020-2021, wiec nie jest znany wplyw pandemii COVID-19
na dynamike wystepowania atakéw terrorystycznych.

-H_E_N/’\

1975 1585 1950 1985 F 0 200015

Wykres 1. Liczba atakdéw terrorystycznych w latach 1970-2019.

Zrédto: opracowanie whasne.

¢ Identyfikacja incydentéw terrorystycznych do GTD przed 2012 r. wymagata uzycia ok. 300
unikalnych Zrédet wiadomosci, a po aktualizacji z 2012 r. - ponad 1500. Byly to miedzyna-
rodowe agencje informacyjne oraz angielskie ttumaczenia lokalnych gazet publikowanych
w réznych jezykach.

7 Aktualizacja - na dzien 15 lipca 2023 r. sa dostepne dane z pierwszej potowy 2021 r.



Skuteczno$é wybranych modeli Al w predykc;ji ofiar atakéw terrorystycznych 205

)

Wykres 2. Liczba ofiar atakéw terrorystycznych w latach 1970-2019.

Zrédlo: opracowanie whasne.

Nastepnie dokonano wizualizacji liczby zamachéw terrorystycznych
iich ofiar z podzialem na regiony (wykresy 31 4).

Wykres 3. Liczba atakéw terrorystycznych w latach 1970-2019 z podziatem na regiony.

Zrédto: opracowanie wlasne.

W Europie Zachodniej najwiecej zamachéw przeprowadzono w dru-
giej potowie lat 70., co nie przetozylo sie na wzrost liczby ofiar. Podobna
sytuacje mozna zaobserwowaé¢ w Ameryce Poludniowej w latach 1980-
1995, kiedy to dynamicznie wzrosta liczba atakéw (co réwniez nie miato
przetozenia na liczbe ofiar). W latach 90. nastapit spadek liczby atakow
we wszystkich regionach. Mimo to w Afryce Subsaharyjskiej, na Bliskim
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Wschodzie i w Afryce Pélnocnej oraz Azji Potudniowej i Azji Wschodniej
zaobserwowano wzrost liczby ofiar. Widoczny gwaltowny wzrost liczby
ofiar w 2001 r. w Ameryce Péinocnej nie jest efektem btedu we wprowa-
dzaniu danych - wtedy mial miejsce zamach na WTC.

W regionie Bliskiego Wschodu i Afryki Péinocnej, Azji Potudniowej
oraz w Afryce Subsaharyjskiej zaobserwowano réwniez wzrost liczby ata-
kow i ofiar na poczatku 2000 r. Szczegélnie wyrdznia sie krzywa wzrostu
na Bliskim Wschodzie, ktdra jest bardziej stroma od krzywych dwdch weze-
$niej wymienionych regionéw. Moze to mie¢ zwigzek z interwencja Stanow
Zjednoczonych w Afganistanie oraz Iraku. Na Bliskim Wschodzie w 2000 r.
liczba ofiar wyniosta ok. 900, a w 2005 r. bylo to juz prawie 9000. Od 2015 r.
jest widoczny trend spadkowy liczby zaréwno atakéw terrorystycznych, jak
i ofiar (wyjatkiem jest Azja Potudniowa, w ktdérej obserwuje sie trend wzro-
stowy pod wzgledem liczby ofiar).

Wykres 4. Liczba ofiar atakéw terrorystycznych w latach 1970-2019 z podzialem
na regiony.

Zrédlo: opracowanie wiasne.

Warto zwrdci¢ uwage na obszar Europy Zachodniej w tym okresie, po-
niewaz pomimo kryzysu migracyjnego z 2015 r. nie odnotowano tam wy-
raznego wzrostu liczby atakéw terrorystycznych (wykres 5).
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Wykres 5. Liczba atakéw terrorystycznych w Europie Zachodniej latach 1970-2019.

Zrédlo: opracowanie wiasne.

W tabeli 1 i na wykresie 6 zawarto informacje na temat stosunku licz-
by ofiar do liczby zamachéw nazywanego dalej wspoétczynnikiem ofiar, co
jest bardziej miarodajnym wskaznikiem niz bezposrednie poréwnywanie
danych.

Tabela 1. Poréwnanie wspdlczynnika ofiar atakéw terrorystycznych dla poszczegdlnych

regionow.

Region Wspotczynnik ofiar
Azja Wschodnia 19,6:1
Ameryka Péinocna 10,7:1
Bliski Wschéd i Afryka Péinocna 7,0:1
Afryka Subsaharyjska 6,9:1
Azja Srodkowa 6,2:1
Azja Potudniowa 5,0:1
Europa Wschodnia 4,0:1
Azja Potudniowo-Wschodnia 3,0:1
Ameryka Srodkowa i Karaiby 2,7:1
Ameryka Potudniowa 2,3:1
Europa Zachodnia 1,8:1
Australazja i Oceania 1,7:1

Zrédlo: opracowanie wiasne.
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Wykres 6. Liczba atakéw terrorystycznych oraz liczba ofiar z podziatem na regiony.

Zrédlo: opracowanie wiasne.

Zamachy w regionie Bliskiego Wschodu i Afryki Pélnocnej oraz Azji
Potudniowej - pomimo najwiekszych liczb bezwzglednych - nie sa naj-
bardziej smiercionosne. Najwyzszy wspotczynnik ofiar wystepuje w Azji
Wschodniej i prawie dwukrotnie przewyzsza znajdujaca sie na drugim
miejscu Ameryke Péinocng. Na trzecim miejscu znalazia sie Afryka Sub-
saharyjska. Srednio najnizszy wspétczynnik ofiar maja zamachy przepro-
wadzone w Australazji i Oceanii oraz w Europie Zachodniej. Z tych staty-
styk wynika, ze w przypadku terroryzmu podziat na bogata pétnoc i biedne
potudnie nie znajduje bezposredniego przelozenia. Cze$¢ biedniejszych
regiondéw, takich jak Ameryka Poludniowa, Azja Poludniowo-Wschodnia
czy tez Ameryka Srodkowa i Karaiby, nie odnotowuje wyraznie wyzszego
wspolczynnika ofiar niz bogatsze regiony. Moze to wskazywacé na czynniki
pozaekonomiczne, ktdre wptywaja na skutecznos¢ dziatan terrorystow.

Po przeanalizowaniu danych wskazano kolejno dziesie¢ krajow z naj-
wieksza liczbg atakéw terrorystycznych przeprowadzonych w latach 1970-
2019 (wykres 7) oraz dziesie¢ krajow z najwieksza liczba ofiar tych atakow
(wykres 8).

Kraje te (z podziatem na regiony?®) to:

+ Bliski Wschdd i Afryka Pétnocna: Irak, Jemen, Syria;

+ Azja Poludniowa: Afganistan, Pakistan, Indie, Sri Lanka;

¢ Kraje przypisano do regionéw zgodnie z Codebookiem.
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+ Azja Poludniowo-Wschodnia: Filipiny, Tajlandia;
+ Ameryka Poludniowa: Kolumbia, Peru;

« Ameryka Péinocna: Stany Zjednoczone;

+ Afryka Subsaharyjska: Nigeria.

Irak AManitks  Pukistar Indie Rsumbll fibgiay Py Tajlimssia Mg wmar

Wykres 7. Liczba atakéw terrorystycznych w krajach zajmujacych dziesie¢ pierwszych
miejsc pod wzgledem liczby tych atakéw.

Zrédto: opracowanie wiasne.

- I

Wykres 8. Liczba ofiar atakdéw terrorystycznych w krajach zajmujacych dziesie¢ pierwszych
miejsc pod wzgledem liczby tych ofiar.

Zrédto: opracowanie wiasne.

Ze wzgledu na relatywnie niewielka liczbe atakéw i ofiar w porédwna-
niu z innymi panstwami na licie nie ma zadnego kraju z Azji Wschodniej
(pomimo wysokiego wspdiczynnika ofiar). Najbardziej dotkniety tym pro-
blemem jest Irak, w ktorym prawie dwa razy czesciej niz w Afganistanie

209
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przeprowadzano ataki terrorystyczne, co przeklada sie na ponaddwukrot-
nie wiekszg liczbe ofiar. Pozostate kraje ujete w zestawieniu maja juz bar-
dziej zblizone do siebie wartosci zaréwno pod wzgledem liczby atakow
terrorystycznych, jak i ofiar tych zdarzen.

W tabeli 2 wskazano wspoétczynnik ofiar dla krajéw, w ktérych byto ich
najwiecej. Najwyzsze wspotczynniki maja: Syria (12,8), Stany Zjednoczone
(12,0) i Sri Lanka (11,2). Srednio najmniej ofiar zamachu bylo w Kolumbii
i na Filipinach.

Tabela 2. Poréwnanie wspéltczynnika ofiar atakéw terrorystycznych dla dziesieciu krajéow
z najwickszg liczbg tych ofiar.

Kraj Wspolczynnik ofiar
Syria 12,8:1
Stany Zjednoczone 12,0:1
Sri Lanka 11,2:1
Irak 8,2:1
Nigeria 6,6:1
Afganistan 5,6:1
Pakistan 4,7:1
Indie 3,8:1
Kolumbia 2,8:1
Filipiny 2,8:1

Zrédlo: opracowanie whasne.

Mozna wiec wysunac¢ wniosek, ze czynniki geograficzne maja zwiazek
z tym, czy atak terrorystyczny zakonczy sie ofiarami, czy tez nie. Wzieto
je wiec pod uwage w trakcie modelowania i zostal przeanalizowany ich
wplyw na wynik predykc;ji.

Aktywnos¢ wybranych grup terrorystycznych

Nastepnie dokonano analizy aktywnosci grup odpowiedzialnych za zama-
chy terrorystyczne. Na wykresie 9 przedstawiono najaktywniejsze grupy
terrorystyczne w latach 1970-2019. Dziesie¢ pierwszych miejsc zajmu-
ja grupy powiazane z terroryzmem islamskim: Talibowie (ang. Taliban),
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Asz-Szabab (ang. Al-Shabaab), Boko Haram, Panstwo Islamskie (ang. Is-
lamic State, ISIS) znane tez jako Panstwo Islamskie w Iraku i Lewancie
(ang. Islamic State of Iraq and the Levant, ISIL) oraz z terroryzmem o cha-
rakterze skrajnie lewicowym: Baskonia i Wolno$¢ (ang. Basque Fatherland
and Freedom, ETA), Nowa Armia Ludowa (ang. New People’s Army, NPA),
Rewolucyjne Sily Zbrojne Kolumbii (ang. Revolutionary Armed Forces of Co-
lombia, FARC), Maoisci (ang. Maoists), Swietlisty Szlak (ang. Shining Path,
hiszp. Sendero Luminoso, SL), Komunistyczna Partia Indii (Maoistowska),
ang. Communist Party of India-Maoist (CPI-Maoist). Moze to wskazywaé
na pewna korelacje pomiedzy motywacja grupy do przeprowadzenia ataku
a jej wysoka aktywnoscia, jednakze w GTD poszczegélne grupy nie maja
przypisanych charakterystyk. Moze to by¢ wskazéwka dla badaczy z kon-
sorcjum START, zeby uaktualni¢ GTD w tym zakresie.

Wykres 9. Liczba atakéw terrorystycznych przeprowadzonych w latach 1970-2019 przez
dziesi¢¢ najbardziej aktywnych grup terrorystycznych.

Zrédlto: opracowanie whasne.

Najstarsza grupa ze wszystkich wyzej wymienionych jest ETA, ktora
w badanym okresie najaktywniej dziatata w latach 1970-1980, a od poczatku
lat 90. byta coraz mniej aktywna. Ostatni odnotowany w GTD zamach zostat
przeprowadzony przez te grupe w 2011 r. Najprawdopodobniej wigze sie to

yAll
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z zakoniczeniem dzialan zbrojnych tej organizacji w pazdzierniku tego sa-
mego roku’. ETA ostatecznie dokonata samorozwiazania w 2018 r."

Aktywny w dosy¢ wysokim stopniu byt réwniez Swietlisty Szlak, kt6-
rego dzialalno$¢ przypadla przede wszystkim na lata 1980-1990. Pdzniej
nastapil wyrazny spadek liczby zamachow przeprowadzanych przez te gru-
pe. Prawdopodobnie wynikato to z zatrzymania jej kolejnych przywodcow
w latach 90. oraz w 2012 r.'* Aktywna pozostata jedna z frakcji Swietlistego
Szlaku, czyli Zmilitaryzowana Komunistyczna Partia Peru (ang. Militarized
Communist Party of Peru), ktéra w 2018 r. odzegnata sie od SL*2.

Kolejng grupa, ktdrej wzmozona dziatalnosc przypadta na lata 80., jest
NPA operujaca na Filipinach. Powstala ona w 1969 r. jako zbrojne ramie Ko-
munistycznej Partii Filipin®®. Spadek aktywnosci tej grupy po 1990 r. moze
wynikaé z aresztowania postaci kluczowych dla tej organizacji oraz z czy-
stek wewnetrznych'*. Ponadto NPA zrywala, m.in. w 1986 r. 1 2010 r., r6zne-
go rodzaju zawieszenia broni oraz negocjacje’. Kolejny wzrost aktywnosci
tej grupy odnotowuje sie od 2013 r. NPA, w odréznieniu od SL i ETA, pozo-
staje aktywna.

Rewolucyjne Sily Zbrojne Kolumbii powstaly w 1964 r. Pierwotnie ce-
lem tej organizacji byto obalenie rzadu Kolumbii'*. W latach 2008-2015 na-
stapil wzrost aktywnosci terrorystycznej tej grupy. Pomimo Ze od 2012 r.
rzad podejmowal préby negocjacji z FARC, w tym zawierano zawieszania
broni, to grupa regularnie je lamata’. W 2016 r. doszto do porozumie-
nia miedzy rzadem a FARC, ktére przeksztalcily sie w partie polityczna

°  Basque group Eta says armed campaign is over, BBC News, 20 X 2011 r., https://www.bbc.com/
news/world-europe-15393014 [dostep: 6 VI 2022].

10 1. Binnie, Basque separatist group ETA says it has ,,completely dissolved”, Reuters, 2 V 2018 r.,
https://www.reuters.com/article/us-spain-eta-idUSKBN1I31TP [dostep: 6 VI 2022].

11 Q. Saffén, Peru in Familiar Stalemate With Shining Path Rebels, InSight Crime, 4 IX 2020 r.,
https://insightcrime.org/news/brief/peru-stalemate-shining-path/ [dostep: 8 VI 2022].

2 Tamze.

3 Communist Part of the Philippines — New People’s Army, Stanford University, https://cisac.fsi.
stanford.edu/mappingmilitants/profiles/communist-party-philippines-new-peoples-army
[dostep: 11 VI 2022].

4 Tamze.
15 Tamze.

16 Revolutionary Armed Forces of Colombia (FARC), Stanford University, https://cisac.fsi.stan-
ford.edu/mappingmilitants/profiles/revolutionary-armed-forces-colombia-farc [dostep:
8 VI 2022].

7 Tamze.



Skuteczno$é wybranych modeli Al w predykcji ofiar atakdw terrorystycznych

i zaprzestaly dziatalnosci zbrojnej'®. Wedtug danych GTD od 2016 r. ta orga-
nizacja nie przeprowadzita ani jednego zamachu.

Komunistyczna Partia Indii (Maoistowska) to grupa zdelegalizowana
przez indyjski rzad'. Wzrost aktywnosci CPI-Maoist w 2009 r. oraz jej poz-
niejszy spadek moze by¢ zwigzany z operacja kontrterrorystyczna ,,Green
Hunt” wymierzona w te organizacje*. Pomimo podjetych wysitkéw nie
udato sie jej rozbié¢. Maoisci z kolei to zbiorcza nazwa terrorystycznych
grup skrajnie lewicowych niewchodzacych w sktad CPI-Maoist?!.

Talibowie powstali jako organizacja w 1994 r. i w latach 1996-2001 rza-
dzili w Afganistanie??. Gwaltowny wzrost ich aktywnosci jest zauwazalny
po 2001 r., kiedy pokonano ich militarnie, jednak organizacja nie zostala
rozbita. Talibowie powrdcili do wiadzy w 2021 r.

Asz-Szabab jest organizacja wywodzaca sie z Somalii, dzialajacq na ob-
szarze wschodniej Afryki oraz Jemenu. Szczyt aktywnosci grupy przypadt
na rok 2014. Rok pé6zniej odnotowano jednak spadek, ktéry mégt by¢ spo-
wodowany u$mierceniem w 2014 r. przez Stany Zjednoczone jednego z li-
deréw organizacji, co okazalo sie dla niej duza strata®. Pomimo wysitkow
podejmowanych przez rzad somalijski oraz Stany Zjednoczone w celu zwal-
czenia tej organizacji jest ona nadal aktywna.

Boko Haram powstala w Nigerii w 2002 r.?* i rozpoczeta swojg dziatal-
nos¢ jako organizacja terrorystyczna w 2009 r., kiedy doszto do strzelaniny

18 Tamze.

¥ Left Wing Extremism Division, Ministry of Home Affairs, https://web.archive.org/
web/20220707070953/https://www.mha.gov.in/division_of_mha/left-wing-extremism-divi-
sion [dostep: 8 VI 2022].

2 A. Sethi, Green Hunt: the anatomy of an operation, The Hindu, 6 II 2010 r., https://www.the-
hindu.com/opinion/op-ed/Green-Hunt-the-anatomy-of-an-operation/article16812797.ece.
[dostep: 8 VI 2022].

2 Deaths in Maoist attacks down by 21%: Shah at CMs’ meeting, The Times of India, 27 IX

2021 r., https://timesofindia.indiatimes.com/india/deaths-in-naxal-attacks-down-by-21-
shah-at-cms-meeting/articleshow/86543018.cms [dostep: 8 VI 2022].

2 The Afghan Taliban, Stanford University, https://cisac.fsi.stanford.edu/mappingmilitants/
profiles/afghan-taliban [dostep: 8 VI 2022].

% Pentagon confirms death of Somalia terror leader, The Washington Times, 5 IX 2014 r., https://
www.washingtontimes.com/news/2014/sep/5/pentagon-confirms-death-of-somalia-terror-
-leader/ [dostep: 10 VI 2022].

% H. Matfess, Boko Haram: History and Context, w: Oxford Research Encyclopedia of African
History, Oxford University Press 2017, s. 1.
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pomiedzy jej czlonkami a policja®. Trudno przewidzieé trendy w aktywno-
Sci tej grupy, gdyz wplyw na to maja dziatania wladz w postaci np. uzycia sit
zbrojnych, a takze odpornos¢ Boko Haram na te dzialania®.

Ostatnig omawiang grupa jest Panstwo Islamskie. Organizacja po-
wstala w 1999 r. pod nazwg Dzama’at at-Tauhid wa al-Dzihad (arab. Ja-
ma’at al-Tawhid wal-Jihad), a po interwencji Stanéw Zjednoczonych w Ira-
ku przemianowano ja na Al-Ka'ide w Iraku (ang. Al Qaeda in Iraq)?’. Grupa
wzmocnila sie po wycofaniu sie Amerykandw z Iraku. Wykorzystujac ten
fakt oraz wybuch wojny domowej w Syrii, zaczeta sukcesywnie przej-
mowac tereny obu panstw w 2013 r. i 2014 r.2® W tym okresie organizacja
zmienila nazwe najpierw na Parnstwo Islamskie w Iraku i Syrii, nastepnie
w czerwcu 2014 r. oglosita utworzenie kalifatu i ostatecznie przyjeta nazwe
Panistwo Islamskie®. Dynamika zmian w dzialaniach grupy jest wyraznie
zwigzana z jej postepami w przejmowaniu terytoriow wyzej wymienio-
nych panistw. Szczyt osiagneta w 2014 r. i do 2017 r. byla wysoce aktywna,
wyprzedzajac niekiedy Talibéw. Widoczny spadek aktywnosci w 2018 r.
2019 r. wynika najpewniej z utraty przez te grupe wiekszosci terytoriow.
W 2017 r. ISIS zostalo wyparte z kontrolowanych przez siebie osrodkéw
miejskich, a dwa lata p6zniej organizacja utracita kontrole nad ostatnimi
terytoriami w prowincji Baghuz w Syrii®. Wraz z utrata terytoriéw, a co
za tym idzie - rdwniez srodkow na prowadzenie operacji, aktywnos¢ ISIS
sukcesywnie malata. Wyrazny trend spadkowy jest widoczny nadal, jed-
nak pomimo staran sit kurdyjskich, irackich, syryjskich czy tez zaangazo-
wania armii Stanéw Zjednoczonych grupa pozostaje aktywna.

Warto zwrécié¢ uwage, ze wszystkie najaktywniejsze grupy, pomimo
podjecia réznych dziatan i Srodkow, w dalszym ciaggu prowadza dziatalnosc.
Nie dotyczy to tych, ktére dokonaly samorozwiazania na skutek negocjacji
podjetych z nimi przez rzady poszczegélnych panstw.

Dla najbardziej aktywnych grup terrorystycznych obliczono wspot-
czynnik ofiar. Jest on przedstawiony w tabeli 3.

% Tamze,s. 7.
% Tamze, s. 15.
2 The Islamic State, Stanford University, https://cisac.fsi.stanford.edu/mappingmilitants/pro-
files/islamic-state [dostep: 11 VI 2022].

% Tamze.

# Tamze.

30 Tamze.
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Tabela 3. Wspétczynnik ofiar dla najaktywniejszych grup terrorystycznych.

Grupa terrorystyczna Wspélczynnik ofiar
Panstwo Islamskie 11,0:1
Boko Haram 10,0:1
Al-Szabab 5,8:1
Talibowie 5,8:1
Rewolucyjne Sity Zbrojne Kolumbii 3,6:1
Swietlisty Szlak 2,7:1
Komunistyczna Partia Indii (Maoistow- 1,9:1
ska)

Nowa Armia Ludowa 1,8:1
Baskonia i Wolnosé 1,6:1
Maoisci 1,4:1

Zrédto: opracowanie wlasne.

Mozna zauwazy¢, ze wspolczynnik ofiar dla grup islamistycznych jest
znacznie wyzszy niz dla grup skrajnie lewicowych. Moze to stanowié ko-
lejny argument za dodaniem nowej cechy do zbioru danych - wskazujacej
na przynalezno$¢ religijna lub polityczna danej grupy i dalsze eksploro-
wanie tego zagadnienia. Mogloby to pozytywnie wptynaé na doskonalenie
modeli uczenia maszynowego w zakresie predykcji ofiar zamachdéw terro-
rystycznych.

Najczestsze cele atakow terrorystycznych

Nastepnie dokonano wizualizacji charakterystyki atakdéw terrorystycznych
w tym ich celéw i typéw. Na wykresie 10 przedstawiono w kolejnosci naj-
czestsze cele atakow terrorystycznych przeprowadzonych w latach 1970-
2019. Byly to: cywile oraz mienie, policja, instytucje rzadowe (ogdlne), biz-
nes, transport publiczny, infrastruktura energetyczna, wojsko, przywodcy
religijni lub instytucje religijne, szkoty, instytucje rzadowe (dyplomaci).
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Instytucje rzadowe (ogélne)
Transport publicznyr

Infrastruktura energetyczna gipd]

WojskoEXT: 5

Przywddcy religijni/instytucje religijne-4 209

Szko'y- 4 016

Instytucje rzgdowe (dyplomaci }. 2931
0 tys. 5tys. 10 tys. 15 tys. 20 tys. 25 tys. 30 tys. 35 tys.

Wykres 10. Najczestsze cele atakéw terrorystycznych z uwzglednieniem liczby przeprowa-
dzonych na nie atakéw.

Zrédlo: opracowanie whasne.

Duza liczba atakéw skierowanych w cywili oraz mienie moze $§wiad-
czy¢ o checi zastraszenia opinii publicznej w danym panstwie, a tym sa-
mym wplyniecia na dzialania jego rzadu. Z kolei ataki na policje, wojsko
czy tez instytucje rzadowe mogg sygnalizowac¢ motywacje polityczna grup
terrorystycznych, czesto uwazajacych wiadze panstw za wroga, ktérego na-
lezy zwalczyé. Ataki na szeroko pojety sektor prywatny, przeprowadzane
np. przez FARC, moga wskazywac na skrajnie lewicowe motywacje takich
grup. Ich celem w dalszej perspektywie moze by¢ doprowadzenie do znie-
sienia wlasnosci prywatne;j.

Typy atakow terrorystycznych

Sprawdzono réwniez, jaki typ ataku terrorystycznego byt przeprowadza-
ny najczesciej (wykres 11). Uwzgledniono podziat na regiony, co pozwolito
na lepsze uwidocznienie specyfiki atakéw dokonywanych w réznych cze-
$ciach $wiata.
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100

Wykres 11. Procentowy udziat réznych typéw atakéw terrorystycznych z uwzglednieniem
podziatu na regiony.

Zrédlo: opracowanie whasne.

Najwiekszy odsetek we wszystkich badanych regionach, z wylacze-
niem Australazji i Oceanii, stanowily ataki przeprowadzone przy uzyciu
materialéw wybuchowych. Ponadto czeste byly napas¢ z bronig w reku
i zabdjstwo oraz — w niektorych regionach - ataki na infrastrukture. Moze
to stanowicé wskazdwke dla rzad6ow panstw, na jaki typ ataku instytucje pan-
stwowe powinny by¢ przygotowane. Wowczas mogg one dokonywac oceny,
czy stuzby wilasciwe w zakresie zwalczania zagrozenia terrorystycznego
maja wypracowane odpowiednie procedury na wypadek danego typu zda-
rzenia oraz czy stuzba zdrowia bedzie na tyle wydolna, zeby skutecznie za-
opiekowac sie rannymi (mogtoby to zmniejszy¢ liczbe ofiar $miertelnych).
Taka ewaluacja obecnych mozliwosci instytucji panstwowych wskazataby
pewne luki w odpornosci (ang. resilience) na tego typu zdarzenia.

Przetwarzanie danych

W kolejnym etapie dokonano przetworzenia danych. W pierwszej kolejno-
sci wyselekcjonowano ostateczne zmienne uzyte do modelowania. Przed-
stawiono je w tabeli 4.

Tabela 4. Opis zmiennych uzytych do przeprowadzenia badania.

Nazwa zmiennej Opis zmiennej

okresla, czy czas trwania zdarzenia prze-
kroczyt 24 godziny

Extended
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Country_txt

okresla kraj, w ktérym wystapilo zdarze-
nie

Region

okresla region, w ktérym wystapilo zda-
rzenie

Latitude

okresla szerokos¢ geograficzna miejsca,
w ktérym wystapilo zdarzenie

Longitude

okresla diugosc geograficzna miejsca,
w ktérym wystapilto zdarzenie

Specificity

okresla rozdzielczo$é geoprzestrzeni pél
szerokosci i dlugosci geograficznej. Naj-
bardziej szczegoétowa rozdzielczo$é do-
stepna w calym zbiorze danych to $rodek
miasta, wsi lub miejscowos$ci, w ktdrej
nastapit atak. Wspoélrzedne o wiekszej
rozdzielczosci, chociaz mozliwe, nie sa
systematycznie umieszczane w bazie
danych

Vicinity

okresla, czy zdarzenie wystapito w bezpo-
$rednim sasiedztwie danego miasta

Multiple

okresla, czy dany atak terrorystyczny jest
powiazany z innymi zamachami

Success

sukces zamachu terrorystycznego defi-
niuje sie na podstawie jego namacalnych
skutkdw. Sukcesu nie ocenia sie w katego-
riach szerszych celéw sprawcéw. Na przy-
ktad bomba, ktéra eksplodowata w bu-
dynku, zostataby uznana za sukces, nawet
gdyby nie udato sie zniszczy¢ budynku
ani wywotla¢ represji rzadowych

Suicide

okresla, czy dany atak byt zamachem
samobdjczym

Attack typel

okresla typ ataku terrorystycznego

Targ typel

okresla typ celu ataku terrorystycznego

Targ subtypel

okresla bardziej szczegétowo kategorie
celu

Natlty1

jest to narodowos$¢ zaatakowanego celu,
niekoniecznie tozsama z krajem, w kt6-
rym doszto do zdarzenia, choé zazwyczaj
tak wiasnie jest. W przypadku porwania
samolotu rejestruje sie jego przynalez-
nos¢ panstwowa, a nie narodowo$é pasa-
zeréw

Gname

zawiera nazwe grupy, ktéra przeprowa-
dzita atak
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Guncertainl

okresla, czy informacje podawane przez
zrédia na temat grupy odpowiedzialnej za
atak sa oparte na spekulacjach lub watpli-
wych roszczeniach dotyczacych odpowie-
dzialnos$ci

Individual

okresla, czy atak zostat przeprowadzony
przez osobe lub kilka o0s6b, o ktérych nie
wiadomo, czy sg powiazane z grupa lub
organizacja terrorystyczna

Nperps

okresla taczna liczbe terrorystow uczest-
niczacych w zdarzeniu

Claimed

stuzy do wskazania, czy grupa lub oso-
ba (-y) przyznala sie do ataku

Weaptypel

okresla rodzaj uzytej broni

Weapsubtypel

okresla bardziej szczegétowo kategorie

broni

okresla, czy w wyniku zdarzenia zostato

Proper L7
perty uszkodzone mienie

okresla, czy podczas zdarzenia ofiary
Ishostkid zostaly pojmane jako zakladnicy lub po-
rwane

wskazuje, czy w celu przeprowadzenia
Int_log ataku grupa sprawcow przekroczyta gra-
nice

wskazuje, czy grupa sprawcow zaatako-

Int_misc 2, o
wata cel innej narodowosci

okresla, czy zostaly spelnione wszystkie

Int_any warunki zmiennych z przedrostkiem int

okresla, czy zdarzenie spowodowato

Cas_class
ofiary

Zrédlo: opracowanie whasne na podstawie: Codebook: Inclusion Criteria and Variables, Global Terro-
rism Database, sierpiert 2018 r., http://www.start-dev.umd.edu/gtd/downloads/Codebook.pdf [do-
step: 30 V 2022].

Ten zabieg spowodowal zmniejszenie liczby kolumn z 60 do 28. Ograni-
czenie liczby cech przyspieszy modelom uczenia maszynowego proces tre-
ningu. Ze wzgledu na to, ze czes$¢ kolumn wystepuje w formie liczbowej lub
tekstowej, jak np. region i region_txt, zdecydowano sie w takim przypadku
na wybdr tylko jednej kolumny w celu uproszczenia zbioru danych. Zostaly
usuniete rowniez kolumny zawierajace takie metadane, jak unikalny iden-
tyfikator zdarzenia czy tez pierwotne zrédlo danych. Nie wzieto pod uwa-
ge zmiennych okreslajacych warunki wiaczenia danego zdarzenia do GTD,
poniewaz - jak juz wspomniano - zostaly odfiltrowane te ataki, ktére nie
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spelnialy wszystkich warunkow, oraz te, co do ktdrych istniaty watpliwosci.
Tym samym te zmienne nie dostarczajag modelom uczenia maszynowego
istotnych informacji wptywajacych na predykcje, a tylko wydtuzatyby pro-
ces treningu. Ostatnig grupg usunietych cech sg zmienne okreslajace liczbe
ofiar lub rannych. Wyeliminowanie ich miato na celu unikniecie wycieku
danych (ang. data leakage), przez co wyniki badania bylyby niemiarodajne.

Nastepnie sprawdzono, jak wiele atakdw terrorystycznych zakoriczyto
sie ofiarami. W ok. 59% przypadkéw doszto do zabicia lub ranienia co naj-
mniej jednej osoby niebedacej terrorysta. To oznacza, ze wystepuje niezba-
lansowanie klas w przewidywanej zmiennej, co moze negatywnie wptynaé
na wynik predykcji. Ten problem zostal rozwigzany podczas budowania
modeli uczenia maszynowego poprzez ustawienie parametru class weight
na warto$¢é balanced. Dzieki temu modele zwracaja wieksza uwage na kla-
se mniej liczna, co pomaga zréwnowazy¢ wplyw kazdej klasy na model,
zwiekszajac tym samym ogélng skutecznosé predyke;ji.

W dalszej kolejnosci dokonano podziatu na zbiér treningowy (80% da-
nych) oraz testowy (pozostale 20%). Zastosowano przy tym prébkowanie
warstwowe (ang. stratified sampling), zeby zapewni¢ podobne rozlozenie
Kklas przewidywanej zmiennej jak w calym zbiorze danych.

W kolejnym kroku utworzono potok (ang. pipeline) dokonujacy osta-
tecznych przeksztalcen na zbiorze danych.

Pierwszym etapem jest transformacja zmiennych country_txt oraz
gname z formy tekstowej na liczbowa, poniewaz zbudowane modele ucze-
nia maszynowego moga pracowac¢ wytacznie na danych w takiej postaci.
Z powodu duzej liczby unikalnych warto$ci w obu kolumnach zdecydo-
wano sie na zakodowanie ich na podstawie liczebno$ci wystepowania. Ta
metoda - w przeciwienistwie do metody kodowania 1 z n (ang. one-hot en-
coding), ktorej efektem jest powstanie takiej liczby kolumn, ile jest unikal-
nych wartosci - nie ma efektéw ubocznych w postaci zwiekszenia wymia-
rowosci danych.

Nastepnie zamieniono wartosci puste na -9. W ten sposéb w GTD ko-
duje sie wartosci, co do ktérych badacze nie mieli wystarczajacych infor-
macji, aby w sposéb jednoznaczny przypisa¢ konkretng warto$¢ do danej
cechy zdarzenia®'.

W ostatnim etapie dokonano normalizacji danych ze wzgledu na to, ze
cze$é zbudowanych modeli, takich jak np. regresja logistyczna czy maszyny

1 History of the GTD...
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wektoréw nosnych, jest wrazliwa na skrajnie rézne skale wartosci. Ta me-
toda rozwiazuje problem i moze przeltozy¢ sie na lepsze wyniki tych modeli
oraz przyspieszy¢ proces uczenia.

Warto wskazaé, ze obliczanie liczebno$ci wystepowania danych war-
tosci powinno sie odbywac wylacznie na zbiorze treningowym. Na zbiorze
testowym zas dokonuje sie transformacji na podstawie wyliczen ze zbio-
ru treningowego. Jest to istotne, poniewaz inna procedura prowadzi do
wycieku danych, a co za tym idzie - rzutuje na wyniki badania. Z tego tez
powodu zdecydowano sie na zastosowanie potoku dostepnego w bibliote-
ce Scikit-learn, dzieki ktéremu w prosty sposéb mozna kontrolowac etapy
przeksztalcen i zredukowad tym samym ryzyko pomyltki (rysunek 4).

- Pipeline

v CountEncoder

CountEnceder(cols=['country_txt', 'gname'], combine_min_nan_groups=True)
: I
v SimpleImputer

SimpleImputer(fill walue=-9, strategy='constant')
I

v QuantileTransformer

QuantileTransformer(output_distribution='normal'}
I

Rysunek 4. Potok przeprowadzajacy przeksztalcenia na zbiorze danych.

Zrédlo: opracowanie whasne.

Na koniec etapu przetwarzania danych zapisano zbiér treningowy
oraz testowy do osobnych plikéw, zeby zachowac przeprowadzone prze-
ksztalcenia i mdc po ich pdzniejszym wezytaniu przej$é bezposrednio do
modelowania.

Proces trenowania modeli uczenia maszynowego

Wszystkie modele byly trenowane na komputerze stacjonarnym o para-
metrach: 16 GB RAM, procesor AMD Ryzen 5 3600. Kazdy model treno-
wano w analogiczny sposob: hiperparametry bylty wyszukiwane za po-
mocy frameworka Optuna, a metryki zapisywano za pomoca biblioteki
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MLFlow. Aby uniknaé niepotrzebnych powtdrzen, proces trenowania zo-
stanie pokazany tylko na przykladzie drzewa decyzyjnego (rysunek 5).

Rysunek 5. Fragment kodu odpowiedzialny za wyszukiwanie hiperparametréw.

Zrédlo: opracowanie whasne.

W pierwszej linijce zdefiniowano funkcje, ktérej nazwa oraz przyjmo-
wane argumenty sg zgodne z konwencjq przyjeta w Optunie. W linijkach
2-7 okreslono przestrzen hiperparametréow. W p6zniejszym etapie zostala
ona przeszukana w celu znalezienia jak najlepszej ich kombinacji. Dla li-
nijek 2-3 oznaczono przedzial, w ktérym wartosci tych hiperparametréow
maja zosta¢ wyszukiwane, i w tym wypadku bedzie to liczba catkowita. Na
szczegolng uwage zastuguje linijka 5. Zaznaczono w niej, ze waga klas (ang.
class weight) powinna by¢ zbalansowana (ang. balanced). Jest to jedna z me-
tod rozwiazania wczesniej wspomnianego problemu niezbalansowania
klas. W dalszej kolejnosci dokonano inicjalizacji modelu w linijce 9, a na-
stepnie okreslono metryki uzyte do oceny modeli, czyli kolejno: doktad-
nos¢ (ang. accuracy), precyzje (ang. precision), czutos¢ (ang. recall) oraz F1.
Zostang one szczegdtowo oméwione w dalszej czesci artykutu. W linijce
13 nastepuje trening modelu na zbiorze treningowym za pomocg walidacji
krzyzowej (ang. cross validation), a nastepnie sg obliczane wyniki dla po-
szczegolnych zmiennych, ktdre na koricu sa zwracane przez te funkcje.

W kolejnym kroku utworzono tzw. study, w ktérym okresla sie jego
nazwe oraz kierunek optymalizacji metryk. Ze wzgledu na to, ze za-
stosowane metryki dotycza problemu klasyfikacyjnego, to zostaly one
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zmaksymalizowane. Nastepnie dokonuje sie przeszukiwania hiperparame-
tréw (rysunek 6), ktdre sg zapisywane za pomoca MLFlow (rysunek 7).

Rysunek 6. Inicjalizacja wyszukiwania hiperparametréw przez Optung.

Zrédlo: opracowanie whasne.
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Rysunek 7. Fragment dashboardu z MLFlow z zapisanymi metrykami i parametrami drze-
wa decyzyjnego.

Zrédlo: opracowanie whasne.

Dla kazdego modelu wykonano kilkaset iteracji w celu wyszukania
optymalnych hiperparametréw. Nastepnie wszystkie modele z optymal-
nymi dla nich hiperparametrami wytrenowano na catym zbiorze trenin-
gowym i dokonano walidacji na zbiorze testowym. Do treningu zostaly
wybrane te modele, ktére osiagnely najwyzsze wartosci metryki F1. Para-
metry tych modeli oraz ich wyniki zostana przedstawione pdzniej. Wcze-
$niej opisano poszczegolne metryki jakosci modeli klasyfikacyjnych uzy-
tych podczas badania.

Wybrane miary jakosci modeli klasyfikacyjnych

Ze wzgledu na wielo$¢ réznych miar jakosci znajdujacych zastosowanie
w ocenie modeli klasyfikacyjnych zostaly opisane tylko te miary, ktérych
uzyto podczas badania.

223



224 Jakub Tuszyniski

Dokladnos¢ klasyfikatora jest miarg okreslajaca, jak wiele przypad-
kéw zostato sklasyfikowanych poprawnie®?. Mozna ja przedstawic¢ nastepu-
jacym wzorem:

dokladnos$é =

gdzie:

PP + PN
FP+FN+ PP+ PN

PP, czyli prawdziwie pozytywne (ang. true positive, TP) przypadki, kie-
dy model poprawnie sklasyfikowal dane zdarzenie jako powodujace
ofiary;

PN, czyli prawdziwie negatywne (ang. true negative, TN) przypadki, kie-
dy model poprawnie sklasyfikowal dane zdarzenie jako niepowodujace
ofiar;

FP, czyli falszywie pozytywnie (ang. false positive, FP) przypadki, kiedy
model niepoprawnie sklasyfikowat dane zdarzenie jako powodujace
ofiary;

FN, czyli falszywie negatywne (ang. false negative, FN) przypadki, kiedy
model niepoprawnie sklasyfikowat dane zdarzenie jako niepowoduja-
ce ofiar®.

Dwie kolejne miary, czyli precyzja oraz czutosé, sa ze soba bezposred-
nio zwiazane. Precyzja promuje sytuacje, w ktorej klasyfikator jest pewien
swoich decyzji i popetnia jak najmniej btedéw rodzaju falszywie pozytyw-
nego, jednakze kosztem tego jest zwiekszenie przewidywan falszywie ne-
gatywnych®. Odwrotnie jest w przypadku czulosci, poniewaz promuje sie
te sytuacje, w ktorej klasyfikator dokonuje jak najmniej btedéw rodzaju fal-
szywie negatywnego, jednak kosztem zwiekszenia przypadkéw falszywie
pozytywnych®. Jesli wiec zoptymalizujemy klasyfikator w taki sposéb, aby
minimalizowal szanse niepoprawnego sklasyfikowania danego zdarzenia

3 S. Raschka i in., Machine Learning with PyTorch and Scikit-Learn: Develop machine learning
and deep learning models with Python, Birmingham 2022, s. 13.

3 Tamze, s. 195.

3 Tamze, s. 196.

35 Tamze.
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jako niepowodujacego ofiar, to bedzie sie on cechowal wysoka czuloscia.
Wz6r na obliczenie czulosci jest nastepujacy:

PP

czuto$é = ———
FN + PP

Odbedzie sie to jednak kosztem precyzji, wyrazonej wzorem:

PP

recyzja=————
precyz) PP + FP

W celu zrownowazenia precyzji i czulosci stosuje sie miare F1, ktora
jest srednig harmoniczna precyzji i czutosci®*. Oznacza to, ze aby osiagnac
wysoka wartos¢ miary F1, klasyfikator musi mie¢ wysokie wyniki zaréwno
w precyzji, jak i czutosci, poniewaz §rednia harmoniczna przywiazuje wiek-
szg wage do niskich warto$ci¥’. Warto$¢ miary F1 oblicza sie nastepujaco:

recyzja X czutosé
Fl=p Lo

precyzja + czutosé

Wyniki badania dla poszczegélnych modeli

W tabelach 5-8 zaprezentowano hiperparametry dla poszczegdlnych mo-
deli uczenia maszynowego, a w tabeli 9 - wyniki ich walidacji na zbiorze
testowym. Nalezy zaznaczy¢, ze przedstawiono tylko te wartosci hiperpa-
rametrow, ktére byly wczesniej wyszukiwane. Jesli jaki$ hiperparametr nie
znajduje sie w tabeli, to oznacza, ze przyjmuje wartos¢ domyslna zgodna
z dokumentacja wilasciwej biblioteki. Ze wzgledu na to, ze klasyfikator

% A. Géron, Hands-On Machine Learning with Scikit-Learn, Keras, and TensorFlow: Concepts,
Tools, and Techniques to Build Intelligent Systems, Sebastopol 2019, s. 140.

37 Tamze.
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glosujacy oraz klasyfikator oparty na nakladaniu skladaja sie z innych zbu-
dowanych modeli, to ich hiperparametry sg identyczne z tymi przedsta-

wionymi w tabelach.

Tabela 5. Wartosci hiperparametréw dla regresji logistycznej.

Nazwa hiperparametru Wartosé

C 9,58649376280703
class_weight balanced
max_iter 500

Zrédto: opracowanie whasne.

Tabela 6. Wartosci hiperparametréw dla liniowej maszyny wektoréw nosnych.

Nazwa hiperparametru Wartosé

C 0,0036775852394361204
class_weight balanced

dual false

penalty L1

Zrédto: opracowanie whasne.

Tabela 7. Wartosci hiperparametréw dla drzewa decyzyjnego.

Nazwa hiperparametru Wartosé
criterion entropy
class_weight balanced
max_depth 21
min_samples_leaf 38

Zrédto: opracowanie whasne.

Tabela 8. Wartosci hiperparametréw dla lasu losowego.

Nazwa hiperparametru Wartosé
criterion entropy
class_weight balanced
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max_depth 42
min_samples_split 6
n_estimators 551
max_features sqrt

Zrédto: opracowanie wlasne.

Tabela 9. Wartosci hiperparametréw dla modelu XGBoost.

Nazwa hiperparametru Wartos¢
colsample_bylevel 0,6783261477402747
colsample_bytree 0,23127225599162296
gamma 0,4906870500968865
learning_rate 0,0675784773135259
max_delta_step 5

max_depth 22

min_child_weight 1

n_estimators 1475

reg_alpha 0,12263684424466229
reg_lambda 1,9559489540115411
scale_pos_weight 0,9676022078596858
subsample 0,976706655475712

Zrédlo: opracowanie whasne.

W tabeli 10 znajduja sie wyniki poszczegdlnych modeli wraz z ich cza-
sem treningu. Najlepsze wyniki z danej kategorii zostaly wyttuszczone.

Tabela 10. Wyniki poszczegdlnych modeli uczenia maszynowego.

Nazwa modelu | ©%38 TWaNIA | 1140 4nodc Precyzja Czulosé¢ F1
treningu

Regresja 2,85 0,765 0,823 0,762 0,792

logistyczna

Maszyny

wektorow 10,4 s 0,765 0,824 0,763 0,792

nosnych
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dDrzeW‘? 1,0s 0,845 0,894 0,835 0,864
ecyzyjne

Las losowy 1,3 min 0,876 0,891 0,898 0,895

XGBoost 1,4 min 0,879 0,890 0,905 0,898

Klasyfikator 3,6 min 0,870 0,888 0,891 0,889

glosujacy

Klasyfikator

oparty 7,8 min 0,879 0,904 0,889 0,896

na nakladaniu

Zrédto: opracowanie wiasne.

Najlepszym modelem pod wzgledem wartosci miar jakosci jest XGBo-
ost. Ewidentnie gorsze wyniki osiggnely modele liniowe, czyli regresja lo-
gistyczna oraz maszyny wektoréw nosnych. W zwiazku z tym w dalszych
badaniach prawdopodobnie lepiej bedzie sie skupi¢ na modelach drzewia-
stych. Warto zwrdcic¢ uwage na to, ze réznica w wynikach pomiedzy XGBoost
a klasyfikatorem opartym na nakladaniu jest niewielka, jednakze czas tre-
ningu XGBoosta jest ponadpieciokrotnie krétszy. Takie wyniki sugeruja, ze
w dalszych badaniach nalezy skoncentrowac sie na modelach drzewiastych
opartych na wzmacnianiu gradientowym.

Zadnemu modelowi nie udato sie przekroczy¢ progu 90-procentowej
skuteczno$ci w metryce F1 pomimo wielu iteracji przy poszukiwaniu hiper-
parametréw. Prawdopodobnie do osiagniecia wynikéw rzedu ok. 95% po-
trzebne bytoby rozbudowanie zbioru danych o nowe zmienne, takie jak
np. przynaleznosé polityczna/religijna danej grupy terrorystycznej, wyste-
powanie w danym kraju napie¢ na tle etnicznym/politycznym/religijnym,
odlegtos¢ miejsca zdarzenia od najblizszego szpitala.

Zdecydowano sie rowniez na obliczenie istotnosci cech (ang. feature
importance) dla modelu opartego na bibliotece XGBoost, w celu ustalenia,
ktore cechy byly najistotniejsze dla tego modelu podczas dokonywania pre-
dykcji. Zostato to zaprezentowane na wykresie 12. Na osi y znajduja sie opi-
sane wczesniej cechy, a na osi x ukazano warto$¢ danej cechy dla predyk-
cji. Najwazniejsze byly cele oraz podtyp broni. Podczas ewaluacji planéw
kryzysowych na wypadek ataku terrorystycznego te dwa czynniki powinny
by¢ szczegélnie uwaznie przeanalizowane. Zbiér czynnikdéw geograficz-
nych, takich jak np. region czy dlugosé i szerokosé geograficzna, wskazuje



Skuteczno$é wybranych modeli Al w predykc;ji ofiar atakéw terrorystycznych 229

na to, ze terroryzm stanowi problem dla niektérych obszaréw swiata i ma
rozng charakterystyke.

Feature importance

fargtypel

weapsubtypel

regicn
targsubtypel
natltyl

latitude 1

Features

longitude

country_txt 1

gname

NEErps

1

[=]
[
e
L

4 5 -] 7 8
F score

Wykres 12. Najistotniejsze cechy dla modelu XGBoost.

Zrédlo: opracowanie whasne.

Whioski

Przeprowadzono badanie zamachow terrorystycznych wystepujacych w la-
tach 1970-2019, w tym doglebnie przeanalizowano trendy w aktywnosci
wybranych grup terrorystycznych. Zbudowane modele zespotowe osiagne-
ly zdecydowanie lepsze wyniki od modeli liniowych.

Uzyskane rezultaty wskazuja, ze w przysztosci nalezaloby sie skupi¢
na modelach opartych na uczeniu zespolowym, poniewaz modele linio-
we, takie jak chociazby regresja logistyczna, poradzity sobie wyraznie go-
rzej. W szczegdlnosci nalezy sie przyjrze¢ modelom drzewiastym opartym
na wzmacnianiu gradientowym, gdyz XGBoost uzyskat lepsze wyniki przy
krétszym czasie treningu w poréwnaniu z klasyfikatorem glosujacym i kla-
syfikatorem opartym na naktadaniu. W dalszych badaniach mozna réwniez
sprawdzi¢ skutecznos¢ modeli podobnych do XGBoost, jak np. CatBoost,
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LightGBM, lub sprawdzié, jak z takim zadaniem poradzilyby sobie glebokie
sieci neuronowe.

Po opublikowaniu przez badaczy z konsorcjum START pelnych danych
za lata 2020-2021 warto byloby dokonaé analizy, czy zmienita sie aktyw-
nos¢ terrorystow, oraz scharakteryzowad ich dziatania podczas pandemii
COVID-19. Réwniez uzupelnienie GTD o nowe zmienne, takie jak np. infor-
macje na temat napie¢ etnicznych czy religijnych, kondycji ekonomicznej
danego panstwa czy tez przynaleznosci religijnej lub politycznej danej gru-
py terrorystycznej, mogloby pozytywnie wplynaé na wyniki klasyfikacji,
w tym poméc przekroczy¢ bariere 90%.

Niniejszy artykul wskazuje, ze jest mozliwe skuteczne wykorzysta-
nie uczenia maszynowego w zakresie bezpieczenstwa. Moze to wspomoc
odpowiednie organy przy tworzeniu plandéw zarzadzania kryzysowego
w przypadku zaistnienia zdarzenia o charakterze terrorystycznym. Pan-
stwo moze réwniez podja¢ dzialania edukacyjne w postaci kampanii
informacyjnych czy tez uczenia w szkotach, jak nalezy sie zachowywadé
podczas zamachu terrorystycznego w zaleznosci od jego rodzaju. Jak wy-
kazano za pomocg wartosci istotnosci zmiennych, to wlasnie cel ataku byt
najwazniejszym czynnikiem dla modelu XGBoost, a jak wskazano wcze-
$niej, najczesciej atakowani sa cywile. Dzieki dzialaniom edukacyjnym
prawdopodobnie mozliwe byloby zmniejszenie do pewnego stopnia liczby
ofiar zamachdw terrorystycznych. Drugim waznym czynnikiem okazat sie
podtyp broni, zatem po doglebnym przeanalizowaniu przez odpowiednie
stuzby sSrodkéw stosowanych przez grupy terrorystyczne na danym tere-
nie mozna byloby opracowac¢ nowe regulacje prawne utrudniajace terro-
rystom pozyskiwanie broni.
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