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Po pierwsze prewencja

Szwedzki model ochrony antyterrorystycznej

W styczniu 2023 r. Szwecja objeta
prezydencje¢ w Radzie UE. Jednym
z czterech priorytetéw tej prezy-
dengji byto bezpieczeristwo, w tym
ochrona przed zagrozeniami o cha-
rakterze terrorystycznym. Na temat
rozwigzad  antyterrorystycznych
stosowanych w Szwecji, roli pre-

wengji, edukagji i wspdtpracy mie-
dzynarodowej w zwigkszaniu pozio-
mu bezpieczenistwa oraz wyzwan dla tamtejszych stuzb zwiazanych
z prezydencja, z DANIELEM HEDMANEM, ekspertem sztokholmskiej
policji ds. budowania odpornosci na ataki terrorystyczne, rozmawia
Damian Szlachter.
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Szwecja objela pélroczna prezydencje w Radzie UE. Czy ochrona
przed terroryzmem bedzie jednym z priorytetéw tej prezydencji?

DanieL Hepman: Prezydencja w Radzie UE dziala zawsze
w tzw. tréjce (klasyczna tréjka sklada sie z panstwa czlonkow-
skiego sprawujacego prezydencje, panstwa, ktore ja sprawo-
walo poprzednio, oraz tego, ktdre ja obejmie na kolejne pot
roku - dop. D.Sz.). Prezydencja szwedzka bedzie kontynuowaé
program uzgodniony z pozostalymi dwoma krajami z tej tréjki.
Budowanie odpornosci na zagrozenia terrorystyczne to oczy-
wiscie jeden z priorytetéw szwedzkiego rzadu, a najwiekszy
nacisk zostanie potozony na prewencje terrorystyczna. Cho-
dzi tu o prewencje w kontekscie radykalizacji prowadzacej do
dziatan ekstremistycznych z uzyciem przemocy oraz zmniej-
szania podatnosci na grozne ideologie, jak réwniez o sama
aktywnos¢ o charakterze terrorystycznym, zarzadzanie kryzy-
sowe w przypadku ataku terrorystycznego i budowanie odpor-
nosci na tego rodzaju ataki wéréd podmiotéw mogacych staé
sie potencjalnymi celami. Prewencja to filar walki z terrory-
zmem. Takie podejscie jest szczegdlnie bliskie szwedzkiemu
spolteczenistwu.

W jaki sposéb ocenia si¢ poziom zagrozenia terrorystycznego

w Szwecji? Ktéra instytucja odgrywa wiodaca role w tym zakresie?
D.H.: W Szwecji system klasyfikacji poziomu zagroZenia terro-
rystycznego jest bardzo podobny do rozwigzan obowigzuja-
cych w wiekszosci krajéw UE. Obecnie ten poziom wynosi 3
(podwyzszone zagrozenie, brak dowodéw na planowanie -
dop. D.Sz.) w 5-stopniowej skali (5 - nieuchronny atak, dowody
na planowanie - dop. D.Sz.). Organem oceniajacym poziom
tego zagrozenia jest Narodowe Centrum Oceny Zagrozenia
Terrorystycznego (ang. National Centre for Terrorist Threat
Assessment, szw. Nationellt centrum for terrorhotbedomning,
NCT). NCT jest stala grupa robocza w ramach Szwedzkiej
Rady Wspétpracy na rzecz Zwalczania Terroryzmu (ang. Swe-
dish Counter-Terrorism Cooperation Council, szw. Samver-
kansradet mot terrorism) w Szwedzkiej Stuzbie Bezpieczen-
stwa (ang. Swedish Security Service, szw. Sikerhetspolisen,



Po pierwsze prewencja. Szwedzki model ochrony antyterrorystycznej

Sapo), ale nie jest jej formalng czescig. NCT jest obsadzone
przez personel Agencji Rozpoznania Radioelektronicznego
(ang. National Defense Radio Establishment, szw. Forsvarets
radioanstalt, FRA), Dyrekcji Wywiadu Wojskowego i Bezpie-
czenstwa (ang. Military Intelligence and Security Directora-
te, szw. Militdra underrittelse- och sikerhetstjansten, MUST)
oraz Szwedzkiej Stuzby Bezpieczenstwa. Oceny na temat
zagrozenia terrorystycznego otrzymuje rowniez 14 agencji
rzadowych wchodzacych w sktad Szwedzkiej Rady Wspotpra-
cy na rzecz Zwalczania Terroryzmu. NCT opracowuje anali-
zy, w tym analizy strategiczne, ale nie prowadzi dochodzen
w sprawie przestepstw. Formuluje jedynie ocene dotyczaca
stopnia zagrozenia. Ostateczng decyzje w sprawie jego pozio-
mu podejmuje szef Szwedzkiej Stuzby Bezpieczenstwa.

Sztokholm plasuje si¢ wysoko na liscie europejskich miast, ktére
w ostatnich kilkudziesi¢ciu latach doswiadczyly réinego rodza-
ju atakéw terrorystycznych. Jak wyglada budowanie odpornosci
na te ataki w stolicy Szwecji? Na co kladzie si¢ nacisk?

D.H.: W tej chwili najwazniejsze sg dwie kwestie - kontynu-
acja wspolpracy w zakresie dzialan prewencyjnych majacych
na celu zapobieganie radykalizacji prowadzacej do terroryzmu
oraz budowanie odpornosci na ataki kinetyczne. Budowa-
nie tej odpornos$ci ma Scisty zwiazek z obrong cywilna kraju
i strategia obronna paristwa, a ze wzgledu na geopolityczne
konsekwencje wojny w Ukrainie jest osadzone w obszarze in-
tegracji z NATO. W Szwecji mamy holistyczne podejscie do za-
pewniania panistwu ochrony przed wspoélczesnymi zagrozenia-
mi hybrydowymi. Duza wage przywiazuje sie do budowania
w spoleczenstwie odpornosci na réznego rodzaju zagrozenia,
a precyzyjniej rzecz ujmujac - do ksztaltowania mentalnosci
spoleczne;j.

Mamy pewne luki systemowe w dziedzinie prawodaw-
stwa, na przykitad w ocenie tego, czym jest infrastruktura
krytyczna (IK), a czym nie, jak réwniez tego, kto w admini-
stracji rzadowej odpowiada za ochrone obiektéw innych niz
IK. Warto przy tym mieé¢ na uwadze, ze dane historyczne
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i statystyczne zawsze opisuja przesztosé¢, nie pozwalajg na-
tomiast jednoznacznie przewidzie¢ przysztosci (nalezy réw-
niez pamietad, ze na przestrzeni lat zmienia sie kwalifika-
cja konkretnych incydentéw powiazanych z terroryzmem.
Na przyktad rok wczesniej jakies zdarzenie moglo zostac za-
klasyfikowane jako incydent ekstremistyczny, a po zmianach
prawnych juz jako atak terrorystyczny - dop. D.Sz.). Sztok-
holm jest niestety miastem szczegélnie doswiadczonym in-
cydentami o charakterze terrorystycznym. Kilka z nich miato
miejsce w centrum tej metropolii (pie¢ w ciagu 22 lat - dop.
D.Sz.). Ta cze$é miasta cechuje sie duzg podatnoscia na atak,
poniewaz znajduja sie w niej takie obiekty, jak centra han-
dlowe i biznesowe, budynki organéw rzadowych, biura par-
lamentarne, budynki o znaczeniu symbolicznym nalezace
do szwedzkiej monarchii, strategiczne wezly komunikacji
miejskiej. Pojawia sie w niej wiele 0s6b o statusie VIP, a takze
ogromna liczba turystéw. To przyciaga zainteresowanie eks-
tremistow gloryfikujacych przemoc jako narzedzie dziatan
politycznych oraz terrorystéw.

Jakiego rodzaju obiekty otrzymuja w Szwecji wsparcie pasdistwa

w zakresie prewencji antyterrorystyczne;j?
D.H.: W latach 2014-2015 szwedzka policja zaczeta wspierac
wladze Sztokholmu w pierwszych inicjatywach antyterrory-
stycznych majacych na celu wzmocnienie bezpieczernstwa
fizycznego wybranych obiektow o duzej podatnosci na ata-
ki terrorystyczne. Dzialania te zostaly zintensyfikowane po
ataku na norweskiej wyspie Utgya, ktéry byl ogromnym szo-
kiem dla wszystkich krajow nordyckich i momentem przebu-
dzenia. Na poczatku realizowania projektow prewencyjnych
skupili$my sie na zwiekszeniu zdolnosci szwedzkiej policji do
radzenia sobie ze skutkami atakéw terrorystycznych, na za-
pobieganiu radykalizacji prowadzacej do terroryzmu (zostala
poglebiona wspdtpraca miedzy wladzami lokalnymi a spotecz-
nosciami narazonymi na radykalizacje - dop. D.Sz.), opracowa-
niu programu doradczego ds. zwiekszania odpornosci celéw
miekkich na ataki kinetyczne. Liderem w tym obszarze byta
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policja, ktéra na poczatkowym etapie prac wspierata rzadowa
Agencja ds. Zarzadzania Kryzysowego/Zapewnienia Ciaglosci
Dziatania (ang. Swedish Civil Contingencies Agency, szw. Myn-
digheten for samhiéllsskydd och beredskap, MSB).

0d 2016 r. tworzyliSmy od podstaw ramy prawne, wy-
bieraliSmy lideréw terenowych, opracowywalismy metodyke
oceny obiektéw, procedury i normy standaryzujace rozwigza-
nia systemowe do ochrony przed terroryzmem. Zostaly przy-
gotowane, rowniez w jezyku angielskim, specjalistyczne po-
radniki w celu zmniejszenia podatnosci na atak, poswiecone
m.in. bezpieczenstwu imprez masowych, reagowaniu na ak-
tywnego strzelca czy ochronie miejsc publicznych. Sa one
uznawane za wzorcowe i wykorzystywane nie tylko w Szwecji,
lecz takze na poziomie UE (kolejne cztery poradniki sa ttu-
maczone na jezyk angielski - dop. D.Sz.), m.in. w unijnych
ekspertyzach opublikowanych przez Wspodlne Centrum Ba-
dawcze Komisji Europejskiej (ang. EU Joint Research Centre)
w obszarze antyterroryzmu.

Mamy obecnie przepisy wiazace instytucje panstwowe
19z 12 sektorow rzadowych, ktore sg klasyfikowane jako syste-
my infrastruktury krytycznej. Nie zostalo jednak jednoznaczne
okreslone, co jest ta infrastruktura, a co nie. Na przyktad Dwo-
rzec Centralny w Sztokholmie nie jest IK, dopdki zdarzenie
powodujace powazne zakidcenie funkcjonowania tego strate-
gicznego szlaku komunikacyjnego nie zostanie sklasyfikowane
jako krytyczne. Innymi stowy, wsparcie tej konkretnej placéw-
ki przez szwedzkie stuzby specjalne ma miejsce tylko wtedy,
gdy dochodzi do incydentu krytycznego dla zapewnienia cia-
glosci dzialania transportu kolejowego w miescie. Blisko 90%
instytucji panstwowych i organéw z nimi zwiazanych (ustugi
podstawowe - dop. D.Sz.) nalezy do szwedzkiej infrastruktury
krytycznej i dlatego moze by¢ objete programami poswiecony-
mi budowaniu odpornosci na ataki terrorystyczne.

Dzis$ mozna powiedzieé, ze Szwecja ma rozwiagzania syste-
mowe, w ramach ktérych wiadze lokalne, przedstawiciele or-
ganizacji spotecznych czy biznesu moga zwrdcic sie do policji
lub MSB z prosba o wsparcie w budowaniu kompleksowe;j od-
pornosci na ataki terrorystyczne. Jeszcze pieé lat temu ludzie
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praktycznie nie zdawali sobie sprawy z istnienia fizycznych ba-
rier antyterrorystycznych stuzacych do powstrzymania ataku
przeprowadzanego za pomocg samochodu. Obecnie w Szwecji
istnieje system ochrony przed atakiem terrorystycznym i jego
skutkami, w ktéorym wazna role odgrywa dialog wszystkich
stron. Powtorze raz jeszcze, to sg rozwigzania systemowe bu-
dowane od podstaw.

Co z perspektywy Twojego doswiadczenia ma realny wplyw

na zwiekszenie odpornosci obiektu na ataki terrorystyczne? Jakie

rozwiazania powinny by¢ traktowane priorytetowo na przyklad

w przypadku siedzib organéw pasistwowych czy obiektéw trans-

portowych stanowiacych infrastrukture krytyczna?
D.H.: Najwazniejsza kwestig jest zaprojektowanie systemu
detekeji, ktory wykorzystuje system czujnikdw, kamer wideo,
bramki wykrywajace metalowe przedmioty czy punkty kontro-
li dostepu. Zwiekszenie szans wykrycia to czynnik, ktéry ma
istotny wplyw na zapobieganie zagrozeniom terrorystycznym
czy sabotazowym. Podstawowym warunkiem stworzenia sku-
tecznego systemu detekcji jest wdrozenie strefy bezpieczen-
stwa poza chronionym obiektem, w odlegtosci od 10 do 100 m
od jego obrysu. Znaczenie ma réwniez widocznos¢ kazdego
systemu bezpieczeristwa. To drogie rozwiazanie, ale na bez-
pieczenstwie oszczedzaé nie warto. W ten wlasnie sposéb bu-
dujemy odpornos¢ na zagrozenia terrorystyczne Dworca Cen-
tralnego w Sztokholmie, o ktérym wspomniatem wcze$niej.
Za kilka miesiecy poznamy pierwsze dane, czy nowy model
ochrony tego obiektu sie sprawdza. Warto réwniez zadbac o to,
aby ten system detekcji zaprojektowaé w jak najprostszy spo-
sob iz zachowaniem swobdd obywatelskich. Szwecja jest przy-
ktadem kraju, ktéry udowadnia, ze ta rownowaga jest osiagal-
na i akceptowalna dla spotecznosci lokalnych.
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Szwecja bardzo aktywnie dziata w UE w obszarze prewengiji terro-

rystycznej i podejmuje liczne inicjatywy edukacyjne w zakresie

bezpieczenistwa. Ktére z nich maja wymiar europejski i moglyby

by¢ z powodzeniem wdrazane w innych krajach?
D.H.: W odniesieniu do aktywnosci o charakterze naukowym
warto podkresli¢ dokonania szwedzkich badaczy zajmujacych
si¢ zagrozeniami terrorystycznymi i procesami radykaliza-
cji spotecznej, ktdrzy wspoétkierujg pracami unijnej sieci RAN
(ang. Radicalization Awareness Network). Mam na mysli przede
wszystkim dwoéch profesoréw - Magnusa Ranstorpa i Hansa
Bruna. Jesli chodzi o kwestie ochrony fizycznej przed atakami
terrorystycznymi, z pewnoscia warto wspomnieé¢ o tworze-
niu miedzyinstytucjonalnych antyterrorystycznych zespotéw
konsultacyjnych (rodzaj centrum wymiany doswiadczen i wie-
dzy - dop. D.Sz.) dla spotecznosci lokalnych. Te inicjatywe warto
podja¢ w innych krajach cztonkowskich UE oraz w strukturach
unijnych. Na przyktad utworzy¢ antyterrorystyczne zespoty do-
radcze czy centra doskonalenia umiejetnosci w zakresie zwal-
czania terroryzmu, skladajace sie z przedstawicieli wszystkich
komérek organizacyjnych (dyrekeji generalnych) Komisji Eu-
ropejskiej. Obecnie kazdy organ unijny tworzy wlasne reko-
mendacje i podreczniki dotyczace ochrony przed zagrozeniami
terrorystycznymi, ograniczajac sie jedynie do swojego obszaru
kompetencji. Warto i$§¢ w strone zasady ,jeden za wszystkich”.

Co bylo najwiekszym wyzwaniem podczas szwedzkiej prezyden-

¢ji w UE w obszarze ochrony przed terroryzmem?’
D.H.: Najwieksze wyzwanie stanowita duza liczba spotkan oraz
to, ze odbywaly sie one w kilku réznych miejscach - na pét-
nocy i potudniu Szwecji. Niektére nasze jednostki policyjne
na poziomie regionalnym nie majg wprawy w obsludze tego
rodzaju spotkan, czesciowo brakuje im umiejetnosci operacyj-
nych niezbednych do tego, by sobie z takim wyzwaniem po-
radzié¢. To wymuszalo dokonywanie duzych ruchéw zasobéw
osobowych i sprzetowych w krétkim czasie. Organizowanie

! Wywiad przeprowadzono w lutym 2023 r. Ostatnie pytanie zostalo zadane podczas autoryza-
cji—wlipcu 2023 1., juz po zakoniczeniu przez Szwecje prezydencji w Radzie UE (przyp. red.).
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ochrony spotkan bylo utrudnione z uwagi na koniecznos¢ statej
modyfikacji biezacej analizy zagrozenia w réznych miejscach
organizacji wydarzen, ktéra musiata bazowaé na strategicznym
poziomie oceny zagrozenia terrorystycznego w kraju. Dotyczylo
to zwlaszcza tych spotkan, na ktérych pojawialy sie w sposéb
nieplanowany osoby o statusie VIP. Biorac pod uwage to, Ze nie-
pozadane zdarzenia mogly powaznie zaszkodzi¢ wizerunkowi
Szwecji, konieczne bylo ponadnormatywne zwiekszenie wysit-
kéw w celu zapewnienia kompleksowej ochrony przed kilkoma
réznymi rodzajami zagrozen, w tym w zakresie gromadzenia
danych wywiadowczych dotyczacych przestepstw o charakterze
terrorystycznym i ich monitorowania w sytuacji kryzysowe;.

Rozmawial: Damian Szlachter

Daniel Hedman

Nadinspektor, od ponad 30 lat funkcjonariusz szwedzkiej policji. Za-
trudniony w jednostce ds. porzadku i bezpieczedstwa publicznego,
w ktérej odpowiada za obstuge duzych wydarzen, budowanie zdolnosci
ochronnych w szwedzkim spoleczeristwie oraz doradztwo dotyczace bez-
pieczeristwa na poziomie krajowym i unijnym. Ma duze do$wiadczenie
w zakresie dowodzenia operacyjnego i kontroli nad specjalnymi ope-
racjami policyjnymi oraz wspéipracy wieloagencyjnej. Pracowal m.in.
w Krajowej Radzie ds. Zwalczania Terroryzmu, w kedrej byl odpowie-
dzialny za zwigkszenie zdolnosci szwedzkiej policji do walki z terrory-
zmem. Stuzyl réwniez w Szwedzkich Sitach Zbrojnych.





